X ALEFNULA

¢ast 1. VOS a SPS Rychnov nad Knéznou

Smlouva o dilo

uzaviena v souladu s § 2586 a ndsl. zdkona & 89/2012 Sb., obansky zdkonik, v plainém znéni (déle jen ,obéansky zakonik”)

Objednatel
se sidlem:
1CO

DIC

zastupce

bankovni spojeni:

&, et

Smluvni strany

Krilovéhradecky kraj

Pivovarské ndmésti 1245, 500 03 Hradec Krdlové
708 89 546

CZ 708 89 546

PhDr. Jiti gtiépén, Ph.D., hejtman

Komeréni banka, a.s.

27-2031110287/0100

dale téZ jako ,objednatel” a

Zhotovitel

ALEF NULA, as.

spolednost zapsand v obchodnim rejstiiku vedeném u Méstského soudu v Praze pod spisovou znackou B 2727

se sidlem

Ic

DIC

zastoupeny
bankovni spojeni

¢islo tidtu

U Plynarny 1002/97, 101 00 Praha 10

61858579

CZ61858579

Ing. Milanem Zinkem, pfedsedou piedstavenstva
Komeréni banka, a.s.

51-3717150237/0100

dile téZ jako ,zhotovitel”; objednatel a zhotovitel spoleéné také jako ,smluvni strany”

Uvodni ustanoveni

1. Tato smlouva je uzavirana smluvnimi stranami na zékladé vysledku zadavaciho fizeni vefejné
zakdzky nazvané ,Zajisténi konektivity do Skol - projektové dokumentace”- ¢ast I. VOS a SPS
Rychnov nad KnéZnou, zaddvanou mimo reZim zdkona ¢.134/2016 Sh., o zadavani vefejnych

zakdzek v platném znéni (déle jen ,vefejna zakazka”).

2. Predmél této smlouvy je soudasti projektu Zkvalitnéni vyuky technickych oborii na VOS a SPS
Rychnov nad Knéznou, U Stadionu 1166, registraéni ¢islo CZ.,06.2.67/0.0/0.0/16_050/0002503
(dale jen ,projekt”), ktery je pfedmétem zadosti o podporu z Integrovaného regiondlniho

operacniho programu. Spoluprace pfi vybéru dodavatele a autorsky dozor dle této smlouvy bude

realizovan pouze pokud dojde k zdvaznému schvaleni poskytnuti finan¢nich prostfedki na kryti

celkové ceny plnéni, jehoZ se projektovd dokumentace tykd, kterd neni kryta zrozpottu

objednatele, jinym zplisobem.
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&st 1. VOS a SPS Rychnov nad Kné&#nou

Clének 1
Zmocnéné osoby

Objednatel zmocriuje nasledujici osoby k jednani:
a) zastupce objednatele ve vécech technickych a plnéni  Veronika Janderova
Zhotovitel zmocnuje nasledujici osoby k jednani:

a) ve vécech technickych: Martin Grba¢

b) ve vécech plnéni smlouvy: Robert Bélovsky

Zmaocnéné osoby smluvnich stran mohou byt zménény pisemnym ozndmenim dorudenym druhé
smluvni strané nejpozdéji do 3 dnii ode dne vzniku této zmény.

Clinek 2
Podklady pro uzavieni smlouvy

Zakladnim podkladem pro uzavieni této smlouvy je nabidka zhotovitele podand dne 20.2.2017
v ramci zadavaciho fizeni vefejné zakdzky.

Predmét plnéni je mimo jiné vymezen ndsledujicf dokumentaci, kterd tvofi piilohy této smlouvy:

a) Technickd specifikace pro éast I. VOS a SPS Rychnov nad KnéZnou
b) Projektova dokumentace stavby, kterd tvoii oddélenou p¥ilohu této smlouvy

¢) podminky poZadované ve vyzvé & 33 standard konektivity Skol

Podpisem smlouvy zhotovitel stvrzuje, Ze mu byla tato dokumentace objednatelem pied
uzavienim smlouvy v pIném rozsahu pfedina.

d) Vybrand vysvétleni ¢&i zmény a doplnéni zadavaci dokumentace - NEPOUZIJE SE.

Zhotovitel prohlaiuje, Ze viechny technické a smluvni podminky byly pied podpisem smlouvy na
zakladé jeho Zadosti o vysvétleni zaddvaci dokumentace v ramci zadévaciho fizeni, na zikladé

jehoZ vysledku je uzaviena tato smlouva, zahrnuty do jeho nabidky.

Zhotovitel dale prohladuje, Ze realizaci pfedmétu smlouvy provede vsouladu se zaddvaci
dokumentaci vefejné zakdzky véetné viech jejich vysvétleni & zmén a doplnéni provedenych

zadavatelem,

Zhotovitel upozorni objednatele bez zbytetného odkladu na zjiiténé zjevné vady a nedostatky
podkladii pro uzavfeni smlouvy. Piipadny soupis zjisténych vad a nedostatkii predané
dokumentace véetné navrhii na jejich odstranéni zhotovitel pieda objednateli bez zbytetného
odkladu po provedeni kontroly.

Zhotovitel prohladuje, Ze je zplsobily k fadnému a véasnému provedeni dila dle této smlouvy, Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému zhotoveni
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dila. Pokud nékteré prace na sjednaném dile zajisti prostfednictvim tfetich osob, odpovida za
kvalitu praci a dodavky, jako by dilo provadél sam.

Zhotovitel prohlasuje, Ze neni pfedluZen a neni mu zndmo, Ze by bylo viéi nému zahdjeno
insolvenéni fizeni. Dale prohlaSuje, Ze viidi nému neni v pravni moci Zidné soudni rozhodnuti, &
rozhodnuti spravnihe, dafiového &i jiného organu na plnéni, které by mohlo byt diivodem soudni
exekuce na majetek zhotovitele a Ze takové fizeni nebylo viiéi nému zahdjeno.

Clinek 3

Piedmét smlouvy

Predmétem smlouvy je zdvazek zhotovitele svym jménem na svilj naklad a odpovédnost ve
sjednanych terminech zhotovit dilo déle specifikované a prosté vad a nedodélkii je piedat
objednateli sjednanym zplisobem. Objednatel se zavazuje fadné zhotovené dilo prevzit a zaplatit

za né¢j sjednanou cenu.

Zhotoveni dila je soufdsti realizace projektu objednatele sndzvem Zkvalitnéni wvyuky
technickych oborit na VOS5 a SPS Rychnov nad Knéinou, U Stadionu 1166, registraéni &islo
CZ.06.2.67/0.0/0.0/16_050/0002503, ktery je pfedmétem Zadosti o podporu z Integrovaného
regionilniho operaéniho programu (IROP).

Obecnym mistem plnéni je sidlo zhotovitele a dotéené objekty pfFisluiné skoly.

Predmét smlouvy bude realizovin v souladu s poZadavky objednatele, dle této smlouvy a jejich
pfiloh, zaddvacimi podminkami pfislusné vefejné zakazky, s platnymi pravnimi pfedpisy a
piisludnym dzemnim plinem a piipadné daldimi podklady poskytnutymi zhotoviteli
objednatelem.

Clanek 4
Piedmét dila
Piedmét dila je rozdélen na nasledujici casti:
a) Zpracovani projektové dokumentace konektivity
b) Autorsky dozor a spoluprice pii vybéru dodavatele
Soucasti dilétho pfedmétu dila dle odst. 1 pism. a) Zpracovdni projektové dokumentace konektivity
jsou déle uvedené ¢innosti a podminky:

a) Projektova dokumentace bude zpracovdna v podrobnostech nezbytnych pro ddast
dodavateli v zadavacim fizeni ve smyslu § 89 zakona & 134/2016 5Sb., o zadévani
vefejnych zakazek, v platném znéni (dale také jako ,ZZVZ").

b) Projektova dokumentace bude zpracovana vsouladu svyhlaskou & 499/2006 5b., o
dokumentaci staveb, v platném znéni v platném znéni. Soucasti dila je zpracovani
kone¢né verze ocenéného soupisu praci s vykazem vymér, technickych podminek.
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f)

8)

h)

Projektova dokumentace bude obsahovat kompletni dokladovou &ist, odpovidajici
danému stupni projektové dokumentace, a bude obsahovat veskera potfebna vyjadienf a
rozhodnuti pfislusnych organi a organizaci povéfenych vykonem statni spravy a
ostatnich Gcastniktl spravnich Fizeni véetné spraveli inZenyrskych siti (tras technické
infrastruktury).

Zajisténi veskerych nutnych prizkumi nad rdmec poskytmutych podkladd (i doméfeni
podkladd, atd.), jsou-li k fadné realizaci dila nezbytné.

Kompletni zajiiténi relevantni inZenyrské &innosti a ziskani viech potiebnych vyjadieni
vietné tihrady viech poplatki, bude-li to béhem realizace dila nezbytné,

Cinnosti a podminky spojené s navazujicim zaddvacim #izenim na dodavatele stavby

Zhotovitelem zpracovanad projektovd dokumentace bude pouZita jako podklad k
zadavacimu fizeni vefejné zakazky na dodavatele konektivity v ramci projektu.
Zhotovitel poskytne objednateli soudinnost pfi pfipravé zaddvaciho fizeni na dodavatele
vlastniho predmétu projektové dokumentace, véetné pripadnych odpovédi na Zidosti o
vysvétleni zadavaci dokumentace a spoluprice pfi posuzovani a hodnoceni nabidek pfi

vybéru dodavatele konektivity.
Soudinnost zhotovitele v rdmci zadavaciho Fizeni vefejné zakazky spociva zejména v:

e soudinnosti pii zpracovani zadavacich podminek zadévaciho fizeni pfislugné vefejné

zakazky na realizaci predmétného plnéni;

¢ vypracovani navrhu technickych &asti odpovédi na Zadosti o vysvétleni zadévaci
dokumentace ve smyslu § 98 zdkona o zaddvan{ vefejnych zakazek, v rozsahu
predmétu plnéni; zhotovitel odesle ndvrh odpovédi objednateli, pifpadné osobé
objednatelem uréené, ve lhité 2 pracovnich dnii od vyzvy k vypracovani navrhu
odpovédi; vyzvu dle tohoto ustanoveni je opravnén udinit objednatel, pipadné osoba
objednatelem urcend; k fadnému uéinéni vyzvy postadi e-mailova forma;

= kontrola nabidek uchazecli podanych objednateli v zadavacim Fizeni pfislusné
vefejné zakazky na realizaci pfedmétu dila; v rdmci kontroly dle tohoto ustanoveni
provede zhotovitel posouzeni nabidek v podrobnostech vykazu vymér; posouzeni,
zda nabidka uchazece obsahuje mimofdadné nizkou nabidkovou cenu ve smyslu § 113
zakona o zadavani vefejnych zakédzek; posouzeni splnéni technickych podminek
stanovenych zaddvacimi podminkami pfisluiného zadavaciho fizeni;

Dalsi podminky

Projektova dokumentace bude obsahovat ocenény a neocenény poloZkovy rozpocet
nékladit ve formatu *xls, nebo *.xlsx (MS Excel). V poloZkovém rozpoctu nesmi byt

uvedeny soubory a komplety.

Vykaz vymér projektové dokumentace bude obsahovat vymezeni druhu, jakosti a
mno#stvi poZadovanych praci, doddvek, ¢innosti a sluZeb potfebnych k plnéni a bude
podkladem pro zpracovani nabidky na doddvku konektivity a pod popisem polozky
bude obsahovat podrobny postup vypoctu mnoZstvi mérych jednotek. Vykaz vymér
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k)

D

projektoveé dokumentace bude soucasti viech vyhotoveni projektové dokumentace

uvedenych nize.

Kazda z pouZitych poloZek musi obsahovat jednoznaény slovni popis véetné podrobné
specifikace, z néhoZz budou patrné parametry poloZky a charakter a druh poZadovanych
praci a doddvek, aby umoznily vybér z nabidky na trhu; ddle budou polozky obsahovat
mérnou jednotku a poZadované mnoZstvi.

Ve vykazu vymér a projektové dokumentaci nesmi byt uveden pfimy ¢i nepfimy odkaz
na uréité dodavatele ¢ vyrobky, nebo patenty na vyndlezy, uZitné vzory, primyslové

vzory, ochranné znamky nebo oznadeni plivodu (ddle jen specifické oznaceni), majici
vztah k jednomu dodavateli. Pokud zhotovitel tuto povinnost porudi, bez ohledu na to,

kdy toto porufeni objednatel zjisti, zavazuje se zhotovitel zaplatit objednateli
jednordzovou smluvni pokutu ve vy&i 10000 K& za kazdy pfipad pouziti specifického
oznateni, a zaroven nahradit objednateli skodu, ktera mu timto porufenim povinnosti
zhotovitele vznikne. Zhotovitel miiZe prokdzat, Ze konkrétni materidl, vyrobek &i sluzbu
nelze upfesnit jinak, nez pouzitim specifického oznaceni, je povinen na tuto skuteénost
objednatele vidy pisemné upozornit a vidy uvést u piisluiného specifického oznaceni
hlavni a rozhodujici technické parametry — rozmeéry, hmotnost, hluk, vykon, apod. a
zaroven uvest jasné a viditelné ve viech pfedmétnych ¢astech projektové dokumentace
upozornéni, Zze pokud jsou v projektové dokumentaci, nebo jejich pfilohach, odkazy na
obchodni firmy, nizvy, specifickd oznafeni zboZi nebo sluzeb, majici vztah k jednomu
dodavateli, jednd se o vymezeni pfedpokladaného standardu a autor dokumentace
vyslovné prohladuje, Ze je pro realizaci vlastniho pfedmétu moZné pouZiti i jinych,

kvalitativné a technicky srovnatelnych feseni a vyrobk.

Pro potfeby investora bude v jednom provedeni ocenéného vykazu vymér uvedena i
piesna specifikace pfikladil odpovidajicich vyrobki ¢i materidlii, s uvedenim vyrobee pro
kontrolu navrZenych standard.

Ocenény vykaz vymér a souhrnny rozpofet bude doloZen v prvnim vyhotoveni

kompletni projektové dokumentace (paré ¢. 1).

Projektovd dokumentace bude pfedana v & (osmi) vyhotovenich v tidténé formé a ve 3
(tfech) vyhotovenich v digitalni formé na CD/DVD & obdobném datovém nosidi ve
formdtu *.pdf, *xls popf. v dalsich nutnych formatech. Digitalni forma projektové
dokumentace bude setfidéna ve stejném élenéni jako tifténd forma projektové
dokumentace s dodrzenim ndzva a Cislovanim vykresi. Elektronickd verze bude dile
poskytnuta v digitdlnim formdatu umoziujici editaci jednotlivych vykrest, napi.: *.dwg
format. Projektovd bude vidy oznafena pofadovym c¢islem daného vytisku, stejnym
pofadovym Eislem budou rovnéZz oznaceny vytisky jednotlivych vykresi, technické
zpravy, vypocty, vykazy vymér a vsechny ostatni doklady tvofici danou projektovou
dokumentaci.

3. Soudasti dil¢iho pfedmétu dila dle odst. 1 pism. b) Autorsky dozor jsou déle uvedené ¢innosti a

podminky.

a)

Autorsky dozor béhem realizace.
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East 1. VOS a SPS Rychnov nad KnéZnou

b) Poskytovani vysvétleni potiebnych k vypracované dokumentaci.
¢) Utast na kontrolnich dnech stavby, na vyZadani objednatele.
d) Utast na kontrolnich prohlidkach stavby, po¥adovanych pifsluinym stavebnim tifadem.

e) Dohled nad dodrZenim projektu s piihlédnutim na podminky urfené stavebnim

povolenim a s poskytovanim vysvétleni potiebnych pro plynulost vystavby.

f)y Posuzovani ndvrh( dodavatele plnéni na zmény a odchylky od projektové dokumentace
z pohledu dodrzeni technicko-ekonomickych parametrii véetné poskytovani vyjadieni
k pfipadnym poZadavkiim na veétsi mnoZstvi vyrobkii a vykonli oproti realizované
dokumentaci.

g) Operativni zpracoviani projektové dokumentace k odstranéni odchylek mezi provadénim
plnéni a projektovou dokumentaci.

h) Sledovéni postupu plnéni z technického hlediska a z hlediska ¢asového planu vystavby.
i) Utast na odevzdani a prevzeti plnéni véetné komplexniho vyzkougeni.

j) Spoluprice pii zajistovani pozadavki poskytovatele dotace v priibéhu realizace a pro
potieby zavéreéného vyhodnoceni akee.

4. Soudasti pfedmétu dila jsou dale viechny ¢innosti vyse neuvedené, které vyplyvaji z charakteru

dila a z ucelu této smlouvy.

5. Zhotovitel provede pribéznou konzultaci piipravy projektové dokumentace s objednatelem a
zastupcem pifsluiné gkoly, a to minimalné ve 2 (dvou) konzultacich na vyzvéani objednatele.
Zhotovitel se zavazuje zapracovat viechny poZadavky objednatele, vyplyvajici z provedenych
konzultaci, pokud nebudou v rozporu s platnymi pravnimi pfedpisy. O konefném fedeni v
piipadé rozdilnych nazort rozhodne objednatel v souladu s obecné zavaznymi pfedpisy,
technickymi normami a podminkami poZadovanymi v pfislusné vyzvé - standard konektivity
gkol. Konzultace probéhnou v sidle objednatele nebo v pfisluéné skole, pozadavek na misto
kondni navrhne objednatel. Objednatel ozndmi kondni konzultace vidy alespoii jeden tyden
predem. Objednatel zajisti patfi¢né prostory. Zhotovitel neni povinen provést konzultaci dle
tohoto ustanoveni v pfipadé, Ze objednatel pisemné oznadi jeji konani za nadbyte¢né.

6. K prevzeti dila v terminech dle ¢l. 5 odst. 2 pism. a) vyzve zhotovitel objednatele alespon 3
pracovni dny pfedem. Objednatel si vyhrazuje pravo na kontrolu pfedaného dila s maximalni
Ihiitou 7 kalendainich dnt. Objednatel neni povinen po provedené kontrole projektovou
dokumentaci pfevzit, pokud projektova dokumentace nebo jeji éist vykazuje vady a nedodélky. O
pievzeti dila bude sepsan protokol, ktery podepidi zdstupci obou smluvnich stran. V zavéru
protokolu objednatel prohlasi, zda dilo pfijima nebo nepfijimd a pokud ne, z jakych dtvodil. Toto

ustanoveni dopada pouze na ¢asti dila, které to svym charakterem umoZzniuji.

Clanek 5
Terminy plnéni

1. Zhotovitel zahdji plnéni dila dle této smlouvy na zakladé vyzvy objednatele, pokud smlouva
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nestanovi jinak. Vyzva ve smyslu tohoto ustanoveni mtZe byt ué¢inéna osobou opravnénou jednat
za objednatele ve vécech technickych a vécech plnéni a musi byt uéinéna pisemnou formou. Za
pisemnou formu se povaZuje i e-mail.

Zhotovitel provede dilo v nasledujicich terminech:

Termin pro zpracovani a pfedani projektové dokumentace:

Zahdjeni plnéni:

do 3 pracovnich dnii od podpisu smlouvy

Predani konecné verze projektové dokumentace konektivity:

nejpozdéji do 4 tydnii od zahdjeni plnéni.

Termin plnéni pro autorsky dozor a soudinnost:

Zahdjeni plnéni:

na pisemnou vyzvu zadavatele

Dokonden{ plnént:

po dokonéeni a piedéni viech dodivek a sluZeb, pfedpoklidanych pfislusnou projektovou
dokumentaci.

Realizaci dila dle ¢lanku 4 odst. 3, tedy ¢innost autorského dozoru, zahdji zhotovitel pouze na
zéakladé pisemné vyzvy objednatele. Zhotovitel bere na védomi, Ze realizace pfedmétné casti dila
zévisi na vysledku navazujicich zaddvacich Ffizeni vefejnych zakdzek a zajiSténi financnich
prostiedkii na jejich realizaci. Nevyzve-li objednatel zhotovitele k plnéni ve smyslu tohoto
odstavee do tif (3) let od uzavieni této smlouvy, zanikaji smluvnim stranim viechna prava a

povinnosti ve vztahu k pfedmétné casti predmétu plnéni.

Objednatel mé prave pisemné oznamit zhotoviteli pozastaveni praci na projektové dokumentaci.
Zhotovitel je povinen na zménu podatku zpracovani projektové dokumentace pfistoupit. Terminy
plnéni dle odst. 2 se v takovém pifpadé stavéji a potinaji béZet dnem doruceni Zadosti objednatele

o opétovné zahajeni praci.

Clanek 6
Cena dila

Cena za realizaci pfedmétu dila dle této smlouvy je sjedndna pro cely rozsah plnéni jako cena
pevna a nejvyse piipustnd. Cena dila obsahuje tihradu za realizaci veSkerych &innosti uvedenych
v &l. 4 smlouvy.

Celkova cena za realizaci piedmétu dila je vzhledem k déle uvedenému rozsahu dildich &asti

nasledujici:

a) cena za realizaci pfedmétu dila dle ¢lanku 4 odst. 2 (zpracovani dokumentace konektivity)

éini:
cena bez DPH 80 000,- K¢ (slovy osmdesat tisic korun éeskych)
DPH samostatné 16 800,- K¢ (slovy destndct tisic osm set korun ceskych)
cena s DPH 96 800,- K¢ (slovy devadesit 8est tisic osm set korun feskych)
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b) cena za realizaci pfedmétu dila dle élanku 4 odst. 3 (autorsky dozor) v predpoklidaném
rozsahu 20 hodin ¢ini:

cena celkem bez DPH 20 000,- K¢ (slovy dvacet tisic korun ¢eskych)

DPH samostatné 4 200,- K¢ (slovy étyfi tisice dvé sté korun deskych)
cena s DPH 24 200,- K¢ (slovy dvacet étyfi tisice dvé sté korun
teskych)

Hodinova sazba bude vypoctena podilem celkové ceny za autorsky dozor uvedené
zhotovitelem vyse a pfedpoklidaného rozsahu &innosti!

¢) soucet dil¢ich cen dle pism. a), b):

cena bez DPH 100 000,- K¢ (slovy jedno sto tisic korun éeskych)

DPH samostatné 21 000,- K¢ (slovy dvacet jedna tisic korun éeskych)

cena s DPH 121 000,- K¢ (slovy jedno sto dvacet jedna tisic korun
deskych)

Dohodnutd cena zahrnuje v celém rozsahu veskeré price a naklady zhotovitele spojené s fadnym
provedenim (pfipravou a provedenim) dila dle této smlouvy, véetné pojisténi veskerych rizik a
vlivli béhem jeho provadéni, poplatki a jakychkoliv daldich vydajii spojenych s provadénim dila.
Cena za proveden{ dfla nebude po dobu do ukondeni dila pfedmétem zvySeni, pokud tato
smlouva vyslovné nestanovi jinak. Zhotovitel prohlauje, Ze viechny technické, finanéni, vécné a
ostatni podminky dila zahrnul do kalkulace ceny za provedeni dila.

Zména dohodnuté ceny je moZna pouze v ptipadé, Ze dojde ke zménam zakonnych sazeb DPH
nebo ke zméné vécného rozsahu dila vymezeného touto smlouvou z divodii leZicich na strané
objednatele. Uprava se mimo p¥fpadii zmén DPH provede pisemnym dodatkem k této smlouvé.
V piipadé roziifeni rozsahu praci musi byt dodatek uzavien pfed zahdjenim praci zhotovitelem.
V piipadé omezeni rozsahu praci poZadovanych objednatelem, se sniZi cena dila za pfedpokladu,
Ze ztZeni pfedmétu dila bylo objednatelem uplatnéno véas, 1. pied zahdjenim praci na omezeném
rozsahu &asti dila. Jinak mé zhotovitel pravo i na Ghradu Gdelné vynaloZenych nakladi na jiz

provedené prace nebo ¢innosti,

Clanek 7
Platebni podminky

Cenu dila uhradi objednatel na zdkladé faktur zhotovitele vystavenych po fadném dokonéeni,
pfedani a prevzeti jednotlivych &sti pfedmétu dila v nasledujicim ¢lenéni:

a) dilo dle ¢lanku 4 odst. 2 - Vypracovani projektové dokumentace konektivity;

b) dilo dle élanku 4 odst. 3 - Autorsky dozor a spoluprice pii vybéru dodavatele;

Zhotovitel je dle odst. 1 opravnén fakturovat pouze diléi ¢asti dila objednatelem fadné pfijaté dle
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piedavaciho protokelu, v némz objednatel vyslovné uvede, Ze akceptuje pfedanou podobu
plnéni. Ustanoveni pfedchozi véty se nevztahuje na cinnosti, které nelze vzhledem k jejich
charakteru protokoldrné piedat. Cinnost autorského dozoru je zhotovitel opravnén fakturovat
vZdy jednou mésicné, pficem# podkladem fakturace bude vzdy objednatelem odsouhlaseny
vykaz &innosti zhotovitele. Céstka objednatelem uhrazend zhotoviteli za vykon ¢innosti
autorského dozoru bude odpovidat skutetnému mnoZstvi odpracovanych hodin a hodinové
sazbé vypoctené zpusobem dle ¢ldnku 6 odst. 2 pism. b) smlouvy, a to do maximalni vyse
odpovidajici pfedpokladanému rozsahu ¢innosti autorského dozoru dle uvedeného ustanoveni.

3. Pii pfedéani ¢asti dila bude sepsan protokol o pfedani a pfevzeti, ktery bude podepsan zastupci

obou smluvnich stran, umozriuje-li to charakter plnéni zhotovitele.

4. Faktury budou mit naleZitosti dafiového dokladu v souladu s pravnimi piedpisy a jejich splatnost
bude stanovena na 30 dnit od doruceni objednateli. Faktury dale musi obsahovat nédzev projektu
(, Zajisteni konektivity do $kol — projektové dokumentace”- &ist 1. VOS a SPS Rychnov nad Knénou. V
piipadé, Ze faktury nebudou obsahovat nilezitosti danového dokladu nebo daldi stanovené
naleZitosti, objednatel je opravnén vratit je zhotoviteli na doplnéni. V takovém pfipadé lhita
splatnosti zacne bézet nejdiive aZ po doruéeni fadné opravené faktury objednateli. Faktury budou
obsahovat v pfiloze oboustranné podepsané diléi pfedavaci protokoly.

Clének 8
Splnéni a pfevzeti dila

1. Zavazek fadné provést dilo dle této smlouvy je splnén predanim a pfevzetim dila.

2. Zhotovitel se zavazuje pisemné upozornit objednatele na nevhodnost, pfipadné nepfipustnost
podkladovych materiala, pokynti, véci, které mu byly pfediny objednatelem, a/nebo
objednatelem poZadovanych zmén, af jiZ 2z hlediska disledkii pro jakost a provedeni dila, i
rozpoctu, s podklady pro uzavieni této smlouvy, ustanovenimi nebo rozhodnutimi organt
vefejné spravy & obecné zdvaznymi pravnimi pfedpisy, CSN, CN, EN & jinymi normami, V
piipadé, Ze objednatel bude, i pfes upozornéni zhotovitele, trvat na uZziti podkladovych materiala,
pokynt a véci, které byly zhotoviteli pfedany objednatelem, je zhotovitel opravnén odmitnout
jejich plnéni pouze tehdy, pokud by se jejich splnénim mohl vystavit spravnimu & trestnimu
postihu,

3. Objednatel je opravnén pievzit fadné zhotovené dilo i pfed terminem plnéni.

4. Objednatel nabyva vlastnické pravo k dilu ¢i jeho éasti jeho protokolarnim pievzetim.

Cldnek 9
Prava a povinnosti smluvnich stran

1. Objednatel se zavazuje poskytnout zhotoviteli veSkerou soucinnost pfi plnéni pfedmétu dila.

2. Objednatel poskytne veskeré udaje tykajici se pozadavki na dilo, pfedeviim sledovaného
zaméru, adaji o tom, co objednatel od ndvrhu ofekava, jaké poZadavky ma zhotovitel sledovat,
piipadné jaké jsou zhotovitelovy moznosti tento zamér rozsifit nebo jakymi dalsimi omezenimi je
vazan.
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Zhotovitel si je védom, Ze ve smyslu § 2 pism. e) zdkona ¢ 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a zméné nékterych zdkoni, ve znéni pozd@jiich predpist, je povinen
spoluptisobit pii vykonu finanéni kontroly realizované pfi kontrole projektu a tuto souéinnost
v piipadé, Ze k tomu bude objednatele vyzvin, poskytne.

Zhotovitel se zavazuje uchovdvat veikerou dokumentaci souvisejici s realizaci pfedmétu plnéni a
projektu véetné tdetnich dokladi minimalné deset let od skonceni realizace plnéni. Dodavatel se
zavazuje minimalné po tuto dobu poskytovat informace a dokumentaci souvisejici s realizaci
projektu zaméstnancim nebo zmocnéncim povéfenych organt (CRR, MMR CR, MF CR,
Evropské komise, Evropského ticetniho dvora, Nejvyisiko kontrolniho Gfadu, organtim finanéni
spravy apod.) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly souéinnost.

Clanek 10
Zaruka

Zhotovitel odpovida za to, Ze pfedmét dila bude vyhotoven podle podminek smlouvy a v souladu
s obecné zavaznymi pravnimi predpisy a normami platnymi pro tento pfedmét dila s poZzadavky
vefejnopravnich organt a v souladu s piisluinymi podminkami poZadovanymi ve vyzvé & 33
standard konektivity $kol , a Ze po dobu zdruéni doby bude mit vlastnosti dohodnuté v této

smlouvé,

Zhotovitel nezodpovida za vady v pfedmétu dila, které byly zplsobeny pouzitim podkladi
poskytnutych objednatelem a zhotovitel ani pfi vynaloZeni odborné péde nemohl zjistit jejich

nevhodnost nebo na nevhodnost objednatele upozornil a ten na jejich pouZiti trval.
Zaruéni doba je 24 mésici a za¢ind plynout dnem pfedani dila objednateli,

Objednatel se zavazuje oznamit (reklamovat) vady dila zhotoviteli bez zbyteéného odkladu poté
kdy je zjisti. Oznameni vady musi byt zhotoviteli zaslano pisemné (e-mailem nebo doporucenym
psanim). V ozndmeni vad musi byt vada popsana a navrZena lhiita pro jeji odstranéni. zhotovitel
je povinen zahdjit odstrafiovani vad nejpozdéji do 3 pracovnich dnii ode dne dorudeni reklamace.

Smluvni strany se dohodly, Ze za vady v projektové dokumentaci zhotovitel odpovida dle
ustanoveni ob¢anského zakoniku.

Smluvni strany sjednévaji pravo objednatele poZadovat v dobé zaruky bezplatné odstranéni vady.
Bezplatnym odstranénim vady se zejména rozumi pfepracovani ¢ uprava dila. Zhotovitel se
zavazuje pfipadné vady odstranit bez zbytetného odkladu, nejpozdéji ve lhiité, na které se
protokoldrné dohodne objednatel se zhotovitelem s pfihlédnutim ke vEem objektivnim
okolnostem,

Zhotovitel je plné odpovédny za piipady, kdy dojde vlivem opomenuti dileZitych skutecnosti
nebo vlivem nesouladu mezi vykresovou ¢asti projektové dokumentace a vykazem vymér ke
zvySeni nakladi vlastniho plnéni, ledaZe prokaZe, Ze zvySené ndklady nezplisobila chyba v jim

provadéném dile.
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Clanek 11
Sankéni ustanoveni a odpovédnost za §kodu

1.V pfipadé prodleni zhotovitele s pfedanim dila & jeho €asti, & plnénim povinnosti dle terminu
uvedenych v élanku 5 vznika objednateli pravo na zaplaceni smluvni pokuty ve vysi 1500 K& za
kaZdy i zapodaty den prodleni zhotovitele.

2.V pfipadé, Ze zhotovitel neodstrani vady dila v dohodnutém terminu dle €l. 10 této smlouvy, je
objednatel opravnén uplatnit vadi zhotoviteli smluvni pokutu ve vysi 2500 K& za kaZdy i
zapodaty den prodleni.

3. V pfipadé, Ze na zdklade vady projektu dojde k navyseni vlastni ceny plnéni, vznika objednateli
pravo na nahradu skody ve vySi zvySenych nakladt spojenych s realizaci tohoto plnéni oproti
nakladiim, které by vynaloZil, kdyby pfislusnou vadu projektova dokumentace neobsahovala.
Jedna se piedevéim o ndklady spojené s pofadanim nového zaddvaciho Fizeni, pfipadné naklady
spojené s prodlouZenim realizace dila, pfipadné marné vynalozené naklady (napt. v disledku
potieby ¢ast dila odstranit aj.) a vicenaklady, ndklady, které nespliiuji podminky zpiisobilosti
vyhradné v disledku poruseni povinnosti zhotovitele zhotovit pojektovou dokumentaci bez vad

apod.

4, Pro pifpad prodleni thrady zhotovitelem fadné vystavené faktury ve Ihité splatnosti vznika
zhotoviteli pravo na smluvni pokutu ve vy&i 0,05 % z dluzné ¢astky za kaZzdy i zapodaty den
prodleni objednatele.

5. 'V pfipadé netiplného nebo vadného zpracovani vykresové ¢éi textové ¢asti dokumentace & vykazu
vymeér, které zptsobi zvyseni smluvni ceny na realizaci pfedmétné stavby o vice nez 10 % oproti
plvodni smluvni cené bez DPH stanovené na zakladé zadavaciho fizeni na dodavatele
piedmétného plnéni, vznika objednateli viéi zhotoviteli pravo na Ghradu smluvni pokutu ve vysi
2 % z celkové ceny dila dle ¢l. 6 véetné DPH.

6. Pfi poruSeni povinnosti dle ¢lanku 4 odst. 2 pism. j) bez ohledu na to, kdy toto poruseni
objednatel zjist, zavazuje se zhotovitel zaplatit objednateli jednordzovou smluvni pokutu ve vysi
10 000 K¢ za kazdy piipad pouZiti specifického oznateni, a zaroven nahradit objednateli skodu,
kterda mu timto porufenim povinnosti zhotovitele vznikne,

Clanek 12
Pojisténi

1. Zhotovitel se zavazuje uzaviit pojistnou smlouvu pro pfipad vzniku pojistné udalosti souvisejici s
provadénim dila, a to zejména a minimalné v rozsahu:

Zhotovitel se zavazuje sjednat s G¢innosti od potatku doby plnéni pojisténi proti véem Skodam,
které by mohl zplisobit svoji ¢innosti, a to minimalné do vySe 2,3 mil. K& na jednu pojistnou
udalost.

2. Zhotovitel pfedloZi a pfeda objednateli kopie platnych a Gi¢innych pojistnych smluv dle tohoto
¢lanku této smlouvy nejpozdéji do 14 kalendéfnich dni po podpisu této smlouvy. Zhotovitel se
dale zavazuje fadné a véas plnit veskeré zavazky z téchto pojistnych smluv pro néj plynouci po
celou dobu trvani této smlouvy. Zhotovitel piedloZi doklad o trvani poZzadovaného pojisténi

ivor

objednateli kdykoliv za trvani této smlouvy do 7 kalendainich dnii od vyzvy objednatele.
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Zhotovitel se zavazuje pokradovat v pojisténi (nebo sjednat tzv. udrzovaci pojisténi) dle vyse
uvedeného rozsahu také minimalné 3 roky po ukondenf realizace plnéni této smlouvy.

Clanek 13
Uziti dila

Objednatel se zavazuje uZit vytvofené dilo pouze k tifelu uvedenému v této smlouvé, nebo z této
smlouvy vyplyvajicimu.

Zhotovitel beziplatné touto smlouvou udéluje objednateli vyhradni casové a uzemné
neomezenou licenci k uZiti dila a viech jeho éasti. Objednatel je opravnén uzit dilo & jeho cast ve
smyslu tohoto ustanoveni v plném rozsahu veskerych majetkovych prav k dilu naleZejicich.
Objednatel je predeviim opravnén uZit dilo & jeho ¢ast jako podklad zadavacich fizeni vetejnych
zakdzek ve smyslu zakona o zadavani vefejnych zakdzek, a to uvefejnénim zpiisobem
umoziiujicim piimy a neomezeny dalkovy pfistup UZiti dle pfedchézejici véty se vztahuje i na

vefejné zakdzky zaddvané mimo rezim zakona o vefejnych zakazkach.
Licence na objednatele prechazi okamzikem uzavfeni této smlouvy.

Smluvni strany shodné prohlasuji, Ze licenéni odmeéna za licenci dle této smlouvy je zahrnuta do
ceny dila.

Objednatel neuZije dilo zpiisobem, ktery by snizil jeho hodnotu.

Objednatel je opravnén opravnéni tvofici souddst licence poskytnout tieti osobé zcela nebo z&4sti.
Poskytnutim opravnéni dle véty predchozi nevznika zhotoviteli pradvo na dalsi odménu,

Objednatel je opravnén upravit dilo popf. stavbu zhotovenou na zékladé dila v souladu se svymi
potiebami. Upravy je opravnén provést sam, popi. zadat jejich provedeni tieti osobé. Zhotovitel
s timto podpisem smlouvy vyslovné souhlasi.

Zhotovitel neni opravnén dilo dle této smlouvy poskytnout tieti osobé & vyuZit jinak, nez ve
prospéch objednatele v souladu s touto smlouvou.

Clanek 14
Zavérednd ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami.

Objednatel je opravnén odstoupit od této smlouvy, kromé vye uvedeného a kromé piipadi
uvedenych v ustanoveni § 2001 a nasl. obéanského zakoniku téz v piipadé:

a) kdy bude zahdjeno insolvendni fizeni dle zdkona ¢ 182/2006 5b., o tpadku a zptisobech jeho
fefeni v platném znéni, jeho? pfedmétem bude (padek nebo hrozici tpadek zhotovitele;
zhotovitel je povinen oznamit tuto skuteénost neprodlené objednateli.

b) bude-li plnéni zhotovitele opakované vykazovat vady, na néZ objednatel zhotovitele
opakovang (nejméné 2x) upozorni, pokud zhotovitel nesjedna ve stanovené lhiité napravu.

Odstoupeni od smlouvy musi byt ud¢inéno pisemné, dorueno druhé smluvni strané, pficemZ
dinky odstoupeni nastavaji dnem doruceni pisemného oznameni o odstoupent,
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4. Zhotovitel bere na védomi, Ze tato smlouva, véetné viech jejich pfiloh a pfipadnych dodatkd,
miiZe byt uvefejnéna na profilu zadavatele objednatele ve smyslu zdkona o zadavéni vefejnych
zakazek a v registru smluv v souladu s pfislusnymi pravnimi pfedpisy a vyslovné prohlasuje, Ze
veSkeré informace, skutefnosti a veskerd dokumentace tykajici se plnéni dle této smlouvy, které
jsou piipadné predmétem obchodniho tajemstvi a povaZuji se za dlvérné, piedem piikazci
pisemné a jasné oznadil a nejsou obsaZeny v této smlouvé.

5. Zhotovitel prohlasuje, Ze tato smlouva, jeji pfilohy & piipadné dodatky neobsahuji informace,
jejichz uvefejnénim by doslo k poruseni obchodniho tajemstvi, ochrany osobnich Gdajii apod. ve
smyslu obecné zdvaznych pravnich pfedpisii.

6. Tuto smlouvu lze ménit doplnit nebo zrusit pouze pisemnou formou fadné éislovanymi dodatky.

7. Tato smlouva byla uzaviena podle piislusnych ustanoveni obcanského zakoniku. Pravni vztahy
zhotovitele a objednatele, které nejsou touto smlouvou vyslovné dohodnuty, se fidi uvedenou

zakonnou upravou obcanského zdkoniku, zdkon ¢. 89/2012 Sb. v platném znéni.

8. Smlouva je vyhotovena ve ¢tyfech stejnopisech, objednatel obdrzi tfi vyhotoveni a zhotovitel
obdrzi jedno vyhotoveni.

9. Smluvni strany prohlasuji, Ze tato smlouva byla uzavfena vaZné a svobodné, a Ze je jim znam
vyznam jednotlivych ustanoveni této smlouvy. Na diikaz svého souhlasu s obsahem jak je vyse

uvedeno pripojuji své podpisy.

10. Uzavieni této smlouvy bylo schvileno Radou Kralovéhradeckého kraje usnesenim EWW%&%
dne 27.2.2017.

Piilohy:
& 1 Technickd specifikace pro &st I, VOS a SPS Rychnov nad Kné#nou
¢. 2 Projektova dokumentace stavby, ktera tvofi oddélenou pfilohu této smlouvy

¢, 3 Podminky pozadované ve vyzvé & 33 standard konektivity Skol

Za objednatele v ......... dne .... 27 04 2007 Za zhotovitele v Praze dne 29.3.2017

o

3 ;

hDr. Jifi Stépan, Ph.D.
hejtman

................... sesssens

—

Ing. Milan Zinek
pfedseda piedst

Kralovéhradecky kraj
se sidlem v

Hradci Krdlové B RS,

‘ 12 U Plynarny 1002/97, 101 00 Praha 10

1¢&: 618658579 DIC: CZ61868678
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Technické specifikace - konektivita
(minimalni poZzadované parametry)

DNSSEC resolver na strané Zkoly
¢ Pozadujeme konfiguraci DNSSEC na stavajicim fadiéi Microsoft ActiveDirectory 2012 R2 na kterém je
spudténa sluzba DNS. Tento DNS server je primarnim DNS serverem pro viechna zafizeni v siti LAN.

2 ks UTM firewall, druhy HW box ve formé tzv. studené zdlohy (bez subskripci)

¢ 20 x Gb RJ45 port (véetné 1x DMZ port, 1x dedikovany management port, 2x HA port, 16x switch port), 2x
dual personality port (2x Gb RI45/2x Gb SFP slots)

e propustnost FW (UDP 512B) min. 1 Gbps

= propustnost IPSec VPN (UDP 512B, AES256) min. 300 Mbps

e lokdlni diskové kapacita min, 30 GB, moZnost logovani na lokalni disk nebo na logovaci server

= moznost vysoce dostupného zapojeni dvou firewall(i Active-Active nebo Active-Passive

e statefull firewall

= podpora IPV6 — NAT46, 66, 64

¢ dynamické smérovani pro IPv4 and IPv6 (RIP, OSPF, BGP a Multicast IPv4)

* policy based routing a source based routing

» funkce Load Balancing, WAN optimalizace

* monitoring a logovani NAT (RFC 2663)

¢ logovani pfistupu uZivatelld do Internetu min. IP adresa — £as — uZivatel v stavajici Microsoft Active
Directory

» podpora pro rate limiting

* podpora pro antispoofing

» podpora pro ACL/xACL

» aplikaéni kontrola (na L7 vrstvé)

= funkcionalita Antivir (Proxy nebo Flow), Antispyware a Antimalware

= funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro
vybrané skupiny uZivatel (uéitel, zak), blokovani nezadoucich kategorii obsahu, antivirova kontrola
stahovaného obsahu

= integrace s Active Directory pro S50

* funkcionalita IPS
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SSL inspekce

Integrace do sandboxingu

min. 10 virtudlnich firewall( s oddélenou konfiguraci a spravou

integrovana 2faktorova autentizace klienti VPN & administrator( firewallu bez nutnosti
vyuZivat dalii software

sprava pfes min. HTTPS, S5H

snadna konfigurace ACL/FW na zakladé identifikovanych dtok( pfes webové rozhrani
licencovéni na neomezeny pocet uZivateld

pravidelné automatické aktualizace signatur od vyrobce

plna zaruka na UTM firewall v€etné viech funkcionalit a signatur na 5 let

dostupnost bezpecnostnich aktualizaci po celou dobu udrZitelnosti projektu (5 let)
Pozadujeme konfiguraci, resp. revizi a pfenos stévajici konfigurace firewallu FortiGate 92D (cca
20 NAT pravidel, Antivir, WebFilter) na nové dodany firewall.

Souédsti konfigurace bude vazba na ActiveDirectory (cca 600 uZivatel), konfigurace SSL
offloading, IPS/Aplika¢ni kontrola a vzddleného pfistupu.

Monitoring IP datovych tokd

Vyhrazena HW sonda pro monitoring datovych toki v kombinaci s integrovanym kolektorem
zajisti monitoring, shér, uchovani a reporting Flow dat. Sonda bude instalovédna na rozhrani
WAN a bude dodédna véetné bezpetnostnich updat( a zaruky vyrobce na 5 let, V ramci
dodavky bude nakonfigurovano 5 - 10 reportl a bude zaskolena lokalni administrator sité
v rozsahu min. 0,5 den. Souéasti konfigurace bude nastaveni servisnich protokold NTP, SSH,
HTTPS, SNMP atd.
Sonda ma min. 2 x 10/100/1000 monitorovaci porty
Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni
pomoci TAPU).
Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP
kabelaz) pro zabezpeéenou vzdalenou spravu a pfenos NetFlow dat
Zabezpecena vzdalenad sprava, dohled a konfigurace — SSH, HTTPS.
Sprava uzivatell a piistupovych prav na zafizeni prostfednictvim uZivatelskych roli.
Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych
rozhranich.
Podpora pro SNMP
Vestavény kolektor pro doéasné ukladani flow statistik (zajisténi redundance), ktery
zahrnuje plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2
mésicl
UloZna kapacita vestavéného kolektoru min. 0,5 TB
Vykon vestavéného kolektoru min. 50 000 toki/s
Casova synchronizace zafizeni proti centrdlnimu zdroji &asu na siti (NTP).
Minimalni vykon 1 milion paket( za sekundu na kazdém portu, moZnost upgradu na
verzi s wire-speed garanci zpracovani viech paketd.
Jednoduchd instalace a nastaveni zafizeni prostfednictvim pfikazové fadky. Zakladni
sprava prostiednictvim pfikazové fadky.
MoZnost piistupu a konfigurace hardwarovych zafizeni prostiednictvim sériové linky
(RS-232).
PouZiti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména.
Podpora autentizace vi&i LDAP (Active Directory).
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¢ Programové vybaveni sondy musi umoZnit vytvareni NetFlow dat ve formatech verzi
5a9, IPFIX.

= Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na
kolektor.

= Monitorovani provozu v tunelu GRE.

e UiZivatelsky definovatelné sablony pro protokoly NetFlow v9 a IPFIX.

« Monitorovani a reportovani MAC adres ve flow statistikach. MoZnost pouZit MAC
adresu jako poloZku kli¢e flow zaznamu.

= Detekce aplikaci dle standardu NBAR2.

= Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako souéést
flow statistik. PouZiti standardni technologie reportovani téchto rozsifujicich statistik
(8ablony NetFlow v9 nebo IPFIX).

¢« Monitorovani a analyza DNS provozu - poloZky jako typ dotazu, dotazovana doména,
navratova hodnota, odpovéd. PouZiti standardni technologie reportovani téchto
roziifujicich statistik (3ablony NetFlow v9 nebo IPFIX).

+ Monitorovani DHCP provozu — poloZky jako typ DHCP poZadavku, origindlni MAC
adresa. PouZiti standardni technologie reportovani téchto roziifujicich statistik
(3ablony NetFlow v9 nebo IPFIX).

» Monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP
SYN packet size umoZfujicich detekci NATU.

¢«  Minimalni kapacita paméti soucasnych tokl na sondé 500 tisic tok( per monitorovaci
port.

¢« Podpora pro nastaveni ¢asli u aktivni a neaktivni expirace tok(.

+ Podpora vzorkovani na Urovni paket(. Podpora vzorkovani na Urovni tokd.

¢ Podpora simultanniho exportu flow statistik na libovolny pocet cil(i (redundantni
kolektory v rliznych lokalitach, lokalni uloZeni dat na sondé). Pro rizné cile exportu
lze pouZit rizné flow standardy (NetFlow v5, NetFlow v9, IPFIX).

¢ Podpora filtrovani dat na sondé na zakladé IP prefixil, VLAN, AS (pro rlzné cile
exportu rQizné statistiky).

+ Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per
monitorovaci port.

Logovani pFistupu uZivatel do sité umoZnujici dohleddni vazeb IP adresa — éas — uZivatel

= Na stavajicim fadiéi Microsoft ActiveDirectory bude nastaveno logovani pfistupu do
sité umoZnujici dohledani vazeb IP adresa — ¢as — uzivatel

2x Centralni pfepinaé

* Do stévajiciho rozvadéfe FR1 (Servery) bude dodana dvojice L3 patefnich pfepinacli s
neblokujici architekturou pfepinaciho subsystému (wire speed) s min. parametry uvedenymi
v tabulce,

¢ QOba pfepinace budou propojeny min, 10 GE FD a budou tvofrit tzv. ,virtualni pfepinac” se
sdilenou konfiguraci a podporou redundance napfié¢ fyzickymi boxy.

* Ktémto patefnim prepina¢im budou redundantné pfipojeny stohy pfistupovych PoE
prepinacl v rozvadédich FR1, FR2 a FR11 (2x 10GE , DAC kabely pro FR1 a SFP+ pro FR2 a FR11)
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= Ktémto pfepinatim budou redundantné pomoci 10GE DAC kabell pfipojeny servery.
s Na pfepinaéich bude vytvofena L3 konfigurace, pfedpoklada se cca 10-20 VLAN a cca 30 ACL.
* Na pfepinacich budou nastaveny zakladni bezpeénostni protokoly min. NTP, S5H, HHTPS.
SNMP apod.
* Konfigurace pfistupovych portli bude pfenesena ze stdvajicich prvkli 3Com a HP, které jiz
nejsou vyrobcem podporovany.
Pozadavek na funkcionalitu Minimalni poZadavky
HW specifikace
Typ pfepinace L3 pfepinat
Forméat pfepinade Standalone, 1U
Potet RJ-45 10/100/1000 port 48
Poéet 10GE SFP+ portil 4
Pocet 10GE LR moduli 4
Poéet optickych patchcordii SM 9/125 LC-5C 2m 4
Pocet Local Connect 10GE portt (DAC) 8
Poéet tzv. dual-personality portll (RJ-45 nebo SFP) 0
Vykonova specifikace
Kapacita smérovani / pfepindni 330 Gbps
Propustnost 250 mil. pps
Latence (64-byte pakety) max. 5 ps
Wirespeed na viech portech PODPORUIE
Funkéni specifikace
Pod irtudlniho chassi kro€ily stacki ingle-1P
odpora virtualniho chassis (po FQ-CI y stacking) se single PODPORUIE
managementem, aZ 9 zafizeni ve virtudlnim chassis
Pod irtudlniho chassi krocily stacki L2 funkce (linkova
odpora virtudlniho c assss_ (pokroéily stacking) pro L2 funkce (linkov PODPORUJE
agregace pfes tleny, Spanning Tree apod.)
Podpora virtualniho chassis (pokroéily stacking) pro L3 funkce (virtualni
routing engine, jeden peer s podporou statickych cest, RIP, OSPF, BGP i PODPORUIJE
multicast routingu)
Podpora redundantniho napdjeciho zdroje (interni) PODPORUIJE
Podpora 802.1Q, (2000 VLAN) PODPORUJE
MAC-based VLAN PODPORUIJE
IP subnet-based VLAN PODPORUIJE
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Q-in-Q. PODPORUJE
VLAN mapping (one-to-one, many-to-one) PODPORUJE
Podpora link agregace dle 802.3ad a podpora manualni link agregace,

26 agregacnich skupin napfic virtudlnim chassis, aZ 8 gigovych nebo 4 PODPORUIJE
10GhE porty v link agregaci

Podpora Multiple Spanning Tree véetné root guard a BPDU guard PODPORUIJE
Podpora pokrotilych link-layer sluieb OAM dle 802.3ah (sluzby pro PODPORUIE
Ethernet prvni mile) a dle 802.1ag (detekce poruch konektivity)

LLDP dle 802.1ab vietné rozéifeni o LLDP-MED PODPORUIJE
32000 ARP dynamickych zaznamii PODPORUIE
Min. 512 IP rozhranni pro VLAN (IPv4 i IPv6) PODPORUIJE
Min. 4 sekundarni IPv4/IPv6 rozhranni PODPORUIJE
DHCP Snooping a podpora Option 82 PODPORUIE
DNS pro IPv4 i IPv6 PODPORUIE
Smérovani RIPv2 PODPORUIJE
Smérovani RIPng PODPORUIE
Smérovéani OSPFv2 PODPORUIJE
Smérovéani OSPFv3 PODPORUIJE
Smérovani BGP4 a BGP4+ PODPORUIE
Podpora VRRP, VRRPv3 PODPORUIE
Podpora Routing Policies PODPORUIE
Podpora Policy Based Routingu PODPORUIJE
IGMP Snooping v1,v2,v3 PODPORUIJE
Smérovani multicast s PIM-DM, PIM-SM, PIM-55M PODPORUIE
MLD Snooping PODPORUIJE
Smérovani multicast s PIM-DM, PIM-5M, PIM-55M pro IPv6 PODPORUIJE
Multicast VLAN PODPORUIJE
Multicast Source Discovery Protocol PODPORUIJE
Podpora tunelovani IPv4 over IPv6 PODPORUIE
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IPv4 i IPv6 PBR PODPORUJE
ECMP routing (min. 4 cesty) pro IPv4 i IPv6 PODPORUIE
uRPF PODPORUIJE
VRF-Lite (virtualizace smérovacich systémi) PODPORUIJE
BFD pro staticky i dynamicky routing s OSPF a BGP PODPORUIJE
8 hardwarovych vystupnich front PODPORUIE
Podpora Fizeni §itky pasma na port (Line-rate) a aplikaci (CAR) na vstupu PODPORUIE
a vystupu z portu s krokem o minimalni velikosti 64kbit
Podpora vytvaieni ACL a klasifikace toki na Layer?-Layerd minimalné na
urovni zdrojovd/cilovd MAC adresa, zdrojovd/cilova |Pv4/vé adresa, PODPORUIE
tislo zdraojového/cilového portu, protokol, éislo VLAN
Podpora pfeznackovani 802.1p a DSCP priorit PODPORUIJE
Podpora Easovych lsekd pro aplikaci pravidel PODPORUIE
MoZnost volby mechanismu pro obsluhu vystupnich front minimdlné na
lrovni Strict Priority, Weighted Fair Queuing a Weighted Deficit Round PODPORUIJE
Robin (SP, WRR. SP+WRR)
"’r;"'a— = T 7 v

odpora melchamsmu pro ochranu pied zahleenim uvnitF vystupni PODPORUIE
fronty — Weighted Random Early Detection (WRED)
Podpora ochrany proti zahlceni broadcasty, multicasty a neznamymi
unicasty nastavitelna na procentudlni rychlost portu a mno#stvi paketi PODPORUIE
za vtefinu
Podpora zrcadleni skupin porti PODPORUIJE
Padpora zrcadleni provozu na zakladé piistupového filtru PODPORUIJE
bod - T . = :

odpora vice ij‘lItDFUJIClCh portd s.louéas“né, minimalné &tyf - pro PODPORUJE
pfipojeni rozdilnych analyzaénich nastroji
Podpora vzdaleného zrcadleni RSPAN, Encapsulated RSPAN PODPORUIE
Podpora RADIUS a TACACS ovéfovani jak pro LAN hosty, tak pro PODPORUIE
management systému
Podp?ora ovérovani 802.1X, minimalné 1024 ovéfenych uZivatell na PODPORUIE
systém
Podpora ovéfovani MAC adres, minimalné 1024 ovéfenych MAC adres

p ini overenyc aare PODPORUJE

na systém
Podpora Web Based RADIUS authentication PODPORUJE
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z:ﬂ::;agga;i:;a\;i;; :,?;VLAN a pfidéleni QoS a pfistupovych filtrd na PODPORUIE
i e R |
Podpora MACSec 802.1AE PODPORUIE
Podpora Guest VLAN PODPORUJE
Podpora Captive portalu PODPORUIE
Podpora IP Source Guard PODPORUIJE
Podpora Sflow PODPORUWIE
Podpora DoS/DDoS ochrany CPU systému PODPORUIE
Podpora IP-5LA nebo alternativniho zplisobu monitorovéni provozu a

dostupnosti sluZeb s moZnou navaznosti na automatické konfiguraéni PODPORUIJE
zmény systému pro zajidténi zachovani dostupnosti sluZeb

Podpora Virtual Cable Testovéni a Diagnostiky optickych transceiverd PODPORUIJE
Zabezpefeny management prepinace - 55H, S5L, SMNPv3 PODPORUJE
Podpora alarmi pro teplotu a selhani ventilatord PODPORUIJE
Velikost Flash pro minimalné 3 obrazy operaéniho systému PODPORUIJE
Podpora OpenFlow 1.3 PODPORUIE
Zaruka vyrobce, véetné aktualizace firmware min. 5 let ANO

8x Pristupovy pfepinaé s podporou PoE pro WiFi

¢ Do datovych rozvadé&l FR1 (3 ks), FR2 (3 ks) a do FR11 (2ks) poZadujeme dodat pfistupové
piepinade s podporou PoE a s min. parametry uvedenymi v tabulce.

¢ Pfepinate budou vidy v daném rozvadédi vzdjemné propojeny min. 10 GE FD a budou tvofit
tzv. ,virtudlni pfepinac” se sdilenou konfiguraci a podporou redundance napfi¢ fyzickymi boxy.

e Takto vytvofeny ,virtudlni pfepinaé” bude redundantné (2x 10GE) pfipojen k patefnim

pfepinatim

= Na pfepinacich bude vytvofena L2 konfigurace kterd bude pfenesena ze stdvajicich prvkd

3Com a HP, které ji nejsou vyrobcem podporovany.

s Na pfepinagich budou nastaveny zdkladni bezpeénostni protokoly min. NTP, SSH, HHTPS.

SNMP apod.

Pozadavek na funkcionalitu

Minimélni poZadavky

Zéakladni vlastnosti
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Tfida zafizeni

L2/L3 switch

Format zafizeni

kompaktni do racku

Velikost 1U ano

Potet portli 1 Ghit/s RI45 48x10/100/1000 RI45
Pocet portl 1/10 Gbit/s 5FP+ 4xSFP+ nezdvislé
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napajeni 370 W

Podpora redundantniho napajeciho zdroje

ano, moZno externé

Podpora "jumbo rameii" ano
Vykonnostni parametry

Propustnost piepinaciho systému 176 Gbps
Paketovy vykon pfepinade 130 mpps
Wirespeed (neblokujici) na viech portech ano
Vlastnosti stohovéni

Podporovany pocet pfepinadl ve stohu 9
Sestaveni stohu pfes standardizované sitové rozhrani ano
Stoh podporuje distribuované piepinani paketd ano
Kterykoli prvek ve stohu miiZe byt fidicim prvkem

(1:N redundance) ane
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguraéni

soubor) ano
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portti (IEEE 802.3ad) mezi riznymi prvky stohu ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovéni mezi geograficky odlifnymi lokalitami, vzdélenost

mezi lokalitami 10km Sl
Kapacita stohovaciho propojen( 20 Ghit/s
MoiZnost stohovat PoE/Non-PoE verze piepinaéi ano
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano
Potet LACP skupin/linek ve skupiné 128/8
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PVST+)

Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Poéet zdznam( v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici Sifenych VLAN MVRP
IEEE 802.15 - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. S

Detekce protilehlého zafizeni

CDP nebo LLDP

Podpora LLDP-MED

ano

Tunelovani 802.1Q v 802.1Q

ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smérovani unicast a jeho podpora

Statické smérovani IPv4 a IPv6 ano
RIPV2 a RIPng ano
Policy based routing na zikladé ACL pro IPv4 a IPv6 ano
Multicast a jeho podpora

IGMP snooping v2 a v3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpeénost a QoS

Hardware podpora IPv4 a IPv6 ACL ano
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ACL klasifikace na zékladé zdrojovd/cilové MAC adresa, zdrojové/cilova

na procentudlni rychlost portu a mno#stvi paket( za vtefinu

IPv4/v6 adresa, tislo zdrojového/cilového portu, protokol g
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelna S

Podpora ovéfovani 802.1X

2048 ovéfenych uZivatell
na systém

Podpora ovéfovani MAC adres

1000 ovérenych MAC adres

na systém
Podpora zaiazovani do VLAN, pfidéleni QoS a ACL na zdkladé 802.1X S
ovéfeni
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuZitim informaci i
obsaZenych v DHCPv6 a SLAAC
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management
CLI formou RJA5 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
MoZnost omezeni pFistupu k managementu (S5H, SNMP) pomoci ACL ano
Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
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Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano
Technologie monitoringu provozu sFlow

IP-SLA nebo alternativni zplsob monitorovani provozu a dostupnosti
sluZeb s moZnou navaznosti na automatické konfiguratni zmény

systému pro zajisténi zachovéani dostupnosti sluZeh. Zafizeni funguje e
jak IP-SLA inicidtor.

Podpora OpenFlow v1.3 ano
Zaruka vyrobce, véetné aktualizace firmware min. 5 let ano

L]

Ktémto 8 ks pfepinatl poZadujeme dodat kompatibilni propojovaci kabely a moduly:
5x 0,5m 10GE DAC, 2x 1,2m 10GE DAC, 6x 10GE SFP+ LR modul, 6x opticky patchcord SC/LC

32x bezdratovy pfistupovy bod (AP)

Bezdratova sit bude provozovéna jako centralizovand architektura s vyuZitim funkcionality
kontroleru na jednom libovolném AP. Tento fidi distribuci konfiguraci, rozkladani zatéze,
roaming, ladéni kandll, detekci ruSeni a jeho funkcionalitu mizZe v pfipadé& HW poruch pfevzit
libovolny jiny AP bez ztraty konfigurace a funkénosti Wifi sité.

Podporou automatického rozloZeni zatéze klientd
AP musi splfiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2

Kaidé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekveci
5GHz

MIMO konfigurace radii minimdlné 2x2 v pasmu 2,4GHz aZ 400 Mbps a 3x3 v pasmu 5GHz aZ
1300Mbps

Podpora protokolii 802.11v, 802.11k, 802.11r, OKC

Podpora centralizovaného automatického planovani kanali a sily signalu
Podpora automatického roamingu 802.1x autentizovanych klientii na dalsi AP
Podpora lokélniho i externiho guest captive portélu

AP musi podporovat QoS a VOIP sluZby

Schopnost garance poméru vysilaciho €asu pro jednotlivé 551D

AP musi umét pracovat v topologii Bridge a Mesh vietné algorytmu pro vybér cesty v rémci
MESH stromu

Podpora napajeni pfes PoE standardu 802.3af a 802.3at

MoZnost autentizace AP viidi 802.1x zabezpeéenému portu metodou PEAP
Moinost ¢asového omezeni vysilani jednotlivych S5ID

AP bude moZno SW nastavenim provozovat ve tfech riiznych modech:

- Autonomni AP
AP cluster kdy se viechna AP fidi a administruji skrze jedno rozhrani vytvofené nad
clusterem vice téchto AP. AP control plane a data plane je v takovém mddu plné
distribuovany pfitemz probihé synchronizace dilezitych informaci mezi jednotlivymi AP.
Velikost clusteru je az 100 AP s moZnosti mixu riiznych modelovych fad.
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- AP plné fizené kontrolérem tunelujici viechna uZivatelska data smérem ke kontroléru
Podpora WPA2

Podpora multi SSID
Podpora ACL pro filtrovani provozu
AZ 16 moinych vysilanych BSSID na jednu radiovou ¢ast

MoZnost pienastavit rezim &innosti AP do reZimi: uZivatelsky pfistup, monitor s/nebo
spektralni analyza

AP je osazeno HW spektrélnimi filtry zamezujicimi intermodulaénimu rudeni z blizkych zdrojt
na podobnych frekvencich (napf. LTE), detekece a reakce na non-Wi-Fi rufeni

Podpora airtime fairness
Hardware TPM maodul pro uloZeni certifikdt( zaji$tujicich ovéfeni identity AP
Jednotlivd AP musi mit plnohodnotnou WIFI-Alliance certifikaci

WIFI AP musi mit moZnost byt automaticky nastaveno (zero touch provisioning) externim
management SW jeho? IP adresu ziska z cloud aktivaéni sluzby poskytované vyrobcem

Soutasti dodavky AP musi byt instalaéni sada pro pevnou instalaci na povrch v bilé barvé
Integrovany Cip pro spektralni analyzu + integrované bluetooth

PIna zéruka na HW v délce 60 mésicll s vyménou NBD garantovana vyrobcem zafizeni
Dostupnost aktualizaci a podpory po celou dobu udritelnosti projektu (5 let)

Minimélné pasivni zapojeni do federovaného systému eduroam  (www.eduroam.cz).
Optimélné aktivni zapojeni do systému eduroam, pro zajisténi ndrodni | mezinarodni mobility
zakal a uéiteld

1x kabeldz a pfislutenstvi k sitovym prvkim a WIFI

L

odhadovana délka LAN kabelu UTP Cat5E - 2 500 m

odhadovand délka lidtovani pro svazek 2-10 UTP kabel( Cat5E - 1 000 a 2 000 m
1x dvoudilny datovy rozvadé&é 19" min, 12U/500 mm, vystrojeny

12x dvojzdsuvka RI45 na zed, Cat5E

Dodavka, montaZ a proméfeni UTP kabeldie
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Tento dokument definuje zakladni technickd kritéria cilového stavu $kolni sitové
infrastruktury a prijatelnosti aktivit projekt napliiujici strategicky cil IROP 2.4 v oblasti
zajisténi vnitini konektivity $kol a pfipojenf k internetu - rozvoj vnitini konektivity v
prostorach skol a Skolskych zafizeni a pfipojeni k internetu,

Parametry konektivity jsou relevantni pouze v piipadé, kdyZ vriamci projekin
VIROP je tato aktivita realizovana. Soufasny stav konektivity ve Skole neni
hodnocen.

Povinnym vystupem projektu je zapracovani zdsad vyuZivani ICT a piistupu ksiti do
vnitinich predpisi Skoly, v pfipadé Ze je tato aktivita realizovdna v rdmeci projektu IROP.

1. Konektivita skoly k vefejnému internetu (WAN)

Obecny popis: pro zidkladni zpisobilost projektu napliiujictho opatfenf ,vniténi
konektivita $kol” musi piisluéna $kola zajistit kvalitni pripojeni ke sluzbam veiejného
internetu a to i vptipadé, Ze vybaveni pro pfipojeni kinternetu neni piedmétem
projektové Zadosti. Za toto pripojeni je povaZovano zajistén{ konektivity spliiujici
nasledujfci minimalni parametry v dobé ukonceni realizace projektu:

e §ife pasma (bandwidth) odpovidajfci 128kbps/student! nebo 512kbps/potitaé?
nebo takova §ifka pasma, ktera neomezuje provoz zatizenf a uZivatel(3

e symetrické pripojenf bez agregace a omezeni (FUP)
vlastni nebo poskytovatelem pridélené veiejné IPv4 i IPv6 adresy

e plna podpora pfipojeni do vefejného internetu pies protokol IPv4 i [Pv6 (dual-
stack)

e validujici DNSSEC resolver na strané skoly

e podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu k vnitfnimu zafizen{

e logovani pfistupu uZzivatell do sité umozZiujici dohledani vazeb IP adresa - ¢as -
uzivatel a to véetné oSetfeni v pFipadé sdilenych ucéeben (pracovnich stanic
apod.)

e sit'ové zarizenf podporujici rate limiting, antispoofing, ACL/xACL, rozhranf musf
obsahovat viechny potfebné komponenty a licence pro zajisténi fadné
funkcionality

s zafizeni umoZniujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu

e moZnost  snadné/automatické  rekonfipurace  ACL/FW  na  zakladé
identifikovanych dtoki
podpora DNSSEC a IPv6 protokolil pro sluZby &koly dostupné online
zapojeni poskytovatele pripojeni v bezpetnostnim projektu FENIX resp. veiejné
adresy vyuzivané $kolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje

1 Podet studentil je definovany celkovy podet students Skoly

* Metrika vhodnd typicky pro Skoly bez mobilnich popf. BYOD suffzeni

3 Definovano juko saiuraee Sirky pdsma pripojent k verejnénm internetu, kteed ani ve Spickdoeh nedosdhne a to anl kedtkodobé 100%
*V pripadd, kdy mé ISP piidélené IP adresy od &lena FENIX, musl byt souéasti projektu prohfadenl ISP, ze kterého bude
patrné, e piisluiné adresy jsou v ramei FENIX propagovany. V pfipade, kdy md ISP viastni ASn a nenl pifmy &len FENIX,
musl byt soucasti projektu prohlasen! ISP, ze kterdho bude patrné, Ze piislusné ASn propaguje do FENIX na zakladé
smiuvniho vztahu néktery ze Sleni FENIX.
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alesponn  technické standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

u software a firmware je vyZadovana dostupnost aktualizaci, zejména
bezpetnostniho charakteru po celou dobu udrZitelnosti projektu.

2. Vnitini konektivita §koly (LAN)

Obecny popis: vnitini sitové prostiedi Skoly pofizované v ramci projektu mize byt
feSeno pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii.
Pripojenim je nutné pokryt prostory dotéené hlavnim projektem, rovnéZ je moZné
pokryt ostatni prostory skoly, véetné chodeb, jidelen, internatu a dalSich $kolskych
zatfzeni. Potfebnost a tGcelnost takového pokryti musi byt zdivodnéna ve studii
proveditelnosti.

Povinné minimdlni bezpecnostni parametry projektu (bez ohledu typ sitového
pripojenti):

Monitorovani IP (IPv4 a IPv6) datovych tokii formou exportu provoznich
informaci o prenesenych datech v ¢lenéni minimélné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (& ICMP typ) - RFC3954 nebo ekvivalent (napft.
NetFlow) — systém pro monitorovani a shér provozné-lokaénich tidajii minimalné
na drovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivli na zatéz a
propustnost zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésich
Povinné feseni systému spravy uzivatelli (Identity Management),tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatell (Zaci i
ucitelé) za tcelem bezpefného a auditovatelného piistupu k siti, resp. sitovym
sluzbam.

logovani pristupu uZivateld do sité umoznujici dohledani vazeb IP adresa - ¢as -
uZivatel

V oblasti pevné LAN musf projekt splfiovat nasledujici minimaln{ parametry:

Minimalni konektivita stanic a dalich koncovych zafizeni zafizeni 100Mbit/s
fullduplex

Strukturovana kabeldZ pro ptipojeni pracovnich stanic a daldfch zafizeni
(tiskarny, servery, AP,...)

Minimdlni konektivita server(i aktivnich sitovych prvki, bezpeénostnich
zatizeni, NAS 1Gbit/s fullduplex

Pateini rozvody mezi budovami v arealu realizovany prostirednictvim optickych
nebo metalickych vlaken

Aktivni prvky (centralni smérovace a centraln{ prepinade; L2 i L3)5 s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,

podpora 802.1X, radius based MAC autentizace,...

* Pozadavek se (ke proki, pies kieré je veden véskery provoz, resp. jde o centvdlnf proky. Podruiné prepinace (chodbové, odebnovd) musi
spliiovat pouze potadavek na neblokujicl architekturon preplnacihio subsystémy
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V pripadé feSeni bezdritovych sfiti (wifi) pak musi projekt napliovat nasledujici
minimalni parametry:

3.

Podpora mechanismu izolace klient

Navrh topologie wifi sité a analyza pokryti signalem poéitajici s konzistentni Wi-
Fi sluzbou ve v piislusnych prostorach skoly a s kapacitami pro provoz mobilnich
zaffzeni pedagogického shoru i studentii

Centralizovana architektura spravy wifi sité (centrdlnf fadi¢, centralni
management, tzv. thin access pointy, popf. alesponi centralni feSeni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientli, roamingu mezi
spravované access pointy a automatickym ladénim kanald a sily signdlu véetné
detekce a reakce na non-Wi-Fi rugent)

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi ucti
pi'es protokol radius (napi. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a piipadné novéjsich (ac, ad), soucasna funkce
APvpasmu 2,4a5 GHz

Minimalné pasivni zapojenf¢ do federovaného systému eduroam
(www.eduroam.cz). Optimdlné aktivnf{ zapojeni do systému eduroam, pro
zajisténf ndrodni i mezindrodni mobility Zaki a ucitelt.

Podpora WPAZ, PoE, multi SSID, ACL pro filtrovani provozu

Dalsi bezpetnostni prvky

Obecny popis: v ramci projekti je moZné realizovat dalsi aktivity napliujici principy
bezpeéného vyuzivani IT prostiedki. Zejména pak jde o:

Identity management systémy (IDM) - systém spravy identit, fizeni Zivotniho
cyklu uZivatelii, integrace do provoznich a bezpeénostnich systémii
Centralizovany autentizaéni systém napojeni na systém spravy identit (napf. na
tgézi LDAP, AD, studijni a personalni agendy apod.)

Reseni docasnych pristupli (hosté, brigadnici, praktikanti, zdkonn{ zdstupci,
externi subjekty, blokace wifi v uréitém ¢ase)

Federované sluZby autentizace a autorizace (vfetné aktivniho zapojeni do
narodnich vzdélavacich federaci a zpristupnéni jejich sluzeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu
sité (umoZiujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni{ provoz nebo sitové anomilie

Systémy vyhodnocovini a spravy udélosti a bezpecénostnich incidenti (log
management, incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf.
Nagios / Icinga)

Systémy uZzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)
Nastroje pro centralnf spravu a audit ICT prostredki

Systémy zalohovani a obnovy dat serverové infrastruktury

& Pasivnim sapajening se rozumf poskytovdnl sluieb site eduroam ng tirovai paskviovatele zdrofir = viz,
it Amew cduroam.cs/ mediadesics roam. policy o200 pdf
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Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich
serveri

Zabezpedeni pristupovych protokolit (SSL/TLS) sluzeb (napi. emailové sluzby,
webové servery, studijnf a ekonomické agendy) atp.

Podpora vzdaleného pristupu (VPN)
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