Technicka specifikace Konektivita

1) Server

- 2x CPU

- Kazdy CPU schopnost zpracovavat najednou 12 procest (= 12 fyzickych jader, nebo 6
fyzickych a 12 virtualnich)

- vykon dle www.cpubenchmark.net minimalné 9800 (PassMark — CPU Mark)

- aby bylo moZno prokazat vykon procesoru, udélejte v den vytvoreni nabidky screenshot
jeho aktudlniho skére ve vySe uvedené webové strance. Prilozte ho k nabidce.

- Procesor s podporou virtualizace

- Podpora 2 procesorl

- Alespon 64GB RAM DDR4 2133MHz RDIMM ECC

- Konektivita 4xLAN 1Gbps

- USB rozhrani na zakladni desce

- 2x Pevny disk 2,5“ — kapacita alesporn 300GB kompatibilni s rozhranim zakladni desky,
10000rpm

- mozZnost instalace alespon dalSich 10ks 2,5" diskt

- Radi¢ disku s min. 2GB paméti

- vzdaleny management serveru (kvm) pres webovy prohlizec¢

- hw raid fadi¢ s minimalni podporou raid 0,1,5,6

- SATA DVD RW mechanika

- Podpora instalace redundantniho napajeciho zdroje

- server musi byt kompatibilni s VMware esx posledni verze

o http://www.vmware.com/resources/compatibility/search.php

- 8 ks Pevny disk 2,5“ — kapacita alespon 1.8TB, rychlost otacek 10tis rpm, podpora
hotplug, kompatibilni s rozhranim zakladni desky

- Redundatni napdjeci zdroj k serveru

- kvm vzdaleny management serveru s podporou pfipojeni virtudlniho media a pfenosu
grafického obrazu

- 5 leta zaruka NBD poskytovana vyrobcem serveru u zdkaznika

USB flash disk
-usb 3.0
- rychlost ¢teni 150MB/s

- kompatibilni s rozhranim serveru
- kapacita alespor 32GB

UPS zalozni zdroj

- vystupni vykon 900W/1500VA, 230V

- USB port

- line interaktivni

- panel pro kontrolu stavu, zvukové upozornéni
- prepétova ochrana razu 459

- pfi 100% z4atézi doba provozu 4,5min

- pfi 50% zatézi doba provozu 13min

- vystupni zasuvky 6ks IEC 320 C13



Implementace

- Min. v rozsahu kompletace HW serveru, fyzickd montaz, aktualizace firmware a
ovladac, konfigurace storage (RAID), konfigurace vzdaleného managementu,
konfigurace hypervisoru (ESXi), instalace a zakladni konfigurace OS Windows 2012 (2016)
Serveru, aktualizace OS, konfigurace Active Directory (cca 500 uZivateld), migrace objekt(
a dat ze stdvajiciho serveru, miigrace opravnéni.

- Konfigurace DNS, DHCP

- Konfigurace DNSSEC resolver

- logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uzivatel
- vazba na UTM FireWall

3) Zaftizeni pro filtrovani provozu, zabezpeceni + aktualizace

- UTM firewall

- funkcionalita VPN, IPS, aplikac¢ni kontroly (L7), web filtering, antivirus, antispam

- kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro vybrané
skupiny uzivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu, antivirova kontrola
stahovaného obsahu

- vykon firewallu 2.5Gbps

- vykon IPS 950Mbps

- vykon SSL VPN 300Mbps

- vykon antiviru 300Mbps

- port pro spravu (console)

- min. 8x 1Gbps RJ45

- monitoring a logovani NAT (RFC 2663)

- integrovana dvoufaktorova autentizace (HW nebo SW token)

- podpora IPV6 — NAT46, 66, 64

- vnitfni kapacita storage 32GB, moznost logovani na lokalni disk nebo na logovaci server
- logovani pristupu uzivatel( do Internetu min. IP adresa — ¢as — uZivatel v stavajici
Microsoft Active Directory

- podpora pro rate limiting, antispoofing a ACL/XACL

- snadna konfigurace ACL/FW na zakladé identifikovanych Gtokl pres webové rozhrani
- Management pres SSH, HTTPS

- policy based routing a source based routing

- SSL inspekce

- Podpora virtualnich firewalll s oddélenou spravou a konfiguraci, min. 5 virtualnich
firewalll

- MozZnost konfigurace tzv. Guest portalu

- software s podporou aktualizaci a UTM subskripci na 5 let

- montaz do racku

Implementace

- Fyzicka montaz, aktualizace firmware a zakladni konfigurace
- Pfenos cca 20 NAt pravidel ze stavajictho FW Mikrotik

- Vazba na ActiveDirectory

- Konfigurace Web filter pravidel (cca 500 uZivatel()



- Konfigurace IPS/Aplikacni kontroly

- Konfigurace Antivir

- Konfigurace Guest Portalu

- Konfigurace VPN (1 vzorovy uZivatel)

- logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel

4) Sonda s podorou netflow

- Vyhrazena HW sonda pro monitoring datovych tok( v kombinaci s integrovanym
kolektorem zajisti monitoring, sbér, uchovani a reporting Flow dat.

- min. 2 x 10/100/1000 monitorovaci porty

- Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni pomoci
TAP).

- Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP
kabeladz) pro zabezpecenou vzdalenou spravu a prenos NetFlow dat

- Zabezpecena vzddlend sprava, dohled a konfigurace — SSH, HTTPS.

- Sprava uZzivatel( a pFistupovych prav na zafizeni prostfednictvim uZivatelskych roli.

- Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych
rozhranich.

- Podpora pro SNMP

- Vestavény kolektor pro docasné ukladani flow statistik (zajiSténi redundance), ktery
zahrnuje plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2
mésicu

- UloZn4 kapacita vestavéného kolektoru min. 0,5 TB

- Vykon vestavéného kolektoru min. 50 000 tok(/s

- Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti (NTP).

- Minimalni vykon 1 milion paket( za sekundu na kazdém portu, moznost upgradu na
verzi s wire-speed garanci zpracovani vsech paketd.

- Jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové radky. Zakladni
sprava prostrednictvim prikazové radky.

- MoZnost pfistupu a konfigurace hardwarovych zafizeni prostfednictvim sériové linky
(RS-232).

- Poutziti DNS cache na zaftizeni pro rychlejsi preklad IP adres na doménova jména.

- Podpora autentizace vci LDAP (Active Directory).

- Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve formatech verzi 5 a
9, IPFIX.

- Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor.
- Monitorovani provozu v tunelu GRE.

- UZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

- Monitorovani a reportovani MAC adres ve flow statistikdch. MoZnost pouZit MAC adresu
jako polozku klice flow zdznamu.

- Detekce aplikaci dle standardu NBAR2.

- Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucdst flow
statistik. PouZiti standardni technologie reportovani téchto rozsitujicich statistik (Sablony
NetFlow v9 nebo IPFIX).



- Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovanad doména,
navratova hodnota, odpovéd. Pouziti standardni technologie reportovani téchto
rozSitujicich statistik (Sablony NetFlow v9 nebo IPFIX).

- Monitorovani DHCP provozu — polozky jako typ DHCP poZadavku, origindlni MAC adresa.
Pouziti standardni technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow
v9 nebo IPFIX).

- Monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN
packet size umoznujicich detekci NATU.

- Minimalni kapacita paméti soucasnych tok( na sondé 500 tisic tok{ per monitorovaci
port.

- Podpora pro nastaveni ¢ast u aktivni a neaktivni expirace tokd.

- Podpora vzorkovani na Urovni paketl. Podpora vzorkovani na drovni tokd.

- Podpora simultanniho exportu flow statistik na libovolny pocet cilll (redundantni
kolektory v rliznych lokalitach, lokaIni uloZeni dat na sondé). Pro rlzné cile exportu lze
pouZit razné flow standardy (NetFlow v5, NetFlow v9, IPFIX).

- Podpora filtrovani dat na sondé na zakladé IP prefix(, VLAN, AS (pro rGzné cile exportu
rlzné statistiky).

- Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per
monitorovaci port.

- Zaruka 5 let

Implementace:

- Montaz ro racku, aktualizace firmware, nastaveni management portu (SSL, HHTPS)

- Nasazeni ve sméru do WAN

- Zrcadleni provozu pomoci TAP

- Konfigurace ukladani Flow data min. na Urovni zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ), kterad budou archivovana min. 2 mésice.

- Konfigurace NTP

5) Switch 2ks PoE pro WiFi

- Velikost 1U do racku 19“

- Vrstvy L2 (pracuje na 2. vrstvé modelu OSl), plné spravovatelny
- Vykon PoE min. 370W PoE+

- Pocet portl min. 48 RJ-45 100/1000 Mb/s

- Pocet SFP portli min. 4

- Kapacita prepindni min. 104 Gb/s

- Datovy tok min. 77 miliont paketd/s

- Velikost tabulky MAC adres min. 16 000 zaznamu
- Pocet VLAN 512

- Vlastnosti prepinace:

- SNMP verze 2c a 3.

- Quality of Service (QoS).

- Multiple spanning tree.

- Rapid spanning Tree

- [EEE 802.1p — Min. 4 fronty
- Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcu.



- Monitoring datovych tokd v siti pomoci sFlow.
- Podpora managementu pres IPv4 i IPv6

- Bezpecnost:

- Podpora ACL na protokolu IPv4 a IPv6

- Podpora SSH/SSL

- Podpora filtrovani MAC adres

- Podpora IEEE 802.1x

- Zaruka 5 let

Implementace:

- fyzickd montaz

- aktualizace firmware

- zapojeni do stavajici infrastruktury cca 10 prepinacl
- L2 konfigurace

- Konfigurace managementu (SSH, HHTPS, NTP)

6) Paterni switch 1ks s podporou PoE

- Velikost 1U do racku 19“

- Vrstvy L2 a L3 (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny

- Vykon PoE min. 370W PoE+

- Pocet portli min. 48 RJ-45 100/1000 Mb/s

- Pocet SFP portl min. 4

- Kapacita prepinani min. 104 Gb/s

- Datovy tok min. 77 miliont paketd/s

- Velikost tabulky MAC adres min. 32 000 zdznam

- Vlastnosti prepinace:

- Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.

- Podpora statického L3 smérovani mezi VLANnami.

- Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3.

- SNMP verze 2c a 3.

- Quality of Service (QoS).

- Multiple spanning tree.

- Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcu.
- Podpora protokolu MVRP pro administraci a distribuci VLAN.

- Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subenty.
- Monitoring datovych tokd v siti pomoci sFlow.

- Software REST API pro automatizaci nastaveni sité.

- Podpora technologie VxLAN

- Podpora standardu 802.1v

- Podpora OpenFlow

- Bezpecnost:

- Podpora ACL na protokolu IPv6

- Podpora SSH/SSL

- Podpora filtrovani MAC adres

- Podpora IEEE 802.1x

- Podpora aktivniho monitorovani RADIUS serveru prednastavenym jménem a heslem.



- Podpora RADIUS MAC autentizace, ktera probiha pred 802.1x autentizaci pro pfipady, Ze
koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.

- Podpora RADIUS Change of Authorization (RFC3576).

- RA guard, DHCPv6 protection

- IPv6 ND snooping.

- Private VLAN.

- Zaruka 5 let

Implementace:

- fyzickd montaz

- aktualizace firmware

- zapojeni do stavajici infrastruktury cca 10 prepinacii
- L3 konfigurace, cca 10 VLAN

- Konfigurace managementu (SSH, HHTPS, NTP)

7) WIFI AP — 10ks

- Soucasnad funkce AP v pasmu 2,4 GHz i 5GHz

- 2,4GHz prenosova rychlost alesport 450Mbps / 5GHz pfenosova rychlost alespon
1,3Gbps

- 2,4Ghz alesponi 2 integrované antény, alespon 3x3 mimo

- izolace klientd

- Podpora 802.11 a/g/n/ac, ac Wave 2

- podpora PoE, VLAN, multi SSID

- ACL pro filtrovani provozu

- podpora zabezpeceni: WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP/AES)

- Podpora 802.1x resp. ovérovani uzivatell oproti databazi uctl pres protokol radius
(napf. LDAP, MS AD ...)

- Centralizovana architektura spravy wifi sité (centralni fadic, centralni management, tzv.
thin access pointy, popf. alespon centralni feseni distribuce konfiguraci s podporou
automatického rozloZeni zatéze klientl, roamingu mezi spravované access pointy a
automatickym ladénim kanal( a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni)
- Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz).
Optimalné aktivni zapojeni do systému eduroam, pro zajisténi ndrodni i mezindrodni
mobility Zak( a ucitell

- Drzak pro uchyceni dodanych AP na zed

- Zaruka 5 let

Implementace

- Navrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi
sluzbou ve v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i studentd

- Montdz 10 ks AP na zed'

- Zapojeni, oziveni, aktualizace firmware

- Implementace centralizované architektury WiFi feseni

- Cca 5SSID

8) PoE injektor 802.3af pro pro AP — 2ks



7) Kabelaz a kryci listy

- Metalickd kabelaZ potfebna pro zapojeni novych AP

- Odhadovand potfebna metraz UTP kabelu Cat5E, vnitfni pouZiti - 1000m
- Kryci listy v délce 100m

- 6 pfipojnych mist zakoncenych konektorem na zdi

- Kompletace proméreni



