Příloha č. 1 zadávacích podmínek: 

Specifikace předmětu části 1 veřejné zakázky - Bezdrátová síť

Dodavatel je povinen ve své nabídce předložit vyplněnou níže uvedenou tabulku mandatorních požadavků pro centrální prvek bezdrátové sítě (tabulka č. 1), bezdrátový přístupový bod (tabulka č. 2) a software pro správu bezdrátové sítě (tabulka č. 3)

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Samostatně provozované zařízení pevně instalovatelné do standardního 19” datového rozvaděče, které ke své činnosti nepotřebuje další součásti (šasi, rozšiřující karty rozhraní, atd.) popř. jsou součástí dodávky v rozsahu dle specifikace.
	ano 
	 

	Forma instalace – specializovaná HW appliance. Dodávka virtualizovaného WLC na generických CPU platformách není přípustná.
	ano
	 

	WLC pracující v režimu vysoké dostupnosti (HA) v režimech Active/Active, nebo Active/Standby. Je vyžadováno sdílení AP licencí mezi více WLC.
	ano
	 

	Dostatečný HW výkon a SW podpora pro alespoň 32 ks souběžně připojených AP a alespoň 2.000 koncových zařízení.
	ano
	 

	Podpora pro přenos uživatelských dat mezi AP a WLC v režimech tunelovaní provozu skrz WLC, lokální propojení do VLAN přímo na AP nebo kombinovaně dle přednastavené politiky.
	ano
	

	Podpora pro AP standardu 802.11ac a zpětná kompatibilita s 802.11a/b/g/n.
	ano
	

	Z hlediska fyzického připojení podporuje WLC:
	12x 1000BASE-T PoE+ port
	

	
	 4x 1000BASE-T port
	

	
	 2x 1000BASE-SFP port
	

	
	management sériový port v provedení RS-232
	

	
	USB host pro zálohování/obnovení konfigurace WLC a upgrade OS WLC.
	

	
	Podpora standardů 802.1Q, 802.1AX (dříve 802.3ad), 802.1x
	

	
	Úplná podpora pro protokol IPv6 v oblasti správy, konfigurace (SSH, SNMP, Syslog, DHCPv6) a systémové komunikace mezi AP a WLC, tak i v přenosu uživatelských dat. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106.
	 

	Funkce řízení a ochrany radiového spektra s automatickou optimalizací sítě (přidělováni kanálů, fast roaming, rozdělení klientů na jednotlivá AP).
	ano
	

	Funkce klasifikace klientských zařízení do třid na základě typu zařízení nebo operačního systému zařízení a následné uplatnění definovaných politik pro danou třidu.
	ano
	

	Typy autentizace:
	WPA/WPA2-PSK 
	

	
	WPA/WPA2-Enterprise,
	

	
	802.1X
	

	
	802.1X s následným ověřením MAC
	

	
	dle MAC adresy
	

	
	“captive portál”
	

	Webové rozhraní “captive portál” a rozhraní pro vytváření dočasných přístupových účtů implementované jako oddělená aplikace nebo interní součást WLC.
	ano
	 

	Podpora pro IPv6.
	ano
	 

	Podpora pro autentizační/autorizační servery RADIUS, LDAP, Active Directory, RFC 3576 Change of Authorization.
	ano
	

	Úrovně uživatelských oprávnění v administračním rozhraní (minimálně Administrator, read-only).
	Administrator, read-only
	

	VLAN pooling.
	ano
	

	Terminace vzdálených VPN klientů (podpora SSL i IPSec VPN).
	ano
	 

	Podpora XML API pro přístup ke kontroléru (např. pro možnost přidáváni guest users do captive portálu).
	ano
	 

	Automatické dynamické rozpoznaní hlasových protokolů jako SIP, SCCP, VOCERA a SVP skrze DPI systém a jejich automatická prioritizace a hlídaní SLA.
	ano
	 

	Automatizovaná migrace klientů na optimální frekvenci, AP či rádio za využití těchto parametrů:
	kategorie daného klienta, SNR, schopnosti klienta, kvalita signálu
	 

	Podpora pro 802.11u, 802.11v a 802.11k.
	ano 
	

	Podpora překladu adres NAT/PAT.
	ano
	 

	Grafický uživatelský dashboard zobrazující náhledy na hlasové hovory provedené přes WIFI síť a zobrazující informace o MOS (mean opinion score) právě aktivních hovorů. Možnost realtime analýzy kvality prováděných hovorů.
	ano
	

	Podpora bonjour services gateway.
	ano
	

	Podpora tvorby bezpečnostních politik na základě časových pravidel.
	ano
	 

	Podpora bezpečnostní funkce interního firewallu v rámci WLC.
	ano
	

	Podpora rozpoznávaní aplikaci na 7. vrstvě ISO/OSI modelu (aplikace typu youtube.com, facebook.com, dropbox apod.). Možnost povolovaní, zakazovaní nebo omezovaní těchto aplikaci s možností vytvořit minimálně 20 souběžných aplikačních pravidel k omezení provozu.
	ano
	

	Podpora filtrace webových kategorii na 7. vrstvě ISO/OSI modelu. Možnost povolovaní, zakazování nebo omezování těchto web kategorii. Web kategorie musí být rozděleny do několika skupin dle zaměření daného webu (např. gambling, streaming, a pod.) a nebo dle důvěryhodnosti webových stránek v kategorii umístěných. Databáze webových stránek musí mít z hlediska zaměřeni webů řádově desítky kategorii a řadově tisíce záznamů. Záznamy se musí dynamicky aktualizovat.
	Ano
	

	Možnost rozšíření kontroléru o pokročilou detekci a prevenci bezdrátových průniků (WIDS, WIPS).
	Ano
	



Tabulka č. 1 - Mandatorní požadavky pro centrální prvek bezdrátové sítě

	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	AP s integrovanými anténami kompatibilní s dodávaným kontrolérem (WLC).
	ano 
	 

	Kompatibilita se standardem IEEE 802.11ac, zpětná kompatibilita s IEEE 802.11a/b/g/n.
	Ano
	 

	Dvě nezávislé rádiové části pro souběžný provoz v kmitočtových pásmech 2,4 a 5GHz.
	Ano
	 

	Technologie MIMO 3x3:3, tři prostorové streamy na obou rádiích.
	Ano
	 

	16 vysílaných BSSID na jednu radiovou část.
	Ano
	

	Napájení max. dle standardu IEEE 802.3af-2003.
	Ano
	

	Možnost napájení externím AC/DC adaptérem (ten nemusí být součástí dodávky), které je využitelné i jako záloha napájení.
	Ano
	

	Konektivita:
	1x Ethernet 10/100/1000BASE-T (RJ45) s Auto sensing link speed
	

	Podpora pro rámce větší než 1.500 B (Jumbo Frame) na ethernetovém portu/portech.
	Ano
	

	Hardwarový TPM modul pro uložení certifikátu zajišťujícího ověření identity APOD.
	Ano
	

	Možnost provozovat AP s WLC bez potřeby externi aplikace nebo služby.
	Ano
	

	Možnost přenastavit režim činnosti AP do režimů: uživatelský přístup, monitor nebo spektrální analýza.
	Ano
	

	Otvor pro zabezpečení AP, který je kompatibilní se zámky Kensington.
	Ano
	

	Možnost vypnuti LED indikátorů na jednotlivých AP.
	Ano
	

	Management sériový port v provedeni RS-232.
	Ano
	

	Prioritizace jednotlivých SSID na základě vysílacího času.
	Ano
	

	Podpora airtime fairness.
	Ano
	

	HW filtry pro filtraci intermodulačního rušeni z mobilních sítí.
	Ano
	

	802.11w ochrana management rámců.
	Ano
	

	Jednotlivá AP musí mít plnohodnotnou WIFI-Alliance certifikaci.
	Ano
	

	Podpora MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH Stromu
	Ano
	

	Kit pro montáž na zeď součástí dodávky.
	Ano
	



Tabulka č. 2 - Mandatorní požadavky pro bezdrátový přístupový bod


	Požadavek na funkcionalitu
	Splňuje ANO/NE

	Software pro správu hostů
	

	SW pro evidenci a přiřazování dočasných účtů pro přístup k Wifi pro hosty.
	

	Řízení přístupu hostů k WLAN a drátové síti.
	

	Správa hostovských účtů.
	

	Statistika přihlašování hostů.
	

	Integrovaný RadiusServer.
	

	Ověřování uživatelů na externím LDAP serveru, např. ActiveDirectory.
	

	Spolupráce se zařízeními podporujícími Radius a 802.1x.
	

	Web portálové ověřování.
	

	Ověření portálových hostů proti LDAP nebo Active Directory.
	

	Software pro správu BYOD
	

	SW pro evidenci a přiřazování dočasných účtů pro BYOD zařízení.
	

	Uživatel (tj. nemusí mít správcovské oprávnění) s příslušným přístupovým právem může sám přidělovat svým zařízením nebo hostům přístup do sítě prostřednictví webového prohlížeče
	

	Uživatel si vygeneruje jedinečné jméno a heslo pro svoje zařízení, které je spárováno s účtem majitelem zařízení.
	

	Při připojení zařízení k SSID si zařízení automaticky řekne o vygenerované jméno a heslo. 
	

	Systém automaticky provádí kontroly LDAP, zda uživatelé vlastnící zařízení existují/nemají uzamčený účet. Pokud má vlastník zařízení v LDAP zamknutý/smazaný/deaktivovaný účet je následně automaticky provedena deaktivace/smazání jeho přiřazených zařízení.
	

	Při vytvoření nového BYOD zařízení je možné poslat na email vlastníka informace o tom, jak zařízení připojit do sítě. Email vlastníka je automaticky přečten z LDAP. 
	

	Při zasílání/tisknutí informačních textů je možné vybrat jazyk v kterém budou zaslány/vytisknuty. Na výběr musí být minimálně z českého a anglického jazyka.
	

	Platnost BYOD zařízení je možné buď pevně definovat, nebo zvolit automatické prodlužování času expirace (jakmile se zařízení připojí do sítě, je mu automaticky prodloužen čas expirace). 
	

	Expirovaná zařízení jsou viditelná a je možné jejich účet vlastníkem obnovit. Po definovatelném čase se zařízení ze systému automaticky odmazávají.
	

	Při prvním připojení BYOD zařízení systém automaticky uzamkne uživatelský účet pro konkrétní zařízení (tj. není možné jej využít pro jiné zařízení).
	

	Uživatel systému vidí pouze své hostovské a BYOD zařízení. Správce systému vidí všechny účty a jim přiřazená zařízení.
	

	Správce systému může přiřazovat zařízení ostatním uživatelům.
	

	Na SSID pro BYOD bude využito ověřování 802.1x.
	

	Šifrovací klíč pro komunikaci mezi AP a klientskými zařízeními je generován dynamicky protokolem 802.1x. 
	

	Systém umožnuje editovat formát informací zasílaný uživatelům při vytvoření hostovského/byod účtu.
	

	Systém umožnujě nastavit upozornění na expirace certifikátů. Před expirací certifikátu (https) automaticky odešle správci informaci o nutné výměně certifikátů.
	

	Systém automaticky eviduje všechny uživatelské a správcovské akce (úpravy, mazání, vytváření, změny nastavení atd.)
	

	BYOD zařízení je možné přidělovat do vice VLAN, oprávnění uživatelů dovoluje nastavit pro které konkrétní VLAN má skupina uživatelů oprávnění k přidávání nových zařízení.
	

	Administrátor má k dispozici seznam zařízení:
· Unikátní číslo zařízení
· Jméno uživatele
· IP adresa zařízení. 
· Log připojení a odpojení zařízení k síti. 
· Jméno uživatele, kterému zařízení patří. 
	

	Obecné parametry obou částí software
	

	Vysoká dostupnost (podpora clusteru).
	

	Systém bude nainstalován v režimu HA.
	

	SW nesmí být licenčně omezen na počty uživatelů a funckionalitu. Pokud tomu tak je, požadujeme licenci minimálně na 10000 zařízení.
	

	Uživatelské i správcovské rozhraní kompletně v českém jazyce, včetně chybových hlášení pro uživatele
	

	SW je instalován formou appliance do virtuálního prostředí zadavatele.
	

	Podpora mobilních platforem Android, BlackBerry, iOS, Windows.
	

	Podpora výrobce dodaného bezdrátového kontroléru
	

	Software, včetně instalace, lze bezplatně vyzkoušet v síti zadavatele, pokud to bude zadavatel požadovat
	




Tabulka č. 3 - Mandatorní požadavky - software pro bezdrátové sítě
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