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Priloha €. 2a

TECHNICKA SPECIFIKACE

Je pozadovana dodavka a montdz objektové pobocCkové VoIP telefonni Ustfedny ZZS vcetné
telefonnich pristroji a potfebnych infrastrukturnich prvk{ jako jsou hlasova brany apod. Telefonni
Ustfedna musi umoznit napojeni na JTS prostfednictvim ISDN30, SIP a GSM gateway. Telefonni
Ustfedna bude integrovéna do celkové komunikacni struktury ZZS se zajisténim IP telefonie
a s integraci hlasovych a datovych sluzeb vcéetné napojeni a kooperaci s telefonni Ustfednou
operacniho Fizeni. Nabizené feSeni musi byt dimenzovano na navyseni internich linek az na
4nasobek poptavané kapacity bez nutnosti zmény HW, ale pouze rozsifenim licenci a koncovych
zarizeni.

Telefonni ustredna

Telefonni Ustfedna pro ZZS bude slouzit jako tzv. objektova Ustfedna v lokalité ,Hradecka“
(Hradeckd 1690/2A) a bude propojena jak na vefejnou jednotnou telefonni sit (JTS) tak i na
ustfednu operacniho fizeni ZZS v lokalité ,Blahovka" (Prazska tfida 230/153z). Nabizena telefonni
Ustfedna musi umoZnit zajist&ni maximalni dostupnosti zdvojenim kli¢ovych prvk{ Fedeni a umoznit
rozhrani pro aplikace CTI (JTAPI).

Stavajici telefonni Ustfedna operacniho Ffizeni je Cisco Unified CM System version 10.5.1
(schéma v priloze).

e Nové frfesSeni interniho telefonniho systému umoZni nasazeni centralizovaného modelu
zpracovavani hovorl za pomoci jediného aplikaéniho clusteru, ktery bude zajisfovat nasleduijici:
o Jednotnou sadu telefonnich sluzeb, ktera bude dostupna pro vSechny uzivatele.

o Pfenositelnost telefonniho Cisla a sluzeb mezi lokalitami, ale pouze v ramci interniho IP
telefonniho systému.
o Centralizovanou spravu celého systému pomoci webového rozhrani.

e Propojeni na telefonni Ustfednu operacniho Fizeni bude zajiSténo v ramci stavajiciho datového
(IP) propojeni, které neni soucasti poptavky. Konfigurace propojeni bude také umoznovat sdilet
prostfedky a napojeni (ISDN30, ISDN2, SIP apod.) mezi témito Ustfednami na zakladé
pozadavkd ZZS a s maximalnim dlrazem funkénosti a vyuziti Ustfedny operaéniho tizeni. Pro
konfiguraci propojeni bude poskytnuta ze strany spravce telefonniho systému operacniho fizeni
zékladni podpora, kterou zajisti zadavatel.

¢ Nabizené FeSeni musi umoznit na nabizenych prostfedcich (hlasové brany) zalohovani stavajici
Ustfedny operaéniho Fizeni v lokalité ,Bladhovka" a to z dlvodu moznosti ziizeni zalozniho
dispecCerského pracovisté v lokalité ,Hradecka" i pfi vypadku/odpojeni lokality ,Blahovka".

Z dlvodu maximalniho zabezpedeni a kompatibility systému, pozadujeme, aby dodany HW
(vyjimkou mdzZe byt GSM Brana) byl stejného vyrobce jako nabizené SW Feseni.

Minimalni seznam sluzeb pro kazdého uzivatele:

sestaveni a pfijeti hovoru;

predani hovoru;

opakované vytaceni posledniho Cisla;

zkracené vytaceni;

volani druhého Ucastnika (zpétny dotaz, stfidani mezi hovory);

variabilni presmérovani volani - kazdé (off-net a on-net), zaneprazdnén, bez odpovédi;
pridrzeni hovoru a pokracovani;

pfipojeni k hovoru;

parkovani a vyzvednuti hovoru;

skupinové prevzeti hovoru;

moznost vytvareni pfimych linek - volba bez vytaceni, pouze zvednutim sluchatka
zpétné volani;

c¢ekani a vyzvednuti hovoru (s konfigurovatelnou zvukovou vystrahou);

identifikace volajictho - CLIP (identifikace volajici linky CLID - Calling Line Identification,
identifikace jména volajiciho CNID - Calling Party Name Identification);

moznosti nastavovani opravnéni pro externi hovory;

vytvoreni konferen¢niho hovoru;

odmitnuti hovoru;

adresarové sluzby - resortni i osobni telefonni seznamy, LDAP;
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pridéleni a prenositelnost uzivatelského profilu v prostifedi spoleCnosti;

rozsifeni hlasovych sluzeb o video slozku;

hudba pfi ¢ekani - Music on Hold (MoH);

pro véechny typy telefonl pozadujeme funkci hlasitého hovoru;

integrace mobilnich sluZzeb - dostupnost na jediném Ccisle, predavani hovoru mezi pevnou linkou
a mobilnim aparatem pro vSechny Gcastniky;

prehled zme&kanych hovori na tel. aparatu.

Minimalni pozadavky na IP UstFednu:

sprava pomoci webového rozhrani;

podpora HTTPS od koncovych zafizeni, pres hlasovou branu az po samotnou Ustifednu;

vechny konfiguraéni parametry klientd (IP telefonl a SW telefond) uloZeny na Fidicim serveru
Ustfedny. Konfigurace a dohled klient{ je nedilnou souéasti administrace;

licence pro programové rozhranni CTI (JTAPI nebo CSTA);

licence pro vSechna poZadovana hlasova rozhrani a telefonni aparaty dle této specifikace;
podpora SIP podle RFC 3261 a navazujicich standardd;

podpora zakladnich VoIP kodek{ - G.711 A-law, G.711 p-law a G.729a,b,ab;

podpora rozsifenych VoIP kodekl - G.722, iLBC, iSAC;

IP telefonni systém musi poskytovat oteviena a dokumentovana rozhrani nasledujicich sluzeb:

o Signalizace SIP, H.323, MGCP;

- Aplikace HTTP, XML, SOAP, SIP, TAPI, JTAPI;

Sifrovana signalizace mezi IP PBX a klienty (TSL mode);

Sifrovand signalizace mezi IP PBX a externimi systémy (jind IP PBX, hlasova brana, apod.)
(TSL);

Sifrovany prenos hlasu protokolem SRTP (Secure RTP);

zdvojeni zékladniho prvku fedeni - pFi vypadku automaticky prechod dotéenych prvk{ Fedeni na
zalohu bez nutnosti zadsahu administratora; konkrétni zplsob tfedeni navrhne dodavatel;

po odstranéni zavady automaticky prechod dotéenych prvkd fedeni do plvodniho stavu (napf.
na primarni fidici server nebo hlasovou pfipojku);

IP telefonni systém musi podporovat protokol IPv4, a také protokol IPv6;

dostupnost uZivatele na jednom telefonnim cisle pro vSechny Gcastniky a moZnost zvonéni az
na Ctyfech zafizenich soucasné;

moznost predavani hovoru mezi pevnou linkou a ostatnimi zafizenimi;

provoz systému ve virtualnim prostredi;

moZnost realizace zaloZnich/redundantnich systém{ i v rdmci virtualizovaného prostfedi v jiné
lokalité bez nutnosti dokupovani jakychkoliv licenci nebo SW produktd;

pfipravenost (software a licence) pro vyuZivani SW komunikatord;

licence pro vSechny pozadované telefony a rozhranni;

instalace ve VMWare zadavatele (max. 2x vCPU, 6GB vRAM, 80GB vDisk).

Rozsirujici pozadavky na IP Gstiednu:

pozadujeme moznost pripojeni az 300 uZivateld a 500 koncovych zafizeni s moznosti dal&iho

rozsifeni s podminkou zachovani nebo rozsireni stavajiciho HW;

systém Ustfedny musi umoznit pfimou podporu video koncovych terminald;

pozadujeme moznost pFipojeni video konferenénich prostfedkl s moZnosti vice bodového

spojeni;

pozadujeme mit moznost nasazeni SW klienta pro rychlou online spolupraci bez investic do SW

a licenci:

o SW klient musi umoznovat integraci do MS prostredi;

o SW klient musi podporovat mobilni platformy typu iOS a Android, PC, MAC;

o SW klient musi mit jednotné a ucelené prostfedi v ramci podporovanych platforem iOS,
Android, PC a MAC;

o SW klient musi umoznit plnou kompatibilitu s HW IP telefonem pro jeho ovladani a to min.
pro pFijem hovor(;

o SW klient musi umoznit budouci rozsifeni o funkce volani hlasem a videem;

SW Ustfedny musi umozfiovat pfipojeni SW klienta (i mimo infrastrukturu zadavatele) bez

nutnosti navazovani VPNky, avSak s nutnym zachovanim maximalni bezpecnosti;

podpora vytaceni pomoci URI adres;

pozadujeme mit moznost nasazeni uzivatelského rozhrani, kde si budou uzivatelé moct ménit

gisla rychlé volby svych HW telefond, ovladat hlasovou schranku, pfesmérovavat hovory bez

nutnosti investic do SW a licenci;
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e pozadujeme mit moznost aktualizace systému ,Upgrady SW Ustfedny," tedy povysSeni na vyssi
verze, po dobu plnéni predmétu zakazky;
e Tarifikace:
o ziskani a archivace dat
- data z PBX musi byt dostupna standardnimi procesy data miningu;
- data musi byt i po zpracovani archivovana ve strojové zpracovatelné podobg;
- zpracovani a archivace dat musi byt umoznéno z nékolika zdroji soucasné;
o pozadavky na software
- viceuzivatelsky pfFistup;
- generovani reportt Adhoc;
- pravidelné exporty reportll véetn& moZnosti zasilani konkrétnim uZivateldm;
- mapovani uzivatele na uzivana (definovana) telefonni Cisla;
- importy dat
= telefonni Cisla z PBX;
«  opakovany (cyklicky) import uzivatell z Active Directory;
- zalohovani a obnova dat;
o UcCtovani a reporting
- zobrazeni a uchovani historie Uctovani za uzivatele / skupinu;
- definice vlastnich Uctovacich obdobi;
- kategorizace hovorl (interni, narodni, mezinarodni, barevné linky, mobilni sit apod.) a
k nim pfifazené vlastni ceniky pro volani ve Spi¢ce a mimo Spicku;
- typy reportl
= zobrazeni vSech volajicich a volanych Cisel;
= agregacni reporty dle telefonniho Cisla, oddéleni apod.;
= naklady za urcitd obdobi (ro¢ni, mésic¢ni aj.);
= grafické a tabulkové zobrazeni;
« tvorba vlastnich reportd;
- detekce anomalii;
- detekce zmén v infrastrukture uzivatell a telefonnich &isel;
o pozadavky na operacni systém
- FeSeni musi umoznit Skalovatelnost (LoadBalancing);
- reSeni musi umoznit vysokou dostupnost (High availability).

Hlasova brana a rozhrani

Hlasova brana musi mit moduldrni architekturu s moznosti pfidavat moduly rozhrani dle budouci
potieby. Hlasovd brana musi podporovat rozhrani ISDN PRI a ISDN BRI ve formé& modull, véetné
integrovanych DSP procesorl pro zpracovani a kédovani hlasu véetné moznosti vytvoreni
konferenéniho mostu s podporou kodekl G.722, G.711, G.729 a iLBC. Vyzadovana je rovnéz
podpora VoIP signalizaénich protokolt H.323v4 a SIPv2. Podpora Class Based and Priority queuing;
QoS parking - DSCP, CoS; QoS classification — ACL, DSCP, CoS based; NBAR.

Hlasova brana musi podporovat nastroje pro on-line méreni kvality prenosové infrastruktury z
pohledu VoIP za pomoci simulace VoIP provozu.

Hlasovd bréana musi zajistit plnou podporu IP adresace a smérovacich protokoll pro IPv4 a IPv s
minimalnimi pozadavky na smérovaci protokoly OSPFv2/v3, BGPv4, PIM SM a PIM SSM.

Hlasova brana musi podporovat technologii DualStack (IPv4 a IPv6), musi mit plnou podporu IPv6
sluzeb jako jsou DNS, Telnet/SSH, DHCP, Multicast a QoS.

Minimalni parametry pozadované pro hlasovou branu:

Minimalné dvé hlasové brany s minimalnimi parametry pro kazdou z nich:

e 1x ISDN 30 (E1) pro VTS (vefejna telefonni sit);
e minimalné 32 G.711 kanall realizovatelnych instalovanymi DSP procesory;
e instalace do RACKu.

Napojeni analogovych zafizeni pro VoIP objektovou telefonni Ustfednu musi umoznit pfipojeni 10
analogovych zafizeni typu analogovy telefon, fax a modem.

10 FXS portd ukon&enych RJ11/R145;

100% kompatibilita s navrzenym feSenim - jeden vyrobce;
podpora T.38 fax relay a pass-through;

coder/decoder (codec) support, G.711, and G.729a;
management.
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GSM brana pro VoIP objektovou Ustfednu musi umoznit vyuziti az 4 SIM karet rlznych
poskytovatel(:

e napajeni jak adaptérem (soucasti dodavky) tak PoE;

e 100% kompatibilita s navrzenym fesenim;

e signalizace SIP;

e podpora G.711 PCM A-law/u-law (volitelné), G.729 Annex AB.
POE switche

Pro napajeni IP telefonnich pFistrojl budou vyuZity stdvajici L2 switche umozfujici napajeni PoE a
automatické zarazovani do voice VLAN.

IP telefonni aparaty

IP telefonni aparaty pozadujeme celkem ve 2 kategoriich a nasledujicich poctech:

Polozka pocet
Telefon standardni 56
Telefon s rozsifenym poctem rychlych voleb 4

Minimalni parametry standardni varianty IP telefonu:

integrovany ethernet switch 10/100 vcetné detekce protilehlého zafizeni;
napajeni - Power of Ethernet (PoE);

hlasity priposlech (fullduplex);

zakladni LCD display s rozli$enim minimalné 360 x 100 pixeld;

4 konfigurovatelna tlacitka;

port pro nahlavni soupravu;

dedikovana tlacitka pro rychlé pfepojeni a vytvoreni konference;

tlacitko pro vypnuti mikrofonu se svételnou indikaci;

Cesky jazyk.

Minimalni parametry IP telefonu s rozsifrenym poctem rychlych voleb:

integrovany ethernet switch 10/100 vcetné detekce protilehlého zafizeni;
napajeni - Power of Ethernet (PoE);

hlasity priposlech (fullduplex);

zékladni LCD display s rozliSenim minimalné 360 x 100 pixeld;

4 konfigurovatelna tlacitka;

15 tlacitek zrychlené volby;

port pro nahlavni soupravu;

dedikovana tlacitka pro rychlé prepojeni a vytvoreni konference;

tlacitko pro vypnuti mikrofonu se svételnou indikaci;

Cesky jazyk.

Reseni bezpeénosti IP telefonnich sluZeb

Redeni bezpecnostnich aspektd musi obsahovat popis vzorové bezpecCnostni architektury
doporucené vyrobcem nebo uchazeCem. ReSeni musi nabizet nasledujici minimalni bezpecnostni
funkce:

e integrace s LAN;

e automatické pfifazeni IP telefonu do dedikované voice VLAN podle informaci z portu, do
kterého je telefon pFipojen;

fizené propojeni s klienty v datové ¢asti sité (napr. SW telefony);

ochrana proti zneuziti telefonniho systému;

konfigurace opravnéni volani;

analyza zadznamu o hovorech;

informace o obtézujicich hovorech (malicious call identification);

uloZeni zaznamu o takovém hovoru;

moZznost automatického filtrovani opakujicich se obt&Zujicich hovorl podle &isla volajiciho;
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e moznost Sifrovaného prenosu signalizace a hlasu ,IP telefon - IP telefon™ i ,IP telefon - hlasova
brana";

e signalizace IP telefond i hlasovych bran musi byt chrdnéna nékterym z b&Zné& uznavanych a
pouzivanych &ifrovacich algoritma;

e moznost pouZiti certifikatl na strané telefonl musi byt doprovézeno néstroji pro jejich spravu a
distribuci;

e hlasova komunikace v IP siti musi byt chranéna nékterym z bézné uznavanych a pouzivanych
Sifrovacich algoritmQ; tyka se to vSech typl hovorl véetné konferencnich;

e moznost inspekce Sifrovaného prenosu;

e administrator nebo povéreny pracovnik musi mit mozZnost pristupu ke sledovani Sifrované
signalizace nebo hlasového provozu véetné moznosti zdznamu t&chto pFenost;

Instalace, konfigurace, dokumentace a zaskoleni

Soucasti dodavky je instalace; konfigurace, dokumentace Feseni (schéma, popis) a zaskoleni
obsluhy.

Uvodni instalace a konfigurace bude kopirovat stavajici nastaveni objektové telefonni Ustfedny a
jednotlivych funkcionalit pobocek/uzivateld.

Roz&itena konfigurace obsahuje nastaveni novych funkci a pozadavkl zadavatele a to na zakladé
novych funkcionalit a modernizace celého telefonniho systému.

Soucasti predani budou akceptacni testy oveérujici spinéni pozadovanych vlastnosti a funkci véetné
v _ v ’ s ’ v v s v ’ o ’
reseni zalohy ustredny operacniho rizeni. Zpusob provedeni navrhne dodavatel.

Zaskoleni obsluhy v rozsahu 3 dnd, musi obsahovat informace o koncepci instalovaného systému a
jednotlivych komponent, zagkoleni v zakladnich nastavenich telefond a jednotlivych pobo&kovych
Cisel tak aby zadavatel byl schopen toto bezpecné konfigurovat a nastavovat. Nedilnou soucasti je i
informace o moznych rozsifeni a navaznych systémech.

Zaruka a servis

Na dodavku veskerych komponent IP telefonni Ustfedny je pozadovana zaruka a moznost
aktualizace software 36 mésicl a na telefonni aparaty 24 mésicQ.

Dale je pozadovana servisni podpora po dobu zaruky v rezimu reakce do 4 hodin a vyreseni
problému v reZimu NBD (Next Business Day) na cely systém. Soucasti servisni podpory jsou i
konfigurace a nastaveni dle poZzadavk( zdkaznika v rozsahu 4 hodin mési¢né&. Servisni podpora
bude Gc¢tovana mési¢né od data Uplného prevzeti predmétu dodavky (predavaci protokol o uvedeni
do provozu a prevzeti k uzivani). Tento reZim musi byt mozno prodlouzit i na obdobi po zaru¢ni
dobé samostatnou smlouvou.

Pozadavky na zaruku a technickou podporu:

Uchazec poskytne Zadavateli po dobu podpory uvedenou u jednotlivych zafizeni vSechny relevantni
SW releases a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele
a fungovalo bez zavad. Uchazec se zaroven zavazuje informovat Zadavatele o novych SW verzich a
funkénostech, které mohou rozsifovat dodané Fedeni zplisobem, ktery Zadavatel shledd ve shodé s
potfebami dalSiho rozvoje dodaného feseni. Uchazec se dale zavazuje ziskat potfebné SW produkty
legalnim zptsobem za podminek stanovenych vyrobcem zafizeni.

Uchazet je povinen fadnym zplsobem uzav¥it dohodu o podpore s vyrobcem zafizeni tak, aby v
pripadé zavady na dodanych zafizenich, kterou neni Uchaze¢ schopen sam odstranit, bylo mozné
tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroven je UchazeC povinen zajistit Zadavateli
pristup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory
poskytuje.

Uchaze¢ je povinen zajistit dostupnost nahradnich dil( od vyrobce a dostupnost vlastni podpory pro
dodané feSeni za podminek specifikovanych Zadavatelem.

Vys$e specifikovanou podporu a dostupnost nahradnich dili Zadavatel pozaduje po dobu uvedenou
u jednotlivych polozek zadani.

Dodavatel zajisti seznameni zastupcl objednatele a jejich proskoleni pro praci s nastroji pro
centrdini spravu, s funkcemi administratorského pristupu k nastrojim jednotlivych funkci, se
zabezpecenym pfistupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s grafickym
rozhranim pro spravu jednotlivych komponent feSeni, s nastroji pro hromadné a davkové
konfigurace a s nastroji pro monitorovani technickych parametrd systému.
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V$echna dodand sitova zafizeni musi pochazet od stejného vyrobce a musi byt 100% kompatibilni
se zafizenim pouzivanym v soucasné dobé.

Uchazec je povinen s dodavkou dolozit oficidlni potvrzeni zastoupeni vyrobce o uréeni dodadvaného
HW (seznamu sériovych cisel dodavanych zafizeni) pro cCesky trh a koncového zakaznika ZZS,
pokud o to Zadavatel pozada. Zadavatel poZaduje originalni a nové zafizeni, licencované ve jménu
zakaznika tak, aby bylo mozné eskalovat pfipadné zavady na technickou podporu vyrobce.



