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1 Stavajici stav

Stavajici infrastruktura je umisténa ve dvou hlavnich datovych centrech RDA (hlavni)
a RDH (zalozni) v riznych budovach. Obé lokality jsou propojeny optickymi spoji SM a
MM OM3. Délka optickych kabel( mezi RDA a RDH je cca 230m.

V Datovém centru RDA je datovy rozvadéc IBM (42U 800x1100), kde je umisténo Blade
Sasi IMB se sedmi fyzickymi servery (hosty), 1 ks diskové pole IBM DS3400 1726-42X,
2 ks EXP3000 1727-01X.

V datovém centru RDH je 1 ks DS3400 1726-42X, 2 ks EXP3000 1727-01X pro zélohy.
Servery v IBM Blade:

. 4 hosty Hyper-V cluster Windows 2008R2,
. 2 hosty VMware verze 4.1
. 1 host Windows 2008R2 pro zalohovani

Nad uvedenymi hosty je vytvofena struktura virtudlnich serverl ve dvou
rovnocennych doménach nn.loc a srdce.loc, mezi nimiz je nastaven vztah duvéry.
Domeéna nn.loc slouZi pro provoz informacénich technologii v ramci Oblastni nemocnice
Nachod a.s. (ONN), doména srdce.loc zajistuje provoz IT Zdravotnického holdingu
Kralovéhradeckého kraje (ZH KHK), k nimz se pfipojuji uZivatelé ostatnich nemocnic
ZH KHK pomoci vzdaleného pfistupu.

Podrobnéjsi informace ohledné serverdl, domén a vazeb obdrii uchaze¢ po podpisu
NDA dohody, ktera je Pfilohou €.1 této Technické zpravy.
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stoh (40xSFP+,2xQSFP+)
(40GE) DAC Cable

2 Pozadavky na uchaze€e — dodavka HW a SW

2.1 Sit' LAN

Do stavajiciho datového rozvadéle IBM (42U 800x1100) v serverovné RDA
poZadujeme dodat 2 ks vykonnych serverovych pfepinacl pro redundantni pfipojeni
server( (kaidy HW server 2x 10GE, obé linky aktivni) véetné konfigurace, integrace do
stavajici LAN a integrace do stavajiciho dohledového systému HP iMC.

Oba prepinace budou primo pfipojeny (celkem 4x 10GE) ke stavajicim patefnim
prepinaclm HP5800 (geograficky IRF cluster) a plné integrovany se stavajici LAN
infrastrukturou — viz obrazek 1.

Oba serverové prepinace budou propojeny min. 2x 40GE konektivitou a budou tvofit
jeden virtudIni prepinag, tzn. ze pfi HW poruse jednoho boxu nedojde ke ztraté
konfigurace a serverové konektivity.

2 ks HP 5800 v RDA jsou umistény v rozvadéci s optickou vanou, kde je také zakonéen
opticky spoj do RDH. Tento rozvadéc je umistén naproti rozvadédi IBM. Pro propojeni
mezi rozvadéci postaci 7 m optické propojovaci kabely. Zbylé 2 ks patefnich prepinacd
HP 5800 jsou umistény v RDH spolecné s optickou vanou (optické vany maji konektory
SC).

= [ - Obrazek 1:
HP 5800 | 106E R -, HP 5800 ;
1 ——— l I ]
HP 5800 \ ‘\ Lo =1, HP 5800
] 10GE SR
| Teseen v

10GE SR
10m kabel

10GE SR

AN =

6x10GE 4x10GE ! 4x Hyper~V
(DAC Cable DAC Cabl i
‘ ’*\ ; 2x VMware
2iage Cassie é — [ oo seve T : X TEM Baskiip
3+2 blade - 1
6xFC8 4xFCB
2xFC4
2xFC4 Full Fabric
2x
FC8 16x SAN
SM-4xFC4
Fcs MM-4xFC4
6x860GB, SAS 6Gb,2 5° SSD, RI i
18x1,2TB.SAS, 12Gb 2.5", 10K HDD ! [
24x1.2T8,SAS.12Gb,2.5,10K,HDD I i I | i l
| 1246T8,SAS 6Gb, 7.2K, 3.5 HDD | ! | I |
REE-sae0 RDA-DS3400
;3:3'%93:;‘55‘1\?;‘“:056“5 HPE 12x200GB 15K HS SAS HDD

12x450G BSL HS 15K 6Gb SAS HDD

12x 1T GB SATA HDD
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Dodavka bude obsahovat:

- 2 ks serverového prepinace
- 2 ks 40GE DAC kabel

- 4 ks modul’ 10GBASE-SR (pro pfipojeni ke stavajicim HP 5800)

- 2 ks modul( 10GBASE-SR (pro pfipojeni ke stavajicimu backup serveru)
- 4 ks modul( 10GBASE-SR do stavajicich HP 5800
- 2 ks optickych propojovacich kabell — MM OM3 7 m SC/LC (do RDA)

- 2 ks optickych propojovacich kabeld — MM OM3 2 m SC/LC (do RDH)

- 2 ks optickych propojovacich kabelll — MM OM3 7 m LC/LC (pfimy propoj)

- Servisni podpora vyrobce — SW podpora a vyména HW pfi poruse na 5 let

v rezimu NBD

- 1 ks rozsifujici modul do stavajiciho pfepinace HP5800 (JCOS1A - HP 5800 4-

port 10GbE SFP+ Module)

Uchazel je povinen ve své nabidce predloZit niZe uvedenou vyplnénou tabulku

mandatornich pozadavki pro serverovy prepinac:

Tabulka ¢.1
Pozadavek na funkcionalitu Parametr ::IS;II{IEE
Switch rack mount 19“ L2/L3
Velikost max. 2U
Pocdet portl 1/10 Gbit/s SFP+ min. 40x SFP+
Pocet portli 40 Gbit/s min 2x QSFP+
40GE interface Ize konvertovat na 4x10GE Ano
Redundantni napajeci zdroje vymeénitelné za
chodu Ane
Podpora napajeni DC Ano
Spotieba pfi plném zatizeni max. 200W
Ventildtory vyménitelné za chodu Ano

Smér proudéni vzduchu

zezadu dopredu

Propustnost pfepinaciho systému min. 960 Ghps
Paketovy vykon prepinace min. 714Mpps
Podpora Cut-Through pfepinani Ano

Podpora upgrade software za chodu (I1SSU) Ano
PoZadavky na protokoly a funkce

Podpora VLAN podle |IEEE 802.1Q Ano
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Pocet aktivnich VLAN min. 4000
Private VLAN Ano
Protokol pro ifeni VLAN (VTP) MVRP/GVRP
Tunelovani 802.1Q, v 802.1Q, Ano

IEEE 802.3ad pres vice chassis (Multichassis

LAG) Ano

Pocet zaznam( v tabulce MAC adres min. 128000
IEEE 802.1D — Spanning Tree Ano

IEEE 802.15 — Multiple Spanning Trees Ano

IEEE 802.1w — Rapid Spanning Tree Protocol Ano
Podpora instance STP pro jednotlivé VLAN Ano
Detekce sousednich zafizeni CDP nebo LLDP
Podpora FCoE transportu Ano
Podpora protokolu TRILL Ano
Podpora protokolu VEPA Ano
Podpora IEEE 802.1Qbb — PFC Ano
Podpora IEEE 802.1Qaz -ETS Ano

DHCP relay pro IPv4 alPv6 Ano
DHCP snooping Ano

DNS Klient Ano
Podpora PTP podle IEEE 1588v2 Ano
Statické smérovani IPv4 a IPv6 Ano

Pocet statickych rout Min. 1000
RIPv2 Ano

IGMP Snooping L2 a L3 Ano
Multicast VLAN Ano
Hardware IPv4 a IPvb ACL Ano

ACL klasifikace na zédkladé zdrojové/cilovda MAC

adresa, zdrojova/cilova IPv4/IPv6 adresa, &islo | Ano
zdrojového/cilového portu

BPDU guard Ano

Root guard Ano
Multicast/broadcast storm control —

hardwarové omezeni poméru unicast/multicast | Ano

ramcl na portu v procentech
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IP source guard Ano
Hardware podpora IPv4 a IPv6 QoS Ano
QoS ochrana pfed zahlcenim WRED Ano
IEEE 802.1p — pocet front Min. 8
Kontrola dostupnosti zdroje routovaného i
unicast packetu
Ochrana control plane pred utoky DoS Ano
Stohovani
Podpora stohovani Ano
Minimalni pocet prepinacl ve stohu 3
Virtudlni zafizeni podporuje distribuované Nk
prepinani paketd
Kterykoliv prvek ve stohu muze byt fidicim Ao
prvkem stohu (1:N redundance)
Virtualni zafizeni podporuje jednotnou
konfiguraci (IP adresa, sprava, konfiguracni Ano
soubor)
Virtualni zafizeni podporuje seskupeni portd —
(IEEE 802.3ad) mezi rGznymi prvky stohu
Virtualni chassis se musi chovat jako jedno L3 Afio
zafizeni (Router, gateway, peer)

odppra §tohovan| mezi geograficky odliSnymi il 05 kin
lokalitami
Kapacita stohovaciho propoje min. 80 Gb/s
Management
CLI formou RJ45/RS232 seriél konsole port Ano
OoB management formou portu RJ45 s Py
podporou ethernetu
USB port pro prenos konfigurace a firmware Ano
Podpora SSHv2 Ano
Podpora SNMPv2c a SNMPv3 Ano
Moznost omezeni pfistupu k managementu Ano
(SSH,SNMP) pomoci ACL
SYSLOG s moznosti sou¢asného logovani do Ano
vice SYSLOG serverd
Podpora RBAC Ano
Podpora Radius Ano
Podpora TACACS Ano
Port miroring SPAN,RSPAN
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Zrcadleni provozu na zékladé ACL (Traffic

mirroring) i
PodporaXML-Netconf Ano
Podpora uZivatelsky modifikovatelné

automatické reakce /obsluhy asynchronni Ano

udalosti pfi provozu pfepinace (pomoci scriptd)

Podpora OpenFlow Ano minimalné

verze 1.3
Zaruka na cely HW s reakéni dobou NBD min. 5 let
PFistup k novym verzi. Firmware/OS bezplatné Anp

po celou Zivotnost zafizeni.

2.2 Sit' SAN

Do stavajiciho datového rozvadéée IBM (42U 800x1100) v serverovné RDA
pozadujeme dodat 2 ks FibreChannel switch, jejich montdz, zprovoznéni, konfiguraci
a propojeni se stavajici SAN infrastrukturou (2x Brocade 20-port 4 Gb SAN Switch
Module for IBM BladeCenter), integraci do stavajiciho dohledového systému HP iMC
a zaruku vyrobce na 5 let.

Dodavka musi obsahovat:

- 2 ks FibreChannel switch v provedeni rack mount, maximalni velikost 1U

- kapacita min. 24 portl podporujici 8Gbit, 4Gbit, 2Gbit a 1Gbit s automatickym
rozpoznanim

- podpora technologie NPIV na viech portech

- podpora protokolu SNMP

- latence port-to-port max. 720 nanosekund

- pozadujeme licenci full fabric

- mozZnost dokoupeni licenci pro ISL

- vzdaleny web management

- kaidy switch osazen min. 16x SFP 8Gb LC modull specifikace SWL véetné
licenci

- 2 ks optickych kabell 7 m, MM OM3 LC/LC pro pfipojeni stavajicich Blade SAN
switch(

- servisni podpora vyrobce na 5 let typu 24x7 s reakéni dobou 4 hodiny, oprava
v misté instalace zafizeni, servis je poskytovan vyrobcem zafizeni

2.3 Serverovy HW:

PoZadujeme dodévku 2 ks Blade chassis, montaZ do rozvadéce, zapojeni do siti LAN a
SAN, konfiguraci, integraci do stavajiciho dohledového systému HP iMC a zaruku
vyrobce na 5let.

Dodavka musi obsahovat:

- 2 ks Blade chassis, maximalni velikost jednoho chassis 2U
- podpora server( polovicni vysky v ramci chassis (osaditelnost min. 4 blade
servery)
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podpora interniho diskového pole s min. 12 internimi 2,5“ disky min. typu DAS
chassis musi byt osazeno maximalnim poétem redundantnich zdrojd
a ventilatord, min. 2 ks typu hot-plug s podporou fizeni spotfeby véetné kabeld
o délce min. 3 metry

chassis musi podporovat technologie / moznost osadit technologii ethernet
1Gb a 10Gb, FC 8Gbit, SAS 12Gbit a FCoE

chassis musi mit k dispozici 8 PCle slotl pro pridavné karty

fidici modul kompatibilni s IPMI 2.0 poskytujici funkce pro centralni fizeni
viech serverll, pro monitoring pomoci protokolu syslog, s moZnosti fizeni
spotfeby v redlném cCase, pfistup pres webovy prohlize¢ s podporou SSL, SSH a
s podporou virtuadlnich médii véetné uloZisté; kazdy ze serverl musi byt moiné
pfes webovy prohlize¢ spravovat samostatné

integrovany KVM prepinac (s funkci over-IP pres SSL)

chassis musi umoznit jednoduché zédlohovani MAC a WWN hodnot
jednotlivych serverl pro pfipad jejich vymény bez dopadu na SAN zénovani
a MAC konfigurace

schopnost napojeni na dohledové centrum vyrobce s funkci automatického
generovani servisnich udalosti

servisni podpora vyrobce na 5 let typu 24x7 s reakéni dobou 4 hodiny, oprava
v misté instalace zafizeni, servis je poskytovan vyrobcem zafizeni

Pozadujeme dodéavku 5 ks Blade server pro chassis (3x vjednom a 2x vdruhém
chassis), konfiguraci, zprovoznéni a zaruku vyrobce na 5let.

Dodavka musi obsahovat:

5 ks Blade serveru, kazdy s min. nize uvedenymi parametry

minimalné dva desetijadrové procesory s hodnotou dle SPECint_rate2006 min.
900 bodl a dle SPECfp_rate2006 min. 700 (Gdaje musi byt k dispozici na
WWW.spec.org)

min. 256GB RAM (min. 16GB moduly 2133MHz)

min. 8GB kapacity typu flash v Raid 1 (pro nasazeni hypervisoru)

min. 2x 10Gb/s porty typu KR (oba vyvedeny externé z chassis)

min. 2x 8Gb/s FC porty (oba vyvedeny externé z chassis se zakonéenim LC)
management serveru nezavisly na operacnim systému s dedikovanym USB i
SD UlozZistém (data na ulozisti musi byt dostupna i v pfipadé vypadku internich
diskd ¢i flash pro hypervisor) poskytujici management funkce a vlastnosti:
webove rozhrani a dedikovand IP adresa, sledovani hardwarovych senzor(
(teplota, napéti, stav, chybové senzory); podpora virtudlni mechaniky
certifikace pro VMware ver. 6.x, Windows Server 2012 R2 véetné podpory
Hyper-V, Red Hat Enterprise a Xen

pro server poZadujeme SW konzoli (Ci licenci, pokud ve formé licence) pro
vzdaleny dohled typu "l:many" vietné asset management, FW patch
management a power management

server musi byt moiné napojit na dohledové centrum vyrobce se schopnosti
automaticky generovat servisni udalosti (tzv. proaktivni podpora)

10 ks optickych kabelG 2 m, MM OM3 LC/LC pro pfipojeni do SAN

10 ks 10GE SFP+ DAC kabell min. 1,5 m pro pfipojeni do LAN
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servisni podpora vyrobce na 5 let sopravou Next Business Day v misté
instalace zafizeni, servis je poskytovan vyrobcem zafizeni

2.4 Diskové pole:

PoZadujeme dodavku 1 ks Centrainiho diskového pole, jeho montéa#, zprovoznéni,

pfipojeni do sité SAN, integraci do stavajiciho dohledového systému HP iMC a zaruku
vyrobce na 5Slet.

1 ks centralniho diskového pole typu FC SAN 8Gbit, velikost v nabizené
konfiguraci maximalné 6U

pole musi podporovat blokovy pfistup protokoly FC a iSCSI (nativné bez pougziti
prevodnik()

zakladni konektivita: min. 2 Storage procesory, minimalné Ety¥i 8Gb/s FC porty
(vSechny osazené SFP moduly s LC zakonéenim) a min. dva 10Gb/s iSCS| Base-
T porty na kazdy Storage procesor

diskové Fadi¢e musi pracovat v rezimu Active-Active (nikoliv ALUA)

kazdy fadi¢ musi obsahovat min. 2 nezavislé back-end smycky SAS2 (kazda se
specifikaci 4x 6 Gb/s)

min. 16GB cache na kaidy Storage Procesor, zadlohovana baterii (FeSeni s SSD
cache neni pfipustné)

moznost rozsifeni na minimalné 168 disk( (neni pfipustné datové UloZisté
stavét na vice zafizenich)

licence pro plné automaticky sub-LUN tiering dat s3 tier architekturou
a granularitou pfesouvanych oblasti max. 10 MB

licence tiering musi umoZnovat kvalifikaci a pfesun mezi riznymi typy diskd
obéma sméry (SSD, SAS 10K, NL-SAS 7,2K rpm)

licence tiering musi umozZnovat kvalifikaci a pfesun mezi riznymi typy Raid
(Raid 5, Raid 6 a Raid 10)

licenci pro pfesun casto pfistupovanych oblasti na okraje rotaénich diskd

min. 6x 960GB SSD kategorie enterprise (do provozu min. Read:Write = 70:30)
min. 42x 1,2TB SAS 10K

min. 12x 6TB NL-SAS 7,2K rpm

podpora min. Raid 5, Raid 6 a Raid 10

podpora thin-provisioning s eliminaci zapisu nulovych blokd

redundantni zdroje

webovy management musi byt moiny z prostiedi OS UNIX / Linux a MS
Windows

monitoring musi umoZnovat sledovat min. IOPS, MB/s pro front-end a back-
end, vytizeni CPU a cache

moZnost generovat reporty pro sledovani datového ristu s exportem do pdf
a xls formatu

soucasti licence pro snapshoty typu ,Redirect on Write” alespor pro VMware
platformu

soucasti licence ¢i plug-in pro management z prostiedi vSphere (VMware
vSphere vCenter server)

diskové pole musi podporovat kompresi dat na blokové ¢asti (licence souéasti
dodavky)

podpora standardu pro zaznam SYSLOG zprdv a protokolu SNMP
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2.5

diskové pole musi byt mozné rozsifit o redundantni NAS pro souborovy pfistup
(s integraci do jednotného management rozhrani)

diskové pole musi byt moiné rozdifit o licence synchronni a asynchronni
replikace mezi dvéma diskovymi poli

certifikace pro MS Windows 2008, 2012, Hyper-V, VMware ESX, Redhat
Enterprise Linux, XEN, HP-UX, AIX

pfima podpora VAAI a VASA

zatizeni musi byt mozné napojit na dohledové centrum vyrobce se schopnosti
automaticky generovat servisni udalosti (tzv. proaktivni podpora)

v pfipadé wear-out SSD diskt (vycerpani zapisovych cykl() poZzadujeme dodani
novych SSD diskl

servisni podpora vyrobce na 5 let typu 24x7 s reakéni dobou 4 hodiny, oprava
v misté instalace zafizeni, servis je poskytovan vyrobcem zafizeni

4 ks optickych kabeld 2 m, MM OM3 LC/LC pro pfipojeni do SAN

Zalohovaci server a diskové pole:

Zalohovaci server bude pouZit stavajici Server IBM x3550 (2xCPU Procesor
Intel® Xeon® Processor E5620 4C 2.40GHz 12MB Cache 1066MHz 80w,
16GB RAM,).

Zalohovaci diskové pole bude pouZito stavajici IBM DS3400 po uvolnéni
potfebného diskového prostoru pfenesenim datovych oblasti do nového pole.
Dodavka bude obsahovat tyto rozsifujici komponenty IBM serveru:

1ks 2 Year Onsite Repair 5x9 4 Hour Response

2ks 600GB 10K 6Gbps SAS 2.5" SFF PI G2HS HDD (90Y8872)

lks  System x QLogic 8Gb FC Dual-port HBA for IBM System x  (42D0510)

lks  System x Intel x520 Dual Port 10GbE SFP+ Adapter for IBM System x
(49Y7960)

2ks  10GBit SFP+ FO (49Y4218)
4ks  FO kabel OM3, 2m SC/LC

Potfebna rozdifujici RAM bude pouiita ze stavajictho IBM blade serveru po
preneseni systémuU na novy HW.

2.6 Zalozni zdroj UPS:

Pozadujeme doddvku UPS a PDU, montdZ, pfipojeni na pfipravené rozvody,
zprovoznéni, integraci do stavajiciho dohledového systému HP iMC, revizni zpravu a
zaruku vyrobce na Slet. Zadavatel zajisti zasuvky pro pfipojeni do elektrické sité.

Dodavka musi obsahovat:

2 ks UPS kazda o vystupnim vykonu min. 6 kVA a v provedeni on-line s dvojitou
konverzi

montaz do racku 19”, velikost max. 3U

automaticky a manudlni bypass pro servis a zachovani provozu i v pripadé
vnitini poruchy UPS

baterie vymeénitelné za provozu bez nutnosti demontaze UPS a vypinani
systém(
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vstup jednofazovy 230V, jisténi max. 32A (D)

vzdaleny management, RJ-45 10/100 Base-T, SNMP, Telnet, HTTP
monitorovaci a shutdown software pro VMware a Hyper-V, Windows, Linux
vystupni zasuvky 8x IEC C13 (10A) a 2x IEC C19 (16A)

2 ks PDU s montazi do racku 19”,vstup: 1x IEC C20 (16A), vystup: 20x IEC C13
a4xIECC19

2.7 Virtualizacni software:

Pozadujeme dodavku a implementaci virtudiniho prostfedi na nabizeném HW splriujici

niZe specifikované minimalni pozadavky.

Centralni sprava virtualniho prostfedi z jedné konzole

Hypervizor instalovany pfimo na serverovy HW umoznujici virtualizaci
jakéhokoliv x86 stroje

Licence pro viechny nabizené fyzické Host servery bez omezeni poctu jader
na fyzicky procesor a RAM min. 1TB

podpora operacnich systému — Windows, Linux, Mac OS

HA funkcionalita zajistujici vysokou dostupnost pro Hardware, OS a Aplikace
detekce selhani serveru a iniciace restartovani virtualniho stroje (VM) bez
jakéhokoliv lidského zasahu

podpora ,live migrace” VM z jednoho fyzického Host serveru na jiny i pro vice
VM soucasné

Symetricky multiprocesing — VM muze efektivné vyuzivat vice fyzickych CPU
soucasné

Podpora Overprovisioningu pro RAM a CPU — VM je pfidéleno vice zdroji neZ
je skutecné dostupnych

Vestavény Thin Provisioning — pfidéleni VM vice diskového prostoru nez je
skutecna diskové kapacita

Vykonny klastrovy file systém zajistujici pfistup k datovym diskm VM pro
vice Host serverl soucasné

Podpora migrace virtualniho disku VM bez vypadku OS a aplikaci

Podpora pro offload anti-virus a anti-malware funkcionalit mimo virtualni
servery

Podpora replikace je soucasti hypervizoru

Podpora pro pfidani virtualniho HW (CPU a RAM) za béhu VM

Podpora pro fizeni storage na zakladé definovanych politik

Pfima podpora vyrobce na min. 1 rok obsahujici technickou podporu a
predplatné na nové verze
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2.8 Software pro zalohovani:

Pozadujeme dodavku a implementaci systému zéalohovani pro kompletni pokryti
dodévané virtualni infrastruktury s pfimou podporou vyrobce na min. 1 rok splfujici
nize specifikované minimalni pozadavky.

Obecné poZzadavky:

- podpora pro dodavanou virtualni infrastrukturu

- podpora VMware infrastruktury min. pro verzi vSphere 5.1, 5.5, 6.0 a Hyper-V
2012 a Hyper-V 2012 R2 (podpora *.vhdx).

- podpora pro ESXi servery spravované pomoci VMware vCenter Serveru
a samostatné ESXi servery.

- podpora pro Hyper-V servery spravované System Center Virtual Machine
Managerem, Hyper-V servery ve failover clusteru a samostatné Hyper-V
servery

- podpora pro zalohu viech operacnich systém( podporovanych pro provoz
v dodavanem virtualnim prostfedi

- Pfima podpora vyrobce na min. 1 rok obsahujici technickou podporu a
pfedplatné na nové verze

Total Cost of Ownership (TCO):

- vsechny pozadované vlastnosti a komponenty musi byt souéasti nabidkové
ceny

- SW nesmi nést dalsi licencni naklady (napf. per TB protected, zvlast
licencovana deduplikace apod.)

- SW musi umoznit vyuZiti jakéhokoliv serveru a diskového ulozisté (tzv.
»hardware agnostic”)

- soubory zaloh jsou nezavislé na metadatech a databazi

- SW disponuje deduplika¢nim a kompresnim mechanismem

- SW nesmi vyuzivat centralni databazi pro ukladani deduplikaénich metadat.
Ztrata databaze nesmi vést k nemoznosti obnovy dat ze zalohovacich
soubor(. Deduplikaéni metadata musi byt uloZena s backup soubory.

- SW nesmi vyzadovat Zadny typ stalého agenta uvnitf Virtualniho Stroje (VM),
ktery vyzaduje jeho instalaci, udrzbu, aktualizace atd.

- Agent instalovany ve VM nesmi byt vyZzadovan pro proces zalohy a obnovy.

- SW wyuziva tzv. ,single pass backup” — v€etné granularnich obnov

- SW ma mechanismus pro notifikaci o pribéhu zaloh a chybach pomoci email
nebo SNMP

- SW umoznuje definici pre- a post- backup skriptu

- SW musi umoznit zalohu konfigurace celého zalohovaciho prostredi pro
pfipad reinstalace.
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SW musi podporovat enkrypci celé sitové komunikace mezi viemi
komponentami Feseni.

SW musi podporovat enkrypci zalohovacich soubor(

SW poskytuje spravu klicdi a moZnost obnovy v pfipadé ztraty hesla
k Sifrovanému zalohovacimu souboru

Pozadavky na RPO (Recovery Point Objective):

SW vyuZiva Change Block Tracking (CBT) a technologie musi byt certifikovana
vyrobcem dodavaného hypervisoru.

SW poskytuje technologii pro omezeni stresu na produkéni datové ulozisté

v prlibéhu zalohovani pro pfipad, Ze process zalohovani vede ke zvyseni
latence datového UlozZisté.

SW ma moinost vytvareni archivl zaloh na paskové knihovny s podporou
trackovani VM na paskach

Paskovou knihovnu musi byt mozné provozovat separatné od backup serveru
SW podporuje vytvareni vzdalenych kopii zaloh

SW podporuje vytvareni a spravu GFS (Grandfather-father-son) retencni
politiky

SW umoini kopirovat body obnovy a replikovat VM do vzdalené lokality
Zalohovaci soubory lze vyuzit jako zdroj pro replikaci VM

SW uchovava vice restore pointl replikovanych VM.

Proces zalohy podporuje paralelni zpracovani VM a jejich virtualnich disku.

Pozadavky na Recovery Time Objective (RTO):

SW umoznuje okamZitou obnovu vice virtualnich stroju bez nutnosti
kopirovani dat na produkéni datové ulozisté z libovolného bodu obnovy.
VM spusténou v rezimu okamzité obnovy je mozné migrovat on-line

SW podporuje obnovu celé VM, soubord VM, nebo virtualnich disk( VM.
SW umozfuje obnovu souborl k operdtorovi, nebo pfimo do VM bézici
v produkci

Podpora nasledujicich souborovych systémd:

Linux - ext, ext2, ext3, ext4, ReiserfFS (Reiser3), JFS, XFS

Mac - HFS, HFS+

Windows - NTFS, FAT, FAT32, RefFS

SW musi umoznovat okamZitou granularni obnovu aplikacnich polozek bez
nutnosti instalovat agenta do VM a nevyZaduji obnovu celého VM. Minimalné
musi podporovat Microsoft Active Directory (jakykoliv object, jakykoliv
atribut, obnova uZivatelského uctu véetné hesla), Microsoft Exchange
(jakykoliv objekt véetné objektli z adresare ,Permanently Deleted Objects”),
Microsoft SQL (database s moZnosti point-in-time recovery) a Microsoft
Sharepoint Server.
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- SW musi umoznovat indexaci soubort z Microsoft Windows a Linux VM,
ktera poskytuje rychlé vyhledavani soubort ze zaloh

Predchazeni rizik:

- SW poskytuje moZnost vytvéfet izolované prostfedi ve virtudini infrastrukture
spousténim VM pfimo ze zalohy.

- SW ma mechanismus pro ovérovani zaloh, umoziujici testovani obnov VM
v izolovaném prostfedi pro doddvany hypervisor. Verifikace musi byt mozné
spoustét v casovém planu a musi byt plné automatizované.

Nepretrzity dohled:

e SW umoznuje nepretrzité monitorovani virtualni infrastruktury v redlném
Case
e  SW umoznuje tvorbu vlastnich reportl slozenych z libovolnych metrik

Nabizené zbozi a material musi byt nové a nepoufzité, licencované jménem zadavatele
tak, aby bylo moiné eskalovat pfipadné zavady na technickou podporu vyrobce.
Diskové pole i servery musi byt od jednoho vyrobce.

Je-li vtéto zadavaci dokumentaci definovan konkrétni vyrobek nebo komunikaéni
protokol, ma se za to, Ze je tim definovan minimalni poZzadovany standard a v nabidce
miZe byt nahrazen i vyrobkem srovnatelnych nebo lepsich parametri jak vykonovych,
tak funkénich. Uchaze¢ musi dolozit a prokazat, Ze jim navriené parametry jsou stejné
nebo lepsi.

Uchaze¢ je povinen sdodavkou doloZit oficidlni potvrzeni vyrobce o urceni
doddvaného HW (seznam sériovych cisel) pro cesky trh akoncového zakaznika
Oblastni nemocnici Nachod a.s., pokud o to zadavatel pozada.

2.9 Licence Microsoft

e Pozadujeme dodavku 1 ks licence operacniho systému MS Win Svr DataCtr
2012 R2 2Proc. Dalsi potfebné licence vyse uvedeného OS doda zadavatel ze
stavajiciho zafizeni.

e PoZadujeme dodavku 1 ks licence operaéniho systému Ms Win Svr Std 2012 R2
2Proc.

e PoZadujeme dodavku 900 ks pfistupovych licenci MS Win Svr CAL 2012 Device
CAL.

e PoZadujeme dodavku 650 ks termindlovych pfistupovych licenci
WinRmtDsktpSrvesCAL 2012 DvcCAL.

e PoZadujeme dodavku 4 core licence MS SQL 2014 Standard pro potfeby
stavajicich provoznich aplikaci zadavatele.

e PoZadujeme dodavku 1 ks serverové licence MS SQL 2014 Standard a 3 ks MS
SQL CAL 2014 User CAL.

e Licence pro ostatni produkty, vyzaduje-li to realizace zadani (napf. zalohovaci
systém), musi byt souéasti nabidky.

e Veskeré licence musi byt v ramci multilicencniho programu (nikoli OEM).
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3 Systémové prace

Systémové prace musi byt provadény v misté zadavatele, a to v dobé od 15:00 do
23:00 v pracovnich dnech a od 8:00 do 22:00 o vikendech a stadtnich svatcich.
Konkrétni terminy budou pfizplsobeny potfebam zadavatele.

Prace vzdalenym pfipojenim budou povoleny po dokonéeni a pfedani dila za ucelem
zarucnich servisnich zasah(.

PoZadujeme systémoveé prace min. v nize specifikovaném rozsahu.

3.1 Hardware - Servery, Diskové pole, UPS:

Fyzické umisténi UPS do RACK a oziveni. Nastaveni managementu a
emailovych notifikaci.

Fyzické umisténi HW do RACK a ozZiveni v infrastruktufe zadavatele
(redundantni zapojeni napajeni mezi obé nové UPS a popsani napajecich
kabell pro jednoznacnou identifikaci).

Fyzické zapojeni do LAN zadavatele, popsani jednotlivych UTP patch kabell na
obou koncich pro jednoznacnou identifikaci zapojeni, konfigurace LAN
managementu a emailovych notifikaci u jednotlivych zafizeni.

Aktualizace FW vSech SAN switch{ na aktualné nejvy3si moZnou /doporucenou
verzi bez omezeni provozu infrastruktury.

Fyzické propojeni vsech komponent SAN stavajici a nové SAN infrastruktury
v€etné popsani viech FC patch kabell pro jednoznagnou identifikaci na obou
koncich.

SAN ZONE konfigurace viech novych zafizeni tak, aby byl moZny datovy provoz
napfi¢ celou SAN infrastrukturou = nové servery mohou komunikovat se
stavajicimi diskovymi poli a stavajici servery mohou komunikovat s nové
dodanym diskovym polem. Pfedpoklada se konfigurace pro 6ks novych serverd
a 1lks nového diskového UloZisté, 7ks stavajicich serverl a 2ks stavajicich
diskovych uloZist.

Otestovani odolnosti proti vypadku jedné komponenty (Single Point of
Failure). U dvouzdrojovych zafizeni bude otestovan vypadek jednoho zdroje, u
datovych cest bude odpojena vidy jedna datovd cesta v jednu chuvili.
Otestovany budou vSechny datové cesty. Prostiedi je povaZovano za funkéni
tehdy, kdy nedojde k preruseni dodéavky sluzby koncovému uzivateli.
Dokumentace skuteéného provedeni véetné schéma umisténi zafizeni v RACK,
logického zapojeni SAN, LAN."

3.2 LAN prepinace:

Instalace a konfigurace aktivnich prvk( a jejich plna integrace do stavajici
infrastruktury Zadavatele.

3.3 Virtualizace:

Instalace a konfigurace fyzickych virtualizaénich host(.
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Instalace a konfigurace fidiciho spravniho centra virtualizace. Nastaveni
oprdvnéni pristupu pro definované administratory virtualni infrastruktury
z AD.

Konfigurace HA clusteru vcetné otestovani vypadku hosta po odpojeni
napajeni.

Otestovani odolnosti proti vypadku jedné komponenty (Single Point of
Failure). Bude instalovana jedna referen¢ni VM, na které bude otestovan
vypadek vidy jedné datové cesty LAN/SAN. Reseni je povaZovano za funkéni
tehdy, kdy je VM stéle dostupna. U testu HA bude simulovan vypadek celého
fyzického hosta. Test je povaZiovan za akceptovany tehdy, kdy je VM
automaticky nastartovana na jiném fyzickém hostu.

Instalace a konfigurace Update Manageru pro centralni spravu aktualizaci
virtualizacnich hosta.

Nastaveni zénovani pro pristup na SAN

Konfigurace a formatovani VMFS datastorQ

Konfigurace sité hypervizorQ portgrupy, VLANy, failover véetné otestovani
redundantniho zapojeni odpojenim sitového kabelu v ramci preddvaciho
protokolu.

3.4 Zalohovani:

3.5

3.5.1

Instalace a konfigurace zalohovaciho systému

Instalace a konfigurace externi Microsoft SQL Standard DB pro zajiSténi
moznosti obnovovani DB > 10GB pro SQL.

Navrh a nastaveni zalohovaci politiky pro definované servery

Konfigurace backup serveru a nastaveni zalohovani dle poZadavk( zadavatele.
Definice zalohovacich jobl na zakladé navrzené backup politiky.
Nakonfigurovani pristupovych U¢th pro zélohovani véetné Ucth opravnénych
zadlohovat aplikaéni logiku, zejména AD a SQL

Nastaveni zonovani pro pfistup na SAN pro umozinéni SAN backup madu
provadeéni zaloh véetné ovéreni nakonfigurované SAN politiky (Offline Shared).
Ovéreni zalohy a obnovy testovaciho virtualniho serveru v ramci predavaciho
protokolu.

Zaskoleni administrator(l ICT zadavatele.

Prace na doméné SRDCE.LOC

Doménovy fadic a souborovy server.

vytvoreni nového virtualniho doménového kontroleru na verzi OS Windows
Server 2012 R2, zapojeni do stavajici domény SRDCE.LOC, pfevod FSMO roli na
tento server.

Prevod DNS - identifikace sitovych zafizeni vyuZivajicich ptvodni AD a DNS
sluzeb na pldvodnim serveru a poskytnuti nezbytné soucinnosti IT zadavatele
pfi rekonfiguraci IP adres danych zarizeni.

Korektni pfesun licen¢niho terminalového serveru na novy server.

Vytvoreni nového virtualniho souborového serveru na verzi OS Windows
Server 2012 R2, zapojeni do stavajici domény SRDCE.LOC
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2:9:2

3.53

3.54

3.5.5

Korektni presun souborového systému z pivodniho serveru na novy véetné
nastaveni vazeb a zabezpeceni.

Korektni odstranéni ptivodniho serveru z domény SRDCE.LOC

DB server pro Gcetnictvi

Vytvoreni nového virtudlniho doménového kontroleru na verzi OS Windows
Server 2012 R2, zapojeni do stavajici domény SRDCE.LOC

Pfevod DNS z plvodniho na novy server - identifikace sitovych zafizeni
vyuZivajicich pavodni AD a DNS sluZzeb na serveru FEIS a poskytnuti nezbytné
soucinnosti IT zadavatele pfi rekonfiguraci IP adres danych zafizeni,

Korektni odstranéni role doménového radice z domény SRDCE.LOC a viech
souvisejicich funkci.

Presunuti stavajiciho serveru do nového virtualizaéniho HA clusteru.

Revize domény SRDCE.LOC

Prostfednictvim nativnich nastrojii Microsoft provést post diagnostiku
struktury domény SRDCE.LOC, soucasti diagnostiky bude vystaveni reportu a
pisemna analyza zjisténého stavu

rozsifeni ADMX na Urover Windows Server 2012 R2 a Windows 10.

Webovy server

Vytvofeni a zakladni konfigurace nového virtudlniho serveru s verzi OS
Windows Server 2012 R2 v¢. implementace poslednich aktualizaci a
bezpelnostnich zaplat, zaclenéni do domény SRDCE.LOC.

Provést instalaci a konfiguraci role 11S na daném virtudlnim serveru,

Presunuti konfigurace IIS ze stavajiciho webového serveru.

Server pro personalni a technicky systém

Vytvoreni a zakladni konfigurace nového virtualniho serveru s verzi OS
Windows Server 2012 R2 v& implementace poslednich aktualizaci a
bezpecnostnich zaplat, zaclenéni do domény SRDCE.LOC.

Provedeni analyzy stavajiciho SQL serveru prostfednictvim nastroje Microsoft
SQL Upgrade Advisor. Vysledek pfedat Useku ICT zadavatele v samostatném
dokumentu.

Instalace dvou instanci SQL Server 2008 R2, vytvoreni a konfigurace servisnich
doménovych Gctl pro jednotlivé komponenty SQL serveru.

Na zdkladé konkrétnich pozadavk( zadavatele nastavit poZzadované diskové
kapacity (systém, MDF, LDF, Backup) jednotlivych instanci. Kazda instance
bude mit oddéleny a zabezpeceny datovy prostor. Pristup dodavatele aplikace
na server nebude dovolen. SQL Studio bude instalovéno na dedikovaném
terminalovém serveru.

Vytvofeni a konfigurace doporucenych maintenance plana (db check, backup
aj.).

Provedeni kontroly konzistence databazi prostrednictvim DBCC. Vysledek
kontroly predat zadavateli jako soucast dokumentace.
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3.5:6

3.5.F

3.6
3.6.1

3.6.2

3.6.3

Terminalovy cluster

Stavajici 2 virtualni servery v Hyper-V.

Vytvoreni a zakladni konfigurace dvou novych virtudinich server( s verzi OS
Windows Server 2008 R2 v¢. implementace poslednich aktualizaci a
bezpecnostnich zaplat, zaclenéni do domény SRDCE.LOC.

Instalace a zakladni konfigurace Remote Desktop Services na dané servery.
Vytvofeni 2 nodového NLB V¢. role Terminal services connection broker. Novy
Cluster.

Role tiskovy server. Pfeneseni nastaveni tiskového serveru, véetné nazvu front,
sitovych portl, ovladadl tiskdren a nastaveni zabezpeceni z plvodniho
clusteru na oba servery. Funkénost ovéfit na konkrétnich vybranych typech
tiskaren.

Instalace MS Office 2003 z licenci zadavatele (Word, Excel, PowerPoint).
Instalace Adobe Reader CZ aktuaini verze.

Server pro spravu

Navrh, vytvofeni a zakladni konfigurace jednoho virtualniho serveru s verzi OS
Windows Server 2012 R2 v&. implementace poslednich aktualizaci a
bezpecnostnich zaplat, zac¢lenéni do domény SRDCE.LOC.

Instalace a zakladni konfigurace Remote Desktop Services na server.

Instalace a konfigurace RDG v¢. konfigurace funkcionality Remote App.
Instalace MS SQL Studio. Ovéfeni pfistupu administratord useku ICT na FAN2.
Navrh zabezpeleni provozu serveru jakoito serveru pro vzdaleny pfistup
externich dodavateld.

Prace na doméné NN.LOC

Server evidenci a spravu IT

Zajistit fyzicky presun ze stavajictho VMware HA clusteru v Rychnové nad
KnéZnou na novy HA cluster v Nachodé.

Virtualni server nesmi byt prendsen po stavajici produkéni WAN siti mezi
obé&ma nemocnicemi. Zadavatel zajisti soucinnost pfi pfesunu dat.

Server pro dokument management systém

Zajistit fyzicky pfesun ze stavajiciho VMware HA clusteru v Rychnové nad
KnéZnou na novy HA cluster v Nachodé.

Virtualni server nesmi byt prendsen po stavajici produkéni WAN siti mezi
obé&ma nemocnicemi. Zadavatel zajisti soucinnost pfi pfesunu dat.

Server pro dochazkovy systém

Zajistit fyzicky pfesun ze stavajiciho VMware HA clusteru v Rychnové nad
KnéZnou na novy HA cluster v Nachodé.

Virtualni server nesmi byt pfenasen po stavajici produkéni WAN siti mezi
obéma nemocnicemi. Zadavatel zajisti soucinnost pfi pfesunu dat.
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3.64

3.6.5

3.6.7

Aplikacni Server

Vytvofeni a zdkladni konfigurace nového virtudlniho serveru s verzi OS
Windows Server 2012 R2 v& implementace poslednich aktualizaci a
bezpecnostnich zaplat, zaclenéni do domény NN.LOC.

Instalace a zakladni konfigurace SQL Express 2008 s jednou instanci.

Instalace a konfigurace role IIS.

Primarni doménovy kontroler

Vytvofeni nového virtualniho doménového kontroleru na verzi OS Windows
Server 2012 R2, zapojeni do stavajici domény NN.LOC, pfevod FSMO roli na
tento server

Pfevod DNS - identifikace sitovych zafizeni vyuzivajicich pivodni AD a DNS
sluzeb na plvodnim serveru a poskytnuti nezbytné souéinnosti IT zadavatele
pFi rekonfiguraci IP adres danych zafizeni.

Korektni odstranéni plivodniho serveru z domény NN.LOC

Implementace role interni certifikacni autority na urovni Enterprise root
Instalace a konfigurace RDG. Zajisténi certifikatu na 3 roky.

Sekundarni doménovy kontroler

VytvoFeni nového virtudlniho doménového kontroleru na verzi OS Windows
Server 2012 R2, zapojeni do stavajici domény NN.LOC

Pfevod DNS - identifikace sitovych zafizeni vyuzivajicich pivodni AD a DNS
sluZzeb na plvodnim serveru a poskytnuti nezbytné soucinnosti IT zadavatele
pfi rekonfiguraci IP adres danych zafizeni,

Korektni odstranéni ptivodniho serveru z domény NN.LOC

Pfesun a potfebna rekonfigurace role WSUS z puvodniho serveru na novy
samostatny dedikovany virtudlni server s verzi OS Windows Server 2012 R2
(soucasti rekonfigurace WSUS bude zaroven vytvoreni virtudlniho serveru)
Konfigurace WSUS - vytvoreni politik pro aktualizaci stanic dle pozadavk(
zadavatele, vytvoreni politik pro aktualizace Windows serveru. Nakonfigurovat
aktualizace pro systémy Windows Vista, 7, 8.1, 10, MS Office 2010, MS Office
2013.

Implementace role DHCP failover cluster v reZimu Hot standby mezi primarnim
a sekundarnim doménovym kontrolerem, migrace stavajici konfigurace DHCP.

Revize domény NN.LOC

Prostfednictvim nativnich nastroji Microsoft provést post diagnostiku
struktury domény NN.LOC, soucasti diagnostiky bude vystaveni reportu a
pisemna analyza zjisténého stavu.

Roz3iFeni ADMX na uroveri Windows Server 2012 R2 a Windows 10.
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3.6.8

3.6.9

3.6.10

3.6.11

3.6.12

3.6.13

3.6.14

Server pro stravovaci systém

Vytvoreni a zakladni konfigurace nového virtualniho serveru s verzi OS
Windows Server 2012 R2 v&. implementace poslednich aktualizaci a
bezpeénostnich zaplat, zaélenéni do domény NN.LOC.

Instalace a zakladni konfigurace SQL Express 2008 s jednou instanci.

Instalace a konfigurace role IIS.

Server pro transfuzni systém

Vytvofeni a zakladni konfigurace nového virtudlniho serveru s verzi OS
Windows Server 2012 R2 v¢. implementace poslednich aktualizaci a
bezpecnostnich zaplat, zaclenéni do domény NN.LOC.

Server pro laboratorni analyzator

Vytvofeni a zakladni konfigurace nového virtualniho serveru s verzi OS
Windows Server 2012 R2 v¢. implementace poslednich aktualizaci a
bezpeénostnich zaplat, zac¢lenéni do domény NN.LOC.

Server pro lékarnu

Zajistit korektni pfesun stavajiciho serveru VMware v Nachodé na novy HA
cluster.

Server pro eHealth

Zajistit korektni pfesun serveru ze stavajiciho VMware v Nachodé na novy HA
cluster.

Server pro management antivirového systému

Vytvoreni a zakladni konfigurace nového virtualniho serveru s verzi OS
Windows Server 2012 R2 v¢. implementace poslednich aktualizaci a
bezpelnostnich zaplat, zaclenéni do domény NN.LOC.

Pfesun a instalace, upgrade ESET Antivirus management serveru na nejvyssi
podporovanou verzi. Zajistit napojeni stavajicich a novych stanic na tuto verzi

managementu tak, aby byla =zajisténa funkCnost systému ve viech
vlastnostech.

Zaskolit techniky ICT zadavatele v ovladani nové konzole managementu. Na
nové stanici zadavatele provést ukazku zaclenéni do systému.

Nastaveni aktualizace antivird na vSech serverech v¢. provedeni optimalizace
bé&hu antivirovych klient.

Nastaveni aktualizace antivirl na termindlovych serverech v¢. provedeni
optimalizace béhu antivirovych klientd.

Nastaveni aktualizace antivird koncovych stanic v€. provedeni optimalizace
bé&hu antivirovych klientd.

Navrhnout optimalizaci ¢lenéni pocitacd v AD dle provoznich zafazeni a
vytvoreni konfiguracnich $ablon antiviru dle pfani zadavatele.

Terminalovy server 2003

Migrace serveru ze stavajiciho Hyper-V clusteru do nového prostredi.
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3.6.15

3.6.16

Zachovat konfiguraci role tiskovy server véetné port( a Zabezpeceni

Cluster pro laboratorni systém

2 virtualni servery

Vytvofeni a zakladni konfigurace dvou novych virtualnich server( s verzi OS
Windows Server 2012 R2 v¢. implementace poslednich aktualizaci a
bezpecCnostnich zaplat, zaclenéni do domény NN.LOC.

Instalace a zakladni konfigurace Remote Desktop Services na dané servery.
Vytvorfeni 2 nodového NLB vE. role Terminal services connection broker.
konfigurace funkcionality Remote App.

Instalace role tiskového serveru. Migrace nastaveni tiskového serveru, véetné
nazvl front, sitovych portl, podporovanych ovladalu tiskaren a nastaveni
zabezpeleni z pOvodniho clusteru (cca 180 tiskaren). U ovladacd
nepodporovanych systémem Windows Server 2012 R2 zajistit instalaci
univerzalniho ovladace daného vyrobce tiskarny integrovaného do operacniho
systému serveru. Funkénost ovéfit na konkrétnich vybranych vzorcich tiskaren.
Instalace Adobe Reader CZ aktualni verze.

Instalace Libre Office CZ aktualni verze.

V souéinnosti s ICT Usekem zadavatele bude provérena na dvou klientech s OS
Windows7, Windows 8.1 a Windows XP funkcionalita clusteru, NLB, rekonekty
pfi odpojené relaci nebo pfihlaseni se na cluster z jiné stanice.

Pfeneseni GPO tykajici se automatickych odpojeni pfi necinnosti.

Zajistit automatické nastaveni vychozi definované tiskarny na klientovi bez
ohledu na prihlaseného uzivatele a jeho individualni nastaveni. V soudinnosti s
ICT bude provérena na dvou klientech s OS Windows7, Windows 8.1 a
Windows_XP funkcionalita tiskového serveru a nastaveni vychozich tiskaren.

Cluster pro klinické a ostatni provozy

4 virtudlni servery

Vytvoreni a zakladni konfigurace Etyf novych virtudlnich serverd s verzi OS
Windows Server 2012 R2 v¢&. implementace poslednich aktualizaci a
bezpecnostnich zaplat, za¢lenéni do domény NN.LOC.

Instalace a zakladni konfigurace Remote Desktop Services na dané servery.
Vytvoreni 4 nodového NLB v¢. role Terminal services connection broker.
Konfigurace funkcionality Remote App.

Instalace role tiskového serveru. Migrace nastaveni tiskového serveru, véetné
nazvd front, sitovych portt, podporovanych ovladaéll tiskdren a nastaveni
zabezpeceni z plUvodniho clusteru (cca 200 tiskaren). Preferovat nativni
ovladate obsazené ve Windows nebo Windows Update. U ovladacd
nepodporovanych systémem Windows Server 2012 R2 zajistit instalaci
univerzalniho ovladace daného vyrobce tiskarny integrovaného do operacniho
systému serveru. Funkénost ovéfit na konkrétnich vybranych vzorcich tiskaren.
Automatické nastaveni vychozi definované tiskdrny pro dany termindlovy
klient bez ohledu na pfihlaseného uZivatele a jeho individudini nastaveni. Toto
nastaveni nesmi byt zavislé na tom, je-li klient vdoméné, ¢i nikoliv. Uréujicim
parametrem musi byt jméno klienta v siti, nikoli jeho IP adresa. V soucinnosti
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3.6.17

s usekem ICT zadavatele bude provérena na dvou klientech s OS Windows7,
Windows 8.1 a Windows_XP funkcionalita tiskového serveru a nastaveni
vychozich tiskaren.

Instalace MS Office 2003 z licenci zadavatele (Word, Excel, PowerPoint).
Zajistit spousténi MS Office vtermindlovém serveru jen pfi pfihlaseni se
z terminalového klienta dle seznamu od zadavatele. Spusténi MS Office je
odvislé od jména klienta v siti, nikoli od jeho IP nebo pfihlaseném uZivateli.
Funkcionalita musi byt nezavisla na ¢lenstvi klienta v doméné.

Instalace LibreOffice CZ aktualni verze.

Instalace AdobeReader CZ aktualni verze.

Instalace FormFillerCZ aktualni verze.

Instalace Fortinet SSO Terminal Server Agent. Zajistit konfiguraci dle
stavajiciho clusteru.

V soucinnosti s ICT usekem zadavatele bude provérena na dvou klientech s OS
Windows7 a Windows XP funkcionalita clusteru, NLB, rekonekty pfi odpojené
relaci nebo pfihlaseni se na cluster z jiné stanice.

Pfeneseni GPO tykajici se automatickych odpojeni pfi ne€innosti.

Souborovy server

Vytvofeni a zdkladni konfigurace nového virtualniho serveru s verzi OS
Windows Server 2012 R2 vé. implementace poslednich aktualizaci a
bezpecnostnich zaplat, za¢lenéni do domény NN.LOC

Instalace, konfigurace role souborového serveru a nasledna kompletni migrace
ze stavajiciho souborového serveru.

Migrace stavajiciho nastaveni DFS v¢. provéfeni funkénosti v souvislosti s
vazbou na koncové uzivatele.

Vytvofeni svazku s uZivatelskymi daty, ktery budou namapovan kaidému
uzivateli jako sitovy disk H:\ (,homefolder”) s moZnosti nastavovani kvét pro
jednotlivé uzivatele administratorem. Do homefolderu nasmérovat tyto
polozky: Dokumenty, Desktop, Oblibené poloZky, Obrazky, Videa. Zajistit, aby
homefolder byl pfistupny pfi pfihlaseni se z téchto systémi: Windows_XPp,
Windows_7, Windows 8.1, Windows 10. Musi byt zajisténa pfistupnost dat v
homefolderu pfi libovolném kombinovani prihlaseni z téchto systéma.
Stavajici souborovy server je vybaven datovym prostorem pro privatni data
uzivateld. Kazdy uzivatel ma na pracovni plose ikonu (zdstupce) s ndazvem
»0sobni”, ktera odkazuje na zabezpeceny prostor pro privatni data uZivatele.
Do této slozky si smi uZivatel ve vyjimecnych pripadech na dobu nezbytné
nutnou uloZit sva privatni data. Slozka je zabezpecena proti pristupu jinych
osob. SloZka neni zalohovédna. PoZadujeme migraci osobniho systému na novy
souborovy server pfi zachovani funkénosti nastavenych prav a kvét. Nové
vytvorenému uZivateli bude automaticky osobni slozka véetné zastupce na
plose vytvorena jiz na novém souborovém serveru. Funkénost bude ovéfena
na nové vytvoreném uzivateli.

Pro terminalové servery nastavit automatické promazavani docasnych
uzivatelskych slozek (napf. Temp, Temporary internet files, Downloads apod.)
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3.6.18

3.6.19

Vytvofeni svazku se sdilenymi sitovymi slozkami. Namapovat kaidému
uZivateli jako disk Q:\ a pfemigrovat vie z plivodniho souborového serveru
kromé osobnich uzivatelskych dat, které budou pfemigrovany do homefoldera
(sloZka Profiles). Migraci provést véetné nastavenych prav Zabezpeéeni.
Dodavatel zajisti pomoci dodanych technologii vytvoreni infrastruktury pro
ukladani soukromych dat uZivatel(. Bude zajist&n vyhradni pFistup uZivatele k
témto datlm a bude limitovana velikost uloZzenych dat. Data musi byt uloZena
na oddéleném uloZisti a chranéna proti vypadku disku. Data nebudou
zélohovana. Bude zajistén audit pfistupu a manipulaci se soubory a ten bude
archivovédn po dobu minimalné 3 mésice.

Hlavni databazovy Server SQL

Vytvoreni a zakladni konfigurace nového virtualniho serveru MSSQL s verzi OS
Windows Server 2012 R2 v&. implementace poslednich aktualizaci a
bezpecnostnich zaplat, zaclenéni do domény NN.LOC

Provedeni analyzy stavajiciho SQL serveru standard prostiednictvim nastroje
Microsoft SQL Upgrade Advisor. Vysledek pfedat Useku ICT zadavatele
v samostatném dokumentu.

Provedeni kontroly konzistence databazi prostfednictvim MS DBCC - seznam
zjisténych chyb predat zadavateli.

Instalace dvou instanci SQL Server 2012 R2, vytvofeni a konfigurace servisnich
doménovych Ucth pro jednotlivé komponenty SQL serveru. Kazda instance
bude mit oddéleny a zabezpeleny datovy prostor proti vzajemnému vstupu.
Pristup dodavatele aplikace na server nebude dovolen. SQL Studio bude
instalovano na dedikovaném termindlovém serveru.

Na zakladé konkrétnich poZadavk( zadavatele nastavit poZadované diskové
kapacity (systém, MDF, LDF, Backup) jednotlivych instanci.

Vytvofeni a konfigurace doporucenych maintenance pland (db check, backup
Al

Terminalovy server pro vzdalenou spravu pro dodavatele IS

Navrh, vytvoreni a zdkladni konfigurace jednoho virtualniho terminalového
serveru s verzi OS Windows Server 2012 R2 v&. implementace poslednich
aktualizaci a bezpeénostnich zéplat, zaélenéni do domény NN.LOC.

Instalace a zakladni konfigurace Remote Desktop Services na server.

Instalace a konfigurace RDG v¢. konfigurace funkcionality Remote App.
Instalace MS SQL Studio. Ovéreni pfistupu administrator( useku ICT na novy
SQL server.

Navrh zabezpeleni provozu serveru jakoiZto serveru pro vzdaleny pfistup
externich dodavatelG.

3.6.20 Server IDA (MEDEA)

Zajistit korektni pfesun serveru ze stavajiciho VMware v Nachodé na novy HA
cluster.
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3.7 SERVERY MIMO DOMENU

3.7.1 Server DEX

e Zajistit korektni pfesun serveru ze stavajiciho VMware v Nachodé na novy HA
cluster

3.7.2 ServeriMC

e Zaijistit korektni pfesun serveru ze stavajiciho VMware v Nachodé na novy HA
cluster

3.8 DMz

3.8.1 Postovni Server

* Vytvoreni a zdkladni konfigurace nového virtudlniho serveru s verzi OS
Windows Server 2012 R2 v¢. implementace poslednich aktualizaci a
bezpelnostnich zaplat.

® Dle poZadavku useku ICT zadavatele aktudlné upravit diskovy prostor.
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4 Zaruky

Zaruéni servis na veskeré systémové prace bude trvat minimainé 12 mésicu od
pfevzeti dila a bude poskytovan zdarma véetné nakladi na dopravu.

Systémové zaruky vyrobcu HW a SW budou registrovany na zadavatele tak, aby
zadavatel mohl fesit pfipadné servisni pfipady pfimo se servisnimi stfedisky vyrobcu.

Dodavatel bude po dobu trvani zaruéniho servisu poskytovat informace o novych
verzich SW ¢&i firmwaru a o funk&énostech, které mohou rozsifovat zadavatelem
vyuZivané sluzby, a budou ve shodé s potfebami dal§iho rozvoje systému.

Dodavatel bude zajistovat sluzby Help-Desku pro zadavatele v rezimu 365/7/24, tedy
24 hodin denné, 7 dni v tydnu, 365 dni v roce. Help-Desk bude dostupny
pozadovanymi komunikacnimi kanaly, kterymi jsou webovy portal a telefon.

4.1 Pozadované soucasti zaru¢niho servisu:

e Vzdalena lokalizace a odstrafiovani poruchy.

e Vzdalené konfigurovani a zména aktualniho nastaveni.

¢ Telefonickd konzultaéni a poradenska sluzba v zaleZitostech, tykajicich se
provozu systému.

e Naklady na veskery material a nahradni dily vzniklé v souvislosti
s odstrafiovanim poruchy systému jdou na vrub dodavatele.

4.2 Klasifikace zaruénich servisnich zasahu a pozadované
reakéni casy

Pozadavky zadavatele na zaruéni servisni prace dodavatele jsou rozdéleny z hlediska
nalehavosti do tfi skupin. Kategorii poZzadavku uruje zadavatel. Po konzultaci s
dodavatelem muze kategorii prehodnotit.

Zadavatel je zdravotnické zafizeni, takze se dé fici, Ze kazda zavada systému ma
vysokou prioritu a ocekava se jeji odstranéni v nejkrat§im mozném ¢ase. Muze se stét,
ze zadavatel nastavi prioritu ,A“ zavadeé lokalniho vyznamu, nebot provozni podminky
zdravotnického zafizeni v dané situaci pfisuzuji zavadé mimofradnou dulezitost.

A. Havarie - jednd se o vypadek systému nebo nedostupnost sluzby —
napf.server, AD, zalohovani, porucha napéjeni apod.

B. Porucha - omezeni systému nebo sluzby, kdy neni ohrozen provoz sité a
obsluznost uzivatel serverovymi prostiedky — napf. vypadek jednoho blade serveru
nebo Casti systému, vypadek sekundarniho AD,DNS a ostatni zavady lokalniho
vyznamu.

V pfipadé, Ze nastane néktera ze skute¢nosti, zasah bude proveden podle typu
zavady v nasledujicich terminech a hlaseni bude pfijimano v nasledujicich dobach
pohotovosti:

A. Havarie — Dodavatel zagne feSit havarii vzdalenou spravou neprodlené v
nejkrat§im mozném &ase nejpozdeéji do 2 hodin od nahlaseni.

V pripadé nemoznosti fesit zavadu vzdalenou spravou se technik dostavi na misto do
4 hodin od nahlaseni, nebude-li dohodnut jiny postup.
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Dodavatel nepferusi prace na havarii az do UpIného odstranéni zavad a zprovoznéni
systému. Nedojde-li k zprovoznéni systému nejpozdéji do 12 hodin od nahlaseni, je
Dodavatel povinen piedlozit Objednateli alternativni fedeni. O odstranéni poruchy a

zprovozneni systému bude zadavatel informovan telefonicky a zaznamem v systému
Help-Desk.

B. Porucha - Dodavatel zaéne fesit zavadu vzdalenou spravou do 2 hodin od
nahlaseni v pracovnich dnech od 8:00 do 16:00 nebo do 8:00 nasledujiciho
pracovniho dne pfi nahlageni mimo uvedenou dobu a v mimopracovnich dnech.

Nebude-li se zadavatelem dohodnuto jinak, bude zavada odstranéna nejpozdéji
nasledujici pracovni den po nahlaseni. O odstranéni poruchy a zprovoznéni systému
bude zadavatel informovan telefonicky a zaznamem v systému Help-Desk.
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