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Priloha €. 3: Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem
365x7x24

ACL

AD

API

AVL

CD / CD-ROM /
DVD / USB

CR

DB

DC

DMZ

EKP

EU

FW

GDPR

GIS
GUI
HW

HTTPS

HZS (CR)
ICT

IoP

P

IROP

Vyznam

Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dn( v tydnu
Access Control List

Microsoft Active Directory

Application Programming Interface — rozhrani pro programovani aplikaci
Systém sledovani polohy vozidel

Datovy nosic¢

Ceska republika

Databaze

Datové centrum
Demilitarizovana zéna
Elektronicka karta pacienta
Evropska unie

Firewall

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

Geograficky informacni systém
Grafické uzivatelské rozhrani
Hardware

Hypertext Transfer Protocol Secure — v informatice protokol umoZznujici zabezpecenou
komunikaci v pocitacové siti

Hasi¢sky zachranny sbor Ceské republiky
Informacni a komunikaéni technologie
Integrovany operacni program

Internet Protocol

Integrovany regiondlni operacni program



MM Spolufinancovano  _—=g» MINISTERSTVO
SURIN Evropskou unii €= | (ovoscr

Zkratka/pojem Vyznam

IS Informacni systém

IT Informacni technologie

1ZS Integrovany zachranny systém

Kl Kriticka informacni infrastruktura

ks Pocet kusU

LAN Lokalni pocitacova sit

LCT Linkovy radiovy komunikaéni terminal radiové sité Pegas/Matra

LDAP Lightweight Directory Access Protocol — definovany protokol pro ukladani a pfistup

k datim na adresarovém serveru

MsS Microsoft

MV CR Ministerstvo vnitra Ceské republiky

MzD Mobilni zadavani dat

NDIC Narodni dopravni informaéni centrum

NIS 1ZS Narodni informacni systém IZS

OR Operatni Fizeni

(0 Operacni systém

KHK Kralovéhradecky kraj

PCR Policie Ceské republiky

PD Projektova dokumentace

PNK Provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018
PNP Pfrednemocniéni neodkladna péce

RADIUS Remote Authentication Dial In User Service — UZivatelskd vytdcend sluzba pro

vzdalenou autentizaci

RCT Radiovy komunikaéni terminal radiové sité Pegas/Matra

RUIAN Registr uzemni identifikace, adres a nemovitosti

SaP Sily a prostfedky

SLA Uroven a podminky poskytovani sluzeb technické a technologické podpory

SMS Kratkd textova zprdva

SMTP Simple Mail Transfer Protocol — internetovy protokol uréeny pro prenos zprav

elektronické posty (e-mail(l) mezi prepravci elektronické posty

SNMP Simple Network Monitoring Protocol
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Zkratka/pojem Vyznam

saL Strukturovany dotazovaci jazyk pro praci v rela¢nich databazich
SW Software

TS Technickd specifikace

VPN Virtualni privatni sit

VR Vybérové Fizeni

\"/4 Vertejna zakazka

WAF Webovy aplikaéni firewall

WAN Rozsahla pocitacova sit

ZD Zadavaci dokumentace

ZKB Zéakon €. 181/2014 Sh., o kybernetické bezpecnosti

20S Zdravotnické operacni stredisko

vz Zakon o zaddvani verejnych zakazek

Z2Z0S ZaloZni zdravotnické operacni stfedisko

7S Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)
ZZS KHK Zdravotnicka zachranna sluzba Krdlovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojma
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW pro realizaci technickych bezpecnostnich opatifeni dle § 5 odst. 3) zakona ¢.181/2014 Sb.,
o kybernetické bezpecnosti (ZKB) pro ochranu infomacnich a komunikacnich systémi Zadavatele, kterym
je Zdravotnicka zachranna sluzba Kralovéhradeckého kraje, pfed skodlivym kédem. Soucasti plnéni VZ
jsou dale servisni sluzby na dobu neur¢itou.

Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje je zakladni slozkou IZS a v souladu s legislativou
pIni dkoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mohou byt témito udalostmi/situacemi
zasazeny i informacni systémy (IS) a komunikacni systémy (KS) ZZS KHK a doslo by tedy k omezeni, pfipadné
znemoznéni plnéni Ukoll ZZS KHK.

Pfedmétem tedy je:

1. Zajisténi interniho systému elektronické posty véetné jeho zabezpeceni proti Utokim ze sité
internet

2. Komplexni ochrana koncové stanice, antivir, antimalware, firewall véetné centrdlni spravy

3. Konfigurace systému elektronické posty pro zaznamenavani Cinnosti (logll) do systému analyzy
bezpecnostnich logl

Zabezpecenim uvedenych informacnich a komunikacnich systéma bude zajisténa kontinuita jejich provozu
i v pfipadé projevl kybernetickych bezpecnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim
incidentim, a tim bude zajisténo poskytovani sluzeb verejné spravy ze strany zaméstnanct ZZS KHK
s vyuZitim téchto IS a KS.

Zvysenim kybernetické bezpecnosti v pfipadé projevl kybernetickych bezpecnostnich udalosti a zamezeni
kybernetickym bezpecnostnim incidentim jak v dobé miru, tak v pfipadé mimoradnych udalosti a krizovych
situaci bude vyrazné snizeno riziko omezeni provozuschopnosti IS a KS ZZS KHK vyplyvajicich z projevi
kybernetickych rizik (kybernetickych bezpecnostnich udalosti).

Zvysenim bezpecnosti bude dosaZzeno nejen garantované provozovani uvedenych IS a KS, ale bude zajisténa
vy33i ochrana zpracovavanych osobnich Gdaji v souladu s legislativou CR a EU. Opat¥eni v rdmci projektu a
souvisejicich aktivitach budou slouZit i jako opatfeni v ndvaznosti na Nafizeni evropského parlamentu a rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a
o volném pohybu téchto udaja (GDPR).

Pfedmét plnéni (dilo) je detailné popsan v kap. 3 — Rozsah dodavky a souvisejicich sluzeb.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery je v ramci VZ
samostatnou pfilohou ZD a soucasné se stane ptilohou Servisni smlouvy.
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2 CLENENI DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén

nasledovné:

e Kapitola 3 — Rozsah dodavky a souvisejicich sluzeb — kapitola obsahuje poZadavky na doddvky a
sluzby (Dilo), které musi zhotovitel splnit ve svém FeSeni a ve své nabidce. Kapitola obsahuje
zakladni koncept feseni, legislativni poZadavky, konkrétni funkéni a technické pozadavky na feseni
predmétu plnéni v ramci VZ.

e Kapitola 4 — Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu plnéni VZ.

e Kapitola 5 — Mista plnéni — kapitola obsahuje mista plnéni v rdmci realizace pfedmétu plnéni VZ.

e Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci pfedmétu Vz,
tj. uvedeni seznamu dotéenych subjektd, jejich vztah kprfedmétu VZ, informacni
a komunikaéni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizacni a technické podminky, které jsou dlleZité pro realizaci VZ.
Uvedené kapitoly a jejich obsah jsou uvedeny dale vtomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane prilohou Servisni smlouvy.
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3 ROZSAH DODAVKY A SOUVISEJICICH SLUZEB

3.1 VYMEZENI PREDMETU A ROZSAHU DODAVKY

Rozsah dodavky je ndsledujici:

#  PolozZka rozpoctu Pocet | Strucny popis polozky ID!
1 | Zabezpeceni 1 soubor | Dodavka technologii pro: H.10
systému 1. detekci  spamd, nestandardni  postovni
elektronické komunikace, definici politik pro antispam a
posty pred filtrovani komunikace.
skodlivym kodem 2. ochranu proti webovym hrozbam

Spyware/Adware/Phishing.
3. Moznost napojeni na antivirové/antimalware
programy.
Soucdsti je dodavka, implementace, nastaveni a napojeni
na systém analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpecnostnich udalosti a souvisejici
sluzby.

Popis poZadavki na predmét plnéni je uveden v kap. 3.4.2.

2 Komplexni 1 soubor = Dodavka systému komplexni ochrany koncovych stanic H.10
ochrana koncové (antivir, antimalware, firewall, véetné centralni spravy).
stanice,  antivir, Soud&dsti je doddvka, implementace, nastaveni a napojeni
antimalware, na systém analyzy bezpecnostnich logli a vyhodnoceni
firewall  vcetné kybernetickych bezpe&nostnich udalosti a souvisejici
centrélni spravy sluzby.

Popis poZadavkl na pfedmét plnéni je uveden v kap. 3.4.3.

3  Konfigurace 1 soubor | Konfigurace systému elektronické posty pro H.5
systému zaznamenavani Cinnosti (logl) do systému analyzy
elektronické bezpecnostnich logl.
posty pro Soucasti je dodavka Uprav nastaveni, implementace,
zaznamenavani nastaveni a napojeni na systém analyzy bezpeénostnich
Cinnosti (logd) do logh a vyhodnoceni kybernetickych bezpeénostnich
systému  analyzy udalosti a souvisejici sluzby.
bezpecnostnich

g Popis poZadavkl na pfedmét plnéni je uveden v kap. 3.4.4.
ogl

Tabulka 2: Pfedmét a rozsah dodavky
3.1.1 Souvisejici sluzby a naleZitosti dodavky

Soucdsti doddvky jsou dale nasledujici sluzby a naleZitosti:

1. Projektové fizeni dodavky feseni

! Jedné se o pomocné interni oznaceni pfisluénosti do polozky v rozpottu projektu bez specifického vyznamu pro VZ.
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2. Zpracovani navrhu dodavky a konfigurace technickych opatteni / technologii, souvisejici

konzultace.

3. Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatfeni / technologii.

4. Ovéreni funkénosti dodanych technologii, zabezpecovanych IS a jejich (sou)casti.

5. Dodavka dokumentace dodaného vybaveni a jeho ¢asti (minimalné administratorska
dokumentace, dokumentace skute¢ného provedeni/stavu po implementaci, systémova
dokumentace). Dokumentace mize byt jednim dokumentem, nicméné musi obsahovat viechny
relevantni informace.

6. Poskytnuti informaci pro zpracovani nebo aktualizaci bezpe¢nostni dokumentace s tim, Ze
bezpecnostni dokumentace by méla pIné reflektovat veskeré technologické a funkéni zmény.

7. Seznameni s obsluhou doddvaného systému a jeho budoucim provozem (spravci).

8. Zarazeni do provozniho prostfedi objednatele (dohled, zalohovani apod.).

9. Provedeni zkuSebniho provozu.

10. Poskytnuti zaruky min. 5 roky na vybaveni v rdmci technickych opatteni.

Doplnujici pozadavky na implementaci:

1. Zajisténikontinuity provozu ZZS KHK. Po strance nepretrzitého provozu ZZS KHK predpokladd pouze
planovanou odstavku pouze na nezbytnou dobu.

2. PozZaduje se kontinuita nastavenych parametr(l IS a existujicich technologii a jinych aspektd
provozu. Nepredpoklada investici do opétovného zadavani a pofizovani téchto udaja.

3.1.2 Dodavkou nedotcené oblasti stavajiciho feseni
Dodavkou nebudou dotéeny ndsledujici oblasti stavajiciho feseni:

1. Soucasné systémy, technologie a pracovisté stavajiciho zdravotnického operacniho strediska (ZOS)
zUstanou zachovany a nebudou negativné dotceny realizaci projektu.

3.1.3 Vylouceni z dodavky

Pfedmétem dodavky neni:

1. Zajisténi v ramci pozadavkd neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému.

2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS KHK) uvedeny ve vychozim
stavu a neuvedeny v poZadavcich.

3. Spotfebni material vyuZivany v nasledném provozu informacnich systém( neuvedeny v ramci
pozadavka.

Koncept feseni, principy a poZadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

3.2 VYCHODISKA A PRIPRAVENOST

Pro rfeSeni jsou stanovena ndsledujici vychodiska:
# | Popis vychodiska

1. | Zdravotnickda zachranna sluzba Krdlovéhradeckého kraje je zdakladni slozkou 1ZS a v souladu
s legislativou plni ukoly i v pfipadé mimoradnych udalosti a krizovych situaci, kdy mizZe byt témito
udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS) a doslo by tedy k omezeni,
pfipadné znemoznéni poskytovani ukold ZZS KHK.
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Popis vychodiska

Z uvedeného plyne, Ze informacni a komunikacni systémy podporujici procesy poskytovani PNP ze
strany ZZS KHK musi byt poskytovat své funkcionality i v pfipadé mimoradnych udalosti a krizovych
situaci, kdy mudze byt témito udalostmi/situacemi zasazeno i zdravotnické operacni stfedisko (ZOS).

Soucasné feSeni bylo realizovano v roce 2015 v projektu , Technologie pro Operaéni stredisko ZZS
Kralovéhradeckého kraje 11, ktery byl Kralovéhradeckym krajem realizovdn pro Zdravotnickou
zachrannou sluzbu Kralovéhradeckého kraje (2ZS KHK) v rdmci Integrovaného operac¢niho programu
(IOP), vyzvy €. 11.

Soucasné feSeni neni mozné nahradit, jen modernizovat pfi zachovani veskeré stavajici funkcionality
a vybaveni.

Technologie a vybaveni ZOS jsou predmétem zabezpeleni technologiemi doddvanymi v rdmci
dodavek uvedenych déle v tomto dokumentu.

Ptipravenost datovych center bude zajiSténa min. v nasledujicim rozsahu:

1. Dostatecné kapacitni napdajeni datového centra pro umisténi technologii.

2. Klimatizace v datovém centru.

3. Strukturovand kabeldz vramci DC, mezi DC a mezi dodavanymi technologiemi
a zabezpecovanymi IS.

4. Napojeni na ostatni komunikacni technologie.

Nutnost zajisténi ochrany osobnich Gdaji a bezpecnosti v souladu s legislativou a modernimi
principy — Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob (GDPR), zdkona ¢. 181/2014 Sb. — Zakon o kybernetické bezpecnosti a o zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti) a poZzadavky kladené na KII.

Tabulka 3: Vychodiska
Dalsi vychodiska jsou definovdna vychozim stavem uvedenym v kap. 6 — Vychozi stav.

3.3

ZAKLADNI POZADAVKY NA ZABEZPECENI IS

Zakladni poZadavky na poZadované feSeni jsou nasledujici:

1.

5.

Predmétem je zabezpeceni nasledujicich informacnich systém:
a. Informacni systém zdravotnického operacniho stfediska ZZS KHK — jedna se o primarni IS
slouZici pro hlavni ¢innost ZZS KHK, tj. poskytovani PNP na Uzemi Kralovéhradeckého kraje.
b. Elektronicka posta —jedna se o hlavniinformacni systém (IS) ZZS KHK zajistujici komunikaci
mezi zaméstnanci ZZS KHK a podporu vykonu jejich ¢innosti.
Budou zajiStény vSechny soucasné integrace uvedenych IS a vazby na jiné IS a technologie nezbytné
pro provoz ZZS KHK.
Zajisténi ochrany osobnich Udaji a bezpecnosti v souladu s legislativou a modernimi principy —
Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob (GDPR), zakona ¢. 181/2014 Sbh. — Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti) a pozadavky kladené na KiIL.
Izolovanost informacnich systému — pristup do systému a pfistup ze systém ven je mozny pouze
pres definované pfistupové body.
Vysoka dostupnost bezpecnostnich technologii.

Detailni popis poZadavk(l na dodavky je uveden v nasledujici kapitole.
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3.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny poZadavky na dodavky.

3.4.1 Obecné a spolecné poZzadavky

V této kapitole jsou uvedeny obecné poZadavky na poZadované feseni:
# Pozadavek

P.1  Dodavané technologie musi svoji architekturou splfiovat obecné zasady informacni bezpecnosti
v mite, odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).

P.2  Veskeré nabizené SW i HW prvky musi byt plné kompatibilni se stavajicimi systémy
a technologiemi ZZS KHK.

P.3  Soudasti implementace musi byt i veskeré potfebné licence a sluzby nezbytné pro doddvku
a provoz doddvanych technologii min. po dobu Gcinnosti servisni smlouvy.

P.4  Zarucend perspektiva rozvoje a podpory je minimalné po dobu dalsich 6 let od uvedeni
do provozu.

Legislativa a dal$i normy

P.5 | Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto udaja.

P.6 | Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni a vyhlaskou
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti v aktualnim znéni.

Je pfipravovana nova vyhlaska o kybernetické bezpecnosti. Pokud nabude platnosti v dobé
realizace doddvky, je poZadovan i soulad s touto vyhlaskou.

P.7 | Soulad s provadécim nafizenim Komise (EU) 2018/151 ze dne 30. ledna 2018 (dale jen ,PNK“),
kterym se stanovi pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU)
2016/1148, pokud jde o blizsi upfesnéni prvki, které musi poskytovatelé digitalnich sluzeb
zohledniovat pfi fizeni bezpecnostnich rizik, jimiZ jsou vystaveny sité a informacni systémy, a
parametrd pro posuzovani toho, zda je dopad incidentu vyznamny.

P.8 | Soulad se Zakonem €. 239/2000 Sh. o integrovaném zachranném systému a o zméné nékterych
zdkon( v aktudlnim znéni.

P.9 | Soulad se Zakonem ¢. 240/2000 Sb. o krizovém Fizeni a 0 zméné nékterych zakonl v aktualnim
znéni.
Tabulka 4: Obecné a spolecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické poZzadavky samostatné v dil¢ich podkapitolach.

3.4.2 Zabezpeceni systému elektronické posty pred skodlivym kédem

V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.

Pro ochranu pred Skodlivym kédem poZaduje dodavku feSeni pro kontrolu provozu ze sité internet
pro elektronickou postu i pro IS ZOS. Systém elektronické posty je operacnim Fizenim v IS ZOS vyuZivan jako
jeden z informacnich kanal(, a proto je tfeba zajistit maximalni ochranu pred skodlivym kédem a zajistit
jeho trvaly chod.
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Pro ochranu systému elektronické posty se vyuZivaji tzv. Mail relay servery, které jsou dostupné ze sité

internet a provadéni kontrolu veskeré prichazejici (i odchazejici) elektronické posty a na interni postovni
servery jiz prendseji zkontrolovanou komunikaci. Interni postovni servery jsou tak zverejné sité
nedostupné.

# PoZadavek
Bezpecnd e-mailova brana

P.10 Je poZadovdno pIné redundantni feSeni pro kontrolu postovniho provozu (EmailSecurity)
s vefejnou siti internet, véetn& antispamové a antivirové ochrany. Redeni musi byt formou
virtualniho appliance do VMware.

P.11 Zakladni funkéni poZzadavky:

1. MozZnost nasazeni v rezZimu MTA gateway nebo transparentni rezim.

2. Moznost nasazeni v rezimu vysoké dostupnosti (véetné sdileni fronty) pro budouci
rozsifeni.

3. Obousmérnd a vyrobcem podporovand integrace s dalSimi nabizenymi bezpecnostnimi
prvky (NG Firewall, sandbox) za ucelem sdileni provozné telemetrickych informaci a
informaci o odhalenych hrozbach (Skodlivém kédu) sandboxovaci technikou.

4. Ochrana proti Skodlivému kédu, nevyzadané elektronické posté a uniku citlivych dat.

5. Podpora vicelrovriové detekce nevyzadané posty (IP, domény, reputacni databaze,
ovéreni prijemce, DMARC, SPF, DKIM, proprietarni funkce rozpoznavani nevyzadané
posty technikou vyrobce, vyhledavani a kategorizace URI/URL, vyhledavani klicovych
slov, behavioraini analyza).

6. Reakce na detekovany spam minimalné: pfidani tagu, pridani hlavic¢ky, preposlani e-mailu
na jiny SMTP server, odmitnuti (reject), zahozeni (discard), uloZeni do karantény,
prepsani adresy pfijemce.

7. MozZnost limitace v ramci SMTP navazané relace (pocet zprav od jednoho klienta za
urcitou dobu, maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora
endpoint reputace, napojeni na LDAP za ucelem verifikace uZivatel(; moznost omezeni
poc¢tu HELO/EHLO v ramci jedné SMTP relace, moZnost omezit pocet e-mailovych zprav
v ramci SMTP relace, moznost omezit pocet prijemc( v ramci adresati e-mailu, moznost
manipulace s hlavickou mailu (odstranéni Received hlavicky).

8. Antivirovd kontrola (antimalware, funkce ochrany proti rychle se Sificim kampanim
Skodlivého kodu, heuristicka funkce detekce Skodlivého kddu, detekce dalSich variant
Skodlivého kddu, odstranéni aktivniho obsahu PDF a kancelafskych dokumentd,
karanténa, odstranéni skodlivych odkazl z email(i, AV kontrola musi byt pIné integrovana
s platformou Sandbox (viz niZe), umoznujici pokrocilou ochranu pred pokrocilymi typy
hrozeb véetné tzv. zero-day Utoku. Na rozdil od firewallu tato integrace musi byt v rezimu
pozdrZzeni e-mailu ve fronté aZ do konce analyzy na sandboxu, sdileni signatur dynamicky
vytvarenych na platformé sandbox.

9. Podpora neutralizace dokument( v pfiloze vdokumentech MS Office a PDF, pti zachovani
plvodniho typu dokumentu u dokumentd pfijatych mimo organizaci.

10. Podpora tzv. ,click protection”.

11. Podpora IPv6.

12. Podpora VLAN.

12
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# Pozadavek
13. PInohodnotnd integrace s LOG serverem a SIEM platformou.

14.

Plnohodnotnd integrace se sitovym dohledem (podpora SNMP (v2c, v3) vietné
dostupnosti MIB souboru dodavaného vyrobcem).

P.12 Minimalni poZadavky na EmailSecurity feseni:

1.

10.
11.
12.
13.

14.
15.
16.
17.
18.
19.

20.

21.
22.

Licen¢né nezavisly model na poctu uZivatell, mailovych schranek nebo IP adres (pokud
jsou tyto funkce licencované, poZadujeme doddani licence pro neomezeny pocet
schranek).
Regeni musi byt vykonové dimenzovano minimalné na 600 uZivatell a licencovano na 250
chranénych stanic (vyuzivano celkem 600 uzivateli).
Propustnost min. 25 000 e-maill za hodinu pfi prdmérné velikosti e-mail cca 100 kB a
provadéné kontrole na pfitomnost Skodlivého kédu a spamu.
Podpora ochrany minimalné 20 e-mailovych domén.
Nabizené zatizeni je moZné provozovat v clusteru v reZimu loadbalancing.
Vyuzivani nékolika technologii pro detekci spamu — detekce dle slovniku, grafické filtry,
PDF filter, URL posuzovani, detekce spamu na zakladé reputace zdrojovych IP adres.
Reputacni filtrovani na zakladé zdrojovych IP adres odesilatele a reputacni zpUsob
blokovani spamu na Urovni TCP spojeni.
MozZnost detekce detekci nestandardni postovni komunikace (uchovani podezielych
zprav v karanténé do vyhodnoceni vyrobcem nebo zaslani novych definic).
MoZnost nastaveni anti-spam akce pro pozitivni nebo podeziely spam: Dorucit, zahodit,
karanténa, dorucit jako pfilohu, presmérovat.
Per-user anti-spam karanténa s ovéfovanim pomoci LDAP.
Definice whitelist a blacklist pro kazdého uZivatele v karanténé.
Periodické zasilani notifikaci o novém spamu v karanténé pro kazdého uZivatele.
MoZnosti uZivatele pro praci se spamem v karanténé: Smazat, dorucit, pfidat do
whitelistu.
Moznost oznacit/klasifikovat e-mail jako spam pfimo z emailového klienta.
Detekce a klasifikace marketingovych emaild, které nejsou spam.
Detekce viru uvnitf vicedroviiového archivu.
MoZnost opravy zavirovanych pfiloh nebo jejich zahozeni
Automaticka aktualizace vSech antimalware signatur.
Per-user nebo per-group nastaveni pro Anti-spam a Anti-virus akce pro pfijemce di
odesilatele.
Moznost vytvareni sofistikovanych filtr(i na e-mailovou komunikaci s moznosti filtrace na
obsah hlavicek, téla i pfiloh e-mailu.
Kontrola pfichozi i odchozi postovni komunikace na jednom zatizeni zarover.
Filtrovani obsahu a ochrana proti Gniku dat:

a. Podpora pro mezinarodni a multibyte umisténi (nejlépe podpora UTF8).
,Pattern matching” uvnitr vicevrstvych archiva.
PIna podpora regularnich vyrazi pro , pattern matching”.
Plnohodnotny filetype matching (ne na zakladé MIME type / filename).
Detekce chranénych archiv(.

"0 o0 o

MoZnost omezit maximalni velikost pfilohy nebo celého emailu.
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Filtrovani na zakladé vysledku DKIM/SPF ovéreni.

LDAP integrace pro filtrovani obsahu.

Per-user a per-group nastaveni pro akce pro ptijemce ¢i odesilatele.

MoZnost napravné akce: Karanténa, upozornéni, zahodit email, zahodit pfilohu,
nahradit pfilohu, pfesmérovat.

23. Modifikace obsahu a zabezpeceni dat:

a.

b.
C.

Per-user a per-group nastaveni pro modifikaci obsahu a dat pro pfijemce ¢i
odesilatele.

Podminéné pfidani hlavicky do e-mailu, moZnost ptidat tzv. ,footer”.

MoZnost odstranéni hyperlinku URL z textu e-mailu.

24. Funkce SMTP — omezeni protokolu napt. na:

a.
b.
C.
d.

Omezeni maximalniho poctu soucasnych spojeni per odesilatele.
Omezeni maximalniho poctu zprav per spojeni.

Omezeni maximalniho poctu prijemcl v e-mailu.

Omezeni maximalniho poctu prijemcl za hodinu.

25. Administrace a management

a.

b
C.
d.
e

HTTPS Management console.

Ovérovani a autorizace administrator( pomoci lokalnich G¢tl a pomoci RADIUS.
Napojeni do centralniho dohledu pomoci SNMP.

Podpora centralniho logovani pomoci SYSLOG.

Moznost definovat rizné politiky (antispam a filtrovaci politiky) pro jednotlivé
uZivatele nebo pro celé skupiny uZivatelQ.

26. Vcetné moznosti integrace s MS AD a LDAP.

Sandbox

P.13 Je pozZadovéano feseni ochrany pred zero-day Skodlivym kédem, viry a malware (zalozeném na

principu tzv. sandbox) ve formé HW appliance. Dodavané reseni musi byt plné integrovano

s dodavanym firewallem a feSenim ochrany e-mailové komunikace. PInou integraci se rozumi

nativni integrace, umozniujici obousmérnou komunikaci mezi firewallem a AS/AV feSenim a

platformou sandbox, tj. pfeddvani souborl pro kontrolu, predavani detailnich informaci
o kontrole zpét na firewall a AS/AV.

P.14 PoZadovany jsou minimalné nasledujici funkce:

1.

ReSeni musi poskytovat vicevrstvou ochranu pred 3kodlivym kédem. Vicevrstvou

ochranou je myslena kombinace antivirové kontroly za pomoci signatur, emulace kédu a

plnohodnotny sandbox (spusténi v redlném operacnim systému). VSechny tyto Urovné

musi byt integrovany do jednoho zatizeni a vzdjemné spolupracovat.

Vsechny prvky ochrany musi byt poskytovany lokalné, nikoliv jako cloud sluzba.

Pozadujeme Fedeni ve formé hardware appliance o velikosti maximalné 1RU. Redeni musi

umoznovat paralelni béh az 6 operacnich systému.

Soucasti dodavky musi byt licence na min. 2 virtudlnich systéma Windows.

VSe musi byt soucasti jedné hardware appliance.

Moznost integrace v rezimu sniffer, on demand scan (pfedani soubor( pres GUI),

integrace se sitovym diskem, integrace s firewall a SMTP GW platformou (viz dale),

14
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Pozadavek

10.

11.

12.

13.

14.

15.
16.

17.

18.
19.

20.

integrace pomoci API (viz dale). VSechny metody musi byt vyuZitelné naraz a na jedné
hardware appliance.

PInd a obousmérna integrace s platformou firewallu a SMTP brany. Obousmérnou
komunikaci se rozumi obousmérné predavani informaci mezi platformou Sandboxu a
firewallem, resp. SMTP branou.

ReSeni musi nabizet otevfené API jak pro moZnost ziskani informaci o provadénych
inspekcich a detekovanych hrozbach, tak pro moznost integrace s dalSimi produkty. API
proto musi umoZfiovat predat zatizeni soubory k inspekci a nasledné ziskat informaci
o vysledku vcetné detaill o inspekci (detekované chovani, screenshoty, videa, logy
atd....). Pokud tato funkce vyZaduje samostatnou licenci, tak tato musi byt soucasti
dodavky.

Sandbox musi byt nakonfigurovdn tak, aby nekomunikoval pfimo do internetu. Z toho
dlvodu poZadujeme jako soucast feSeni centralni management platformu, kterd bude
nainstalovana v samostatné DMZ s povolenym pfistupem do internetu a se kterou bude
Sandbox komunikovat. Vyjimkou je komunikace virtualnich stroji do internetu, ktera
bude vedena samostatnym fyzickym portem a samostatnym internetovym pfipojenim.
U sandbox platformy nepoZadujeme dodani vysoce dostupného feseni (HA), nicméné
dodanad platforma musi tuto funkcionalitu podporovat s ohledem na mozny dalsi rozvoj
sité (vCetné zvySeni vykonnosti formou active-active HA). To vSe ale pouze za
predpokladu, Ze zapojeni do sitové infrastruktury, s ohledem na poZadované funkce,
nevyzaduje nasazeni tzv v “inline rezimu” a pfipadny vypadek sandbox platformy
neohrozi produkéni komunikaci (komunikace uZivatel do internetu, pfistup uZivatel do
vnitfni sité, e-mailova komunikace atd.). V opacném pfipadé poZadujeme dodani
platformy sandbox ve vysoce dostupné HW konfiguraci, s poZadovanou vykonnosti
zajisténou i pfi vypadku jednoho z uzld sandbox clusteru.

Podporované operacni systémy: Windows 7, Windows 8.1, Windows 10, Android, Linux,
macOS.

Podpora zakaznické konfigurace Windows VM (zékaznik si mlZe pripravit specifickou
konfiguraci OS, vyuZivanou jako standard v prostredi zakaznika).

Ochrana proti zjisténi béhu v sandbox prostiedi (anti evasion techniky).

Detekce komunikace s C&C centry.

Podpora detekce pfistupu na kompromitované URL.

Funkce reportingu nalezenych problému (Soucasti vysledné informace nesmi byt pouze
status Cisty/Skodlivy kdd, ale kompletni informaci véetné detailniho popisu chovani,
packet capture, a v pfipadé projevu malware v GUI také screenshoty).

Podpora kontroly minimalné nasledujicich typ( soubor(: spustitelné soubory, JAVA, PDF,
MS Office dokumenty, bézné multimedialni formaty jako napt. JPEG, QuickTime, MP3;
archivy (ZIP/RAR/7ZIP/TNEF), asf, chm, com, dll, doc, docx, exe, gif, hip, htm, ico, jar, jpeg,
jpg, mov, mps, mp4, pdf, png, ppsx, ppt, pptx, gt, rm, rtf, swf, tiff, url, vbs, vcf, xls, xlsx,
bat, cmd, js, wsf, xml, flv, wav, avi, mpg, midi, vcs, Ink, csv, rm.

Podpora reportovani ve standardnich formatech (HTML, CSV, PDF, XML, ...).

Oddélena konektivita pro systémovou/management komunikaci a pro komunikaci
virtudlnich strojd do internetu.

Automaticka aktualizace signaturovych databazi.
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21. Automaticka aktualizace VM zverejnénych vyrobcem.
Spole¢né pozadavky

P.15 Redeni e-mail security bude provozovdno na infrastruktufe zajisténé Objednatelem v ramci
soucinnosti.

P.16 Soucasti doddvky musi byt instalace a konfigurace fesSeni véetné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné seznameni s funkcionalitami a
obsluhou.

P.17  Je poZadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle pozadavk(
Zadavatele.

P.18 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpec¢nostnich udalosti (konkrétni typ a pfistup budou dodany vramci
soucinnosti).

P.19 Je poZadovdna doddvka nezbytnych licenci, zaruka na funkénost, podpora aktualizace vSech
signatur a dodaného feSeni po dobu 5 let.

Tabulka 5: Zabezpeceni systému elektronické posty pred skodlivym kédem

3.4.3 Komplexni ochrana koncové stanice, antivir, antimalware, firewall vcetné
centralni spravy
V této kapitole jsou uvedeny zakladni pozadavky tuto ¢ast predmétu plnéni.
Prioritou je ochranit pracovisté pfistupujici do jednotlivych modull operacniho fizeni pred skodlivym
kédem. Jednd se hlavné o tato pracovisté:
1. Dispecerska PC
2. Vyjezdova PC (na vyjezdovych zakladnach)
3. PCa NB ostatnich zaméstnanc( vyuZivajicich OR
4. PCa NB ostatnich zaméstnancll vyuZivajicich el. postu

# Pozadavek

P.20 Je pozadovano plné redundantni feSeni pro komplexni ochranu koncovych stanic (endpointy),
antivir, antimalware, firewall v€etné centralni spravy (sprava z jednoho mista).

P.21 Minimalni poZadavky na feseni:

1. Redeni musi byt vykonové dimenzovano minimalné na 600 uZivatell a licencovano na 250
chranénych stanic/endpointa.

2. Ochrana pro OS Windows, MAC, Linux, Android, iOS a ChromeBook endpointy.

3. Redeni je moZné provozovat v clusteru.

4. Centrdlni a jednotnou spravu pokrocilé antimalware ochrany pracovnich stanic (centralni
fizeni, dohled a sprava z jednoho mista).

5. Integrovany firewall zaloZeny na analyze sitovych aplikaci na pracovnich stanicich.

6. Moznost uzamknuti privilegovanych operaci a UkonU pred béznym uZivatelem.

7. Automaticka karanténa pracovni stanice v pfipadé detekce bezpecnostni hrozby.
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# Pozadavek

8.
9.

10.

11.

12.

13.
14.

15.
16.
17.

18.

19.

Sbér a vyhodnoceni telemetrickych informaci pracovnich stanic.
Sbér informaci o instalovaném SW na pracovnich stanicich.
Politiky pro ptistup k USB periferiim. MoZnost zakdzat nebo naopak povolit konkrétni USB
zafizeni na zdkladé HW ID.
MozZnost sledovat a shlédnout aktudlni status aktivit na daném endpointu vcetné
bezpecnostnich udalosti.
Administrace a management:
a. HTTPS Management console.
b. Podpora centralniho logovani pomoci SYSLOG.
Vcetné moZnosti integrace s MS AD a LDAP.
Implementace, aktualizace, nasazovani:
a. Centralizované nasazeni a sprava endpointd, véetné software updatt endpoint
feSeni spravovanych klientd.
b. Moznost nasazeni/instalace centralniho MSI bali¢ku na jednotlivé klienty
pomoci GPO.
MoZnost napojeni na postovni server pro zasilani varovani a chyb systému.
Centralni sprava endpointd, profill, skupin apod.
Moznost dynamického seskupovani endpointl dle vyznamnych informaci (napf. OS,
certifikatu, instalovaného antivirového SW, souboru apod.).
Obousmérna a vyrobcem podporovana integrace s dalSimi nabizenymi bezpe¢nostnimi
prvky, prfedevsim Next Generation Firewall, za Ucelem sdileni provozné telemetrickych
informaci a informaci o odhalenych hrozbach.
Integrace s doddvanym sandboxovacim systémem za ucelem ochrany proti virdm.

P.22 Pozadavky na SW do koncovych HW zafizeni/endpoint(:

1.
2.

O XN o,

10.
11.

Funkce automatického pripojeni do VPN pred pfihlaSeni uzivatele do Windows.
MozZnost autentikace klientl pomoci RADIUSu, LDAPu, TACACS+, certifikdtem nebo
ovérenim oproti lokalni databazi na endpoint manageru.

Podporované operaéni systémy: Windows 7, 8, 8.1, 10 (32 a 64 bit), Windows 11 (64 bit)
Windows Server 2012 a vySe, macOS 11+, 10.15, 10.14, i0S 9.0 a vySe, Android 5.0 a vy3e,
Linux Ubuntu 16.04 a vySe, Red Hat 7.4 a vySe a CentOS 7.4 a vyse.

SSL VPN funkcionalita dostupnd minimalné pro Windows, MAC, Android, I10S a Linux
klienty.

IPsec VPN funkcionalita dostupna minimalné pro Windows, MAC a Android klienty.
MoZnost aplikaéni firewallu pro Windows a MAC klienty.

MoZnost web filteringu pro Windows, MAC, Android, 10S a Linux.

Antivirovd ochrana s umélou inteligence pro Windows, MAC a Linux klienty.

Cloudovy sandboxing pro Windows a MAC klienty.

Windows stanice museji byt chranény ochranou proti ransomwaru.

Moznost spravy konfiguracnich profild pomoci XML.

P.23 Centrdlni komponenty fesSeni budou provozovdno na infrastrukture zajisténé Objednatelem

v ramci soucinnosti.
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# Pozadavek

P.24 Soucasti doddvky musi byt instalace a konfigurace fesSeni véetné soucinnosti pfi konfiguraci
jednotlivych zafizeni a aplikaci a nastaveni notifikaci, a to véetné sezndmeni s funkcionalitami a
obsluhou.

P.25  Je poZadovano za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni pravidel/nastaveni
na zakladé ziskanych dat béhem provozu implementovaného systému a dle pozadavk(
Zadavatele.

P.26 Napojeni a predavani alertd a logl do systému analyzy bezpecnostnich logli a vyhodnoceni
kybernetickych bezpec¢nostnich udalosti (konkrétni typ a pfistup budou dodany vramci
soucinnosti).

P.27 Je pozadovana dodavka nezbytnych licenci vSech komponent (centraini i na endpointech), zaruka
na funkénost, podpora aktualizace viech signatur a dodaného feSeni po dobu 5 let.

P.28 Moznost dynamického rozsiteni poctu spravovanych klientli prostym pfikoupenim licenci v poctu
min. po 20 ks koncovych endpointl véetné zapojeni do centralni spravy.

P.29 74dné z nabizenych feseni nesmi byt v dobé& podani nabidky v reZimu end of sales/end of support.
VSechny poZadované funkce musi byt v dobé podani nabidky soucasti stabilni verze operaéniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

Tabulka 6: Komplexni ochrana koncové stanice, antivir, antimalware, firewall v€etné centralni spravy

;v

3.4.4 Konfigurace systému elektronické posty pro zaznamendvani cinnosti (logl)
do systému analyzy bezpecnostnich logl

V této kapitole jsou uvedeny zakladni poZadavky tuto ¢ast predmétu plnéni.
# Pozadavek

P.30 Napojeni na Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich
udalosti a pfredavani nasledujicich dat ze systému elektronické posty:
1. Uspé3na a nelspé&$na pFipojeni k systému dostupnymi protokoly
2. VyuZivani systému elektronické posty jednotlivymi uZivateli
3. Dostupné bezpecnostni logy pouZivaného systému
4. Dostupné chybové a provozni logy pouZivaného systému

Pfedavani veskerych logd systému do nastroje/rozhrani pro logovani.
Systém analyzy bezpecnostnich logl a vyhodnoceni kybernetickych bezpecnostnich udalosti bude
uréen v ramci dodavky (soucinnost objednatele).

P.31 Toto nastaveni realizovat pro vSechny komponenty systému elektronické posty.

P.32 | Predavanilogl systému online prostiednictvim syslog sluzby.

P.33 Soucinnost pfi konfiguraci FireWallu ZOS a konfigurace FireWallu ZZOS pro ziskavani informaci o
bezpecnostnich udalostech na prvcich FireWall, tykajicich se systému elektronické posty.
Minimalné:

1. Odepreni pristupu z dané IP adresy na systém (reputace dynamicky ACL apod.)
2. IPS a AntiMalware uddlosti
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P.34

P.35

P.36

P.37
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Pozadavek

3. Identifikace chyb v protokolu

Systém dynamickych ACL na zakladé parametrického vyhodnoceni bezpecnostnich logli systému.

Dynamicky ACL bude vytvaren prostfednictvi analyzy logl na zédkladé neopravnéného pristupu
k systému.

Pro vytvéareni dynamickych ACL bude mozZné systémové nastavovat ndsledujici parametry:

1. Pocet Spatnych pfihlaseni k danému protokolu

2. Minimalni ¢as od posledniho vyskytu Spatného prihlaseni
Publikace dynamického ACL pro systém elektronické posty bude pro Gcely aktualizace pravidel
FireWallu realizovana web serverem jako standardni textovy soubor s vyctem (list) IP adres (jedna
IP na jednom radku).

Nastroj/rozhrani pro logovani bude zpracovévat i uvedeny dynamicky ACL pro systém
elektronické posty a zobrazovat ¢asovy pribéh poctu IP adres obsazenych v listu a upozorfiovat
na enormni narust.

Provedeni konfigurace FireWallu ZOS pro implementaci dynamického ACL — aktualizace listu IP
adres.

Stavajici infrastruktura (HW) a systémovy SW pro béh elektronické posty po realizaci Uprav
zUstane beze zmény, tj. nedojde ke zméné konfigurace, parametrq, licenci systémového SW
vyuzivanych pro béh elektronické posty.

Tabulka 7: Konfigurace systému elektronické posty pro zaznamenavani ¢innosti (logt) do systému analyzy
bezpecénostnich logt

3.4.5

Bezpecnostni pozadavky

V nasledujici tabulce je seznam poZzadavkd na tuto ¢ast dodavky:

#

P.38

P.39

P.40

P.41

P.42

Pozadavek

Systém bude chranit osobni (daje pacientd a bude vsouladu s Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto udaja.

Vybaveni musi plnit podminky zdkona ¢. 181/2014 Sb. Zakon o kybernetické bezpeénosti a
0 zméné souvisejicich zakonU (zakon o kybernetické bezpecnosti).

Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pristupova opravnéni jednotlivych subjektd jen k tdajliim, ke kterym maji a
mohou mit pfFistup.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

Zajisténi sifrované komunikace mezi vSemi soucastmi systému a pracovisti uZivatel(, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.
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Pozadavek
Evidence pfistup( vSech uZivateld do systém a technologii (logovani) véetné ¢asovych udaju.

Veskeré pristupy k datim a aktivita uzivatell v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym Gdajim a zpétna kontrola téchto udaja.

Veskeré logy budou dostupné pro externi systém pro sbér a vyhodnoceni logl a kybernetickych
bezpecnostnich udalosti.

Tabulka 8: Bezpecnostni pozadavky

3.4.6

Implementacni a provozni poZadavky

V nasledujici tabulce je seznam poZzadavkd na tuto ¢ast dodavky:

#

P.46

P.47

P.48

P.49

P.50

P.51

P.52

P.53

P.54

Pozadavek
Vsechny komponenty musi byt pfipraven na provoz 24x7x365 (non-stop).
Pocet uzivatell informacnich systému se nezméni.

Predmétem zakdzky jsou i veSkeré sluzby souvisejici s doddvkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat
v prostordch objednatele a v ¢eském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace i Cinnosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosaZzeni objednatelem poZadovaného cilového
stavu.

Instalace do prostfedi objednatele uvedeného vkap. 6.4 — Stav ostatnich informacnich a
komunikacnich technologii a kap. 6.2 — Informacni systémy k zabezpeceni.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného feseni soucasné
s provozem stdvajicich systému a technologii. To vSe s minimalnim omezenim provozu. Dodavatel
je povinen prizpUsobit realizaci predmétu zakazky podminkam objednatele.

Dodavka OS na servery, véetné instalace do prostiedi objednatele, v¢. potfebnych licenci, pokud
se jednd o licencovany OS.

Vsechny dodavané nebo upravované soucasti systémU (OS, DB, IS, klientské aplikace) musi
logovat svou ¢innost do logl s moZnosti nastavit Uroven logovani pro potreby diagnostiky.

Zalohovani — dodavany systém (virtualizace, OS) a DB musi byt schopny a pfipraveny
na zdlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoznujici
zadlohovani ze strany objednatele. Informace k zalohovacimu systému objednatele jsou uvedeny
v kapitole 6.4.1 — Datové centrum, HW infrastruktura, systémovy SW.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucasti.
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# Pozadavek

P.55 Dohled — doddvané systémy a technologie musi predavat informace o svém stavu (stavu sluzeb
apod.) na Zadosti SNMP GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni

dohledu dodaného reseni.

P.56 Architektura feSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,

uvedenymi v servisni smlouvé.

P.57 Synchronizace ¢asu viech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 9: Implementacni a provozni pozadavky

3.5 POZADAVKY NA SLUZBY

3.5.1 Realizace pfedmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1) Objednatel poZaduje pred zahdjenim implementacnich praci zpracovani Implementacni analyzy

véetné navrhu feseni (konkretizace implementacniho postupu, presné konfigurace a instalacniho

a montdzniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity

potfebné pro fadné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné

navrhu feSeni musi byt pfed zahdjenim praci schvdlena objednatelem. Implementacni analyza

véetné ndvrhu feseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi

obsahovat minimalné tyto ¢asti:

a)

b)

Implementacni analyza — zjisténi tykajici se prostfedi objednatele, bude obsahovat alespon

nasledujici:

Seznam technologii, které maji vliv/dopad na dodavku
Identifikace zdrojl dat vyuzitych pro dodavku
Evaluace bezpecnosti systému a rizikovych faktor(
Implementacni upfesnéni specifikace pozadavk

Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce
(napf. soucinnosti apod.)

Detailni popis cilového stavu (instalacni a montazni upfesnéni navrhu feseni z nabidky)

Popis bude obsahovat alesponi:

i)

i)
ii)
iv)
v)

Rozpracovani navrhu feseni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

Upfesnéni rozhrani pro integraci na IS a technologie tietich stran (v pfipadé nutnosti)

ZpUsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)

Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
Detailni popis zajisténi bezpecnosti systému a informaci

Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 —

Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplisobem muze
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.
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vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavanych
technologii a budoucim provozem.
Zajisténi projektového vedeni/Fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.
Vyvoj, implementace a nastaveni informacnich a komunikaénich technologii odpovidajici
schvdlenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéieni ze strany
objednatele, alespon v nasledujicim rozsahu:
a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systéml, Upravy existujicich produkt(,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace a implementace do prostredi objednatele v testovacim rezimu.

’

c) Interni ovéfeni na strané zhotovitele a priprava podkladl pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, Ciselniky, uzivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu

zakdazky véetné:

a) Instalace, upgrade a zahoreni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci

Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkénosti systému na mensim obejmu dat, s mensim

poctem uZivatel( a na mensim poctu zafizeni.

Prevedeni systémi do zkusebniho provozu a plnd podpora uZivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovanda sezndmeni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skuteéného provedeni, systémové a provozni dokumentace — soudasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimalné v nasledujicim rozsahu:

Nazev Popis
UzZivatelskd Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uzivatel schopen prace sinformacnim systémem a pochopil vyznam

jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské pfiruc¢ce bude
popisovan zplsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkl na
obrazovkach a jejich vyznam, ktery bude uveden v ramci uZivatelské
dokumentace.
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Dokumentace
skutecného
provedeni a
systémova/provozni
dokumentace

Bezpecnostni
dokumentace

Disaster & Recovery
Plan

Projektova
dokumentace

ﬁ - PRO MISTNi
ROzVvOJ CR
Popis

Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
spravy informacniho systému, definovani uZivatell, jejich opravnéni a
povinnosti a detailni popis udrzby systému.

U¢elem bezpeénostni dokumentace je definovat zavazna pravidla pro
zajisSténi informacni bezpecnosti vcetné stanoveni bezpecnostnich
opatieni. Soucdsti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam viech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na
servery (soucasti systému) existuje vzdaleny pfistup, musi byt tento
pristup jasné specifikovan (vzdalené zafizeni, sitovy protokol) a popsan
zdUvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Plan feseni situaci v pfipadé vypadk(l a obnovy funkénosti systému.

Soucasti je plan a zpUsob provadéni zalohy a ptipadného zplsobu obnovy
a obnovy funkénosti i v ptipadé jinych technickych vypadka.

Dokument bude vytvaren v soucinnosti s objednatelem.

Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 10: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na vSechna mista plnéni projektu.

Dokumentace bude v souladu se zakonem €. 365/2000 Sh. o informacnich systémech vefejné

spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v nasledujicich

formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016
e WinZip (format .zip)

e Portable Document Format (format .pdf).

Preferovana forma predavanych dokumenta, které nebudou vyzadovat podpisy konkrétnich osob

je elektronicky, a to na elektronickych nosi¢ich (CD, DVD, flash disk atp.) nebo online uloZistich

(Sharepoint apod.). K predavani a k archivaci soubor(l se pouZivaji média s mozZnosti pouze zapisu,

nikoliv pfepisovatelna.

Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich

v elektronické formé ve standartnich formatech (MS Office a PDF) pouzivanych objednatelem.

Listinna forma neni poZadovana.
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10) Provedeni akceptacnich testl. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci

dodaného ftesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potifebnych nastaveni a pfistupl pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfipfechodu a zvySend
podpora bezprostfedné po prfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplini v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

3.5.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny poZadavky na sezndmeni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpUsobu provozu:

a. Zakladni produktové seznadmeni s jednotlivymi dil¢imi technologickymi celky.
b. Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c. Obsluha jednotlivych dil¢ich moduld, aplikaci a technologickych celk

d. PouZitad nastaveni zafizeni, detailnéjsi rozbor pouzitych konfiguraci.

e. Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problému.

2) Poskytnuté informace zajisti sezndmeni pracovnikll objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
vefejné zakazky, pfipadné zajisténé ze strany objednatele.

4) Konkrétni terminy uréi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavanych technologii se tyka klicovych uZivateld, ostatni
uzivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.

3.6 ZARUKY

V této kapitole jsou uvedeny pozZadavky na zaruky dodavky jako celku, pfipadné specificky dilCich ¢asti
dodavky.

Objednatel poZaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluZeb v délce trvani minimalné:

a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,

b) 36 mésicl — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu bézné poskytovani delsi zaruky v potizovaci
cené.
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c) 12 mésicl na spotiebni material, pfipadné drobné vybaveni podléhajici rychlému opotrebeni.
Ptipadny spotifebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokazano,
Ze spliiuje tento charakter.

Zaruka zacind béZet od okamziku predani do ostrého (produkcéniho) provozu. Veskeré opravy po dobu
zaruky budou bez dalSich nakladd pro provozovatele (objednatele). Veskeré komponenty, nadhradni dily a
prace budou poskytnuty bezplatné v ramci zaruky. Zhotovitel ve své nabidce vyslovné uvede vSechny
podminky zaruk.

a) Po dobu zaruky na ¢asti dodavky musi zhotovitel nebo vyrobce vsech zafizeni garantovat béznou

dostupnost nahradnich komponentt a dostupnost servisu.
b) Soucasti zaruky je i shoda dodavanych systému s platnou legislativou.
c) Max. doba na odstranéni vady dila je 30 dnll od prokazatelného oznameni dodavateli.

d) Zhotovitel uvede provozni sluzby poZadovaného predmétu plnéni verejné zakazky vietné
parametrd, které budou pfedmétem doddvek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

Poskytovatel zajisti HelpDesk pro hlaseni vad.
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4

HARMONOGRAM

Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti

smlouvy o dilo):

#

8

Tabul

Faze Doba trvani Dopliujici informace
od zahajeni

Zahdjeni realizace 0 Zahajeni realizace bude dnem ucinnosti smlouvy
na doddvku.

Analyza a navrh fedeni 30 Zpracovani analyzy a ndvrhu feseni pro potieby
upresnéni podminek realizace.

Dodavka, implementace, 70 Dodavka a implementace HW, SW a sitové

instalace, konfigurace HW a SW infrastruktury.

infrastruktury a doddavanych

technologii.

Ovéreni funkénosti dodanych 80 Otestovani funkénosti technologii a ovéreni jejich

technologii. plné funkénosti.

Seznameni s funkcionalitami, 80 Seznameni s funkcionalitami, obsluhou

obsluhou dodavanych dodavanych technologii

technologif

Dodavka dokumentace 80 Min. uZivatelska dokumentace, dokumentace

dodaného systému a jeho ¢asti. skutecného provedeni, systémova dokumentace,
projektovd dokumentace.

Pfrevedeni do  zkuSebniho 80 Pfevedeni do zkuSebniho provozu, odstranéni

provozu. vSech vad a nedodélkd, dokonceni realizace a
prevedeni do ostrého provozu.

Ukoncéeni realizace dodavky. 90 Soucdsti je zahdjeni doby provozu dodaného

systému a poskytovani servisnich sluzeb.

ka 11: Harmonogram

Dopliujici informace:

Pod pojmem ,, den” je minén kalendarni den.

Zhotovitel ma moznost definovat kratsi terminy plnéni (v ramci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, kterd musi byt min. 10 dn(.

Zkraceni zkusebni doby je mozZné pouze na zdkladé pisemné dohody se Zadavatelem.
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Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto

Sidlo a
primarni
datové

centrum

Datové
centrum
IS Z0S
ZZS KHK

Tabulka 12

Adresa

Hradecka 1690/2A,
Hradec Kralové

PSC: 500 12

Prazska 230/153z, Hradec
Kralové

PSC: 500 04

: Mista pInéni

Pfedmeét realizace

Primarni_datové centrum ZZS KHK — doddvky v ndvaznosti

na technologie umisténé vtomto DC a dodavka ¢asti
technologie.

Primarni lokalita IS elektronickd posta a zaloZni lokalita pro DC
Z0S (zabezpecované IS a KS), DC je propojeno s DC ZOS.

Sidlo ZZS KHK — misto predani vystupl projektu.

Datové centrum IS ZOS 7ZZS KHK — dodavky v ndvaznosti
na technologie umisténé vtomto DC a dodavka ¢asti

technologie.

Primarni lokalita, kde je provozovan IS ZOS a kde je primarni ZOS,
DC je propojeno s primarnim datovym centrem ZZS KHK.

Pozn.: lokalita oznacovand také jako ,,Bldhovka”
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6 VYCHOZI STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku pfedmétu plnéni.

6.1 ZDRAVOTNICKA ZACHRANNA SLUZBA KRALOVEHRADECKEHO KRAJE (ZADAVATEL)
Kontext ZZS KHK v ramci fesSeni projektu je nasledujici:

1. ZZS KHK plni ukoly zdravotnické zachranné sluzby k zajisténi zvlastni zdravotni péce fyzickym
osobam, které se nahle nebo necekané ocitly v ohroZeni zdravi ¢i Zivota, tedy nepretrzité
zabezpecuje odbornou prednemocnicni neodkladnou péci véetné pfednemocniéni péce o darce a
prijemce organi v souladu s prislusnymi pravnimi predpisy a pokyny zfizovatele a za pInéni téchto
ukoll odpovida.

2. Vramcisvych ¢innosti ZZS zajistuje kvalifikovany pfijem, zpracovani a vyhodnoceni tisfiovych vyzev
k odborné zdravotnické prvni pomoci a uréeni nejvhodnéjsiho zplsobu poskytovani
prednemocni¢ni neodkladné péce.

3. ZZSje spoleéné s PCR a HZS soucasti a zakladni slozkou Integrovaného zachranného systému (1ZS),
v ramci kterého vykonava svou Cinnost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti
(dle zdkona 239/2000 Sb.) a krizovych situaci (dle zakona 240/2000 Sbh.) a dalsi ¢innost dle
legislativy.

4. ZZS KHK musi zajistit vykon verejné spravy v oblasti zdravotnické zachranné sluzby a podminky
pro zajisténi pfipravenosti poskytovatele zdravotnické zachranné sluzby (ZZS KHK) na feseni i
v pfipadé mimoradnych udalosti a krizovych situaci (dle zakona ¢. 374/2011 Sb.) a kybernetickych
bezpeénostnich udalosti (dle zakona ¢. Zdkon ¢. 181/2014 Sb.).

5. Pro tyto Cinnosti vyuziva informacni systémy a technologie pro:

a. podporu c¢innosti zdravotnického operacniho stfediska (ZOS) a posadek v terénu, véetné
komunikace s posddkami, mezi posadkami a slozkami 1ZS. Soubor technologii a
subsystém se nazyva informacni systém zdravotnického operacéniho strediska (IS ZOS).

b. Pro podporu komunikace mezi zaméstnanci ZZS KHK je vyuZivan elektronickd posta.

V nasledujicim textu je uveden soucasny stav informacnich systém( a technologii a dalsi relevantni
informace.

6.2 INFORMACNI SYSTEMY K ZABEZPECENI

Vramci projektu budou realizovana opatfeni k zabezpeceni ostatnich informacnich systéma (IS) a
komunikacénich systému (KS) ZZS KHK. V ramci projektu nebudou realizovdna opatteni k zabezpeceni
kritické informacni infrastruktury (KIl), Zddného informacniho systému zékladnich sluzeb (1SZS) ani Zadného
vyznamného informacéniho systému.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje bude zabezpecovat své informacni (IS). Strucny

vycet IS je uveden v dalSim textu této kapitoly.

VSechny uvedené IS a KS jsou umistény, provozovany a vyuzivany uzivateli v sidle ZZS KHK nebo na adresach
na Uzemi Krdlovéhradeckého kraje uvedenych v kap. 5.

Zadny ze zabezpecovanych IS, ani 74dna z jejich soucasti, netvofi systém uréeny k ochrané utajovanych
skutec¢nosti dle zakona €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpec¢nostni zpusobilosti
(Isoul).
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Uvedené IS nejsou informacénimi systémy zakladni sluzby podle §2, pism. i), bod 5 a pism. j) ZKB a ZZS KHK

nebyla Narodnim uUfadem pro kybernetickou a informacni bezpecnost uréena jako provozovatel zékladni
sluzby podle §22a ZKB.

V nasledujici tabulce je uveden vycet IS a KS, které jsou uréeny k zabezpeceni a viici nimZ budou realizovana
technickd opatreni:

Nazev IS Spravce Strucny popis Typ

IS ZOS Zdravotnicka Informacéni systém a technologie pro podporu Informacni
zachrannd sluzba | Cinnosti zdravotnického operacniho strediska = systém (IS)
Kradlovéhradeckého | (ZOS) a posadek vterénu, v¢é. komunikace
kraje s posddkami, mezi posadkami a slozkami IZS.

Jednd se o soubor technologii a subsystémi
spoleéné zajistujici podporu uvedenych procesu.
Jedna se o primarni IS slouZici pro hlavni ¢innost
ZZS KHK, tj. poskytovani PNP na Uzemi
Kralovéhradeckého kraje.

Elektronicka = zdravotnicka Systém pro pFijem a odesilani elektronické posty = Infomaéni
posta zachrannad sluzba ' v ramci komunikace ZZS KHK. systém (IS)
Kralovéhradeckého  jedng se o hlavni informaéni systém (IS) ZZS KHK
kraje zajistujici komunikaci mezi zaméstnanci ZZS KHK a

podporu vykonu jejich ¢innosti.

Tabulka 13: Vycet IS k zabezpeceni
Detaily k uvedenym IS jsou uvedeny v ndsledujicim textu, a to jejich aktiva, ¢asti a dalsi technické a provozni
parametry relevantni pro doddavku.

6.2.1 IS Z0S

V této kapitole je detailné popsdn IS ZOS, a to véetné dotéenych aktiv.

6.2.1.1 Informacni systémy a aplikacni software ZOS

V této kapitole je uveden stavajici stav informacnich systému a aplikacniho software pro stavajici ZOS:
IS, SW, subsystém = Stavajici stav

IS OR Jedna se o produkt SOS spolecnosti PER4AMANCE s.r.o. vyuZivany ze strany 9 ZZS
v CR a min. jedné zahraniéni ZZS (Madarsko), tj. jedna se o Siroce pouZivany a
standardizovany produkt/systém.

SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby (ZZS).
Systém byl vyvinut na zdkladé dlouhodobych zkuSenosti s provozem krajskych ZZS
se zahrnutim modernich pozadavkl na efektivni Fizeni Krajskych zachrannych
operacnich stfedisek (ZOS). Poskytuje funkcionalitu pro vSechny ¢innosti ZOS ZZS
pocinaje nabérem tisfiové vyzvy (calltaking) pfes operacni fizeni po vyhodnoceni
¢innosti ZOS.

Zakladni moduly implementované na ZZS KHK:

1. Dispecink
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IS, SW, subsystém = Stavajici stav

2. Zakladna

Sprava smén
Evidence smén
Svoldvani

Statistiky

Kontrolni pracovisté
Administrace

W N U AW

Sprava stanic
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)

a. Integrace telefonie — pfijem tisiové vyzvy.

b. Integrace na GIS —zobrazeni polohy tisiové vyzvy, polohy vyjezdu,
lokalizace v mapé apod.

c. Integrace na systém sledovani vozidel — predavani vyzvy
k vyjezdu, prfijem a sledovani stavl, sbér informaci o
vyjezdu vozidel.

d. EKP — predavani dat o pacientovi/pacientech kvyjezdu pro
posadku/posadky.

e. Integrace na zdznamovy systém — pripojovani zaznamU hovord,
prehravani zaznam( apod.

f. Ndrodni dopravné informacni centrum — odesilani informaci do
NDIC o dopravnich nehoddach ze zaznamenanych udalosti.

g. Integrace telekomunikaci a radiokomunikaci — pro ovladani
spojeni a pfijem statusd z RS.

h. Integrace aplikace FirstResponder

2. Externi

a. Naérodni informacni systém 1ZS (NIS 1ZS) — vyména dat o
udalostech a SaP s timto systémem.

b. RUIAN — aktualizace dat adres dle Registru Uzemni identifikace,
adres a nemovitosti (data jsou Cerpana zverejného rozhrani
RUIAN a je ukladana jejich offline kopie).

c. Rozhrani pro pfijem dat mobilni aplikace Zachranka
Lokalizace volani info 35/ AML
Rozhrani pro vyzvy LZS + HS

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

GIS Geograficky systém je zajistén produktem Fleetware od spolecnosti RADIUM s.r.o.

Zakladni funkcionality jsou:
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IS, SW, subsystém = Stavajici stav

1. Zobrazeni mapovych podkladl a zakladni prace s mapou na vsech
pracovistich dispecinku.
Zobrazovani poloh a stavl vozidel ZZS ze systému sledovani vozidel (AVL).
Zobrazovani poloh udalosti a SaP dalSich sloZek 1ZS v rdmci integrace na
NIS IZS.

4. Lokalizace pro IS OR, vyhledavani v mapé a dal3i geografické sluzby.

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)
a. IS OR — lokalizace, zobrazovani vyzev, udélosti, poloh vozidel a
dalsi sluzby.
b. Systém sledovani vozidel (AVL) — Cerpani poloh a stavi vozidel a
jejich zobrazovani v mapé.
2. Externi
a. Naérodni informacni systém 1ZS (NIS 1ZS) — vyména dat
o udalostech a SaP s timto systémem.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

EKP/MZD Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.

Elektronicka karta pacienta (EKP) slouZi pro zaznamenavani vsech relevantnich
udaji o vyjezdech a pacientech vramci téchto vyjezdl. Data jsou na vstupu
¢erpana z IS OR a nasledné b&hem nebo po ukonéeni vyjezdu z MZD, kontrolovana
a nasledné zpracovana do formy pro vykazovani pojistovnam.

Mobilni sbér dat (MZD) o pacientech slouZi pro zadavani dat o pacientech v ramci
vyjezdu ZZS v terénu prostrednictvim mobilnich zafizeni (tablet() a nasledné jejich
predavani do centralniho systému EKP pro nasledné zpracovani.
Systémy poskytuji nasledujici funkce:

1. Prebirani dat o vyjezdu z IS OR (soudésti integrace).

2. Posilani dat do mobilnich zafizeni posadek v terénu.

3. Funkénost pro vyplnéni posadkami v terénu.

4. Elektronické podepisovani certifikdtem uZivatele a biometrickym

podpisem prebirajiciho zdravotnika cilového zdravotnického zatizeni.

5. Predavani Zpravy o vyjezdu elektronickou cestou do Archivli zdravotnické
dokumentace projektu eHealth.

6. Predaniz MZD zpét do EKP.

7. Prebirani dat ze systému sledovani vozidel.

8. Nasledné upravy, dopracovani, kontrola dat na vyjezdovych zakladndach.

9. Predavanido IS Pojistovna.

Soucasné s timto jsou realizovany nasledujici integrace:
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1. Interni (v ramcilS ZOS)
a. IS OR — pFebirani dat k vyjezdu pro nasledné piedani posadkam.
b. Nahrdvaci systém (ReDAT) — prebirani lokalizace volajiciho.
c. Systém sledovani vozidel (AVL) — informace o vyjezdu z vozidel.
d. IS Pojistovna — predavani zpracovanych dat zvyjezdu pro
vyuctovani zdravotnim pojistovnam.
2. Externi

a. eHealth systém KHK — vyména a elektronickd archivace
zdravotnické dokumentace na Uzemi KHK.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt spole¢nosti EMD dodany a vyuzivany vétsinou ZZS v CR.

Slouzi pro vyuctovani poskytnuté zdravotnické péce zdravotnim pojistovnam.
Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)

a. EKP/MZD - pfebirani dat o pacientech a vyjezdech pro vyuétovani.
2. Externi

a. Informacni systémy zdravotnich pojistoven.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt Fleetware od spole¢nosti RADIUM s.r.o.

Zakladni funkcionality jsou:

1. Sledovani polohy a stavu vozidel ZZS.

2. Predavani téchto stav(, v&. doprovodnych tdajtl z vozidel do IS OR a EKP.
3. Predavani dat pro zobrazeni polohy a stavl vozidel v mapé.

4. Zasilani vyzvy do vozidel.

5. Predavani dat do elektronické knihy jizd (EKJ).

Soucasné s timto jsou realizovany nasledujici integrace:

1. Interni (v ramcilS ZOS)
a. IS OR — poskytovéni stav( vozidel a vyjezdd.
b. GIS - zobrazovani poloh a stav( vozidel v mapé.
c. Poskytovani poloh a stavi vozidel do NIS IZS v rdmci soucinnosti.
d. EKJ—elektronickd kniha jizd.
2. Externi
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Svolavaci systém

Telefonni
ustfedna

Zaznamovy
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Stavajici stav
a. Naérodni informacéni systém 1ZS (NIS 1ZS) — vyména dat o

udalostech a SaP s timto systémem.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Elektronicka kniha jizd prebird data ze systému AVL a umoZiiuje vedeni a sledovani
provozu vozidel.

Stavajici Elektronicka kniha jizd (EKJ) je produkt Fleetware jehoZ vyrobcem je
spole¢nost RADIUM s.r.o.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v radmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Je souéasti IS OR — viz vyse.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v ramci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Telefonni Ustfedna je produkt Cisco Call Manager.

Telefonni Ustfedna pfipojend na pfijem tisiové linky 155 u telekomunikacniho
operatora.
Telefonni Ustfedna je interné napojena na:
1. Nahravaci systém (ReDAT) pro nahrdvani veskerych hovor( a prebirani
lokalizace hovord.
2. Integrace telefonie a radiofonie pro fizeni a obsluhu volani pfes Ustfednu.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkt ReDAT spolecnosti RETIA, a.s.

Zaznamovy systém (ReDAT) slouZi pro zaznam telefonnich hovoru na tisfiové lince,
zaznam vSech hovord na Z0S, a to jak telefonnich, tak radiofonnich.

Nadstavbovou ¢asti je subsystém eXperience pro prehrdvani a analyzu zvukovych
zdznamd.
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Stavajici stav
Zaznamovy systém je integrovana na:

1. Telefonni Ustfednu — zaznam hovord.

2. Integraci telefonie a radiofonie — pro zaznam radiového hovoru.

3. IS telekomunikacniho operatora — prebirdni polohy volajiciho v ramci

pfijmu tisfiové vyzvy.
4. IS OR — predavani polohy volajiciho v ramci pfijmu tisfiové vyzvy.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v radmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

Jedna se o produkty spole¢nosti TTC MARCONI s.r.o.

Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni
Ustfedna), obsluhou radiové sité Pegas/Matra MV CR, zdznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci dotykové
obrazovky na pracovisti operatora.

Zakladni funkcionality a integrace jsou:

1. Zajisténi integrace a obsluhy telefonni komunikace prostfednictvim
telefonni ustredny.

2. Zajisténi integrace a obsluhy radiofonni komunikace prostfednictvim
radiové sité Pegas/Matra.

3. Zajisténi integrace a obsluhy radiofonni komunikace prostfednictvim
analogové radiové sité ZZS.

4. Integrace s IS ZOS — volani, navaznost hovor(l na vyzvy a udalosti.

5. Zaznamové zafizeni (ReDAT) — nahravani radiofonni komunikace.

6. Poskytnuté aplikace na dotykové obrazovce obsluhy.

Soucasti je fada dalSich dulezitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.

CC-API slouZi jako integracni rozhrani pro napojeni informacnich systému a
aplikacniho SW k radiové siti PEGAS/TETRA a TETRAPOL.

CC-API je produktem spole¢nosti AIRBUS a vyhradnim dodavatelem technologie
PEGAS/TETRA a TETRAPOL je spole¢nost Pramacom Prague spol. s r.o.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v radmci
soucasného stavu.

Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v radmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoradnych
udalosti a krizovych situaci.
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Tabulka 14: 1S ZOS

6.2.1.2 Pracoviste ZOS

Celkovy pocet pracovist: 6 ks + 1 ks pro vedouciho smény + 1 ks testovaci pracovisté, nasledujici vybaveni
plati pro kazdé pracovisté jednotlivé.

Pracovisté ZOS jsou vybavena ndsledovné:

1. Pracovni stanice PC Dell Optiplex 3050 (3x vystup na LCD).

3x LCD monitory 24, full HD (1920x1080), audiolista.

1x dotykovy LCD / touchscreen 19 pro ovladani integrace telefonie a radiofonie.
Klavesnice (USB).

Dratova mys (USB).

Bezdratova Bluetooth ndhlavni souprava pfipojend k integraci telefonie a radiofonie.
0OS Windows 10, 64 bit.

NouswnN

6.2.2 Elektronicka posta

Systém pro pFijem a odesilani elektronické posty v ramci komunikace ZZS KHK. Cést primdrni ¢innosti ZZS
KHK, tj. poskytovani PNP neni podporena IS ZOS (popsany v predchozi kapitole), protoZe se jednda o ad-hoc
postupy pfi situacich, které nejsou zcela bézné a vyZzaduji individualni pfistup. Jedna se o nestandardni
situace v béZném provozu, mimoradné udalosti, krizové situace a samoziejmé kybernetické bezpeénostni
udalosti, pfipadné incidenty. Soucasné s timto neni do primarnich procest v IS ZOS zapojeno vedeni a
technickohospodarsky personal ZZS KHK zajistujici podporu hlavni ¢innosti ZZS KHK, tj. poskytovani PNP.

Bez zajisténi vymény informaci (dokumentl, dat) mezi uvedenymi skupinami uZivatell a pfi uvedenych
situacich, neni mozné garantovat poskytovani PNP ze strany ZZS KHK, protoZe nebude mozné resit provozné
technické problémy provozu pfi poskytovani PNP.

Pro zajisténi komunikace a vymény informaci (dokumentd, dat) za uvedenych situaci a mezi uZivateli
zajistujici fizeni poskytovani PNP (personal ZOS) a vedenim, resp. technickohospodarskymi pracovniky, je
vyuzivan informacni systém elektronické posty.

Jedna se o hlavniinformacéni systém (IS) ZZS KHK zajistujici komunikaci mezi zaméstnanci ZZS KHK a podporu
vykonu jejich ¢innosti jak pti standardnich situacich, tak pfi nestandardnich situacich, jak je uvedeno dfive
v tomto textu.

Elektronicka posta je provozovana jako samostatny informacni systém ZZS KHK a je provozovdna v datovém
centru ZZS KHK, tj. nejedna se o hosting ani sluzbu.

VSichni uZivatelé v ramci persondlu ZZS KHK maji instalovany klienty tohoto IS, pfipadné jsou napojeni
z obdobnych klient v rémci mobilnich a desktopovych zatizeni.

Pfistup je na zakladé identifikace a autorizace uZivatele (v soucasné dobé bez napojeni na AD), nicméné
neprobiha systematicky sbér logl (provoznich dat) a vyhodnoceni kybernetickych bezpecnostnich udalosti.

Elektronicka posta je provozovana nasledujicim zplisobem:

1. Je provozovana v primarnim datovém centru ZZS KHK — detaily viz kap. 6.3 — Umisténi

2. Systém elektronické posty vyuziva systém Kerio Connect ve verzi 9.x na OS Debian

3. Aktiva jsou sdilenymi aktivy v ramci primarniho DC v ramci samostatného virtudlniho serveru.
V rdmci projektu budou zabezpecena jen centrdlni aktiva v DC

4. Provoz je zajiStén v reZimu 7x24x365 — Elektronicka posta sice neni kritickym systémem, ale je
provozovana nonstop z divodu specifického provozu ZZS
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5. Soucasti projektu je zajisténi Nastroje pro ochranu pred Skodlivym kédem, tj. technické opatieni
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6. Soucasti projektu jsou ndstroje pro sbér dat a vyhodnoceni kybernetickych bezpecnostnich
udalosti, tj. technické opatteni ,h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti”. Nastroje pro sbér dat a vyhodnoceni kybernetickych bezpeénostnich udalosti budou také
zpracovavat i bezpecnostni logy centralniho mailového systému ZZS a vyhodnocovat tak pripadné

_zx=g» | MINISTERSTVO
&= | "R MisThI
ROZVOJ CR

bezpecnostni udalosti v rdmci systému elektronické posty.

6.3 UMISTENI IS ZOS, SYSTEMU ELEKTRONICKE POSTY A DC

V ndsledujici tabulce jsou uvedena umisténi IS ZOS:

Misto

Sidlo a primarni
datové centrum

Zdravotnické
operacni stredisko
775 KHK (DC,
dispecink)

Zalozni datové
centrum ZZS KHK

Tabulka 15: Umisténi

Adresa

Hradecka
1690/2A, Hradec
Kralové

PSC: 500 12
Prazska 230/153z,
Hradec Kralové

PSC: 500 04

Aredl LZS Fakultni
nemocnice
Sokolska 581

Hradec Kralové

PSC: 500 12

IS

Elektronickd posta
(primarni DC)

IS Z0S
servery)

(zalozni

IS ZOS (DC IS ZOS)

Elektronickd posta
(uzivatelé)

Z3aloini DC ZZS KHK

Pfedmeét realizace

Sidlo ZZS KHK a
administrativniho provozu a vyuZzivani

primarni ¢dast

elektronické posty (zabezpecovany IS).

Datové centrum IS ZOS ZZS KHK,
vSechna aktiva IS ZOS umisténa v tomto
DC.

Dispecerska pracovisté ZOS, kde jsou
aktiva (pracovisté) operator( ZOS.

Také oznacovdno jako ,,Bldhovka”.

ZaloZni/zalohovaci datové centrum ZZS
KHK -
souvisejicich technologii,

umisténi zalohovacich a
zalohovani

systéml a technologii do této lokality.

6.4 STAV OSTATNICH INFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych prvkl ostatnich informacnich a

komunikaénich technologii.

6.4.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V ndsledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:

Parametr

Udaj(e), parametry a informace

Datové centrum IS ZOS (Lokalita Blahovka)

ZaloZni zdroj

el. energie

motorgeneratorem.

ZaloZni napajeni je vyuZivdno v ramci napajeni serverovny HZS, zajisténé jak UPS, tak
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Parametr Udaij(e), parametry a informace

HW infrastruktura

Rackové Veskera technologie v rdmci serverovny je umisténa v nékolika RACK skfinich.
sk¥iné
Servery Jako virtualiza¢ni servery je vyuZivano celkem pét servert DELL PowerEdge. Pro dalsi

potfeby jsou provozovano jesté dalsi tfi samostatné servery DELL PowerEdge a jeden
HP Proliant. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit
ethernet, tak také TenGigabitethernet.

Diskova UloZisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zadloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyhrazeny 10Gbps switche DELL, které tak tvofi infrastrukturu pro
iSCSI.

Zalohovani Zalohovani virtualizovaného prostredi je realizovano v rdmci nastavenych zalohovacich
scénar pomoci SW Veeam Backup pro VMware, pfipadné prostou kopii dat na zalozni
NAS.

Systémovy SW

Operacni V ramci dodavky virtualizacnich server( byly dodany licence Windows Server 2012

systémy Datacenter. Pro nékteré servery je vyuZzit OS Linux v rliznych distribucich.

Virtualizacni Pro virtualizaéni servery je vyuZito licence VMware Essentials Plus kit, ktery je uréen pro

SW 3 dvouprocesorové servery. Pro dalsi dva servery je vyuzito Oracle virtualizace.

DB Pro provoz jsou vyuZity databazové licence, a to jak ORACLE, tak Microsoft SQL server.

Dohled Je realizovan jako sluzba v rdmci maintenance smlouvy s dodavatelem a za pomoci jeho
prostredka.

Primarni (centralni) datové centrum (Lokalita Hradeckad)

Zalozni zdroj ZaloZni napajeni je zajisténo jak UPS, tak motorgenerdtorem.
el. energie

HW infrastruktura

Rackové Veskera technologie v rdmci serverovny je umisténa v RACK skfini.
sk¥iné
Servery Jako virtualizaéni servery jsou vyuZivany 2 servery DELL PowerEdge. Pro dalsi potfeby

je provozovan jesté jeden samostatny servery DELL PowerEdge pro zalohu klicového
SW IS ZOS. Servery jsou osazeny sitovym rozhranim jak na technologii Gigabit ethernet,
tak také TenGigabitethernet.

Diskova UloZisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCSI a doplnéno polem

ulozisté pro odkladani zadloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyuZity pfimo core switche HP datového centra (10Gbit) a fyzicka
rozhrani SAS server( a diskového pole.
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Parametr Udaij(e), parametry a informace

Zalohovani Zalohovani virtualizovaného prostredi je realizovano v rdmci nastavenych zalohovacich

scénar pomoci SW Veeam Backup pro VMware.

Systémovy SW
Operacni V ramci dodavky virtualizacnich server( byly dodany licence Windows Server 2016
systémy Datacenter. Pro nékteré servery je vyuZzit OS Linux v rliznych distribucich.

Virtualizacni Pro virtualizaéni servery je vyuZito licence VMware Essentials Plus kit, ktery je uréen pro
SW 3 dvouprocesorové servery.

DB Pro zaloZni server je vyuZita databazova licence ORACLE.
Dohled V ramci infrastruktury je vyuZivan produkt HP IMC pro dohled a monitoring.

ZéloZni/zalohovaci datové centrum (Lokalita LZS)

Zalozni zdroj ZaloZni napajeni je zajisténo jen UPS.
el. energie

HW infrastruktura

Rackové Veskera technologie v rdmci serverovny je umisténa v RACK skfini.
sk¥iné
Dohled V ramci infrastruktury je vyuZivan produkt HP IMC pro dohled a monitoring (spole¢ny

s primarnim DC).
Tabulka 16: Datové centrum, HW infrastruktura, systémovy SW

6.4.2 Datové sité

V rdmci projektu budou vyuzity nasledujici sité:
Datova sit Popis

WAN 2ZS Bude vyuZita pro komunikaci mezi lokalitami z divodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

NIS 1ZS / PCR Napojeni na sluzby NIS IZS a LCT terminaly Pegas/Matra. Sitovy provoz tohoto
napojeni bude v ramci dodanych vystupll projektu monitorovan.

Internet V centralni lokalité je zajisténo pfipojeni k internetu, které bude mozné vyuzit i
pro pozadavky technologii v ramci realizace a provozu projektu.

Tabulka 17: Datové sité

6.4.3 Sitova infrastruktura

V nasledujici tabulce je uveden popis sitové infrastruktury:
Parametr Udaij(e), parametry a informace
Primarni datové centrum ZZS

Smérovace Lokality ZZS jsou propojeny do jedné WAN sité prostifednictvim VPN WAN. Pro tyto
ucely jsou vSechny lokality vybaveny routery Cisco, na kterych jsou nakonfigurovany
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Parametr

Firewally

LAN

Pfipojeni
pracovist ZOS

Pfripojeni klince

155

Pfipojeni k siti
NIS 1ZS — MV CR
(PCR)

Pfipojeni

ke krajské siti
Pfipojeni

k internetu
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Udaij(e), parametry a informace

IPSec tunely do obou centralnich lokalit. Sprava téchto router( jsou zajisténa
servisni maintenance smlouvou s dodavatelem.

V ramci centralnich lokalit jsou umistény centrdlni FireWally FortiGate, které
zajistuji zabezpeceni WAN ZZS do sité internet a v ramci konfigurace centralniho FW
jsou ukoncovany i VPN pfistupy pracovnikll ZZS a externich firem do sité ZZS.

FireWall oddéluje interni sit ZZS nejenom od sité internet, ale i od ostatnich
externich siti jako je NIS 12S a AKCR apod.

Lokalita Blahovka: V rdmci DC IS ZOS jsou vyuZity LAN prvky na bazi switch(. Pricemz
centralni stack switchl Cisco 3850 realizuje i routrovani VLAN segmentU LAN sité.

Lokalita Hradecka: V ramci Primarniho DC jsou vyuZity LAN prvky na bazi switch(.
Pficemz centralni stack switch HP 5800 realizuje i routrovani VLAN segment( LAN
sité.

Vlastni pfipojeni pracovist ZOS je realizovano tak, aby vypadek jednoho prvku
neznamenal vypadek celého ZOS, ale maximalné poloviny pracovist.

Telefonni Ustfedna opera¢niho fizeni Cisco Call Manager je napojena
prostfednictvim hlasové brany a rozhranim ISDN30 do verejné telefonni sité.
ISDN30 je vyhrazena pro pouzivani linky 155 a pro potteby dispecinku (operacniho
fizeni). Telefonni Ustfedna operaéniho Ffizeni je propojena k SIP trunk a k objektové

ustfedné.
V ramci serverovny dispecinku (DC IS ZOS) je realizovano i napojeni na sit NIS IZS a

sit PCR. Toto je realizovano samostatnymi zdlohovanymi linkami ve spravé NAKIT a
tuto sit garantuje MV CR.

ZZS ma v lokalité dispecinku realizovdno i napojeni na krajské nemocnice v rdmci IS
eHealth a sit AKCR.

V obou centrdlnich lokalitach je i centralni napojeni do sité internet. Toto pfipojeni
je zabezpeceno FireWallem (viz vyse). Poskytovatelem ptipojeni do sité internet je
CESNET. ZaloZni pfipojeni je zajisténo nezdvislym lokalnim operatorem HK Free.

Datové centrum PCR

Aktivni prvky

Radiové
terminaly
Pegas/Matra
(LcT)

PFipojeni do datového centra PCR je realizovdno samostatnym L2 datovym okruhem
uréenym pouze pro pFipojeni k LCT terminaltl. Na strané PCR je umistén switch, do
kterého je pfipojena veskera technologie na strané PCR. Na strané ZZS je vyvedeno
do centralniho switche Cisco 3850.

V lokalitt PCR je umisténo celkem 7 LCT terminal( propojenych do sité
Pegas/Matra.

Tabulka 18: Sitova infrastruktura

39



= Spolufinancovano X Iﬁ"l;g'ﬁnﬂiﬁsNTivo

* * o’ ﬂ’
SO Evropskou unii €= | [0

6.4.4 Provoz

Provoz stavajiciho reseni je zajistovan s nasledujicimi parametry:

1. Provoz systému je v reZzimu 7x24x365 — jedna se o kriticky systém, jehoZ sluzby jsou uZivatelim
k dispozici nonstop, protoze ZZS poskytuje sluzby a plni své Gkoly nonstop.
2. IS ZOS je provozovan jako vysoce dostupny systém s fadou redundantnich prvk( prispivajicich
k vysoké dostupnosti a zajisténi funkénosti i v pripadech vypadkl nékterych prvkd.
3. Vramci provozu je zajistén dohled, jak je uvedeno dfive v tomto dokumentu
4. 'V ramci provozu je zajisténo zalohovani, jak je uvedeno dfive vtomto dokumentu
5. Technickd a technologickd podpora systému:
a. lJe zajistovana v rezimu 7x24x365, aby byla zajisténa vysoka dostupnost dle pfedchoziho
bodu
b. Soucdsti je maintenance technologii a dodaného SW, technicka a technologicka podpora
nad ramec zaruky s kratSimi SLA neZ v pfipadé zaruky
c. Je poskytovan 1%t level support, vyhodnoceni hlasenych problému a feseni zavad ze strany
dodavatele a poskytovatele sluZzeb technické a technologické podpory
6. Administrace systému je v zodpovédnosti spravcl ZZS KHK.
7. Vramci provozu také probihaji:
a. Nezbytné lpravy systému vyplyvajici ze zmén legislativy, vyhlasek, pfipadné dalSich
zdvaznych dokumentd
b. Rozvoj systému v ndvaznosti na nové potieby ZZS KHK
c. Pozarucni servis HW a SW infrastruktury

Zajisténi provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.
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