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Priloha €. 1: Technicka specifikace

V této pfiloze jsou uvedeny vychozi podminky a poZzadavky na dodavku v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem
365x7x24

AD

API

CD / CD-ROM /
DVD / USB

CR

DB

DC

elDAS

EKP
EZD
EU

GDPR

GUI

IS ZOS
1Z2S
HMP
HW
laaS

ICT

1ZS

Vyznam

Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnl v tydnu
Active Directory

Application Programming Interface — rozhrani pro programovani aplikaci

Datovy nosic¢

Ceska republika
Databaze
Datové centrum

Narfizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a davéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu.

Elektronicka karta pacienta
Elektronicka zdravotnickd dokumentace
Evropska unie

Narfizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

Grafické uZivatelské rozhrani

Informacni systém zdravotnického operacniho stfediska
Integrovany zachranny systém

Hlavni mésto Praha

Hardware

Infrastruktura jako sluzba

Informacni a komunikaéni technologie

Informacdni systém

Integrovany zachranny systém
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Zkratka/pojem Vyznam

Kl

ks

LAN
MHMP
MS
MzD
NSESSS
OR

oS
Paging
PD
PNP

RA

SIEM

SLA
sQL

SW

VS

\'74

D

Z0S

vz [ 22vZ
275

ZZS KHK

Kriticka informacni infrastruktura
Pocet kusU

Mistni pocitacova sit

Magistrat hl. m. Prahy

Microsoft

Mobilni zadavani dat

Narodni standard pro elektronické systémy spisové sluzby
Operacni fizeni

Operacni systém

Pagingovy systém, pfedmét dodavky.
Projektova dokumentace
Pfrednemocniéni neodkladna péce
Registrani autorita

Rodné ¢islo

Security Information and Event Management — feSeni zabezpeceni, které organizacim
pomaha detekovat hrozby, analyzovat je a reagovat na né dfive, neZ zpUsobi Skody
v provozu firmy

Urovenr a podminky poskytovani sluzeb technické a technologické podpory
Strukturovany dotazovaci jazyk pro préci v relacnich databazich

Software

Vybérové fizeni

Vyjezdova skupina / Vefejna spréava (dle kontextu)

Verejna zakazka /Vyjezdova zékladna (dle kontextu)
Zadavaci / zdravotnicka dokumentace (dle kontextu)

Zdravotnické operacni stfedisko

Zakon o zaddvani verejnych zakazek

Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojma
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace pagingového systému
(Paging) pro 2ZS KHK, dodavka vysilacti a prevadécti, koncovych HW zafizeni (pagert), integracniho
rozhrani a dodavka souvisejicich technologii, SW, systémového SW a provozni infrastruktury a
souvisejiciho vybaveni a sluzeb. Soucasti plnéni VZ jsou dale provozni a servisni sluzby pro zajisténi
provozu dodanych systémii, jejich uprav a technologii na dobu neurcitou.

Zdravotnicka zdchranna sluzba Kralovéhradeckého kraje je zakladni slozkou IZS a v souladu s legislativou
poskytuje prednemocnicni neodkladnou péci (PNP). V ramci poskytovani PNP je ¢ast komunikace mezi IS
Z0S a vyjezdovymi skupinami realizovana pagingovym systémem, ktery neni zabezpecen proti odposlechu
a mlze dochazet k uniklim a kompromitaci dat.

Pfredmétem plnéni v ramci této VZ je digitalizace pagingové sité pouzivané pro komunikaci dispecinku z IS
Z0S s posadkami. Zabezpecéeni komunikace oproti neopradvnénému pristupu ke komunikaci a osobnim
udajim neopravnénymi osobami. Soucasti dodavky je dale veskera nezbytna infrastruktura pro provoz a
ukladani dat pro zajisténi funkénosti Paging (servery, uloZisté), koncova HW zafizeni (pagery) a integracni
rozhrani pro napojeni IS ZOS.

Integrace dalSich systém (plné automatizovany systém vzajemné komunikace) nad rdmec integrace IS ZOS
a Pagingu dle pozadavk( uvedenych dale v tomto dokumentu neni soucasti dodavky.

Soucdsti predmétu plnéni je dodavka nezbytné provozni infrastruktury a systémového SW pro béh
dodavaného systému.

Pfredmét plnéni (dilo) a souvisejici sluzby jsou detailné popsany v kap. 3.1 —3.6.

PoZadavky na provozni a servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu.
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2 CLENENi DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodavku a souvisejici sluzby (Dilo) a je ¢lenén

nasledovné:

e Kapitola 3 — PoZadavky na dodavky a souvisejici sluzby — kapitola obsahuje poZadavky na dodavky
a sluzby (Dilo), které musi zhotovitel splnit ve svém feSeni a ve své nabidce. Kapitola obsahuje
zakladni koncept feseni, legislativni poZadavky, konkrétni funkéni a technické pozadavky na feseni
predmétu plnéni v ramci VZ.

e Kapitola 4 - Harmonogram — kapitola obsahuje harmonogram realizace pfedmétu plnéni VZ.

e Kapitola 5 — Mista plnéni — kapitola obsahuje mista plnéni v rdmci realizace pfedmétu plnéni VZ.

e Kapitola 6 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci pfedmétu Vz,
tj. uvedeni seznamu dotéenych subjektd, jejich vztah kprfedmétu VZ, informacni
a komunikacni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pfipadné dalsi organizac¢ni a technické podminky, které jsou dlleZité pro realizaci VZ.
Uvedené kapitoly a jejich obsah jsou uvedeny dale vtomto dokumentu.

PoZadavky na servisni sluzby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v rdmci VZ je

pfilohou ZD a soucasné se stane prilohou Servisni smlouvy.
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3 POZADAVKY NA DODAVKY A SOUVISEJICIi SLUZBY

V této kapitole jsou uvedeny poZzadavky na dodavky a souvisejici sluzby v rdmci této VZ.

3.1 PREDMET A ROZSAH DODAVKY

V této kapitole je upfesnéni pfedmétu a rozsahu dodavky v rdmci této VZ.

3.1.1

Rozsah dodavky

Ramcovy rozsah dodavky je nasledujici:

Ozn.

1

Polozka

Dodavka
centralniho
systému pagingové
sité (Paging)

Vysilace a
prevadéce
pagingového
systému

Koncova  zafizeni

pagingového
systému

Dodavka nezbytné
provozni

infrastruktury pro
pagingovy systém

Dodavka
nezbytného
systémového SW
pro pagingovy
systém

Popis

Dodavka centralniho sité  (Paging),

redundantni kontrolér pagingové sité, integracni rozhrani pro

systému pagingové
napojeni IS ZOS na Paging, aplikaéni rozhrani pro pfistup
uzivatel( a spravcll k systému, véetné implementace a uvedeni
do provozu.

Dodavka vysilacll a prevadéct pagingového systému pro

pfenos zprav zcentralniho systému na pagery clend
vyjezdovych skupin (VZ), vcetné instalace, implementace,

napojeni na centralni systém a uvedeni do provozu.

Alfanumerické pagery koncovych uZivatell pagingového
systému, véetné nastaveni pro doddvany pagingovy systém,
registrace do systému a uvedeni do provozu.

béh
zajisténi

Dodavka
pagingového

nezbytné provozni infrastruktury pro

systému, datové konektivity a
bezpecného provozovani. Jedna se o servery, diskova uloZisté
apod., které jsou nezbytné pro dodavku a provoz pagingového

systému.

Dodavka nezbytného systémového SW pro béh pagingového
systému, integraci a zajisténi bezpecného provozovani. Jednd
se 0 OS, DB, licence apod., které jsou nezbytné pro doddvku a
provoz pagingového systému.

Tabulka 2: Pfedmét a rozsah dodavky

3.1.2 Souvisejici sluzby a nalezitosti dodavky

Soucdsti doddvky jsou dale nasledujici sluzby a naleZitosti:

1.
2.

Projektové fizeni doddvky reseni.

Pocet

1 soubor

10 ks

100 ks

1 soubor

1 soubor

Zpracovani Analyzy a navrhu feSeni — konkretizace implementacniho postupu, pfesné konfigurace

a instala¢niho a montazniho navrhu reseni z nabidky, souvisejici konzultace k doddvanému feseni.

Dodavka, implementace, instalace, konfigurace HW a SW infrastruktury.

Vyvoj/rozvoj komunikaéniho systému a jeho soucasti.

Implementace komunikaéniho systému a jeho soucdsti.
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10.
11.
12.

Vychozi import datovych zdroji a metadat do systému (initial load, bude-li tfeba dle vystupu
implementacni analyzy).

Ovéreni funkénosti dodaného systému a jeho ¢asti.

Dodavka dokumentace dodaného systému a jeho ¢asti (min. uZivatelska dokumentace,
dokumentace skuteéného provedeni, systémova dokumentace, projektova dokumentace).
Zaskoleni uzivatel(l a administrator( — seznameni s funkcionalitami, obsluhou dodavaného
systému a jeho budoucim provozem.

Zarazeni do provozniho prostfedi Zadavatele (dohled, zalohovani apod.).

Provedeni zkusebniho provozu.

Poskytnuti zaruky 5 let na komunikaéni systém a provozni infrastrukturu a systémovy SW a 3 roky
na koncova HW zafizeni.

Doplnujici pozadavky na implementaci:

1.

3.13

Zajisténi kontinuity provozu ZZS KHK. Po strance nepretrzitého provozu ZZS KHK predpoklada
pldnovanou odstavku pouze na minimalni nezbytnou dobu, neohroZujici poskytovdni PNP
vyznamnym snizenim informacni podpory dispecer( a pracovnikd vyjezdovych skupin.

PoZaduje se kontinuita (prevzeti ¢i vyuZziti) nastavenych parametrd, vSech Ciselnikd, definic a jinych
aspektll provozu. Nepredpoklada se investice do opétovného zadavani a pofizovani téchto udaju.

Dodavkou nedotcené oblasti stavajiciho reseni

Dodavkou nebudou dotéeny ndsledujici oblasti stavajiciho feseni:

1.

3.14

Soucasné funkcionality systémd, technologii a pracovist stavajiciho IS ZOS zlstanou zachovany a
nebudou negativné dotceny realizaci projektu.

Vylouceni z dodavky

Pfedmétem dodavky neni:

1.

Zajisténi v ramci poZadavkl neuvedené komunikacni infrastruktury (sité apod.) mezi jednotlivymi
prvky systému. ZZS zajisti nezbytna sitova propojeni pro realizaci dodavek a provoz reseni.
Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS KHK) uvedeny ve vychozim
stavu a neuvedeny v poZadavcich.

Integrace na dalsi informacni systémy ZZS KHK, které nejsou explicitné uvedeny v rdmci dodavky.
Timto neni dotéena doddvka integracniho rozhrani, kterd umozni budouci napojeni dalSich
informacnich systému ZZS KHK.

Spotifebni materidl vyuZivany v nasledném provozu informacéniho systému neuvedeny v ramci
pozadavkl na dodavky.

Koncept feseni, principy a poZadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.

3.2 VYCHODISKA

Vychodiska pro dodavku jsou nasledujici:

1.

Objednatel jiz provozuje pagingovy systém, tj. predmétem je modernizace, pfipadné nahrada
stdvajiciho pagingového systému systémem plnicim dale uvedené poZadavky.

Objednatel méa platné individualni opravnéni CTU, doddvka musi respektovat podminky tohoto
opravnéni. Pfipadné dil¢i zmény v opravnéni v disledku implementace novych technologii zajisti
Objednatel v ramci soucinnosti.
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Dalsi vychodiska jsou definovdna vychozim stavem uvedenym v kap. 6 — Vychozi stav.

3.3 KONCEPT/ARCHITEKTURA POZADOVANEHO RESENI{

V této kapitole je uveden koncept/architektura pozadovaného feseni.

3.3.1 Koncept/architektura reseni

Na nasledujicim schématu je uveden koncept feseni:

Dispecer
(operacni
fizeni)

Centralni systém pagingové sité (@D)]
Dispecersky & | :
systém E— Paging - GUI £]
_ APlprolS -O Paging- H
MS Active =] Z0S databaze
Directory
S —
Pag|ng - provozni infrastrukfura 7
Paging- & Paging- &
server 1 server 2
Paging - 0S O Paging - 0S O
1 2

Obrazek 1: Koncept/architektura FeSeni

3.3.2 Strucny popis konceptu reseni

V nésledujici tabulce je struény popis konceptu feseni z pfedchoziho schématu:

Prvek
Rozsah projektu

Centralni systém
pagingové sité

Paging — GUI

APl pro IS ZOS

Paging -

databaze

Popis

Clen 2
vyjezdové
skupiny

Pager (1..X) &

Vysila¢ pagingové O
sité (1...X)

Buika ]
pagingové
sité

HW buiky &2
pagingové
sité

Centralni systém pagingové sité (Paging), redundantni kontrolér pagingové sité, tj.

vSechny centrdlni komponenty musi byt zdvojené a vzadjemné zastupitelné v rdmci

provozu.

Aplikacni rozhrani pro pfistup uZivatell a spravci k systému.

Integracni rozhrani pro napojeni IS ZOS na Paging.

Centralni databaze pagingového systému.
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Prvek

Paging - provozni
infrastruktura

Paging - server 1
/2
Paging-0S1/2
Vysilaé¢

pagingové
(1...X)

sité

Burika

pagingové sité

HW buriky
pagingové sité

Pager (1...X)

Okoli

Clen

skupiny

vyjezdové

Dispecer
(operacni fizeni)

IT technik

Dispecersky
systém

MS
Directory

Active

Popis

Servery a datova Ulozisté pro centrdlni systém pagingové sité.

Servery pro centralni systém pagingové sité.

Operacni systémy pro servery centralniho systému pagingové sité.

Vysilade pagingové sité (1...X), pocet je v tabulce vyse.

Soucdsti jsou antény a i svody.

Burika pagingové sité.

HW burky pagingové sité.

Soucdsti jsou antény a i svody.

Koncova HW zafizeni (pagery) pro cleny VS.

Clen vyjezdové skupiny — uZivatelé pagerového systému cestou pagerd.

Dispecer (operacni fizeni), ktery vIS ZOS posilda VS na vyjezd, vramci kterého jsou
posilany zpravy na pagery ¢lent VS.

Spravce systému.

Dispecersky systém / IS ZOS, ze kterého jsou posilany zpravy na pagery ¢len( VS.

MS Active Directory tvori zakladni identity management systémi ZZS KHK a bude
vyuZito pro ovéreni pristupl uZivatelll a spravci k systému.

Tabulka 3: Strucny popis koncept feseni

Detailni popis poZadavk(l na dodavky je uveden v nasledujici kapitole.

3.4 POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny poZadavky na dodavky.

34.1

P.1

Obecné a spolecné pozadavky

# Pozadavek

Zprovoznéni radiové infrastruktury jako jednotného funkéniho celku véetné poZadovanych

integraci a nastaveni komunikaéniho propojeni vSech komponent.

P.2

Dodavany systém musi svoji architekturou spliovat obecné zasady informacni bezpecnosti v mife,

odpovidajici charakteru uZiti a kategorii zpracovavanych dat (GDPR).
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P.3

P.4

P.5

Pozadavek

Veskeré nabizené SW i HW prvky musi byt vzajemné kompatibilni a plné kompatibilni se
stdvajicimi systémy uvedenymi v kap. 6.4 — Stav informacnich a komunikaénich technologii.

Soucdsti implementace musi byt i veskeré potfebné licence a sluzby nezbytné pro doddavku a
provoz Paging, SW a HW prvkad.

Zarucenad perspektiva provozu, rozvoje a podpory je minimalné po dobu dalSich 10 let od uvedeni
do provozu.

Legislativa a dal$i normy

P.6

P.7

P.8

P.9

P.10

Soulad s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto udaju.

v

Soulad se Zakonem €. 110/2019 Sb., o ochrané osobnich Udajid a o zméné nékterych dalsich
zakond, ve znéni pozdéjsich predpist.

Soulad se Zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti v aktudlnim znéni a vyhlaskou
Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti v aktualnim znéni.

Soulad se Zdkonem ¢. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych
zdkon( v aktudlnim znéni.

Dokumentace bude v souladu se zdkonem ¢. 365/2000 Sb. o informacnich systémech vefejné
spravy a provadécich pravnich predpisd, v platném znéni.

Ostatni obecné pozadavky

P.11

Zajisténi jednotného ¢asu na vSech pracovistich/zafizenich (synchronizace klientd a systému
s Objednatelem urcenym time serverem).

Tabulka 4: Obecné a spolecné pozadavky

Pro konkrétni oblasti jsou uvedeny specifické poZzadavky samostatné v dil¢ich podkapitolach.

3.4.2

Dodavka centralniho systému pagingové sité (Paging)

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

P.12

P.13

Pozadavek

Dodavka centralniho systému pagingové sité (Paging), redundantni kontrolér pagingové sité
s umisténim do dvou oddélenych datovych center, vzadjemné propojené a zastupitelné v ramci
provozu sité.

Pozn.: provozni infrastruktura je pfedmétem doddvky, poZadavky jsou uvedeny v kap. 3.4.5.
Vaci klientdm aplikaéni server musi abstrahovat detaily komunikace s pagingovym systémem. Od
klient( pfijima poZzadavky na paging pres rozhrani webovych sluzeb. PoZadavky nasledné zpracuje

a sekvencné predava do pagingového systému. V dalsi fazi zpracovani se aplikaéni server dotazuje
na stav zpracovani pozadavku.
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# Pozadavek

P.14 Aplikacni server umoiZnuje pres své rozhrani pfijmout vice poZadavkl zaroven. Jednotlivé
pozadavky bude pagingovy systém Fadit do fronty pro postupné odbaveni.

P.15 Jednotlivi klienti musi mit v systému nastavenou rliznou prioritu svych pozadavkl. Kazdy klient
ma pridélenou svoji definovanou prioritu, kterou maji vSechny jeho pozadavky. Aplikacni server
nasledné zajisti zarazeni kazdého poZzadavku do prioritni FIFO fronty tak, aby se umistil za posledni

vy

tak se poZadavek zaradi na prvni misto ve fronté. Pfi odbaveni vicero poZadavkd soucasné od
raznych klientl jsou pak jednotlivé pozadavky sefazeny ve fronté a pagingovy systém je bude
odbavovat dle jejich priority.
P.16 Dodavka webového aplikacniho rozhrani pro pfistup uZivateld a spravcl k systému:
1. Sprdva systému
2. MoiZnost odesilani zprav na jednotlivé pagery i skupiny z aplikaéniho rozhrani.
P.17 Dodavka integracniho rozhrani pro napojeni IS ZOS na Paging.

Systém bude mit API rozhrani, pres které bude mozno ho integrovat se stavajicim fizenim IS ZOS.
Naddle tak bude moZné zaddvat i svoldvani k mimoradné udalosti na pagery ze systému IS ZOS,
tak jak je to dnes obvyklé.

IS ZOS bude v tomto pfipadé nahrazovat zadavaci terminal.

Soucdsti dodavky je i Uprava integrace IS ZOS na Paging s vyuZitim dodaného integracniho
rozhrani.

P.18 Re3eni musi byt napojeno na MS Active Directory Objednatele.

P.19 Redeni musi umoZfovat nastaveni a fizeni prFistupovych prav dle roli uZivatele a jeho
organizacniho zatazeni v rdmci svého nastroje pro spravu opravnéni.

P.20 Re3eni nesmi byt licenéné& omezeno na pocet nebo typ pFipojenych vysilaél ani pagerd.

P.21 Rozsifitelnost — Paging umoZni bezproblémovou a dlouhodobou rozsifitelnost realizovatelnou
bez ohroZeni uloZenych dat.

P.22 Auditovani a logovani provozu jednotlivych prvk( systému a moznost vyhodnocovani min. 1 rok
zpétné. Auditni zaznamy a logy zpfistupriovat ve strukturované formé s parametrizaci zadani pro
obsah auditniho zaznamu / logu pro definovanou roli.

P.23  Systém musi byt pfipraven na provoz 24x7x365 (non-stop).
Pagery

P.24 MozZnost evidence pagerl ke konkrétnim osobam, které je maji pridéleny.

Pocty a rozdéleni mezi jednotlivé Cleny posadek musi byt moZno dynamicky ménit podle
aktudlnich potteb ZZS spravcem systému.

P.25 VS3echny dodavané pagery budou zadany a konfigurovény do systému.
P.26 Pagery budou mit min. 1 individudlni adresu a mozZnost zaradit min. do 3 skupin (skupinové

adresy).
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Tabulka 5: PoZzadavky: Dodavka centralniho systému pagingové sité (Paging)

3.4.3 VysilaCe a pfevadéce pagingového systému

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:
# Pozadavek
Vysilace

P.27 Zzakladnova stanice / pagingova burika zajisti distribuci / vyslani signalu o vyjezdu posadky ZZS na
koncova zafizeni — alfanumerické pagery ve formdatu POCSAG.

P.28 PoZadované je bezobsluzné zatizeni. Pokud nenastane porucha, nebude vyZadovat Zadnou
pravidelnou udrzbu. Vyjimkou mdzZe byt periodickd kontrola mechanického stavu antény a svodu
a dale kontrolni méreni elektrickych parametr(l a pfipadna vyména zalozniho akumulatoru.

P.29 Vysila¢/pfijimac v kmitoétovém pasmu VHF (146 — 167,5 MHz). Provoz pfijimaca na frekvenci dle
individualniho opravnéni objednatele.

Konkrétni frekvence bude doddna v ramci soucinnosti a nastavena dodavatelem.
P.30 Vystupni vykon vysilace nastavitelny v rozsahu 1 —25 W.

P.31 Napajeni 230V nebo 48 V.

Zdlohovany zdroj napdjeni zajisti objednatel.
P.32 Kryptovani zprav symetrickou blokovou Sifrou IDEA 128 bit.
P.33 Vysila¢ musi centralnimu systému potvrzovat odeslani zpravy na pager.
P.34 Dorucovani zprav na pagery v ramci celé sité nap¥i¢ vSemi vysilaci.
P.35 Konfigurovatelny pocet pokust na doruceni zprava na pager (vychozi je 6 pokusu).

P.36 Napojeni vysilac¢l na centralni kontrolér pres LAN.
V ptipadé vypadku LAN mozZnost zdloZniho ptedavani zprav mezi vysilaci radiovym signalem.

Redundantni LAN (optika, zdloZni spojeni 4G) na centrdlini kontrolér zajisti Objednatel v ramci
soucinnosti.

P.37 Varovna hlaseni v pfipadé nedoruceni zpravy na koncovy bod.

P.38 Soucasti musi byt veskery potifebny HW, systémovy SW a montdZni material pro instalaci a
uvedeni do provozu.

P.39 Pro 7 ks vysilacll je soucasti rozvadéc (rack) min. 15U, kryti min. IP 55. Vztahuje se na rozvadéce
v lokalitdch mimo Hradec Krdlové.

Pfevadéce
P.40 VSechny stdvajici prevadéce budou zruseny bez ndhrady.
Antény a svody

P.41 Dodavka anténniho svodu: bleskojistka, konektory, kabeldz, zemni kity, kovové prichytky.
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#

P.42

Pozadavek

Koaxidlni kabely, konektory, zemnici kity a bleskojistky budou dodany podle délky anténniho
svodu mezi retranslacni stanici (anténnim slu¢ovacem) a anténou tak, aby Utlum svodu nepresahl
2 dB v kmitoctovém pasmu 160 MHz.

Dodavatel uvede v nabidce vyrobce a dale typy koaxidlnich kabell, utlumové parametry pro
pasmo 160MHz nabizeného koaxidlniho kabelu, typy konektord, zemnicich kit a bleskojistek.

Pfedpokladana délka kabeldze je 50 m / vysilac.

Dodavka dipdlové antény VHF s jednim dipdlem se ziskem min. 2 dBd véetné drzaku na anténni
nosic ke kazdému vysilaci.

Tabulka 6: Pozadavky: Vysilace a pfevadéce pagingového systému

3.4.4

Koncova zafizeni pagingového systému

PoZadavky na tuto ¢ast predmétu plnéni jsou nasledujici:

#

P.43
P.44

P.45

P.46

P.47

P.48

P.49

P.50

P.51

P.52

P.53

P.54

P.55

P.56

Pozadavek
Dodavka alfanumerickych pager( koncovych uZivatel(l pagingového systému.
Graficky, min. ¢ernobily displej, min. 200 znak( na stranku/obrazovku s moznosti rolovani.

Kompletni ¢eské rozhrani bez pozadavku na diakritiku (popisy, polozky menu, systémova hlaseni
atd.).

MoZnost nahrani loga objednatele.

Logo bude doddno v ramci soucinnostiv ramci doddvky v rozliseni a kvalité dle potfeb doddvaného
zarizeni.

UzZivatelské prepinani hlasité vyzvanéni x vibrace.

Hlasité upozorfiovani na pfichod zprav — min. 95 dB (A) ve vzdalenosti 30 cm.

Provoz na bézné baterie AA, dobijeci i jednorazové.

Snadnd vyména napajecich ¢lankl bez nutnosti pouZiti nastroja
Signalizace vybité baterie.

MoZnost napajeni akumuldtorem na vyjezdovych zdkladnach, a to jak kabelem, tak v nabijecich
stojanech.

Usporny rezim v dobé, kdy nejsou zasilany 2adné zpravy (min. vypinani displeje).
Hmotnost max. 120 g.

Rozméry max. 85 x 65 x 25 mm.

Stupen kryti min. IP67, uréeno pro prlimyslové pouZiti.

Ochrana displeje proti poskrabani a odolnost displeje proti béZznym Cisticim a desinfekénim
prostredkim.

Pfenosovy protokol POCSAG, druh provozu 16KOF1DXX.
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P.57

P.58

P.59

P.60

P.61

P.62

P.63

P.64

P.65

Pozadavek
Kryptovani zprav symetrickou blokovou Sifrou IDEA 128 bit.
Kompatibilni s dodavanou pagingovou siti véetné druhu Sifrovani.

Kmitoétové pasmo VHF (146 — 167,5 MHz). Provoz pfijimacd na frekvenci dle individualniho
opravnéni objednatele.

Konkrétni frekvence bude doddna v ramci soucinnosti a nastavena dodavatelem.

PFistroj je schvalen pro pouziti v CR nebo v EU.

Citlivost min. 2,0 uV/m pfi datové rychlosti 512 Bit/s.

Minimalné 4 adresy: 1 individualni, ostatni skupinové.

Ke kazdému pageru doddvka plastového klipu za opasek.

Nastaveni pro dodavany pagingovy systém, registrace do systému a uvedeni do provozu.

Pocty a rozdéleni mezi jednotlivé Cleny posadek musi byt moZzno dynamicky ménit podle
aktudlnich potteb ZZS v centrdlnim systému pagingového systému.

Tabulka 7: Pozadavky: Koncova zafizeni pagingového systému

3.4.5

Dodavka nezbytné provozni infrastruktury a systémového SW pro pagingovy
systém

V této kapitole jsou uvedeny poZadavky na dodavky nezbytné provozni infrastruktury a nezbytného

systémového SW pro dodavané systémy.

Zadatel nepredepisuje technologii, jen principy a poZadavky na fe$eni. Technologie bude navriena

dodavatelem v nabidce v rdmci verejné zakazky.

HW a SW infrastrukturu neni mozné v tomto dokumentu dostatecné specifikovat, protoZe jsou zavislé na

zvolené technologii v rdmci feSeni konkrétniho uchazece. Zde jsou stanoveny limitni podminky, které musi

uchazec splnit, tj. nejen technologické podminky v DC, technologie vyuZivané Zadatelem, ale i poZadavky na

min. doby pro uklddani dat a v ndvaznosti na splnéni téchto podminek a potfeb technologie, uchazec

navrhne, nabidne a doda vhodnou HW a SW infrastrukturu.

V nasledujici tabulce jsou uvedeny min. parametry pro dodavku infrastruktury (HW a systémového SW):

P.66

P.67

P.68

P.69

Pozadavek

Infrastruktura pro IS ZOS zlstane beze zmény, Upravy musi byt funkéni a provozované spolecné
se stavajicim systémem na stavajici infrastrukture IS ZOS.

Dodavka infrastruktury (servery, datova uloZisté) a systémového SW pro Paging je soucasti
dodavky.

Paging bude provozovan jako dvé instance sluzby, vzajemné zastupitelné.

Paging bude umistén a provozovan v ramci datovych center objednatele a na uréenych mistech
uvedenych v kap. 5.
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# Pozadavek

V kazdé lokalité bude v ramci soucinnosti zajisténa rackovd skfini s tim, Ze v pro centrdlini systém
bude v kazdé lokalité k dispozici max. 4U, v lokalitdch umisténi vysilaci max. 4U.

P.70  Dodavka OS pro dodavané, véetné instalace, v¢. potfebnych licenci, pokud se jedna o licencovany
Os.

P.71  Dodavka a instalace SW databazi (DB): Pokud feSeni vyZaduje dodavku licencovaného SW pro
DB, jsou soucasti dodavky i licence téchto DB (napf. ORACLE, MS SQL).

P.72  Dodavka a instalace jiného systémového SW, pokud jej feSeni dodavatele vyZzaduje, soucasti
dodavky jsou i licence tohoto systémového SW, pokud se jednd o licencovany SW.

P.73  Na vSech serverech bude nastaveno dostatecné zabezpeceni dle Best Practices vyrobce SW, jak
na urovni Sifrovani (pouze bezpecéné Sifrovaci algoritmy a protokoly), na Urovni komunikace
(zakazéni nepouzivanych a maélo bezpecnych sluzeb), tak i sitového provozu (omezeni
komunikace pro pfedem definované rozsahy adres).

P.74  Sifrovani GloZist v ramci operacnich systémd, kde jsou uloZena data systému.

P.75 Dodavka, zapojeni, instalace technologii, instalace a zprovoznéni modernizovaného IS
na dodanych technologiich.

Tabulka 8: Pozadavky: Dodavka nezbytné provozni infrastruktury a systémového SW pro pagingovy systém

3.4.6 Auditni sluzby

PoZadavky na tuto ¢ast plnéni jsou nasledujici:
# Pozadavek

P.76 Doddvané systémy a technologie umoini provadét audity uZiti na zakladé internich logl
aplikace, které zaznamendvaji a ukladaji idaje o zméndch ¢i nahlizeni na osobni Udaje podle
identity uZivateld.

P.77 Re$eni umoini poskytovat auditni reporty o pFistupech uZivateld (kdo, kdy, obdobi, kam)
na zdkladé parametrizace provadéné povérenym auditorem.

P.78  Auditni (logovaci) aparat je dostupny pouze urcené roli (auditor). Neni dostupny a
manipulovatelny uZivateli, administratory ani spravci.

P.79  Systém musi umoZnit automatizované i manualni vystoupeni logovych zaznama do externich
systéml pro spravu logl (log management, SIEM) a do tabulek MS Excel (.csv, .xIsx)

P.80  Auditni systém musi byt v souladu s nafizenim EU o ochrané osobnich dat (GDPR).
Tabulka 9: Auditni sluzby
3.4.7 Bezpecnostni pozadavky
V nasledujici tabulce je seznam poZadavkd na tuto ¢ast dodavky:

# Pozadavek

P.81 Regeni musi byt pfipraveno na plnéni podminek zékona &. 181/2014 Sb. Zékon o kybernetické
bezpecnosti a 0 zméné souvisejicich zakon.
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# Pozadavek

P.82  Autorizace: Poskytnuti pFistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zarazeni uzivatele a pridélené roli (rolim) v systému.
Systém umozni fidit pristupova opravnéni jednotlivych subjektd jen k tdajliim, ke kterym maji a
mohou mit pfistup. Navrh mnoZiny roli a jejich konkrétnich opravnéni bude predmétem
implementacni analyzy.

P.83  Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni mozZnosti ptistupu
neopravnéného subjektu.

P.84  Zajisténi konfiguracniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci tretich stran (unifikace konfiguraci server(, fizeny patch
management).

P.85 Dostupnost:

1. Zajisténi dostupnosti jednotlivych ¢asti systému podle poZzadavkd uvedenych v této
dokumentaci a servisni smlouvé.

2. Odpovidajici architektura feseni pro zajisténi této dostupnosti.

3. Dekompozice SLA na jednotliva aktiva podle kategorizace jejich dileZitosti/dopadu na
dostupnost systému

P.86  Zajisténi Sifrované komunikace mezi vsemi soucastmi systému a pracovisti uZivateld, pfipadné
zajisténi komunikace v oddéleném sitovém prostredi.

P.87 Evidence pristupl vSech uZivateld do systému (logovani) véetné ¢asovych udaju.

P.88  Veskeré pristupy k datim a aktivita uZivatel budou logovany tak, aby byly zfejmé pfistupy
k jednotlivym Udajim a zpétna kontrola téchto udajd. V systému bude evidovana jednoznacna
identifikace kdo, kdy proved| zapis do systému nebo proved| ndhled do dokumentace. Tyto logy
budou zabezpeceny proti zménam.

P.89  Veskerd komunikace je a bude zajistovana prostfednictvim zabezpecenych (Sifrovanych kanald),
ptipadné zajisténi komunikace v oddéleném sitovém prostredi.

P.90  Zabezpeceni dat — zabezpedeni pomoci fizeni pfistupu k datim, pouZziti Sifrovani a ostatnich
kryptografickych prostredk, audit logovych zaznamf

P.91 Veskeré bezpecénostni logy budou dostupné i pro externi logmanager/SIEM.
Tabulka 10: Bezpecnostni pozadavky
3.4.8 Implementacéni a provozni pozadavky
V nasledujici tabulce je seznam poZzadavkd na tuto ¢ast dodavky:

# Pozadavek

P.92 Systém musi byt pfipraven na provoz 24x7x365 (non-stop).

P.93 V ramci feSeni jsou poZadované nasledujici provozni podminky Feseni:

1. Redundantni lokality — realizace dvou redundantnich, vzdjemné zastupitelnych lokalit.
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# Pozadavek

2. lzolovanost — pfistup do systému a pfistup ze systému ven je moiny pouze
pres definované pfistupové body.

3. Autonomnost — systém neni a nebude v kritickych oblastech zavisly na dostupnosti
funkcionality a dat jinych informacnich systéma.

4. Odolnost proti katastrofé — systém se bude provozovan na vysoce dostupné, pripadné
redundantni infrastrukture — pfedmét dodavky.

5. Vysoka bezpecnost — viz pfedchozi kapitola.

P.94 Pocet uzivatel(:

1. Paging — pocet uZivatell pfistupujicich pfes GUI je uveden v kap. 6.2 — UZivatelé.
2. IS Z0S - pocet uZivatell systému se nezméni.

Minimalni poZadované pocty jsou uvedené v kap. 6.2 — UZivatelé.

Dodavka musi zajistit funkénost pro uvedeny pocet uzivatel.

P.95 Pocty a mnoiZstvi zpracovdvanych dat:

1. Paging — odhad objemu zpracovavanych dat je uveden v kap. 6.3 — PoCty a mnozstvi
zpracovavanych dat.
2. IS ZOS — objem zpracovavanych dat v systému se nezméni.

Minimalni poZadované objemy dat jsou uvedené v kap. 6.3 — PoCty a mnoZstvi zpracovavanych
dat.

Dodavka musi zajistit kapacity a funkénost pro uvedeny objem dat na dobu min. 5 let s moZnosti
postupného rozsifovani min. na 10 let.

P.96 Pfedmétem zakdzky jsou i veskeré sluiby souvisejici s dodavkou — doprava, instalace,
implementace do stavajici infrastruktury, konfigurace a zprovoznéni komunikace, nastaveni
datovych tok(, seznameni s obsluhou a spravou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovani servisnich sluzeb. Veskeré sezndmeni s obsluhou bude probihat
v prostordch objednatele a v ¢eském jazyce.

Soucdsti nabidkové ceny musi byt i veskeré prace i Cinnosti, které v této zaddvaci dokumentaci
nejsou explicitné uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét verejné
zakdzky a jeho fadnou a Uplnou realizaci provést k dosazeni objednatelem poZadovaného cilového
stavu.

P.97 Vramciimplementace musi dodavatel zajistit plnohodnotny provoz doddvaného reSeni soucasné
s provozem stavajicich systémd, to vSe bez jakéhokoliv omezeni provozu. Dodavatel do nabidky
popiSe postup prechodu systém(. Dodavatel je povinen pfizpUsobit realizaci predmétu zakazky
podminkam objednatele.

P.98 Vsechny soucasti systému (OS, DB, IS, klientské aplikace) musi logovat svou c¢innost do logl
s moZnosti nastavit Uroven logovani pro potifeby diagnostiky.

P.99 Zajjisténi zdlohovani a obnovy vsouladu s legislativou a provoznimi poZadavky na Systém a
dodavané technologie.

Konkrétni zdlohované ¢asti a podminky zdlohovani budou navrieny vramci implementacéni
analyzy a navrhu feseni.
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P.100

P.101

P.102

P.103

Pozadavek

PoZadavek na zdlohovani se nevztahuje na ¢asti, jejichz zalohovani bude zajistovat Objednatel.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfiguracniho managementu systému anebo jeho soucdsti, zajisténi konfigurace na

jednom misté s pfipadnou vnitfni distribuci nastaveni do jednotlivych ¢asti systému.

Dohled — systém musi predavat informace o svém stavu (stavu sluzeb apod.) na Zadosti SNMP
GET. Zhotovitel poskytne parametry, podminky a soucinnost pfi nastaveni dohledu dodaného
feseni.

Architektura tfesSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouvé.

Synchronizace ¢asu viech zatizeni s Objednatelem uréenym time serverem nebo zprostfedkované
pres centralni systém.

Tabulka 11: Implementacni a provozni pozadavky

3.5 POZADAVKY NA SLUZBY

351

Realizace predmétu plnéni

Soucdsti predmétu plnéni je zajisténi sluzeb souvisejicich srealizaci predmétu plnéni minimalné

v nasledujicim rozsahu:

1)

Objednatel poZaduje pfed zahajenim implementaénich praci zpracovdni Implementacni analyzy
vcetné navrhu feseni (konkretizace implementacniho postupu, presné konfigurace a instalacniho
a montdzniho navrhu feseni z nabidky), kterd bude zahrnovat informace pro vSechny aktivity
potfebné pro fadné zajisténi implementace predmétu plnéni. Implementaéni analyza véetné
navrhu feSeni musi byt pfed zahdjenim praci schvdlena objednatelem. Implementacni analyza
véetné ndvrhu feseni musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

a) Implementacnianalyza - zjiSténi tykajici se prostfedi objednatele, bude obsahovat alespon
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku
ii) Identifikace zdrojl dat vyuzitych pro dodavku
iii) Evaluace bezpecnosti systému a rizikovych faktor(
iv) Implementacni upfesnéni specifikace pozadavk
v) Vystupy z analyzy okoli — sbér a analyza informaci vztahujicich se k dodavce (napft.
soucinnosti apod.)
b) Detailni popis cilového stavu (instalacni a montazni upfesnéni navrhu reseni z nabidky)

Popis bude obsahovat alesponi:

i) Rozpracovani navrhu feSeni z nabidky zhotovitele z pohledu instalaci a montaze dle
informaci z implementacni analyzy

ii) Upresnéni rozhrani pro integraci na IS a technologie tretich stran (v pfipadé nutnosti)

iii) Zplsob zajisténi projektového fizeni na strané zhotovitele pro realizaci predmétu
plnéni (harmonogram, projektovy tym, koordina¢ni mechanismy apod.)
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2)

3)

iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni
v) Detailni popis zajisténi bezpecnosti systému a informaci
Detailni harmonogram projektu véetné uvedeni kritickych milnik(. Kritické milniky
jsou terminy dosaZeni urcitych fazi projektu, které jsou pro naplnéni cill projektu
klicové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 4 -
Harmonogram, s uvedenim konkrétnich termind, zhotovitel vhodnym zplisobem muze
rozsitit kritické milniky o dalsi aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodavaného
zafizeni a budoucim provozem
Implementacni analyza bude detailné popisovat zplisob naplnéni veskerych pozadavki. Jeji
akceptace je nezbytnou podminkou pro realizaci dalSich etap dodavky. Jeji nezbytnou soucasti je
dale konkretizovany rozsah poZadované soucinnosti ze strany Objednatele.
Zajisténi projektového vedeni/Fizeni realizace pfedmétu plnéni ze strany zhotovitele a jeho
pfipadnych subdodavateld.
Vyvoj, implementace a nastaveni informacnich a komunikaénich technologii odpovidajici
schvdlenému navrhu feseni uvedenému v Implementacni analyze a ptiprava pro ovéreni ze strany
objednatele, alespon v nasledujicim rozsahu:
a) Vyvoj na strané zhotovitele — vyvoj jednotlivych systéml, Upravy existujicich produkt(,
jejich parametrizace a nastaveni, vyvoj a ovérovani integracnich rozhrani, soucinnost
se tfetimi stranami v souvisejicich oblastech.

b) Instalace a implementace do prostredi objednatele v testovacim rezimu.

’

c) Interni ovéfeni na strané zhotovitele a priprava podkladl pro ovéreni na strané
objednatele (dokumentace, organizace testovani a dalsi).

d) Priprava a naplnéni zakladnich dat — z integracnich uloh, Ciselniky, uzivatelé a dalsi.

Provedenim téchto Cinnosti bude zajisténa pripravenost pro ovéreni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka predmétu plnéni. Soucasti dodavky musi byt instalace, upgrade a sestaveni pfedmétu

zakdazky véetné:

a) Instalace a nastaveni infrastruktury a SW budou provedeny kvalifikovanymi osobami
pro dané typy zatizeni

b) Nastaveni infrastruktury, SW a aplikaci

Zajisténi instalace vSech soucasti dodavky v uréenych lokalitach a prostorach objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkiim zajisténym objednatelem.

Realizace pilotniho provozu k ovéreni funkénosti systému na mensim obejmu dat, s mensim

poctem uZivatel( a na mensim poctu zafizeni.

Prevedeni systémi do zkusebniho provozu a plnd podpora uZivatell v ramci zkusebniho provozu

véetné technické podpory. Vtéto etapé budou realizovdna poZadovanda sezndmeni

s funkcionalitami, obsluhou dodavaného zafizeni a budoucim provozem.

Zpracovani dokumentace skuteéného provedeni, systémové a provozni dokumentace — soudasti

predmétu plnéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci pfedmétu

plnéni minimalné v nasledujicim rozsahu:
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Nazev

Uzivatelska
dokumentace

Dokumentace
skutecného
provedeni a
systémova/provozni
dokumentace

Bezpecnostni
dokumentace

Disaster & Recovery
Plan

Projektova
dokumentace

Popis

Bude popisovat konkrétni funkénost z pohledu uZivatele tak, aby byl
uzivatel schopen prace sinformacnim systémem a pochopil vyznam
jednotlivych ¢asti systému a vazeb mezi nimi. V uZivatelské pfiruc¢ce bude
popisovan zplsob prace s jednotlivymi ¢astmi systému, vazby mezi nimi
véetné popisu soucasti jednotlivych ¢asti systému. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkl na
obrazovkach a jejich vyznam, ktery bude uveden v ramci uZivatelské
dokumentace.

Obsahuje popis informacniho systému (rozhrani a sluzby) véetné popisu
spravy informacniho systému, definovani uZivateld, jejich opravnéni a
povinnosti a detailni popis udrzby systému.

U¢elem bezpeénostni dokumentace je definovat zavazna pravidla pro
zajisténi informacni bezpecnosti vcetné stanoveni bezpecnostnich
opatieni. Soucdsti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam viech externich zdroju, ke kterym se jednotlivé servery
(soucasti systému) pripojuji, véetné uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na
servery (soucasti systému) existuje vzdaleny pfistup, musi byt tento
pristup jasné specifikovan (vzdalené zatizeni, sitovy protokol) a popsén
zdlvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Plan feseni situaci v pfipadé vypadk(l a obnovy funkénosti systému.

Soucasti je plan a zpUsob provadéni zalohy a ptipadného zplsobu obnovy
a obnovy funkénosti i v ptipadé jinych technickych vypadka.

Dokument bude vytvaren v soucinnosti s objednatelem.

Smluvni dokumentace, harmonogram realizace projektu, analyzy
a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptacni)

Tabulka 12: Dokumentace — pozadavky na zpracovani

Dokumentace bude doddna v relevantnim rozsahu na vSechna mista plnéni projektu.

v

Dokumentace bude v souladu se zakonem €. 365/2000 Sh. o informacnich systémech vefejné

spravy a provadécich pravnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZzeny v nasledujicich

formatech:

e MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPoint 2016)
e MS Project 2016
e  WinZip (format .zip)

e Portable Document Format (format .pdf).
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Preferovana forma predavanych dokumenta, které nebudou vyzadovat podpisy konkrétnich osob
je elektronicky, a to na elektronickych nosic¢ich (CD, DVD, flash disk atp.). K predavani
a k archivaci souborll se pouZivaji média s moZnosti pouze zapisu, nikoliv prepisovatelna.

Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem
na datovém nosici a 1x kopii v papirové formé.

10) Provedeni akceptacnich testi. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci
dodaného fesSeni. Soucasti akceptace bude akceptacni protokol a kompletni preddavaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajisténi potifebnych nastaveni a pfistupl pro vsechny
pracovniky objednatele, minimalizace dopadl na provoz objednatele pfipfechodu a zvySend
podpora bezprostiedné po prechodu do produkéniho provozu.

12) Zhotovitel dle svého uvazeni doplini v nabidce dalsi sluzby, které jsou dle jeho nazoru nezbytné pro
Uspésnou realizaci zakazky.

13) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci predmétu plnéni musi byt zahrnuty
v cené odpovidajici ¢asti predmétu dodavky.

3.5.2 Seznameni s funkcionalitami, obsluhou dodavaného systému

V této kapitole jsou uvedeny pozadavky na sezndmeni s funkcionalitami, obsluhou dodavaného zafizeni a

jeho budoucim provozem:

1) Zhotovitel proskoli pracovniky objednatele se vSemi typy dodanych zafizeni a aplikaci a
problematikou jejich uziti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k nasledujicim tématim v dostatecném detailu pro porozuméni cinnosti zafizeni a
zpusobu provozu:

a) Zakladni produktové seznameni s jednotlivymi dil¢imi technologickymi celky.
b) Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c) Obsluha jednotlivych dil¢ich modull, aplikaci a technologickych celki

d) Pouzita nastaveni zatizeni, detailnéjsi rozbor pouzitych konfiguraci.

e) Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problém.

f) Predmétem dodavky bude i provedeni seznameni s programovanim a obsluhou
dodavanych technologii pro uréené pracovniky zadavatele tak, aby byli schopni provést
servisni Ukony vlastnimi silami, v rozsahu minimalné 2 x 4 hodin.

2) Poskytnuté informace zajisti sezndmeni pracovnikll objednatele se vSemi podstatnymi ¢astmi
dodavky v rozsahu potfebném pro obsluhu, provoz, udrzbu a identifikaci nestandartnich stavi
systému a jejich pficin.

3) Vse uvedené bude probihat v prostorach objednatele s vyuZitim vybaveni dodaného v ramci této
vefejné zakazky, pfipadné zajiSténé ze strany objednatele.

4) Konkrétni terminy uréi objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Seznameni s funkcionalitami, obsluhou dodavaného systému se tyka klicovych uZivateld, ostatni
uzivatelé budou proskoleni klicovymi uZivateli.

Veskeré naklady na zajisténi téchto Cinnosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dodavky.
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3.6 ZARUKY
V této kapitole jsou uvedeny pozadavky na zaruky dodavky jako celku, pfipadné specificky dilCich ¢asti
dodavky.
Objednatel poZaduje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
sluZeb v délce trvani minimalné:
a) 60 mésicl na informacni systém(y), aplikace a sluzby spojené s realizaci projektu,
b) 60 mésici — u provozni infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni
uvedeno jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu bézné poskytovani delsi zaruky
v pofizovaci cené.
c) 36 mésicl — u koncovych HW zafizeni.
d) 12 mésicl na spotiebni material, pfipadné drobné vybaveni podléhajici rychlému opotfebeni.
Ptipadny spotifebni materidl musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokazano,
Ze spliiuje tento charakter.
Dalsi pozadavky na zaruky:
Zaruka zacina bézet od okamZiku predani do ostrého (produkéniho) provozu.
2. Veskeré opravy po dobu zaruky budou bez dalSich naklad( pro provozovatele (objednatele).
Veskeré komponenty, ndhradni dily a prace budou poskytnuty bezplatné v ramci zaruky.

3. Zadavatel uvadi u jednotlivych komodit poZadovanou min. zdruku, popt. podporu. Uvadéné
parametry byly prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast
standardni doddavky a ceny.

4. Nabidne-li Dodavatel v ramci svého reseni zboZi, na néZ vyrobce standardné (tj. v ramci standardni
dodavky a ceny) poskytuje horsi zaruku, popf. podporu, poZzaduje Zadavatel zahrnout do nabidky
(nabidkové ceny) cenu povyseni zaruky, popf. podpory na jim poZzadovanou Uroven.

5. Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

6. Po dobu 48 mésicl od predani dila jako celku do plného provozu musi zhotovitel nebo vyrobce
vSech zafizeni garantovat béZnou dostupnost nahradnich komponent( a dostupnost servisu.
Soucasti zaruky je i shoda dodavanych systéma s platnou legislativou.

Max. doba na odstranéni vady dila je 15 dni od prokazatelného oznameni dodavateli

Zhotovitel uvede provozni sluiby poZadovaného predmétu plnéni verejné zakdzky vcetné
parametrl, které budou predmétem doddvek vramci zaruky systému a vramci poskytovani
servisnich sluzeb.

10. Zhotovitel ve své nabidce vyslovné uvede vSechny podminky zaruk.

11. Pro hlaseni servisni pozadavk( zajisti Dodavatel Zhotoviteli pfistup ke svému helpdeskovému
systém s on-line pfistupem pro kompletni spravu pozadavki véetné uchovani historie pozadavku a
jejich feSeni. Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 7-17 hod. v pracovnich dnech.

Po skonéeni zaruky budou nahradni komponenty hrazeny Objednatelem, sluzby souvisejici s jejich instalaci
a uvedenim systému do provozu jsou soucdsti servisnich sluZzeb v ramci provozu, které jsou popsany
v samostatném dokumentu.
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4

HARMONOGRAM

Nasledujici tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum ucinnosti

smlouvy o dilo):

#

1

10

Faze Termin Dopliujici informace

Zahdjeni realizace 0 Zahajeni realizace bude dnem podpisu smlouvy
na dodavku.

Analyza a navrh fedeni 60 Zpracovani analyzy a ndvrhu feseni pro potieby
upresnéni podminek realizace (implementacni
analyza)

Dodavka, implementace, 90 Dodavka a implementace HW, SW a sitové

instalace, konfigurace HW a SW infrastruktury.

infrastruktury.

Vyvoj a implementace SW, 120 Vlastni vyvoj a implementace dle analyzy a

dodavka dokumentace k SW. navrhu feseni.

Vychozi import datovych zdrojl 130 Seznamy uZivatelU a pagerQ.

a metadat do systému (initial

load)

Ovéreni funkénosti dodaného 170 Otestovani systému a ovéfeni jeho plné

systému a jeho ¢asti. funkénosti.

Zaskoleni uzivatell a 170 Soucasti je i zaskoleni zplUsobu prevedeni

administratora. provozu do zaloZni lokality.

Dodavka dokumentace 170 Min. uZivatelska dokumentace, dokumentace

dodaného systému a jeho ¢asti. skutecného provedeni, systémova dokumentace,
projektovd dokumentace.

Pfrevedeni do  zkuSebniho 170 Pfevedeni do zkuSebniho provozu, odstranéni

provozu. vSech vad a nedodélkd, dokonceni realizace a
prevedeni do ostrého provozu.

Ukonéeni realizace dodavky. 230 Soucdsti je zahdjeni doby provozu dodaného

systému a poskytovani servisnich sluzeb.

Tabulka 13: Harmonogram

Dopliujici informace:

e Pod pojmem ,den” je minén kalendarni den.
e Zhotovitel ma moZnost v ramci zpracovani implementacni analyzy definovat kratsi terminy plnéni

(v rdmci dodavky), nelze zkratit dobu zkusebniho provozu, kterd musi byt min. 30 dnd. Zkusebni
dobu Ize zkratit jen na pisemnou Zadost Objednatele v ramci dodavky.
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5 MISTA PLNENI

Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto

Zdravotnicka
zachranna sluzba
Kralovéhradeckého

kraje

Zdravotnické
operacni stredisko
775 KHK (DC,
dispecink)

Ostatni
realizace projektu

lokality

na uzemi
Kralovéhradeckého
kraje a okoli

Adresa / GPS
Hradeckd 1690/2a, Hradec

Kralové

PSC: 500 12

Prazska 230/153z, Hradec
Kralové

PSC: 500 04

Prazska 230/153z

Hradec Kralové

PSC: 500 04

GPS: 50.5678075N,
16.2658786E

Hradecka 1690/2a

Hradec Kralové

PSC: 500 12

IS

Centralni systém
pagingového systému —

lokalita 1

Centralni systém
pagingového systému —
lokalita 2

IS ZOS (DC IS ZOS)

zakladna /
vysilac Blahovka

Vyjezdova

Vysila¢ Hvézda

zakladna /
vysila¢ Hradecka

Vyjezdova

Pfedmeét realizace

Primarni (centralni)
datové centrum ZZS KHK:

- Dodavka a umisténi
Casti dodavané
technologie.

Sidlo ZZS KHK

- Misto
vystupl projektu.

predani

Datové centrum IS ZOS
77S KHK:

- Dodavka a umisténi

Casti dodavané
technologie.

- Datové centrum IS
Z0S YA KHK,
vSechna aktiva IS
Z0S umisténad
v tomto DC -

integrace ze strany IS
Z0sS.

- Dispecerska
pracovisté ZOS, kde
jsou aktiva

(pracovisté)

operator(l ZOS.

Také oznacovano jako
,Blahovka“.

Nové doddvany vysilac¢
pagingové sité.

Nové doddavany vysilac¢
pagingové sité.

Nové doddavany vysilac¢
pagingové sité.
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Misto

Adresa / GPS

Temny DUl 25
Horni Marsov

PSC: 542 26

GPS: 50.2332200N,
16.4496292E

GPS: 50.2484983N,
15.4910172E

GPS: 50.6478956N,
15.7517692E

GPS: 50.4011661N,
16.1909489E

GPS: 50.4168003N,
15.3145592E

GPS: 50.4540314N,
15.6963181E

Tabulka 14: Mista plnéni

IS

zakladna /
vysila¢ Temny Dl

Vyjezdova

Vysila¢ Zaklety

zakladna /
vysila¢ Novy BydZov

Vyjezdova

Vysila¢ Cernd hora

Vysila¢ Dobrosov

Vysilac Velis

Vysila€ Zvi¢ina

Pfedmeét realizace

Nové doddavany vysila¢
pagingové sité.

Nové doddavany vysilac¢
pagingové sité.

Nové doddavany vysilac¢
pagingové sité.

Nové dodavany vysilac¢
pagingové sité.

Nové doddvany vysilac¢
pagingové sité.

Nové doddvany vysilac¢
pagingové sité.

Nové doddvany vysilac¢
pagingové sité.
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6 VYCHOzi STAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku pfedmétu plnéni.

6.1 ZDRAVOTNICKA ZACHRANNA SLUZBA KRALOVEHRADECKEHO KRAJE (ZADAVATEL)
Kontext ZZS KHK v ramci fesSeni projektu je nasledujici:

1.

ZZS KHK plIni ukoly zdravotnické zachranné sluzby k zajisténi zvlastni zdravotni péce fyzickym
osobam, které se nahle nebo necekané ocitly v ohroZeni zdravi &i Zivota, tedy nepretrzité
zabezpecuje odbornou prednemocnicni neodkladnou péci véetné pfednemocniéni péce o darce a
prijemce organl v souladu s pfislusnymi pravnimi predpisy a pokyny zfizovatele a za pInéni téchto
ukoll odpovida.

V ramci svych ¢innosti ZZS zajistuje kvalifikovany ptijem, zpracovani a vyhodnoceni tisfiovych vyzev
k odborné zdravotnické prvni pomoci a uréeni nejvhodnéjsiho zplsobu poskytovani
prednemocni¢ni neodkladné péce.

ZZS je spoleéné s PCR a HZS sou¢asti a zakladni slozkou Integrovaného zachranného systému (1ZS),
v ramci kterého vykonava svou ¢innost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti
(dle zdkona 239/2000 Sb.) a krizovych situaci (dle zakona 240/2000 Sbh.) a dalsi ¢innost dle
legislativy.

ZZS KHK musi zajistit vykon verejné spravy v oblasti zdravotnické zachranné sluzby a podminky
pro zajisténi pfipravenosti poskytovatele zdravotnické zachranné sluzby (ZZS KHK) na feseni i
v pfipadé mimoradnych udalosti a krizovych situaci (dle zdkona ¢. 374/2011 Sb.) a kybernetickych
bezpeénostnich udalosti (dle zakona ¢. Zdkon ¢. 181/2014 Sb.).

V nasledujicim textu je uveden soucasny stav informacnich systémd, aplikac¢niho SW, pracovist, technologii

a dalsi relevantni informace.

6.2 UZIVATELE

V nasledujici tabulce jsou uvedeny orientaéni pocty soucasnych uZivatelQ:

Skupina Pocet Dopliujici informace
Clenové 450  Jednd se o maximalni pocet ¢lenl vyjezdovych skupin pouZivajici pagery
vyjezdovych skupin ve sménném provozu.
Operatofi Z0S 40  Jedna se o maximalni pocet operatorli v ramci sménného provozu pro

systémy IS ZOS.

Spravci 10 Spravci technologie a informacnich systému.

Tabulka 15: Vychozi stav: UzZivatelé

6.3 POCTY A MNOZSTVi ZPRACOVAVANYCH DAT

V této kapitole je uvedeno mnoistvi zpracovavanych dat:
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Oblast Mnozstvi

Poéet vyjezdii (vyzev na Cca 300/ den (primérné)
pagery): Cca 110.000 / rok

Roéni nardst cca5 %

Tabulka 16: MnoZstvi zpracovavanych dat

6.4 STAV INFORMACNICH A KOMUNIKACNICH TECHNOLOGII

V této kapitole je uveden zakladni popis vychoziho stavu jednotlivych systému a prvkud stavajiciho feseni.

6.4.1 Pagingovy systém

77S nyni vyuziva analogovou pagingovou sit napojenou do systému IS ZOS. Sit slouzi jako primarni kanal pro
vyzvu posadek k vyjezdu a predava kratkou textovou zpravu se zakladnimi parametry vyjezdu a neumozniuje
potvrzeni o pfijeti.

Cela tato sit (v pasmu 160MHz) je nesifrovana a probihd v ni nepotvrzované vysilani, ¢i dorudeni zprav.
Potvrzeni doruceni pagingové zpravy je v pripadé potieby mozné jen prostfednictvim jiného komunikaéniho
kanalu — prozvonénim daného telefonniho Cisla pfes mobilni telefon. Pagingova sit je nezabezpecena, tj.
muze dochdzet k odposlechu, pfipadné kompromitaci komunikace.

Hlavni vysila¢ pagingové sité je v Hradci Kralové (pronajatd mistnost v poslednim patfe soukromého
bytového domu), dale jsou v siti 4 ptevadéce (Cernad hora, Dobro3ov, Vyhnanice a Zvi¢ina — pronajaté
prostory) a koncové vysilace na vSech ostatnich vyjezdovych zakladnach (14x — Broumov, Opoc¢no, Dvar
Kralové n/L, Hradec Kralové — Blahovka, Hofice, Jaromé¥, Ji¢in, Nachod, Nova Paka, Novy BydZov, Rychnov
n/K, Temny Dal, Trutnov, Vrchlabi — umisténi nejéastéji pfimo v prostorach dané vyjezdové zakladny).
Pro vysilace i pfevadéce se pouZiva stejny typ radiostanic Kenwood. Doruceni zprav probihd do pager(
Motorola ¢i Unication standardu POCSAG.

6.4.2 Ostatni informacni systémy a aplikacni software ZZS KHK

V této kapitole je uveden vychozi stav informacnich systém a aplikacniho software ZZS KHK:
IS, SW, subsystém Vychozi stav

ISZOS /IS OR Jedna se o produkt SOS spole¢nosti PERAMANCE s.r.o. vyuZivany u vice ZZS
v CR a min. jedné zahraniéni ZZS (Madarsko), tj. jedna se o $iroce pouZivany
a standardizovany produkt/systém.

SOS je systém pro operacni fizeni dispecinku Zdravotnické zachranné sluzby
(2zS). Systém byl vyvinut na zakladé dlouhodobych zkuSenosti s provozem
krajskych ZZS se zahrnutim modernich poZadavkl na efektivni fizeni
Krajskych zachrannych operacnich stredisek (ZOS). Poskytuje funkcionalitu
pro vsechny ¢innosti ZOS ZZS pocinaje nabérem tisfiové vyzvy (calltaking)
pres operacni fizeni po vyhodnoceni ¢innosti ZOS.

Tento systém je napojen na pagingovy systém a posila zpravy clenlm
vyjezdové skupiny na jim pridélené pagery pres integracni rozhrani
pagingového systému.

Pfredmétem projektu neni Uprava IS ZOS, ale doddvka integraéniho rozhrani
(APl)na strané pagingového systému tak, aby bylo moiné IS ZOPS
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IS, SW, subsystém Vychozi stav

transparentné prepojit na novy pagingovy systém bez nutnosti Upravy
integrace na strané IS ZOS.

Infrastruktura Stavajici infrastruktura IS ZOS zlstane zachovana beze zmény, tj. nebude
dotcena doddavkou a neni tedy relevantni.

Tabulka 17: Vychozi stav: Informacni systémy a aplikacni software ZZS HMP

6.4.3 Datové sité

V rdmci projektu budou vyuzity nasledujici sité:
Datova sit Popis

LAN + WAN Bude vyuzZita pro komunikaci mezi IS ZOS a pro pristup uZivateld k pagingovému
275 systému.

Internet Pagingovy systém nebude pfistupovat k internetu.
Tabulka 18: Datové sité

6.4.4 Ostatni relevantni technologie

V ndsledujici tabulce jsou uvedeny ostatni technologie relevantni pro dodavku ptedmétu plnéni:

Oblast Technologie Dopliujici informace
Pracovni a klientské MS Windows 10 Aplikace (klient pagingového systému) pro
stanice uzivatell MS Internet Explorer 11 a vy&%j  UZivatele musi byt funkcni na techto

Google Chrome technologiich.

MS Edge

Tabulka 19: Ostatni relevantni technologie

KONEC ZAKLADNi CASTI DOKUMENTU
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