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Pfiloha €. 2 Pfehled plnéni predmétu verejné zakazky

Je pozadovana dodavka serverového hardware, aktivniho sitového prvku — prepinace dle nasledujicich
parametrud a funkcionalit.

Parametry jsou stanoveny jako minimalni poZadované. Uchazec pro kazdy pozadovany
parametr/funkcionalitu uvede, zda nabizené feSeni stanovenou hodnotu splriuje:

l. SERVER PRO VIRTUALIZACI

Parametr/funkcionalita Splfiuje ANO/NE

Provedeni — do racku, standardni 19“ rack, ve formatovém provedeni 2U, barevné
oznacené hot-plug vnitfni komponenty, pro pfistup ke vSem komponentam serveru
neni nutné naradi. Server musi byt vybaven alfanumerickym zobrazovacem schopnym
indikovat aktudlni stav, ndzev serveru a ptipadné poruchy.

Rackmount kit,- souéasti doddvky musi byt liZiny s variabilni délkou pro montaz do
rack( o hloubkach 800-1200mm. LiZiny musi umozZnovat castecné i celé vysunuti
serveru z racku tak, aby byl umoznén pfistup k uzivatelsky vyménitelnym soucastem
uvnitf serveru.

Typ serveru — server musi byt dodadn se samostatnym Sasi. Servery nesmi sdilet 1
backplane a zplsobovat tak SPOF.

Vzddlend sprava — dostupnost centralniho management prostredi serveru,
nezavislého na spusténé virtualizacni platformé, ¢i spusténém operacnim systému, vc.
monitoringu, chybovych hlaseni emailem, vzdaleného a lokalniho pfipojeni (KVM)
prostrednictvim dedikovaného LAN portu s podporou IPv4 a IPv6. Vzdalend sprava
musi disponovat vlastnim management GUI, pfistupnym z béznych www prohlizecu.
GUI musi byt ¢isté v HTML5 a nesmi vyuZivat dodate¢nych JAVA nebo ACTIVE-X
komponent. Musi umozZnit vzdalenou obrazovku s konzoli, moZnost vzdaleného
pripojeni I1SO virtualni DVD a moznost vzdaleného pfipojeni USB disku.

Management serveru musi podporovat CLI, REST FULL Api klienty, a umoZiiovat
automatizaci administrativnich ukonl pomoci skriptl PowerShell, Python a
zabezpecenou spravu pomoci Redfish, IPMI a WSMAN protokold.

Management serveru musi disponovat vlastnim ulozistém pro firmware, ovladace a
softwarové komponenty. Komponenty mohou byt setfidény a organizovany do
instalacnich sad a mohou byt pouzity pro obnovu ¢i preinstalaci vadného firmware.
Management musi podporovat integraci s MS Active Directory, dvoufaktorovou
autentifikaci.

Management musi mit vestavénou funkcionalitu spojeni s technickou podporou
vyrobce pro automatické otevieni servisnich incident(l a odeslani chybovych log(, bez
nutnosti instalace externi aplikace ¢i dohledové konzole. Je pozadovana moznost



Stfedni prlimyslova Skola stavebni, Hradec Kralové, PospiSilova ti. 787

spravovat server z GUl umisténého v Cloudu.

2ks CPU. Kazdy CPU 8C/16T s vykonem dle cpubenchmark.net, Avarage CPU Mark:
19000, Single Thread Rating: 2300.

Z ddvodu binadrni kompatibility se MUSI jednat o CPU 3rd Generation Intel® Xeon®
Scalable Processors.

Pamétové sloty — server disponuje min. 16 sloty pro umisténi operac¢ni paméti,
podpora paméti typu DDR4 3200MT/s RDIMM/LRDIMM/NVDIMM-N.

Operaéni pamét — server pozadujeme osadit kapacitou o min. velikost 128 GB typu
ECC DDR4-3200MHz.

MozZnost zvySeni kapacity na 512GB pfi pouZiti identickych modul(l, bez nutnosti
vymény dodanych.

Diskovy systém osaditelny min. 16x 2.5“ HDD, Hot-Plug. PoZzadované disky:

e 5x SSD s kapacitou min. 1.92TB 12Gbps, DWPD1 a lepsi.
Diskovy radic:

e X8 PCl Express Gen4

e typu SAS, dvoukanalovy, az 32 zafizeni

e typu NVMe, azZ 8 zafizeni

e podporaRAIDO, 1,5, 6, 10, 50, 60

e podpora 6/12Gbps technologie rozhrani diskd, 12Gbps na port
e podpora Non-RAID (Pass-through)

e podpora Online Capacity Expansion (OCE)

e podpora Online RAID Level Migration (RLM)

e podpora Auto resume po ztraté napajeni

e podpora diskd s formatem bloku 512n/512e/4Kn

e podpora TRIM/UNMAP prikazl pro SAS/SATA SSDs
e podpora NVRAM “Wipe”

e podpora End Device Frame Buffering (EDFB)

e podpora Sifrovani dat na discich (SED)

e primy pfistup na SSD

e podpora aZ 64 logickych diski

e min. 8GB zilohované NVRAM

Ethernet porty - min. 6x 1Gbps Base-T
Samostatny nezavisly RJ-45 ethernet port pro vzdalenou spravu.

Chlazeni — osazené ventilatory musi byt vyménitelné za provozu. Je vyZzadovana
redundance instalovanych ventilatoru, chlazeni zpfedu dozadu.

Zdroje - min. 2 nezavislé napajeci zdroje v kazdém serveru, dostate¢né dimenzované
na konfiguraci serveru a v redundanci N+1, vyménitelné za provozu s maximalnim
pfikonem zdroje 800W a podporou dynamického Fizeni spotfeby.

Napajeni — 230V ~ 50Hz, odpovidajici napajeci kabel se zakonc¢enim iec320 c14



Stfedni prlimyslova Skola stavebni, Hradec Kralové, PospiSilova ti. 787

do stavajiciho PDU o délce 2m.

Pozadovana rozhrani:

e min. 1x dedikovany dostupny USB management port zpfedu

e min. 2x USB na zadni strané serveru, alespon jeden USB3.0

e min. 1x USB na pfedni strané serveru

e min. 1x VGA port na zadni strané serveru a 1x na predni strané serveru
e min. 3x volny PCl-e slot

Podpora Wake-on-Lan.
Podpora Boot z LAN.

Firmware vSech soucasti serveru, musi byt kryptograficky podepsan tak, aby v rdmci
distribuéniho fetézce nemohlo dojit k jeho naruseni nebo jeho alternaci. Autenticitu a
integritu firmware nahraného v souc¢dstkach musi byt mozné ovéfit nastrojem od
vyrobce nebo v managementu serveru. Server musi podporovat uzamceni moznosti
aktualizace.

UEFI musi podporovat vynuceni Secure Boot. Boot Manager musi umozZiovat
zabezpeceni heslem. Je vyZzadovan TPM 2.0 FIPS, CC-TCG certified.

Server musi podporovat a byt veden na certifika¢nich maticich min. pro virtualiza¢ni
platformy VMware ESX 7.0+ server, MS Windows Hyper-V aktudlni verze

Je pozadovan zarucni servis 7 let, SLA 24x7 4h, tedy doruceni nadhradnich dilG a
servisni zasah technika na misté instalace do 4 hodin od nahlaseni poruchy. Servis
musi byt pokryt adekvatnim typem servisu poskytovanym vyrobcem zafizeni. Moznost
sledovani servisnich reportd prostfednictvim internetu.

Podpora musi zahrnovat i narok na aktualizace software a firmware pro komponenty
serveru. Podpora prostfednictvim Internetu musi umoZzfiovat ovéfeni typu a délky
zaruky a stahovani aktudlnich ovladacu, firmware, software a manuall z internetu
adresné pro konkrétni zadané sériové Cislo zatizeni bez nutnosti vytvoreni
uzivatelského uctu pro danou ¢innost.

Il. AKTIVNI SITOVY PRVEK - PREPINAC

Parametr/funkcionalita Splriuje ANO/NE

RJ-45 porty: 24 x Gigabit Ethernet
Combo porty (RJ-45 + SFP): 4 x SFP

L2/L3 prepinad
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Centrdlni sprava (management)

Podpora standardd IEEE 802.1D, IEEE 802.1w, IEEE 802.1s, IEEE 802.3, IEEE 802.3u,
IEEE 802.3ab, IEEE 802.3z

ARP inspekce

Podpora 10Gb

Podpora STP protokolu

Podpora ACL

Tabulka MAC: 16K

Prepinaci kapacita v gigabitech za sekundu: 56 Gb/s
Kapacita v milionech paket( za sekundu: 41,6 mpps
Velikost Jumbo frame: az 9K bytes

Podpora QoS

Podpora VLAN az 4090

Podpora protokol( HTTPS, SSH, SSL/TLS

DHCP: DHCP relay, DHCP server, DHCPv6 client
Agregace portl

Omezena dozivotni zaruka vyrobce (prvni majitel)

M. POZADAVKY NA DODANI A IMPLEMENTACI

Jako soucast dodavky poZaduje zadavatel instalacni, konfiguracni a migracni ¢innosti v nasledujicim
rozsahu:

e  Fyzicka pfiprava, instalace a zprovoznéni serverového HW

e Fortianalyzer - migrace na novy HW

e VM APP22 —WS2016, In-place upgrade na WS2022, migrace na novy HW

e VM DC11-WS2016 — doménovy fadic, in-place upgrade na WS2022, migrace na novy HW

e VM MSS11—WS2016 — souborovy server (share Archiv, Media_01) - in-place upgrade na
WS2022, migrace na novy HW

e VM BACKUP —WS2016 — migrace na WS2022, update Veeam a prenos konfigurace,
rekonfigurace zalohovani pro nové prostfedi, migrace na novy HW

e VM MSS22 - WS2016, AVG business mgmt konzole-podpora, in-place upgrade na WS2022,
migrace na novy HW

e VirtualPU — W7, pfesun na novy server, bez reinstalace ¢i migrace dat
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e VM WEBO01 (VM linux) — pfesun na novy HW

e VM DCO1 - WS2008 — odebrani role AD + pfislusnych véci; migrace souborovych véci na novy
server (share, dfs, prava, data) nova VM

e VM MSSS01 —WS2008 — presun souborovych roli na novy server —nova VM (php a ftp na
zakladé upresnéni zadavatelem)

e Instalace a konfigurace nového prepinace, instalace a nastaveni nové UPS

Dalsi poZzadavky:

Celkova maximalni hodnota cini 395 000,-K¢ bez DPH, tzn. 477 950,- K¢ s DPH.
V cené je zahrnuta doprava vsech zafizeni na misto urceni.

NedodrzZeni vSech vyse predepsanych kritérii/parametr( je dlivodem pro vytazeni nabidky z
hodnoceni.

Zaruka minimalné 7 roka.

Zadavatel ve vztahu k predmétu zakazky a vSem jejim soucdstem zaroven uvadi, Ze pokud se kdekoliv
objevuji odkazy na konkrétni ndzvy plnéni, které plati pro urcéitou osobu ¢i podnik za ptiznaéna, jedna
se pouze o prikladny popis kvalitativniho standardu a zadavatel jednoznacné pfipousti pouZiti i jinych
kvalitativné obdobnych feseni. Ma se zaroven za to, Ze je timto zplsobem definovan minimalné

pozadovany standard sluzby a uchazec jej mGze v nabidce nahradit i sluzbou srovnatelnou nebo lepsi.



