Ptiloha &. 2 ZD
Servisni sluzby pro zaji$téni provozu systému eHealth

Servisni smlouva

ev. Cislo objednatele:
ev. Cislo poskytovatele: ZZHK.07363

niZze uvedené smluvni strany uzaviraji tuto servisni smlouvu (dale jen ,smlouva®) dle § 1746 odst. 2 a
nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, v G€inném znéni a v souladu se zakonem ¢&. 134/2016
Sb., o zadavani verejnych zakazek, v u¢inném znéni (dale jen ,zakon" nebo ,ZZVZ")

l. Smluvni strany

1.1. Objednatel Zdravotnicka zachranna sluzba Kralovéhradeckého kraje, p.o.
ICO 48145122
sidlo Hradecka 1690/2a, Novy Hradec Kralové, 500 12 Hradec Kralové
zastoupeny MUDr. Liborem Senetou, feditelem
bankovni spojeni: 37237511/0100

zastupce ve vécech technickych:
Ing. Vaclav Kout, koutva@zzskhk.cz, tel.: 495 755 768

(dale jen ,objednatel”)

1.2. Poskytovatel: ICZ a.s.
PSC, sidlo: Na hifebenech I 1718/10, Nusle, 140 00 Praha 4
zapsany v OR vedeném Méstskym soudem v Praze, oddil B, viozka 4840
zastoupeny: Ing. Mgr. Janou Podpé&rovou na zakladé& piné moci
IC: 25145444
DIC: CZ699000372
Bankovni spojeni: 2109164825/2700, Unicredit Bank Czech Republic and Slovakia, a.s.

ve vécech technickych opravnén k jednani:
Ing. Tomas Novotny, tomas.novotny@i.cz, tel.: 724 429 134,

(dale jen ,poskytovatel”; objednatel a poskytovatel, dale spoletné také jen jako ,ucastnici
smiouvy” nebo také jen ,smluvni strany®)

I Uvodni ustanoveni

2.1. Smiuvni strany prohlasuji, Ze identifikacni Gdaje specifikujici smluvni strany jsou v souladu
s pravni skute¢nosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dot&enych
Udajd pisemné oznami druhé smluvni strané bez zbyte¢ného odkladu. Pfi zméné identifikanich
Gdajil smluvnich stran véetn& zmeény Gétu neni nutné uzavirat ke smlouvé dodatek, jediné Ze o to
pozada jedna ze smluvnich stran.

2.2. Objednatel uzavira tuto Smlouvu s Poskytovatelem na zakladé vysledku vefejné zakézky v
nadlimitnim otevifeném fizeni ,,Servisni sluzby pro zajiSténi provozu systému eHealth* (dale
jen ,vefejna zakazka") zadavané v ramci otevieného fizeni v reZimu zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjsich predpistl, (dale jen ,zadavaci fizeni*). Vechny
podminky uvedené v zadavacim fizeni (zadavaci dokumentaci véetné vSech pfiloh aj.) této
vefejné zakazky jakoz i Udaje v nabidce Poskytovatele, jakozto vybraného dodavatele (U¢astnika)
v ramci piislusného zadavaciho fizeni, jsou platné pro pinéni zakazky, i kdyZ nejsou vyslovné
uvedeny v této Smiouvé.
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2.3.

24.

3.1.

3.2.

3.3.

3.4.

Smiluvni strany prohlasuji, Ze se pred uzavienim této Smlouvy nedopustily v souvislosti se
zadavacim fizenim samy nebo prostfednictvim jiné osoby Zadného jednani, jez by odporovalo
zakonu nebo dobrym mraviim nebo by zakon obchazelo, zejména Ze nenabizely Zadné vyhody
osobam padilejicim se na zadani vefejné zakazky, na jejiz pin&ni Zadavatel, tj. Objednatel,
uzaviel s vitéznym ucastnikem, tj. Poskytovatelem, tuto Smlouvu, a Zze se zejména ve vztahu k
ostatnim Gcastniklim nedopustily Zzadného jednani narusujiciho hospodarskou soutéz.

Poskytovatel prohladuje:

2.4.1. ze se detailné seznamil se véemi podklady k vefejné zakazce, s rozsahem a povahou
pfedmétu pinéni této smlouvy,

2.4.2. Ze mu jsou znamy veskeré technické, kvalitativni a jiné podminky nezbytné pro realizaci
predmétu plnéni této smiouvy, jak je uvedeno v zadavacich podminkach ,Servisni
sluzby pro zajisténi provozu systému eHealth®, &islo jednaci P21V00000193,

2.4.3. Ze disponuje takovymi kapacitami a odbornymi znalostmi, aby pfedmét plnéni této
smlouvy proved! za dohodnutou cenu a v dohodnutém terminu.

1. Predmét smlouvy

Poskytovatel se zavazuje za podminek uvedenych v této Smlouvé provadét pro Objednatele
odborné &innosti a poskytovat servisni sluzby vztahujici se k informaénimu systému Objednatele.
Popis tohoto systému, respektive jeho jednotlivych &asti, na které jsou poskytovany servisni
sluzby dle této Smiouvy, je uveden v Pfiloze €. 1 - Technicka specifikace pfedmétu plnéni (dale
jen ,Systém*). Odborné ¢innosti zahrnuji zejména:

a) Servisni (technickou) podporu dodaného dila — detailni popis sluZzeb je uveden v pfiloze ¢. 1
této Smiouvy;

b) Pravidelnou (drzbu, profylaxi a prevenci Systému;

¢) Konzultaéni podporu k Systému — konzultace moznych pfi¢in problémi, dusledki
Objednatelem zvaZovaného Ukonu a jeho vlivu na Systém Objednatele, dale distancni
poradenstvi, realizované prostrednictvim telefonu ¢&i e-mailu (zejm. poradenstvi, ov&rovani a
zjitovani informaci o hardwaru nebo softwaru nebo jinou sluzbu proveditelnou po telefonu
nebo e-mailu). Konzultaéni pozadavek mize ke svému koneénému zodpovézeni vyZadovat i
nékolik telefonickych hovorli a/nebo prizkum ve znalostnich databazich. Smiluvni strany jsou
si povinny vramci realizace této &innosti poskytnout vzajemnou informaéni soucinnost,
vedouci k fadnému oznaceni problému a jeho nasledného feseni;

d) Vedeni a aktualizace kompletni technické a uZivatelské dokumentace v aktualizace pfi
provadéni zmén Systému.

Uroveti pozadovanych sluzeb dle této Servisni smlouvy ve vztahu k jednotlivym &astem Systému
je uvedena pfiloze €. 1 této Servisni smlouvy (dale téz ,Sluzby*).

Tyto Sluzby budou provadény formou:

a) Pravidelné udrzby — Maintenance, jak je déle specifikovano v &l. IV. této Smlouvy;
b) Servisni pohotovosti, jak je dale specifikovano v €l. V. této Smiouvy;

c) Technické podpory, jak je dale specifikovano v &l. VI. této Smlouvy

Poskytovatel se zavazuje splnit pfedmét smlouvy pfesné v souladu se zadavacimi podminkami
Objednatele k vefejné zakazce ,Servisni sluzby pro zajisténi provozu systému eHealth*, ¢islo
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3.5.

41.

42.

5.1.

jednaci P21V00000193 a Poskytovatel prohladuje, Ze je s obsahem zadavacich podminek a
v8ech jejich pfiloh podrobné& seznamen.

Rozsifena podpora - V ramci roz§ifené podpory jsou poZzadovany tyto sluzby:

a) Skoleni pracovnikl Objednatele k Systému.

b) Analytické a konzultaéni sluzby k Systému.

c) Reporting a analyza dat Systému.

d) Programové Upravy pro zaji$téni funkcionality pro &asteéné procesni zmény nebo nové
moduly a funkce v ramci Systému, pfi kterych nevznika tpiné novy Systém (dilo).

e) Soucinnost pfi fedeni systémovych problém( a pfi implementaci systémil tretich stran.

f) Dalsi Objednatelem pozadované Sluzby ve vazbé na Systém — datové prace v systému,
kontrola b&hu systému, zakiadani uZivatell, ostatni servisni &innosti nad rdmec zakladni
technické podpory.

g) Aktualizace stavajici dokumentace Systému o nové dodané & zménéné funkce Systému.
Rozsah poskytovanych sluZeb je nasledujici:

a) Maximalni poéet 100 hodin / 1 kalendarni &tvrtleti.

b) Sluzby budou zpravidla ¢erpany ve ¢tvrtletnim (3 mésiénim) cyklu. Timto neni omezena
moznost Cerpat sluzby dle potfeby v ramci disponibilnich hodin a dle provoznich potfeb
Objednatele.

¢) Nevycéerpané hodiny v ramci jednotlivych &tvrtleti jsou kumulativné pfevoditelné a vyuzitelné
po celou dobu platnosti smlouvy, po ukon&eni smlouvy narok na nevy&erpané sluzby zanika.

Podminky poskytovani sluZby jsou dale uvedeny v pfiloze &. 1 této smlouvy. Rozsifena podpora
je sluzba na vyzZzadani objednatele. O tom, zda a v jakém rozsahu bude roz$ifena podpora
poskytovana, rozhoduje pouze objednatel. Objednatel si vyhrazuje pravo poskytovani rozsifené
podpory nepoZadovat.

V. Pravidelné adrzba

Pravidelna udrzba (maintenance) je realizovana Poskytovatelem v uvedeném rozsahu v
pravidelném intervalu 1 x kvartalné (tj. za kalendafni €tvrtleti). Tato sluzba zejména zahrnuje
aktualizaci softwarového vybaveni serveru, aktualizaci dodanych aplikaci, pristup k opravnym
balickiim a legislativnim zménam apod.

Pravidelna Gdrzba mUze byt provadéna:

a) pomoci vzdaleného pfistupu;

b) v sidle Objednatele &i jiném objektu Objednatele.

Termin pravidelné udrzby bude Objednateli Poskytovatelem oznamen minimainé 3 dny pfed

planovanou navstévou technika Poskytovatele a Objednatelem nasledné do 24 hodin potvrzen.
Pokud nebude termin Objednatelem potvrzen, povazuje se automaticky za schvaleny.

V. Servisni pohotovost

Servisni pohotovost bude provadéna v rezimu, ktery je uvedeny v Piiloze &. 1 této Smlouvy.
Servisni pohotovosti se rozumi, Zze Poskytovatel zajisti potfebné mnozstvim pracovniki s
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6.1.

6.2.

6.3.

6.4.

odpovidajici kvalifikaci tak, aby byl schopny v pfipadé pozadavku Objednatele na servisni zasah
garantovat ¢asové IhGty stanovené v Pfiloze &. 1 této Smiouvy.

VL. Technicka podpora

Technicka podpora bude provadéna na zakladé pozadavk(l Objednatele, piipadné na zakladé
rozhodnuti Poskytovatele, a to v situaci, kdy by neprovedeni servisniho zasahu pfimo ohrozilo
funkénost Systému Objednatele (dale také ,Servisni zasah"). Servisni &innost mizZe byt
provadéna vzdalené spravou nebo pfimo pracovnikem Poskytovatele v objektu Objednatele.
Technicka podpora se vaZe na celé rfeeni, urovef poskytovanych sluzeb pro jednotlivé &asti
Systému je uvedena v pfiloze €. 1 této Smlouvy.

Technicka podpora bude obsahovat:

a) mimozaruéni opravy;

b) technicky a legislativni upgrade véetné osetfeni pfipadnych zmén sluZeb;
c) aktualizaci dokumentace;

d) podporu provozu (ServiceDesk);

e) Hot-line konzultace.

Technicka podpora dale zahrnuje tyto &innosti:

a) servisni zasah v pfipadé softwarového problému;
b) servisni ¢innost pfi instalaci novych komponent nebo pfi zméné konfigurace;
¢) konzultaéni &innost.

Lhaty pro zahajeni servisnich praci (Sluzeb)

Reakéni doba (SLA): Reakéni dobou se rozumi zahajeni €innosti Poskytovatelem na identifikaci
a odstranéni problému, pfipadné zahajeni realizace zmény na zékladé poZzadavku Objednatele
na zménu, a to od zadani pfislusného poZzadavku Objednatelem v systému ServiceDesk. Servisni
zasah (Sluzbu) |ze zahdjit bud vzdalenou spravou, nebo pfijezdem pracovnika Poskytovatele do
objektu Objednatele. Terminy pro zahajeni Servisniho zasahu pro jednotlivé skupiny jsou
uvedeny v Pfiloze €. 1 této Smlouvy a jsou pro Poskytovatele zavazné.

Klasifikace vad a incidentl je uvedena Pfiloze €. 1 této Smlouvy.

Zplsob nahlasovani, realizace Servisnich zasaht

6.4.1. Poptavku Servisniho zdsahu ohlasuje Objednatel do systému ServiceDesk, ktery je
dostupny na webovych strankach Poskytovatele, na adrese uvedené v Priloze &. 2
této Smiouvy.

Objednatel stanovi klasifikaci vady dle &l. 6.3 této Smilouvy.
Objednatel je ve vyjime¢nych pfipadech opravnén poptavku Servisniho zasahu
oznamit Poskytovateli telefonicky na tel. ¢isle uvedeném v Pfiloze &. 2 této Smiouvy,
musi v8ak byt dodate¢né potvrzeny zapisem do systému ServiceDesk nebo alespori
e-mailem na adresu uvedenou v Pfiloze &. 2 této Smlouvy.

6.4.2. Poskytovatel je pfi poptavce Servisniho zasahu opravnén vyzadat si blizsi specifikaci
aktualniho stavu nebo pozadovanych cCinnosti. Tato €innost je jiz povaZovana za
zahdajeni Servisniho zasahu.

6.4.3. Po ukoné&eni ¢innosti na realizaci Servisniho zasahu je Poskytovatel povinen piedat
Objednateli informaci o vyfeSeni pfedmétného poZadavku na Servisni zasah, a to
nasledovné:
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7.1.

7.2.

7.3.

7.4.

7.5.

8.1.

8.2.

8.3.

84.

8.5.

i. V pfipadé Ze ¢&innost byla vykonavana v objektu Objednatele, podpisem
Poskytovatele a Objednatele fadné vyplnéného Predavaciho protokolu. Podpis
Predavaciho Protokolu je zarovefi povazovano za pievzeti Objednatelem.

ii. V pfipadé, Ze cCinnost Poskytovatele byla realizovana dalkovou spravou,
povazuje se za pfedani vyfe$eného pozadavku Objednateli jeho uvedeni v
ServiceDesku do stavu ,VyfeSeno® a odeslanim emailu na emailovou adresu
Zadavatele poZzadavku a soucasné na emailovou adresu ServiceDesku
uvedenou v Pfiloze ¢. 2 této Smiouvy. Pokud se Objednatel ve |hilté do konce
nasledujiciho pracovniho dne k pfedmétnému pozadavku ve stavu ,VyieSeno*
v ServiceDesku nevyjadfi, vznika Poskytovateli narok na uvedeni poZadavku do
stavu Uzavieno. PoZadavky ve stavu ,Uzavieno“ se povaZzuji za pievzaté
Objednatelem.

VIL Doba a misto plnéni
Zahajeni plnéni bude ke dni nabyti u¢innosti tét
o smlouvy.
Smluvni strany sjednaly, Ze tato Smlouva je uzaviena na dobu neuréitou.

V pripadé ukoncéeni této Smlouvy zlstavaji i po jejim skonéeni v platnosti a G€innosti veskera
ujednani Smiluvnich stran upravujici odpovédnost Poskytovatele za $kodu, narok na smluvni
pokutu, ochranu dlvé&rnych informaci a osobnich (daji, pfipadné daldich povinnosti dle
pfislusnych pravnich predpisd.

Mista pinéni jsou uvedena v Pfiloze &. 1 této Smiouvy.

VIIl. Prava a povinnosti smluvnich stran

Poskytovatel se zavazuje provadét pfedmét plnéni dle této smlouvy v souladu s podklady
k vefejné zakazce. Poskytovatel je povinen zajistit, ze dodané pInéni a sluzby budou odpovidat
obecné& platnym pravnim piedpisim CR, ve smlouvé uvedenym dokumentim a pfislu$nym
technickym normam, jejichz zavaznost si smluvni strany timto sjednavaji.

Poskytovatel je povinen po celou dobu provadéni pinéni podle této smlouvy disponovat potfebnou
kvalifikaci. Poskytovatel je na zadost Objednatele povinen existenci skute¢nosti prokazujicich
potiebnou kvalifikaci Objednateli kdykoli na Zadost Objednatele a zplsobem dle pozadavku
Objednatele.

Poskytovatel se zavazuje neprodlené informovat Objednatele o vSech skutecnostech, které by
mu mohly zplsobit finanéni, nebo jinou Gjmu, o piekazkach, které by mohly ohrozit terminy
stanovené touto smlouvou a o eventualnich vadach dodaného zboZi nebo systémil a technologii,
ke kierym jsou poskytovany sluzby.

Poskytovatel prohlasuje, Ze plnéni neni zatizeno pravy tietich osob ani zadnymi jinymi pravnimi
vadami.

Poskytovatel se zavazuje zachovavat micenlivost ohledné v$ech skute¢nosti, se kterymi se

seznami pii plnéni této smlouvy. Tato povinnost zavazuje i zmocnénce, zaméstnance nebo jiné
pomocniky Poskytovatele, ktefi se podilej na pInéni této smlouvy.
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8.6.

9.1.

9.2,

9.3.

94.

9.5.

Poskytovatel nesmi postoupit pohledavku nebo jeji ¢ast vyplyvajici ztéto smiouvy vigi
Objednateli tf'eti osobé bez predchoziho pisemného souhlasu Objednatele.

IX. Platebni podminky

Objednatel se zavazuje zaplatit za pfedmét pinéni dle této Smlouvy smluvni cenu, stanovenou
dohodou, a to ve smyslu ustanoveni § 2 odst. 2 zakona ¢. 526/1990 Sb., o cenach, ve znéni
pozdegjsich piedpisl, ktera je uvedena na formulafi nabidkové ceny.

Rozpis ceny je Smiuvnimi stranami sjednan nasledovné:

Maintenance a zakladni podpora:

Celkova cena bez DPH za 1. rok 1 280 000,- K&
DPH (21 %) 268 800,- K&
Celkova cena v¢. DPH za 1. rok 1 548 800,- K&

Celkova cena bez DPH za 2. rok 1280 000,- K&
DPH (21 %) 268 800,- K&
Celkova cena v&. DPH za 2. rok 1548 800,- K&
Celkova cena bez DPH za 3. rok 1280 000,- K&
DPH (21 %) 268 800,- K&
Celkova cena v&. DPH za 3. rok 1548 800,- K&
Celkova cena bez DPH za 4. rok 1280 000,- K&
DPH (24 %) 268 800, K&

1 548 800,- K&

Celkova cena v&. DPH za 4. rok

Cena za 5. a dalSi rok je stanovena cenou za 4. rok uvedeny v rozpisu ceny. Poskytovatel je
opravnén za plnéni v kazdém roce nasledujicim po 4. roce plnéni fakturovat ¢astku dle roku
pfedchoziho zvySenou o roéni miru inflace vyjadifenou pfiristkem primérného roéniho indexu
spotrebitelskych cen za uplynuly kalendatni rok, vyhlagenou Ceskym statistickym Gfadem. Zamér
uplatnéni tohoto zvy3eni je poskytovatel povinen objednateli oznamit vzdy do 31. 1. prislu$ného
roku, jinak toto pravo zanika. Podrobny rozpis ceny je Prilohou €. 3 této smiouvy.

Rozsifena podpora

Celkova cena bez DPH za 48 mésicl 2 720 000,- K&
DPH (21 %) 571 200,- K&
Celkova cena v&. DPH za 48 mésicu 3291 200,- K&

Cena sjednana Smluvnimi stranami podle odst. 9.2 a 9.3 tohoto ¢lanku je cenou koneénou a
zahrnuje veskeré dodavky a sluzby nutné k provedeni pfedmétu pinéni v rozsahu stanoveném
touto Smlouvou. Do sjednané ceny jsou dale zahrnuty veskeré naklady Poskytovatele
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9.6.

9.7.

9.8.

9.9.

9.10.

s poskytnutim pfedmétu pinéni a jejiho hmotného zachyceni, zejména cestovni vydaje, naklady
na softwarové vybaveni pouZité pro poskytnuti sluZzeb. Sjednanou cenu je mozné zménit pouze
v pfipadé zmény sazby DPH.

Cena sjednana Smiuvnimi stranami podle odst. 9.4. tohoto ¢lanku je cena pfedpokladana. Jedna
se o0 sluzby na vyzadani, Cerpané a uctované a fakturované samostatné dle skute¢ne
vy&erpanych hadin (nejedna se o pausaini pinéni).

DPH bude Uétovana ve vysi odpovidajici sazbé platné v dobé& uskuteénéni zdanitelného pinéni.

Smluvni strany se dohodly, Ze Objednatel nebude poskytovat za pfedmét pinéni dle t&to smlouvy
Zadné zalohové Ghrady.

Cena za pInéni dle ¢&l. 9.2, 9.3 této Smlouvy bude hrazena &tvrtletné (za kalendarni Ctvrtleti), a
to na zakladé podepsanych (akceptovanych) &tvrtletnich vykazl (dale také ,Vykazy"). Cena dle
odstavce 9.4 bude hrazena na zakladé odsouhlaseného vykazu o poskytnuti sluzeb rozsifené
podpory po poskytnuti a pievzeti téchto sluzeb.

Zpusob vyhotoveni a odsouhlaseni Vykazd za pausalni pinéni dle bodu 9.2 a 9.3:

9.10.1. Vykaz bude Objednateli zaslan Poskytovatelem nejpozdgji do 5 pracovnich dni po uplynuti

daného kalendarniho étvrtleti.

9.10.2. Wkaz bude obsahovat Gdaje o provedenych Sluzbach (Servisnich zasazich) vykonanych

Poskytovatelem, zejména terminy plnéni, Udaj o &asové dotaci pii poskytovani SluZzeb
(Servisnich zasahll) a dale udaj o tom, zda byla SluZba (Servisni zasah) vykonana distanéné
nebo v objektu Objednatele.

9.10.3. Vykaz, obsahujici vySe uvedené obsahové nélezitosti, Objednatel odsouhlasi a potvrdi

Poskytovateli do 5 pracovnich dnl od dorugeni, a to s vyjimkou situace dle ustanoveni odst.
9.10.4 tohoto &lanku.

9.10.4. Objednatel je opravnén Vykaz vratit do 5 pracovnich dni od doruéeni s pisemnym

9.11.

9.12.

9.13.

odlvodnénim, neodpovida-li Smlouvé nebo neni-li mozné jej zkontrolovat &i neobsahuje-li
prace, vykony a sluzby vykazané Poskytovatelem dle této Smlouvy. V takovém pfipadé je
Poskytovatel povinen Vykaz prepracovat ¢i radné vysvétlit Objednateli vykonané prace, &innosti
¢i sluzby, u kterych Objednatel rozporuje jejich kvalitu & kvantitu. Pro odsouhlaseni opakované
vyhotoveného Vykazu plati adekvatné opétovné postup dle ustanoveni tohoto odst. 9.10.

Prilohou kazdé faktury a podminkou jeji splatnosti musi byt Objednatelem odsouhlaseny a
potvrzeny Vykaz provedenych ¢innosti. Vystavena Fakiura (dafiovy doklad) je splatna ve Ihité
30 dnti od jejiho doruéeni Objednateli. Smluvni strany se dohodly, Ze uvedena 30 ti denni |hiita
pocina bézet dnem doruceni fadného dariového dokladu na e-mailovou adresu Objednatele:

faktury@zzskhk.cz.

Faktura - danovy doklad musi obsahovat nalezitosti dafiového dokladu dle zakona ¢&. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. Na dafiovém dokladu bude uveden
nazev zakazky, tj.: ,Servisni sluzby pro zajisténi provozu systému eHealth®, &islo jednaci
P21Vv00000193.

Kromé nalezitosti uvedenych v pfedchozim odstavci musi fakiura (dafovy doklad) obsahovat
nélezitosti dle pfisludnych pravnich predpis(.
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9.14.

9.15.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Jestlize faktura (danovy doklad) nebude obsahovat dohodnuté naleZitosti, nebo naleZitosti dle
pfisludnych pravnich pfedpisi, nebo bude mit jiné vady, je Objednatel opravnén ji vratit
Poskytovateli s uvedenim vad. V takovém pfipadé se prerusi lhita splatnosti a potne bézet
znovu ve stejné délce doru¢enim opravené faktury (darového dokladu).

Dohodnutou cenu uhradi Objednatel na zakladé faktury (dafového dokladu), kterd obsahuje
véechny nalezitosti stanovené touto smlouvou véetné odsouhlaseného a potvrzeného vykazu
provedenych ¢&innosti a piislusnymi pravnimi predpisy, bezhotovostnim pfevodem na Gcet
Poskytovatele uvedeny v &l. | této smiouvy.

X. Odpovédnost Poskytovatele za vady poskytnutého pinéni

Poskytovatel odpovida za vSechny vady, které pinéni pfi pfevzeti vykazuje. Poskytovatel
poskytuje Objednateli v souladu s § 2113 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik (dale
jen ,ob&ansky zakonik" zaruku za jakost plnéni Poskytovatele po dobu 24 mésich s vyjimkou
bézné opotiebitelnych dill — dale jen ,zaruéni doba“). Zaruéni doba podind béZet od
protokolarniho predani a pfevzeti plnéni.

Vyskytnou-li se pfi pfevzeti nebo b&hem zarucéni doby vady plnéni, ma Objednatel podle sve volby
jeden z nasledujicich narokd, a to bez ohledu na to, zda vadné pinéni pfedstavuje podstatné &i
nepodstatné poruseni smlouvy ve smyslu § 2106 a § 2107 ob&anského zakoniku:

10.2.1. narok na bezplatné odstranéni vady dodanim nové véci bez vady nebo dodanim chybéjici
véci Poskytovatelem;

10.2.2. narok na odstranéni vady opravou véci;

10.2.3. narok na slevu z celkové ceny.

O tom, ktery narok bude uplatnén, rozhoduje Objednatel. Objednatel sdéli Poskytovateli, jaké
prave si zvolil pii 0znameni vady, nebo bez zbyte¢ného odkladu po oznameni vady, nejpozdéji

véak ve Ihaté 14 dnl od oznameni vady Poskytovateli. Objednatel je povinen uplatfiovat tento
narok pisemné.

Poskytovatel se zavazuje odstranit vady plnéni nejpozdéji do 14 dnl od oznameni vady dle toho
¢lanku smiouvy.

Zaruéni doba nebé&zi po dobu, po kterou Objednatel nemize uZivat plnéni pro vady, za které
odpovida Poskytovatel, jakoZz i po dobu, po kterou Poskytovatel odstrafiuje vady pinéni.

Bude-li odstrafiovani vad plnéni bezUspésné nebo nebudou-li vady bez zavaziného dlvodu
odstranény ve |hité 14 dnq, je Objednatel dale opravnén povéfit odstranénim vad pinéni tfeti
osobu. Takto vzniklé naklady je Poskytovatel povinen Objednateli nahradit.

Zakonné naroky Objednatele, zejména narok na nahradu $kody, zlistavajl nedotéeny.

Veskera pisemna, telefonicka ¢i osobni komunikace bude v ramci zaruéniho, mimozaruéniho i
pozaruéniho servisu vedena v Eeském jazyce.

Za pisemné oznameni vady a volby naroku zvady pInéni se povazuje i zprava zadana do
systému ServiceDesk nebo zaslana e-mailem na adresu: ticket@i.cz

Xl. Dohoda o smluvni pokuté, tirok z prodleni, ndhrada $kody a zapoéteni
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Dostane-li se Poskytovatel do prodleni s plnénim svych povinnosti vyplyvajicich z této Smlouvy je
povinen uhradit smluvni pokutu. Jednotlivd poruseni Smlouvy a vy3e smluvnich pokut je Smluvnimi
stranami stanovena nasledovné:;

11.1.

11.4.

12.1.

12.2.

12.3.

Dostane-li se Poskytovatel do prodleni s reakéni dobou na incidenty kategorie A dle odst. 6.2 této
Smilouvy, je Poskytovatel povinen uhradit smluvni pokutu ve vy3i 5.000,- KE za kazdou zapocatou
hodinu prodleni.

. Dostane-li se Poskytovatel do prodleni s reakéni dobou na incidenty kategorie B &i C dle odst.

6.2 této Smlouvy, je Poskytovatel povinen uhradit smluvni pokutu ve vy3i 5.000,- K& za kazdy
zapodaty den prodleni.

. Dostane-li se Poskytovatel do prodleni s odstranénim vady na incidenty kategorie A dle odst. 6.2

této Smlouvy, je Poskytovatel povinen uhradit smiuvni pokutu ve vySi 5.000,- K& za kazdou
zapocatou hodinu prodleni.

V piipadé poruseni povinnosti Poskytovatele dle ¢l 15. & 16. odst. 16.13. této Smlouvy se
Poskytovatel zavazuje zaplatit Objednateli smluvni pokutu ve vySi 20.000,- K& za kazdy pfipad
poruseni.

.V piipadé poruseni povinnosti Poskytovatele dle ¢l. 16. odst. 16.8 teto Smlouvy se Poskytovatel

zavazuje zaplatit Objednateli smluvni pokutu ve vy$i 20.000,- K& za kazdy pfipad poruseni.

. Ustanovenim o smluvnich pokutach neni dotéeno pravo Objednatele na nahradu Skody.

. Objednatel ma pravo na nahradu 8kody zplsobené porusenim jakékoli povinnosti

Poskytovatelem vztahujici se k této smlouvé. Vznikne-li $koda v disledku poruseni povinnosti,
ktera je utvrzena smluvni pokutou, ma Objednatel pravo na nahradu Skody, ktera dohodnutou
smiluvni pokutu pievysuje. Poskytovatel rovnéz odpovida Objednateli za $kodu, ktera mu vznikne
v dusledku jednani Poskytovatele, kterym je poruSen ZZVZ.

. Objednatel je opravnén zapoéist svoji pohledavku, kterou ma za Poskytovatelem, proti

pohledavce Poskytovatele za Objednatelem, a to za podminek stanovenych touto smlouvou a
ob&anskym zakonikem. Pokud Poskytovatel porudi nékterou ze svych povinnosti a v disledku
toho vznikne Objednateli narok na smluvni pokutu, prohladuje Poskytovatel, Ze v takovém
pfipadé nebude povazovat pohledavku Objednatele za nejistou nebo neuréitou a souhlasi s tim,
aby si ji Objednatel zapo&et! proti naroku Poskytovatele na uhrazeni faktury, popf. proti jiné
pohledavce Poskytovatele za Objednatelem.

. Smluvni pokuta je splatna do 10 dn od doruéeni pisemné vyzvy k zaplaceni stran& povinné za

zaplaceni smiuvni pokuty.

XIl. Predc¢asné ukonceni smluvniho vztahu

Smlouvu Ize ukonéit bud pisemnou dohodou Smluvnich stran, odstoupenim od Smlouvy
kterékoliv ze Smluvnich stran, nebo vypovédi ze strany Objednatele nebo Poskytovatele

Dohoda o ukonéeni smluvniho vztahu musi byt pisemna, jinak je neplatna.
Objednatel je opravnén Smlouvu kdykoli v priibéhu jejiho trvani vypovédét i bez udani divodu.

Vypovédni doba éini Sest mésicii a za¢ina bé&zet prvnim dnem mésice nasledujiciho po mésici,
ve kterém byla vypovéd doru€ena Poskytovateli.
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12.4. Poskytovatel je opravnén tuto Smlouvu vypoveédét nejdiive po 3 letech trvani Smlouvy, a to i bez
udani divodu. Vypovédni doba ¢&ini Sest mésich a zadind bé&zet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla vypovéd doru¢ena Objednateli.

12.5. Objednatel i Poskytovatel maji pravo od Smilouvy odstoupit v pfipadé podstatného poruSeni
Smlouvy druhou smluvni stranou, pokud je konkrétni porudeni povinnosti pfisludnou smiuvni
stranou jako podstatné sjednano ve Smiouvé nebo stanoveno zakonem.

12.6. Smluvni strany se dohodly, Ze za podstatné poruseni této Smlouvy ze strany Poskytovatele,
pokud neni ve Smilouvé uvedeno jinak, povazuji zejména:

a) prodleni Poskytovatele se zapocetim s odstranénim vady anebo s odstrané&nim vady, dle
kategorie vady, které jsou specifikovany v pfiloze & 1 Smiouvy:

Kategorie Dostupnost sluzby Reseni zahajeno Vysledku dosaZeno
pozadavku (servisni doba) (response time) (fix time)
A 24x7 6 hodin 24 hodin
B 8x5 Nasledujici pracovni den 4 pracovni dny
C 8x5 2 pracovni dny Po dohodé
REQ 8x5 bez SLA bez SLA

b) postup pfi poskytovani servisu Systému zplsobem, ktery zjevné neodpovida dohodnutému
rozsahu a zplUsobu poskytovani,

c) neplnéni povinnosti dané mu Smiouvou i pies pisemnou vyzvu a poskytnuti pfimérené lhaty
k napravé.

12.7. Rozhodne-li se néktera ze Smiuvnich stran od Smlouvy odstoupit, je povinna svoje odstoupeni
pisemné oznamit druhé Smiuvni strané s uvedenim terminu, ke kterému od Smiouvy odstupuje.
V odstoupeni musi byt dale uveden diivod, pro ktery strana od Smlouvy odstupuje, véetné popisu
skute¢nosti, ve kterych je tento diivod spatfovan.

12.8. V pfipadé ukonéeni smluvniho vztahu dohodou, odstoupenim nékteré ze Smluvnich stran od
Smiouvy, nebo vypovédi Objednatele jsou povinnosti obou stran nasledujici:

¢ Poskytovatel provede soupis vech jim vykonanych &innosti a ukond ke splnéni jeho zavazk(
(Vykaz) dle této Smiouvy za probihajici zi¢tovaci obdobi do doby ukonéeni Smiouvy, pro tento
postup se pouzije ustanoveni ¢l. 9 odst. 9.10 této Smlouvy;

e Objednatel uhradi Poskytovateli cenu za poskytovani servisu Systému v alikvotni vySi dané
pomé&rem poétu dni probihajiciho zlu¢tovaciho obdobi, po které Smiouva trvala, k celkovému
poctu dni daného zuétovaciho obdobi, pokud dosud nebyla objednatelem uhrazena, pficemz
platebni podminky se fidi ¢l. 9 této Smlouvy.

12.9. Na Poskytovatelem pifedané a Objednatelem pfevzaté plnéni dle soupisu se pfiméfené i po
ukongeni této Smlouvy vztahuji licenéni ujednani véetné odpovédnosti za vady, slevy, smluvni
pokuty a nahrady $kody za vadné plnéni.

12.10.V pfipadé& pred&asného ukon&eni této Smlouvy (dale také ,exit strategie”) ma Objednatel pravo s
pomoci Poskytovatelem vypracované dokumentace pokracovat v plnéni pfedmétu této Smiouvy
samostatné, nebo s jinym poskytovatelem.

Poskytovatel se zavazuje v ramci exit strategie spinit tyto povinnosti:

e vytvofit tzv. Exit plan, ktery bude pfesné specifikovat postup pro pfechodné obdobi pfi
pfipadné predéasné ukon&eni Smiouvy;
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pfipravit podminky novému poskytovateli nebo Objednateli pro pinéni pfedmétu této
Smilouvy na zakladé Exit planu;

poskytnout poZadovanou souéinnost v souvislosti s pfedanim podpory a provozu
Systému novému poskytovateli;

fadné pfedat data zpracovavand v Systému (dile), véetné dat doplitkovych ¢i
souvisejicich;
poskytnout informace nezbytné k prevzeti Systému (dila) novym poskytovatelem nebo
objednatelem;

poskytnout veskerou relevantni dokumentaci k podpofe provozu, k rozvoji Systému (dila)
a ke véem datovym strukturam (modellim, nastavenim a dal8im) v aktualnim stavu, které
byly pfevzaty a vytvoreny v ramci pInéni;

pfedat Objednateli prohlaseni hlavnich vyrobcil technologii s uvedenim certifikovanych
partner(l pro implementaci a nasledny support v Ceské republice.

12.11.V pfipadé, Ze poruseni povinnosti Objednatele nebo Poskytovatele mize byt napraveno a
neplnici strana tak neucini ani do 14 dnd po obdrzeni pisemné vyzvy k napravé, pak je druha
strana opravnéna odstoupit od smlouvy doru¢enim pisemného oznameni strang, ktera porusila
svou povinnost. NemlZe-li byt poruseni povinnosti napraveno nebo jedna-i se o podstatné
porudeni povinnosti, je strana, ktera povinnosti neporusuje, opravnéna odstoupit od smlouvy s
okamzitou G&innosti.

12.12.Podstatnym porugenim povinnosti opraviiujicim Objednatele odstoupit s okamzitou Uginnosti od
smlouvy jsou zejména nasledujici skuteénosti:

a) nedodrzeni Ihaty pro odstranéni zjisténych vad zafizeni nebo nedodélki Poskytovatelem

b)

c)

podle bodu 10.4 a 12.6 této smlouvy;

bylo-li ohledné majetku Poskytovatele vydano insolvenénim soudem rozhodnuti o Upadku
nebo hrozicim Upadku ve smyslu zakona &. 182/2006 Sb., nebo jiné rozhodnuti o prohlaseni
insolvence, nebo byl navrh na prohlaseni Gpadku zamitnut pro nedostatek majetku, nebo
bylo-li pfijato rozhodnuti o zru$eni Poskytovatele s likvidaci,

Poskytovatel neplni rozhodnuti organl vefejné spravy nebo poruSuje obecné zavazne
pravni pfedpisy souvisejici se zakazkou, nap. zanedbava fadné skladovani nebezpeénych
latek nebo jinak ohroZuje Zivotni prostiedi, poruSuje pfedpisy o dovozu a vyvozu zboZi,
neplni povinnosti pfi finanéni kontrole dle § 2 pism. e zakona ¢&. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé;

12.13.0bjednatel miize zavazky vyplyvajici z této smlouvy vypovédét nebo od smiouvy odstoupit téz
v pfipadech uvedenych v § 223 ZZVZ.

12.14.Smluvni strany se dohodly, Ze v pfipadé odstoupeni &i vypovédi smlouvy zustavaji nadale
v platnosti veskera jejich ujednani tykajici se povinnosti nahradit $kodu &i uhradit smluvni pokutu
dle této smlouvy.

XIlL. Doruc¢ovani pisemnosti

13.1. Zastupci smluvnich stran, ktefi jsou uvedeni v &l. | této smlouvy, jednaji za smluvni strany ve
véech vécech souvisejicich s plnénim této smlouvy, zejména podepisuji zapisy z jednani
smiluvnich stran a pfedavaci protokol. Uréeny zastupce Objednatele je téZ opravnén oznamovat
za Objednatele vady pInéni a ¢init dal§i oznameni, Zadosti &i jiné akony podle této smlouvy.
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13.2.

13.3.

13.4.

14.1.

156.1.

15.2.

15.3.

Zmeéna zastupcl smluvnich stran nevyzaduje zménu této smlouvy. Smluvni strana, o jejihoz
zéstupce jde, je vS8ak povinna takovou zménu bez zbyte¢ného odkladu pisemné sdélit druhé
smiuvni strané.

Krome jinych zplisobl komunikace dohodnutych mezi smiuvnimi stranami se za (&inné povazuji
osobni doru¢ovani, doruovani doporucenou postou, datovou schrankou, faxem ¢&i elektronickou
postou e-mailem. Pro dorucovani plati kontaktni udaje smiuvnich stran dle &l. | nebo kontakitni
Udaje, které si smluvni strany po uzavieni této smlouvy pisemné& oznamily.

Oznameni spravné adresovana se povazuji za uskuteénénd v pfipadé osobniho doru&ovani
anebo dorucovani doporuéenou postou okamzikem doru¢eni, v pfipadé posilani faxem ¢&i
elektronickou postou e-mailem okamzikem obdrZeni potvrzeni o doruéeni od protistrany pfi
pouziti stejného komunikac¢niho kanalu.

XIV. Ochrana osobnich tdaja

Smiluvni strany se zavazuji dodrzovat pfisluSna ustanoveni tykajici se dodrZovani ochrany
osobnich udajd, budou-li na zakladé této smiouvy zpracovavany, uchovavany a pouzivany, a to
zejména ve smyslu zakona ¢&. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjsich
predpisu ¢i dle obecného nafizeni o ochrané osobnich na zakladé této Smlouvy shromazdovany,
budou ziskavany a zpracovavany pouze z provoznich dlvodl a pro Uéely zajisténi realizace
praci, dodavek a sluzeb a vykond, které jsou pfedmétem této Smlouvy a naplnéni veskerych
zavazkl souvisejicich s plnénim této Smlouvy. V rdmci zpracovavani, uchovavani & pouziti
veskerych osobnich udajil uvedenych v této Smlouvé kazdou ze smiuvnich stran, pfipadné
ziskanych v ramci pinéni predmétu této Smlouvy sdélenim jakékoliv ze smiuvnich stran, budou
tyto shromazdovany, zpracovavany a uchovavany pouze v nezbytném rozsahu pro naplnéni
stanoveného G&elu a po nezbytné nutnou dobu k naplnéni stanoveného Gcelu této Smiouvy.
Bude-li nezbytné ujednat bliz8i &i specifictéjsi ujednani o ochrané& osobnich udajl, jejich
shromaZdovani, zpracovavani, uchovavani a uzivani, bude takové ujednani mezi Smluvnimi
stranami pfipadné upraveno v ramci pisemného souhlasu se zpracovanim a ochranou osobnich
udaju.

XV. Poddodavatelsky systém

Poskytovatel je opravnén povéfit plnénim &asti pfedmétu této Smilouvy tieti osobu,
tj. poddodavatele. Poskytovatel odpovida za &innost poddodavatele tak, jako by predmét této
Smlouvy plnil sam. Poskytovatel je povinen zabezpetit ve svych poddodavatelskych smlouvach
s poddodavateli splnéni veSkerych povinnosti poddodavatele tak, jak vyplyvaji Poskytovateli
z pfisludnych pravnich piedpisti a dale z této Smlouvy, a to pfiméfené k povaze a rozsahu
poddodavky. Poskytovatel se zavazuje, ze poddodavatel bude po celou dobu provadéni
poddodavky v ramci pinéni pfedmétu této Smlouvy splifovat poZzadavky stanovené zakonem.
Poskytovatel je dale povinen zabezpetit, Ze poddodavatel bude seznamen se skute¢nosti, Ze své
ginnosti a poskytovani pfislusnych sluzeb musi provadét v souladu se znénim této Smiouvy.

Poskytovatel je opravnén v ramci pinéni pfedmétu této Smilouvy a vramci jeho pfipadného
poddodavatelského systému povérit pinénim nékterych &asti predmétu této Smilouvy pouze ty
poddodavatele, jejichZz prostrednictvim prokazoval v pfislusném zadavacim fFizeni vefejné
zakazky, na zakladé které byla uzaviena tato Smilouva, kvalifikaci ¢i které vyslovné uved! v ramci
své nabidky v pfislusném zadavacim fizeni jako poddodavatele, ktefi se budou podilet na pInéni
pfedmétu této Smlouvy, tj. pfedmeétu pfisludné verejné zakazky, nebude-li s Objednatelem
dohodnuto jinak.

Poskytovatel neni opravnén v prabéhu trvani této Smilouvy poveéfit pinénim ¢asti predmétu této
Smlouvy jiného dal$iho poddodavatele (vyjma t&ch uvedenych shora v odst. 15.2 tohoto &lanku
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15.4.

15.5.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

této Smlouvy) & zménit poddodavatele bez predchoziho pisemného souhlasu Objednatele.
Objednatel souhlas s povéienim ¢&i zménou poddodavatele dle tohoto &lanku Poskytovateli
nevyda, pokud:

a) prostiednictvim plvodniho poddodavatele Poskytovatel v pfisiudném zadavacim fizeni
vefejné zakazky, na zakladé které byla uzaviena tato Smlouva, prokazoval kvalifikaci a novy
poddodavatel nebude mit odpovidajici kvalifikaci ¢i nebude naplfiovat prislu$na kvalifika&ni
kritéria zadavaciho Fizeni vrozsahu, vjakém tato kvalifikace byla poddodavatelsky
prokazana, nebo

b) novy poddodavatel nebude splfiovat pozadavky vyplyvajici z pravnich predpis(i

V piipadé realizace pInéni dle této Smilouvy prostfednictvim poddodavatele je Poskytovatel
povinen na Zadost Objednatele specifikovat ¢asti pfedmétu pinéni, které plni pro Poskytovatele
jeho poddodavatelé, a to do 7 dnli od doruéeni takové Zadosti Objednatele. Poskytovatel tak ugini
pisemné, kdy v takovém piipisu fadné a pravdivé uvede poddodavatelsky systém spolecné
s uvedenim identifikaénich Gdaji kazdého poddodavatele, rozsahu poddodavky, kterou bude
tento poddodavatel provadét, a dale uvedenim vécného a procentudiniho podilu dodavky &i
sluzeb poddodavatele na realizaci pfedmé&tu pinéni dle této Smiouvy.

V ptipadé, Ze Poskytovatel nema v imyslu zadat urditou ¢ast plnéni této Smlouvy nékterému
poddodavateli, je Poskytovatel povinen na 2Zadost Objednatele pfedloZit pisemné C&estné
prohlageni, ve kterém tuto skute¢nost uvede, a to do 7 dnl od dorueni takové Zadosti
Objednatele. V takovém pripadé vSak Poskytovatel dale neni opravnén Zzadnou &ast realizace
plnéni dle této Smlouvy jakémukoliv poddodavateli nasledné zadat, nebude-li s Objednatelem
sjednano jinak.

XVI. Spoletna ustanoveni

Poskytovatel se zavazuje respektovat a dodrzovat pokyny Objednatele.

Objednatel se zavazuje, 2e bude maximaln& spolupracovat s Poskytovatelem na feSeni a
ptedchazeni problémim, tj. umozni pristup k systému, bude dodrzovat pokyny Poskytovatele
apod.

Objednatel se zavazuje spolupracovat s Poskytovatelem a poskytovat mu veSkerou nutnou
soucinnost potiebnou pro fadné poskytovani Sluzeb podle této Smilouvy. Objednatel je povinen
informovat Poskytovatele o veSkerych jemu nepochybné& znamych skutednostech, které jsou
nebo mohou byt dllezité pro plnéni této Smiouvy.

Pokud Objednatel neposkytne soucinnost definovanou v ¢&lanku 16.3 této Smlouvy, ma
Poskytovatel pravo poZzadovat od Objednatel posunuti stanovenych terminCi o &as, po ktery
nemohl Poskytovatel pracovat na pinéni pfedmétu dle této Smiouvy. Objednatel je povinen
takovému pozadavku vyhovét.

Objednatel se zavazuje, Ze vyvine sili k zajisténi vzdaleného pfistupu Poskytovateli k serveriim
infrastruktury vyhradné pro G¢ely poskytovani SluZzeb podle této Smiouvy.

V pfipadé, Ze se vyskytne jakakoli pfekazka, zejména:
(i) prodleni Objednatel s poskytnutim soucinnosti, které by podmiriovalo plnéni Poskytovatele;
(i) okolnosti vyluujici odpovédnost,

ktera by mohla mit jakykoli dopad na terminy poskytovani Sluzeb, ma Poskytovatel povinnost o
této prekazce Objednatele pisemné informovat, a to nejpozdéiji do péti (5) kalendarnich dni od
okamziku, kdy se tato prekazka vyskytla. Pokud Poskytovatel Objednateli v této pétidenni Ih(ité o
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16.7.

16.8.

16.9.

prekazkach pisemné neinformuje, zanikaji veskeréd prava Poskytovatele, kiera se ke vzniku
piislu§né prekazky vazi, zejména Poskytovatel nebude mit pravo na jakékoli posunuti
stanovenych termini poskytovani Sluzeb dle ¢lanku 16.3 této Smiouvy.

Poskytovatel odpovida za kvalitu, véeobecnou a odbornou spravnost poskytované Cinnosti.

Smiuvni strany se =zavazuji k dodrzovani miCenlivosti o v8ech skuteCnostech,
o kterych se v ramci pinéni této Smlouvy dozvi u druhé smluvni strany (pfipadné
u pracovnik(l u Objednatel). Smiuvni strany se dale zavazuji, Ze informace ziskané pfi plnéni této
Smiouvy  nepouziji pro svlj ani cizi  prospéch. Povinnosti  vyplyvajici
z tohoto &lanku nezanikaji ani po ukon&eni uginnosti této Smlouvy a nelze se jich zprostit bez
souhlasu druhé smluvni strany. V piipadé poruseni povinnosti vyplyvajicich z tohoto &lanku,
nesou ob& Smiuvni strany véechny diasledky s tim spojené, zejména pak musi druhé smluvni
strané nahradit $kodu, ktera ji vznikla porudenim tohoto &lanku druhou smluvni stranou.
Poskytovatel odpovida téz za $kodu, ktera vznikla v disledku poruSeni tohoto ¢&lanku
Poskytovatelem, pracovnikiim u Objednatel.

Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v Uvodu této
Smlouvy nebo pisemné &i elektronickou postou prostiednictvim povéfenych osob vyslovné
jmenovanych.

Povéiené osoby Poskytovatele s kontaktnimi udaji jsou uvedeny v Pfiloze €. 4 této Smilouvy,
povéiené osoby Objednatele s kontakinimi Udaji jsou uvedeny taktéz v Pfiloze &. 4 této Smlouvy.

16.10.Pisemné oznameni o zmé&nach vyse uvedenych kontaktnich telefonnich &isel Poskytovatele nebo

webové adresy se systémem ServiceDesk pifeda Poskytovatel Objednateli alespor 5 dni pred
otekavanou zmé&nou.

16.11.Poskytovatel je povinen pfi poskytovani sluzeb dle této Smlouvy postupovat s odbornou péci

podle svych nejlepsich znalosti a schopnosti, pficemz pfi své €innosti je povinen chranit zajmy a
dobré  jméno Objednatele a postupovat v souladu s jeho pokyny.
V pripadé nevhodnych pokynl Objednatele je Poskytovatel povinen na nevhodnost téchto
pokynli Objednatele pisemné upozornit, v opacném pfipadé nese Poskytovatel zejména
odpovédnost za vady a za 8kodu, které v disledku nevhodnych pokynd Objednatele
Poskytovateli nebo tfetim osobam vznikly.

16.12.Zpusobi-li Poskytovatel nebo jeho poddodavatelé Objednateli nebo tietim osobam

v souvislosti s plnénim dle této Smlouvy $kodu, je Poskytovatel za tuto Skodu odpovédny
a je povinen ji uhradit. Poskytovatel se déle zavazuje mit sjednano po celou dobu trvani
této Smlouvy pojisténi odpovédnosti za skodu zplisobenou Poskytovatelem nebo jeho
poddodavateli Objednateli nebo tfetim osobam, a to na ¢astku ve vysi alespon 20 mil. Ké&.

16.13.Pro Gcely pinéni pfedmeétu této Smlouvy sestavil Poskytovatel realiza¢ni tym osob, které budou

realizovat &innosti Poskytovatele dle této Smlouvy (dale jen ,Realiza¢ni tym*). Osoby, tvofici
Realizaéni tym Poskytovatele, jsou zavazné uvedeny v Pfiloze €. 6 této Smlouvy. Poskytovatel
neni opravnén v pribéhu trvani této Smlouvy jednostranné zménit slozeni Realizaéniho tymu (a
to u jakékoliv z osob tvofici Realizacni tym) a povéfit jinou osobu Realizagniho tymu bez
pfedchoziho pisemného souhlasu Objednatele. Objednatel souhlas s pové&fenim & zménou
osoby, kterd je sou¢asti Realiza¢niho tymu nevyda, pokud:

a) prostfednictvim plvodni osoby, kterd je souéasti Realizaéniho tymu Poskytovatel v
pfislusném zadavacim Fizeni vefejné zakazky, na zakladé kierého byla uzaviena tato
Smlouva, prokazoval kvalifikaci a nova osoba, ktera je soucasti Realizaéniho tymu nebude
mit odpovidajici kvalifikaci & nebude naplfiovat pfislusna kvalifikacni kritéria zadavaciho
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17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

fizeni v rozsahu, v jakém tato kvalifikace byla plvodni kontaktni osobou ve vécech
technickych prokazana, nebo

b) nova kontaktni osoba Realiza¢niho tymu nebude spliiovat poZzadavky vyplyvajici z pravnich
piedpisi.

XVIl. Zavére€na ustanoveni

Tato Smiouva se fidi obéanskym zakonikem a dale piedpisy souvisejicimi s vykonem ginnosti
Objednatele. Tuto Smlouvu Ize ménit pouze pisemnou formou, a to na zakladé pisemnych
dodatkil, které budou &islovany vzestupné.

Smiuvni strany se dohodly, Ze Zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy tfeti stran& bez predchoziho pisemného souhlasu druhé Smluvni
strany, s vyjimkou penézitych pohledavek za druhou smluvni stranou a pfechodu této Smiouvy
pfi pravnim nastupnictvi.

Smlouvu Ize ménit nebo zrusit na zakladé dohody obou smluvnich stran, a to pouze pisemnou
formou. Zména smlouvy je navic mozna pouze za piedpokladu dodrzeni ZZVZ.

Prava a povinnosti smluvnich stran se fidi ustanovenimi této smlouvy a ustanovenimi
ob¢anského zakoniku a pfislusnymi ustanovenimi ZZVZ. V pripadé konfliktu maji prednost
ustanoveni této smlouvy, pokud nejsou v rozporu s ustanovenimi ob&anského zakoniku a dal$imi
pravnimi pfedpisy.

Poskytovatel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakond, ve znéni pozdéjsich piedpisli, osobou povinou
spoluplsobit pii vykonu finanéni kontroly provadéné v souvislosti s dodavkami pinéni nebo sluzeb
hrazenych z vefejnych vydajl nebo z veiejné finanéni podpory.

Poskytovatel je povinen archivovat originalni vyhotoveni Smlouvy véetné jejich dodatkd, originaly
Géetnich doklad(i a dalsich dokladd vztahujicich se k realizaci predmétu této Smlouvy po dobu
10 let od ukonéeni platnosti této Smiouvy. Po tuto dobu je Poskytovatel povinen umoznit osobam
opravnénym k vykonu kontroly dle piislusnych pravnich piedpisli, provést kontrolu dokladd
souvisejicich s pinénim této Smiouvy.

Jestlize se nékteré ustanoveni této Smlouvy ukaze jako neplatné, neucéinné nebo nevymahatelné,
nebude tim dotéena platnost ani u¢innost Smiouvy jako celku ani jejich zbyvajicich ustanoveni.
V takovém pfipadé Smiuvni strany zméni nebo pfizplsobi takové neplatné, neuéinné nebo
nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, které odpovida
Gcelu a umyslu stran v dobé uzavieni této Smiouvy, ktera je hospodarsky nejblizsi neplatnému,
nelc¢innému nebo nevymahatelnému ustanoveni, popfipadé podniknou jakékoliv dalsi pravni
kroky.vedouci k realizaci plivodniho ucelu takového ustanoveni.

Smlouva v&etné v8ech jejich zmén a dodatkll bude uvefejnéna v souladu s platnymi pravnimi
piedpisy.

Poskytovatel timto udéluje souhlas s uverejnénim této smiouvy, v8ech jejich pfiloh i dodatki a
Gdaji o uzavienych objednavkach dle zakona €. 340/2015 Sb. o zvlastnich podminkach ucinnosti
nékterych smluv, uveiejfiovani téchto smluv a o registru smiuv (dale jen ,zakon o registru smluv*),
a dle zakona &. 106/1999 Sb. o svobodném pfistupu k informacim.

17.10.Smluvni strany souhlasi s uveiejnénim svych osobnich udajd.
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17.11.Smluvni strany se dohodly, Ze Objednatel uvefejni smlouvu v Registru smluv ve Ih(it¢ dané
zékonem o registru smluv, a o tomto Poskytovatele ke dni uvefejnéni informuje.

17.12.Smluvni strany jsou povinny oznadit Gdaje ve smiouvé, které jsou chrané&ny zvlastnimi zakony a
nemohou byt poskytnuty, a to Zlutou barvou zvyraznéni textu &i pfimo ve zviastnim ustanoveni
smlouvy je oznacit napf. jako obchodni, bankovni tajemstvi nebo jinou utajovanou skutecnost
podle zvlastniho zakona.

17.13.Tato smlouva nabyva platnosti i Géinnosti dnem jejiho zvefejnéni v souladu s platnymi pravnimi
predpisy. Zahajeni poskytovani sluzeb je ke stejnému datu.

17.14.Tato smlouva je vyhotovena ve 2 vyhotovenich, z nichz 1 vyhotoveni obdrzi Objednatel a 1
Poskytovatel.

17.15.8Smluvni strany prohladuji, Ze si tuto Smlouvu pfed jejim podpisem piecetly, a Ze byla uzaviena
po vzajemném projednani jako projev jejich svobodné vile uréité, vazné a srozumitelné. Na dilkaz
dohody o v8ech ¢lancich této Smiouvy pfipojuji povéfeni zastupci Smluvnich stran své podpisy.

Nedilnou sougasti této servisni smlouvy je:
Priloha €. 1: Technicka specifikace pfedmétu plnéni dle této smiouvy
Pfiloha &. 2: Udaje poskytovatele pro poskytovani servisnich sluZeb
Priloha ¢&. 3: Podrobna cenova nabidka

Pfiloha &. 4: Opravnéné osoby Objednatele a Poskytovatele, seznam kli€ovych pracovnikl a
kontaktni udaje pro hlageni vad

Pfiloha &. 5: Seznam poddodavatell

Priloha &. 6: Realizaéni tym Poskytovatele

V Hradci Kralové dne: ..................... VPrazedne: .......ccoovvveiiiinnns
Za objednavatele: Za poskytovatele:
M U D L b Digitalné podepsal Digitalné podepsal
I'. LIDOT mupr. Libor Seneta Mgr. |ng_ Jana Mgr.Ing.Jana
Datum: 2021.05.10 N p Podpérova
Seneta 121510 40200 Podpérova  patum: 20210506
T 10:47:30 +02'00'
MUDr. Libor Seneta Ing. Mgr. Jana Podpérova
feditel na zakladé plné moci
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Priloha ¢. 1 — Technicka specifikace predmétu plnéni

Obsah -
IObsah ............................................................................................................................................................ 17
VWUZIEE ZATOJ vevvveevierireeeiieteesieressineestes sressenaeessnns e s seeeae s e amsenameesasaneeneassaastasamsaasmt e s b e sas b snb e s msasntansanenss 19
SezNam ZKratek @ POJIMU .c...c.coeerieierire ettt ettt rear s st st b e s st nasne e 19
R =T L4 L= A o] [T 1 1 PN 21
2 PoZadavky na predmet PINBNi..... ...ttt sttt st r e n e e e sanrenens 22
2.1 MaINTENANCE .....eiciiirir it e e e st re bbb s s bt et s b s ar s b e e 22
2.11 ROZSAN PINENI.criiiiirriciniinieiinieeinieisinnienes ertris st seees e s s esiat s ees e sereasanescesassasssessaraesans 22
212 POZAAOVANE SIUZDY......coiciieecerieiiniee e et ee e s e e e san s nne e s rnesaes 22
2.13 Podminky poskytovani SIUZED...........ocuveueriireieieeec et 22
2.2 ROZEITENA POUPOIA ....eoririiiiiieeteetieee st r et e et es bt s st e s bt s bee s aasassees e s sas e bassansneabeesaessnnansensans 25
2.21 POZAUOVANE SIUZDY....vvevierieieiinieeierieeiiereneiisee e ssesesiestssstesssstessensestassestaesssessasnessansassaes 25
222 Rozsah poskytovanych stuZeb.........oocooiricieicee e 25
2.23 Podminky poskytovANT SIUZED.........cocceiiiiceeie ettt 25
23 Vylouc€eni z predmeEtU PINENT c....c.cvei ettt e e e s e s ear e snaesbaesnbaeonns 26
24 Spolenad definiCe SIUZED .......ccviviiiiiirc e s st eens 27
241 OStatni POAMINKY ....coverienrierierinrinrrririricerssisieeesaestesesieeserasssssssessnesnensassesssssassasssesnessennes 27
24.2 KVAIIEA @ ZATUKY . ceeeeeiee ettt ettt et n i e e e s s ses e s e e sres e e s eranvaneaes 27
243 Obnova dat, bezpecnost a pravidla pro update aplikace ........c.cccccveeeiviniiicceccn e, 27
244 Servis vybaveni provadény pracovniky Objednatele...........ccccecverviivenveninccnnnncn e, 28
2.5 ODBECNE POZAAAVKY .....ooeereeeererriee ettt s et s e st e b st e e esan e te e s s enbetsobasabennan 28
2.5.1 Architektura, kompatibilita @ perspektiva.........ccovieeieiiciccrcceceece e 28
2,5.2 Legislativa @ dalSi NOrMY ..ot e et en 28
2.53 Ostatni 0becn€ PoZadavky.......cccciee et st s e e r e ras e et ne e 28
2.6 DOPIRUJICT POZAUAVKY ....eereeeieririiiie it st r e s ss b e e s sas s ssae s s e s n s s b e e bnesenssraneresanssntos 29
2.6.1 Provozni a komunikaéni infrastruktura (HW) a systémovy SW......ccccvivevicnnecncenniencenennn, 29
2.6.2 AUAIENT SIUZDY...oreiiricie et ce et e e e s e tte e e erreeernbaesastesessenseeennneesaeresresns 29
2.6.3 BezpeCnostni POZATAVKY ....vveeireieeririnninrieierireeereiieriesiossisseesissrsessessssessassessssessssessasessonses 30
2.6.4 PoZadavky na ¢innosti pfi zahdjeni poskytovani sluzeb a provozni poZadavky................... 30
I |V [ - T4 1 =T o o S TS 33
YY1 (1o 711 - 1 USROS SPRT 34

17/51



Priloha ¢. 2 ZD
Servisni sluzby pro zaji$téni provozu systému eHealth

4.1 Zdravotnicka zachranna sluzba Kralovéhradeckého kraje (Objednatel/Zadavatel)..................... 34
42 POPIS FEEENI ....vieieeieeeeieete et e e sttt st r e sen s er b e et et eab e ea b e s se et et e e atesas e et e e saa s san e s reesaenens 34
421 Zéakladni koncept feseni eHealth KHK ... 35
4.2.2 Krajské komunikacni CENEIUM ..ottt 35
423 Krajskd komunikaéni brana pro NCPeH CR pro Gi&ely Portdlu ob&ana............cccoeuercuniennnnn. 36
424 Archivy zdravotnické dokUumeNtace.........cuuriiiimnenimniiiie e 36
425 KOMUNIKAENT UZIY 1vvreeeeiinienreririe ettt s s bbb b eb e er s st snaen e s s ne e 37
4.2.6 Specifické Gpravy software EKP/MZD.........ccccciviimineonininniiieeiesess s 39
427 Klinické prpady UZIti..........ccoceeirreniininiiiini e e ee s e e s e s ba e e e 39
4.3 UZIVALElE @ VYDAVENI. .cccc i ieeceeereirie st ssrs st s s e s n e n s 42
4.4 Podty a mnoZstvi Zpracovavanych dat ..o 42
45 Soucasny stav informacnich a komunikacnich technologii......c.ccocevvviiinininiceicieee 42
451 Krajské komunikaCni CENEIUM ....c..covciririermrircnicamcnniieese et e s eesranesnessaaneas 43
452 Krajska komunikatni Brana........ccoeervnreeeeinnnnnnmnre it res e onnsnn e 43
453 Archivy zdravotnické dokumentace..........ccccevirccmiiiniinirc s 43
454 KOMUNTKACNT UZIY ..ot rer st ae s s e se s o e a s s se s s e anssoni s 43
455 DAtOVE ST ....cvecreerieiiierierier s ereestseres s ees et es e s e ne e s s s r s s sr s e e ea et b s ane s aenan s s aeensennenns a4
4.6 Ostatni relevantni techNOlOIE.......c.ccorviriricirererr e sas s 44

18/51



Priloha ¢. 2 ZD
Servisni sluzby pro zajiSténi provozu systému eHealth

Vyuzité zdroje

Dokumentace k systému — na vyZadani po podpisu smlouvy (je pfedmétem obchodniho tajemstvi stavajiciho
poskytovatele sluZeb, ze vyuZit jen v omezeném rezimu).

Seznam zkratek a pojmu

Zkratka/pojem Vyznam

24x7 Provoz systému nebo poskytovéni sluzeb 365 dni v roce, 24 hodiny denné, 7 dnl v tydnu

24x7x365

8x5 Poskytovani sluzeb v pracovni dny, v pracovni dobé&

API Application Programming Interface

AZD Archiv zdravotnické dokumentace

CA Certifikaéni autorita

CN Communication Node

CRL Certificate Revocation List

¢rR Ceskd republika

DASTA Datovy standard pro pfedévani dat mezi IS zdravotnickych zafizeni

DB Databaze

DC Datové centrum

EKP Elektronicka karta pacienta

EU Evropska unie

GB Gigabyte

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob

GW Gateway

HW Hardware

10P Integrovany operacni program

IS Informacni systém

ISAC Integration Share and Communication (System)

1Z$ Integrovany zachranny systém

KHK Krélovéhradecky kraj

KiS Klinicky informaéni{ systém

KKC Krajské komunikaéni centrum

ks Pocet kusii

KU Komunikaéni uzel

MS Microsoft

mzb Mobilni zadavani dat

NCPeH National Contact Point for eHealth
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Zkratka/pojem Vyznam

NIS Narodni informacni systém 1ZS

0s Operacni systém

PC Stolni poéitac

PDF/A Archiva&ni verze formatu PDF (Portable Document Format)
PNP Pfednemocnitni neodkladné péce

POV Protokol o vyjezdu (ZZS)

RLP Poséddka rychié lékai'ské pomoci (s Iékafem)

RP Roz§itend podpora

RV Systém rendezvous (setkavani posadek)

Rz Registra¢ni znacka vozidla

RZP Posadka rychlé zachranné pomoci (bez lékare)

SaP Sily a prostredky

SIEM Security Information and Event Management

SLA Uroveri a podminky poskytovani sluzeb technické a technologické podpory
SNMP Simple Network Management Protocol

SSL Secure Sockets Layer

SW Software

TLS Transport Layer Security

VPN Virtual private network

vz Verejna zakdzka

WAN Wide Area Network

op Zaznam o vyjezdu {ZZS)

P Zadavaci podminky

z Zdravotnické zafizeni

7Z8 Zdravotnicka zachranna sluzba (ve vieobecném vyznamu)
ZZS KHK Zdravotnicka zachranna siuzba Kralovéhradeckého kraje
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1  Pfedmét plnéni

Piedmétem pInéni vefejné zakazky je poskytovani servisnich sluzeb k souboru informaénich systému,
aplikaéniho software a souvisejicich technologii vyuZivanych ze strany Zdravotnické zachranné sluzby
Kralovéhradeckého kraje (ZZS KHK) pro provoz sluzeb eHealth — zpfistupnéni zdravotnické dokumentace
a souvisejicich informaci mezi zdravotnickymi zafizenimi na Gzemi Kralovéhradeckého kraje. Poskytovani
sluzeb bude na dobu neuréitou pro dale uvedené infomacni systémy, aplikaéni software, souvisejici
technologie, vybaveni posadek a vozidel.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje je zakladni sloZkou 1ZS a v souladu s legislativou
poskytuje piednemocniéni neodkladnou péci (PNP). V ramci poskytovani PNP vyuZiva dale uvedené infomaéni
systémy, aplikaéni software, souvisejici technologie, vybaveni posadek a vozidel. Soubor téchto infomaénich
systéml, aplikaéniho software, souvisejicich technologii, vybaveni posadek a vozidel je nadale oznaovano jako
IS ZZS KHK nebo ,Systém” a je popsan ve vychozim stavu uvedeném dale v tomto dokumentu.

IS ZZS KHK byl pofizen v ramci projektu podpofeném z EU, z integrovaného opera€niho programu (IOP), vyzvy
€. 23, v ramci projektu ,Technologické vybaveni Zdravotnické zachranné sluzby Kralovéhradeckého kraje, p.o.”,
ktery byl realizovan v roce 2015. Dale byl Systém dopInén o fadu dil€ich funkcionalit vyplyvajicich z provoznich
potfeb ZZS od doby realizace pofizeni IS ZZS KHK. Rozsah IS ZZS KHK je uveden v kap. 4 — Vychozi stav.
Stavajici stav IS ZZS KHK je vychozim stavem pro poZzadovany predmét pinéni veiejné zakazky (popis vychoziho
stavu je uveden dale v tomto dokumentu), tj. pro poskytovani servisnich sluzeb pro 1S ZZS KHK.

Servisni sluzby se vztahuji i na budouci Upravy IS ZZS KHK realizovanych v ramci dale uvedenych poskytnutych
sluzeb.

V soucasné dobé je IS ZZS KHK v provozu a poskytovani servisnich sluzeb bylo v souladu s uzavienou
smiouvou ukonéeno k 10.12.2020, zamérem Objednatele je co nejdiive navazat na ukon&eni smlouvy a zajistit
servisni sluzby na dalSi obdobi.

Primarnim poZzadavkem a cilem je zaji$téni provozu IS ZZS KHK a souvisejicich sluZzeb a tim kontinuity ZZS KHK
v oblasti poskytovani PNP na Gzemi Kralovéhradeckého kraje na dobu neurgitou.

Objednatel nepredpoklada vyménu ani obménu stavajiciho systému IS ZZS KHK nebo jeho ¢asti v ramci této
veiejné zakazky.

Pozadavky na sluzby jsou uvedeny v nasledujicich kapitolach.
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2

Pozadavky na pfedmét pinéni

2.1 Maintenance

2.1.1

2.1.2

213

Rozsah plnéni
Sluzby zakladni podpory Systému v rezimu 24x7x365, véetné stavajicich integraci na dalsi ¢asti
Systému pro celky:

a)
b)

c)

d)

e)

Krajské komunikaéni centrum

e Zdravotnicka zachranna sluzba - 1 ks

Krajska komunikaéni brana pro Portal ob&ana

e Zdravotnicka zachranna sluzba - 1 ks

Archivy zdravotnické dokumentace

e Zdravotnicka zachranna sluzba - 2 ks

¢ Oblastni nemocnice Nachod - 2 ks

e Fakultni nemocnice Hradec Kralové - 2 ks (neni pfedmétem poZadavki, zde jen pro
Uplnost)

Komunikaéni uzly

o Zdravotnicka zachranna sluzba - 2 ks

e Oblastni nemocnice Nachod - 2 ks

e Oblastni nemocnice Trutnov - 2 ks

e Oblastni nemocnice Ji¢in - 2 ks

o Méstska nemocnice Dviir Kralové n/L - 2 ks

¢ Nemocnice Rychnov nad KnéZnou — 2 ks

e Nemocnice Vrchlabi — 1 ks

¢ Fakulini nemocnice Hradec Kralové - 2 ks (neni pfedmétem pozadavki, zde jen pro
uplnost)

Specifické upravy MZD/EKP

e Zdravotnicka zachranna sluzba - 1 soubor

PoZzadované sluzby

1.

Poskytovani sluzby Hotline v&etn& zakladni servisni technické podpory Systému pii
odstrafiovani zavad Systému. Hotline bude k dispozici v reZimu 24x7, nicméné sluzby
budou poskytovany dle urovné uvedené u pfisludnych &asti Systému.

Poskytovani pravidelné profylaxe Systému v&. indikace a pfedchazeni moznych problém
pfi uzivani Systému min. 1x &tvrtletné.

Zajisténi souladu funk&nosti a vlastnosti systému s aktualni legislativou v&. bezplatného
provadéni nezbytnych Gprav systémi pro spiné&ni tohoto poZzadavku.

Poskytovani aktualizaci Softwarovych produktl a technologii a opravnych patchi.
Dokumentace k aktualizacim Softwarovych produktl a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktualnimu stavu provozovaného Systému.
Aplikace service packl a hotfixi nutnych pro bezchybny chod systému, které byly
identifikovany na zakladé profylaxe a jejich aplikace byla dohodnuta s Objednatelem.
Aktualizace systémovych souéasti (OS, DB,...) pro zajisténi kybernetické bezpe&nosti min.
1x roéné a to véetné zajisténi podporovanych verzi ze strany vyrobcll. Pfipadné
pofizeni/nakup novych verzi bude pfedem dohodnuto s Objednatelem.

Poradenské a konzulta&ni sluzby k Systému a pfipadné pfi feseni vzniklych incidentl. Tuto
sluZbu je mo2né poskytovat jak pies helpdesk Poskytovatele, tak pfipadné telefonicky nebo
mailem.

Podminky poskytovani sluZzeb

Porucha/incident/poZzadavek kategorie A:

a)

Situace, kdy nelze vyuZivat klicové funkcionality systému (pfedavani dokumentace do zdravotnickych
zafizeni, Gerpani Zivotnich udaji pacienta, zobrazeni dokumentace v NIS jednotlivych zdravotnickych
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zafizenich), tj. IS nebo jeho &ast IS neni zcela funkéni, neumoziuje praci uZivatelll se systémem a
nelze ho pouzivat pro podporu procesl. Vztahuje se na pfipady, kdy je systém zcela nefunkéni z
divodil na strané 1S nebo jeho ¢asti.

b) Zavazné poruseni bezpetnosti — pfistup k systému a datlim bez autentifikace, &i autorizace (obejiti
pfistupovych prav); neopravnény pfistup k technickym prostfedkiim; neopravnéné zachazeni s daty
(pfistup neodpovidajici piifazené roli v systému); piihlageni do systému pomoci neplatnych certifikatd,
& hesel; pristup k systému (jinym systémem, nebo fyzickou osobou) pomoci jinych sluZzeb nez
definovanych; a jiné, které ohroZuji integritu, divéryhodnost, ¢i neodvolatelnost uloZenych a
poskytovanych dat.

Poruchalincident/pozadavek kategorie B:

Situace, kdy IS nebo &ast IS je ¢asteéné funkéni, umoziuje casteEné poskytovani sluZzeb po
pifechodnou dobu se shizenym komfortem uZivateld, piipadné provizornim zpisobem z davodii na
strané IS nebo jeho &asti.

Porucha/incident/pozadavek kategorie C:

Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho &asti, nicméné nejsou v
souladu s pfedanym a dokumentovanym stavem IS nebo jeho ¢asti.

Porucha/incident/pozadavek kategorie REQ:

Pozadavek na sluzby, které nejsou chapany jako vada IS nebo jeho &asti. Specificky postup fe3eni
je popsan nize s kapitole Roz8ifena podpora.

Reseni poruch:

1. V pfipadé, Ze se jedna o poruchu na Systému dle této specifikace, vztahuji se na ni SLA dle této
Smiouvy.

2. Vpfipadg, Ze se jedna o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle této
Smiouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

3. V piipad&, Ze bude sniZena zavaZznost poruchy, snizuji se pom&mé k tomuto SLA i lhity ve vztahu
k nové zavaznosti poruchy. Snizena SLA se uplatni na poruchu od jejiho pocatku, tedy od nahlaseni
opravnénou osobou.

4. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni feSeni poruchy tak, aby doslo
k eliminaci dopad( této poruchy na provoz ZZS (sniZzeni zdvaznosti nebo omezeni poruchy) do
konecného systémového reseni.

5. Dohodnou-li se obé strany na provedeni zasahu v terminu po Ihiité na odstranéni poruchy, nebude
toto povaZovano za nedodrzeni Ihiity na odstranéni poruchy ze strany Poskytovatele. Takova dohoda
musi byt dokumentovana v ramci popisu feSeni dané poruchy a opravnénost jejiho pouZiti vznika po
jeiim schvaleni odpovédnym zastupcem Objednatele (zadatel, pripadné vedouci projektu).

Zplsob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Hot-line)
prednostné prostiednictvim elektronického systému pro spravu pozadavkl (helpdesk), pfipadné
telefonicky a/nebo elektronickou postou. Pro potieby poskytovani servisnich sluZzeb bude jediny
helpdesk pro v8echny &asti pinéni, distribuci v rdmci tymu Poskytovatele zajisti Poskytovatel.

Poruchy budou do systému zadavany jednotlivé — samostatné hlaSeni pro kazdou zavadu.
Reakce Poskytovatele:

Sluzba Hot-line Poskytovatele dle sjednané reakéni doby potvrdi Objednateli elektronickou postou, ze
obdrzela vyzvu Objednatele k odstranéni poruchy. V potvrzeni uvede oznaéeni evidované poruchy a
termin zahajeni praci na odstrafiovani poruchy. Tyto informace doruci osobé, ktera problém

za Objednatele nahlésila (ddle jen Zadatel) a pracovisti Helpdesku Objednatele.

Lhdta na odstranéni poruchy:

Koneéna Ihiita na odstranéni poruchy je dana okamzikem ohlaseni poruchy Objednatelem (opravnénou
osobou Objednatele) do doby vyfedeni poruchy.
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Lhiita na odstranéni poruchy je ¢as od nahlaseni zavady, do kierého se Poskytovatel bude zavazovat
odstranit nahlaSenou zavadu nebo vytvofit pracovni postup ,workaround®, ktery povede ke snizeni
priority nahlagené zavady. V pfipadé ,workaround” bude tato zavada nasledné fesena ve lhiité na
odstranéni poruchy dle priority, na kterou byla sniZena. Zavada bude ve lh(t& na odstrané&ni poruchy
odstranéna za predpokladu, Ze Objednatel zpristupni Poskytovateli zafizeni, kterého se nahlasena
zavada tyka, v terminu stanoveném dle nize uvedenych pravidel. Dohodnou-li se obé strany na
provedeni zasahu v terminu po |hité na odstranéni poruchy, nebude toto povaZovano za nedodrzeni
Ihiity na odstranéni poruchy ze strany Poskytovatele.

V pripadé, kdy neplijde o zavadu kategorie A a odstranéni zavady vyZaduje provedeni softwarové
opravy, prodlouZi se lhiita na odstranéni poruchy o 4 pracovni dny, potiebné pro otestovani opravené
verze dilCi Easti Systému v testovacim prostiedi, prfed nasazenim do produkéniho prostredi.

Pro vyhodnoceni splnéni lhiity na odstran&ni poruchy se nahlagena zavada povazuje za odstranénou
okamzikem nasazeni opravené verze diléi ¢asti Systému do prostiedi Objednatele. Odstranéni
nahlaSené zavady musi byt navic dodate¢né potvrzeno po nasazeni otestované verze diléi &asti
Systému do produkéniho prostiedi Objednatele.

Objednatel se zavazuje poskytovat veskerou potiebnou soucinnost pii nasazovani nové verze dil¢i Casti
Systému a podilet se na jeho testovani. Pro kazdé nasazeni nové verze diléi ¢asti Systému do
produkéniho prostiedi bude Poskytovatelem predioZen a Objednatelem odsouhlasen detailni
harmonogram nasazeni, obsahujici popis jednotlivych kroki vé. jejich &asové naroénosti, pfipadnych
omezeni provozu, definice zodpovédnosti za provedeni jednotlivych krokh a specifikace poZzadované
soucinnosti. Harmonogram bude obsahovat téZ postup navratu k predchozi verzi diléi ¢asti Systému pro
pfipad, Ze by v priibéhu nasazeni nebo bezprostfedné po jeho dokonéeni doslo k vyskytu kritickych
chyb.

Rezimy:

o 24x7x365 — poskytovani sluzeb non-stop, tj. 24 hodin denné, 7 dni v tydnu, 365 dni v roce.
e 8x5 — poskytovani sluzeb v pracovni dny, v pracovni dobé (pracovni dny: pondéli — patek,
vyjma statnich svatkl, pracovni doba v pracovnich dnech od 8:00 do 16:00 h).
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2.2

2.2.1

2.2.2

2.23

Lhaty:
Kategorie Dostupnost sluzby Reseni zahajeno Vysledku dosazeno
pozadavku (servisni doba) (response time) (fix time)
A 24x7 6 hodin 24 hodin
B 8x5 Nasledujici pracovni den 4 pracovni dny
C 8x5 2 pracovni dny Po dohodé&
REQ 8x5 bez SLA bez SLA

Porucha, ktera jiz pominula:

V piipadé poruchy, ktera pominula a neni mozné identifikovat pii prvotnim vyskytu jeji pficinu (neexistuji
logy, nejsou podklady od Objednatele) a je tfeba monitoring v delSim &asovém useku, bude zadana
porucha na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem nebo po souhlasu
nebo na Zadost Objednatele prevedena do specifické kategorie pro tento el — kategorie ,OdloZzeno® €i
,Pozastaveno* (nebo ekvivalentni stavy dle moznosti helpdesku). V pfipadé opakovaného vyskytu bude
porucha znovu oteviena (k datu nahlaseni) a feSena v souladu s dohodnutymi SLA. Poskytovatel je
povinen vyvinout aktivitu k identifikaci pfiginy chyby jiz po prvnim vyskytu. Pfi jejim opakovaném vyskytu
plati v piném rozsahu dohodnuta SLA, Ihita k odstranéni pogina béZet okamzZikem ohlaseni druhého
vyskytu.

Rozsifena podpora

V rozsahu 100 hodin / étvrtleti.

Jedna se o sluzby pro fe$eni dodatecnych poZadavkd na provoz a vyuzivani Systému nad ramec
ostatnich uvedenych sluzeb. Sluzby jsou poskytovany na vyzadani, €erpané a ucétované dle skuteCné
vyuzitych hodin (nejedna se o pausaini plnéni).

PoZadované sluzby

1. Skoleni pracovnik Objednatele k Systému.

2. Analytické a konzultaéni sluzby k Systému.

3. Reporting a analyza dat Systému.

4. Programové Upravy pro zaji§téni funkcionality pro ¢asteéné procesni zmény nebo nové

moduly a funkce v ramci Systému, pfi kterych nevznika Gpln& novy Systém (dilo).

Soutinnost pii fe$eni systémovych problému a pfi implementaci systém tfetich stran.

Dal$i Objednatelem pozadované Sluzby ve vazbé& na Systém — datové prace v systému,

kontrola b&hu systému, zakladani uzivatell, ostatni servisni ¢innosti nad ramec zakladni

technické podpory.

7. Aktualizace stavajici dokumentace Systému o nové dodané & zménéné funkce Systému
vzniklé v ramci rozsifené podpory.

o o

Rozsah poskytovanych sluzeb

a) Sluzby budou zpravidla ¢erpany ve &tvrtletnim (3 mésiénim) cyklu. Timto neni omezena
moznost &erpat sluzby dle potfeby v ramci disponibilnich hodin a dle provoznich potieb
Objednatele.

b) Nevy&erpané hodiny v ramci jednotlivych &tvrtleti jsou kumulativné pievoditeine a vyuZzitelné
po celou dobu platnosti smlouvy, po ukon&eni smlouvy narok na nevyCerpané sluzby
zanika.

Podminky poskytovini sluzeb

1. Objednatel (kontaktni osoba) predlozi vyzvu na Poskytovatele (kontaktni osobu) obsahujici
specifikaci pozadovanych sluZeb rozsifené podpory, véetné& pozadovaného terminu pinéni.

2. Poskytovatel piedlozi Objednateli nabidku na poskytnuti poZadovanych sluzeb.

a. Termin predloZeni nabidky Objednateli je do 15-ti kalendainich dn. Lhita je zavazna
a jeji nesplnéni bude pokutovano v souladu se Smlouvou.
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b. Nabidka bude ocen&na po&tem hodin a sazbou dle polozkového rozpottu, ktery je
samostatnou pfilohou Smiouvy.

c. Vnabidce bude potvrzen termin pro dokonéeni nebo navrzen novy podle mozZnosti
Dodavatele v kontextu nabizeného rozsahu praci.

d. Pokud poZadované sluzby budou vyZadovat jakékoliv souvisejici naklady nad ramec
sluzeb rozsifené podpory (rozsifeni licencovaného SW apod.) bude toto nabidka
obsahovat véetn& nacenéni a zdivodnéni.

e. Platnost nabidky bude min. 30 kalendarnich dni.

f. Poskytovatel je povinen analyzovat véechny Objednatelem zadané poZadavky, aviak
vyhrazuje si pravo po provedené analyze odmitnout jejich realizaci. V takovém pfipadé,
je povinen Objednateli sdélit diivody odmitnuti realizace zadaného poZadavku.

Pokud se Objednatel rozhodne, Ze pfijme nabidku Poskytovatele, zaSle Poskytovateli vyzvu

k poskytnuti sluzeb die nabidky (,Diléi objednavku®).

Poskytovatel do 3 pracovnich dnli potvrdi prijeti Diléi objednavky k poskytnuti sluZzeb a

zahdji poskytovani v souladu se svou nabidkou a Diléi objednavkou. Poskytovatel neni

opravnén nepiijmout Dil&i objednavku, pokud nedoslo ke zméné rozsahu poskytovanych
sluZzeb nebo neuplynula doba platnosti nabidky Poskytovatele.

Prijetim Dil&i objednavky se terminy dle nabidky Poskytovatele stavaji zavaznymi a jejich

nesplnéni bude pokutovano v souladu se Smlouvou.

Tyto sluzby budou odsouhlaseny v ramci vykazu sluzeb po dokonc&eni a akceptaci plnéni

(rozsifené podpory).

2.3 Vylouceni z pfedmétu plnéni

1.

2.

>

Infrastruktura, HW a souvisejici sluzby zajistované Objednatelem uvedené ve vychozim
stavu a neuvedeny v pfedmétu pinéni a pozadavcich v tomto dokumentu.

Soutasti sluzeb neni zajisténi samotné opravy nebo vymény hardwarovych komponent
v pfipadé jejich poruchy, havéarie nebo ztraty funkcnosti, ani prodlouzeni zéruky a podpory
vyrobcli  infrastruktury/zafizeni a  souvisejici  sluzby. ZazajiSténi zaruky a
maintenance/podpory vyrobce na infrastrukturu/zafizeni odpovida Objednatel vCetné
nezbytné soudinnosti poskytovatele zaruky a maintenance/podpory vyrobce.

SW adaptéry NIS / KIS poiizené jednotlivymi ZZ nezavisle, ale nezbytné pro zajisténi
standardni funk&nosti Systému. Potfebné zdsahy bude fesit Objednatel se ZZ piimo,
Poskytovatel v8ak zajisti potfebnou soucinnost.

Kvalifikované certifikaty pro zaméstnance ZZS pro potf'eby elektronického podpisu.
Kvalifikovana &asova razitka pro ovéfovani dokumenth v archivech zdravotnické
dokumentace v ZZS a v nemochnici Nachod po celou potiebnou dobu archivace.

Piimé sluzby (véetné zajisténi kvalifikovanych €asovych razitek) souvisejici s vybavenim
umisténym ve Fakultni nemocnici Hradec Kralové, které je zajisténo jinym zplisobem, mimo
nutnych koordinaci pro zajisténi souladu mezi jednotlivymi lokalitami tak, aby zasah na jedne
stran& nemohl ovlivnit funkénost na strané druhé, pfipadné celého Systému.

Zajisténi v ramci pozadavki neuvedené komunikaéni infrastruktury (sité apod.) mezi
jednotlivymi prvky systému. ZZS zajisti nezbytna sitova propojeni pro realizaci pfedmétu
plnéni a provoz fedeni.

Zajistovani funkénosti integraci na dal$i informaéni systémy Objednatele, které nejsou
explicitné uvedeny v ramci vychoziho stavu dil€ich Casti Systému.

Spotiebni material vyuZivany ‘v nasledném provozu informaéniho systému neuvedeny
v ramci pozadavkl na pfedmét plnéni.
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2.4 Spole¢na definice sluzeb

2.4.1

24.2

24.3

Ostatni podminky

1.

Servisni vyjezdy (cestovni naklady) do mist plnéni na Uzemi mésta Hradec Kralové
nebudou Poskytovatelem Objednateli u¢tovany. Ostatni servisni vyjezdy na Uuzemi kraje
mohou byt Poskytovatelem U&tovany dle sazby uvedené v samostatne pfiloze.

Legislativni Gpravy systému v navaznosti na zmény legislativy, vyhlasek a nafizeni CR a
EU — v ramci pausailni platby.

Upravy nastaveni zabezpeé&eni Systému na véech serverech tak, aby bylo v souladu s Best
Practices vyrobce Systému, jak na drovni Sifrovani (pouze bezpeé&né Sifrovaci algoritmy a
protokoly) na urovni komunikace, tak i sitového provozu ve vztahu k provozu Systému.
Poskytovani soutinnosti dal$im poskytovatellm sluzeb zabezpeéeni provozu
integrovanych systémi v ramci poskytovani maintenance nebo zakladni podpory v rdmci
zabezpedeni provozu.

Vramci provozu Systému bude v soudinnosti Objednatele a Poskytovatele dochazet
k instalacim novych verzi SW, bezpeénostnich a opravnych bali¢kil systémového SW (OS,
DB apod.) a obména HW a komunikaéni infrastruktury (,modernizované provozni
prostiedi*). Sluzby budou na Systém poskytovany i na modernizované provozni prostiedi,
pokud bude zajisténo ve vzajemné soucinnosti s Poskytovatelem nebo nebude v rozporu
se standardnimi poZadavky na chod Systému a tento stav mlize byt v ramci vybérového
fizeni nebo provozu modernizovan (zménén/rozsifen/povysen).

Kvalita a zaruky

1.

2.

Kvalita sluzeb bude zcela odpovidat pozadavkiim kladenym na SW ve shodé s touto
Zadavaci dokumentaci.

Poskytovatel se zavazuje provadét sluzby v kvalité odpovidajici uéelu uvedenym v této
specifikaci, obecné zavaznym piedpisim a platnym technickym normam.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za nepinéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smiouvy, dojde-li k nim v dlisledku
pusobeni vy$3i moci. Pisobenim vy$8i moci se rozumi okolnosti vyluéujici odpovédnost
podle Zakona €. 89/2012 Sb., ob&anského zakoniku, zejména pak negativni vliv takové
Skody v dobé& platnosti Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, primyslova
katastrofa, ozbrojeny konflikt, revoluce nebo obdobna zména statniho rezimu), jejichz
vyskyt a viiv podstatné plsobi na plnéni Smlouvy, aniz by tomuto vlivu Objednatel a/nebo
Poskytovatel mohli s pouzitim vedkerych jim pravné dostupnych a rozumné
pozadovatelnych prostiedkl G¢inné zabranit.

Obnova dat, bezpe¢nost a pravidla pro update aplikace

1.

Poskytovatel nebude odpovédny za ztratu nebo zménu dat pfi provozu pocitacového
systému Objednatele zplsobenou pouzivanim systému vrozporu s projektovou
dokumentaci. Pfipadnou obnovu dat bude provadét Poskytovatel ze zaloh vytvarenych jim
v souladu s pozadavky zadévaci dokumentace a legislativhim ramcem.

Poskytovatel se zavaze zachovat pred provedenim update serverové ¢asti systému nebo
jeho &asti pfedchozi funkéni konfiguraci systému nebo jeho &asti pro pfipad jeji opétovné
potreby.

Poskytovatel v plném rozsahu odpovida za provadéni patch-managementu Systému
v ramci server(l a mobilnich zafizeni a ¢asti provozni a komunikaéni infrastruktury, kde jsou
€asti Systému provozovany a na které se vztahuji servisni sluzby dle této specifikace.
Nové verze systému a aplikaci budou Poskytovatelem pfedany Objednateli k ovéfeni
deklarované funkénosti. Vlastni implementace nebo instalace bude provedena
Poskytovatelem po odsouhlaseni Objednatelem. Toto se netyka odstranéni zavad v ramci
plné&ni zakladni podpory.
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244

Servis vybaveni provadény pracovniky Objednatele

1.

Pracovnikim Objednatele bude umoZnéno provadét drobné opravy zavad vybaveni
vlastnimi silami pfi dodrzeni v8ech zavaznych podminek a ustanoveni jakoz i veskerych
pracovnich postupl a doporuéeni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyzadat si souhlas Poskytovatele v kazdém pfipadé,
kdy nebude zcela jisté, zda bude opravnén provést danou opravu viastnimi silami a
soutasné si vyZzadat doporuéeni vhodného postupu provedeni opravy. Souhlas
Poskytovatele i jim doporu€eny pracovni postup musi byt zaevidovan v helpdesku,
provozovaném Poskytovatelem.

Stejné tak veskeré informace o zjisténych zavadach a provedenych opravach bude
Objednatel povinen fadné evidovat prostiednictvim helpdesku, provozovaného
Poskytovatelem.

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zadnou
zodpovédnost a na tyto opravy nebude poskytovat zadné zaruky. Poskytovatel dale
neponese Zadnou zodpovédnost za jakékoli zavady nebo $kody, zplisobené pracovniky
Objednatele pfi provadéni oprav vybaveni. Tyto zavady nebude mozné povazovat za chyby
informaéniho systému a pfipadné odstranéni téchto zavad Poskytovatelem bude placenou
sluzbou.

2.5 Obecné poZadavky

2.5.1

2.5.2

2,53

Architektura, kompatibilita a perspektiva

1.

2,

w

Systém spliiuje a nadale musi svoji architekturou spliiovat obecné zasady informaéni
bezpeénosti v mife, odpovidajici charakteru uziti a kategorii zpracovavanych dat.
Zachovani veskerych stavajicich funkcionalit a integraci Systému uvedenych ve vychozim
stavu v tomto dokumentu dale.

Veskeré provozované SW i HW prvky musi byt piné kompatibilni se stavajicimi systémy.
Soucastl sluzeb musi byt i veskeré potfebné licence Systému a sluzby nezbytné pro provoz
Systému a technologii, které jsou souéasti Systému.

Zaru€ena perspektiva provozu, rozvoje a podpory je minimalné po dobu dalsich 10 let od
zahajeni poskytovani sluzeb.

Legislativa a dal$i normy

1.

®

Soulad s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Gdajh.

Soulad se Zakonem &. 101/2000 Sb., o ochran& osobnich (daji a o zméné nékterych
dalich zakon( v aktudlnim znéni.

Soulad se Zakonem &. 181/2014 Sb., o kybernetické bezpe&nosti v aktualnim znéni a
vyhlaskou Vyhlaska &. 316/2014 Sb., o kybernetické bezpeénosti v aktualnim znéni.
Soulad se Zakonem &. 239/2000 Sb. o integrovaném zachranném systému a o zméné
nékterych zakoni v aktualnim znéni.

Soulad se Zakonem ¢&. 374/2011 Sb., o zdravotnické zachranné sluzbé v aktualnim znéni.
Soulad se Zakonem ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani (zakon o zdravotnich sluzbach) v aktualnim znéni.

Soulad se Zakonem ¢&. 373/2011 Sb., o specifickych zdravotnich sluzbach v aktualnim
Znéni.

Soulad s Vyhlaskou €. 98/2012 Sb., o zdravotnické dokumentaci v aktudlnim znéni.
Dokumentace bude v souladu se zakonem &. 365/2000 Sb. o informacnich systémech
vefejné spravy a provadécich pravnich pfedpisd, v platném znéni.

Ostatni obecné pozadavky

1.

Zajist&ni jednotného &asu na v8ech pracovistich/zafizenich ve vazb& na NIS IZS
(synchronizace klienttl a systému s Objednatelem uréenym time serverem).
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2.

3.

Zakladni profylaktika v rozsahu: kontrola integrity DB, analyza aplika¢nich logl, pfipadny
navrh opatfeni pro bezproblémovy chod aplikace, atd. min. 1x Ctvrtletné.

Po celou dobu pInéni smlouvy poskytovatel zajisti sdilenou projektovou knihovnu se véemi
aktivy (dokumentace evidence apod.). Veskera aktiva budou pfedavana pfes tuto sdilenou
knihovnu, budou udrZovany platné a predané verze, bude zajidtén pfistup pro vSechny
uréené zastupce smluvnich stran.

2.6 Doplnujici poZzadavky

2.6.1

2.6.2

Provozni a komunika¢ni infrastruktura (HW) a systémovy SW
Objednatel poskytne/zajisti provozni a komunikaéni infrastrukturu (HW) a systémovy SW pro provoz
Systému ve stavajicim rozsahu.

Dali pozadavky na provozni a komunikacni infrastrukturu (HW) a systémovy SW pro provoz Systému:

1.

Pro systém a jeho provoz objednatel nepredepisuje technologii, jen principy a pozadavky
na fedeni, technologie je navrzena a popsana poskytovatelem. Piipadn& nové dodavany
HW a systémovy SW musi byt plné kompatibilni se stavajicimi systémy uvedenymi dale
v tomto dokumentu.

Infrastruktura pro provoz Systému zlistane beze zmény nebo se bude jednat 0 zmény v
souladu s pfedchozim pozadavkem. Poskytovani sluZzeb Systému bude na stavajici
infrastruktufe nebo na infrastruktufe dodané Poskytovatelem v ramci pfedchoziho
pozadavku.

V pFipadé zmény provozni a komunikaéni infrastruktury v pribé&hu trvani smlouvy budou
sluzby k Systému poskytovany i na této nové provozni a komunika¢ni infrastruktufe za
podminky, 2e zména bude provedena v soucinnosti s Poskytovatelem a odsouhlasena
Poskytovatelem. Migrace/instalace Systému na novou provozni a komunikagni
infrastrukturu neni soucasti maintenance a zakladni podpory.

V ramci provozu bude udrZovano nastaveni zabezpeéeni Systému na vSech serverech tak,
aby bylo v souladu s Best Practices vyrobce Systému, jak na urovni Sifrovani (pouze
bezped&né sifrovaci algoritmy a protokoly), na trovni komunikace, tak i sitového provozu ve
vztahu k provozu Systému.

V piipadé zjisténé poruchy na provozni a komunikaénl infrastruktufe nebo systémovém SW
Systému mimo pfedmét pinéni Poskytovatele Poskytovatel provede identifikaci problemu a
poskytne soucinnost pfi feseni takové poruchy tak, aby v maximaini moZné mife byla
infrastruktura funké&ni pro provoz Systému.

Pfedmétem plnéni jsou provozni sluzby pro provozni a komunikaéni infrastrukturu, tj. pro
virtualizaci, DB a operaéni systémy a sitové prvky serverovych &asti Systému dle rozsahu
a specifikace uvedené dale v tomto dokumentu.

Podpora pii detekci, analyze a odstraiiovani zavad a konfiguraci a aktualizaci provozni a
komunikaéni infrastruktury a systémového SW.

V piipadé obmény / vymény prvkl pii zachovani aéelu se sluzby vztahuji na nové zafizeni s tim, Ze
na puvodni zafizeni se jiz nadale nebude poskytovat.

Auditni sluzby

1.

Poskytovatel poskytne soucinnost Objednateli pro pfistup k zdznamu aktivit, spojenych s
pfistupem k osobnim Gdajum v Systému. Pfistup k aktivitam bude povaZovan za dostatedny
na urovni pfistupu k logu, pfistupného uréené roli.

Soucinnost pfi poskytovani logl/reportd o pristupech uzivatelll (kdo, kdy, obdobi, kam) na
zakladé parametrizace provadéné povéfenym uzivatelem.

Piistup do auditniho (logovaciho) aparatu je dostupny pouze uréenym rolim coz
Poskytovatel zajisti i na své strané. Auditni systém neni manipulovatelny uzivateli,
administratory ani spravci. Poskytovatel bude auditni systém vyuZivat v souladu s
podminkami poskytovani sluZeb.
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2.6.3

2.6.4

4.

Poskytovatel musi poskytnout souginnost pro automatizované nebo manuaini vystoupeni
logovych zaznami do externich systémi pro spravu loghi (log management, SIEM) a do
tabulek MS Excel (.csv, .xIsx).

Poskytovatel bude piistupovat k auditnimu systému nebo pracovat s timto systémem v
souladu s nafizeni EU o ochrané osobnich dat (GDPR).

Bezpetnostni poZzadavky

1.

Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace), na zakladé
pozadavku nebo schvaleni Objednatele odpovidajici pracovnimu zarazeni uZivatele nebo
spravce a pridélené roli (rolim) v systému. Pfistup jednotlivych subjekti jen k udajim, ke
kterym maji a mohou mit pfistup na zakladé pozadavku nebo schvaleni Objednatele.
Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni mozZnosti pristupu
neopravnéného subjektu ze strany Poskytovatele.

Zaijisténi konfiguraéniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci 3. stran (unifikace konfiguraci Systému, fizeny patch
management Systému).

Zajisténi dostupnosti jednotlivych &asti systému podle poZadavkl uvedenych v této
dokumentaci/smlouvé.

VyuZivani dostupné Sifrované komunikace mezi v8emi soucastmi Systému a pracovisti
uzivatelt/spravcd, pripadné zajisténi komunikace v oddéleném sitovém prostiedi. Vyjimkou
jsou jen vnitini komunikace v ramci uzaviené ¢asti systému, integrace, kde Sifrovanou
komunikaci neumoziiuje integrovany systém nebo je explicitné vyZzadovano Objednatelem.
Poskytovatel musi zajistit souéinnost pro piistup a vyhodnoceni k evidence pfistupl véech
uZivatelO/spravcl do Systému (logovani) véetné Easovych udajil.

Poskytovatel musi vyuzivat stavajici prostfedky pro zabezpeéeni dat — zabezpeceni pomoci
Fizeni pFistupu k datim, pouZiti Sifrovani a ostatnich kryptografickych prostfedkl, audit
logovych zaznamd.

Kazdy dodavatel/subdodavatel bude mit k dispozici jeden doménovy U&et pro potieby
administrace systému ¢&i jeho souéasti. V piipadé vyuziti lokalnich Gctd bude postupovano
obdobné.

Pozadavky na ¢innosti pri zahdjeni poskytovani sluZzeb a provozni pozadavky

1.

Poskytovatel musi byt pfipraven na provoz Systému 24x7x365 (non-stop) a zajistit
poskytovani sluZzeb k provozovanému Systému dle podminek vtomto dokumentu
uvedenych bezprostredné ke dni zahgjeni pinéni.

Revize stavu Systému a technologii pfi zahajeni poskytovani sluZzeb, tpravy nastaveni,
optimalizace bé&hu a piedloZeni dalsich doporu¢eni Objednateli pro optimalni poskytovani
sluZzeb do 30 dnl od zahajeni poskytovani sluZzeb a dale potom vzdy 1x rocné.
Poskytovatel ke dni zahajeni poskytovani sluZzeb zpracuje provozni podminky a pozadavky
na souginnost objednatele. Jedna se predevsim o pozadavky na maintenance, kapacity a
vykon HW a komunika&ni infrastruktury a systémovy SW, ktery neni pfedmétem pinéni teto
smiouvy.

Pitedmétem zakazky jsou i ve$keré souvisejici sluzby — doprava, instalace, implementace
do stavajici infrastruktury, konfigurace a zprovozné&ni komunikace, nastaveni datovych tok,
seznameni s obsluhou a spravou systému pro spravce v pfipadé novych verzi, testovani
novych verzi v prostiedi Objednatele, bezplatné preventivni prohlidky v ramci poskytovani
servisnich sluZeb. Vekeré seznameni s obsluhou bude probihat v prostorach objednatele
a v Seském jazyce. Soucdsti nabidkové ceny musi byt i veSkeré prace &i ¢innosti, které v
této zadavaci dokumentaci nejsou explicitné uvedeny, ale které musi poskytovatel s
ohledem na jim nabizeny pfedmét vei'ejné zakazky a jeho fadnou a tplnou realizaci provést
k dosaZeni objednatelem poZadovaného cilového stavu.

V piipadé upgrade Systému nebo jeho &asti je soucasti pinéni také instalace upgrade
Systému nebo jeho &asti do prostiedi objednatele a na provozni infrastrukturu.
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6.

10.

1.

12.

13.

14.

15.

16.

V pripadé upgrade Systému nebo jeho ¢asti a uvedeni upgradovaného Systému nebo jeho
¢asti do provozu musi poskytovatel zajistit pinohodnotny provoz upgradovaného feseni
soutasné s provozem stavajicich systému, to v8e bez jakéhokoliv omezeni provozu. V
takovémto pripadé Poskytovatel do nabidky popiSe postup pfechodu systému. Poskytovatel
je povinen pfizpUsobit realizaci predmétu zakazky podminkam Objednatele.
Vyuziti administratorskych aplikaci/konzoli Systému pro vSechny souéasti systému pro
zajisténi konfiguradniho managementu systému anebo jeho souéasti, =zajistovani
konfigurace Systému.
Dohled — souéinnost pfi napojovani Systému do dohledového systému Objednatele,
minimalné na drovni protokolu SNMP. Poskytovatel poskytne souéinnost pfi definici
parametrli a podminek pro potieby dohledu a soutinnost pii nastaveni dohledu dodaného
fedeni.
Synchronizace €asu vdech zafizeni s Objednatelem uréenym time serverem nebo
zprostfedkované pfes centralni systém.
Aktualizace nebo vytvofeni provozni dokumentace Systému a jeji udrzovani aktualni po
celou dobu poskytovani sluZzeb.
Zaskolovani spravell systému se zménami v konfiguraci a obsluhy (v piipadé zmén). V
piipadé upgrade systému nebo jeho &asti je souasti zaskoleni i koncovych uzivatelil.
Pokud dojde k upgrade Systému nebo jeho &asti, je souéasti zpracovani Implementaéni
analyzy v&etné navrhu fedeni (konkretizace implementaéniho postupu, presné konfigurace
a instalagniho a montazniho navrhu fes$eni z nabidky), ktera bude zahrnovat informace pro
v8echny aktivity potfebné pro radné zajisténi implementace upgrade Systému a uvedeni do
provozu. Implementaéni analyza véetné navrhu feSeni musi byt pfed zahdjenim praci
schvalena objednatelem. Implementaéni analyza véetné navrhu tfe$eni musi zohlednit
podminky stavajiciho stavu, poZzadavky cilového stavu a uvedeni do provozu bez
negativnich dopad( na provoz Objednatele a nesmi pro Objednatele znamenat dal$i
naklady nad ramec pinéni této smiouvy.

Zajisténi kontinuity provozu ZZS KHK. Po strance nepretrzitého provozu ZZS KHK

piedpoklada pfipadné odstavky pouze na minimalni nezbytnou dobu, neohroZujici

poskytovani PNP vyznamnym snizenim informacni podpory dispecerli a pracovniki
vyjezdovych skupin.

Pozaduje se kontinuita (pfevzeti ¢i vyuziti) nastavenych parametrtl, véech &iselnikl, definic

a jinych aspektl provozu. Nepfedpokladé se investice do opétovného zadavani a

pofizovani téchto udajl v pfipadé upgrade Systému nebo jeho &asti.

Soucasné funkcionality systéml, technologif a pracovist stavajiciho systému IS ZZS KHK

zlistanou zachovéany, nebudou Zzadnym zplisobem pro uZivatele upravovany a nebudou

negativné dot&eny zahajenim poskytovani sluzeb.

V piipadé upgrade Systému nebo jeho &asti jsou soudasti i nasledujici sluzby (plati jen pro

upgrade Systému nebo jeho ¢ast):

a) Projektové fizeni dodavky reseni.

b) Zpracovani Analyzy a navrhu fe$eni — konkretizace implementa¢niho postupu, presné
konfigurace a instaladniho a montazniho navrhu fedeni z nabidky, souvisejici
konzultace k dodavanému Systému nebo jeho &asti.

c) Dodavka, implementace, instalace, konfigurace dodavané HW a SW infrastruktury
(pokud je stavajici infrastruktura nedostate¢na a vyzaduje nahradu/dopinéni).

d) Vyvojlrozvoj systému a jeho soucasti.

e) Implementace informaéniho systému a jeho soucasti.

f) U c&asti, kde dojde k upgrade &asti systému nebo technologie provedeni vychoziho
importu datovych zdroji a metadat do systému ze stavajiciho systému do systému po
upgrade (initial load, bude-li tfeba dle vystupu implementaéni analyzy).

g) Ovéreni funkénosti dodaného systému a jeho &asti.
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h)

Dodavka dokumentace dodaného systému a jeho &asti (min. uZivatelska dokumentace,
dokumentace skute¢ného provedeni, systémova dokumentace, projektova
dokumentace).

Zaskoleni uZivatell a administratord — seznameni s funkcionalitami, obsluhou
dodavaného systému a jeho budoucim provozem.

Zaiazeni do provozniho prostiedi Zadatele (dohled, zalohovani apod.).

Provedeni zkuSebniho provozu.

Poskytnuti zaruky 3 roky na informaéni systém a 3 roky na provozni infrastrukturu a
systémovy SW.
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3 Mista pInéni

Realizace pfedmétu plnéni bude probihat v nasledujicich mistech pinéni:

[ misto

Adresa

Piedmét realizace

Zdravotnicka
zachranna sluzba
Kralovéhradeckého

Hradecka 1690/2a,
Hradec Kralové

2aloZni datové centrum ZZS KHK

V této lokalitd budou probihat pfipadné servisni zasahy vyzadujici

zachranna sluzba
Krélovéhradeckého
kraje (dispetink)

kraje (Feditelstvi) PsC: 500 12 osobni pfitomnost zéstupce Poskytovatele bez nutnosti fyzického
pfistupu k technologiim primarniho DC.
Sidlo ZZS KHK — misto pfedavani poskytovanych sluzeb.
Zdravotnicka PraZskd 230/153z, Primarni datové centrum ZZS KHK — umisténi Systému a kli¢ovych

Hradec Krélové

PsC: 500 04

technologii, ndvaznost na technologie umisténé v tomto DC a
ptipadna dodavka &asti technologie.

Poskytovani servisnich sluZeb pro Systém a technologie umisténé v
této lokalité.

Také oznatovéno jako ,Blahovka“.

Fakultni nemocnice
Hradec Krilové

Sokolska 581

500 05 Hradec Krédlové

Poskytovani sou¢innosti pfi servisnich pracich na SW &i technologiich
umisténym ve zdravotnickém zafizeni, které jsou zajistovdny
samostatné, tj. mimo rozsah popsany v tomto dokumentu.

Oblastni nemocnice

Nachod

Purkyriova 446

547 01 Nachod

Poskytovani servisnich sluZeb k SW a technologiim umist&nym ve
zdravotnickém zafizeni.

Oblastni nemocnice

Maxima Gorkého 77,
Kryblice

Poskytovani servisnich sluZeb k SW a technologiim umisténym ve
zdravotnickém zafizeni.

Trutnov
541 01 Trutnov
Nemocnice Bolzanova 512 Poskytovani servisnich sluzeb k SW a technologiim umisténym ve
zdravotnickém zafizeni.
Jigin 506 01 Ji¢in

Méstska nemocnice

Dvir Krdlové n/L

Vrchlického 1504

544 01 Dvir Kralové
nad Labem

Poskytovani servisnich sluzeb k SW a technologiim umisténym ve
zdravotnickém zafizeni.

Nemocnice

Rychnov nad KnéZnou

Jiraskova 506

516 23 Rychnov nad
Knéznou

Poskytovani servisnich siuZzeb k SW a technologiim umisténym ve
zdravotnickém zafizeni.

Nemocnice

Vrchlabi

Flignerova 50,

543 01 Vrchlabi

Poskytovani servisnich siuzeb k SW a technologiim umisténym ve
zdravotnickém zafizeni.
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4

Vychozi stav

4.1

4.2

Zdravotnicka zachrannd sluzba Kralovéhradeckého kraje (Objednatel/Zadavatel)
Pojmy Zadavatel a Objednatel jsou ekvivalentni. V ramci VZ je vyznam pojmu Objednatele totoZny
s pojmem Zadavatel, v rAmci pIn&ni smiouvy je vyznam pojmu Zadavatel totoZny s pojmem Objednatel.

Kontext ZZS KHK v ramci feSeni projektu je nasledujici:

1. ZZS KHK pini Gkoly k zajisténi zviastni zdravotni péce fyzickym osobam, které se nahle nebo
nedekan& ocitly vohroZeni zdravi & Zivota, tedy nepretrZité zabezpeluje odbornou
prednemocniéni neodkladnou péci véetné prednemocniéni péte o darce a pfijemce organ(
v souladu s piislusnymi pravnimi predpisy a pokyny zfizovatele a za pinéni téchto ukoll
odpovida.

2. 'V ramci svych &innosti ZZS KHK mimo jiné zajistuje také pfedani zdravotnické dokumentace
elektronickou cestou jako souéast transportu pacienta do zdravotnického zafizenl, kde je tato
dale zprostfedkovana kvalifikovanému zdravotnickému personalu prostfedky NIS / KIS. Pro
vlastni potfebu k tomu vyuZiva historickych informaci poskytovanych jednotlivymi ZZ.

3. Poskytovani sluzeb ZZS KHK je zajistovano s vyuZitim Systému (eHealth) a souvisejicich
technologii. Systém a souvisejici technologie a jejich garantovany provoz jsou podminkou
nutnou pro poskytovani sluzeb ZZS KHK. Popis Systému a technologii je uveden dale
v tomto dokumentu.

Popis feseni

Systém eHealth KHK je informaéni systém pro zpfistupnéni zdravotnické dokumentace mezi
zdravotnickymi zafizenimi s plsobnosti na Gzemi Kralovéhradeckého kraje a Zdravotnickou zachrannou
sluzbou Kralovéhradeckého kraje.

Reseni eHealth KHK se logicky sklada z nasledujicich éasti:

Krajského komunikaéniho centra

Krajské komunikaéni brany pro NCPeH CR pro ugely Portalu ob¢ana

Archiv( zdravotnické dokumentace (véetné zarugenych certifikath a Easovych razitek)
Komunikaénich uzil

Specifickych Gprav software EKP/MZD

Uvedené &asti jsou instalovany na pfisluéné hardwarové a sitové infrastruktuie.

ok wN =

Regeni pokryva nasledujici zdravotnicka zafizeni:

e Zdravotnicka zachranna sluzba Kralovéhradeckého kraje
e Oblastni nemocnice Nachod
o Nemocnice Jaroméf
o Poliklinika Opoéno
o Nemocnice Nové Mésto nad Metuji
o Nemocnice Broumov
o Nemocnice Rychnov nad Knéznou
e Oblastni nemocnice Trutnov
e Oblastni nemocnice Ji¢in
o Nemocnice Novy BydZzov
o Méstska nemocnice Dvir Kralové n/L
e Nemocnice Vrchlabi
e Fakuitni nemocnice Hradec Kralové

Reseni je oteviené pro napojeni dal$ich zdravotnickych zafizeni s plisobnosti na tizemi
Kralovéhradeckého kraje.

Reseni je prostiednictvim komunikaéni brany ISAC GateWay pfipojeno k NCPeH Ceské republiky pro
ucely komunikace s Portalem obéana.
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4.2.1

4.2.2

Zikladni koncept e$eni eHealth KHK

Reseni eHealth KHK je reprezentovanc informaénim systémem pro vyménu citlivych osobnich Gdajd
pacienta mezi zdravotnickymi zafizenimi pisobicimi na Gzemi Kralovéhradeckého kraje.

Komunika&ni informacni systém vychazi z konceptu distribuovaného systému. Pfedavané informace
nejsou centralné uchovavany ani kopirovany.

Informace jsou vZdy predavany na zakladé Zadosti opravnéného uZivatele. Informace jsou vyhledavany
v primarnich produkénich systémech provozovanych ve zdravotnickych zafizenich (klinické informaé&ni
systémy) a jsou pfedavany pfimo Zadateli.

Udalosti o realizovanych piipadech vymény informaci jsou vzdy disledné logovany do auditnich
databazi, ke kterym maji nasledné pfistup povéreni bezpecnostni manazefi pro kontrolu funkénosti
systému a kontrolu opravnénosti pfistupu k informacim.
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Krajské komunikaénf centrum

Zakladnim stavebnim kamenem informaéniho systému pro zpiistupnéni zdravotnické dokumentace je
Krajské komunikaéni centrum (dale také KKC). Jeho hiavnim (kolem je zaijistit bezpeénou a
divéryhodnou vyménu datovych zprav mezi zapojenymi zdravotnickymi zafizenimi.

Zdravotnicka zafizeni se pfipojuji ke Krajskému komunikaénimu centru prostfednictvim komunikaéniho
uzlu (viz. text dale).

Krajské komunikaéni centrum je provozovano v ramci Datového centra Zdravotnické zachranné sluzby
Kralovéhradeckého kraje na hardwarové a sitové infrastruktuie (neni pfedmétem pozadavki).

Centrum je tvofeno software ISAC Centre s nasledujicimi komponentami:

e Centrum vymeény zprav
¢ Centralni auditni databaze udalosti

Centrum vymény zprav udruje fronty zprav pro kazdé zapojené zdravotnické zafizeni. Cteni zprav
z fronty je povoleno pouze pro vlastnika fronty, zapis zprav je pak povolen vem zapojenym
komunikaénim uzlGm.

Systém zprav se vyuziva jak pro asynchronni predavani zprav mezi zdravotnickymi zafizenimi, tak také
pro pripady vyhledavani informaci a jejich zpfistupnéni Zadateli.
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4.2.3

42.4

Centrum vymény zprav umoziiuje doasné uchovani zpravy v pfipadé, Ze piijemce zpravy neni
kratkodobé& dostupny. V pfipadé prekroCeni stanoveného ¢asového limitu nedostupnosti pifjemce je
zprava trvale smazana a je informovan dohled systému.

Komunika&ni uzly se pfipojuji k centru vymény zprav s vyuZitim zabezpeéeného kanalu SSL/TLS
se serverovym certifikatem centra.

Pro ovéfeni identity komunikaéniho uzlu pfi komunikaci s Krajskym komunikaénim centrem se pouziva
piihlageni jménem a heslem, které jsou pridéleny vyluéné kazdému zapojenému komunika&nimu uzlu.

Centralni auditni databaze udalosti pfijima, uchovava a zpfistupfiuje zakladni idaje o viech Zadanych
a realizovanych prenosech informaci mezi subjekty zapojenymi do informa&niho systému zpiistupnéni
zdravotnické dokumentace. Ukladané adaje se tykaji v8ech podporovanych klinickych udalosti i
administrativni zaznamy.

Centralni auditni databaze obsahuje anonymizované Gdaje, ze kterych neni mozné Zjistit osobni udaje
pacienta, kterého se dana klinicka udalost tykala. Nicméné zahrnuje jednoznacéné identifikatory udalosti,
které umoziiuji dohledani informaci o klinickém pfipadu Gdajti v odpovidajicich klinickych systémech pro
opréavnéné osoby.

K centraini auditni databazi ma pfistup Zadavatelem povéieny pracovnik.

Krajska komunikaéni brana pro NCPeH CR pro titely Portilu obéana
Soucasti eHealth KHK je komunikaéni brana ISAC GW, ktera zaji$fuje komunikaci s NCPeH

prostfednictvim pfislu§ného APl NCPeH pro Patient Summary (pacientsky souhrn) za Géelem
komunikace s Portalem ob&ana.

Vlastnosti ISAC GW:

e Slouzi jako rozhrani pro napojeni na Centrum vymeény zprav projektu eHealth KHK.

e Jako zakladni nastroj zpracovani zprav pouziva Apache Camel.

e Zajistuje napojeni na NCPeH prostiednictvim API narodniho konektoru (NC) pro ziskévani
Patient summary (pacientsky souhrn, dale PS) (viz. projekt NIXZD — www.nixzd.cz).

e Podporované sluzby/dokumenty jsou - zasilani pozadavkl/odpovédi na dotaz o existenci
PS ve ZZ zapojeném do projektu eHealth KHK, pfedani vyzadaného PS na zékladé
informaci z pfedchozi sluzby.

Archivy zdravotnické dokumentace

Sougasti eHealth KHK jsou archivy zdravotnické dokumentace (dale jen AZD), které slouZi k archivaci
vyjezdovych zprav pouze v elektronické podobé v souladu s legisiativnimi podminkami vedeni
zdravotnické dokumentace pouze v elektronické podobé.

Piejimaci lékai ZZ v 1S MZD podepisuje biometrickym podpisem vyjezdovou zpravu. Vedouci vyjezdové
skupiny podepisuje zpravu svym osobnim certifikatem. Pfed podpisem je zprava zobrazena
podepisujicimu pracovnikovi, aby byla spinéna legislativni podminka — néhled na podepisovanou zpréavu.
Takto vytvofena zprava se prevede jesté na tabletu do formatu PDF/A. K tomuto souboru je
vygenerovan navic soubor s metadaty popisujici dokument, pacienta a dany piipad. Tyto dva soubory
jsou pak pfedany komunikaénim uzlim. V$echny tyto zpravy jsou dale ukladany jak do archivu daného
zdravotnického zafizeni (v pfipadé nemocnic ZH KHK pak do spoleéného AZD — viz. dale) jako soucast
pacientské dokumentace, tak v AZD ZZS. Zakon umoziiuje vedeni zdravotnické dokumentace pouze

v elektronické podobé za splnéni legislativnich podminek. Instalované archivy umozni vedeni t&chto
vyjezdovych zprav pouze v elektronické podobé, a pfedevsim jejich archivaci bez nutnosti tyto zpravy
tisknout, to vse dle legislativnich podminek pro vedeni zdravotnické dokumentace pouze v elektronické
podobé. Tyto vyjezdové zpravy jsou oznacovany jake ZOV (Zprava o vyjezdu). Vedle toho jsou do AZD
ukladany téZ tzv. POV (protokoly o vyjezdu), které obsahuji dal$i informace doplnéné pracovniky ZZS po
vlastnim vyjezdu v IS EKP/MZD. Tyto POV jiZ nejsou zdravotnickou dokumentaci, a proto na né nejsou
kladeny pfislusné naroky na archivaci a slouzi pouze pro interni potieby ZZS.

Souéésti eHealth KHK jsou 4 AZD, které jsou reprezentovany software AZD a jsou umistény v:

e 77S Kralovéhradeckého kraje,
» Oblastni nemocnici Nachod (pro véechna ZZ ZH KHK),
e Nemocnici Vrchlabi,
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e Fakultni nemocnici Hradec Kralové.

V archivech nemocnic jsou ukladany pouze zpravy tykajici se pacientd, ktefi byli do t&chto
zdravotnickych zafizeni pfevezeni. V AZD ZZS jsou uloZeny vSechny vyjezdové zpravy.

AZD se sklada ze dvou komponent - AZD Archivu a AZD adaptéru.

AZD adaptér ma na starosti pfijem pfedavanych vyjezdovych zprav ve formatu PDF/A s podpisy
lekart/zdravotniki (biometricky a podpis certifikatem) s pfislusnymi metadaty. Adaptér umoZni orazeni
dané zpravy éasovym razitkem a ulozeni do archivu. Pro spravné uloZeni (identifikace pacienta, vyjezdu,
atd.) se vyuzivaji metadata uloZzena soucasné se zpravou. AZD Archiv dokument pfijme, ovéfi platnost
podpisu, posbira CRL listy a certifikaty aZ k autorité a orazi ¢asovym razitkem. Proto se tento dokument,
jesté za platnosti systémového certifikatu, znovu prerazitkuje (véetné CRL a celé cesty k autorité). Timto
je zarugena informace do budoucna, Ze dokument s podpisem je stale platny a mize se v pfipadé
potieby zkonvertovat autorizovanou konverzi do papirové podoby.

Casova razitka:

Soudasti feSeni eHealth KHK jsou také ¢asova razitka, pomoci kterych jsou ukladané zpravy oraZeny a
poté uloZeny v archivu. V archivu pak funguje automaticky mechanismus pferazeni uloZzenych
dokumentt tak, aby byl fetézec certifikatu a razitek stale platny a mohlo se tak kdykoliv ovéfit plvodni
podpis.

Sougasti feSeni je také komunikace s CA za GGelem ovéfeni elektronického podpisu a ziskani ¢asového
razitka.

Piedavani dat z AZD ZZS KHK do Portalu ob¢anu:

Soudasti feSeni eHealth KHK je piedavani informace o existenci a nasledné také viastniho dokumentu
&asové nejnovéj§i vyjezdové zpravy na Portal ob&ana. Re$eni podporuje pfipad uZiti, kdy se ob&an
regulérné identifikuje/autentizuje na Portalu ob&ana (prostfednictvim NIA) a prostiednictvim
infrastruktury (fetézce) eGonServiceBusu - NCPeH — ISAC GW KHK — ISAC ZZS KHK — AZD ZZS KHK
ziskéa k nahledu svou posledni vyjezdovou zpravu, uloZzenou v AZD v ZZS KHK.

Seznam software AZD uzli s jejich umist&nim:

- . Zaloini = n .
Software Umisténi Pocet 'a .,o zn’| Specifické adaptéry
fedeni
ISAC AZD 275 Krélovéhradeckého kraje 2 ano pro Portal ob&ana
Oblastni nemocnice Nachod {pro mpa, Stapro H, Stapro FONS
ISAC AZD 2
ZH KHK) ano Akord, Stapro Medea
ISAC AZD Nemocnice Vrchlabi vlastni Stapro FONS Akord
| 1SAC AZD Fakultni nemocnice Hradec Kralové 2 ano AMIS*H
Komunikaéni uzly

Jednotliva zdravotnicka zafizeni se pfipojuji ke Krajskému komunika&nimu centru prostiednictvim
komunikaénich uzli ISAC CN (dale také KU). Software komunikacnich uzlil je instalovan v ramci intemni
sité daného zdravotnického zafizeni na jeho vlastni hardwarové infrastruktufe (neni tedy sougasti
pozadavkl).

Komunikaéni uzly zajistuji nasledujici oblasti siuzeb:

1. Vytvoreni bezpe¢ného a dlvéryhodného sitového propojeni mezi danym zdravotnickym
zafizenim a komunikaénim centrem:
e KU vytvaii s centrem TCP spojeni zabezpetené SSL/TLS s vyuZitim serverovych
certifikatl vydanych komunikaénim centrem.
e KU se vléi centru identifikuje jemu pfidélenym jménem a heslem.
2. Oboustranna vyména zprav s komunika&nim centrem:
e Vyménované zpravy se tykaji véech klinickych pfipadil uziti (viz. dale).
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Pro vyménu zprav mezi komunikaénim uzlem a centrem vymeény zprav se vyuziva
protokol OpenWire.

V piipadé kratkodobé nedostupnosti pfijemce zpravy je zprava ulozena ve front&, po
pfipojeni piijemce k fronté jsou mu pfedany viechny dostupné zpravy z jeho fronty.
Prijemcem se vtomto pfipadé rozumi komunika&ni uzel zdravotnického zafizeni,
kterému je zprava uréena.

Technicky to je realizovano tak, Ze zprava je zapsana do fronty piidélené danému

zdravotnickému zafizeni. V pfipadé, Ze se komunikacni uzel pfipoji k centru, napojuje se na
svou frontu zprav, ze které vyéte vSechny cekajici zpravy.

Na tomto misté je potreba jesté dodat, ze kazda zprava (dle svého typu) ma stanoveno tzv. TTL
(dobu Zivotnosti zpravy obvykle v jednotkach sekund). Pokud neni zprava z fronty pfe¢tena do
vyprseni TTL, je automaticky z fronty odstranéna a zni¢ena.

3. Napojeni na datové adaptéry:

Komunikaéni uzel pro zaji§téni jednotlivych klinickych pfipaddl komunikuje s datovym
adaptérem, ktery poskytuje a pfijima data pro dany klinicky informaéni systém (datové
adaptéry nejsou soucéasti pozadavkil).

4. Weboveé rozhrani pro poskytovani uZivatelskych a administratorskych sluzeb:

Autentizace a autorizace uzivatele ZZ prostfednictvim uétu a hesla.

Ovéieni piistupovych udajl je mozné proti lokalni databazi nebo proti centraing
udrzované sprave identit uzivatell ZZ v AD/LDAP.

Webové uzZivatelské rozhrani je pfipraveno tak, aby se jeho vzhled pfizpasobil velikosti
a typu zafizeni, které uZivatel vyuziva. Komunikaéni uzly zahrnuji také licenci na
instalovany software, ktery se vztahuje na neomezenou dobu a neomezené uziti vSech
nize uvedenych klinickych pripadd pro veskery zdravotnicky personal zdravotnického
zafizeni, ve kterém je komunikacni uzel instalovan/provozovan.

Licence ISAC CommunicationNode se v ramci eHealth KHK vztahuji na tyto klinické pfipady uziti, resp.

sluzby:
o fzv.
e nah

Emergency Card — emergency udaje pacienta,
led na propoustéci a ambulantni zpravy pfi vyjezdu ZZS,

e vyjezdova zprava — elektronické predani vyjezdové zpravy do NIS cilového ZZ (a to, jak
prostfednictvim pfedani DASTA zprav do cilového NIS pfes pfisludny datovy adaptér, tak
prostfednictvim archivu zdravotnické dokumentace),

¢ informace o dostupném lizkovém fondu.

Pro ISAC CommunicationNode v ZZS KHK je déle poskytovana sluzba ,pfedavani informace o
vyjezdové zpravé pro Portal ob&éana®.

Pro ISAC CommunicationNode v Nemochnici Ji€in je dale poskytovana sluzba ,pifedavani informace o

posledni hospitalizaéni zpravé pro Portal ob&ana®.
Seznam software ISAC CN komunikaénich uzld s jejich umist&nim:
Software Umisténi Podet %él‘?in,i NIS/MZD
feseni
ISACCN ZZS Krélovéhradeckého kraje 2 ano MzD
ISAC CN Oblastni nemocnice Nachod 2 ano Stapro Medea
ISAC CN Nemocnice Rychnov nad Knéznou 2 ano Stapro Medea
ISAC CN Oblastni nemocnice Trutnov 2 ano Stapro H
ISAC CN Oblastni nemocnice Ji¢in 2 ano mpa
ISACCN Méstska nemocnice Dvdr Kralové n/L 2 ano Stapro FONS Akord
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4.2.6

4.2.7

ISACCN Nemocnice Vrchlabi 1 ne Stapro FONS Akord

ISAC CN Fakultni nemocnice Hradec Krélové 2 ano AMIS*H

L

Specifické tipravy software EKP/MZD
Rozsah (vymezeni ¢asti) SW EKP/MZD:

e FElektronické podepisovani vyjezdovych zprav konkrétni osobou z posadky ZZS (pomoci
zaruteného elektronického podpisu zalozeném na kvalifikovaném certifikatu) a také
pfijimajicim zaméstnancem ZZ s vyuzitim biometrického podpisu na tabletu posadky ZZS.

¢ Management kvalifikovanych certifikatd.

e Pfedavani vyjezdovych zprav ZOV a POV mezi MZD a ISAC.

Klinické piipady uZiti
Resgeni pin& pokryva viechny nezbytné technologické sluzby spojené s nasleduijicimi pripady klinického
uziti systému pro zpfistupnéni zdravotnich informaci:

Zivotni udaje pacienta.

Predani vyjezdové zpravy do klinického systému.
Tvorba vyjezdové zpravy ZZS a pfiprava na archivaci.
Nahled na propoustéci a ambulantni zpravy.
Informace o dostupném Ilzkovém fondu.
Komunikace s Portalem ob&ana.

Véechny vySe uvedené sluZzby i jejich feSeni je detailné specifikovano v nasledujicich kapitolach.

onkwN-=

Tato sluzba poskytne zasahujicimu vedoucimu vyjezdové skupiny zakladni zdravotni informace o
pacientovi, které jsou vedeny v ramci klinickych informacnich systému zapojenych nemocnic (tzv.
zdravotni profil pacienta).

Do zdravotniho profilu pacienta patfi identifikaéni udaje pacienta a informace o jeho trvalém bydlisti,
dale pak urgentni informace, alergie, rizikové faktory, trvalé diagndzy a trvalé medikace, souhrnna
anamnéza, piehled navstév jednotlivych zdravotnickych zafizeni (ambulantni a hospitaliza¢ni).

Vedouci vyjezdové skupiny si miiZze o zdravotni profil pacienta pozadat prostiednictvim svého
mobilniho zasahového zafizeni (tablet), kde je tato sluzba integrovana do software mobilniho zafizeni,
pfipadné prostrednictvim spravcovského webového rozhrani komunika&niho uzlu instalovaného v
ramci ZZS.

Vedouci vyjezdové skupiny se k aplikaci piihlaSuje prostfednictvim svého vyhrazeného osobniho uétu
a hesla z databaze uZivatell ISAC komunikaéniho uzlu.

Dotaz na zdravotni profil pacienta je z komunikaéniho uzlu zadatele distribuovan na komunikaéni uzly
v§ech piipojenych zdravotnickych zafizeni, a to opét prostfednictvim Centra vymény zprav.

Komunikaéni uzly zdravotnickych zafizeni piijmou Zadost o zdravotni profil pacienta. Provedou ovéreni
opravnénosti Zadosti dle svych pravidel fizeni pfistupu k poskytovanym sluzbam. V piipadé spinéni
véech spravcem komunikaéniho uzlu zadanych nezbytnych piedpokiadi poskytnuti odpovédi, poZadaiji
o vyhledani zadanych informaci datovy adaptér klinického systému a odpovéd predaji zpét Zadateli.

Komunikacni uzel Zadatele provede spojeni vSech doslych odpovédi do jednoho vysledného piehledu,
ktery je pak prfedan Zadajicimu vedoucimu vyjezdové skupiny k nahlédnuti. KaZzda sluZzba poskytuje
svlij vystup pres webovy server komunikaéniho uzlu.

Vystup je mozné poZadovat v nasledujicim tvaru:

o Webova stranka v HTMLS + JavaScript
e Webova sluzba — data ve formatu XML nebo JSON

Prvni tvar je vhodny pro nahled Elovéka/uZivatele, druhy je mozné pouzit pro integraci s jinym
systémem a zobrazeni vysledku v tomto systému.
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Takto jsou podporovany nasleduijici typy sluzeb:

e Vytvofeni poZzadavku na Zivotni Udaje pacienta,
o pozadavek na Zivotni (idaje se realizuje volanim webového uzivatelského rozhrani,
o pozadavek obsahuje parametry pro vyhledani zaznamu pacienta (rodné Cislo),
o komunikacni uzel Zadatele pfipojuje k Zadosti identifikaéni Gdaje Z2adajiciho
vedouciho vyjezdové skupiny a Zadajiciho zdravotnického zafizeni,
o jsou identifikovana vSechna zdravotnicka zafizeni, kam se Zadost odesle.
s Prijem pozadavku na Zivotni udaje pacienta.
o Qvéfeni pristupovych opravnéni na zakladé identifikace Zzadajiciho zdravotnického
zarizeni.
e Vytvoreni odpovédi Zivotnich udaju pacienta,
o jsou vyhledany Zivotni Gdaje pacienta v KIS,
o je vytvofena odpovéd, do kieré jsou doplnény identifikacni Udaje odesilajiciho
zdravotnického zafizeni,
o je vytvofen auditni zaznam.
e Prijem a zobrazeni odpovédi Zivotnich Gdaju pacienta,
o ofekavaji se odpovédi od vech oslovenych zdravotnickych zafizeni,
o provadi se sloudeni v8ech odpovédi do vysledného piehledu,
o vysledek se pfedava zadateli jako vystup webového dotazu v poZadovaném formatu
(HTML, XML nebo JSON),
o je proveden auditni zaznam.

Zasahujici vedouci vyjezdové skupiny v prib&hu zasahu a pfi pfedani pacienta na pfijmovém misté
nemocnice pofizuje zpravu o vyjezdu ZZS. Zpravu pofizuje elektronicky na svém mobilnim zafizeni.

Po dokon&eni zpravy komunikaéni systém umoziuje tuto zpravu v elektronické podobé predat do
piijimajici nemocnice a zaradit ji do dokumentace pacienta vedené v nemocni¢nim systému.

Po dokongeni (editaci a podpisech) zpravy vedouci vyjezdové skupiny zadd jeji odeslani na svém
mobilnim zafizeni. Zprava je ze systému MZD ZZS pfedana do komunikaéniho uzlu instalovaného v
ramci ZZS. Zde je zprava prevedena do standardizovaného formatu DASTA ver.3 a pfedana
prostfednictvim Centra vymény zprav do komunikaéniho uzlu pfijimajici nemocnice.

Odtud je zprava predana datovému adaptéru klinického systému, ktery ji zafadi do pacientské
dokumentace.

Takto jsou podporovany nasledujici typy sluzeb:

e odeslani vyjezdové zpravy ZZS,
o pfijem vyjezdové zpravy ZZS.

Vyjezdovou zpravu ZZS ve fazi rozpracovanosti je mozné do KIS odeslat opakované. V piipadé
opakovaného odeslani se kazda nasledujici zprava uklada jako dalsi zprava pro pacienta v KIS.
Findlni uzaviena vyjezdova zprava, stvrzena podpisovym vzorem, neni Zadny zplsobem editovatelna.

Vyjezdova zprava je vytvofena standardnim zplsobem v aplikaci Mobilniho zadavani dat. Po vyplnéni
zpravy ma uzivatel moZnost v nahledu aplikace zpravu vytisknout na tiskarné a/nebo elektronicky
podepsat a odeslat do ZZ. Vyjezdova zprava je elektronicky podepsana jak konkrétni osobou z
posadky ZZS (pomoci zaruéeného elektronického podpisu zaloZzeném na kvalifikovaném certifikatu)
tak také pfijimajicim zaméstnancem ZZ s vyuzitim biometrického podpisu na tabletu posadky (pomoci
elektronického pera na displeji tabletu). Vyjezdova zprava za stranu ZZS je elektronicky podepisovana
vedoucim vyjezdové skupiny, kterym je u vyjezdové skupiny RLP a RV lékar a u skupiny RZP
zachranaf. Zprava v podob& PDF/A je nasledné elektronicky pifenesena do centra ZZS, kde je
dlouhodobé archivovana v odpovidajicim archivu zdravotnické dokumentace. V pfipadé, Ze je pacient
sméfovan do FN HK, nemocnice Vrchiabi & nemocnice Nachod a jejich podfizenych ZZ, je stejna
zprava elektronicky pfenesena téZ do archivu tohoto zdravotnického zafizeni. Detailni popis AZD je

v kapitole Archivy zdravotnické dokumentace vySe v tomto dokumentu.
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Kvalifikované certifikaty uZivatell jsou uloZeny v centraini databazi systému a jejich distribuce na
jednotliva zafizeni probiha prostrednictvim aplikace MZD. Po ispésném piihlaseni uZivatele do
aplikace je na tablet staZen certifikat, ktery je lokalné ulozen a umoziiuje tak vytvofit a podepsat
dokument i bez dostupného datového spojeni. Po odhlaseni z aplikace je certifikat opét smazan.

V piipadé nedostupnosti datového spojeni v dobé podpisu dokumentu je tento dokument zafazen do
fronty, ktera je odeslana s obnovenim komunikace. Elektronicky podpis dokumentu je moZny i bez
aktualn& dostupného spojeni pouze v piipadé&, Ze v dobé od piihlaseni uzivatele do aplikace MZD bylo
datové spojeni se serverem alespoi jednou navazano a mohl tak byt lokalné staZzen odpovidajici
kvalifikovany certifikat.

Ukladani certifikatl do centralni databaze systému MZD je provadéno s pomoci vybranych
administratorll ZZS, ktefi mohou pomoci aplikaéniho klienta certifikaty pro jednotlivé uZivatele vkladat.

Casovym razitkem je dokument opatfen teprve ve chvili uloZeni do archivu.

Sluzba Uzce navazuje na sluzbu zobrazeni Zivotnich Gdajl pacienta.

V &asti zobrazujici seznam navstév pacienta v jednotlivych zdravotnickych zafizenich (jedna se o
ambulantni navétévy a hospitalizace) je mozné stiskem tlacitka vyZadat nahled na dokument vztahujici
se k danému klinickému pfipadu.

Zédost o nahled je jednozna&né specifikovana identifikacnim ¢islem klinického pfipadu z daného KIS.
Zadost je z komunikacéniho uzlu Zadatele predana komunika¢nimu uzlu v tom zdravotnickém zafizeni,
kde byla navsétéva pacienta uskuteénéna.

Prijemce Zadosti provede ovéfeni opravnéni tak, Ze je Zadost vzdy porovnavana s pfistupovymi
pravidly ke sluzbam nastavenymi spravcem komunika¢niho uzlu. V kladném pfipadé pozada datové
rozhrani KIS o odpovidajici zpravu. Ta je pfevedena do formy odpovédi a odeslana Zzadateli.

Vysledek je zobrazen zasahujicimu vedoucimu vyjezdové skupiny k nahlédnuti v rdmci webového
uzivatelského rozhrani. Kazda sluzba poskytuje sviij vystup pfes webovy server komunikaéniho uzlu.

Vystup je moZné poZadovat stejnym zplsobem jako u Zivotnich udaji pacienta (v kapitole vySe).
Takto jsou podporovany nasledujici typy sluzeb:

¢ Vytvofeni poZzadavku na nahled dokumentu,
o pozadavek na nahled dokumentu se realizuje volanim webového uZivatelského
rozhrani,
o pozadavek obsahuje parametry pro vyhledani zaznamu klinického pfipadu (ID
Klinického pfipadu),
o komunikaéni uzel Zadatele pfipojuje k zadosti identifikaéni udaje Zadajiciho
vedouciho vyjezdové skupiny a Zadajiciho zdravotnického zafizeni,
o je identifikovano zdravotnické zarizeni, kam se Zadost odesle (kde je klinicka udalost
vedena).
e Prijem pozadavku na nahled dokumentu,
o provadi se ovéfeni pristupovych opravnéni na zakladé identifikace Zadajiciho
zdravotnického zafizeni.
¢ Vytvoreni odpovédi na nahled dokumentu,
o je vyhledan zaznam klinického pfipadu v KIS,
o je wytvorena odpovéd, do které jsou doplnény identifikatni udaje odesilajiciho
zdravotnického zafizeni,
o e vytvofen auditni zaznam.
¢ Prijem a zobrazeni odpovédi na nahled dokumentu,
o oc&ekava se odpovéd od osloveného zdravotnického zafizeni,
o vysledek se pfedava zadateli jako vystup webového dotazu v poZzadovaném formatu
(HTML, XML nebo JSON),
o je proveden auditni zaznam.
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4.3

4.4

4.5

Systém podporuje ziskavani informaci o disponibilni lGZkové kapacité v ramci jednotlivych nemocnic

zapojenych do systému.

Sluzbu obvykle vyuziva povéfeny pracovnik dispeéinku ZZS, kiery v pfipadé hromadnych

mimoFadnych udalosti nebo v pfipadé specializovanych poZadavkil na urgentni péci o pacienta,

zZjistuje volnou liZkovou kapacitu v nemocnicich a podle vysledk(i sméruje zachranné vozy.

Dotaz na volnou lGZkovou kapacitu je odesilan do vSech zapojenych nemocnic, kde jsou viechny

potiebné informace vyhledavany v produkénim systému (nemocniéni informacni systém).

Vysledky jsou agregovany do jednoho pfehledu, ktery je zobrazen Zadateli.

Vyhledavané informace zahmuiji:

e nazev hemocnice,
e nazev a odbornost oddéleni
o stav oddéleni,

e poéty volnych lhzek, dopinéno o informace o podpofe ventilace,

¢ dodate&né uvolnitelna lGzka

e datum a &as aktualizace informace.

Vysledny piehled umoziiuje filtrace informaci podle odbornosti pracovisté, stavu oddéleni apod.

Soucasti reSeni eHealth KHK je pfedavani informace o existenci a nasledné také vlastniho dokumentu
&asové nejnovajéi vyjezdové zpravy na Portal obéana. Reseni podporuje pfipad uZiti, kdy se ob&an

regulérné identifikuje/autentizuje na Portalu ob&ana (prostfednictvim NIA) a prostfednictvim
infrastruktury eGonServiceBusu - NCPeH — ISAC GW KHK — ISAC ZZS KHK —-AZD ZZS KHK ziska
k nahledu svou posledni vyjezdovou zpravu, uloZzenou v AZD v ZZS KHK.

UZivatelé a vybaveni

V nasledujici tabulce jsou uvedeny orientaéni poéty souasnych uZivateld:

Pozn.: Jedné se o pocet registrovanych, nikoliv souasné pfipojenych uZivateld.

Skupina Pocet Dopliiujici informace
Clenové vyjezdovych 500 Jedna se 0 maximalni pocet ¢leni posadek v ramci sménného
skupin provozu.
Vozidel 100/ 70 Maximalni polet vozidel sou¢asné provozovanych je 70.
I S;évci 10 Spravci technologie a informacnich systémd.

PoCty a mnoZstvi zpracovavan

ych dat

Oblast

Mnoistvi

Pocet vyjezdd:

Cca 200 / den {priimérné)
Cca 60.000 / rok

Rocni narlst cca 5 %

Soucasny stav informacnich a

Infrastruktura popsana v kapitolach dale v tomto dokumentu je k dispozici pro dal$i provoz Systému.

komunikacnich technologii

Detailni parametry jsou souéasti systémové dokumentace, ktera bude poskytnuta pfi zahajeni plnéni.

Objednatel nepredpoklada zadné dodateéné naklady na zmény této infrastruktury, tj. bud bude

pro poskytovatele sluzeb dostateéna, n

ebo musi zajistit rozsifeni v ramci své nabidky.
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4.5.1

4.5.2

4.5.3

4.5.4

Krajské komunikac¢ni centrum
ZZS Kralovéhradeckého kraje:

1. HW (1ks - Dell PowerEdge R320):
a. 4 jadrovy CPU, Intel Xeon E5-2407 v2 2.40GHz, 10M Cache, 6.4GT/s QPI, No Turbo,
4C, 80W, Max Mem 1333MHz,
4 GB RAM,
2x 300GB, SAS 6Gbps, 2.5-in, 15K RPM Hybrid Hard Drive, RAID 1,
LAN 10/100/1000 Ethernet kata,
zdroj 230V.
2. SW:
a. CentOS Linux release 6.7 (Final),
b. vlastni organizace dat bez komeréni DB.

popc

Krajska komunika¢ni brina
ZZS Kralovéhradeckého kraje:

1. HW (1 ks - virtualizace VMware 6.0.0):
a. 1jadrovy CPU,
b. 2 GB RAM,
c. 1x80GB,
d. LAN 10/100/1000.
2. SW:
a. CentOS Linux release 7(Core),
b. vlastni organizace dat bez komercni DB.

Archivy zdravotnické dokumentace
ZZS Kralovéhradeckého kraje, nemocnice Nachod pro Zdravotnicky holding (a Fakultni nemocnice
Hradec Kralové):

1. HW (3x 2ks - Dell PowerEdge R415):
a. 6 jadrovy CPU, AMD Opteron 4334, 3.1GHz, 6C, 6M L2/8M L3 Cache, Turbo CORE,
95W TDP
8 GB RAM,
2 x 1TB, Near-Line SAS 6Gbps, 3.5-in, 7.2K RPM, RAID 1,
LAN 10/100/1000 Ethernetova karta,
zdroj 230V.
2. SW:
a. CentOS Linux release 6.7 (Final),
b. DB Postgres verze 9.5.6.

Nemocnice Vrchlabi:

saog

1. HW (1ks):
a. viastni reseni
2. SW:

a. vlastni feSeni

Komunikaéni uzly
Z7ZS Kralovéhradeckého kraje, nemocnice Zdravotnického holdingu (a Fakultni nemocnice Hradec
Kralové):

1. HW (6x 2ks - TWITTER System):

4 jadrovy CPU, Intel(R) Celeron(R) CPU J1900 @ 1.99GHz,
2 GB RAM,

1x 60GB SATA bez RAID,

LAN 10/100/1000 Ethernetova karta,

zdroj 230V.

W:

we oo oD
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a. CentOS Linux release 6.7 (Final),
b. vlastni organizace dat bez komeréni DB.

Nemocnice Vrchlabi:

1. HW (1ks):
a. vlastni virtualizace.
2. SW:

a. CentOS Linux release 6.7 (Final),
b. vlastni organizace dat bez komeréni DB.
4.5.5 Datové sité
Systém je piipojen do existujici LAN infrastruktury lokality Blahovka prostfednictvim centrainiho L3

switche (Cisco Catalyst 3850), ktery je tvofen redundantnim stackem switchi (2 switche v jednom
stacku). Redundance je jak v celkovém switchi, tak v napajeni.

Dale je Systém integrovan prostiednictvim VPN tuneld do existujici WAN sité Zdravotnického holdingu
pro ucely vymény dat mezi ZZS a ostatnimi ZZ (nemocnice).

Pfipojeni k internetu je FfeSeno prostrednictvim jediného provozovatele a to CESNET. Pfipojeni je
realizovano stejnym pfipojenim jako napojeni na WAN sit mezi lokalitami ZZS i WAN Zdravotnického
holdingu. Fyzické zakonceni pfipojeni je v serverovné lokality Blahovka. Toto pfipojeni se vyuZiva pro
komunikaci s tablety posadek ZZS a pripadné také jako zaloZni komunikacni trasa mezi ZZS a ZZ.

Dale je také pfipojeni vyuzivano pro VPN routery vytvarejici viastni WAN sit ZZS.
Jako FireWall je vyuZzit redundantni (2x) FireWall FortiNet 200D, ktery je pod spravou ZZS.

4.6 Ostatni relevantni technologie

Oblast Technologie Doplujici informace

Pracovni a klientské | MS Windows 7, 8.1a 10 Aplikace dil€ich &asti Systému musi byt pro
stanice uZivatel / uZivatele funkéni na téchto technologiich.
sprévct Google Chrome

MS Internet Explorer

MS Edge

Tablety posadek MS Windows 8.1 a 10 Aplikace MZD musi byt pro uZivatele

funkéni na téchto technologiich.
Panasonic FZ-G1 10,1“

Dell Latitude 7210

Virtualizace VMware vSphere 6 Essentials Plus Systém a technologie musi byt funkéni na
téchto technologiich.

Nakup maintenance &i prodluzovani licenci
je soucinnosti ZZS KHK.

Servery Virtualiza¢ni servery — DELL PowerEdge Systém a technologie musi byt funkénina
R720. téchto technologiich.

Zédruka pfipadné pozaruéni servis je
soucinnosti 2ZS KHK.

Serverové operaéni | CentOS Linux (dle textu vyse) Systém a technologie musi byt funkéni na
systémy téchto technologiich.
Zalohovani NAS QNAP Systém a technologie musi byt funkéni na

téchto technologiich.

Nakup maintenance &i prodluzovani licenci
je soucinnosti ZZS KHK.
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Pfiloha &. 2 ZD
Servisni sluzby pro zajiSténi provozu systému eHealth

Oblast Technologie Dopliiujici informace

Vzdaleny pfistup Centralni FW Fortigate Objednatel zajisti vzdaleny pfistup
k Systému a technologiim.

UPS - zéloini zdroj Datové centrum ma zajisténo zalohovdni Provozovdano v datovém centru ZZS KHK,
napéjeni. profylaxe a opravy si fesi ZZS KHK
samostatné.
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Servisni sluzby pro zaji§téni provozu systému eHealth

Priloha &. 2 ZD

Piiloha &. 2 - Udaje poskytovatele pro poskytovani servisnich sluzeb

Webova adresa

https://sdweb.i.cz

E-mail

ticket@i.cz

Telefon

222 272 222
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Servisni sluzby pro zaji§téni provozu systému eHealth

Pfiloha ¢. 3 — Podrobna cenova nabidka

Pfiloha & 2 ZD

Vypliiuji se jen barevné oznaiené buriky

;
Pfiloha £.3: FormulaF pro zpracovani nabidkové ceny.

Servisni sluiby pro zajiSténi provozu systému eHealth

Maintenance a zkladni podpora
o L Cena vKi bez DPH ,
i 48 mésich Samostatn Cena za 48 mé:

Software i = z:::n‘i i Kelendsiri Stvrleti|  Kalendéfnirok m::::i. o | SabalPh | ydidens n:n vEDPH “
ISAC Centre 175 Krélovehradeckého kraje 1 | ne [ 80000 KE

1SACGW ZZ5 Krdlovehradeckého kraje 1 ne 160 000 KE

AZD 225 Krélovehradeckého kraje 2 ano 180 000 K|

AZD Oblastni nemocnice Néchad (pro ZH KHK) 2 ano 180 000 K¢

ISACCN 725 Krélovehradeckého kraje 2 ano 60000 K¢

ISACCN Oblastni nemocnice Néchod 2 ano 1 rok 60000Kt; 1280000 K

ISACCN Oblastni nemocnice Trutnov 2 ano 60000 K¢

ISACCN Oblastni nemocnice Jicin 2 ano 60000 K¢

ISACCN Mgstskd nemocnice Dviir Krélové n/L 2 ano 60000 K¢

ISACCN Nemocnice Rychnov nad KnéZnou 2 ano 60000 K&

ISACCN Nemocnice Vrchlabi 1 ne 60 000 K¢

Specifické dpravy EKP/MZD Krélovehradeckého kraje 1 ne 260000 K¢|

|ISAC Centre Krélovehradeckého kraje 1 ne 80000 K&
IEAC GW ZS Kralovehradeckého kraje 1 ne 160 000 K|

AZD Krélovehradeckého kraje 2 ano 180 000 K¢

AZD Oblastni nemocnice Néchod (pro ZH KHK) 2 ano 180 000 K¢

ISACCN 15 Kralovehradeckého kraje 2 ano 60 000 K|

ISACCN | mﬂastn! nemncn!ce Nachod 2 ano 2 ok 60000 KE_ 1280000 K

ISACCN Oblastninemocnice Trutnov 2 ano 60000 K¢

ISACCN Oblastni nemocnice Jidin 2 ano 60 000 K¢

ISACCN Méstska nemocnice Dvir Kralové n/L 2 ano 60000 k¢

ISACTH Nemocnice Rychnov nad Knéznou 2 ano 60000 KE

ISACCN Nemocnice Vrchlabi 1 ne 60000 KE

Spedfické Gpravy EKP/MZD s Krarlovehradeck(:eho kraj.e 1 ne 260 000 K§ 5120000KE 1075 200 K& 6195 200KE
ISAC Centre ZZ2S Krélovehradeckého kraje 1 ne 80000 K|

ISACGW 225 Kralovehradeckého kraje 1 ne 160 000 KE

AZD 225 Kralovehradeckého kraje 2 ano 180000 K&

AZD Oblastni nemocnice Néchod (pro ZH KHK) 2 ano 180000 K¢

ISACCN 225 Krélovehradeckéha kraje 2 ano_| 60 000 K¢|

ISACCN Oblastm’ nemocnfce Néchod 2 ano 310k 60000 Kf 1280000 K¢

ISACCN Oblastni nemacnice Trutnov 2 ano 60000 K|

ISACCN Oblastni nemocnice Jicin 2| ano | 60000 k¢|

ISACCN IM_éstska’ nemocnice Dvir Kralové n/L 2 | ano 60000 KE
|ISACCN Nemocnice Rychnav nad KnéZnou 2 ano 60000 Ké|

ISACCN Nemocnice Vrehlabi 1 ne 60000 KE

Specifické dpravy EKP/MZD ZZ5 Krdlovehradeckého kraje 1 ne 260 000 KE

ISAC Centre ZZ§ Krélovehradeckého kraje 1 ne 80 000 KE

ISAC GW |ZZ5 Krélovehradeckého kraje 1 ne 160 000 K¢

AZD 725 Krélovehradeckého kraje 2 ano 180 000 K|

AZD Oblastni nemacnice Néchod (pro ZH KHK) 2 ano 180000 K¢

ISACCN 225 Krélovehradeckého kraje 2 ano 60000 K¢

ISACCN Oblastninemocn!ce Nachod 2 ano 4 ok 60000 KS 1280000 K2

ISACCN Oblastni nemocnice Trutnov 2 ano 60 000 KE

ISACCN Oblastni nemocnice Jitin 2 ano 60000 kE

EAC CN Méstska nemocnice Dviir Krdlové n/L 2 ano 60000 KE

ISACCN IN_emocniue Rychnov nad Knéznou 2 ano 60000 k¢

ISACCN Nemocnice Vrchlabi 1 ne 60000 Ke

Specifické Gpravy EKP/MZD 225 Kralovehradeckého kraje 1 ne 260 000 KE|

Rozsifend podpora

. Jednotkovicena / | Cenazaftvrileti | Cena za kalendfni| Cena za 48 mésicl Cena za 48 mésicil
omatani Maximin potet i rok bez DPH vEDPH
Roz3ifend podpora Max. 100 hod / &vrtleti 170000 K¢| 680 000 K| 571200 K¢ 3291200 K¢
Cestovni niklady
. Jednotkovd cena

[pmadeel km bez DPH d

Cestovni ndklady / km (mamy vijezd/prostoj, servisni stuzby mimo Gizemi mésta Hradec Krélové)

Celkova nabidkova cena / maximélni cena celkem za 48 mésicii dle servisni smiouvy* | 7340000Kt‘.| - [ 1646 400 K{ 9486 400 K|
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Priloha €. 2 ZD

Priloha €. 4: Opravnéné osoby Objednatele a Poskytovatele, seznam kli¢ovych pracovnikii a

Opravnéné osoby Objednatele:

kontaktni udaje pro hlasgeni vad

Jmeéno

MUDr. Libor Seneta, feditel

Rozsah opravnéni

Jednani ve vécech smluvnich

Telefon +420 495 755 701
E-mail info@zzskhk.cz
Jméno Ing. Véclav Kout

Rozsah opravnéni

Jednani ve vécech technickych

Telefon

+420 495 755 768

E-mail

koutva@zzskhk.cz

Opravnéné osoby Poskytovatele, seznam kli¢ovych pracovnikd a kontaktni Gdaje:

1. Kontaktni adresa

ICZ a.s., Na hiebenech Il 1718/10, Nusle, 140 00 Praha 4

2. Opravnéné osoby

Jméno

Mgr. Ervin Woller

Rozsah opravnéni

Jednani ve vécech smluvnich

Telefon +420 724 429 685
E-mail ervin.woller@i.cz
Jméno Ing. Tomas Novotny

Rozsah opravnéni

Jednani ve vécech technickych

Telefon

+420 724 429 134

E-mail

tomas.novotny@i.cz
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Servisni sluzby pro zajiSténi provozu systému eHealth

3. ServiceDesk Poskytovatele:

Pfiloha €. 2 ZD

Webova adresa

https://sdweb.i.cz

E-mail

ticket@i.cz

Telefon

222 272 222
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Servisni sluzby pro zaji§téni provozu systému eHealth

Pfiloha €. 5: Seznam poddodavatel

Pfiloha €. 2 2D

Identifikaéni Udaje poddodavatele

Obchodni firma KTTP s.r.o.
ICO 26746131
Sidlo Na Brezince 14/1513 Praha 5 150 00

PlIn&ni, které bude poddodavatel realizovat

» Elektronickeé podepisovani vyjezdovych zprav konkrétni osobou z posadky ZZS (pomoci
zaruceneho elektronického podpisu zalozeném na kvalifikovaném certifikatu) a take
piijimajicim zaméstnancem ZZ s vyuZitim biometrického podpisu na tabletu posadky
ZZS.

e Management kvalifikovanych certifikatt.

e Piedavani vyjezdovych zprav ZOV a POV mezi MZD a ISAC

Jedna se o poddodavatele, kterym dodavatel prokazuje splnéni &asti kvalifikagnich predpoklad(?

Ne
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Servisni sluzby pro zajiSténi provozu systému eHealth

Pfiloha €.6: Realiza¢ni tym Poskytovatele

1. Servisni manaZer — vedouci fesitelského tymu

Pfiloha &. 2 ZD

Jméno a Prijmeni Ing. Igor Schmidt
Telefon +420 724 429 816
E-mail igor.schmidt@i.cz

2. Technicky specialista — 1

Jméno a Pfijmeni Ing. Tomas Novotny
Telefon +420 724 429 134
E-mail tomas.novotny@i.cz
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PLNA MOC

ICZ as., IC: 25145444, se sidlem Na hiebenech II 1718/ 10, Nusle, 140 00 Praha 4, zapsana v
obchodnim rejstifku vedeném M&stskym soudem v Praze, sp. zn. B 4840 (dédle jen
»Zmocnitel”)

timto udéluje plnou moc

Ing. Mgr. Jané Podpérové, dat. nar. 13. fijna 1977, trvale bytem Albrechtice v Jizerskych
horach 377, 468 43 Albrechtice v Jizerskych horich (dile jen ,,Zmocnénec™),

aby za Zmocnitele ¢inila veskera pravni jednani a jiné Gkony v obchodnich vztazich (véetng
vztahi tykajicich se vefejnych zakdzek ve smyslu ustanoveni zikona &. 134/2016 Sb., zikon o
zadavani vefejnych zakazek, ve zn&ni pozd&jich piedpisi), v nichZ cena pfedmétu pinéni
vyjyadfend pen€Zni &astkou nepiesdhne &astku 13.000.000,-K¢€ (slovy tfinict miliéni korun
deskych) s tim, Ze pijde-li o opakujici se plnéni, je zakladem pro vypocet tohoto limitu soucet
ceny vSech opakujicich se plnéni bez DPH.

Tato plna moc nezahmuje oprivnéni Zmocn&nce nakupovat a zcizovat cenné papiry, obchodni
podily, uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostfedkovatelské smlouvy,
smlouvy o sdruZeni, smlouvy pfikazni & mandatni, smlouvy n4jemni, podnijemni &
leasingové, ptijimat a poskytovat Gvéry, sjednivat odstupné, podepisovat sménky, zcizovat
nemovitosti a zat&Zovat je pravnimi zavazky. Zmocnénec dale neni na zikladé této plné moci
opravnén uzavirat jakikoli narovnani a zavazovat Zmocnitele jakymikoli ru¢itelskymi zavazky.

Tato plna moc nahrazuje jakoukoli plnou moc diive ud€lenou Zmocnénci Zmocnitelem chledng
vyie uvedeného pfedmétu plné moci.

Tato plna moc se udéluje na dobu neurditou.
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Dolozka konverze do dokumentu obsaZeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod
potadovym Cislem 136375882-104437-210303134314, skladajici se z 1 listd, se doslovné shoduje s
obsahem vstupu.

Vstup bez viditelného prvku.
Jméno a ptijmenf osoby, kterd konverzi provedla: PETRA KOUTNA

Vystavil: Koutna Petra, Mgr., advokat
Pracovisté: Koutna Petra, Mgr., advokat
Praha 7 dne 03.03.2021
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