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TECHNICKA SPECIFIKACE

Nazev verejné zakazky Software pro sit'ovy monitoring a detekci anomalii

Zadavatel

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje,
Hradecka 1690/2A, 500 12 Hradec Krélové, IC: 48145122

Druh fizeni Vefejna zakazka malého rozsahu Il. kategorie - na dodavky

Zakladni technické parametry:

Reseni musi zahrnovat funkce pro automatické detekce utokd, hrozeb a sitovych anomalii. Systém musi
umét pracovat s technologii NetFlow ve verzi 5, 9 a IPFIX.

1) Sondy (generatory flow) — pro 2 lokality s infrastrukturou VMware a 2 ESX uzly:

100% presny nezavisly autonomni zdroj NetFlow a IPFIX statistik s podporou IPv4, IPv6, VLAN,
MPLS, GRE, ERSPAN, VXLAN, ESP a VolP,

detekce aplikaci dle standardu NBAR2, monitorovani a analyza MAC adres, HTTP provozu (v€etné
polozek URL, hostname) , VolIP statistik (jiter, zpoZdéni, ztrata paket(i), DNS provozu , DHCP, HTTP,
SMTP, Samba a MSSQL, MySQL, PostgeSQL, klientského TLS, certifikatd TLS,

pasivni zapojeni bez vlivu na monitorovanou sit’ (prostfednictvim SPAN portu aktivnich zafizeni),
podpora filtrovani dat na zakladé IP prefix( a VLAN,

podpora vzorkovani na Urovni paketd,

podpora vzorkovani na Urovni toka,

podpora pro nastaveni ¢asl u aktivni a neaktivni expirace tokd,

podpora vyplfiovani AS na zakladé vestavéného ¢i dodaného seznamu,

podpora filtrovani a export datovych tok( na zakladé AS,

snadna instalace do stavajici sitové infrastruktury,

jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové rfadky,

moznost pfistupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232),

dva administrativni porty 10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou vzdalenou spravu,
podpora autentizace v(i¢i LDAP (Active Directory),

sprava uzivatell a pFistupovych prav na zafizeni,

zabezpecCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

pouziti DNS cache na zafizeni pro rychlejSi pfeklad IP adres na doménovéa jména,

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

2) Kolektor (spoleény pro obé lokality):

zabezpecCeny kolektor NetFlow statistik s databazi pro plné ulozeni sitovych statistik o velikosti
minimalné 500 GB,

moznost dohledani kazdé komunikace, prabézné grafy, podpora upozornéni, rozsifitelnost o pluginy
na miru,

drill-down — moZnost dohledat kazdy jednotlivy zaznamenany tok,

schopnost ukladani sitovych statistik bez jakékoliv redukce,

analyza HTTP provozu - v€etné polozek typu URL, hostname,

analyza VolP statistik (jitter, latence, ztratovost), podrobné textové vypisy jednotlivych tokd s
moznostmi filtrovani a agregace - DNS provozu, DHCP, HTTP, SMTP, Samba, MSSQL, MySQL,
PostgreSQL, v&etn& obsahu daného dotazu a 10T (Internet of thinks) jako jsou napf. goos, mms,
dims a coap,

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD,

podpora geolokace na zakladé IP adresy,

integrace dohledového systému pro kontrolu dostupnosti (SNMP),

oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh,

snadna instalace do stavajici sitové infrastruktury,

jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové rfadky,

moznost pfistupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232),
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dva administrativni porty 10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou vzdalenou spravu a
prfenos NetFlow dat,

podpora autentizace vuci LDAP (Active Directory),

viceuzZivatelsky pfistup - véetné moznosti definovat k jakym datim ma jednotlivy uZivatel pfistup,
zabezpecfena vzdalena sprava, dohled a konfigurace — SSH, HTTPS,

pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména,

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

3) Bezpecnostni analyza:

Soucasti kolektoru musi byt také nastroj pro automatickou detekci anomalii na zakladé behavioraini analyzy,
ktery bude sledovat a vyhodnocovat nestandardni chovani a anomalie na Urovni datové sité a to zejména:

utoky na sitové sluzby s cilem ziskat neopravnény pfistup k zafizeni nebo sluzbé,

podpora pro jednu instanci vyhodnocovani dat a vykon pro analyzu alespori 5000 tokl za vtefinu,
komunikaci s potencialné nezadoucimi IP adresami, mezi které patfi stanice Sifici malware, botnet
comman & control centra, znami utocnici nebo systémy Sifici nevyzadanou postu,

anomalie DNS provozu indikujici infikované stanice, nezadouci software nebo chybné konfigurace,
anomalie DHCP provozu indikujici stanice pokousSejici se o odposlech sitové komunikace nebo
chybné konfigurace,

skenovani port a dalsi projevy infikovanych stanic nebo nezadouciho software,

potencialné nezadouci sitové aplikace jako jsou P2P sité nebo on-line komunikatory,

anonymizacni sluzby jako napf. TOR (The Onion Router) s cilem obchazet bezpec€nostni opatfeni a
pfistupovat na zablokované webové stranky, obchazeni PROXY serveru,

vypadky sitovych sluzeb a Spatné konfigurace sitovych sluzeb,

pohyb dat z interni sité do internetu, tj. potencialni unik dat a vyuzivani sluzeb pro vyménu dat na
internetu (webova ulozisté apod.),

Utoky na internetovou telefonii, Ustfedny a pFistroje pfipojené do IP sité,

nestandardni poStovni komunikace a sifeni nevyzadané posty.

4) Podpora:

Soucasti dodavky feSeni musi byt garantovana podpora ze strany vyrobce ¢i dodavatele zejména:

dostupnost vzdalené pomoci (napf. telefon, e-mail) v rozsahu minimalné 5x8 hodin,

aktualizace reputac¢ni databaze pro presnéjsi detekci infikovanych stanic nebo odhaleni nezadouci
komunikace s o hledem na nejnovéjsi hrozby,

moznost ziskani Updatu ¢&i Upgradu feseni bez dalSich nakladd po celou dobu podpory,

doba trvani podpory minimainé 3 roky.

5) Instalace, konfigurace a dokumentace:

Soucasti dodavky musi byt provedeni instalace a konfigurace feSeni v misté instalace a také alespon
struéna pisemna dokumentace, zahrnujici minimalné zaznam o konfigurovanych parametrech a
uzivatelskych uctech pro pfistup k nastaveni.



