Kupni smlouva

uzaviend v souladu s § 2079 a nasl. zakona & 89/2012 Sb., ob&ansky zakontk, v platném znéni (dale jen ,,obdansky zékonik”)

Smluvni strany

Kupujici Kralovéhradecky kraj

se sidlem: Pivovarské namésti 1245, 500 03 Hradec Kralové
1CO 708 89 546

DIC CZ 708 89 546

zastupce PhDr. Jifi Stépén, Ph.D.

bankovni spojen: Komer¢ni banka Hradec Kralové

¢ uctu: 27-2031110287/0100

dale jako , kupujici” a

Prodavajici AUTOCONT a.s.

spolecnost zapsana v obchodnim rejstifku vedeném Krajskym soudem v Ostravé pod spisovou znadkou B11012
se sidlem Hornopolni 3322/34, 702 00 Ostrava

ICO 04308697

DIC CZ04308697

zastoupeny Ing. Martinem Stejskalem, ¢lenem predstavenstva

Ing. Mgr. Ondiejem Matustikem, Ph.D., ¢lenem pfedstavenstva
bankovni spojent Ceskaé spofitelna a.s.
dislo actu 6563752/0800

dale jako , proddvajici”; kupujici a prodavajici spoletné také jako ,smluvni strany”

Clanek 1
Uvodni ustanoveni

1. Tato smlouva je uzavirdna smluvnimi stranami na zakladé vysledku zadavactho fizeni vefejné
zakazky nazvané ,Modernizace a dostavba Oblastni nemocnice Nachod, a.s., 1. Etapa - vybaveni
IT technikou - aktivni prvky (AP) a serverova infrastruktura véetné softwari (SW) a licenci “.
(dale jen ,vefejna zakdzka”), zadané v otevieném ¥zeni dle § 56 zakona ¢. 134/2016 Sb., o zadavéani

vefejnych zakazek, v adinném znéni (dale jen ,,ZZVZ").
Clanek 2
Zmocnéné osoby
1. Kupujici zmocnuje nasledujici osoby k jednani:
a) zastupce kupujiciho ve vécech smluvnich PhDr. Jif{ Stépan, Ph.D.
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b) zastupce kupujiciho ve vécech technickych FrantiSek Mrazek DiS, Ing. Vaclav Ny¢
c) zastupce uzivatele (Oblastni nemocnice Nachod, a.s.) Ing. Bohuslav Hrab¢uk, Miroslav

Blizek
Prodévajici zmocriuje nasledujici osoby k jednani:
a) ve vécech technickych: Be. Petr K¥ivka

Zmocnéné osoby smluvnich stran mohou byt zménény pisemnym oznamenim doruc¢enym druhé

smluvni strané nejpozdéji do 3 dnti ode dne vzniku této zmény.

Je-li zastupce kupujiciho ve vécech smluvnich dle ¢lanku 2 odst. 1 pism. a) osoba odligna od osoby
opravnéné jednat za kupujiciho dle pravnich pfedpisii, neni opravnén uzavirat dodatky k této

smlouvé ani tuto smlouvu ukondit.

Clanek 3
Podklady pro uzavieni smlouvy

Zakladnim podkladem pro uzavieni této smlouvy je nabidka prodavajiciho podana dne 19. 4. 2020

v ramci zadavaciho fizeni vetejné zakazky.

Pfedmét dila je vymezen nasledujici dokumentaci, ktera tvoii piilohy této smlouvy:

a) Pfilohad. 1 Projektova dokumentace snazvem MODERNIZACE A DOSTAVBA
OBLASTNI NEMOCNICE NACHOD, as. - LETAPA (PS2002: Vybaveni IT technikou),
obsahujici technickou specifikaci vefejné zakazky, zpracovana spoletnosti AG COM, s.r.o.,
Nam. Miru 22, 503 03 Smifice, IC 474 52 081. Tato pfiloha je uloZena oddélend od této smlouvy

a je obéma smluvnim stranam dostupna.

b) Prilohad. 2 Tabulka plnéni minimalnich pozadavk

¢) Prilohadc. 3 Polozkovy rozpodet

d) Piilohad. 4 Zavazny vzor akceptaéniho protokolu

e) Prilohad. 5 Vybrand vysvétleni zadavaci dokumentace

Prodavajici prohlasuje, Ze vSechny technické a dodaci podminky byly pted podpisem smlouvy na
zakladé jeho Zadosti o vysvétleni zadavaci dokumentace v ramci zaddvaciho fizeni, na zakladé

jehoz vysledku je uzavfena tato smlouva, zahrnuty do jeho nabidky.
Prodavajici prohlasuje, Ze je pfimo & prostfednictvim svych poddodavateld drzitelem vsech
potfebnych opravnéni a povoleni k realizaci pfedmétu kupni smlouvy a Ze disponuje vybavenim,

zkugenostmi a schopnostmi potfebnymi k véasné a fadné realizaci pfedmétu této smlouvy.

Prodévajici dale prohlasuje, Ze realizaci dodavek a souvisejicich sluzeb dle této smlouvy provede

v souladu se zaddvaci dokumentaci vefejné zakdzky véetné vech jejich vysvétleni zadavatelem.

Prodavajici dale prohlasuje, Ze pied podanim nabidky na plnéni vefejné zakazky realizované touto

smlouvou provéfil, Zze pfedloZené podklady tykajici se pfedmétu smlouvy nemaji zjevné vady a
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nedostatky, neobsahuji nevhodna feSeni, materidly a technologie, a Ze zboi je tak mozno dodat za
jim nabidnutou smluvni cenu uvedenou v dénku 7 této smlouvy.

Clanek 4

Ptedmét smlouvy

1. Prodévajici se zavazuje dodat kupujicimu IT vybaveni véetn& instalace a uvedeni do provozu a
poskytnuti souvisejicich sluzeb v souladu s technickymi parametry, které jsou uvedeny v piiloze ¢.
1 a 2, které tvofi nedilnou soudast této smlouvy (dale jen ,zbozi” nebo ,IT technika”), vietné
dohodnutych zaru¢nich podminek a servisnich sluzeb, a pfevést vlastnicka prava k predmétu plnéni

na kupujiciho, a to v nasledujicim rozsahu a za podminek stanovenych v této smlouve.

2. Pfedmét plnéni zahrnuje:
2.1 Dodavku a zprovoznéni sitové infrastruktury (HW, SW) délenou v ndsledujicich celcich:

I. Aktivni prvky datové sité

IL. Serverova infrastruktura

III. Software

VL. Licence MS pro operacni systémy serverii a piistupové licence pro pfistup na
terminalové a datové servery

2.2 Zpracovani harmonogramu realizace jednotlivych dodévek a pradi s podrobnym postupem
realizace vletné planu odzkouSeni vSech dodévek, ktery bude projednédn a dohodnut mezi
zadavatelem a dodavatelem do jednoho tydne od doruéeni vyzvy k plnéni. Harmonogram bude
zpracovan pro kaZdou z etap samostatné. Dodévka a instalace se predpokladd v prvni etape
v ramci dokoncovani stavebnich praci (pfed kolaudaci vlastni stavby) a déle ob& etapy budou

probihat za provozu nemocni¢ni péée a budou s timto provozem pritb&znd koordinovany.

2.3 Zpracovéni kompletni technické a provozni dokumentace obsahujici uZivatelské piirucky
kdodavanému zbozi zahrnujici popis uZivatelskych postupt, administratorské piirucky
k dodavanému zboZi, provozni a bezpe¢nostni dokumentaci zahrnujici doporuceni pro tdrzbu a
zalohovani, postupy obnovy v piipadé havérie apod. (miiZe byt soutsti administritorské
piirucky), Skolici dokumentaci v Ceském jazyce, souéasti dokumentace je i dokumentace vyrobce
dodavanych produktti, kterd musi byt minimalné dostupné na webovych strankéch a dokumentaci
findlntho provedeni vcetné detailntho popisu viech rozhrani. Vegkerd dokumentace bude
vypracovana v pisemné i elektronické podobg, ve formatu MS Word/Excel, MS Visio, popiipadé
v PDF.

2.4 Zaskoleni urcenych zaméstnancti uzivatele v obsluze a administraci, v rdmci kterého budou
seznameni se spravou a fadnym uzivanim dodanych produkti.

2.5. Soudasti pInéni je poskytovani komplexniho zaru¢niho servisu a technické podpory prodavajicim
po dobu zaruéni doby v rozsahu stanoveném v projektové dokumentaci viz. PHloha & 1 této

smlouvy.

3. Souddsti pfedmétu plnéni je déle:
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- proméfeni spravnosti a kompletnosti zapojenti, instalace, uvedeni do provozu véetné ovéfeni
funkénosti, provedeni vSech provoznich testd a piedepsanych kontrol a pfedepsanych
zkousek dle piisluiné platné pravni upravy, ovéfeni deklarovanych parametrti, dodani
piisludnych atestti, certifikat a prohlaseni o shodé.;

- vegkera potfebna koordinace a vstficna soucinnost dodavatele s dalsimi dodavkami,
ptipadné stavebnimi pracemi kupujiciho v misté plnéni dle pozadavkd povétenych osob na
strané kupujiciho (zastupce TDI hlavni stavby, zastupce generdlniho dodavatele hlavni
stavby, uzivatel, aj.);

- povinnost na své naklady v3echny konstrukce a zafizeni novostavby, které by mohly byt pfi
zabudovani pfedmétu vefejné zakdzky poskozeny nebo znedistény, opatfit vhodnym a
adinnym zajisténim (napf. ochrannou folii) a toto bezprostfedné po zabudovani na vlastni
naklady odstranit;

- udrzovéni pofadku v misté plnéni a po skonceni zabudovani a dodani pfedmétu vefejné
zakdzky provést uklid mista plnéni a uvést ho do piivodniho stavu;

- ekologickd likvidace obalového materialu, v némz bylo zbozi dodano, v souladu se zakonem
¢.477/2001 Sb., o obalech, v i¢inném znéni, pokud tomu nebrani zavazna ustanoveni jinych

pravnich predpisi.

. Kupujici se zavazuje pfevzit bezvadné zboZi a za dodané zbozi zaplatit prodavajicimu kupni cenu a

to za podminek stanovenych touto smlouvou.

. Prodavajici se zavazuje dodat zboZi origindlni, nové, nerepasované a nepouZité. Prodavajici se
zavazuje dodat kupujicimu zboZi s odbornou pédi, v kvalité, jez bude v souladu s touto smlouvou
a v souladu s vegkerou dostupnou dokumentaci (poskytnutou prodavajicim) pfislusnymi platnymi
pravnimi pfedpisy a technickymi, kvalitativnimi ¢i jinymi normami, a to jak v Ceské republice, tak i

v zemi vyrobce zboZi.

. Prodavajici prohlaSuje, Ze zbozi & doklady, se kterymi bude zboZzi dodano, nebudou porusovat ani
nebudou mit za nasledek porugeni jakéhokoliv prava dusevniho vlastnictvi ¢i jiného prava tfetich

0sob.

Clanek 5
Doba a misto plnéni

Mistem plnéni je Oblastni nemocnice Néchod as., Purkynova 446, 547 01 Nachod. Pfedmét
smlouvy bude dodén prodavajicim do sidla uZivatele pofizené techniky na adresu Oblastni
nemocnice Nachod a.s., Purkyniova 446, 547 01 Nachod.

Plnéni dle této smlouvy bude zapodato na zékladé pisemné vyzvy kupujictho (Vyzva 1).

Vyzva 1 k plnéni bude uéinéna nejpozdéji do 6 mésicti od nabyti tinnosti kupni smlouvy. Pokud
nebude vyzva udinéna v této lhiité, tato smlouva bez dalsiho zanika.
Prodévajici bude plnit pfedmét vefejné zakazky v nasledujicich terminech, pficemz jednotlivé Casti
vefejné zakazky budou realizovany dle nasledujictho:

3.1 ETAPA1
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Dodavka, instalace véetn€ uvedeni do provozu IT techniky nutné pro kolaudaci objektu J a K.
Rozsah plnéni dle této etapy bude kupujicim stanoven ve Vyzvé 1.

Tato etapa bude prodavajicim ukoncena do 6 tydnti od dorudeni Vyzvy 1 prodavajicimu.

3.2 ETAPA2
Kompletni dodavka, instalace a uvedeni do provozu zbyvajici IT techniky.

Plnéni ETAPY 2 bude zahdjeno na zékladé pisemné vyzvy kupujictho (Vyzva 2) k pinéni ETAPY 2
a bude dokoncena nejpozdéji do 14 tydnii od dorudeni Vyzvy 2 kupujicimu.

Vyzva k plnéni ETAPY 2 bude udinéna kupujicim nejpozdéji do 6 mésici od ukondeni plnéni
ETAPY 1. Pokud nebude v uvedené Ihtit¢ Vyzva 2 uéinéna, za¢ne plnéni ETAPY 2 den nasledujici
po marném uplynuti Ihitty pro Vyzvu 2.

Poskytovani servisu a technické podpory po dobu 5 let zaéne ode dne piedani a pfevzeti piedmétu
vefejné zakazky pro pfislusnou Etapu.

Zbozi bude dodéno do Sesti (6) mésict od nabyti uinnosti této smlouvy. Dodanim ve smyslu tohoto
odstavce se rozumi podpis akceptatniho protokolu, ve kterém je uvedeno, Ze kupujici akceptuje
plnéni bez vyhrad. V piipadé nesplnéni poZzadovaného terminu je kupujici opravnén odstoupit od
smlouvy.

Clanek 6
Podminky dodani

Zbozi je nové, nepouzité, plné funkcni a jeho pouziti nepodléhd Zddnym pravnim omezenim.

Pfedani IT techniky bude prokazano na zdkladé dodacich listfi, které budou obsahovat kontaktni
udaje o prodavajicim, ¢slo smlouvy, datum dodavky, jméno a podpis predavajictho a pfejimajiciho,
konfiguraci, vyrobni &isla, dobu zaruky dle smlouvy a seznam vsech dodanych softwarovych
licenci vazanych k IT technice. Dale soucasti dodaciho listu bude pfilozen soupis dodavek a sluzeb
dodané IT techniky vcetné technicka a provozni dokumentace.

Dva vytisky dodaciho listu ziistanou kupujicimu p¥i pfevzeti zboZi.

Pfevzeti se uskuteni za piftomnosti zdstupce prodavajictho, uZivatele a kupujiciho a jim
prizvanych osob.

Kupujici si vyhrazuje pravo pfed pfevzetim dodavky provést kontrolu zboZ{ v rozsahu poZadovangé
technické specifikace. V ptipadé nesplnéni poZadavkii neni kupujici povinen dodavku prevzit.
Kupujici v tomto pfipadé neni v prodleni s plnénim.

Po fadné instalaci, montazi, zprovoznéni pro kazdou etapu specifikovanou v &l. 5 odstavec 3 této
smlouvy probéhne akceptacni fizeni. Vysledkem akceptaéniho fizeni mohou byt nésledujici stavy:

Akceptovano bez vyhrad

V pfipadg, Ze kupujici v pritb&hu kontroly nenalezne v pfedaném plnéni zadné vady ani nedod&lky,
uvede prodavajici do protokolu, Ze kontrolované pInéni bylo akceptovéno bez vyhrad a protokol
potvrdi svym podpisem.
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10.

11.

12.

13.

Akceptovano s vyhradami

V piipadg, Ze budou v pribéhu kontroly shledany vady plnéni prodavajiciho, dohodnou se
smluvni strany na terminu, do kterého prodavajici tyto vady a nedodélky odstrani. Kupujici do
protokolu uvede seznam vad nebo nedodélkit s terminy jejich odstranéni a obé strany protokol

potvrdi svym podpisem. Po odstranéni vad se kontrolni procedura opakuje.
Neakceptovano

V piipadg, Ze budou v pribéhu kontroly nalezeny takové vady pInéni, které by branily v budoucim
uziti predmétu koupé, nebude plnéni akceptovano. Smluvni strany se dohodnou na terminu nové
kontroly, do které prodévajici zajisti realizaci pfedmétu smlouvy v podobé, ktera budoucimu uziti
pfedmétu koupé branit nebude. Do protokolu se uvede, ze plnéni akceptovédno nebylo. Po

odstranéni vad a nedodélkii vyzve kupujici prodavajiciho k provedeni nove kontroly.

O konani akceptaéniho fizeni bude sepsan akceptatni protokol. Podkladem fadné fakturace je
pouze akceptaéni protokol, ve kterém je uvedeno, Ze kupujici akceptuje plnéni bez vyhrad.
Akceptaéni protokol bude obsahovat kontakini udaje prodavajictho a kupujictho, a nazev projektu,
identifikaci dodaciho listu, kterého se akceptadni protokol tykd, strucny popis instalace, montaze,
zprovoznéni a zkuSebniho provozu, vyjadfeni kupujiciho o akceptaci, datum akceptace a podpisy
opravnénych osob kupujiciho a prodavajiciho. Piilohou akceptaéniho protokolu budou doklady
uvedené v dlanku 4 bodu 2.3 a bodu 3. prvniho odstavce této smlouvy véetné dokladd o
provedeném zaskoleni. Jeden vytisk akceptatniho protokolu obdrzi proddvajict a dva kupujici.
Vzor akceptainiho protokolu je uveden v Pfiloze & 4 této smlouvy.

Poskytované plnéni odpovida véem pozadavkiim, vyplyvajicim z platnych pravnich pfedpisii ¢
pfislusnych technickych norem, platnych pro Ceskou republiku, které se na plnéni vztahuji.
Prodavajici se zavazuje zajistit, Ze zboZ{ nebude zatiZzeno vyhradou vlastnického prava ve prospéch

jakékoli tieti osoby.

Prodavajici se zavazuje odvézt z mista dodani zboZi veSkeré obaly a balici material, v nichz bylo
zbozi zabaleno a zajistit jejich ekologickou likvidaci v souladu s pravnimi pfedpisy.

Prodévajici se zavazuje zajistit v nezbytném rozsahu tklid po provedenych instalacich, montazich
a jinych ¢innostech pfi dodani zbozi do mista dodani, véemné piipadného (mokrého) odisténi
dotéenych povrchii.

Prodavajici se zavazuje p¥i plnéni této smlouvy dodrzovat veskeré interni pfedpisy kupujiciho,
jakoz i podminky pro pohyb v misté doddni zboZi, se kterymi bude kupujicim pfedem seznamen.

Vlastnické pravo kjednotlivym hmotmym &istem dila pfechazi na kupujictho dnem podpisu

akceptaéniho protokolu.

Clanek 7
Kupni cena

Kupni cena za zbozi dle €lanku 4 této smlouvy, v podrobném ¢lenéni uvedeném v polozkovém

rozpottu, je-li to relevantni, ¢ind
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Celkova cena v K¢& bez DPH 37 965 970
(Tficet sedm miliont devét set Sedesat pét tisic devét set sedmdesat korun geskych)
DPH v K¢ samostatné 7 972 853,70

(Sedm milionti devet set sedmdesat dva tisic osm set padesat tii korun ¢eskych a sedmdesit
haléiti)

Celkova cena v K¢ véetné DPH 45938 823,70

(Ctyficet pét milionti devét set tficet osm tisic osm set dvacet tfi korun deskych a sedmdesat
haléit)

Kupni cena je cenou nejvyse piipustnou a nepfekrocitelnou a je cenou konecnou zahrnujici veskeré
naklady a ¢innosti, k nimZ je prodavajici dle této smlouvy povinen, zejména dodéani zboi do mista
dodani v¢ dopravy, instalace (montaz) zbozi, instruktaZ (8koleni) a uvedent do provozu.

Clanek 8
Platebni podminky

Kupni cena za realizaci pfedmétu smlouvy bude uhrazena za kaZdou etapu zvldét na zakladé
datiového dokladu. (faktury).

Prodavajici je opravnén vystavit fakturu po #adné realizovaném plnéni piislu¥né Etapy pfedmétu
smlouvy bez vad na zékladé fadného akceptaéniho protokolu (se zévérem ,Akceptovéno bez
vyhrad”) dle ¢clanku 6 odst. 7 této smlouvy, ktery bude piilohou faktury. V piipads, ze bude faktura
kupujicimu vystavena v rozporu s timto ustanovenim, nezaklddd kupujicimu povinnost fakturu
uhradit. V takovém ptipadé kupujici fakturu vrati zpét prodavajicimu.

Zalohoveé platby nejsou pfipustné a prodavajici neni opravnén je pozadovat.

Danovy doklad je povaZovan za proplaceny datem odepséni pfisluiné finandni Castky z actu
kupujiciho ve prospéch ¢isla uétu prodavajiciho uvedeného v avodu smlouvy.

Prodavajici je opravnén vyuactovat kupni cenu pro kaZdou z Etap zvlaét, na zakladé datiového
dokladu (faktury). Dattovy doklad musi spltiovat veskeré nalezitosti dle zdkona & 563/1991 sb., o
ucetnictvi, v platném znéni a zakona ¢. 235/2004 Sb., o dani z p¥idané hodnoty, v platném znén.
Faktura bude vzdy obsahovat alespori:

a) firmu a sidlo opravnéné a povinné osoby, tj. prodéavajiciho i kupujiciho,

b) ICO a DIC prodavajiciho a kupujiciho,

¢) 1daj o zapisu prodavajiciho v obchodnim rejstifku, véetné spisové znacky,

d) dislo faktury,

e) Ccislo smlouvy,

f) den odeslani, den splatnosti a datum zdanitelného pInéni,

g) oznaleni penéZniho Gstavu a ¢islo u¢tu, na ktery ma kupujici provést ihradu,

h) fakturovanou ¢astku bez dané, sazbu dané, dan a celkovou &astky,
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i) &islo a nazev zakazky dle této smlouvy,

j) soupis dodaného zbozi vychazejici z polozkového rozpoctu,
k) oznadeni dila s odkazem na pfislusnou ¢ast smiouvy,

) razitko a podpis opravnéné osoby,

m) konstantni a variabilni symbol,

n) misto a osobu opravnénou k pievzeti opravnéné faktury.
Piilohou faktury bude vzdy akceptaéni protokol o prevzeti zbozi.

7. Vpfipadé, Ze datiovy doklad (faktura) nebude mit odpovidajict nalezitosti a pfilohy dle
piedchoziho odstavee, je kupujici opravnén zaslat ho ve Ihtité splatmosti zpét prodavajicimu
k doplnéni, aniz se tak dostane do prodleni se zaplacenim. V takovém piipadé podina lhita
splatnosti béZet znovu od opétovného zaslani naleZité doplnéného & opraveného datiového
dokladu (faktury). Datiovy doklad (faktura) musi byt vystaven v Ceské méne.

8. Smluvni strany se dohodly na tom, Ze kupni cena bude pro kazdou z Etap uhrazena takto:
Uhrada ceny dila bude provadéna ve dvou splatkach:

a) 1. splatka — castka rovnajici se 97 % z kupni ceny za plnéni pro danou Etapu bude uhrazena
do 30 dnti ode dne dorudeni faktury kupujicimu, a to na bankovni ucet prodavajiciho, uvedeny
na faktufte.

b) 2. splatka — ¢astka rovnajici se 3 % z kupni ceny za plnéni pro danou etapu bude uhrazena
kupujicim po piedéni origindlu zarucni listiny prodavajicim, vystavené bankou a osvédcujict
existenci bankovni zaruky ve prospéch kupujiciho (opravnéného) za dodrzeni povinnosti
prodavajictho vyplyvajicich z jeho odpovédnosti za vady a zaruky za jakost, jakoz i sankénich
povinnosti dle této smlouvy a povinnosti nahradit 4jmy zptisobené prodavajicim, ve vysi 3 %
z ceny, a to vzdy pro kazdou z Etap samostatné (Etapa 1 a Etapa 2). Bankovni zaruka musi byt
platnd do doby skonceni posledni zaruéni doby (tj. 60 mésici) pro zbozi piislusné Etapy.
Bankovni zdruka musi obsahovat min. nésledujici idaje: ndzev a sidlo banky, nazev a sidlo
prodavajiciho, vysi bankovni zaruky, Gcel bankovni zaruky, oznaceni opravnéného k Cerpani
prislibené zaruky, tzn. kupujiciho, dobu platnosti bankovni zdruky. Tato bankovni zaruka bude

neodvolatelnd, bezpodmineénd, na prvni vyzadani.

Bankovni zaruka musi v textu déle obsahovat nasledujici opravnéni kupujictho k uplatnéni
prava z bankovni zaruky:
- prodévajici neplni své povinnosti vyplyvajici z odpovédnosti za vady dodaného zbozi a

prevzaté zaruky za jakost,

- prodévajici neuhradi kupujicimu nebo tfeti strané zpiisobenou tjmu ¢ smluvni pokutu
nebo jiny penézity zavazek, k némuz bude dle smlouvy povinen.

¢) Prodavajici ma prdvo nahrazovat bankovni zaruku dle bodu b) bankovnimi zdrukami o

stejném znéni snizenymi o déle uvedeny podil penéZni ¢astky ptivodni bankovni zaruky dle

bodu b), a to vzdy po uplynuti dil¢i zaruéni doby takto:

i. Po 36 mésicich — snizeni 0 60%
ii. Po 60 mésicich - sniZzeni o 40%
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10.

11

12.

Kupujici vyda proddvajicimu dfive vystavenou zéruéni listinu oproti v souladu s touto

Vv

smlouvou vystavenému originalu pozdéjsi zarucni listiny.

d) Samostatnym diivodem pro Cerpani bankovni zaruky vystavené dle odst. 8 pism. b) nebo
pism. ¢) tohoto ¢ldnku kupujicim bude vedle poruSeni povinnosti z této smlouvy i zjisténi
upadku prodavajiciho.

Platce je povinen ve lhité pro vystaveni dafiového dokladu vynalozit tsili, které po ném lze
rozumné pozadovat, k tomu, aby se tento danovy doklad dostal do dispozice pfijemce plnéni.

Prodavajici dale prohlasuje a potvrzuje, Ze k datu podpisu této smlouvy neni oznaden spravcem
dané za nespolehlivého platce a soucasné prohlasuje a zavazuje se za to, Ze veskeré bankovni udty
jim uvadéné pfi smluvnim styku s kupujicim, jiz byly spravci dané ¥adné oznameny a jsou Fadné
zvefejnény v Registru platci DPH v souladu se zakonem o dani z pfidané hodnoty (dile jen
»spolehlivy bankovni ucet”).

V piipadg, Ze se et prodavajiciho ukaze byt jinym neZ spolehlivym bankovnim tiétem, nejedna se
v pfipad€ vystaveni faktury dle dohody smluvnich stran o ¥adné vystaveny datiovy doklad ve
smyslu této smlouvy a kupujici je opravnén takovy datiovy doklad odeslat zpét prodévajicimu
k vystaveni nového fadného dokladu.

Prodavajici se zavazuje v piipadé, kdy nastane ¢ se projevi jakékoli zména v prohldseni uvedeném
v bodé 10. tohoto ¢lanku nebo nastane ¢i se projevi jakékoli okolnost zakladajici potencialni riziko
ruceni kupujiciho za proddvajicim nezaplacenou daii ve smyslu zdkona o DPH, bez zbyteného
odkladu o takovéto skutecnosti pisemné informovat kupujiciho a dale se zavazuje zjednat co mozna
nejdfive ndpravu tak, aby spravce dané kupujiciho z titulu rudeni nevyzval k poskytnuti plnéni za
prodavajiciho.

Clanek 9
Zaruka

Prodavajici prohlasuje, Ze pfedmét plnéni neni zatiZen pravnimi vadami.

Prodavajici odpovida za vady zjevné, skryté a prévni, které m4 zboi v dobé odevzdani kupujicimu
1kdyZ se vada stane zjevnou i po této dobé a dale za ty vady, které se na zbozi vyskytnou v zéruéni
dobé uvedené v této smlouve.

Rozsah, kvalita, technicka specifikace, pfislugenstvi a dalsi souvisejici sluzby musi odpovidat
pozadavkim kupujiciho a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od pozadavkt
kupujiciho & vymezeni uvedenému v této smlouvé jsou vadnym plnénim.

Prodavajici poskytuje kupujicimu zaruku za jakost spocivajici v tom, Ze zboZi, jakoz i jeho veskeré
¢asti a komponenty budou po celou zaruéni dobu zpuisobilé k pouziti k obvyklym uceliim a
zachovaji si obvyklé vlastnosti.

Prodavajici poskytne v souladu s podminkami vefejné zakdzky zdruku v dale specifikovaném

rozsahu, a to vzdy ode dne pfevzeti zboZi (podle akceptatniho protokolu), o fadné poskytnutém
plnéni pfedmétu pinéni bez vad:
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7.

10.

1L

12.

Zaruéni doba na cely pfedmét plnéni bude poskytnuta na dobu minimalné 60 meésica (5 let) s
vyjimkou zdrojii zalozniho napdjeni tzv. UPS obsaZenych v technologickém celku s ozn. I. Aktivni

prvky datové sité, na které bude sjednana zarucni doba:
a) elektronika UPS na dobu 36 mésicii (3 let)
b) baterie UPS na dobu 24 mésici (2 let)
Zaruéni doba na jednotlivé &asti IT techniky je blize obsazena v Piiloze ¢. 1 této smlouvy.

Prodévajici se zavazuje po celou dobu béhu zaru¢ni doby zajistit plnou funkénost dodavané IT
techniky dle této smlouvy. Zaru¢ni doba se automaticky prodluzuje o dobu, ktera uplyne mezi
uplatnénim reklamace a odstranénim vady. Uvedena zaru¢ni doba se poskytuje také na prace a ty

&asti zbozi, které se stanou soucasti zbozi v dusledku provedeni zarucnich oprav.

V pribéhu zdruéni doby bude prodavajici poskytovat kupujicimu na IT techniku a kazdou jeho ¢ast

zaruku na jakost a servisni podporu v rozsahu této smlouvy.

Pokud je uplatnéni reklamace na zafizeni v zaruéni dobé opravnéné, ma kupujici pravo na
bezplatnou opravu vady. Pokud vadu neni moZno opravit, ma kupujici pravo na vyménu vadného
zboZi (zafizeni) véetné s tim souvisejicich praci. Zaruéni doba je automaticky prodlouzena o
piipadnou dobu opravy zafizeni, v pfipadé dodani nové véci bézi pro tuto véc nova zarucni doba

ode dne jejiho pievzeti kupujicim.

V ptipadg, Ze kupujici & uZzivatel reklamuji vadu, u které je sporné, zda je reklamace opravnéna, je
prodavajici povinen tuto vadu odstranit ve sjednanych lhiitach bez ohledu na tuto skutecnost. Po
odstranéni vady ma prodavajici pravo vydat prohlaseni o neopravnéné reklamaci a ma prdvo
pozadovat uhrazeni skuteéné a ucelné vynaloZenych a prokdzanych nakladii na odstranéni vady.
Prodavajici m4 povinnost neoprdvnénost reklamace doloZit. V pfipadg, ze se kupujici a prodavajici
neshodnou na posouzeni opravnénosti reklamace, rozhodne o jeji oprdvnénosti znalec v piislusném
oboru uréeny kupujicim. Bude-li reklamace timto znaleckym posudkem oznacena jako opravnéna,
ponese naklady na odstranéni reklamované vady i znaleckého posudku prodavajici, ktery se je
zavazuje kupujicimu bez zbyteéného odkladu po piedloZent jejich vyuctovani zaplatit. Prokaze-li
se, 7e kupujici reklamoval vadu neopravnéné, je kupujici povinen uhradit prodavajicimu

prokazatelné a ifelné vynaloZzené néklady na odstranéni neopravnéné reklamovane vady.

Odstranéni vady bude provedeno (j. oprava vadného zboZi nebo vyména vadného zbozi za
bezvadné stejnych & vyssich parametril) véetné potfebné demontadze a montdZe a bezplatné
konfigurace dle potieb kupujiciho a uZivatele. Veskeré vady (reklamace) je kupujici povinen
uplatnit u prodavajiciho bez zbyteéného odkladu poté, kdy vadu zjistil, a to hldSenim v souladu dle
odstavce 15 tohoto &énku obsahujicim specifikaci zjisténé vady, kategorie vady, pozadovany
termin odstranéni a zpisob jakym poZaduje vadu odstranit tj. opravou, dodanim nového zbozi.
Vady, na néZ se vztahuje zaruka, je kupujici opravnén uplatnit nejpozdéji do konce zarucni doby.
Uplatnéni vad se povaZuje za u¢inéné v souladu s touto smlouvou i v piipadé, Ze bude ucinéno

piimo uZivatelem. V takovém p¥ipadé se ma za to, Ze uzivatel jednd v zastoupeni kupujictho.

Zaruéni opravy budou provadény po celou dobu zaruky v misté plnéni predmétu smlouvy. V

piipadé vymény nebo opravy v servisnim stfedisku prodavajiciho nebo autorizovaném servisnim
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13.

14.

15.

16.

stiedisku prodavajici zabezpedi prodévajici bezplatné dopravu vadného zbozi od kupujictho do
servisu a dopravu opraveného nebo vyménéného zbozi zpét ke kupujicimu véetné potfebné

demontaze a montaze.
Proces odstratiovani vad v rdmci zaru¢ni lhitty bude probihat v téchto reZimech:

Kategorie vady ,vysoka” nebo ,havarie”: vady zabranujici provozu, zbozi nebo jeho &st neni
pouZitelné ve svych zdkladnich funkcich nebo se vyskytuje funkéni zévada znemozitujici éinnost
celku serverové a datové sité, jehoZ je zboZi soudasti. Tento stav mii¥e ohrozit bézny provoz
kupujiciho nebo uZivatele a nelze jej dodasné fesit organiza¢nim opatfenim. Nejpozdéji nasledujici
den zahdji prodavajici prace na odstranéni vady a zajisti odstranéni této vady ve Ihité nejpozdéji
do 12 hodin od nahlaSeni vady, a to i zptisobem docasného provizorniho Fefeni, umoziiyjictho
provoz zboZi. Vada bude kompletné odstranéna v nejkrat$i mozné lhiité s ohledem na jeji povahu
a dopad na ¢innost kupujiciho. Jde-li o vadu zptisobenou ditvody na strané kupujiciho, dohodne

prodavajict s kupujicim ¢ uzivatelem dalsi postup.

Kategorie vady ,nizka” nebo ,chyba: vady neomezujici provoz, jedna se o drobné vady, které
nespadaji do kategorie , vysokd”. Prodavajici se zavazuje bezodkladné zahdjit préce na odstranéni
vady a zajistit odstranéni této vady ve lhité do 10 pracovnich dnti od jejtho nahlégeni. Vada bude
odstranéna v nejkratsi mozné Ihiité s ohledem na jeji povahu a dopad na &nnost kupujiciho &
uZivatele, pokud nebude dohodnuto jinak. Jde-li o vadu zptisobenou dtivody na strang kupujiciho
¢i uZivatele, dohodne s prodavajici s kupujicim & uZivatelem dal$i postup.

Zafazeni vady do jednotlivych kategorif dle pfedchoziho odstavce uréuje kupujici & uZivatel.

Jestlize prodavajici neodstrani opravnéné reklamované vady ve lhiitaich uvedenych v odstavci 13
tohoto clanku je kupujici oprédvnén odstranit vady na své naklady sam nebo prostfednictvim tieti
osoby a prodavajici je povinen uhradit kupujicimu do 30 dnii ode dne doruéent faktury - datiového
dokladu nebo je bude Cerpat z bankovni zaruky dle ¢lanku 8 odstavce 8 této smlouvy. Timto se
prodavajici nezbavuje odpovédnosti za dodévku IT jako celku ani jeho jednotlivych &asti.
Uplatnénim prav ze zaruky za jakost nejsou dotéena prava kupujiciho na uhrazeni smluvni pokuty
a ndhradu $kody souvisejici s vadnym plnénim.

Reklamace (vady) budou hlaseny prodavajicimu prostiednictvim kontaktniho mista pro hlageni
zavad. Garantovana doba odezvy na nahldSené vady bude do 4 hodin od okamZiku ozndmeni vady
nebo vyzvy k vyméné vadného zafizend.

Kontaktni misto pro hlaSeni vad v priibéhu zaru¢ni doby umoziiuje pifjem pozadavkii na
technickou podporu a servis v ¢eském jazyce

a. na telefonnim isle | v rezZimu 7x24x365
b. systémem servisni podpory HelpDesk v reZzimu 7x24x365:

https:// ac36bservicedesk microsoftcrmportals.com/
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17. Pozadavek na servisni zasah se povazuje za nahlaSeny okamzikem jeho zapsani na HelpDesk, nebo

18.

19.

20.

21.

22.

23.

okamZikem jeho telefonického zadani.

Bude zajidtén nepietrzity p¥istup do systému servisni podpory (HelpDesk), umoZiiujici kupujicimu
uptesnit nebo doplnit pozadavek. V pfipadé podstatné zmény pozadavku bézi prodavajicimu
nova lhtita k jeho vyfegeni. V pfipadé nepodstatné zmény pozadavku neni ptivodni lhiita dotcena.

Systém servisni podpory musi kupujicimu poskytovat ptehled o aktualné nahlasenych pozadavcich,

jejich stavu a aktualnim zptsobu jejich feseni.

Systém servisni podpory musi poskytovat kupujicimu pfistup i k databdzi uzavtenych pozadavki
a zplsobu jejich FeSeni, ktery bude poskytovat podrobné tdaje o historii pozadavkii od jejich

nahlasent, po jejich vyfeSeni.

Systém servisni podpory musi umoZnovat export dat, véetné obsahu pozadavku a zpisobu
vyfedeni. Tato funkcionalita bude prodavajicim poskytovana beziplatné minimdlné na vyzadani

kupujiciho ve formatu minimalné *.xIs a *.csv.

Pokud uvadi technicka specifikace odligné lhity pro jednotlivé druhy dodédvaného zbozi, uplatni se

vzdy rezim pfisnéjsi.

Kupujici mtze po vzdjemné dohodé umoznit prodavajicimu zabezpeceny vzdaleny piistup do své
datové sité za Glelem plnéni &4sti této smlouvy. Kupujici si vyhrazuje prévo po pfedchozim
upozorméni tento pfistup prodavajicimu ukondit. K tomu téelu doda kupujici prodavajicimu nebo
uZivateli jmenny seznam vzddlené pfistupujicich osob, kde bude uvedeno: jméno, piijmeni,

emailova adresa, mobilni teleformi ¢islo.
Clanek 10
Ostatni prava a povinnosti stran smlouvy

Prodavajici se zavazuje zabezpecit i veSkera bezpetnostni opatfeni na ochranu osob a majetku

v arealu kupujiciho, jsou-li dotéeny dodanim zbozi prodavajiciho.

Prodavajici odpovida za veskeré jmy zptisobené kupujicimu & tfetim osobdm prodévajicim pfi

plnéni této smlouvy a zavazuje se je nahradit.

Prodavajici odpovida za &innost svych poddodavatelii tak, jako by plnil sam. Prodavajici je
opravnén pouzit jen ty poddodavatele, které uvedl ve své nabidce na plnéni vefejné zakdzky
realizované touto smlouvou, nedojde-li kjejich zméné v souladu s timto odstavcem smlouvy.
Zména poddodavatele, jehoZ prostiednictvim prodavajici prokazoval svou kvalifikaci k pInéni
vefejné zakazky realizované touto smlouvou, je mozna pouze ve vyjimecnych piipadech (nemiize-
li poddodavatel v diisledku objektiviné danych okolnosti plnit vefejnou zakazku v rozsahu, ve
kterém se kjejimu plnéni ve smlouvé s prodavajicim zavazal), a to se souhlasem kupujiciho.
Podminkou souhlasu kupujictho se zménou tohoto poddodavatele je prokéazani splnéni p¥islusne
asti kvalifikace novym poddodavatelem. Zména ostatnich poddodavateli uvedenych v nabidce
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10.

prodavajiciho je moznd se souhlasem kupujiciho, pfitemz kupujici neni opravnén souhlas se
zménou téchto poddodavatelt bez zavazného divodu odepfit.

Prodavajici je povinen k ndhradé Gjmy zptsobené éinnosti svych poddodavateli.

Pojisténi: Proddvajici prohlaguje, Ze mé sjednéno pojisténi odpovédnosti za kodu zptisobenou
svou ¢innosti kupujicimu nebo tfetim osobdm s minimalni pojistnou &astkou ve vyi 30.000.000,- K&

na jednu pojistnou udélost a zavazuje se, ze bude takto poji§tén po celou dobu trvani této smlouvy.

Prodavajici prohlasuje, ze ma uzavteno pojisténi odpovédnosti za skodu zplisobenou v souvislosti
s dodavkou zbozi s minimalni pojistnou ¢astkou ve vysi 30.000.000,- K& na jednu pojistnou udélost

a zavazuje se, Ze bude takto pojidtén po celou dobu trvani této smlouvy.

Potvrzeni o téchto pojisténich prodavajici pfedklada do péti kalendafnich dnii od doruceni vyzvy
kupujictho k pInéni. Prodavajici se tato pojisténi zavazuje udrzovat v platnosti az do skondeni

zaru¢ni doby na zboZi a v této dobé je povinen na vyzvu kupujiciho piedlozit do 5 kalendainich
dnii doklad o platnosti a rozsahu pojidténi.

Prodavajici je povinen uchovévat veskerou dokumentaci souvisejici s realizaci pfedmétu smlouvy
véetn€ ucetnich dokladd miniméalné po dobu 10 let od podpisu smlouvy. Pokud je v eskych

pravnich predpisech stanovena lhiita delsi, bude pouZita tato delsi lhiita.

Prodavajici je jako osoba povinna dle § 2 pism. e) zdkona & 320/2001 Sb., o finan¢ni kontrole ve
vefejné sprave, spolupisobit pti vykonu finanéni kontroly, mj. umoZnit fidicimu organu piistup i
k tém &astem nabidek, smluv a souvisicich dokumentti, které podléhaji ochrang podle zvlastnich
pravnich pfedpist (napf. obchodni tajemstvi, utajované skute¢nosti), a to za pfedpokladu,
ze budou splnény pozadavky kladené pravnimi pfedpisy (napt. zdkon & 255/2012 Sb., kontrolni
fad).

Prodavajici je povinen poskytnout maximalni moZnou soudinnost viem dalsim dodavateltm

kupujiciho, jejichz plnéni je soucésti realizace projektu.

Neodtvodnéne & svévolné neposkytnuti soucinnosti je podstatnym porusenim smluvnich

povinnosti.

Prodavajici poskytne kupujicimu veSkeré potfebné licence pro fadné fungovéani a provoz IT
techniky a kazdé jeho casti.

Clanek 11
Sankce
Prodavajici je v p¥ipadé prodleni se splnénim povinnosti dodat zboZi f4dné a v&as povinen zaplatit

kupujicimu smluvni pokutu ve vysi 0,1 % z celkové kupni ceny zboZ{ véetné DPH, a to za kazdy i

zapocaty den prodleni.

strana 13 (celkem 17)



Prodavajici je povinen v pfipadé prodleni s plnénim ve lhatach stanovenych v clanku 9. odstavce
13 této smlouvy zaplatit kupujicimu smluvni pokutu ve vysi 10.000 K¢ za kazdy i zapocaty den

prodleni.

Prodévajici je povinen zaplatit kupujicimu smluvni pokutu ve vysi 5.000 K¢ za kazdy i zapocaty
den prodleni s piedlozenim platného dokladu o pojisténi od vyzvy kupujictho dle ¢lanku 10

odstavce 5 této smlouvy.

Prodavajici je povinen zaplatit kupujicimu smluvni pokutu ve vysi 5.000 K¢ za kazdy i zapocaty

den prodleni s pfedloZenim harmonogramu dle ¢lanku 4 odst. 2.2 této smlouvy.

Prodavajici je povinen zaplatit kupujicimu jednordzovou smluvni pokutu ve vysi 5.000 K¢ v

piipadé, ze porusi povinnost uvedenou v ¢lanku 6 odst. 11 této smlouvy.

Prodavajici je povinen zaplatit kupujicimu jednorazovou smluvni pokutu ve vysi 5.000 K¢ ukaze-li

se jakékoli jeho prohlaseni v této smlouvé jako nepravdiveé.

Smluvni pokuta za kazdy jednotlivy pfipad poruseni zdkazu koufeni a pozivani alkoholickych

napojt nebo jinych omamnych a psychotropnich latek v misté dodan ¢ini 10.000 K¢.

Ujednéni o smluvni pokuté nema vliv na pravo kupujiciho pozadovat nahradu $kody, a to ndhradu
§kody v pIném rozsahu vedle smluvni pokuty. Za Skodu se povazuje i tplata, kterou kupujici
uhradil tfeti osobé za provedeni ¢innosti (nap¥. vySetfeni), které kupujici nemohl pro vadu zbozi
této osobé provést. Splatnost smluvni pokuty se sjednava ve thtté 14 dnti ode dne doruceni vyzvy
kupujiciho k jeji thrade.”

Kupujici se zavazuje, pro pfipad s ihradou jakékoliv opravnéné vyfakturované ¢astky, uhradit
prodavajicimu zakonny trok z prodleni z dluzné ¢astky, za kazdy zapocaty den prodleni s uhradou

dluzne castky.
Clanek 12

Platnost a acinnost smlouvy

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti dnem

jejiho zvefejnéni v registru smluv.

Smluvni strany berou na védomi, Ze tato smlouva bude v souladu s plathou pravni upravou
uvefejnéna v registru smluv vedenym Ministerstvem vnitra, kdyZ smluvni strany se zvefejnénim
této smlouvy v registru smluv vyslovné souhlasi. Smluvni strany prohlasuji, Ze tato smlouva
neobsahuje obchodni tajemstvi a nedopadaji na ni ani jiné vyjimky, pro ktere by tato smlouva, ¢ijeji
ast, nemohly byt v registru smluv uvefejnény. Uvefejnéni této smlouvy v registru smluv se
zavazuje zajistit kupujici, kdyZ tuto smlouvu se zavazuje uvefejnit bez zbytetného odkladu po jejim

podpisu.

Clanek 13
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Ukonéeni smlouvy

L. Kupujici je opravnén od této smlouvy ¢ jeji &asti odstoupit vedle piipadii sjednanych v této
smlouvé (zejména dle ¢lanku 5 odst.4 této smlouvy) a ditvodi stanovenych v zakon& pokud:

a) je prodavajici v prodleni s dodanim zboZi & jeho &sti po dobu del3i neZ 15 kalenda¥ni
dni;

b)  je prodavajici v prodleni s pInénim jakékoli jiné povinnosti ¢ zdvazku plynouciho z této
smlouvy del$im nez 15 kalendafni dnii (mezni prodleni), a toto prodleni neodstrani a
nasledky nenapravi ani v pfiméfené lhtité uréené kupujicim po uplynuti mezniho prodleni
v pisemné vyzvé k napravé;

¢) se ukaze jako nepravdivé prohladeni prodavajictho uvedené v &lanku 10 odst. 5 této

smlouvy, nebo pojisténi prodavajiciho pozbude platnosti;

d) prfedmét pInéni nebude dodén v souladu s technickymi parametry obsazenych v Piiloze &

2 této smlouvy.
e} bude viici prodavajicimu zahajeno insolvenéni ¥izeni nebo jiné obdobné fizen;

f)  bude viidi prodavajicimu zahajené exekuéni Fizeni & ¥{zeni o vykon rozhodnuti nebo Fizeni

k vymoZeni ¢astky uloZené spravnim orgénem, véetné piislugného finanéniho tfadu; nebo

g) prodavajici rozhodne o vstupu do likvidace nebo o jeho vstupu do likvidace bude
rozhodnuto soudem.

2. Prodavajici je oprdvnén od této smlouvy odstoupit pouze v piipads, Ze kupujici bude v prodleni se
zaplacenim po pravu vyfakturované kupni ceny zboZi & jeji ¢asti nejméné po dobu 30 kalendainich
dnti, kupujici byl na toto své prodleni po uplynuti lhiity 30 kalendainich dnéi pisemné upozornén
a khradé nedoglo ani do 10 kalendainich dnii ode dne, kdy kupujici obdrzel pisemnou vyzvu
prodavajictho tthradé.

3. Odstoupeni od této smlouvy musi byt pisemné a musi byt doruceno druhé smluvni strané. Zavazky
z teto smlouvy se rusi ke dni doruceni odstoupeni druhé smluvni strang. V takovém pi¥ipadé jsou
strany povinny provest vyporddani a vratit si vSe, co podle této smlouvy od druhé smluvni strany
dostaly, pficemz je na kupujicim, zda poskytnuté zboZi dle této smlouvy prodavajicimu vrat, nebo
si jej ponechd. Ponecha-li si kupujici zboZzi poskytnuté dle této smlouvy nebo jen jeho &st, neni
prodavajici povinen vracet kupni cenu &i jeji odpovidajici ¢ast. Odstoupenim od smlouvy viak neni

dotcen ndrok na nahradu tjmy nebo smluvni pokuty dle této smlouvy.

Clanek 14
Zavérecna ustanoveni

1. Neni-li vy3e v této smlouvé sjednéno jinak, tuto smlouvu lze ménit nebo zrusit pouze pisemnou
dohodou (dodatkem) smluvnich stran, av8ak vidy za podminek stanovenych ZZVZ, zejména
ustanovenim § 222. Zména smlouvy jinou formou neZ pisemnou formou se nepfipoudti, a to
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10.

s vyjimkou zmény povéfené osoby z této smlouvy. Zménu povéfenych osob ze smlouvy je

piislusna smluvni strana opravnéna provést jejich prokazatelnym sdélenim druhé smluvni strané.

Pokud neni sjednéno ve smlouvé néco jiného, fidi se prava a povinnosti smluvnich stran ceskym
pravnim fadem, zejména zédkonem ¢&. 89/2012 Sb., ob¢anskym zdkonikem. Smluvni strany vyslovné
siednavaji, Ze vylucuji jakékoliv pouziti a aplikaci Umluvy OSN o smlouvach o mezindrodni koupi

zbozi, pokud by se jinak vzhledem k charakteru smluvnich stran aplikovala.

Prodavajici na sebe prebira nebezpedi zmény okolnosti dle § 1765 zdk. ¢ 89/2012 Sb., obtanského
zékoniku, a nebude se domahat obnoveni jednani o smlouvé, ani pokud by doslo ke zméné
okolnosti tak podstatné, ze zména zalozi v pravech a povinnostech stran zvlast hruby nepomér
znevyhodnénim jedné z nich bud netimérnym zvySenim nakladi plnéni, anebo neumémym

snienim hodnoty pfedmétu plnéni.

Prodavajici neni opravnén postoupit jakoukoliv svoji pohledavku, a to ani &ist pohledavky za
kupujicim, kterd vznikne na zékladé a/nebo v souvislosti s touto smlouvou, ani k ni zfidit smluvni

zastavni pravo, ani postoupit svoje smluvni postaveni z této smlouvy na tfeti osobu.

Smluvni strany sjedndvaji, Ze prodavajici neni opravnén zapodist si jakoukoliv svoji penézitou
pohledavku za kupujicim, a to ani ¢ast své pohledévky, véetné pohledavek ziskanych postoupenim,

vadi jakékoliv penézité pohledavce kupujiciho za prodavajicim.

V piipadé, ¥e nékteré ustanoveni této smlouvy je nebo se stane netdinné, zfistavaji ostatni
ustanoveni této smlouvy G&nnd. Strany se zavazuji nahradit net¢inné ustanoveni této smlouvy
ustanovenim jinym, Géinnym, které svym obsahem a smyslem odpovida nejlépe obsahu a smyslu

ustanoveni piivodniho, neucinného.

Dorudeni tikont podle této smlouvy probéhne elektronicky, osobné oproti podpisu pfipadné
doporudenou postou. Zasilaci adresy odpovidaji adresdm v zahlavi této smlouvy. Zasilaci adresa
miize byt jednostranné pisemnym ozndmenim piisludné smluvni strany zménéna s tcinky od dne
dorudeni takového pisemného ozndmeni. Zasilka se povaZuje za dorucenou téz v piipadé, jestlize
adresat odmitne zasilku pfevzit nebo ji nevyzvedne ve lhiité stanovené drzitelem poStovni licence.
V takovém piipadé se za den dorudeni povaZuje prvni den uloZeni zasilky u provozovatele

postovni licence.

Smluvni strany se zavazuji, Ze jakékoliv spory vyplyvajici z této smlouvy budou fesit nejprve
smirné. Za tim uelem se zejména zavazuji podavat si bezodkladné jakakoliv vysvétleni nejasnosti
av piipadé potieby se setkat za ti¢elem smirného urovnani sporu. Pokud by nevedla smimna jednani
k vyfeseni sporu, smluvni strany vyslovné sjednavaji mezinarodni pfisluSnost ceskych soudd, kdyz
véechny spory vznikajici z této smlouvy a v souvislosti s ni budou rozhodovany s konecnou

platnosti u obecnych soudti Ceské republiky dle sidla kupujictho v dobé zahdjeni soudniho fizend.
Tato smlouva je vyhotovena v 5 stejnopisech, z nichz kupujici obdrzi ¢tyfi a proddvajici jeden
stejnopis.

Strany potvrzuji, Ze se sezndmili s obsahem této smlouvy, nemaji k ni pfipominek a tuto uzaviraji
svobodné, vazng, védomi si vech jejich dtsledkd. Zastupci stran vyslovné prohlasuji, ze tuto

smlouvu podepsali jako osoby opravnéné za strany jednat a tyto zavazovat.
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11. Nedilnou soudésti této smlouvy jsou tyto piilohy:

Priloha ¢. 1 Projektova dokumentace snidzvem MODERNIZACE A DOSTAVBA
OBLASTNI NEMOCNICE NACHOD, as. - LETAPA (PS2002: Vybaveni IT technikou),
obsahujici technickou specifikaci vefejné zakazky, zpracovana spole¢nosti AG COM, s.r.o.,
Nam. Miru 22, 503 03 Smitice, IC 474 52 081. Tato pfiloha je uloZena oddélené od této smlouvy
a je obéma smluvnim stranam dostupna.

Piiloha¢.2  Tabulka plnéni minimdlnich poZadavkd
Priloha¢.3  Polozkovy rozpodet

Piiloha¢. 4  Zavazny vzor Akceptatniho protokolu

Pfiloha ¢. 5 Vybrana vysvétleni zadavaci dokumentace

12. Uzavfeni této smlouvy bylo schvéleno Radou Kréalovéhradeckého kraje usnesenim &
RK/12/701/2020 ze dne 27. 4. 2020.

Za objednatele Za zhotovitele

V Hraddi Krdlové dne ..... ... o V Brné dne

PhDr. Ji¥{ Stépan, Ph.D. Ing.
*.

hejtman

artin otejska

clen piedstavenstva

Ing. Mgr. Ondfej Matusik, Ph.D.

¢len pfedstavenstva
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Pfiloha €. 2  Tabulka plnéni minimalnich pozadavk

Tabulka plnéni minimalnich pozadavk( zadavatele

Modernizace a dostavba Oblastni nemocnice Nachod, a.s., I. Etapa - vybaveni IT technikou -
aktivni prvky (AP) a serverova infrastruktura véetné softwarG (SW) a licenci

Obiastni nemocnice Nachod — I, etapa modernizace a dostavby m 15.04.2020
EF RN AUTOCONT as. ICO: 4308697  DIC: CZ04308697

Pozadované minimaini parametry musi nabizené feSeni zdvazné splfiovat v ramci nabidky. Spinéni konkrétniho parametru deklaruje dodavatel
vypln&nim hodnoty ANO, NE ve sloupci Splnéno

Popis obecnych poZadavk( zadavatele na Spinéno

ANO/NE
doddvku, instalaci a uvedeni do provozu IT techniky
Dodavka a implementace bude realizovdna v souladu s poZadavky zadavatele ANO
uvedenymi v zaddvaci dokumentaci.

Instalace a zprovoznéni viech doddvek bude provedena v misté pInéni do
2 stavajictho informaéni a komunikaéni technologie zadavatele ve spoluprdci s ANO
odbornym personalem zadavatele,

Instalace a zprovoznéni viech &&sti dila bude provddéna za plného provozu
informaénich systému zadavatele, bez jejich omezeni,

ANO

Souddsti budou rovnéZ price a sluzby, které ve smlouvé nejsou uvedeny ale A

zhotovitel, jakoZto odbornik, o nich védét mél nebo mohl védét. e

Pro dodavané HW komponenty uchaze¢ v nabidce doloZi osvédéeni vyrobce nebo
oficidIniho zastoupeni pro CR, ze kterého budou zfejmé tyto skutegnosti:

- doddvané komponenty jsou nové a originalni

- dodavané komponenty nebyly doposud pouzivany

- dodéavané komponenty pochdzi z oficidIniho distribuéniho kandlu vyrobce pro trh ANO
“zemi EU

- dodévané komponenty obsahuji software vyrobce s platnou licenci

- dodavané komponenty splfiuji podminky servisni podpory vyrobce

Dodéavané komponenty budou licencované jménem zadavatele tak, aby bylo moZné
eskalovat pfipadné zavady na technickou podporu vyrobce.

ANO

Veikeré dodavky a instalace budou vidy koordinovény a realizovany ve spolupraci N
s odbornym persondlem zadavatele a s dodavateli zadavatele.

8 Zadavatel poZaduje poskytnuti veskerych nezbytnych licenci k Fadnému plnénidila.  ANO
9 Veskeré dodavané licence budou registrovény pfimo na Nemocnici Nachod. ANO

Dodavatel zajisti 3koleni administratord na obsluhu a spravu dodanych ¢ésti dila v

10 nezbytné nutném rozsahu, véetné poskytnuti potiebnych 3kolicich materidld v ANO
Eeském jazyce.

11 Veskerd $koleni se uskuteéni v misté plnéni vefejné zakazky . ANO

12 Za organizacni zajisténi Skoleni zodpovidéd dodavatel ANO



Tabulka plnéni minimalnich poZadavk( zadavatele - 1.

Modernizace a dostavba Oblastni nemocnice Nachod, a.s., I. Etapa - vybaveni IT technikou -
aktivni prvky (AP) a serverova infrastruktura véetné softward (SW) a licenci

Stavba: Oblastni nemocnice Nachod — I. etapa modernizace a dostavby BETHI 15.04.2020

UEF= i S ALUTOCON as. 1ICo: 4308697  DIC: 204308697

C4st: I. Aktivni prvky datové sité

PoZadované minimalni parametry musi nabizené FeSeni zavazné spliiovat v rdmci nabidky. Spin&ni konkrétniho parametru deklaruje dodavatel
vyplné&nim hodnoty ANO, NE ve sloupci Spinéno

V pfipadg, Ze jsou v zaddvaci dokumentaci uvedeny u navrhovanych vyrobki a Fedeni odkazy na dodavatele nebo vyrobky, komunikagni protokoly nebo patenty
a vyndlezy, uZitné vzory, primyslové vzory, ochranné zndmky nebo oznadeni pivodu, mé se vidy za to, Ze je tim definovdn minim4ini poZadovany standard, a ze
dodavatel mdZe nabidnout vyrobek nebo Fedeni srovnatelnych nebo lepsich parametr( jak vykonovych, tak funk&nich. Dodavatel v takovém pfipadé musi
doloZit a prokdzat, Ze jim navriené Fe3eni je srovnatelné nebo lepsi, a plné odpovidé za kompatibilitu tohoto FeZeni se viemi navazujicimi vyrobky, systémy a
profesemi.

Popis obecnych pozadavkl zadavatele na Splnéno

I. |Aktivni prvky datové sitd

Viechny aktivni prvky jsou z divodu snadné Gdriby a servisu projektovany od A
stejného vyrobce,

ANO/NE

NO

2 Musi byt instalovany nové, nepoufité, licencované na koncového uZivatele. ANO

5 Doddvka 10GE SFP+ OEM modulti a 10GE DAC kabeld. Ostatni moduly a kabely NG
(25GE a vice) musi byt originélni, od vyrobce aktivnich prvk{

4 Na viechny moduly a DAC kabely musi byt poskytnuta zaruka min. 5 let ANO

Na aktivni prvky musi byt poskytnuta min. 5 letd zaruka vyrobce v rezimu 8x5xNBD,
Soucasti této zdruky vyrobce musi byt:
- pro pfistupové piepinace doZivotni zaruka vyrobce s vyménou HW v rezimu NBD

5 - pro patefni a datacentrové piepinace vyména v reZimu 24x7xNBD ANO
- pro bezdratové kontroléry vyména v reZimu 24x7xNBD
- narok na novy software
- pfistup na support portaiu vyrobce

Dodané sitové zafizeni:
- pochdzi z autorizovaného prodejniho kandlu vyrobce
- ma zdruku vyrobce
6 - splfiuje podminky servisni podpory vyrobce ANO
- obsahuje software vyrobce s platnou licenci
- spliiuje podminky pfedpisti EU ohledné paralelniho importu
- je reportovéno zpét vyrobci jako prodano kupujicimu.

Prodavajici poskytne pisemné potvrzeni od zastoupeni vyrobce pro Ceskou e
republiku, Ze zafizeni je z pohledu vyrobce autorizované ve jménu kupujiciho

~

Popis minimalnich poZadavk( zadavatele na

[ i [Pétefni prepinat, typ A

PoZadavek na funkcionalitu

Spinéno

ANO/NE Uptesnéni splnénl poZadavku

1 Zakladni vlastnosti

1.1 Typ zafizeni L3 pfepina¢  ANO L3 pFepinad

1.2 Velikost zafizeni 1 ANO 1u

13 Pocet 1/10 Gbps SFP+ aptickych portl s volitelnym fyzickym 48 e 48x 1/10 Gbps SFP+ optickych portl s
' rozhranim volitelnym fyzickym rozhranim

1.4 Polet 40Gbps QSFP+ optickych porth s volitelnym fyzickym 6 ANO 6x 40Gbps QSFP+ optickych portl s
' razhranim volitelnym fyzickym rozhranim

1.5 Interni hot-swap AC napajeci zdroj {redundance 1+1) 2 ANO 2x Interni hot-swap AC napdjeci zdroj

1.6 Redundantni hot-swap ventilatory Splnéno ANO Redundantni hot-swap ventilatory
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1.8
1.9

2.1
2.2
2.3
2.4

2.5

2.6
2.7
2.8
2.9

213
2.14
2.15

2.17
2.18

2.23

2.24

2.25

2.26
2.27
2.28
2.29

2.30

Smér proudéni vzduchu zafizenim

Propustnost prepinace
Paketovy vykon piepinace
Funkce a protokoly

Podpora jumbo ramcti véetné velikosti 9216 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP z4téZe podle L2 a L3

Poé&et LACP skupin/linek ve skupiné

Podpora seskupeni portd Muli-chassis LAG (IEEE 802.3ad) mezi

raznymi prvky

Poéet aktivnich VLAN podle IEEE 802.1Q
Poéet zdznamu v tabulce MAC adres
Protokol pro definici ifenych VLAN
Podpora IEEE 802.1s a IEEE 802.1w

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf.

PYST+)

Detekce protilehlého zafizeni pomoci LLDP

Detekce jednosmérnosti optické
ekvivalentni)

DHCP relay pro IPv4 a IPv6

Podpora zapouzdreni

DNS klient pro IPv4 a IPv6

linky

(napf.

UDLD nebo

Podpora NTPv4 pro IPv4 a IPv6 vietné VRF a MD5 autentizace

Podpora Layer3 routed port
Statické smérovani IPv4 a IPv6

Dynamické smérovani

Podpora VRRPv2 a VRRPv3

Polet zdznami ve smérovaci tabulce IPv4 unicast

Pocet zdznam(i ve smérovaci tabulce IPv6 unicast

Podpora route map

ECMP véetné mozZnosti konfigurace rozkladani zatéze podle L3 a

L4

Podpora virtudlnich smérovacich instanci (VRF)

Podpora I{GMPv3 a IGMP snooping
Smérovéni multicast

Hardware podpora IPv4 a IPv6 ACL
Pocet front die IEEE 802.1p

ACL klasifikace na Urovni

zdrojové/cilova

MAC

adresa,

zdrojova/cilova IPv4/IPv6 adresa, ¢islo zdrojového/cilového portu,

protokol, TTL hodnota , ¢islo VLAN,

HW ochrana proti zahlceni portu (broadcast/multicast/unicast)

nastaviteind na mnoZstvi paketu za viefinu

BPDU guard a Root guard

Konfigurovatelny Control plane policing (CoPP)

zepredu-
dozadu
2,5 Thit/s
1905 Mpps

Splnéno

Spinéno

Splnéno
54/8

Spinéno

4000

96 000
MVRP
Splnéno

Splnéno
Spinéno

SpInéno

Splnéno
GRE over IPv4
Spinéno

Spinéno

Splnéno
Spinéno
OSPF, OSPFv3,
BGP
Splnéno

128 000

64 000
Spinéno

Splnéno

Splnéno

Splnéno

PIM-SM

Spinéno
8

Splnéno

Spinéno

Spinéno

Splnéno

ANO

ANO
ANO

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO

ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

Smér proudéni vzduchu zafzenim
zepfedu-dozadu

2,5 Thit/s

1905 Mpps

Podpora jumbo ramcd vietné velikosti
9216 Byte

Podpora linkové agregace IEEE 802.1AX
Konfigurovatelné rozkladdani LACP zatéze
podle L2alL3

54/8 LACP skupin/linek ve skupiné
Podpora seskupeni port Muli-chassis
LAG (IEEE 802.3ad) mezi rdznymi prvky

4 000 aktivnich VLAN podle IEEE 802.1Q

96 000 zaznamu v tabulce MAC adres
MVRP protokol pro definici $ifenych
VLAN

Podpara IEEE 802 1s a [EEE 802.w
Podpora STP instance per VLAN s
802.1Q tagovanim BPDU

Detekce protilehlého zatizeni pomoci
LLDP

Detekce jednosmérnosti optické linky

DHCP relay pro IPv4 a IPv6

Podpora zapouzdfeni GRE over IPv4
DNS klient pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 vietné
VRF a MDS autentizace

Podpora Layer3 routed port

Statické smérovani IPv4 a IPv6
Dynarmické smérovani OSPF, OSPFv3,
BGP

Podpora VRRPv2 a VRRPv3

128 000 zdznam( ve smérovaci tabuice
IPv4 unicast

64 000 zdznamu ve smérovaci tabulce
1Pv6 unicast

Podpora route map

ECMP v&etné moznosti konfigurace
rozkladani zatéze podle L3 a L4
Podpora virtualnich smérovacich
instanci {VRF)

Podpora IGMPv3 a IGMP snooping
PIM-SM smé&rovdni multicast
Hardware podpora {Pv4 a IPv6 ACL

8 front dle IEEE 802.1p

ACL klasifikace na Urovni zdrojovd/cilova
MAC adresa, zdrojova/cilova IPv4/IPv6
adresa, &islo zdrojového/cilového portu,
protokal, TTL hodnota, Cislo VLAN

HW ochrana proti zahlceni portu
{broadcast/multicast/unicast}
nastavitelna na mnozstvi paketd za
vtefinu

BPDU guard to Root guard
Konfigurovateiny Control plane policing
(CoPP)
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IT technika

IT technika

IT technika

Management
CLI formou RI45 serial konsole port Splnéno ANO CLI formou RJ45 serial konsole port
X e . . N . Konfigurace zafizeni v ¢lovéku ¢itelné
Konfigurace zafizeni v ¢lovéku Citelné textové formeé Spinéno ANO , N
textové formé
OoB rtu RJ45
0OoB management formou portu RJ45 s podporou ethernetu Splnéno ANO 0B management formou portu s
podporou ethernetu
N . ) " SB f konfi
USB port pro pfenos konfigurace a firmware Spinéno ANO U port pro prenos konfigurace a
firmware
HTTP: P
Podpora SSHv2, SFTP a HTTPS pro IPVA a IPv6 Spindno  ANO lppoipora SSHv2, SFTP aHTTPS pro Pv4 a
v
P &lkou kIi¢ alné
Podpora RSA s délkou klice minimaIng 4096 bitd Spinéno  ANO odelE R s délkou Wice mifmdiné
4096 bitl
Podpora SNMPv2¢ a SNMPv3 Splnéno ANO Podpora SNMPv2 a SNMPv3
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci . MoZnost omezeni pristupu k
Splnéno ANO ,
ACL managementu {SSH, SNMP} pomoci ACL
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, Splnéno e TACACS+ nebo RADIUS klient pro AAA
accounting) P (autentizace, autorizace, aacounting)
- - = SPAN i ing, 4 rizné
SPAN port mirroring, alespon 4 rlizné ocbousmérné session Splnéno ANO poIt nl1|rror|.ng rizne
obousmérné session
TCP P SYSLOG IPv4 aIPv6 s
TCP a UDP SYSLOG pro IPvd a [Pv6 s moZnosti logovani do vice . " 3 UDP SYSLOG pro[Pva a Py
. Spinéno ANO moznosti logovani do vice SYSLOG
SYSLOG server(i N
serverd
Pod tickychi alnich
Podpora automatickych i manudlnich snapshoti systému Spinéno ANO SR ?Utom,a 188 B0 MRS
snapshotd systému
Podpora standardniho Linux Shellu (BASH) pro debugging a Sopinéno G Podpora standardniho Linux Shellu
skriptovani P (BASH) pro debugging a skriptovani
Podpora skripovani v jazyce Python - lokalIni interpret jazyka v Solnéno ANO Podpora skriptovani v jazyce Python -
prepinadi P lokalni interpret jazyka v piepinaci

Integrovany ndstroj na odchyt paketll (napf. WireShark nebo

) } Spinéno ANO Integrovany nastroj na odchyt paketd
ekvivalentni)

Monitoring a troubleshoting -

Monitoring a troubleshooting - interpretace uZivatelskych skript(l Interpretace uZivatelskych skript
monitorujicich definované parametry sitového provozu s moznosti Splnéno ANO monitorujicich definované parametry
automatické reakce na udélosti sitového provozu s moinosti

automatické reakce na udalosti

Interni SSD uloZisté pro shér provoznich dat a pokrogilou Spinéno AND Interni SSD UloZisté pro sbér provoznich
dignostiku zafizeni P dat a pokrocilou diagnostiku zafizeni
Podpora OVSDB Splnéno ANO Podpora QVSDB

L, . Analyza sitového provozu sFlow podle
Analyza sitového provozu sFlow podle RFC 3176 Spinéno ANO REC 3176

Ochrana proti nahrani modifikovaného

Ochrana proti nahrdni modifikovaného SW do zafizeni SW do zafizeni prostiednictvim image
prostfednictvim image signing a funkce secure boot, kterd ovéfuje Splnéno ANO signing a funkce secure boot, kterd
autenti¢nost a integritu QS zafizeni prostfednictvim TPM chipu ovéfuje autenti¢nost a integritu OS

zafizeni prostFednictvim TPM chipu

Podpora REST APl v rezimech read-only a read-write pro
automatizaci nastaveni

Podpora REST API v rezimech read-only
a read-write pro automatizaci zafizenf
Podpora pro centralni monitorovaci a
Podpora pro centrdlni monitorovaci a konfigura&ni systém HP iMC Splnéno ANO konfiguraéni systém HP iMC ver. 7 x,
ver. 7.x, provozovany v ON Nachod. provozovany v ON nachod

Zaruka na 5 let v&etné pistupu do
supportniho centra vyrobce, naroku na

Splnéno ANO

Zaruka 5 let véetné pfistupu do supportniho centra vyrobce, .
na pristup PP Y Splnéno ANO

naroku na nejnovéjsi firmware a vymény vadného HW v refimu nejnovéjsi firmware a vymeény vadného
24x7xNBD v misté instalace. HW v rezimu 24x7xNBD v misté
Patefni pfepinac 48SFP+ 6QSFP+, typ A

Vyrobce: HPE Typové &islo  JLA79A

Nézev: Aruba 8320 48 10/6 40 X472 5 2 Bundle

40G QSFP+ to QSFP+ 5m DAC kabel
Vyrobce: HPE Typové &islo  JH236A
Nézev: HPE X242 40G QSFP+ to QSFP+ 5m DAC Cable

40G QSFP+ LC LR4L Transceiver
Vyrobce: HPE Typové éislo  JH232A
Nézev: HPE X142 40G QSFP+ LC LR4 SM Transceiver



IT technika

IT technika

1.3

1.4

1.5
1.6
1.7

1.8
1.9

2.1
2.2
2.3
2.4

2.5

2.13
2,14
2.15

10G SFP+ LC LR Transceiver

Vyrobce : HPE OEM Typové &islo  J9151E OEM
Nazev: OEM 10G SFP+ LC LR 10km SMF Transceiver

Podpora vyrobce 5 let NBD Exch

Vyrobce: HPE Typové &islo  HSXP1E
N4zev: HPE 5Y FC NBD Exch Aruba 8320 SWT SVC

Datacentrovy prepinal, typ D :
Pozadavek na funkcionalitu

Zakladni viastnosti

Typ zafizeni L3 pfepina¢  ANO L3 prepinad

Velikost zafizeni s} ANO 1

Pocet 1/10/25 Gbps SFP28 optickych porttl s volitelnym fyzickym 48 ANO 48 x 1/10/25 Gbps SFP28 optickych

rozhranim port( s volitelnym fyzickym rozhranim

Pocet 40/100 Ghps QSFP28 optickych portl s volitelnym fyzickym 3 ANG 8 x 40/10 Gbps QSFP28 optickych portd

rozhranim s volitelnym fyzickym rozhranim

Interni hot-swap AC napajeci zdroj (redundance 1+1}) 2 ANO (Zr:(j!:zr:r:l’\:tli\i/)ap AC nap3jeci zdro]

Redundantni hot-swap ventilatory Splnéno ANO Redundantni hot-swap ventildtory

SmETproTdEgiNTe e zezavdu- ANO Smér proudf:ni vzduchu zafizenim

dopredu zezadu-dopfedu

MiniméIni propustnost piepinace 6,4 Thit/s ANO Propustnost prepéinace 6,4 Thit/s

Minimalni paketovy vykon prepinace 2000 Mpps  ANO Paketovy vykon prepinace 2 000 Mpps

Funkce a protokoly

Podpora jumbo ramct véetné velikosti 9216 Byte Splnéno ANO e ey kol EeTeE Gelfast!
9216 Byte

Podpora linkové agregace IEEE 802.1AX Spinéno ANO Podpora linkové agregace |EEE 802.1AX

Konfigurovatelné rozkldddni LACP zétéZe podle L2 a L3 Splnéno ANO LSS e e
podle L2aL3

Minimimalni pocet LACP skupin/linek ve skupiné 54/8 ANO 54/8 |LACP skupin/linek ve skupiné

Podpora seskupeni portl Muli-chassis LAG (IEEE 802.3ad) mezi Spinéno ANO Podpora seskupenf portd Muli-chassis

rlznymi prvky LAG (IEEE 802.3ad) mezi rGznymi prvky

Pocet aktivnich VLAN podle |EEE 802.1Q 4000 ANO 4 000 aktivnich VLAN podle IEEE 802.1Q

Pocet zdznam( v tabulce MAC adres 128 000 ANO 128 000 zéznam( v tabulce MAC adres

Protokol pro definici $ifenych VLAN MVRP ANO \’\/AL\QT\‘P protokol pro definici sirenych

Podpora |EEE 802.1s a IEEE 802.1w Spinéno ANO Podpora IEEE 802.1s a IEEE 802.w

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. Spinéno ANO Podpora STP instance per VLAN s

PVST+) 802.1Q tagovanim BPDU

Detekce protilehlého zafizeni pomoci LLDP Splnéno ANO B_e;ikce protilehlého zafizeni pomoci

Det_ekce jt{adnosmérnosti optické linky (napf. UDLD nebo Splndno ANO e T T Gt S Y]

ekvivalentni)

DHCP relay pro IPv4 a IPv6 Splnéno ANO DHCP relay pro IPv4 a IPv6

Podpora zapouzdieni GRE over IPv4  ANO Podpora zapouzdieni GRE over |Pv4

DNS klient pro IPv4 a IPv6 Splnéno ANO DNS klient pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 vEetné VRF a MD5 autentizace Splnéno ANO Podpora NTPv4 pro IPv4 a [Pv6 véetné
VRF a MD5 autentizace

Podpora Layer3 routed port Splnéno ANO Podpora Layer3 routed port

Statické smérovani IPv4 a 1Pv6 Splnéno ANO Statické smérovani IPv4 a IPv6

Y QOSPF, OSPFv3, Dynamické smérovéani OSPF, OSPFv3,
Dynamické smérovani ANO
BGP BGP

Podpora VRRPv2 a VRRPvV3 Splnéno ANO Podpora VRRPv2 a VRRPv3

Pocet zaznami ve smérovaci tabulce IPv4 unicast 128 GO0 ANO 128 OOQ IS S el o e
IPv4 unicast

Poéet zaznam(i ve smérovaci tabulce IPv6 unicast 64 000 ANO 64000 ;aznamu el EaECERUIES
IPv6 unicast

Podpora route map Spinéno ANO Podpora route map

ECMP vietné& moZnosti konfigurace rozkladani zatéze podle L3 a N ECMP véetné moznosti konfigurace

Spinéno ANO iyt aay

L4 rozkladani zatéze podle L3 a L4

Podpora virtualnich smérovacich instanci (VRF) Splnéno ANO Podpor? el e or TR
instanci (VRF)

Podpora IGMPv3 a [GMP snooping Splnéno ANO Podpora IGMPv3 a IGMP snooping

Smérovdni multicast PIM-SM ANO PIM-SM smérovani multicast

Hardware podpora 1Pv4 a IPv6 ACL Splnéno ANO Hardware podpora [Pv4 a IPv6 ACL

Poéet front dle IEEE 802.1p 8 ANO 8 front dle {EEE 802.1p
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3.8

3.9

3.11

3.12

3.13

3.14

3.15

3.22

ACL klasifikace na drovni zdrojovad/cilovd MAC adresa,
zdrojové/cilové IPv4/IPv6 adresa, &islo zdrojového/cilového portu,
protokol, TTL hodnota , &islo VLAN,

HW ochrana proti zahlceni portu {broadcast/multicast/unicast)
nastavitelnd na mnoZstvi paketd za vtefinu

BPDU guard a Root guard
Konfigurovateiny Control plane policing (CoPP)

Management
CLI formou RI45 serial konsole port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

008 management formou portu RJ45 s podporou ethernetu

USB port pro ptencs konfigurace a firmware
Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6
Podpora RSA s délkou kli¢e minimalné 4096 bitl
Podpora SNMPv2¢ a SNMPv3

MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci
ACL

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

SPAN port mirroring, alespofi 4 riizné obousmérné session

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice
SYSLOG server(

Podpora automatickych i manuélnich snapshot( systému

Podpora standardniho Linux Shellu (BASH) pro debugging a
skriptovani

Podpora skripovani v jazyce Python - lokalni interpret jazyka v
ptepinadi

Integrovany ndstroj na odchyt paketd (napf. WireShark nebo
ekvivalentni)

Monitoring a troubleshooting - interpretace uzivatelskych skriptl
monitorujicich definované parametry sitového provozu s moznosti
automatické reakce na udalosti

Interni SSD uloZisté pro shér provoznich dat a pokroéilou
dignostiku zafizeni

Analyza sitového provozu sFlow podle RFC 3176

Ochrana proti nahrani modifikovaného SW do zafizeni
prostfednictvim image signing a funkce secure boot, kterad ovéfuje
autenticnost a integritu OS zafizeni prostfednictvim TPM chipu

Podpora REST APl v reZimech read-only a read-write pro
automatizaci nastaveni

Podpora pro centralni monitorovaci a konfiguraéni systém HP iMC
ver. 7.x, provozovany v ON Néchod.

Splnéno

Spinéno

Splnéno

Splnéno

Splnéno

Splnéno

Spinéno

Spinéno
Splnéno
Splnéno

Splnéno

Splnéno

Splnéno

Spinéno

Splnéno

Spinéno

Spinéno

Splnéno

Splnéno

Spinéno

Splnéno

Splnéno

Splnéno

Spinéno

Spinéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ACL Klasifikace na Urovni zdrojova/citovéa
MAC adresa, zdrojové/cilova IPv4/IPv6
adresa, ¢islo zdrojového/cilového portu,
protokol, TTL hodnota, ¢islo VLAN

HW ochrana proti zahlceni portu
(broadcast/multicast/unicast)
nastavitelnd na mnoZstvi paket( za
vtefinu

BPDU guard to Root guard
Konfigurovatelny Control plane policing
(CoPP)

CLI formou R145 serial konsole port

Konfigurace zafizeni v ¢lovéku Citelné
textové formé

OoB management formou portu RJ45 s
podporou ethernetu

USB port pro pFenos konfigurace a
firmware

Podpora SSHv2, SFTP a HTTPS pro iPv4 a
Podpora RSA s délkou kli¢e minimainé
4096 bitd

Podpora SNMPv2 a SNMPv3

Moznost omezeni pfistupu k
managementu (SSH, SNMP) pomoci ACL

TACACS+ nebo RADIUS klient pro AAA
(autentizace, autorizace, aacounting)
SPAN port mirroring, 4 riizné
obousmérné session

TCP a UDP SYSLOG pro iPv4 a IPv6 s
moZnosti logovani do vice SYSLOG
servertl

Podpora automatickych i manuainich
shapshott systému

Podpora standardniho Linux Shellu
(BASH) pro debugging a skriptovani
Padpora skriptovani v jazyce Python -
lokdlni interpret jazyka v piepinaci

Integrovany nastroj na odchyt paket(

Monitoring a troubleshoting -
interpretace uZivatelskych skript(
monitorujicich definované parametry
sitového provozu s moznosti
automatické reakce na udalosti

Interni SSD GloZisté pro sbér provoznich
dat a pokrotilou diagnostiku zafizeni

Analyza sitového provozu sFlow podle
RFC 3176

Ochrana proti nahrani modifikovaného
SW do zafizeni prostiednictvim image
signing a funkce secure boot, kterd
ovéFuje autenti¢nost a integritu OS
zafizeni prostfednictvim TPM chipu

Padpora REST APl v rezimech read-only
a read-write pro automatizaci zafizen{

Podpora pro centralni monitorovaci a
konfiguraéni systém HP iMC ver. 7.x,
provozovany v ON nachod



Zaruka na S let véetné pfistupu do
supportniho centra vyrobce, naroku na
3.23 Ziruka na 5 let vietné pifstupu do supportniho centra vyrobce, ~ Spinéno  ANO nejnovéj3i firmware a vymény vadného
naroku na nejnovéjii firmware a vymény vadného HW v rezimu HW v reZimu 24x7xNBD v misté

24x7xNBD v misté instalace. instalace
Datacentrovy pfepinaé 48x 25G SFP+/28 8x 100G QSFP+/28, typ D
IT technika Vyrobce: HPE Typové &islo  JL625A
Nazev: Aruba 8325-48Y8C BF 6 F 2 PS Bundle
40G QSFP+ LC LR4L Transceiver
IT technika Vyrobce: HPE Typové éislo  JH232A
Nazev: HPE X142 40G QSFP+ LC LR4 SM Transceiver
100G QSFP28-QSFP28 3m DAC Cable
IT technika Vyrobce: HPE Typové &islo  JL307A
Nazev: Aruba 10G SFP+ LC LR 10km SMF Transceiver
Podpora vyrobce S let NBD Exch
IT technika Vyrobce: HPE Typové &islo  HC7HOE
Nézev: HPE 5Y FC NBD Exch Aruba 8325-48 SVC
IV, PFistupovy pfepinal pro management 48port 1GE, typ E: |
Pozadavek na funkcionalitu
1 Zakladni vlastnosti
1.1 Typ zafizeni L3 pfepina¢  ANO L3 piepina
1.2 Velikost zafizeni 1 ANO 1
48x 10/100/1000 Mbit/s metalickych
1.3 Pocet 10/100/1000 Mbit/s metalickych portt 48 ANO porti /100/ / ad
4x 1Gb tickych (
1.4 Pocet 1 Gbps SFP optickych portd s volitelnym fyzickym rozhranim 4 ANO X ) pls i _Op ,Ic ve port,u B
volitelnym fyzickym rozhranim
o5 Potet 10 Gbps SFP+ optickych portd s volitelnym fyzickym 4 ANO 4x 10Gbps SFP+ optickych portd s
’ rozhranim volitelnym fyzickym rozhranim
16 1GE interface zpétna kompatibilni s 100Mbit/s t v Splné ANO N ARl - Lol
; interface zp p i it/s transceivery plnéno 100Mbit/s transceivery
2 x Interni hot-swap AC napdjeci zdroj
. P sieci zdrol
1.7 Interni hot-swap AC napéjeci zdroj {redundance 1+1) 2 ANO (redundance 1+1)
. Pod E Effi Eth t
1.8 Podpora Energy Efficient Ethernet (802.3az) Splnéno ANO cdpora Energy Efficient Etherne
(802.3az)
1.9 Celkova propustnost piepinace 176 Gbps ANO Propustnost prepinace 176 Gbps
1.10 Celkovy paketovy vykon piepinate 112 Mpps  ANO Paketovy vykon prepinace 112 Mpps
111 Pamétovy buffer 12 MB ANO Pamétovy buffer 12 MB
2 Vlastnosti stohovani
10x Pod y poc fepinacl
2.1 Podporovany poclet prepinacl ve stohu 10 ANO stoxhuo porovany pocet prepinactive
- ey , . N Stohovani bez snizeni poctu
2.2 Stohovéni bez sniZzeni poctu ethernetovych portd Splnéno ANO y "
ethernetovych portl
i . . Kapacita stohovaciho propgjeni 100
2.3 Kapacita stohovaciho propojeni 100 Ghps ANO s
o ., . . Stoh podporuje distribuované prepinani
2.4 Stoh podporuje distribuované pfepinani paketl Splnéno ANO paketa
Kterykoli k ve stohu muze byt
2.5 Kterykoli prvek ve stohu mize byt fidicim prvkem (L:N redundance) ~ Splnéno  ANO DIETVKOT VeI e stonu muze by
fidicim prvkem (1:N redundance)
26 Jednotna konfigurace stohu (IP adresa, spréva, konfiguraéni spinéno fo Jedpotné kohfiguta?e stohu (IP adresa,
soubor) sprava, konfiguracni soubor)
x Sesku‘peni .portﬁ IEEE  802.3ad mezi rdznymi prvky stohu Spinéno ANO S:esktljpe.ni portl IEEE 802.3ad m§2|
(Multichassis LAG) raznymi prvky stohu (Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni
sg Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné Spinno ) (router, gateway, peer) véetné podpory
’ podpory dynamickych smérovacich protokold jako je OSPF B dynamickych smérovacich protokold
jako je OSPF
3 Zakladni funkce a protokoly
v oy M 7 ‘ . " Pod a bora 0" véetné ikosti
3.1 Podpora "jumbo rdmcd" véetné velikosti 9220 Byte Spinéno ANO e g olamelitueeiniuicllkost
9220 Byte
3.2 Podpora linkové agregace IEEE 802.1AX Splnéno ANO Podpora linkové agregace |EEE 802.1 AX
. i L m. . Konfigurovatelné rozkldani LACP zatéze
3.3 Konfigurovatelné rozkladani LACP zétéze podle L2,L3 a L4 Splnéno ANO

podle L2, L3 a L4



3.4
3.5
3.6

3.7

3.8

3.9

3.10
3.11
3.12

3.14

3.15
3.16
3.17

3.20
3.21
3.22

3.24
3.25
3.26

3.27

3.29
3.30
3.31

3.36

3.37
3.38
3.39
3.40
3.41

3.42
3.43
3.44
4.1
4.2

4.3

Pocet LACP skupin/linek ve skupiné
Pocet zaznami v tabulce MAC adres
Pocet zaznami v tabulce ARP

Protokol pro definici Sifenych VLAN
Pocet aktivnich VLAN podle IEEE 802.1Q

Protokol-based VLAN (zafazovni do VLAN podle protokolu)

Podpora MAC based VLAN
Podpora Private VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovdnim BPDU (napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozditeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)
Tunelovani 802.1Q v 802.1Q
DHCP server

DHCP relay pro IPv4 a IPv6 véetné option 82 a 79

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Podpora JEEE 1588v2
Statické smérovdni IPv4 a IPv6
Pocet zaznami ve smérovaci tabulce

Dynamické smérovani

IGMPv2 a v3
MLD vl av2
Hardware podpora IPv4 a IPvé ACL

ACL definice na zakladé skupiny fyzickych portt

ACL aplikovatelny na rozhrani IN v€etné virtudlnich VLAN

BPDU guard
Root guard
DHCP snooping pro IPv4 a [Pv6

HW ochrana proti zahlceni {broadcast/multicast/unicast storm)
nastavitelnd na % rychlosti portu a mnoZstvi pakett za vtefinu

ICMPv4 a ICMPV6 rate-limiting per port

Podpora ovéFovani 802.1X véetné vice uZivateld per-port

RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze
koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

1P source guard / dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pred Gtoky typu DoS

Podpora IPv4 a IPv6 QoS

Pocet front dle IEEE 802.1p
Management

CLI formou RJ45 serial konsole port
USB konzolovy port

Pocet OoB management portil s podporou ethernetu

60/8
32000
25000

MVRP

2000

Spinéno

Splnéno
Splnéno
Splnéno

Splnéno

Splnéno

Spinéno
Splnéno
Spinéno

Splnéno

Spinéno

Splnéno
Splnéno
10 000

RIPv2, RIPng,

OSPFv2, OSPFv3

Splnéno
Splnéno
Spinéno

Spinéno

Splnéno

Spinéno
Spinéno
Splnéno

Spinéno

Splnéno
32 uzZivateld na
port

Splnéno

Splnéno

Spinéno
Spinéno
Spinéno
Splnéno
Splnéno

Spinéno
Spinéno
8
Spinéno
Spinéno

Splnéno

ANO
ANO
ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

>

NO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO

60/8 LACP skupin/linek ve skupiné
32 000 z&znamd v tabulce MAC adres
25 000 zaznam v tabulce ARP

MVRP Protokal pro definici Sifenych
VLAN

2 000x aktivnich VLAN podle IEEE
802.1Q

Protokol-based VLAN (zafazovani do
VLAN podle protokolu)

Padpora MAC based VLAN

Padpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree
STP instance per VLAN s 802.1Q
tagovénim BPDU

Detekce protilehlého zafizeni pomoci
LLDP a rozéifeni LLDP-MED

Detekce jednosmérnasti optické linky
Tunelovani 802.1Q v 802.1Q

DHCP server

DHCP relay pro IPv4 a IPv6 vietné
option 82a79

NTP pro IPv4 a IPv6 véetné MDS
autentizace

Podpora IEEE 1588v2

Statické smérovani IPv4 a IPv6

10 000 zaznamu ve smérovac tabulce

Dynamické smérovani RIPv2, RIPng,
OSPFv2, OSPFv3

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL
ACL definice na zakladé skupiny
fyzickych port(

ACL aplikovatelny na rozhrani IN véetné
virtudlnich VLAN

BPDU guard
Root guard
DHCP snooping pro iPv4 a IPv6

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) na
stavitelna na % rychlosti portu a
mnazstvi paketd za vtefinu

ICMPv4 ICMPV6 rate-limiting per port
Padpora ovérovani 802.1X véetné 32
uzivatelQ per-port

RADIUS MAC autentizace, probihajici
pred 802.1x pro pfipady, Ze koncové
zafizeni neni softwarové vybaveno pro
802.1x autentizaci

Dynamické zafazovani do VLAN a
pfidéleni QoS podle RFC 4675
Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard/dynamic P lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pfed dtoky
typu DoS

Podpora IPv4 a IPv6 QoS

8 front die IEEE 802.1p

CLI formou RJ45 seridl konsole port
USB konzolovy port

Poget OoB management portl s
podporou ethernetu



4.4

4.5

4.6
4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

4.15

4.16

4.17

4.18

4.19

4.20
4.21

4.22
4.23

4.24

4.25

4.26

4.27

4.28

4.29

4.30

IT technika

IT technika

IT technika

Konfigurace zafizeni v ¢lovéku Citelné textové formé
USB port pro diagnostiku, pfenos konfigurace a firmware

Podpora managementu ptes IPv4 i IPv6

SSHv2 a a SFTP
Podpora SNMPv2c a SNMPv3
RMON

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci
ACL

Lokalné vynucené RBAC na Urovni piepinace
Dualni flash image

Podpora oddélenych &itacl paketd pro IPv4 a IPv6 provoz

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Aktivni monitorovani dostupnosti RADIUS serveru piednastavenym
jménem a heslem

Podpora TACACS+

Podpora konfiguraénich zmén pomoci naplanovanych pracovnich
Gloh {Job scheduler)

Analyza sitového provozu sFiow podle RFC 3176
Port mirroring, alespoti 4 réizné obousmérné session

Zrcadleni provozu na zdkladé filtrG: Mac-adressa, VLAN, ACL
(traffic mirroring)

Podpora IP SLA pro méfeni zpoZzdéni provozu VolP
Podpora OpenFlow verze 1.3
Podpora Zero Touch Provisioning (ZTP)

Podpora REST API pro automatizaci nastaveni sfté.
Podpora Chromecast Gateway

Funkce mDNS brény pro distribuci a filtraci multicast sluzeb napfi¢
IP subenty. (Apple Bonjour Gateway)

Podpora service insertion véetné technologie VXLAN

Automaticka konfigurace portu podle pfipojeného zafizeni
Podpora Cloud based management

Podpora pro centrdlni monitorovaci a konfiguracni systém HP iMC
ver. 7.x, provozovany v ON Nédchod.

Do#ivotni zaruka vyrobce — po dobu vlastnictvi produktu, véetné
vymény vadného HW pfistupu do supportniho centra vyrobce,
technické podpory vyrobce a SW aktualizaci.

PFistupovy prepina¢ 48port 1GE, typ E
Vyrobce: HPE
Nézev: Aruba 2930M 48G 1-slot Switch

AC napajeci zdroj 250W

Vyrobce: HPE

Nézev: Aruba X371 12VDC 250W Power Supply
10G SFP+ SFP+ 3m DAC Cable

Vyrobce: HPE

Nazev: Aruba 10G SFP+ to SFP+ 3m DAC Cable

Splnéno

Splnéno

Spinéno
Splnéno
Splnéno
Splnéno
Splnéno
Splnéno
Spinéno

Splnéno

Spinéno

Splnéno

Spinéno

Splnéno

Spinéno

SPAN, RSPAN

Splnéno
Splnéno

Splnéno
Splnéno

Splnéno

Splnéno

Splnéno

Splnéno

Splnéno

Spinéno

Splnéno

Typové Eislo

Typové ¢islo

Typové Cislo

Konfigurace zafizeni v ¢lovéku &itelné

ANO textové formé
USB port pro diagnostiku, pfenos

ANO ) ;
konfigurace a firmware

ANO Podpora managementu pres IPv4 a IPve

ANO SSHv2 a SFTP

ANO Podpora SNMPv2c a SNMPv3

ANO RMON
MozZnost omezeni pFistupu k

ANO managementu {SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na urovni

ANO v
prepinace

ANO Dualni flash image

" Podpora oddélenych ¢itaci paketd pro
IPv4 a |Pv6 provoz

ANO Podpora RADIUS vEetné RADIUS CoA
(RFC3576)
Aktivni monitorovani dostupnosti

ANO RADIUS serveru pfednastavenym
jménem a heslem

ANO Podpora TACACS+
Podpora konfiguracnich zmén pomoci

ANO naplanovanych pracovnich uloh (job
scheduler)

NG Analyza sitového provozu sFlow podle
RFC 3176

ANO Port mirroring, 4 riizné obousmérné
sessions

o Zrcadleni provozu na zakladé filtrd: Mac-
adressa, VLAN, ACL (traffic mirroring)

ANO Podpora IP SLA pro méfeni zpoZdéni

ANO Podpora OpenFlow verze 1.3

ANO Podpora Zero Touch Provisioning (ZTP)

ANO Podpora BE,ST APl pro automatizacl
nastaveni site

ANO Podpora Chromecast Gateway
Funkce mDNS brany pro distribuci a

ANO filtraci multicast sluzeb napfic IP subenty
(Apple Bonjour Gateway)

ANO Podpora service insertion vietné
technologie VXLAN

ANO Automatickd konfigurace portu podle
pripojeného zafizeni

ANO Podpora Cloud based management

Podpora pro centralnf monitorovaci a
ANO konfiguratni systém HP iMC ver.7.x,
provozovany v ON Nachod

Dozivotni zaruka vyrobce - po dobu
vlastnictvi produktu, véetné vymény

ANO vadného HW pristupu do supportniho
centra vyrobce, technické podpory
vyrobce a SW aktualizaci

JL321A

JLO8SA

19283D
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1.4

1.5

1.6

1.7
1.8

1.9

111
112
113

21

2.2

2.3

2.4

235

2.6

2.7

3.1

3.2

3.3

3.4
3.5
3.6

3.7

3.8

3.9

3.10
3.11
3.12

3.13

Pristupovy prepinac stohovatelny 48port 1GE PoE, typ B
Pozadavek na funkcionalitu

Zakladni vlastnosti

Typ zafizeni

Velikost zatizeni

Pocdet 10/100/1000 Mbit/s metalickych portd

Polet 10 Gbps SFP+ optickych portd s volitelnym fyzickym
rozhranim
10GE interface zpétné kompatibilni s 1Gbps a 100Mbit/s
transceivery

Viechny ethernet porty jsou dostupné zepfedu

Interni AC napéjeci zdroj
Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napéjeni

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace
Celkovy paketovy vykon pfepinade
Pametovy buffer

Vlastnosti stohovani

Podporovany pocet prepinagli ve stohu

Stohovani pres standardizované sitové rozhrani
Stoh podporuje distribuované prepinani paket(

Kterykoli prvek ve stohu muZe byt Fidicim prvkem (1:N redundance)

Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni
soubor)

Seskupeni  port
{Multichassis LAG)

IEEE 802.3ad mezi rdznymi prvky stohu

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné
podpory dynamickych smérovacich protokol jako je OSPF

Stohovdni mezi vzdalenymi lokalitami aZ 10 km

Zékladni funkce a protokoly

Podpora "jumbo ramc(" v€etné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4

Pocet LACP skupin/linek ve skupiné
Pocet zéznamU v tabulce MAC adres
Pocet zaznamU v tabulce ARP

Protokol pro definici Sifenych VLAN
Pocet aktivnich VLAN podle IEEE 802.1Q

Protokol-based VLAN {(zafazovni do VLAN podle protokolu)

Podpora MAC based VLAN
Podpora Private VLAN
IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED

Detekce jednosmérnosti optické linky {napf. UDLD)

Tunelovani 802,1Q v 802.1Q

L3 prepinal
1U

48

Spinéno

Spinéno

1
Splnéno

370W

Spinéno

176 Ghps
112 Mpps
12MB

8

Splnéno
Splnéno
Splnéno
Spinéno

Splnéno

Splnéno

Spinéno

Splnéno

Spinéno

Spinéno

60/8
32000
25000

MVRP
2000

Splnéno

Spinéno
Splnéno
Spinéno

Splnéno
Splnéno

Splnéno

Splnéno

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

L3 prepinac

1u

48x 10/100/1000 Mbit/s metalickych
portll

4x 10Gbps SFP+ optickych portl s
volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s
1Gbps a 100Mbit/s transceivery
Vsechny ethernet porty jsou dostupné
zepfedu

1x Interni AC napajeci zdroj

Podpora PoE+ dle standardu 802.3at
370W dostupny vykon pro PoE+
napéjeni

Podpora Energy Efficient Ethernet
(802.3az)

Propustnost prepinace 176 Gbps
Paketovy vykon prepinate 112 Mpps
Pamétovy buffer 12 MB

8 Podporovanych prepinaci ve stohu
Stohovani pfes standardizované sitové
rozhrani

Stoh podporuje distribuované prepinani
paketl

Kterykoli prvek ve stohu miZe byt
fidicim prvkem (1:N redundance)
Jednotna konfigurace stohu (IP adresa,
sprava, konfiguraéni soubor)

Seskupeni port(l IEEE 802.3ad mezi
réznymi prvky stohu (Multichassis LAG)
Stoh funguije jako jedno L3 zafizeni
(router, gateway, peer} véetné podpory
dynamickych smérovacich protokol(t
jako je OSPF

Stohovani mezi vzdalenymi lokalitami az
10 km

Podpora "jumbo ramcd" véetné velikosti
9220 Byte

Podpora linkové agregace IEEE 802.1 AX

Konfigurovatelné rozkldani LACP zété7e
podle L2,L3al4

60/8 LACP skupin/linek ve skuping
32 000 zéznam( v tabulce MAC adres
25 000 zaznam{ v tabulce ARP

MVRP Protokol pro definici ifenych
VLAN

2 000x aktivnich VLAN podle IEEE
802.1Q

Protokol-based VLAN (zaFazovani do
VLAN podle protokolu)

Podpora MAC based VLAN

Podpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree
STP instance per VLAN s 802.1Q
tagovanim BPDU

Detekce protitehlého zafizeni pomoci
LLDP a roziifeni LLDP-MED

Detekce jednosmérnosti optické linky

Tunelovani 802.1Q v 802.1Q

10



3.23
3.24
3.25

3.28
3.29
3.30

3.31

3.32
3.33

3.34

3.35

3.36
3.37
3.38
3.39
3.40

3.41

3.42
3.43

4.1
4.2

4.3

4.4

4.5
4.6
4.7

4.8

4.9
4.10

4.11

4.12

DHCP server

DHCP relay pro [Pv4 a IPv6 véetné option 82 a 79

NTP pro IPv4 a IPv6 vEetné MD5 autentizace
Statické smérovani IPv4 a IPv6
Pocet zaznami ve smérovaci tabulce

Dynamické smérovéni

IGMP v2 a v3
MLDv1av2
Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portd

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN

BPDU guard
Root guard
DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na % rychlosti portu a mnoZstvi pakett za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Podpora ovéfovani 802.1X véetné vice uzivatell per-port

RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, ze
koncové zafizeni neni softwaroveé vybaveno pro 802.1x autentizaci

Dynamické zaFazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Podpora [Pv6 RA Guard

|P source guard / dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU} pied ttoky typu DoS

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front
Management

CLI formou RJ45 serial konsole port
USB konzolovy port

Konfigurace zafizeni v Elovéku Citelné textové formé

Podpora managementu pfes IPv4 i IPv6

SSHv2 a a SFTP
Podpora SNMPv2¢ a SNMPv3
RMON

MoZnost omezeni pfistupu k managementu (SSH, SNMP} pomoci
ACL

Lokalné vynucené RBAC na drovni piepinale
Dualni flash image

Podpora oddélenych &itaél paketl pro IPv4 a 1Pv6 provoz

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Splnéno

Splnéno

Spinéno

Splnéno
10 000

RIPv2, RIPNng,
OSPFv2, OSPFv3

Splnéno
Splnéno
Spinéno

Splnéno

Spinéno

Splnéno
Splnéno
Splnéno

Spinéno

Splnéno
32 uZivateld na
port

Spinéno

Splnéno

Splnéno
Splnéno
Splnéno
Splnéno
Splhéno

Spinéno

Splnéno

8

Splnéno
Splnéno

Splnéno

Splnéno

Splnéno
Spinéno
Spinéno

Splnéno

Splnéno
Splnéno

Splnéno

Splnéno

ANO
ANO

ANO

ANO
ANO

p

NO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

DHCP server

DHCP relay pro IPv4 a IPv6 vietné
option 82a79

NTP pro IPv4 a IPv6 vEetné MDS
autentizace

Statické smérovanf IPv4 a IPv6

10 000 zaznam( ve smérovaci tabulce

Dynamické smérovéni RIPv2, RIPng,
OSPFv2, OSPFv3

IGMP v2 av3

MLDviav2

Hardware podpora IPv4 a IPv6 ACL
ACL definice na zékladé skupiny
fyzickych portd

ACL aplikovatelny na rozhrani N véetné
virtudlnich VLAN

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) na
stavitelna na % rychlosti portu a
mnoZstvi paket(l za vtefinu

ICMPv4 ICMPv6 rate-limiting per port
Podpora ovérovani 802.1X véetné 32
uZivatell per-port

RADIUS MAC autentizace, probihajici
pred 802.1x pro pfipady, Ze koncové
zaf{zeni neni softwarové vybaveno pro
802.1x autentizaci

Dynamické zafazovani do VLAN a
pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard/dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pfed Utoky
typu DoS

Podpora IPv4 a IPv6 QoS

8 front dle IEEE 802.1p

CLI formou RJ45 seridl konsole port
USB konzolovy port

Konfigurace zafizeni v ¢lovéku iteiné
textové formé

Podpora managementu pies IPv4 a 1Pv6

SSHv2 a SFTP
Podpaora SNMPv2c a SNMPv3
RMON

MozZnost omezeni pfistupu k
managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na drovni
pfepinale

Duadlni flash image

Podpora oddélenych &itach paketl pro
IPv4 a IPv6 provoz

Podpora RADIUS véetné RADIUS CoA
(RFC3576)

11



4.13

4.14

4.15

4.16

4.17

4.19

4.20
4.21

4.22

4.23

4.24

4.25

4.26

4.27

4.28

4.29

IT technika

IT technika

IT technika

1.1
1.2

13

1.4

1.5

1.6

1.7
1.8

1.9

|Piistup

Aktivni monitorovani dostupnosti RADIUS serveru pfednastavenym
jménem a heslem

Podpora TACACS+
Podpora konfiguracnich zmén pomoci napldnovanych pracovnich
Uloh (Job scheduler)

Analyza sitového provozu sFlow podle RFC 3176
Part mirroring, alespofi 4 riizné obousmérné session

Zrcadleni provozu na zdkladé filtrl: Mac-adressa, VLAN, ACL
(traffic mirroring)

Podpora IP SLA pro méfeni zpozdéni provozu VolP

Podpora OpenFlow verze 1.3
Podpora Zero Touch Provisioning (ZTP)

Podpora REST API pro automatizaci nastaveni sité.
Podpora Chromecast Gateway

Funkce mDNS brény pro distribuci a filtraci multicast sluzeb napfi¢
IP subenty. (Apple Bonjour Gateway)

Podpora service insertion véetné technologie VXLAN

Automaticka konfigurace portu podle ptipojeného zafizeni

Podpora Cloud based management

Podpora pro centralni monitorovaci a konfiguraéni systém HP iMC
ver. 7.x, provozovany v ON Nachod.

DoZivotni zdruka vyrobce — po dobu vlastnictvi produktu, véetné
vymény vadného HW pfistupu do supportniho centra vyrobce,
technické podpory vyrobce a SW aktualizaci.

Pfistupovy pfepina¢ stohovatelny 48port 1GE PoE, typ B

Vyrobce: HPE

Nézev: Aruba 2930F 48G PoE+ 45FP+ Switch

10G SFP+ LC LR Transceiver
Vyrobce: HPE OEM
Nézev: OEM 10G SFP+ LC LR 10km SMF Transceiver

10G SFP+ SFP+ 1m DAC Cable
Vyrobce: HPE Aruba
Nézev: Aruba 10G SFP+ to SFP+ 1m DAC Cable

ovy prepinat stohovatelny 48port 1GE, typ C:
PoZadavek na funkcionalitu

Zakladni vlastnosti

Typ zafizeni

Velikost zafizeni

Pocet 10/100/1000 Mbit/s metalickych port

Pofet 10 Gbps SFP+ optickych portd s volitelnym fyzickym
rozhranim

10GE interface zpétné kompatibilni s 1Gbps a 100Mbit/s
transceivery

Viechny ethernet porty jsou dostupné zepfedu

Interni AC napajeci zdroj
Podpora PoE+ dle standardu 802.3at

Podpora Energy Efficient Ethernet {802.3az)

Celkovd propustnost prepinace

Splnéno

Splnéno

Splnéno
Spinéno

SPAN, RSPAN

Spinéno

Splnéno

Spinéno
Spinéno

Spinéno

Splnéno

Spinéno

Spinéno

Splnéno

Spinéno

Spinéno

Splnéno

Typové Cislo

Typové &islo

Typové Cislo

L3 pFepinad
1

48

4

Splnéno

Splnéno

i
ne

Splnéno

176 Gbps

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

JL256A

J9151E OEM

J9281D

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

Aktivni monitorovan{ dostupnosti
RADIUS serveru pFednastavenym
jménem a heslem

Podpora TACACS+

Podpora konfiguraénich zmén pomoci
naplanovanych pracovnich Gloh {job
Analyza sitového provozu sFlow podle
RFC 3176

Port mirroring, 4 rizné obousmérné
sessions

Zrcadlenf provozu na zékladé filtr(: Mac-
adressa, VLAN. ACL {traffic mirroring)

Podpora IP SLA pro méfeni zpozdéni
provozu VolP

Podpora OpenFlow verze 1.3

Podpora Zero Touch Provisioning {ZTP)
Podpora REST API pro automatizaci
nastaveni sité

Podpora Chromecast Gateway

Funkce mDNS bréany pro distribuci a
filtraci multicast sluzeb napfi¢ IP subenty
(Apple Bonjour Gateway)

Podpora service insertion véetné
technologie VXLAN

Automaticka konfigurace portu podle
pripojeného zafizent

Podpora Cioud based management
Podpora pro centralni monitorovaci a
konfiguraéni systém HP IMC ver.7.x,
provozovany v ON Nachod

Dozivotni zaruka vyrobce - po dobu
vlastnictvi produktu, véetné vymény
vadného HW pristupu do supportniho
centra vyrohce, technické podpory
vyrobce a SW aktualizaci

L3 pfepina¢

v

48x 10/100/1000 Mbit/s metalickych
portl

4x 10Gbps SFP+ optickych portt s
volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s
1Gbps a 100Mbit/s transceivery
Viechny ethernet porty jsou dostupné
zepredu

1x Interni AC napdjeci zdroj

Podpora PoE+ dle standardu 802.3at
Podpora Energy Efficient Ethernet
(802.3az)

Propustnost prepinace 176 Gbps
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1.11
1.12

2.2

2.3

2.4

2.5

2.6

2.7

2.8

31

3.2

33

3.4
35
3.6

3.7

3.8

3.15
3.16
3.17

3.18

3.19

3.20
3.21

3.22

3.23
3.24
3.25

3.26

3.27

3.28
3.29
3.30

Celkovy paketovy vykon pfepinace
Pamétovy buffer

Vlastnosti stohovani

Podporovany poéet pfepinadu ve stohu

Stohovani pres standardizované sitové rozhrani

Stoh podporuje distribuované prepinani paketl

Kterykoli prvek ve stohu muZe byt Fidicim prvkem (1:N redundance)

Jednotnd konfigurace stohu (IP adresa, sprava, konfiguraénf
soubor)

Seskupeni portdl |EEE 802.3ad mezi rdznymi prvky stohu
(Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni {router, gateway, peer) véetné
podpory dynamickych smérovacich protokold jako je OSPF

Stohovani mezi vzdalenymi lokalitami az 10 km

Zakladni funkce a protokoly

Podpora "jumbo ramci” véetné velikosti 9220 Byte
Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4

Poget LACP skupin/linek ve skupiné
Pocet zdznaml v tabulce MAC adres
Polet zdznamU v tabulce ARP

Protokol pro definici Sifenych VLAN
Poéet aktivnich VLAN podle IEEE 802.1Q

Protokol-based VLAN (zafazovni do VLAN podle protokolu)

Podpora MAC based VLAN
Podpora Private VLAN
|EEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekce protilehlého zatizeni pomoci LLDP a rozdifeni LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)
Tunelovani 802.1Q v 802.1Q
DHCP server

DHCP relay pro IPv4 a IPv6 vietné option 82 a 79

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6
Podet zdznami ve smérovaci tabulce

Dynamické smérovanf

IGMP v2 av3
MLDvlav2
Hardware podpora IPv4 a IPv6 ACL

ACL definice na zdkladé skupiny fyzickych portt

ACL aplikovatelny na rozhrani IN véetné virtudinich VLAN

BPDU guard
Root guard
DHCP snooping pro 1Pv4 a [Pv6

112 Mpps
12MB

8

Splnéno

Spinéno

Splnéno

Spinéno

Spinéno

Splnéno

Splnéno

Spinéno
Spinéno

Splnéno

60/8
32 000
25 000

MVRP
2000

Spinéno

Spinéno
Spinéno
Splnéno

Splhéno

Splnéno

Spinéno
Splnéno
Spinéno

Splnéno

Spinéno

Spinéno
10 000

RIPv2, RIPng,
OSPFv2, OSPFv3

Splnéno
Splnéno
Spinéno

Splnéno

Splnéno

Splnéno
Splhéno
Splnéno

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

Paketovy vykon piepinace 112 Mpps
Pamétovy buffer 12 MB

8 Podporovanych pfepinacd ve stohu
Stohovani pres standardizované sitové
rozhrani

Stoh podporuje distribuované prepinani
paketd

Kterykoli prvek ve stohu mdze byt
fidicim prvkem (1:N redundance)
Jednotna konfigurace stohu (IP adresa,
sprava, konfigura&ni soubor}

Seskupeni port(l IEEE 802.3ad mezi
riznymi prvky stohu (Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni
(router, gateway, peer} véetné podpory
dynamickych smérovacich protokoll
jako je OSPF

Stohovani mezi vzdalenymi lokalitami az
10 km

Podpora "jumbo ramc(" véetné velikosti
9220 Byte

Podpora linkové agregace IEEE 802.1 AX

Konfigurovatelné rozkldani LACP zatéze
podle L2, L3 a L4

60/8 LACP skupin/linek ve skupiné

32 000 zdznam( v tabulce MAC adres
25 000 zaznam( v tabulce ARP

MVRP Protokol pro definici $ifenych
VLAN

2 000x aktivnich VLAN podie [EEE
802.1Q

Protokol-based VLAN (zafazovani do
VLAN podle protokolu)

Podpora MAC based VLAN

Podpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree
STP instance per VLAN s 802.1Q
tagovanim BPDU

Detekce protilehlého zafizeni pomoci
LLDP arozsifeni LLDP-MED

Detekce jednosmérnosti optické linky
Tunelovani 802.1Q v 802.1Q

DHCP server

DHCP relay pro IPv4 a IPv6 vietné
option 82 a 79

NTP pro IPv4 a IPv6 vEetné MD5
autentizace

Statické smérovani IPv4 a IPv6

10 000 zaznamd ve smérovaci tabulce

Dynamické smérovani RIPv2, RIPng,
OSPFv2, OSPFv3

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakiadé skupiny
fyzickych portd

ACL aplikovatelny na rozhrani IN véetné
virtudlnich VLAN

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6
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3.35

3.36
3.37
3.38
3.39
3.40

3.41
3.42

3.43

4.1
4.2

4.3

4.4

4.5
4.6
4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

4.15

4.16

4.17

4.18

4.19

4.20
4.21

4,22

4.23

HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelnd na % rychlosti portu a mnoZstvi paket( za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Podpora ovéfovani 802.1X vietné vice uZivatell per-port

RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, ze
koncové zafizenf neni softwarové vybaveno pro 802.1x autentizaci

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pfed Gtoky typu DoS
Podpora IPv4 a [Pv6 QoS
IEEE 802.1p - minimalni podet front

Management
CLI formou RJ45 serial konsole port
USB konzolovy port

Konfigurace zafizen{ v ¢lovéku itelné textové formé

Podpora managementu pfes IPv4 i IPv6

SSHv2 a a SFTP
Podpora SNMPv2c a SNMPv3
RMON

MoZnost omezeni pristupu k managementu (SSH, SNMP} pomoci
ACL

Lokalné vynucené RBAC na Urovni pfepinade

Dualni flash image

Podpora oddélenych &itaél paketd pro IPv4 a |Pv6 provoz

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Aktivni monitorovani dostupnosti RADIUS serveru pfednastavenym
jménem a heslem
Podpora TACACS+

Podpora konfiguraénich zmén pomoci napldnovanych pracovnich
Gloh {Job scheduler)

Analyza sitového provozu sFlow podle RFC 3176
Port mirroring, alespon 4 r(izné obousmérné session

Zrcadleni provozu na zakladé filtrl: Mac-adressa, VLAN, ACL
(traffic mirroring)

Podpora IP SLA pro méFeni zpoZdéni provozu VolP

Podpora OpenFlow verze 1.3
Podpora Zero Touch Provisioning (ZTP)

Podpora REST API pro automatizaci nastaveni sité.

Podpora Chromecast Gateway

Splnéno

Spinéno
32 uZivatell na
port

Splnéno

Spinéno

Spinéno
Spinéno
Spinéno
Splnéno
Splnéno

Spinéno
Spinéno

8

Splnéno
Splnéno

Splnéno

Spinéno

Splnéno
Spinéno
Spinéno

Spinéno

Splnéno

Splnéno

Spinéno

Spinéno

Splnéno

Splnéno

Splnéno

Splnéno

SPAN, RSPAN

Spinéno

Splnéno

Spinéno
Spinéno

Spinéno

Splnéno

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) na
stavitelna na % rychlosti portu a
mnozstvi paket( za viefinu

ICMPv4 ICMPV6 rate-limiting per port
Podpora ovéfovani 802.1X véetné 32
uZivatelQ per-port

RADIUS MAC autentizace, probihajici
pfed 802.1x pro pfipady, Ze koncové
zafizeni nenf{ softwarové vybaveno pro
802.1x autentizaci

Dynamické zafazovani do VLAN a
pfidéleni QoS podle RFC 4675
Podpora 802,1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard/dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pfed Gtoky
typu DoS

Podpora IPv4 a IPv6 QoS

8 front dle IEEE 802.1p

CLI formou RJ45 seridl konsole port
USB konzolovy port

Konfigurace zafizeni v ¢lovéku &itelné
textové formé

Podpora managementu pies IPv4 a IPv6

SSHv2 a SFTP
Podpora SNMPv2¢ a SNMPv3
RMON

MoZnost omezeni pfistupu k
managementu (SSH, SNMP) pomoci ACL

Lokalné vynucené RBAC na Urovni
prepinace

Dudlni flash image

Podpora oddélenych &itadlt paketll pro
IPv4 a IPv6 provoz

Podpora RADIUS v&etné RADIUS CoA
(RFC3576)

Aktivni monitorovéni dostupnosti
RADIUS serveru pfednastavenym
Podpora TACACS+

Podpora konfiguragnich zmén pomoci
naplanovanych pracovnich Gloh (job
scheduler)

Analyza sitového provozu sFlow podle
RFC 3176

Port mirroring, 4 rizné obousmérné
sessions

Zrcadleni provozu na zékladé filtrd: Mac-
adressa, VLAN. ACL (traffic mirroring)

Padpora [P SLA pro méfeni zpozdéni
provozu VolP

Pedpors DpenFlow verze 1.3

Podpora Zero Touch Provisioning (ZTP)
Podpora REST API pro automatizaci
nastaveni sité

Podpora Chromecast Gateway
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4.24

4.26

4.27

4.28

4.29

Funkce mDNS brény pro distribuci a filtraci multicast sluzeb napfic

[P subenty. {Apple Bonjour Gateway)

Podpora service insertion vEetné technologie VXLAN

Automaticka konfigurace portu podle pfipojeného zafizeni

Podpora Cloud based management

Podpora pro centralni monitorovaci a konfiguraéni systém HP iMC

ver. 7.x, provozovany v ON Nachod.

Do#ivotni zéruka vyrobce — po dobu vlastnictvi produktu, vCetné
vymény vadného HW pfistupu do supportniho centra vyrobce,

technické podpory vyrobce a SW aktualizaci.

P¥{stupovy prepinac stohovatelny 48port 1GE, typ C
IT technika Vyrobce: HPE

Nazev: Aruba 2930F 48G 4SFP+ Switch

10G SFP+ LC LR Transceiver

IT technika Vyrobce: HPE OEM
Nazev: OEM 10G SFP+ LC LR 10km SMF Transceiver

10G SFP+ SFP+ 1m DAC Cable

IT technika Vyrobce: HPE
N&zev: Aruba 10G SFP+ to SFP+ 1m DAC Cable

V.

1.1

1.2

i3,
1.4
1.5

1.6

1.7

1.8

1.9
1.10

1.11

1.12

113
1.14
1.15

1.16
1.17

1.18

1.19
1.20
1.21

Kontrolér bezdrétové sité:

PoZadavek na funkcionalitu
T¥ida zafizeni

Spectalizovand HW appliance

kontrolér)

(neptipousti

se virtulizovany

Montazi do standardniho 19" datového rozvadéce - velikost

Interni redundantni napajeci zdroj

Poé&et 10Gb SFP+ optickych portd s volitelnym fyzickym rozhranim

Pocet 1Gb sdilenych portd SFP/RJ45

Pocet padporovany AP bez nutnosti pfidavani hardware

Poéet soucasné pfipojenych wifi klientt

Vykon statefull firewallu

sdileni licenci mezi vice kontrolery

Vysoka dostupnost (HA) kontrolerl v reZimech: active-active a

active-standby
Podet aktivnich VLAN podle IEEE 802.1Q,

Podpora linkové agregace IEEE 802.3ad

{EEE 802.1w - Rapid spanning Tree

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf.

PVST+)
Detekce protilehlého zafizeni LLDP
Statické smérovéni [Pv4 a IPv6

Dynamické smérovéni OSPFv2 véetné podpory stub a NSSA

Podpora Multicast IGMP a MLD
DHCP server pro IPv4 a IPv6
NTP v&etné MD5 autentizace

Splnéno

Splnéno

Splnéno

Splnéno

Spinéno

Splnéno

Typové Cislo

Typové Cislo

Typové &islo

kontrolér
bezdratové sité

Splnéno

1
Splnéno
4x 10Gb SFP+

2x 1Gb
SFP/RIAS

500

10 000

20 Gbps, 2 000
000 session
Spinéno

Splnéno

4000

Splnéno
Splnéno
Spinéno

Splnéno
Spinéno

SpInéno

Splnéno
Splnéno
Splnéno

ANO

ANO

ANO

ANO

ANO

ANO

JL254A

J9151E OEM

19281D

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO
ANO

ANO

ANO
ANO
ANO

Funkce mDNS brany pro distribuci a
filtraci multicast sluzeb napfi¢ IP subenty
(Apple Bonjour Gateway)

Podpora service insertion véetné
technologie VXLAN

Automatickd konfigurace portu podle
pfipojeného zafizeni

Podpora Cloud based management
Podpora pro centralni monitorovaci a
konfiguracni systém HP IMC ver.7.x,
provozovany v ON Nachod

Dozivotni zéruka vyrobce - po dobu
vlastnictvi produktu, véetné vymény
vadného HW pfistupu do supportniho
centra vyrobce, technické podpory
vyrobce a SW aktualizaci

Kontrolér bezdratové sité

Specializovanad HW appliance

Monté? do standardniho 19" datového
rozvadéce velikosti 1U

Interni redundantni napéjeci zdroj

4x 10Gb SFP+ opticky port s voliteingm
fyzickym rozhranim

2x 1Gb sdilenych port( SFP/RJ45

500 podporovanych AP bez nutnost
pfidavani hardware

10 000 soucasné pripojenych wifi klientd

20 Ghps, 2000 000 seesion statefull
firewallu
Sdileni licenci mezi vice kontrolery

Vysokd dostupnost (HA) kontroler v
reZimech: actice-actice a active-standby

4 000 aktivnich VLAN podle IEEE 802.1Q

Podpora linkové agregace IEEE 802.3ad

|IEEE 802.1w- Rapid spanning Tree
Podpora STP instance per VLAN s
802.1Q tagovanim BPDU

Detekce protilehlého zafizen{ LLDP
Statické smérovani IPv4 a [Pv6
Dynamické smérovani OSFPv2 véetné
podpory stub a NSSA

Podpora Multicast IGMP a MLD
DHCP server pro IPv4 a IPv6

NTP véetné MD5 autentizace
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1.25

1.26

1.29

1.31

1.36

1.37

Moznost licenéniho roziifeni o podporu pfekladu adres PAT/NAT

Podpora standardu 802.11ac Wave 2 a zpétnid kompatibilita s
802.11a/b/g/n

ReZimy prenosu uZivatelskych dat tunelovanim pres kontrolér a
lok&Ini AP bridging

VLAN Pooling

podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPv6),
komunikace mezi AP a kontrolérem.

Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106

Typy autentizace

Podporované autentizacni/autorizagni zdroje

Funkce fizeni a ochrany radioveho spektra s automatickou
optimalizaci sité (pfidélovani kandld, fast roaming, rozdéleni
klient( na jednotliva AP)

Aktivni scanovdni 802.11 kandl(i pro vybér nejlepiiho vietné
mozZnosti  licenéniho rozdifeni o automatického zastaveni
scanovani v pfipadé Ze probihd ¢asové senzitivni provoz (napf.
VolP})

Kiasifikace klientskych zafizeni do tfid na zakladé typu nebo OS
zafizeni a ndsledné uplatnéni definovanych politik pro danou tfidu

Vestavény "captive portal” pro hosty s moZnost{ Upravy vzhledu a
pfiddnim vlastniho loga, w&etné vestavéného rozhrani pro
vytvareni docasnych guest Géta.

Podpora pro 802.11u, 802.11v a 802.11k

Moinost  licenéniho  rozdifeni o funkci  automatického
dynamického rozpozndni a prioritizaci hlasovych protokoltl jako
SIP, SCCP, VOCERA a SVP pomoci funkce DPI a jejich SLA
monitoring

Podporované Urovné oprdvnéni v administraénim rozhrani:
administrator, read-only, guest-provisoning

Podpora XML a REST APl pro automatizovanou konfiguraci
kontroléru

Spinéno ANO

Spinéno ANO

Splnéno ANO

Splnéno ANO

ANO

SpInéno ANO

WPA/WPA2-
PSK,
WPA/WPA2-
Enterprise,
802.1X, MAC
autentizace, ANO

"captive
portal”, 802.1X
ovéfeni s
nastednym
ovéfenim MAC

RADIUS, LDAP,
Active
Directory, RFC ANO
3576 Change of
Authorization

Splnéno ANO

Splnéno ANO

Splnéno ANO

Splnéno ANO

Splnéno ANO

Splnéno ANO

Splnéno ANO

Splnéno ANO

Moznost licenéniho rozditeni o podporu
pfekladu adres PAT/NAT

Podpora standardu 802.11ac Wave 2 a
zpétnd kompatibilita s 802.11a/b/g/n

ReZimy pFenosu uZivatelskych dat
tunelovanim pres kontrolér a lokélni AP
bridging

VLAN Pooling

Podpora IPv6: konfigurace, spréva (SSH,
SNMP, Syslog, DHCPv6), komunikace
mezi AP a kontrolérem

Kompatibilita s RFC 2460, RFC 3162, RFC
3736, RFC 6106

Typy autentizace: WPA/WPA2-PSK,
WPA/WPA2 -Enterprise, 802.1X, MAC
autentizace, captive portal, 802.1X
ovéfeni s naslednym ovérenim MAC

Podporované autentizalni/autorizaéni
zdroje: RADIUS, LDAP, Active Directory,
RFC 3576 Change of Authorization

Funkce fizeni a ochrany radiového
spektra s automatickou optimalizaci sité
(pfidélovani kanald, fast roaming,
rozdéleni klientll na jednotlivé AP)

Aktivni scanovani 802.11 kandl{ pro
vybér nejlepsiho véetné moZnosti
licenéniho rozsifeni o automatické
zastaveni scanovani v pfipadé, Ze
probihd ¢asové senzitivni provoz

Klasifikace klientskych zafizeni do tFid na
zékladé typu nebo OS zafizeni a
nasledné uplatnéni definovanych politik
pro danou tfidu

Vestavény "captive portal" pro hosty s
moznosti Upravy vzhledu a pfidanim
vlastniho loga, véetné vestavéného
rozhrani pro vytvareni do¢asnych guest

Podpora pro 802.11u, 802.11v a 802.11k

Moinost licenéniho rozéifeni o funkei
automatického dynamického rozpoznani
a prioritizaci hlasovych protokold jako
SIP, SCCP, VOCERA a SVP pomoci funkce
DPI a jejich SLA monitoring

Podporované drovné opravnéni v
administra¢nim rozhrani; administrator,

read-only, guest-provisonig

Podpora XML a REST APl pro
automatizovanou konfiguraci kontroléru
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kategorie

daného klienta, , o
Automatizovana migrace klientd na

Automatizovand migrace klientd na optimalni frekvenci, AP i SNR, . SHp a1
1.38 L e gv . P . ANO optimalni frekvenct, AP ¢i radio s
rédio s vyuZitim min. téchto parametrd schopnosti - L
y . vyuzitim min, parametrt
klienta, kvalita
signalu

Graficky uZivatelsky dashboard
Graficky uZivatelsky dashboard zobrazujici kvalit b o .
1.39 rancry u v ara 2 zujict kvalitu a obsazenost Splnéno ANO zobrazujici kvalitu a obsazenost kanall,

kanalt, jednotlivé klienty jednotiivé klienty

Moznost licenéniho rozsifeni o nahledy

Moznost licenéniho roziifeni o nahledy na VolIP pies WiFi sit a na VolP pfes WiFi sit a zibrazujici
1.40 zobrazujici informace o MOS (mean opinion score) aktivnich Spinéno ANO informace o MOS {mean opinion score}
hovoril. MoZnost realtime analyzy kvality provadénych hovori aktivnich hovorl. MoZnost realtime

analyzy kvality provadénych hovort

Moznost licenéniho roziitenf o podporu
rozpoznavani aplikaci na 7. vrstvé
(aplikace typu: Youtube, Facebook,
Dropbox, BitTorrent, Skype, Office365,
Splnéno ANO apod.). MoZnost jejich povolovani,
zakazovani, prioritizace nebo omezovani
s Moznostl vytvofit minimainé 20
soubéznych aplikacnich pravidel k
omezeni provozu kankrétnich aplikaci

Moinost licenéniho rozsifeni o podporu rozpoznavani aplikaci na
7. vrstvé (aplikace typu: Youtube, Facebook, Dropbox, BitTorrent,
Skype, Office365, apod.). MoZnost jejich povolovani, zakazovani,
prioritizace nebo omezovéni s moZnosti vytvofit minimalné 20
soubéinych aplikaénich pravidel k omezeni provozu konkrétnich

1.41

aplikaci.

- a 2 ] . . . Centralni sprava, aktualizace,
Centralni sprava, aktualizace, konfigurace vé. bezpecnostnich N ) . . ] .
1.42 Spinéno ANO konfigurace v¢. bezpeénostnich politik a

i fili pro viechna AP
politik a QoS profilti pro vsechna QoS profild pro viechna AP

Automaticky blacklist zafizeni

Automaticky blacklist zafizeni prekralujici nastavitelné prah o ke . R
v P ! prafty prekracujici nastavitelné prahy

1.43 (opakovand  neuspéina  autentizace,  poruSeni firewall Splnéno ANO

3 i (opakovana nelspésna autentizace,
bezpeé&nostni politiky)

poruieni firewall bezpecnostni politiky)

1.44 Podpora RadSec (RADIUS over TLS) Splnéno ANO Podpora RadSec (RADIUS over TLS)

Moznost licenéniho roziiFeni o podporu tvorby bezpeénostnich MGERGSt IIEERERInGRZsEn( JPodary
1.45 pode v P Spinéno ANO tvorby bezpeénostnich politik na zakladé

politik na zakladé asovych pravidel. V , .
Casovych pravidel.

1.46 Podpora Bonjour services gateway Spinéno ANO Podpora Bonjour services gateway
Podpora L2 a L3 roaming bez nutnosti
specialniho SW na klientovi

1.48 Podpora bezdrdtovych MESH siti Spinéno ANO Podpora bezdratovych MESH siti
Podpora Rogue Wireless detekce a
containment

1.47 Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi Splnéno ANO

1.49 Podpora Rogue Wireless detekce a containment Splnéno ANO

1.50 Podpora PKI Splnéno ANO Podpora PKI

MoZnost licenéniho rozsifeni o terminaci

Moznost licencniho rozéiteni o terminaci vzdéalenych VPN klientd . o,
1.51 v Splnéno ANO vzdalenych VPN klientd (podpora SSL i

{podpora SSLi IPSec VPN)

IPSec VPN)
Lo T . Moznost licenéniho roziifeni o podporu
Moznost licenéniho rozsiteni o podporu WIPS pro detekci ttokl na
1.52 oz ) » pocp s ° Spinéno ANO WIPS pro detekci Utokl na bezdratovou
bezdrétovou sit ”
sit
N o v . - 1 . Moznost licenéniho roziifeni o podporu
1.53 Moznost licenéniho rozéifeni o podporu spektrdini analyzy Splnéno ANO . i
spektralni analyzy
Moiznost licenéniho rozsiteni odporu och omoc( D! Moznost licencniho rozsifeni o podporu
057 / oznost licencni i o podp ochrany p ci IDS Spinéno ANO i : podp
signatur ochrany pomoci 10S signatur
1.55 Ochrana Fidicich rdmct - 802.11w Splnéno ANO QOchrana fidicich rdmcd - 802.11w
1.56 CLI formou RJ45 serial konsole port Splnéno ANO CLI formou RJ45 serial konsole port
USB port i konfi
1.57 USB port pro ptenos konfigurace a firmware Splnéno ANO ] port pro prenos konfigurace a
firmware
1.58 Dual boot flash Splnéno ANO Dual boot flash
1.59 Podpora SSHv2 a HTTPS web GUI Splnéno ANO Podpora SSHv2 a HTTPS web GUI
1.60 SNMPv2c, SNMPv3 Splnéno ANO SNMPv2c¢, SNMPy3
ping, Integrované nastroje na diagnostiku
1.61 Integrované nastroje na diagnostiku bezdratové sité, traceroute, AAA ANO bezdratové sité, ping, traceroute, AAA
test test
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1.2

13

1.5

1.6

1.7

1.8

1.9

Ndstroj pro odchytavani WLAN datového provozu véetné 802.11
hlavicek a moznost jeho zasilani do Ethernetového analyzétoru

Podpora upgrade firmware pomoci HTTPS, TFTP, FTP a USB

PIna kompatibilita s nabizenymi pfistupovymi body

Podpora pro centrdlni monitorovaci a konfiguraéni systém HP iMC
7.x, provozovany v ON Nachod.

Zaruka vyrobce, vietné vymény HW v reZimu NBD, pfistupu do
supportniho centra vyrobce, technickd podpora vyrobce a SW
aktualizace po dobu 5 let.

Kontrolér bezdratové sité

Vyrobce: HPE

Nazev: Aruba 7210 {(RW) 4p 10GBase-X (SFP+) 2p Dual Pers
(10/100/1000BASE-T or SFP) Controller

AC redundantni napajecf zdroj pro kontrolér bezdratové sité
Vyrobce: HPE

Nézev: Aruba PSU-350-AC 7200 Series $3500-24T S$3500-
48T and S3500-24F 350W AC Power Supply

10G SFP+ LC LR Transceiver pro kontrolér bezdratové sité
Vyrobce: HPE

Nazev: SFP-10GE-LR 10GBASE-LR SFP+ 1310nm Pluggable
LC Connector 10GbE Transceiver
10G SFP+ SFP+ 3m DAC Cable
Vyrobce: HPE

Nazev: DAC-SFP-10GE-3M  3m
Connectors Direct Attach Cable
Licence pro pfistupovy bod bezdratové sité

Vyrobce: HPE

Nézev: Aruba LIC-AP Controller per AP Capacity License E-
LTU

Podpora vyrobce 5 let NBD Exch

Vyrobce HPE

Nézev: Aruba 5Y FC NBD Exch 7210 Controller SVC [for
IW743A]

10GbE SFP+ Twinax

[P¥istupovy bod bezdratové sité (AP), typ A
Pozadavek na funkcionalitu
Zakladni vlastnosti

Trida zafizeni

Uzavfena konstrukce bez ventildtord

Podpora bezdratovych standardi

PInohodnotna certifikace Wi-Fi Aliance

Pracovni reZim AP fizené kontrolérem (lightweight)

Pocet portl ethernet LAN

Energy Efficient Ethernet (EEE) 802.3az
Podpora standardt IEEE 802.3af (PoE) a |EEE 802.3at (PoE+)

Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu
5GHz radia

Splnéno

Splnéno

Splnéno

Splnéno

Splnéno

Typové Cislo

Typové <islo

Typové Cislo

Typové cislo

Typové Cislo

Typové &islo

indoor

pristupovy bod

Spinéno
802.11a,

802.11b/g,802.
11n, 802.11ac

Wave2

IEEE

802.11a/b/g/n/

ac

Splnéno

1x10/100/1000

Mbit/s RJ45
Spinéno

Spinéno

Splnéno

Nastroj pro odchytévani WLAN datového
provozu véetné 802.11 hlavicek a

ANO . . T :
moznost jeho zasilani do Ethernetového
analyzatoru

he Podpora upgrade firmware pomoci
HTTPS, TFTP, FTP a USB

G Plfé komp[atibilita s nabizenymi
pfistupovymi body
Podpora pro centralni monitorovaci a

ANO konfiguraéni systém HP iIMC 7.x,
provozovany v ON Nachod
Zaruka vyrobce, véetné vymény HW v

NG reZimu NBD, pfistupu do supportniho
centra vyrobce, technickéd podpora
vyrobce a SW aktualizace po dobu 5 let

JW743A

JWES7A

JW092A

JW102A

JWA472AAE

H3DWSE

ANO Indoor piistupovy bod

ANO Uzavi'ena konstrukce bez ventilétord
Podpora bezdratovych standardd

ANO 802.11a, 802.11b/g,802,11n, 802.11ac

Wave2

PInohodnotna certifikace Wi-Fi Aliance

A2 IEEE 802.11a/b/g/n/ac

Pracovni reZim AP fizené kontrolérem

ANO
(lightweight)
Pocet portll ethernet LAN
ANO R
1x10/100/1000 Mbit/s RJ45
ANO Energy Efficient Ethernet (EEE) 802.3az
ANO Podpora standard IEEE 802.3af (PoE) a
IEEE 802.3at (PoE+)
ANO Podpora standardniho PoE 15,4W bez

nutnosti redukce vykonu 5GHz radia
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1.11

1.29

1.30
1.31

1.32

1.33

1.35

1.36

1.37

Podpora napajeni z AC napéjeciho zdroje

Vestavéna interni anténa MIMO, omni down-tilt

Radiové ¢ast dual band

MIMO a pocet nezdvislych streami na 2,4GHz radio

MIMO a pocet nezavislych stream(l na 5GHz radio

Podpora $itky kandlu 160MHz

Podpora MU-MIMO

Automatické ladéni kandlu a sily siganalu v koordinaci s ostatnimi
AP

Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm
Komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz
Integrovany TPM pro bezpeéné uloZeni certifikats a klicd
Podpora 802.11ac explicitniho beamformingu

USB port s podporou 3G/4G USB modemu jako WAN uplink

Vypinatelné indikaéni LED diody informujici o stavu zafizeni
Pocet inzerovanych SSID (BSSID) na radio

Mapovani SSID do rliznych VLAN podle |EEE 802.1Q

Podpora wireless MESH s protokolem pro optimalni vybér cesty v
rédmci MESH stromu

Podpora spektrélni analyzy v pasmech 2,4GHz a 5GHz

Hardware filtry pro filtraci intermodulaéniho rusenim pochazejicim
z mobhilnich siti {Advanced Cellular Coexistence) nebo obdobné

802.11w ochrana management ramcd

Podpora Kensington lock

CLI formou serial konsole port a serial over bluetooth

Podpora 802.1X suplikant, AP se ovéfuje pied pfipojenim do LAN
Integrované Bluetooth Low Energy (BLE) radio

Souéasti AP je secure pfislusenstvi pro montéZ na zed nebo strop

Podpora pro centralni monitorovaci a konfiguracni systém HP iMC
7.x, provozovany v ON Ndchod.

Zaruka vyrobce, vletné vymény HW, pfistupu do supportniho
centra vyrobce, technickd podpora vyrobce a SW aktualizace po
dobu 5 let.

Splnéno

Splnéno

soucasna
podpora pasem
2,4GHz a 5GHz

2x2:2

4x4:4

Splnéno
Spinéno

Splnéno
Splnéno
1.73 Gbit
Splnéno
Splnéno
Splnéno

Splnéno
16

Splnéno

Splnéno

Splnéno

Spinéno

Splnéno
Spinéno
Splnéno
Splnéno

Splnéno

Spinéno

Splnéno

Splnéno

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

Podpora napdjeni z AC napdjeciho zdroje

Vestavéna internf anténa MIMO, omni
down-tilt

Radiova &ast dual band soucasna
podpora pasem 2,4GHz a 5GHz

MIMO a 2x2:2 nezavislych streami na
2,4GHz radio

MIMO a 4x4:4 nezavislych streamt na
5GHz radio

Padpora $itky kandlu 160MHz

Podpora MU-MIMO

Automatické ladéni kanalu a sily signalu
v koordinaci s ostatnimi AP

Moznost nastaveni vysilactho vykonu s
krokem 0.5 dBm

1.73 Ghit komunikaéni rychlost na
fyzické vrstvé (Max data rate) pro 5GHz
Integrovany TPM pro bezpecné ulozeni
certifikatd a klica

Podpora 802.11ac explicitniho
beamformingu

USB port s podporou 3G/4G USB
modemu jako WAN uplink

Vypinatelné indikacni LED diody
informujici o stavu zarizeni

16 inzerovanych SSID {BSSID) na radio
Mapovani SSID do rdznych VLAN podle
IEEE 802.1Q

Podpora wireless MESH s protokolem
pro optimaln{ vyhér cesty v ramci MESH
stromu

Podpora spektréini analyzy v pasmech
2,4GHz a 5GHz

Hardware filtry pro filtraci
intermodulaéniho rusenim pochdzejicim
z mobilnich siti (Advanced Cellular
Coexistence)} nebo obdobné

802.11w ochrana management ramc(
Podpora Kensington lock

CLI formou serial konsole port a serial
over bluetooth

Podpora 802.1X suplikant, AP se ovéfuje
pfed pfipojenim do LAN

Integrované Bluetooth Low Energy (BLE)
radio

Soucasti AP je secure prislusenstvi pro
montaZ na zed nebo strop

Podpora pro centralni monitorovaci a
konfiguratni systém HP IMC 7.x,
provozovany v ON Nachod

Zaruka vyrobce, véetné vymény HW,
pfistupu do supportniho centra vyrobce,
technicka podpora vyrobce a SW
aktualizace po dobu 5 let.
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Pristupovy bod bezdratové sit&, typ A

Vyrobce: HPE

Nézev: Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO
Dual Radio Integrated Antenna AP

PoZadavek na funkcionalitu

velikost 2U, montaZ do 19" racku

napéti 230V, vykon 3000W/3000VA

dvojita konverze

¢as vydrze baterie pfi poloviéni zatézi min. 10 minut

vystup 8x IEC 320 C13, 2x IEC 320 C19

komunikacni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani,

svorkovnice pro vystupni relé

management karta, konektor RJ-45 10/100 Base-T,

podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

volitelnd moznost pfipojit sondu pro méfeni vihkosti a teploty

udrzbovy bypass pro snadnou vyménu UPS

Typové &islo JW797A

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Integrace do stavajiciho dohledového systému HP iMC, konfigurace emailovych

notifikaci dle poZadavku spravce ICT

Zaruka na 3 roky na elektroniku, 2 roky na baterie.

UPS 3000VA LCD 2U 230V, sitova management karta
Vyrobce: EATON
Nézev: Eaton 9PX 3000i RT2U Netpack

Mechanicky Bypass
Vyrobce: EATON
Nazev: Eaton HotSwap MBP IEC, pfisludenstvi UPS

ANO

ANO

Typové Cislo  9PX3000IRTN

Typové &islo  MBP3K|

velikost 2U, montaz do 19" racku
napéti 230V, vykon 3000W/3000VA
dvojita konverze

¢as vydrie baterie pfi poloviéni zatézi
min. 10 minut

vystup 8x IEC 320 C13, 2x I1EC 320 C19
komunika¢ni porty RS-232, USB,
svorkovnice pro ddlkové
zapinani/vypinani, svorkovnice pro
vystupni relé

management karta, konektor RJ-45
10/100/1000 Base-T,

podpora HTTP, SNMPv3, SMTP, Telnet,
SSL a SSH, IPv6, NTP

volitelnd moZnost pfipojit sondu pro
méfeni vihkosti a teploty

udrzbovy bypass pro snadnou vyménu
UPS

Integrace do stavajiciho dohledového
systému HP iMC, konfigurace
emailovych notifikaci dle poZadavkd
spravce ICT

Zaruka na 3 roky na elektroniku, 2 roky
na baterie
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Modernizace a dostavba Oblastni nemocnice Néchod, a.s., I. Etapa - vybaveni IT technikou -
aktivni prvky (AP) a serverova infrastruktura véetné softwar( (SW) a licenci

Oblastni nemocnice Nachod - I. etapa modernizace a dostavby AT 15.04.2020
L EFEYRu A AUTOCON as. ICO: 4308697 DIC; CZ04308697

Cast: Il Serverova infrastruktura

V piipads, ze jsou v zadavaci dokumentaci uvedeny u navrhovanych vyrobki a feseni odkazy na dodavatele nebo vyrobky, komunika&ni protokoly nebo patenty
a vynalezy, ugitné vzory, primyslové vzory, ochranné zndmky nebo oznaceni piivodu, ma se vidy za to, Ze je tim definovan minimalni poZadovany standard, a ze
dodavatel miize nabidnout vyrobek nebo Fe$eni srovnatelnych nebo lepsich parametr(l jak vykonowych, tak funkcnich. Dodavatel v takovém pfipadé musi
doloZit a prokézat, Ze jim navriené Fedeni je srovnatelné nebo lepgi, a pIné odpovidd za kompatibilitu tohoto FeSeni se viemi navazujicimi vyrobky, systémy a
profesemi.

Pozadované minimaini parametry musi nabizené FeSeni zavazn& spliiovat v ramci nabidky. Spinénf konkrétniho parametru deklaruje dodavate!
vypinénim hodnoty ANO, NE ve sloupci Spinéno

Spinéno
ANO/NE

Popis minimalnich poZadavk( zadavatele na

Upfesnéni spinéni poZadavku

provedeni rack mount, maximalni

rovedeni rack mount, maximalni velikost 2U
1 P S velikost 2U
X . ; . osaditelnost 4 blade serve
2 osaditelnost min. 4 blade servery poZadovanych parametrd ANO N , g i
pazadovanych parametrl
R -, . . . ) dva zdroje ve vzdjemné redundanci,
3 min. dva zdroje ve vzajemné redundanci, za provozu vyménitelné ANO ! n L , foancha
provozu vymeénitelné
. s , , , .. . dva ventildtory ve vzajemné redundanci,
4 min. dva ventilatory ve vzajemné redundanci, za provozu vyméniteiné ANO . .
za provozu vymeénitelné
y T, , e . N - zdroje a ventilatory dimenzovany na
5 potet zdrojli a ventildtord ¢i jejich vykon musi byt dimenzovan na piné osazené Sasi ANO VJ . .ry ¥
plné osazené 3asi
6 min. 8x PCle slot pro pfidavné karty ANO 8x PCle slot pro pridavné karty
7 integrovany KVM prepinal ANO integrovany KVM pfepinaé
8 podpora interniho diskového pole ANO podpora interniho diskového pole
moZnost Jednoduchého zdlohovani MAC
9 moznost jednoduchého zalohovani MAC a WWN hodnot jednotlivych servert pro . a WWN hodnot jednotlivych server(i pro
pFipad jejich vyménybez dopadu na SAN zénovani a MAC konfiguraci piipad jejich vymény bez dopadu na SAN
zénovani a MAC konfiguraci
schopnost napojeni na dohledové
o schopnost napojeni na dohledové centrum vyrobce s funkci automatického ANO centrum vyrobce s funkef
generovani servisnich udalosti automatického generovani servisnich
udalosti
. o kompatibilita se stavajicimi blade
11 kompatibilita se stavajicimi blade servery DELL PowerEdge FC630. ANO > L

servery DELL PowerEdge FC630

Zaruka a podpora vyrobce na 5 let typu
24x7x365 s garanci doruceni ndhradnich
dils do 4 hodin od ukonéeni diagnostiky
zévady vyrobcem po dobu 5 let.
Dostupnost podpory 24 hodin denng,
365 dni v roce. Aktualizace systému
dostupné po dobu zaruky zdarma,
nabizené prehledné v servisnim portalu
po zadani sériového ¢&isla. Moznost
prodlouZeni podpory alespon na 7 let,

Sasi budou dodény se zarukou a podporou vyrobce na 5 let typu 24x7x365 s garanci
dorugeni ndhradnich dilti do 4 hodin od ukonleni diagnostiky zadvady vyrobcem po

12 dobu 5 let. Dostupnost podpory 24 hodin denné, 365 dni v roce. Aktualizace ANO
systému dostupné min. po dobu zaruky zdarma, nabizené prehledné v servisnim
portalu po zadani sériového &isla. Moznost prodlouzeni podpory alespori na 7 let.
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Blade-3asi
Vyrobce: DELL Typové &islo  210-ABUX
Ndzev: FX2

|Blade server |

2x CPU dvanactijddrové procesory min. vwkon 21800 bodd pro viceprocesorové

systémy publikovany na https://www.passmark.com/ i
min. 256 GB RAM (min. 32GB RDIMM, 2667MT/s, Dual Rank moduly) ANO
min. 2x 16GB kapacity v RAID 1 typu flash {pro nasazeni hypervisoru) ANO
min. 4x 10Gbit ethernet sitové porty typu SFP+ s podporou IPv4, IPv6 (vyvedeny ANO
externé z Sasi)

min. 2x 16Gbit FC porty se zakonéenim LC (vyvedeny externé z $asi) ANO

management serveru nezdvisly na operacnim systému s dedikovanym USB & SD
uloZistém {data na UloZisti musi byt dostupnd i v piipadé vypadku internich disk( & ANO
flash pro hypervisor)

management poskytujici funkce webového rozhrani, dedikovana IP adresa,
sledovani HW senzortl {teplota, napéti, stav, chybové senzory), podpora virtudlni ANO
mechaniky

certifikace pro VMware 6, Windows Server 2012 a 2016 véetné podpory Hyper-V,
. ANO
Red Hat Enterprise Linux a Xen

schopnost napojeni na dohledové centrum vyrobce s funkci automatického AN
generovani servisnich udalosti

Servery budou dodény se zarukou a podporou vyrobce na 5 let typu 24x7x365 s
garanci doruceni nahradnich dili nasleduijici pracovni den od ukonéeni diagnostiky
zdvady vyrobcem po dobu 5 let. Dostupnost podpory 24 hodin denng, 365 dni v
roce. Aktualizace systému dostupné min. po dobu zaruky zdarma, nabizené
pfehledng v servisnim portdlu po zaddni sériového &isla. MoZnost prodlouseni
podpory alespori na 7 let.

Blade server

Vyrobce: DELL Typové cislo  210-ALYN
Nazev: PowerEdge FC640

10GE SFP+ metalicky propojovaci DAC kabel, 5 metrQ

Vyrobce: DELL

Nazev: Dell Networking, Cable, SFP+ t o SFP+, 10GbE,
Copper Twinax

Typové ¢islo  555-BCKN

SYr ProSupport and Next Business Day On-Site Service
Vyrobce: DELL Typové Cislo  865-BBNB
Nézev: ProSupport and 4Hr Mission Critical

|Server Backup

Server bude pfipojen redundantné do sité LAN {2x 10GE) i sit& SAN (2x 16Gb). Pfes
sit SAN bude mit server konektivitu k produkénim diskovym polim (stdvajici a nové) ANO
stejné jako k backup repository a tape knihovné

2x CPU dvanéctijadrové procesory min
vykon 21800 bod{ pro viceprocesorové
systémy publikovany na
https://www.passmark.com/

256 GB RAM (32GB RDIMM, 2667MT/s,
Dual Rank moduly)

2x 16GB kapacity v RAID 1 typu flash
(pro nasazeni hypervisoru)

4x 10Ghit ethernet sitové porty typu
SFP+ s podporou IPv4, IPv6 (vyvedeny
externé z $asi)

2x 16Gbhit FC porty se zakon&enim LC
(vyvedeny externé z asi)

management serveru nezavisly na
operacnim systému s dedikovanym USB
i SD dloZistém

management poskytujici funkce
webového rozhrani, dedikovana IP
adresa, sledovani HW senzord {teplota,
napéti, stav, chybové senzory), podpora
virtualni mechaniky

certifikace pro VMware 6, Windows
Server 2012 a 2016 véetné podpory
Hyper-V, Red Hat Enterprise Linux a Xen

schopnost napojeni na dohledové
centrum vyrobce s funkci
automatického generovani servisnich
uddlosti

Zaruka a podpora vyrobce na S let typu
24x7x365 s garanci doruéeni ndhradnich
dilli nasledujici pracovni den od
ukoncent diagnostiky zavady vyrobcem
po dobu 5 let. Dostupnost podpory 24
hodin denné, 365 dni v roce. Aktualizace
systému dostupné pa dobu zaruky
zdarma, nabizené prehledné v servisnim
portdlu po zaddni sériového &isla,
Moznost prodlouZeni podpory alespori
na7let

Server bude pfipojen redundantné do
sité LAN (2x 10GE} i sité SAN {2x 16Gb).
PFes sit SAN bude mit server konektivitu
k produkénim diskovym polim (stavajici a
nové) stejné jako k backup repository a
tape knihovné
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11

12
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14

15

16

17

18

19

20

21

provedeni rack mount, maximalni velikost 2U, pro pfistup ke véem komponentam

sl ou 1 ANO
serveru bez pouZiti natadi
dva osmijadrové procesory s hodnotou minimalné 16600 bodd pro viceprocesorové ANO
systémy publikovany na https://www.passmark.com/
min. 64 GB RAM {min. 16GB moduly, 2667MT/s) ANO
HW RAID s min. 2GB cache, zédlohované akumulatorem ANO
podpora RAID 0, 1, 5, 6, 10, 50, 60 ANO
podpora 3ifrovéani dat na discich (SED) ANO
min. 2 ks 480GB SSD SATA Read Intensive 6Gbps 512 2.5in v RAID 1 ANO

min. 6 ks 8T8 7.2K RPM NLSAS 12Gbps 512e 3.5in Hot-plug Hard Drive vv RAID 6 ANO

min. 2x 10GE SFP+ sitové porty s podporou IPv4, IPv6 ANO
min. 2x 10GE SFP+ metalicky propojovaci DAC kabel, 5 metrd ANO
min. 2x 16Gb FC porty pro pfipojeni SAN (HBA) ANO
min. 2x 16Gb SFP moduly SWL ANO

management serveru nezdvisly na operalnim systému s dedikovanym USB ¢i SD
tloziétdm o min. kapacit® 8GB (data na UloZidti musi byt dostupnd i v pfipadé ANO
vypadku internich disk{)

adresa |P pro vzddleny management musi byt na serveru jednoduse nastavitelna a
zjistitelnd bez potfeby pfipojovani kldvesnice a monitoru (z pfedniho ovlddaciho ANO
panelu chassis nebo nahranim davky z USB paméti)

server musi byt pFistupny v reZimu KVM-over-IP s moznosti pfipojeni remote médii

ANO
(CDROM, USB, 1SO), véetn& podpory remote boot z takto pfipojenych prostiedki

2 redundantni sitové napdjeci zdroje min. 750W ANO
rackové liziny a rameno na kabeldZ na zadni strané serveru ANO

certifikace pro, Windows Server 2019, Windows Server 2016, Red Hat Enterprise G,

Linux

pro server pozadujeme SW konzoli (& licenci, pokud ve formé licence) pro vzdaleny
dohled typu "l:many" vietné asset management, FW patch management a power ANO
management

zafizeni musi byt moiné napojit na dohledové centrum vyrobce se schopnosti

e . - ANO
automaticky generovat servisni udalosti (tzv. proaktivnf podpora)

provedeni rack mount, maximalni
velikost 2U, pro pristup ke viem
komponentam serveru bez pouZiti
nafadi

dva osmijadrové procesory s hodnotou
minimalné 16600 bodu pro
viceprocesorové systémy publikovany
na https://www.passmark.com/

64 GB RAM (16GB moduly, 2667MT/s)

HW RAID s 2GB cache, zalohované
akumulatorem

podpora RAID O, 1, 5, 6, 10, 50, 60
podpora Sifrovani dat na discich (SED)

2 ks 480GB SSD SATA Read Intensive
6Gbps 512 2.5in v RAID 1

6 ks 8TB 7.2K RPM NLSAS 12Gbps 512e
3.5in Hot-plug Hard Drive v RAID 6

2x 10GE SFP+ sitové porty s podporou
Pv4, IPv6

2x 10GE SFP+ metalicky propojovaci
DAC kabel, 5 metrQ

2x 16Gb FC porty pro pfipojeni SAN
(HBA)

2x 16Gb SFP moduly SWL

management serveru nezavisly na
operaénim systému s dedikovanym USB
¢i SD uloZistém o kapacité 8GB, data na
UloZisti dostupna i v pripadé vypadku
internich diskd

adresa IP pro vzdaleny management na
serveru jednoduse nastavitelna a
zjistitelnd bez potfeby pfipojovani
klavesnice a monitoru (z pfedniho
ovladaciho panelu chassis

server pristupny v rezimu KVM-over-IP s
moznosti pfipojeni remote médii
(CDROM, USB, 150}, véetné podpory
remote boot z takto pfipojenych
prostiedk

2 redundantni sitové napdjeci zdroje
min. 750W

rackové liziny a rameno na kabeldZ na
zadni strané serveru

certifikace pro, Windows Server 2019,
Windows Server 2016, Red Hat
Enterprise Linux

SW konzole/licence pro vzdaleny dohled
typu "1:many" véetné asset
management, FW patch management a
power management

zafizeni musi byt moZné napojit na
dohledové centrum vyrobce se
schopnosti automaticky generovat
servisni udalosti (tzv. proaktivni
podpora)
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Server bude dodan se zérukou a podporou vyrobce na 5 let typu 24x7x365 s garanci
dorugeni nahradnich dild nasledujici pracovni den od ukongeni diagnostiky zivady
vyrobcem po dobu 5 let. Dostupnost podpory 24 hodin denné, 365 dni v roce.

22
Aktualizace systému dostupné min. po dobu zéruky zdarma, nabizené prehledné v
servisnim portalu po zadani sériového &isla. MoZznost prodlouzeni podpory alespori
na 7 let
Server Backup
IT technika Vyrobce: DELL Typové &islo
Nézev: PowerEdge R540
480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug
IT technika Vyrobce: DELL Typové &islo
Nézev: 480GB SSD SATA Read Intensive 6Gbps
8TB 7.2K RPM NLSAS 12Gbps 512e 3.5in Hot-plug Hard Drive
IT technika Vyrobce: DELL Typové Cislo
Nézev: 8TB 7.2K RPM NLSAS 12Gbps
Dual Port 10Gb Direct Attach, SFP+ Network Adapter
IT technika Vyrobce: Intel Typové Cislo
Nézev: Intel X710 Dual Port 10GbE SFP+ Adapter
Dual Channel 16Gb FC HBA
IT technika Vyrobce: DELL Typové &islo
Nézev: Dell Brocade - 16 GB LW 10Km L W SFP
10GE SFP+ metalicky propojovaci DAC kabel, 5 metrd
Vyrobce: DELL
IT technik T é il
ccnniEs Nézev: Dell Networking, Cable, SFP+ t o SFP+, 10GbE, ypovecisio
Copper Twinax
SYr ProSupport and Next Business Day On-Site Service
IT technika Vyrobce: DELL Typové &islo
Nézev: ProSupport and Next Business Day Onsite Service
v, {SAN pFepinaé
1 montéz do racku, maximalni velikost 1U
redundantni napdjeci zdroj
3 kapacita min. 24 porti podporujici 16Gb, 8Gb, 4Gb s automatickym rozpoznanim
4 podpora technologie NPIV na viech partech
5 poZadujeme licenci full fabric
6 vzdaleny web management
7 switch osazen min. 12x SFP 16Gb LC modul( specifikace SWL véetné licenci
8 switch osazen 2x SFP 16Gb LC modul specifikace LWL aZ do 10 km véetné licence
9 HTTPS, SSH, RADIUS, SNMPv3
10 servisni podpora na 5 let typu 24x7 s reakéni dobou 4 hodiny, oprava v misté
instalace zafizeni, servis je poskytovan vyrobcem zafizeni
SAN Switch FC16 (12-24), 12x 16Gb SFP modul
IT technika Vyrobce: DELL Typové &isto
Nazev: Connectrix DS6505B
Redundantni napéjeci zdroj
IT technika Vyrobce: DELL Typové ¢islo

Néazev: Additional Power Supply, 125w

ANO

210-ALZH

400-AXR)J

400-ASIB

555-BCKN

407-11219

470-AAVG

865-BBMY

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

210-ARUC

709-11242

Zaruka a podpora vyrobce na 5 let typu
24x7x365 s garanci doru¢eni nahradnich
dild nasledujict pracovni den od
ukondeni diagnostiky zavady vyrobcem
po dobu S let. Dostupnost podpory 24
hodin denng, 365 dniv roce. Aktualizace
systému dostupné min. po dobu zaruky
zdarma, nabizené prehledné v servisnim
portalu po zadani sériového Cisla.
Moznost prodlouzeni podpory alespor
na7let

montaZz do racku, maximéalni velikost 1U
redundantni napajeci zdroj

kapacita min. 24 port{ podporujici 16Gb,
8Gb, 4Gb s automatickym rozpoznanim

podpora technologie NPIV na viech
portech

licence full fabric

vzdaleny web management

switch osazen min. 12x SFP 16Gb LC
moduld specifikace SWL vEetné licenci
switch osazen 2x SFP 16Gb LC modul
specifikace LWL a7 do 10 km véetné
licence

HTTPS, SSH, RADIUS, SNMPv3

servisni podpora na S let typu 24x7 s
reakeni dobou 4 hodiny, oprava v misté
instalace zafizeni, servis je poskytovan
vyrobcem zafizeni
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Duplexni patch kabel MM 50/125, OM3, LC-LC, 3m

Vyrobce: DELL

Nizev: Dell Networking Cable, OM4 LC/ LC Fiber Cable, 3
™M

IT technika Typové &islo  470-ACMO

Duplexni patch kabel SM 9/125, 0S2, LC-SC, 7m
IT technika Vyrobce: DELL Typové éislo  470-ACSO
Nézev: Dell Networking Cable, OM4 LC/ SC Fiber Cable, 7 M

V. Nové produk&ni diskové pole
Moduldrni, dvouradi¢ové diskové pole

Modularni, dvoufadiové diskové pole zalofené na 12Gbit SAS 3.0 nebo vySsim. ANO zaloZené na 12Gbit SAS 3.0 nebo vySsim.
Redeni musi byt koncipovéano jako HW, SW a FW od jednoho vyrobce. Regeni koncipovano jako HW, SW a FW
od jednoho vyrobce.

Vykon diskového pole Iz eovéfit a

5 Vykon diskového pole musi byt ovéfen a otestovan v realném nasazeni a vefejné ANO otestovat v redlném nasazeni a vefejné
dostupny pro moznost porovnani s konkurencnimi produkty. dostupny pro moznost porovnani s
konkuren¢nimi produkty.
Diskové pole umoZniuje zvySovani
Diskové pole musi umozfiovat zvySovani vykonnosti a kapacit pfidavanim dalich vykonnosti a kapacit pfidavanim dalsich
3 fadict na minimalné ctyfi fadice. Navic je poZadovéna moZnost upgradu na ANO faditd na minimalné ¢ty fadice. Lze
vykonnéji fadice v pFipadé potfeby upgradovat na vykonngjsi fadice v

piipadé potfeby

Pole musi mit alespon dva fadice, pracujici v rezimu, kdy viechny cesty k LUNu jsou Pole se dvéma fadici, pracuiici v reZimu,
4 P » pracul ey v Y ! ANO kdy viechny cesty k LUNU jsou soucasné

souéasné aktivni a vykonové rovnocenné. ., . ,
aktivni a vykonové rovnocenné

Kli¢ové komponenty pole redundantn{

Klitové komponenty pole musi byt redundantni a pole odolné proti vypadku Pole odolné proti vypadku jednoho
5 jednoho napéjeciho zdroje, fadite, disku nebo propojovaciho kabelu. Tyto prvky ANO napajeciho zdroje, fadice, disku nebo
musi byt vyménitelné za provozu. propojovaciho kabelu. Tyto prvky Jsou

vyménitelné za provozu,

Provedeni rack mount, velikost

6 Provedeni rack mount, velikost dodavané konfigurace max. 9U. ANO L )
dodavané konfigurace max. 9U.

Obsah zapisové cache musf byt chranén proti ztraté a poskozeni pfi hardwarové G ehedhiCové eache iNcuRIR
za | zeni L, o " I ,
7 P Y P P P ANO ztraté a poskozeni pfi hardwarové

rude &i vypadku napajeni. -y 5.
poru VP pal poruse &i vypadku napéjeni

8 Minimalni konfigurace kaZdého fadice:
9 B4 GB paméti RAM (nikoliv SSD cache) ANO 64 GB paméti RAM {nikoliv SSD cache)
Pfipojeni diskd pomoci protokolu 12Gb
10 PFipojeni diski pomoci protokolu 12Gb SAS ANO S;\Is R O
11 ks front-end port( FC16 short-wave LC ANO 4 ks front-end port(l FC16 short-wave LC
4 ks front-end portd 10 GbE iSCSI SFP+
12 4 ks front-end portd 10 GhE i5CSI SFP+ copper ANO § . !
copper
13 il ks management port LAN RJ-45 ANO 1 ks management port LAN RJ-45
7 Resit poZadované poéty portll pomoci switchi & externich konvertorl neni ANO Pozadované pocty portd nejsou feseny
povoleno pormoci switchdl &i externich konvertorQ
15 Osazeni disky:
. . . 30 ks diskl napf. Enterprise Plus,
in. ks disk Ent Plus, 1.92TB, SAS, 12Ghb, Rl SSD
16 Btin. 30 ks disk( napt Enterprise Plus, 1.9 SS ANO 1.92TB, SAS, 12Gb, RI 53D
17 Min. 48 ks disk( 2.4TB, SAS, 10K ANO 48 ks diskt 2.4TB, SAS, 10K
18 ®in. 12 ks disk( 10TB, NL-SAS, 12Gb, 7.2K ANO 12 ks disk( 10TB, NL-SAS, 12Gb, 7.2K
Vsechny disk énitelné za héhu (hot
19 Véechny disky musi byt vyménitelné za béhu (hot swap). ANO i A S =Lk el (i

swap}
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Diskové pole musi byt bez vypadku rozsifitelné, pouze pfidanim polic a diskd, bez
nutnosti dokupovat dal3i fadice, 10 karty, licence.

Podpora RAID 0, 1, 5, 6 a 10, pfipadné alternativni technologie zajiétujici stejnou
uroveri ochrany dat.

Podpora vytvafeni Thin Provisioned LUNU o velikostech aZ do 500 TB per LUN.

Funkce pro synchronni i asynchronni replikaci dat, s podporou replikace LUNG aZ do
velikosti 150 TB per LUN.

Activ-Activ PFistup k lunu z vice storage systému (Storage Cluster), svédek méize byt
jako VM nebo v cloudovém prostiedi s konektivitou IP (latence >200ms)

MoZnost pfesouvat luny mezi diskovymi poli online jak z GUI tak i pomoci ¥adky pro
spravce.

ANO

ANO

ANO

ANO

ANO

Funkce pro vytvaeni snapshotti na HW drovni, z toho minimalné 512 snapshotd per NG

LUN.

Funkce pro vytvéfeni plnych kopii - klonti.

Funkce pro automatické pfemistovani dat mezi rlznymi typy diskt podie zatizeni -
subLUN tiering. Alokace a pfemistovani dat musi pracovat s datovymi strankami o
velikosti 4MB nebo mensi.

Eliminace zapisu nulovych blok(i - Zero Detection.

Funkce komprese a deduplikace na blokové vrstvé (SAN). Deduplikace i komprese
musi pracovat na viech typech SSD i HDD diskii a musi byt efektivni pro viechny
béiné ukiddané datové struktury. Reeni této funkce pomoci detekce a eliminace
fetézcli nul nebo Fetézcl jinych znakl nebude akceptovéno.

Synchronni replikace na drovni hardware, bez zdvislosti na operagnim systému
pfipojenych server(,

Funkce externi virtualizace, umoZfiujici vzdjemnou replikaci se stavajicim diskovym
polem

Veskeré funkce poZadované v zadani (komprese, deduplikace, Thin Provisioning,
SubLUN tiering, snapshoty, klony, replikace) musi byt moZné provozovat na
libovolném LUNu soudasné. PouZiti jednotlivych funkci a vlastnosti se nesmi
navzéjem vylu¢ovat nebo omezovat.

Pole musi byt piné kompatibilni s?aktudlnimi verzemi Microsoft Windows Server a
VMware vSphere.

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Diskové pole rozsifitelné bez vypadku,
pouze pfidanim polic a diskd, bez
nutnosti dokupovat daldi Fadice, 10 karty,
licence.

Podpora RAID 0,1, 5,6a 10

Podpora vytvaFeni Thin Provisioned
LUNUG o velikostech aZ do 500 TB per
LUN

Funkce pro synchronni i asynchronni
replikaci dat, s podporou replikace LUNG
ai do velikosti 150 TB per LUN.

Activ-Activ Pristup k lunu z vice storage
systému (Storage Cluster), svédek mize
byt jako VM nebo v cloudovém prostredi
s konektivitou IP (latence >200ms)

Moznost pfesouvat luny mezi diskovymi
poli online jak z GUI tak | pomoci Fadky
pro spravce.

Funkce pro vytvafeni snapshot( na HW
Urovni, z toho minimalné 512 snapshot
per LUN.

Funkce pro vytvafeni pinych kopif -
klond)

Funkce pro automatické premistovani
dat mezi riznymi typy disk( podie
zatizeni - subLUN tiering. Alokace a
premistovdni dat musi pracovat s
datovymi strankami o velikosti 4MB
nebo mens{

Eliminace zapisu nulovych blok( - Zero
Detection

Funkce komprese a deduplikace na
blokové vrstvé (SAN). Deduplikace i
komprese na véech typech SSD i HDD
diskil a efektivni pro véechny b&né
ukladané datové struktury. Redeni této
funkce neni pomoci detekce a eliminace
Fetézcd nul nebo fetézcd jinych znakl

Synchronni replikace na Grovni
hardware, bez zavislosti na operacnim
systému pripojenych server

Funkce externi virtualizace, umoénujicf
vzajemnou replikaci se stavajicim
diskovym polem

Veskeré funkce poZadované v zadani
(komprese, deduplikace, Thin
Provisioning, subLUN tiering, snapshoty,
klony, replikace) [ze provozovat na
libovolném LUNu sougasné. Pouzitf
jednotlivych funkci a viastnosti se
navzajem nevylucuje ani neomezuje

Pole pIné kompatibilni s aktualnimi
verzemi Microsoft Windows Server a
VMware vSphere,
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Soucasti zafizeni musi byt licence na veskeré poptdvané funkce, osazené porty,
fadice, disky a pifstupové protokoly. Dodané licence musi umoznit postupné ANO
pfipojovani dalSich serverl bez omezeni jejich potu

Pole bude dodéno se zarukou a podporou vyrobce na 5 let typu 24x7x365 s garanci
doruteni nahradnich dild do 4 hodin od ukon¢eni diagnostiky zdvady vyrobcem po
dobu 5 let. Dostupnost podpory 24 hodin denné, 365 dni v roce. Aktualizace ANO
systému dostupné min. po dobu zaruky zdarma, nabizené prehledné v servisnim
portélu po zaddni sériového &isla. Moznost prodiouzeni podpory alespori na 7 let.

Zaruéni servis musi piné pokryvat i flash kompenenty jako jsou SSD disky ¢i NVRAM
karty, véetné wear-out. Pro kaidé opotiebené Ci vadné flash médium je
pofadovéna jeho bezplatnd zdruéni vyména vietné tzv. sluzby ,Keep Your Hard ANO
Drive”, kdy si po vyméné vadné médium ponechdvd koncovy uZivatel (nevraci se
vyrobci/dodavateli).

Produkéni diskové pole
Vyrobce: DELL
Nazev: Dell EMC SC5020

SYr ProSupport and 4hr Mission Critical, moznost ponechat si vadny
HDD

Vyrobce: DELL

Nazev: 5Yr ProSupport and 4hr Mission Critical, 5Yr Data
Protection - Keep Your Hard Drive

Rozsitujici police pro diskové pole 2RU

Redundantni napajeni

2x 12Gh Mini-SAS HD to Mini-SAS HD propojovaci kabel, 0.5M

24x 2.478B, SAS, 12Gb, 10K, 2.5" HDD

Vyrobce: DELL

Nézev: SC420 Enclosure {add-on enclosure}

SYr ProSupport and 4hr Mission Critical, moZnost ponechat si vadny
HDD

Vyrobce: DELL

Nézev: 5Yr ProSupport and 4hr Mission Critical, 5Yr Data
Protection - Keep Your Hard Drive

Roz&ifujici police pro diskové pole 2RU

Redundantni napéjeni

2x 12Gb Mini-SAS HD to Mini-SAS HD propojovaci kabel, 0.5M
12x 10TB, NL-SAS, 12Gb, 7.2K, 3.5" HD

Vyrobce: DELL

Nazev: SC400 Enclosure (add-on enclosure)

SYr ProSupport and 4hr Mission Critical, moZnost ponechat si vadny
HDD

Vyrobce: DELL

Nazev: 5Yr ProSupport and 4hr Mission Critical, 5Yr Data
Protection - Keep Your Hard Drive

Typové Cislo  210-ALCO

Typové &islo  865-32766

Typové éislo  210-AFTG

Typové &islo  865-47586

Typové &islo  210-AFLL

Typové lislo  865-43839

Soutast( zafizenije licence na veskeré
poptavané funkce, osazené porty,
fadige, disky a piistupové protokoly
Dodané licence umoZiuji postupné
pfipojovani dalsich server( bez omezeni
jejich poctu

Pole se zérukou a podporou vyrobce na
5 let typu 24x7x365 s garanci doruceni
nahradnich dilti do 4 hodin od ukonceni
diagnostiky zavady vyrobcem po dobu 5
let. Dostupnost podpory 24 hodin
denné, 365 dni v roce. Aktualizace
systému dostupné min. po dobu zaruky
zdarma, nabizené pfehledné v servisnim
portalu po zadani sériového Cisla.
MozZnost prodlouZeni podpory alespori
na 7 let

Zarueni servis plné pokryva i flash
komponenty jako jsou SSD disky i
NVRAM karty, véetné wear-out. Pro
kaZdé opotiebené &ivadné flash
médium je poskytnuta bezplatna zarucni
vyména vcetné tzv. sluzby ,Keep Your
Hard Drive”, kdy si po vyméné vadné
médium ponechavd koncovy uZivatel
(nevraci se vyrobci/dodavateli)

27



VI

IT technika

VII.

P ow

10

11

13

14

15

Stavajici diskové pole- rozditeni

Rozdifeni o SW licenci SW, Remote Data Protection w/ Live Volume Bundle

Expansion License + podpora 5 let

ANO

Rozsifeni o SW licenci SW, Remote Data
Protection w/ Live Volume Bundle
Expansion License + podpora 5 let

V pfipadé, Ze jsou v zaddvaci dokumentaci uvedeny u navrhovanych vyrobk( a fedeni odkazy na dodavatele nebo vyrobky, komunikaéni
protokoly nebo patenty a vynalezy, uZitné vzory, primyslové vzory, ochranné znamky nebo oznaZeni plivodu, ma se vidy za to, Ze je tim
Pzn. zadavatele definovan minimaini poZadovany standard, a ze dodavatel mize nabidnout vyrobek nebo Fegeni srovnatelnych nebo lepsich parametrd jak
vykonovych, tak funkénich. Dodavatel v takovém pFipadé musi doloZit a prokazat, e jim navrzené fegeni je srovnatelné nebo lepsi, a plné

odpovidd za kompatibilitu tohoto FeSeni se viemi navazujicimi vyrobky, systémy a profesemi

SW, Remote Data Protection w/ Live Volume Bundle Expansion

License + podpora 5 let
Vyrobce: DELL

Nazev: REMOTE DATA PROTECTION + LIVE VOLUME

Typové Cislo  634-BDSG

Storage — pole pro backup

Min. 65 TB ¢isté vyuZitelné kapacity (nededuplikovana kapacita, které je dostupna

pro uloZeni dat a lze ji zkontrolovat prostfednictvim management nastrojd

Diskové GloZisté umoznuje rozsifeni min. do 170 TB ¢isté kapacity.

Diskové UloZisté je osazeno 2x FC 16Gb
Min. propustnost pro zapis 14 TB/h
Min. propustnost pro ¢teni 3 TB/h

Min. 250 konkurenénich zalohovacich dloh per fyzicky systém

ANO

ANO

ANO
ANO
ANO

ANO

Diskové dloZisté vyuziva pfi ukladani dat princip in-line deduplikace na cili na

principu variabilni détky bloku.

Architektura diskového GloZisté vyuziva pro deduplikace procesorovy wkon a nenf
zavisld na poCtu a typu backendovych disk(.

Diskové GloZisté konsoliduje a centralizuje zalohovaci prostfedi (lokélni i vzdéleng) - A
viechna data budou deduplikovéna v rémci jednoho boxu

ANO

ANO

NO

Diskové Ulozisté podporuje minimalné nasledujici protokoly: CIFS, NFS, VTL, FC; a

umoziuje jejich soucasné poufiti.

ANO

Diskové GloZisté umozriuje pfimou integraci s rznymi typy zélohovacich SW (min.
IBM Spectrum Protect, Veeam Backup & Replication, EMC Data Protection Suite, ANO

Microsoft DPM apod.)

Diskové uloZisté je univerzalni z hiediska podpory datovych typd zalohovanych dat,
podporovat viechny datové typy pouZivané v produkénim prostiedi - tzn. soubory, ANO

databdze, emaily, VMware, MS Exchange

Deduplikace je provadéna pres celé zilohovaci prostfedi - jak pres viechny

aplikace, tak pres cilova GloZisté.

ANO

Diskové (lozisté umoiZiiuje soucasnou podporu standardnich aplikaci, platforem a
protokoll bez nutnosti zmény instalované infrastruktury (napf. nutnost vymény ANO

zélohovaciho SW, zmény topologie sit&, apod.).

Diskové dloZisté je kompatibilni se standardem OpenStorage.

ANO

65 TB &isté vyuZitelné kapacity
(nededuplikovand kapacita, kterd e
dostupna pro ulozeni dat a Ize ji
zkontrolovat prostrednictvim
management nastrojl

Diskové dlozisté umoiiiuje rozéiteni min.
do 170 TB &isté kapacity

Diskové UloZisté je osazeno 2x FC 16Gb
propustnost pro zapis 14 T8/h
propustnost pro ¢teni 3 TB/h

250 konkurencnich zalohovacich tloh
per fyzicky systém

Diskové UloZisté vyuzivd pfi uklddani dat
princip in-line deduplikace na cili na
principu variabilni délky bloku
Architektura diskového Ulozisté vyuziva
pro deduplikace procesorovy vykon a
neni zavisla na pottu a typu
backendovych diskd

Diskové UloZisté konsoliduje a
centrahizuje zalohovaci prostfedi (lokalni
I vzdalené} - viechna data budou
deduplikovéna v rdmci jednoho boxu

Diskové dlozisté podporuje minimalné
nasledujici protokoly: CIFS, NFS, VTL, FC;
a umoiniuje jejich soutasné poufiti.
Diskové GloZisté umoZiiuje pfimou
integraci s rdznymi typy zélohovacich
SW (min. IBM Spectrum Protect, Veeam
Backup & Replication, EMC Data
Protection Suite, Microsoft DPM apod.)

Diskové uloZisté je univerzélni z hlediska
podpory datovych typl zélohovanych
dat, podporovat viechny datové typy
pouZivané v produkénim prostiedi - tzn.
soubory, databéaze, emaily, VMware, MS
Exchange

Deduplikace je provadéna pres celé
zélohovaci prostredi - jak pFes viechny
aplikace, tak pfes cilova dlozisté
Diskové UloZisté umoziiuje soucasnou
podporu standardnich aplikaci,
platforem a protokol(l bez nutnosti
zmeny instalované infrastruktury
Diskové ulozisté je kompatibilni se
standardem OpenStorage.
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Diskové uloZisté umoZiiuje uklddat data i pro archivni Gely s funkcionalitou
nastaveni reten¢nich politik.

ANO

Diskové Ulozisté je certifikovano podle SEC 17a-4f nebo ekvivalentni evropské nebo A
Ceské normy.

NO

Diskové UloZ%isté umozfiuje distribuci deduplikaéniho algoritmu z cilového
(deduplika&niho UloZisté) na zdrojové zafizeni (backup klienta nebo backup server) z
dtivodu vykonu a Skalovatelnosti prostfedi a z ddvodu Uspor na slabych datovych
linkéch.

Diskové dlo%isté disponuje funkci multitenancy (umoznit logické déleni diskového
prostaru pro rizné skupiny uzivateld s pravy pouze na tyto logické jednotky s ANO
moZnosti definice tenant administrator).

Diskové ulo#isté disponuje internim algoritmem pro neustdlou kontrolu zdravi
uloZenych dat a v pfipadé pogkozeni zajisti jejich automatickou obnovu tak, aby ANO
bylo moZno zalohy kdykoliv obnovit k jakémukoliv okamziku.

Diskové uloZisté obnovuje data vidy z deduplikovaného a komprimovaného stavu,

. . M s . ANO
neni pifpustny mezikrok (napf. externi diskova cache).
Diskové UloZisté disponuje funkcionalitou pro Sifrovédni uklddanych data metodou Lo®)
data-at-rest.
Diskové dloZisté musi umoZnit shreding smazanych dat - tedy vicendsobny prepis ANO
smazanych blokl
Diskové UloZisté musi obsahovat HotSpare disky. ANO
Diskové dloZisté obsahuje kompletni verifikaci dat - okamZita verifikace zdloh a ANO
kontrola integrity pravé ukladanych dat.
Diskové GloZité umoZiiuje spravu prostfednictvim webového rozhrani. ANO

Diskové Uloziété poskytuje funkcionalitu automatického reportingu, automaticky Iy

NO
call-home.
Diskové ulozisté umoziiuje spravu na principu roli s riiznymi typy oprévnéni. ANO
Diskové UloZisté umoZiiuje pfimou spravu z managementu SW feseni pro zélohovani
(Fizeni replikaci, nastaveni multitenancy, vyuZiti funkcionalit jako jsou change block e
tracking backup pro prostfedi VMware, souborovych systémi Windows a Linux, MS
Exchange a dal3i)
Moznost roziifeni o funkcionalitu replikace do zéloini lokality dokoupenim SW ANO

licence.

Diskové UloZisté umoziiuje ukladat data i
pro archivni G€ely s funkcionalitou
nastaveni retencnich politik

Diskové UloZisté je certifikovano podle
SEC 17a-4f nebo ekvivalentni evropské
nebo Ceské normy

Diskové UloZisté umoznuje distribuci
deduplikacniho algoritmu z cilového
(deduplikaéniho uloZidté) na zdrojové
zafizeni (backup klienta nebo backup
server) z dlivodu vykonu a
Skalovatelnosti prostiedi a z divodu
Uspor na slabych datovych linkach
Diskové tloZisté disponuje funkei
multitenancy (umoznit logické délenf
diskového prostoru pro rlizné skupiny
uZivatelll s pravy pouze na tyto logické
jednotky s moZnosti definice tenant
administrator)

Diskové Ulozisté disponuje internim
algoritmem pro neustélou kontrolu
zdravi uloZenych dat a v pfipadé
poskozeni zajisti jejich automatickou
obnovu tak, aby bylo mozno zélohy
kdykoliv obnovit k jakémukoliv okamziku

Diskové UloZisté obnovuje data vidy z
deduplikovaného a komprimovaného
stavu

Diskové dloZisté disponuje
funkcionalitou pro Sifrovani ukladanych
data metodou data-at-rest.

Diskové dlozisté musi umoznit shreding
smazanych dat - tedy vicenasobny
prepis smazanych blok(

Diskové UloZisté musi obsahovat
HotSpare disky

Diskové UloZisté obsahuje kompletnf
verifikaci dat - okamzita verifikace zaloh
a kontrola integrity pravé ukladanych dat

Diskové UloZisté umoziuje spravu
prostiednictvim webového rozhrani

Diskové Ulozisté poskytuje funkcionalitu
automatického reportingu, automaticky
call-home

Diskové Ulozisté umoziuje spravu na
principu roli' s ridznymi typy opravnéni
Diskové UloZisté umozniuje pfimou
spravu z managementu SW feseni pro
z4lohovéni (ffzeni replikaci, nastaveni
multitenancy, vyuZiti funkcionalit jako
jsou change block tracking backup pro
prostfedi VMware, souborovych
systém( Windows a Linux, MS Exchange
a dalsi)

MozZnost rozsifeni o funkcionalitu
replikace do zaloZni lokality dokoupenim
SW licence
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Zéruka a podpora vyrobce na 5 let

Pole bude dodano vietné zdruky a podpory vyrobce na 5 let typu 24x7x365 s 24x7x365 s garanci vymény vadnych dilll
garanci vymény vadnych dill do 4 hodin od nahlageni po dobu 5 let. Servisni sluzba do 4 hodin od nahldgeni. Servisni sluzba
31 je garantovand vyrobcem nabizeného zboZi v refimu 24x7, tzn. 24 hodin denné 7 ANO je garantovand vyrobcem nabizeného
dnl v tydnu. Pokud nabizené teSeni obsahuje a vyZfaduje SW podporu, je zboZi v reZimu 24x7, tzn. 24 hodin denng
poZadovéana na minimalné stejnou dobu jako pro HW komponenty tzn. na 5 let. 7 dnli v tydnu. SW podpora na 5 let ve

stejném rozsahu jako na HW.

Deduplikaéni jednotka 65TB, 2x FC16,
IT technika Vyrobce: DELL Typové &islo  DD6300
Nézev: SYSTEM DD6300 NFS CIFS

5Yr ProSupport s vyménou NBD - HARDWARE
IT technika Vyrobce: DELL Typové ¢islo  M-PS-HW-DD-DD1
Nézev: PROSUPPORT W/NBD-HARDWARE SUPPORT

5Yr ProSupport s vyménou NBD - SOFTWARE
IT technika Vyrobce: DELL Typové &islo  M-PS-SW-DD-DD1
Nazev: PROSUPPORT W/NBD-SOFTWARE SUPPORT

I Vi Péskova knihovna

paskova knihovna typu rack, velikost

bl paskova knihovna typu rack, velikost maximéalné 3U ANO R
maximalné 3U
p) redundantni napdjeci zdroj ANO redundantni napéajeci zdroj
3 aZ 32 pozic na paskova media ANO 32 pozic na paskova media
4 aZ 3 mechaniky ANO aZ 3 mechaniky
5 min. 2x mechanika LTO-7 s FC rozhrannim 8Gb ANO 2x mechanika LTO-7 s FC rozhranim 8Gb
[ min. 20x LTO-7 pések a 1x Cistici paska ANO 20x LTO-7 pasek a 1x Cistici paska
7 mozZnost vytvaret logické knihovny ANO moznost vytvéret logické knihovny
8 integrovand ¢tecka &drovych kdda ANO integrovana ¢tecka ¢arovych kédd
9 Stitky s ¢arovymi kddy pro 100 ks pasek ANO Stitky s carovymi kédy pro 100 ks pasek

Knihovna bude dodana véetné zaruky a

Knihovna bude doddna véetné zaruky a podpory wvyrobce na 5 let typu Next podpory vyrobce na 5 let typu Next

10 - M ANO ) -
Business Day, oprava v misté instalace zafizeni. Business Day, oprava v misté instalace
zafizeni
Paskova knihovna, 3U, a7 32 cartridge, a7 3 driver, 1x Cleaning Tape
Cartridge < m
IT technika & Typové &islo  210-A0VY

Vyrobce: DELL
Nazev: Dell EMC PowerVault ML3

LTO7 FC-HH Tape Drive (2x FC8)
IT technika Vyrobce: DELL Typové ¢islo  445-BBCO
Ndzev: ML3 LTO7 FC-HH Tape Drive

Redundantni napajeci zdroj
IT technika Vyrobce: DELL Typové éislo  450-AHDR
Ndzev: Redundant Power Supply for ML3/ML3E Expansion

LTO7 Tape Media, 5 Pack
IT technika Vyrobce: DELL Typové éislo  440-BBHW
Nazev: LTO7 Tape Media, 5 Pack

LTO7 Type-M Tape Labels, 1-200
IT technika Vyrobce: DELL Typové Cislo  389-DFQF
Nézev: LTO7 Type-M Tape Labels, 1-200

5Yr ProSupport and Next Business Day On-Site Service
Vyrobce: DELL

Nazev: 5Yr ProSupport and Next Business Day On-Site
Service

IT technika Typové éislo  865-71012
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Spréva Logi

1

11

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.11

Zakladni vlastnosti

Systém pracuje jako appliance s jednim ucelenym rozhranim pro viechny
administratorské i operdtorské &innosti. NevyZaduje instalaci dalSich systéml a ANO
aplikaci, vyjma podpory shéru na pobo¢kéch a agenta pro shér Windows logd.

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je
provadéna v jednom kroku a jednom souboru pro cely systém pres centralni ANO
spravcovskou konzoli.

Systém musi podporovat downgrade v jednom kroku, pro pfipad problémd s novou

L . o e AN
verzi systému po upgrade. Neni pFipustny downgrade pouze za soucinnosti vyrobce. ©

Montai appliance do standartniho racku, velikost max. 2U, véetné ramena pro
kabelovy management umozrivjiciho vysunuti zapnutého systému z racku pro ANO
servisni Ucely.

Appliance ohsahuje vedkeré potfebné komponenty (CPU, RAM, diskovy prostor) a je P
nezavisla na dalsich systémech.

NO

2 procesory, min. 14 jader kazdy, s podporou HyperThreadingu. ANO

Min. 128GB DDR-4 a NVMe pamétové pole pro zpracovani dat v case blizkém
m ) ANO
redlnému (Near Real-Time).

Minimélné 100TB pro integrovanou databdazi podporovanou HW akcelerovanym
SAS RAID faditem s read-write cache min. 4GB. Radi¢ diskového pole musi ANO
obsahovat zalohovaci baterii nebo byt vybaven flash paméti.

Z vykonovych divod( pozadujeme, aby v systému bylo minimalné 12 ks stejnych
RAID edition disk& uréenych pro pouziti v datacentrech, o rychlosti minimélné 7200 ANO
otééek/m.

Pozadujeme, aby ze systému bylo moiné vytahnout libovolné dva disky, bez ztraty
dat a vlivu na funkénost FeSeni. Redundance diskdl nesmi ovliviiovat poZadovanou ANO
kapacitu dloZisté.

Miniméalné 4x 1Ghit LAN porty + 1x dedikovany 1Gbit port pro management HW. ANO

Vétraky v systému musi byt vyménitelné za provozu a redundantni. ANO

2x napéjeci zdroje s redundanci napajeni 1+1. ANO

Virtualni KVM (tj. prevzeti textové i grafické konzole serveru a zajiSténi prenosu

3 X P R 2P ANO
povelli z kldvesnice a my3i vzdaleného pocitace.

Systém pracuje jako appliance s jednim
ucelenym rozhranim pro viechny
administratorské | operatorské innosti.
NevyZaduje instalaci dalSich systéma a
aplikaci, vyjma podpory sbhéru na
pobockdch a agenta pro sbér Windows
logh

Aktualizace systému jsou distribuovany v
jednotném baliku a jejich instalace je
provadéna v jednom kroku a jednom
souboru pro cely systém pres centralni
spréavcovskou konzoli

Systém musi podporovat downgrade v
jednom kroku, pro pfipad problému s
novou verzi systému po upgrade. Nenf
piipustny downgrade pouze za
soucinnosti vyrobce.

MontaZ appliance do standartniho racku,
velikost max. 2U, véetné ramena pro
kabelovy management umoZriujiciho
vysunuti zapnutého systému z racku pro
servisni Gcely

Appliance obsahuje veskeré potiebné
komponenty (CPU, RAM, diskovy
prostor) a Je nezavisla na daldich
systémech,

2 procesory, min. 14 jader kaidy, s
podporou HyperThreadingu.

128GB DDR-4 a NVMe pamétové pole
pro zpracovani dat v Case blizkém
redlnému {Near Real-Time)

100TB pro integrovanou databazi
podporovanou HW akcelerovanym SAS
RAID faditem s read-write cache min.
4GB. Radi¢ diskového pole obsahuje
zélohovaci baterii

V systému bude minimainé 12 ks
stejnych RAID edition diskl uréenych
pro pouZiti v datacentrech, o rychlosti
7200 otacek/m.

PoZadujeme, aby ze systému bylo mozné
vytdhnout libovolné dva disky, bez ztraty
dat a vlivu na funkénost Fesent.
Redundance diskd nesmi ovliviiovat
pozadovanou kapacitu Ulozisté

4x 1Gbit LAN porty + 1x dedikovany
1Gbit port pro management HW.

Vétraky v systému vyménitelné za
provozu a redundantnf,

2x napéjeci zdroje s redundanc{ napajent
1+1.

Virtudini KVM (tj. pfevzeti textové i
grafické konzole serveru a zajisténi
prenosu povelli z klavesnice a mysi
vzdaleného potitale.
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2.1

2.2

2.3

2.4

2.5

2.6

Systém pro vzdélenou spravu hardware appliance véetn& pottebné licence, pokud je
tfeba {obdoba HP iLO, Dell iDRAC apod).

Systém provadi zpracovani udélosti z preddefinovanych zdroji logl napfi¢ vyrobci
aplikaci, operaénich systému a sitového hardware

Kompletni dokumentace systémového administrétora - spravce systému v ¢eském
jazyce (vCetné instalace, konfiguraéniho a systémového rozhrani apod.)

Potvrzeni vystavené akreditovanou osobou o shodg, ze nabizeny systém spliiuje
pozadavky normy CSN/ISO 27001:2013 na pofizovéni auditnich zaznamd, Toto
potvrzeni neni moiné nahradit certifikitem na spole¢nost dodavatele
(subdodavatele} nebo vyrobce nabizeného systému. Nelze nahradit estnym
prohlagenim ani prohiasenim fyzické osoby.

Prohlaseni vyrobce o shodé s poZadavky Vyhldsky 82 / 2018 Sh. "o bezpe&nostnich
opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatFenich a o
stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpeénosti)' k Zdkonu 181 / 2014 Sh. "o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond (zakon o kybernetické bezpe&nosti)".

Vykonostni parametry

Primémy trvaly pfijem min. 10 tisic uddlosti/s. Vykon musi odpovidat pro
pozadované mnozstvi udalosti s primérnou délkou 600Byte.

Spickavy piijem minimélné 20 tisic udalosti/s po dobu nejméné 10 minut, v pFipadé
vyssiho poctu udélosti, neZ je primérny trvaly piijem, je systém ulozi do bufferu
a zpracuje pozdéji.

Licenéné neomezeny poclet zaFizeni pro pfijem zasilanych udalosti. Licenéné
neomezeny pocet uddlosti v GB za den nebo licence na minimalné 500 GB
uloZenych udélosti za den.

Integrovand databdze musi mit Cistou velikost nejméné 100 TB a nad to musi
podporovat kompresi ukladanych dat.

Vpfipadé pretizeni systému nesmi dojit ke ztrat® logl. Viechny npfijaté
nezpracované logy/uddlosti musi byt ukladdny do vyrovnavaci paméti. PFi
vyraznéj$im pInéni vyrovavaci paméti musi byt administrator systému automaticky
informovan. Velikost vyrovndvaci paméti nesmi byt nizsi nez 50 GB.

Regeni musi obsahovat mezipamét diskového subsystému na SSD nebo NVRAM
typu o kapacité minimalné 3TB.

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Systém pro vzdalenou spravu hardware
appliance véetné potiebné licence

Systém provadi zpracovani udalosti z
pfeddefinovanych zdrojli logl nap¥ic
vyrobci aplikaci, operagnich systémd a
sitového hardware

Kompletni dokumentace systémového
administratora - spravce systému v
Ceském jazyce (vEetné instalace,
konfiguracniho a systémového rozhrani
apod.}

Potvrzeni vystavené akreditovanou
osobou o shodg, Ze nabizeny systém
spliiuje pozadavky normy CSN/ISO
27001:2013 na pofizovani auditnich
zdznam(.

ProhldSeni vyrobce o shodé s poZadavky
Vyhlasky 82 / 2018 Sb. "o
bezpecnostnich opatienich,
kybernetickych bezpetnostnich
incidentech, reaktivnich opatfenich a o
stanoveni ndleZitosti podani v oblasti
kybernetické bezpeénosti a likvidaci dat
(vyhlaska o kybernetické bezpecénosti)" k
Zakonu 181 / 2014 Sh. "o kybernetické
bezpednosti a 0 zméné souvisejicich
zékond (zékon o kybernetické
bezpecénosti)".

Primérny trvaly pfijem min. 10 tisic
udalosti/s. Vykon odpovida pro
pozadované mnoZstvi udalosti s
primérnou délkou 600Byte.

Spickovy pijem minimalné 20 tisic
udalosti/s po dobu nejméné 10 minut, v
pripadé vy3siho pottu udalosti, nez je
primérny trvaly pfijem, je systém uloZi
do bufferu a zpracuje pozdéj.

Licencné neomezeny pocet zafizeni pro
pfijem zasilanych udélosti. Licenéné
neomezeny pocet udalosti v GB za den
nebo licence na minimainé 500 GB
uloZenych udélostf za den

Integrovana databaze musi s &istou
velikosti 100 TB a podporou komprese
uklddanych dat.

V piipadé pretizeni systému nedojde ke
ztraté logl. Viechny prijaté
nezpracované logy/udalosti budou
ukladany do vyrovndvaci paméti. Pfi
vyraznéjsim plnéni vyrovnavaci paméti
bude administrator systému
automaticky informovén. Velikost
vyrovnavaci paméti 50 GB.

Reseni musi obsahuje mezipaméat

diskového subsystému na SSD nebo
NVRAM typu o kapacité minimalné 3TB.
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3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

Funkéni vlastnosti

Jednotnd centralni webova konzole pro pfistup k loglim, alertim, reportim a pro
spravu systému. Z této konzole se provadi veskerd konfigurace, sprava i analyza
logh. Neni pFipustné, aby navrhovany systém mél vice rozdilnych konzoli od rlznych
vyrobcl pro jednotlivé ¢asti systému s rozdilnym oviddanim.

ANO

PoZadujeme, aby systém umoZrioval snadné vytvafeni uZivatelskych roli definujicich
piistupova prava k uloZenym udalostem a jednotlivym ovléddacim komponentdm ANO
systému.

Systém musi provadét parsovani a normalizaci pfijatych uddlosti bez nutnosti
instalovat externi aplikace nebo systémy, a to pfimo ve svém rozhrani. Jedinou
pfipustnou vyjimkou je monitorovani systémd Windows, které pfes WMI protokol
neumoZriuje monitorovat textové logy.

ANO

Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru.
V piipadé vypadku externiho LDAP systému musi podporovat ovéfeni lokalniho ANO
Uctu.

Systém pfijima a zpracovava logy, uddlosti a dalsi strojové generovanad data
prostiednictvim minimalné ndsledujicich protokold: UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrovang&) a TCP 20515 (RELP, Sifrované). Systém musi umoZiovat
pifiem logl i na uZivatelsky definovanych UDP a TCP portech. Piijaté logy systém
standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovény) do
pislusnych poli dle jejich typu. Zarover systém uchovava i origindini verzi zprév.

ANO

Systém zachovéva plvodni informaci ze zdroje logu o Casové znaéce udalosti, ale
nedGvéruje ji a vytvaii vlastni divéryhodné Casové razitko ke kazdému logu, kterym ANO
se systém defaultné fidi.

viechna pole a polozky pfijaté systémem jsou automaticky indexovéany. Nad viemi
polozkami je mozné ihned provadét vyhleddvani bez nutnosti dodatecného ru¢niho ANO
indexovédni administratorem.

MoZnost shéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, S
JSON RFC82589.

Jednotna centréalni webova konzole pro
piistup k logim, alertdm, reportim a pro
spravu systému. Z této konzole se
provadi veskera konfigurace, spréva i
analyza logl.

Systém umozfiuje snadné vytvareni
uzivatelskych roli definujicich pfistupova
prava k ulozenym udalostem a
jednotlivym ovlddacim komponenttim
systému.

Systém bude provadét parsovani a
normalizaci pfijatych udélosti bez
nutnosti instalovat externi aplikace nebo
systémy, a to pfimo ve svém rozhrani.
Vyjimkou je monitorovani systém
Windows, které pres WMI protokol
neumo?fuje monitorovat textové logy

Systém podporuje ovéfovani uzivatele
systému na externim LDAP serveru. V
pfipadé vypadku externiho LDAP
systému padporuje ovéfeni lokainiho
aétu

Systém pfijima a zpracovava logy,
udalosti a dalsi strojové generovana data
prostfednictvim minimalné nasledujicich
protokolll: UDP/TCP 514 {SYSLOG), TCP
20514 (RELP, nesifrované) a TCP 20515
(RELP, Sifrované). Systém musi
umozriovat pifjem logll i na uZivatelsky
definovanych UDP a TCP portech. Pijaté
logy systém standardizuje do
jednotného formatu a logy jsou
normalizovany (rozdélovany) do
prislusnych poli dle jejich typu. Zaroveri
systém uchovava i originaini verzi zprav.

Systém zachovavé plvodni informaci ze
zdroje logu o Casové znacce udalosti, ale
neddvéruje ji a vytvari viastni
divéryhodné ¢asové razitko ke kazdému
logu, kterym se systém defaultné fidi.

Viechna pole a polozky prijaté
systémem jsou automaticky indexovany.
Nad viemi polozkami je moiné ihned
provadét vyhledavani bez nutnosti
dodatecného ruéniho indexovan{
administratorem,

MoZnost sbéru udalosti minimalné ve
formatech RAW, Syslog RFC5424, CEF,
LEEF, JSON RFC8259.
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3.9

3.13

3.15

4.1

Systém nesmi v zddném piipadé umoZnit mazani nebo modifikovani jiz ulozenych
logli v rémci poZadované retence. A to ani libovolnou konfiguraéni zménou -
administratorovi s nejvy3$imi opravnénimi k navrhovanému systému. Kazdy ANO
zpracovany log musi mit dohledatelny unikatni identifikator, ktery umoini jeho

jednoznacnou identifikaci.

Systém musi umoZiiovat konfiguraci filtrace nerelevantnich udalosti v grafickém
rozhrani  vizudlniho programovaciho jazyka. Nepfipousti se konfigurace ANO
prostiednictvim vnofenych skripti nebo maker.

Systém umoiiiuje snadné vyhleddvani uddlosti a okamzité vytvateni grafickych
reportl (ad hoc) bez nutnosti dodateéného programovéni nebo aplikovani dotazdi v
SQL jazyce. Reportovaci nastroj musi byt integrélni sou¢asti navrhovaného systému
a musi se obsluhovat v jednotném rozhrani nabizeného produktu.

Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni pFisluiné grafy ANO
v pohledu na data upravi dle pozadované volby automaticky.

Systém umoznuje snadno vytvéiet grafické zndzornéni udalosti v dashboardech nad
viemi uloZenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametrl uloZenych dat. (Viechna data uloZfend v
databazi systému jsou trvale dostupna a je moiné je prohledavat v libovolném
Casovém obdobi bez omezeni ¢&i nutnosti manuélniho oteviranf & zpétného
uzaviradni datovych poli databéze)

ANO

Systém provadi automatické dopliiovani GeolP informaci k udalostem a jejich
grafické zndzornéni na mapé bez nutnosti vyuZivat sluZeb tfetich stran & externi ANO
aplikace.

Systém provadi automatické doplniovani reverznich DNS zaznama k [P adresam. ANO

Parsovani

Systém umoziuje dopsani vlastnich parserl uzivatelem pro vyrobcem
nepodporovand zafizenf bez nutnosti spoluprdce s vyrobcem nebo dodavatelem ANO
nabizeného systému.

Systém neumoziuje v Zadném pFipadé
mazani nebo modifikovani jiz uloZenych
logti v rdmci poZadované retence. A to
ani libovolnou konfiguraéni zménou -
administratorovi s nejvy3simi
opravnénimi k navrhovanému systému.
KaZdy zpracovany log ma dohledatelny
unikdtni identifikatar, ktery umozni jeho
jednoznacnou identifikaci.

Systém umozriuje konfiguraci filtrace
nerelevantnich udalosti v grafickem
rozhrani vizudlniho programovaciho
Jazyka.

Systém umoziiuje snadné vyhledavani
udalosti a okamzité vytvareni grafickych
reporttl (ad hoc) bez nutnosti
dodate&ného programovani nebo
aplikovéni dotazli v SQL jazyce.
Reportovaci nastroj je byt integralni
souasti navrhovaného systému a
obsluhuje se v jednotném rozhrani
nabizeného produktu.

log(, udalosti a strojovych dat (grafy
udalosti). Vizualizace musi byt
dynamickd, tj. volbou v jednom grafu se
ostatni prislusné grafy v pohledu na data
upravi dle pozadované volby
automaticky.

Systém umoZiiuje snadno vytvaret
grafické znazornéni udalosti v
dashboardech nad viemi ulozenymi daty
za libovolné ¢asové obdobi bez nutnosti
nejprve modifikovat konfiguraci systému
nebo parametr( uloZenych dat.
(VSechna data uloZena v databazi
systému jsou trvale dostupnd a je mozné
je prohledavat v libovolném tasovém
obdobi bez omezeni ¢i nutnosti
manudlniho otevirani ¢ zpétného
uzavirani datovych poli databaze)

Systém provadi automatické doplfiovéni
GeolP informaci k udalostem a jejich
grafické zndzornéni na mapé bez
nutnosti vyuZivat sluZeb tfetich stran &
externi aplikace.

Systém provadi automatické doplriovéni
reverznich DNS zaznam( k IP adresam.

Systém umozriuje dopsani vlastnich
parser(t uZivatelem pro vyrobcem
nepodporovand zafizeni bez nutnosti
spoluprace s vyrobcem nebo
dodavatelem nabizeného systému.
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4.2

4.3

4.4

4.5

4.6

4.7

5.1

5.2

5.3

5.4

Utivatelskd konfigurace vlastnich parserl pomoci vizudlniho programovaciho
jazyka v centralni spravcovské webové konzoli. Vizudlni programovaci jazyk musi
uzivateli umoinit psat vlastni parsery bez nutnosti znalosti programovani (napf.
Node-RED, Microsoft VPL, Blockly apod). Vizuaini programovaci jazyk nenf
prezentovan textové, ale graficky formou schémat-symbold, které reprezentuji
aplikaéni logiku.

Konfigurace uZivatelskych parsert musi umoZziiovat automatické doplfiovédni DNS
reverznich zdznamd, GeolP informace a identifikace vyrobce zafizeni podle MAC ANO
adresy.

Mo?Znost on-line ladéni uzivatelsky definovanych parserd - pfi jejich vytvareni je
moZné vloZit vlastni testovaci zpravy, pfi zméné je okamzité zobrazena vyslednd
podoba rozparsovanych dat a pfipadnd chybovéd hlaseni. Pro snadnéj3i editaci
pozadujeme vloZeni minimalné 20 testovacich zprav soucasné.

V centralni spravcovské konzoli je moiné pfiddvat k jednotlivym zdrojim dat,
aplikacim, zafizenim nebo IP subnetlm tzv. znacky, oznacujici napiiklad umisténi ANO
zafizeni, typ zafizeni, kriti¢nost zafizeni apod.

V centrélni spravcovské konzoli je pfi definici vlastniho parseru mozno pfiddvat
znacky pro typy udalosti {login, logout apod.).

ANO

Véechny pfidavané znatky jsou uklddany s kazdou pfijatou udélosti, na zakladé
znatky je moZné filtrovat data nebo omezovat opravnéni uZivateld systému k ANO
jednotlivym udalostem.

Dalsi vlastnosti

Parsery a alerty/korelace musi umoZfiovat pouZiti matematickych operaci a nativni
dekédovan{ URL v téle zprav.

ANO

Systém musi mit moZnost uloZeni ufivatelem vytvofenych pohleddl na data
(dashboardd) pro budouci zpracovani. Tovarné dodané pohledy na data nesmi jit ANO
administratorem systému nevratné modifikovat.

Monitoring stavu systému - alertovani pfi pfekrogeni prahovych hodnot nebo chybé
systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

ANO

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim
manitorovacim systémem (Zabbix, Nagios, MRTG a dal3i} a umoZrioval autorizavany ANO
pristup ke strukturované databazi logd.

Shér logli z Microsoft prostredi ANO

Uzivatelskéd konfigurace vlastnich
parser( pomoci vizualniho
programovaciho jazyka v centralni
spravcovské webové konzoli, Vizuélni
programovaci jazyk musf uZivateli
umozZnit psat vlastni parsery bez
nutnosti znalosti programoviéni (napf’
Node-RED, Microsoft VPL, Blockly apod).
Vizudini programovaci Jazyk nent
prezentovan textové, ale graficky
formou schémat-symbold, které
reprezentuji aplikacni logiku.

Konfigurace uZivatelskych parser
umoziiuje automatické dopliovani DNS
reverznich zaznam{, GeolP informace a
identifikace vyrobce zafizeni podle MAC
adresy.

MoZnost on-line ladéni uZivatelsky
definovanych parserl - pfi jejich
vytvareni je mozné vlozit vlastni
testovaci zpravy, pii zméné je okamzité
zobrazena vysledna podoba
rozparsovanych dat a piipadna chybova
hlageni. Pro snadnéjsi editaci
poZadujeme vloZeni minimélné 20
testovacich zprav soué¢asné

V centralni spravcovské konzoli je
mozné pfiddvat k jednotlivym zdrojim
dat, aplikacim, zaffzenim nebo 1P
subnetlm tzv. znacky, oznacujici
napfiklad umisténi zafizeni, typ zafizeni,
kriti¢nost zafizeni apod.

V centralni spravcovské konzoli je pfi
definici vlastniho parseru moino
pridavat znacky pro typy udélosti {login,
logout apod.).

V3echny pfidavané znacky jsou ukladany
s kazdou pfijatou udalosti, na zakladé
znacky je mozné filtrovat data nebo
omezovat opravnéni uzivateld systému k
jednotlivym udalostem.

Parsery a alerty/korelace umoznujf
pouziti matematickych operaci a nativni
dekddovani URL v téle zprav.

Systém ma moZnost uloZeni uZivatelem
vytvofenych pohledl na data
(dashboard() pro budouci zpracovani.
Tovarné dodané pohledy na data nejdou
administratorem systému nevratné
modifikovat

Monitoring stavu systému - alertovanf
pfi prekrogeni prahovych hodnot nebo
chybé systému, pfeposlani upozornéni
pomoci SMTP nebo Syslog.

Systém obsahuje REST-API pro integraci
s externim monitorovacim systémem
(Zabbix, Nagios, MRTG a dalsi) a
umoZiiuje autorizovany pristup ke
strukturované databazi log(.

Sbér logd z Microsoft prostfedi
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

Udalosti z Microsoft prostiedi jsou vy&itany pomoci agenta. Windows agent musi
podporovat soucasné jak monitoring internich windows logi, tak monitoring ANO
textovych souborovych logd.

Agent zajidtuje sbér nemodifikovanych udélosti a detailni zpracovani auditnich ANO
informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni NG
spravcovské konzole.

Filtrace odesilanych udalosti agentem se korifiguruje pomoci  vizudlniho
programovaciho jazyka z centrélni spravcovské konzole systému. Filtry museji
umotzriovat okamfité testovat jejich G€innost a zobrazit, zda filtr zasahne a kolik
logtll by pfipadné filtroval minimaIné za poslednich 24 hodin.

ANO

Windows agent nevyZaduje administratorské zdsahy na koncovém systému - je
centrdlné spravovany a jeho konfigurace musi byt kompletné realizovdna v
grafickém rozhrani systému bez vyuZiti skriptd nebo maker. Konfigurace musf byt ANO
automaticky distribuovana piimo z centraini konzole systému. Sprava a aktualizace
Windows agenta se neprovadi z Group Policy.

Agent automaticky pfekladd zastupné kody status ve zpravach na text (napk. Logon

ANO
Type 2 = Interactive, Logon Type 3 = Network, atd.).
Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a ANO
centralnim dlozistém logd.
Komunikace Windows agenta a centralniho systému musi byt $ifrovana. ANO

Windows agent podporuje shér nejen ze zdkladnich systémovych logl (Aplikace,
Zabezpeteni, Instalace, Systém), ale je moiné z centralni konzole v grafickém
rozhrani nastavit i sbér vdech ostatnich logi ve slofce Protokoly aplikaci a slufeb. ANO
Déle musi Windows agent podporovat centralizované nastaveni z administrétorské
konzole systému pro sbér textovych logli véetné moznosti vybéru jejich formétu.

Windows agent automaticky doplfiuje ke viem odesilanym udélostem jejich textovy
popis tak, jak je zobrazen v Prohlizedi udalosti (Event Viewer) na koncovém ANO
systému.

Potet instalaci Windows agenta nesmi byt licenéné omezen. (pfipadné pozadujeme

ANO
licenci na 1000 systémd).

Udalosti z Microsoft prostfedi jsou
vyCitany pomoci agenta. Windows agent
podporuje sou¢asné jak monitoring
internich windows logt, tak monitoring
textovych souborovych logg.

Agent zajistuje sbér nemodifikovanych
udalosti a detailni zpracovani auditnich
informaci.

Agent podporuje nastaveni filtrace
odesilanych udalosti pomoci centralni
spravcovské konzole.

Filtrace odesilanych udélosti agentem se
konfiguruje pomoci vizualniho
programovaciho jazyka z centréini
spravcovskeé konzole systému. Filtry
umoZiuji okamzité testovat jejich
Gcinnost a zobrazit, zda filtr zasdhne a
kolik logli by pfipadné filtroval
minimalné za poslednich 24 hodin.

Windows agent nevyZaduje
administratorské zésahy na koncovém
systému - je centralné spravovany a jeho
konfigurace musi byt kompletné
realizovana v grafickém rozhrani
systému bez vyuZiti skriptl nebo maker
Konfigurace je automaticky
distribuovéna piimo z centralni konzole
systému. Sprava a aktualizace Windows
agenta se neprovadi z Group Policy,

Agent automaticky preklada zastupné
kédy status ve zpravach na text (napf.
Logon Type 2 = Interactive, Logon Type
3 = Network, atd.).

Windows agent ma buffer pro p¥ipad
ztréty spojeni mezi koncovym systémem
a centrdlnim UloZistém logl

Komunikace Windows agenta a
centralniho systému je gifrovana

Windows agent podporuje sbér nejen ze
zakladnich systémovych logl (Aplikace,
Zabezpeceni, Instalace, Systém), ale je
mozné z centralni konzole v grafickém
rozhranf nastavit i sbérviech ostatnich
logli ve sloZce Protokoly aplikaci a
sluzeb. Windows agent podporuje
centralizované nastaveni z
administratorské konzole systému pro
sbér textovych loglt véetné moinosti
vybéru jejich formatu.

Windows agent automaticky dopliiuje ke
viem odesilanym udalostem jejich
textovy popis tak, jak je zobrazen v
ProhifZeci udalosti (Event Viewer) na
koncovém systému

Pocet instalaci Windows agenta neni
licenéné omezen.
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7.1

7.2

7.3

7.4

7.5

7.6

7.7

8.1

8.2

8.3

9.1

9.2

Alerty

Systém je schopen na zakiadé uZivatelsky zadanych podminek spinénych v pfijatych "

datech vygenerovat alert. Lo

Text alertu musi byt uZivatelsky definovatelny s proménnymi z piijaté rozparsované
udalosti.

ANO

Systém musf obsahovat vyrobcem pfedpfipravené sety/vzory alerti a korelaci. ANO

Konfigurace alertll a korelaci pomoci vizudlniho programovaciho jazyka. Vizualni
programovaci jazyk neni prezentovan &isté textové, ale textové-grafickou formou,
kterd vizualizuje aplikaéni logiku vytva¥eného alertu. Konfigurace alertdi musi ANO
umoziiovat okamzitou kontrolu funkénosti vystupu alertu nebo korelace vioZzenim
piisludné testovaci zpravy.

Jako vystupni pravidlo Alertu musi systém umét odeslat udélost, kterad alert
vyvolala, na externi systém minimélné prostiednictvim SMTP nebo Syslogu pfes TCP
protokol. DoloZte odkazem na dokumentaci, jakym zplsobem se zpréva, kterd
vyvolala spusténi alertu, odesild na externi systém.

ANO

V alertech je mo#né vyuZit znatky (pfiklad: posli alert jen v pfipadé, Ze se udélost

stala na kritickém serveru, ktery b&Zi v lokalité Praha). ANO

Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni
s hrani¢nimi limity.

ANO
Reporty

Systém obsahuje reportovaci nastroj s piednastavenymi nejbézn&jsimi reporty a
moznosti vlastnich Uprav a vytvofeni novych pohledl. Pro vytvéieni novych pohledd ANO
na data nenl pFipustné pouZivat povinné SQL jazyk.

Systém obsahuje pfedpfipravené pohledy na uloZené data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického €lenéni.

ANO

Systém podporuje i automatizuje pribéiné aktualizace reportd a pohledd e
vyrobcem.

Sbér udalosti z pobocek

Systém musi obsahovat centrdlné spravované fedeni, které sbird udalosti na

s P oy AT . ANO
poboékéch a umoini jejich odesldni po saturované lince bez ztraty dat.

Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z

P, ANO
centralniho dloZisté dat.

Systém je schopen na zakladé
uZivatelsky zadanych podminek
splnénych v pfijatych datech
vygenerovat alert

Text alertu je uZivatelsky definovatelny s
proménnymi z pfijaté rozparsované
udalosti.

Systém obsahuje vyrobcem
pfedpfipravené sety/vzory alert( a
korelaci.

Konfigurace alert( a korelaci pomoci
vizualniho programovaciho jazyka
Vizuélni programovaci jazyk nenf
prezentovan Cisté textové, ale textové-
grafickou formou, kterd vizualizuje
aplikaéni logiku vytvéaieného alertu
Konfigurace alert( umoZriuje okamiZitou
kontrolu funk&nosti vystupu alertu nebo
korelace vloZenim pfisluéné testovaci
zpravy

Jako vystupni pravidio Alertu systém
odesila udalost, kterd alert vyvolala, na
externi systém minimalné
prostfednictvim SMTP nebo Syslogu
pres TCP protokol. Dolozte odkazem na
dokumentaci, jakym zplsobem se
zpréva, ktera vyvolala spusténi alertu,
odesila na externi systém.

V alertech je mozné vyuzit znacky

Systém podporuje zakladnf funkce SIEM -
funkce pro korelace udalostf a
upozornéni s hrani¢nimi limity.

Systém obsahuje reportovaci néstroj s
pfednastavenymi nejbéznéjsimi reporty
a moznosti vlastnich Gprav a vytvoreni
novych pohledd.

Systém obsahuje predpfipravené
pohledy na ulozena data dle jednotlivych
kategorii zdrojovych zatizeni i dle
logického Elenéni.

Systém podporuje i automatizuje
pribéiné aktualizace reportl a pohledd
vyrobcem

Systém obsahuje centralné spravované
feseni, které shird uddlosti na pobockach
a umoini jejich odeslani po saturované
lince bez ztraty dat,

Systém podporuje centralizovanou
spravu pro shér udaiostf pfimo z
centralniho GloZisté dat
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9.3

9.4

9.5

9.6

9.7

9.8

9.9

10

10.1

10.3

IT technika

1.1

1.2

13

Reseni musi byt schopno automaticky navazat spojeni s centralnim dloZiétém dat a
pfenddend data Sifrovat. V pfipadé vypadku spojeni mezi pobo¢kou a centrdlou ANO
musi spojeni automaticky obnovit.

Regeni musi komunikovat po definovaném IP protokolu, aby mohla byt centraing
5 v 7 x . ANO
nastavena kvalita sluzby (QoS) pro pfenos udélosti.

Refeni musi poskytovat kapacitu vyrovndvaci paméti pro minimalné 100 GB
udalosti, které na pobocce mahou vzniknout b&hem vypadku spojeni mezi ANO
pobockou a datovym centrem.

Re3eni pro sbér dat z pobocek musi mit vykon minimalng 5 tisic uddlostifs, ato iv e
trvalé zatézi.
Reseni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows ANO
agenta.

Regeni musi byt k dispozici jako fyzicky systém nebo jako virtudlni systém pro ANO
VMware ESXi a Hyper-V.
Regeni musi byt schopno komunikovat z pobogky na centrélu i pres vicendsobny

ptekiad adres (NAT). ANO

Vysoka dostupnost

Pro budouci nasazeni ve vysoké dostupnosti je vyZzadovana podpora sestaveni v 2
nodovém clusteru. Dvounodovy cluster se pak chova jako 1 celek - zafizeni odesilaji ANO
uddlosti pouze na jednu virtudIni adresu.

V pfipadé vyuziti dvou nod v clusteru se zrychluje vyhledavanf a jsou automaticky 5

PR « v M NO
prohledavdna viechna data na vSech zafizenich v clusteru,

PoZadovana min. 5 letd servisni podpora vyrobce. Oprava HW appliance v misté
instalace s garantovanou odezvou nésledujici pracovni den od nahlaseni zavady.
Soucdst{ servisni podpary vyrobce musf byt ndrok na aktuaini verzi SW a technicka
podpora.

ANO

HW appliance pro sbér a vyhodnocovéni logl, 100TB, zaruka a
podpora vyrobce na 5 let

Vyrobce: Sirwiza

Nazev: Logmanager XL

Popis minimalnich poZadavk( zadavatele na

Autentizaéni platforma (AAA)
Zakladni funkcionalita

Autentizaéni platforma (AAA) pro Fizeni pfistupu uZivateld a

Spiné ANO
zafizeni do LAN a WiFi. pineno

On-premise appliance, nepfipousti se cloud Fedeni Spinéno ANO

VirtuaIni appliance bez nutnosti dodate¢nych licenci napf. pro 0S

Splné ANO
nebo databaze. pineno

Spinéno
ANO/NE

Regeni je schopno automaticky navazat
spojeni s centrénim uloZistém dat a
prenasend data ifrovat. V piipadé
vypadku spojeni mezi pobockou a
centralou se spojeni automaticky
obnovuje,

Reseni komunikuje po definovaném 1P
protokolu, aby mohla byt centralné
nastavena kvalita sluzby (QoS) pro
prenos udalosti.

Reseni poskytuje kapacitu vyrovnavaci
paméti pro minimalné 100 GB uddlosti,
které na pobocce mohou vzniknout
béhem vypadku spojeni mezi pobockou
a datovym centrem.

Reseni pro sbér dat z pobocek ma vykon
minimalné 5 tisic udalosti/s, ato v
trvalé zatézi.

Reseni poskytuje podporu pro UDP i TCP
zdroje a pro aktivni shér z Windows
agentd

Regeni je k dispozici jako fyzicky systém
nebo jako virtualni systém pro VMware
ESXi a Hyper-V.

Regeni je schopno komunikovat z
pobodky na centrélu i pfes vicenasobny
preklad adres {(NAT).

Podpora sestaveni v 2 nodovém
clusteru. Dvounodovy cluster se pak
chova jako 1 celek - zafizeni odesilaji
uddlosti pouze na jednu virtualni adresu,

V piipadé vyuZiti dvou nod(i v clusteru
se zrychluje vyhledavani a jsou
automaticky prohledavana viechna data
na viech zafizenich v clusteru.

5 letd servisni podpora vyrobce. Oprava
HW appliance v misté instalace s
garantovanou odezvou nasledujici
pracovni den od nahld3eni zavady.
Soudasti servisni podpory vyrobce musi
byt narok na aktudini verzi SW a
technicka podpora.

Typové &isle  LOGM-120TB-DELL-5Y

Upfesnéni spinéni poZadavku

Autentizacni platforma (AAA) pro fizeni
pfistupu uzivatel( a zafizeni do LAN a
WiFi.

On-premise appliance

Virtualni appliance bez nutnosti
dodateénych licenc{ napf. pro OS nebo
databéze.
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1.4

1.5

1.6

1.7

1.8

1.9

Podporované hypervisory

Pind kompatibilita s infrastrukturou zadavatele, na které bude
probihat ovérovani.

Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité
a VPN.

Podpora minimalné pro 1500 soucasné autentizovanych zafizeni
{pomoci 802.1X).

Podpora vytvafeni active-active clusterll. Cluster musf poskytovat
vysokou dostupnost pro viechny funkcionality a umoifiovat
navygeni poctu podporovanych uZivateil pfidanim dalsi instance.

Podpora autentizacnich metod

Platforma musi umoZfiovat Upiné oddéleni autentizace a
autorizace, napf. autentizace proti sluZbé& Active Directory, ale
autorizace proti externi SQL databdzi.

Autorizace zafizeni a uZivatell na zdkladé kontextovych informaci
jako €as, misto pfipojeni, typ zafizeni, osobni profil i ¢lenstvi ve
skupiné v Active Directory.

Podpora dal3ich zplsob(i autentizace a autorizace.

Podpora zmény autorizaéniho stavu zafizeni bez nutnosti zmény
definice autorizagni politiky, napf. pro odpojeni nebo karanténu
koncovych zafizeni.

Podpora RADIUS CoA podle RFC3576.

Moznost autorizace uZivatell na zakladé jejich vlastnich
accounting informaci z pfedchozich pfipojeni - napf. za GCelem
omezeni celkového ¢asu online &i objemu pienesenych dat za delsi
tasové obdobf.

Shér dodateénych informaci o pFipojenych zafizenich {profilovéni)
jako jsou DHCP volby klienta, HTTP uZivatelsky agent ¢i pfedvolba
MAC adresy. Tyto informace lze vyuZit pro dopliikové ovéfeni
pFistupu zafizeni do sité.

Sbhér dodateénych informaci o pfipojenych loT zafizenich
(profilovani), pomoci aktivnich metod jako jsou: SNMP, WMI a
NMAP scan. Tyto informace Ize vyuZit pro dopliikové ovéieni
pfistupu zafizeni do sité.

VMware, Hyper-
V, KVM

ANO

Splnéno ANO
Splnéno ANO

Splnéno ANO

Spinéno ANO

PEAP-
MSCHAPv2, EAP-
TLS, EAP-TTLS, ANO
MAC
autentizace

Splnéno ANO

Spinéno ANO

LDAP, MS AD,
Token, MAC
auth, generickd
SQL databaze, ANO
Kerberos,
HTTPS web
autentizace,
Single Sign-On

Splnéno ANO

Splnéno ANO

Splnéno ANO

Splnéno ANO

Splnéno ANO

Podporované hypervisory VMware,
Hyper-V, KVM

PInd kompatibilita s infrastrukturou
zadavatele, na které bude probihat
ovéfovani,

Podpora 802.1X autentizace pro
bezdratové sité, Ethernet LAN sité a
VPN

Podpora minimalné pro 1500 souéasné
autentizovanych zafizeni {pomocf
802.1%).

Podpora vytvafeni active-active
cluster. Cluster musi poskytovat
vysokou dostupnost pro véechny
funkcionality a umoznovat navyseni
poctu podporovanych uZivatel(l pfidanim
dal3f instance.

Podpora autentizacnich metod PEAP-
MSCHAPV2, EAP-TLS, EAP-TTLS, MAC
autentizace

Platforma musi umoZriovat Upiné
oddéleni autentizace a autorizace, napf.
autentizace proti sluzbé Active
Directory, ale autorizace proti externi
SQL databéazi

Autorizace zafizeni a uZivatell na
zékladé kontextovych informaci jako ¢as,
misto pfipojeni, typ zafizeni, osobni
profil &i ¢lenstvi ve skupiné v Active
Directory.

Padpora dalsich zpGsobl autentizace a
autorizace LDAP, MS AD, Token, MAC
auth, genericka SQL databaze, Kerberos,
HTTPS web autentizace, Single Sign-On

Podpora zmény autorizaéniho stavu
zafizeni bez nutnosti zmény definice
autoriza¢ni politiky

Podpora RADIUS CoA padle RFC3576
Moznost autorizace uZivatell na zakladé
jejich vlastnich accounting informaci z
predchozich pfipojeni - napf. za icelem
omezeni celkového Casu online ¢i
objemu pfenesenych dat za del3i ¢asové
obdobi

Shér dodatecnych informaci o
pfipojenych zafizenich {profilovani) jako
jsou DHCP volby klienta, HTTP
uzivatelsky agent ¢i predvolba MAC
adresy. Tyto informace lze vyuzit pro
doplrikové ovéren pfistupu zafizeni do
sité.

Shér dodatecénych informaci o
pripojenych loT zafizenich {profilovani},
pomaci aktivnich metod jako jsou:
SNMP, WMI a NMAP scan. Tyto
informace Ize vyuZit pro doplrikové
ovéfeni pfistupu zatizeni do sité.
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123

1.24

2.1

2.2

253

2.4

2.5

2.6

2.7

2.8

Platforma obsahuje funkci otestovani autentizagni politiky, véetne
flexibilni volby typu autentizace, atributi klienta, atd.

Podpora REST APl pro vétdinu zékladnich Gkonl AAA platformy.
Podpora REST volani vyvolaného autentizaéni ¢&i autorizaéni
udélosti (pro pfedani informaci o klientovi jinému systému,
automatického zaloZeni support ticketu atp.).

Zpracovavani SYSLOG hlddeni z externich zdrojl, vyhledavéni
klicovych uddlosti a automatizovand reakce na né. Minimalné v
rozsahu pfijmuti bezpenostniho hlddeni z firewallu a izolace
konkrétniho klienta na zékladé tohoto hlageni.

Administrdtor systému musi mit moZnost vlastni tvorby
parseru/integrace SYSLOG hlddeni pro moZnost uZivatelské
integrace s libovolnymi systémy tfetich stran.

MozZnost registrace zafizeni pomoci MAC adresy pro non-IT
uZivatele - omezend funkce administracniho rozhranni, se
zafazenim zafizeni do skupiny s definovanou politikou pfistupu.

Podpora TACACS+ autentizace spravcd sitovych zafizeni.

MozZnost integrace s MDM (Mobile Device Management)
platformami tfetich stran.

Funkce pro fizeni pfistupu hostli - LAN a Wifi Guest Captive
portal

Podpora HTTP a HTTPS web autentizace {Captive portal).

Podpora autentizace hostd pomoci G&th sociélnich siti.

Podpora autentizace lokdlnimi Géty v ramci portalu, ovéfeni
pomoci jméno+heslo, autentizaéni kod.

Moinost samoobsluiné registrace hosta do sité se SMS a email
ovérenim.
Pfistup zdarma pouze s akceptaci podminek uitf.

Tarify lze omezit Casové, z hlediska rychlosti pFipojeni &i objemu
prenesenych dat.

Vynuceni odpojeni zafizeni ihned po naplnéni jakéhokoliv z limitd.

Perzistence autentizace/registrace s vyuZitim MAC cache a
zobrazeni jen uvitacich strdnek s osobnim oslovenim hosta pfi
opakovanych ndvstévach. Konfigurovatelné hodnoty trvani MAC
cache pro riizné hosty v ramci jedné sluzby (napf. jedno SSID).

Splnéno

Spinéno

Spinéno

Splnéno

Splnéno

Splnéno
AirWatch,
Citrix,
Mobilelron,
JAMF

Splnéno

Google,
Facebook,
Twitter,
Linkedin,
Microsoft

Spinéno

Splnéno

Splnéno

Spinéno

Spinéno

Spinéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Platforma obsahuje funkci otestovani
autentizaéni politiky, véetné flexibilni
volby typu autentizace, atributd klienta,
atd.

Podpora REST AP pro vétsinu zakladnich
Gkond AAA platformy. Podpora REST
voldni vyvolaného autentizaéni ¢i
autorizaéni udalosti {pro predani
informacf{ o klientovi jinému systému,
automatického zaloZeni support ticketu
atp.).

Zpracovavani SYSLOG hldseni z externich
zdrojd, vyhledavani klicovych udélosti a
automatizovana reakce na né.
Minimalné v rozsahu pfijmuti
bezpecnostniho hldseni z firewallu a
izolace konkrétniho klienta na zakladé
tohoto hlaseni.

Administrator systému ma moznost
vlastni tvorby parseru/integrace SYSLOG
hlaSeni pro moZnost uzivatelské
integrace s libovolnymi systémy tfetich
stran,

Moznost registrace zafizeni pomoci
MAC adresy pro non-IT uZivatele -
omezend funkce administraéniho
rozhrani, se zafazenim zafizeni do
skupiny s definovanou politikou pfistupu.

Podpora TACACS+ autentizace spravcil
sitovych zafizeni.

MoZnost integrace s MDM (Mobile
Device Management} platformami
tfetich stran. AirWatch, Citrix,
Mobitelron, JAMF

Podpora HTTP a HTTPS web autentizace
(Captive portél)

Podpora autentizace hostd pomoci Gétl
socidlnich siti. Google, Facebook,
Twitter, LinkedIn, Microsoft

Podpora autentizace lokdInimi Géty v
ramci portalu, ovéfeni pomoci
jméno+heslo, autentizaéni kod.,
Moznaost samoobsluzné registrace hosta
do sité se SMS a email ovéfenim.
Pfistup zdarma pouze s akceptaci
podminek uZiti.

Tarify lze omezit Easové, z hlediska
rychlosti pfipojeni ¢ objemu
pfenesenych dat.

Vynuceni odpajenti zafizeni ihned po
naplnéni jakéhokaliv z limita.
Perzistence autentizace/registrace s
vyuzitim MAC cache a zobrazeni jen
uvitacich stranek s osobnim oslovenim
hosta pfi opakovanych navitévach.
Konfigurovatelné hodnoty trvani MAC
cache pro rQzné hosty v rdmci jedné
sluzby (napf. jedno SSID).
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2.9

3.1

3.2

3.3

3.4

IT technika

IT technika

IT technika

IT technika

Moznost vytvafeni (€th samoobsluznou registraci.

MozZnost provozovat vice graficky i obsahové unikatnich portdld v
ramci jedné instalace.

Management

HTTPS rozhrani s podporou konfiguracnich privodcl a
pfedkonfigurovanych Sablon.

Appliance podporuje Sifrovéni disku nebo soubord.

Appliance podporuje CLI pfistup a umoZniuje v ném konfiguraci
zékladnich nastaveni.

Sou&dsti dodavky bude rozdifend zaruka a servisni podpora
vyrobce na 5 let v reZimu 24x7, s moZnosti otevirat servisni
poZadavky pfimo u vyrobce.

VM Appliance pro AAA
Vyrobce: HPE
Nézev: Aruba ClearPass Cx000V VM Appl E-LTU

Podpora vyrobce S let 24x7
Vyrobce: HPE
Nazev: Aruba 5Y FC 24x7 ClearPass Cx000V VM SVC

Licence pro 1500 uzZivatell

Vyrobce: HPE

Nazev: Aruba ClearPass NL AC 1K CE E-LTU
Aruba ClearPass NL. AC 500 CE E-LTU

Vyrobce: HPE
Nazev: Aruba 5Y FC 24x7 ClearPass NL AC 1KCESVC
Aruba 5Y FC 24x7 ClearPass NL AC500CESVC

UPs

1
2

3

4
5

8

napéti 230V, vykon 7200W/8000VA
Dvojita on-line konverze

Eas vydrze baterie pfi polovi¢ni zatéZi min. 45 minut

vstup svorkovnice
vystup svorkovnice

Splnéno

Spinéno

Splnéno

Splnéno

Splnéno

Spinéno

Typové Cislo

Typové Cislo

Typové cislo

Moznost vytvareni ultl samoobsluinou

ANO g .
registraci.
MoZnost provozovat vice graficky i
ANO obsahové unikatnich portdld v rdmci
jedné instalace.
HTTPS rozhrani s podporou
ANQ konfiguraénich pravodct a
predkonfigurovanych gablon.
Appliance podporuje Sifrovani disku
ANO o
nebo souborl.
Appliance podporuje CLI pfistup a
ANO umoziuje v ném konfiguraci zdkladnich
nastaveni
Soucasti dodavky je rozsirena zaruka a
servisni podpora vyrobce na 5 letv
ANO 2. Y . . fod
rezimu 24x7, s moznosti otevirat servisni
poZadavky pfimo u vyrobce.
JZ399AAE
HIWX9E
JZA01AAE, JZ402AAE

Typové &islo  H9XBOE, HIXHIE

komunikacni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypindni

management karta, konektor RJ-45 10/100 Base-T

podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

napéti 230V, vykon 7200W/3000VA
Dvojita on-line konverze

Cas vydrie baterie pfi poloviéni zatéZi
min. 45 minut

vstup svorkovnice

vystup svorkovnice

komunikaéni porty RS-232, USB,
svarkovnice pro délkové
zapinani/vypinani

management karta, konektor RJ-45
10/100/1000 Base-T

podpora HTTP, SNMPv3, SMTP, Telnet,
SSL a SSH, IPv6, NTP
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2.9

2.10

3.1

3.2

3.3

3.4

IT technika

IT technika

IT technika

IT technika

10

11
12

IT technika

IT technika

IT technika

MoiZnost vytvafeni ¢t samoobsluznou registraci.

MozZnost provozovat vice graficky i obsahové unikatnich portail v
ramci jedné instalace.

Management

HTTPS rozhrani s podporou
predkonfigurovanych 3ablon.

konfiguraénich  pravodct a

Appliance podporuije ifrovani disku nebo soubord.

Appliance podporuje CLI pfistup a umoZfiuje v ném konfiguraci
zdkladnich nastaveni.

Soucasti dodavky bude rozdifena zdruka a servisni podpora
vyrobce na S5 let v reiimu 24x7, s moznosti otevirat servisni
pozadavky pfimo u vyrobce.

VM Appliance pro AAA
Vyrobce: HPE
Nézev: Aruba ClearPass Cx000V VM Appl E-LTU

Podpora vyrobce 5 let 24x7
Vyrobce: HPE
Nézev: Aruba 5Y FC 24x7 ClearPass Cx000V VM SVC

Licence pro 1500 uzZivatell

Vyrobce: HPE

Néazev: Aruba ClearPass NL AC 1K CE E-LTU
Aruba ClearPass NL AC 500 CE E-LTU

Vyrobce: HPE
Nézev: Aruba SY FC 24x7 ClearPass NL AC 1KCESVC
Aruba 5Y FC 24x7 ClearPass NL ACS00CESVC

napéti 230V, vykon 7200W/8000VA
Dvojitd on-line konverze
Cas vydrze baterie pfi poloviéni zatézi min. 45 minut

vstup svorkovnice
vystup svorkovnice

Splnéno

Splnéno

Splnéno

Spinéno

Splnéno

Splnéno

Typové Cislo

Typové &islo

Typové ¢islo

Typové Cislo

komunika¢ni porty RS-232, USB, svorkovnice pro délkové zapinani/vypinani

management karta, konektor RJ-45 10/100 Base-T

podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

velikost max. 12U, véetné baterii, montaZ do 19" racku

2 ks Rack Mount PDU, 20xC13, 4xC19, 16A

udrzbovy bypass pro snadnou vyménu UPS

Zéruka vyrobce na 5 let.

UPS 8kVA, 6U, LCD, 230V

Vyrobce: EATON

Nazev: UPS 1/1faze, 8kVA - 95X 8000i RT6U

Externi baterie pro UPS 8kVA
Vyrobce: EATON
Nazev: Externi baterie pro UPS 9SX EBM 240V

Bypass
Vyrobce: EATON
Nazev: HotSwap MBP 11000i

Typové ¢islo

Typové Cislo

Typové Cislo

MoiZnost vytvareni dctl samoobsluznou

ANO . 7
registraci.
MozZnost provozovat vice graficky i
ANO obsahové unikatnich portalt v ramei
jedné instalace.
HTTPS rozhrani s podporou
ANO konfigura¢nich pravodci a
predkonfigurovanych sablon.
Appliance podporuje Sifrovani disku
ANO .
nebo soubordl,
Appliance podporuje CLI pFistup a
ANO umozfiuje v ném konfiguraci zékladnich
nastaveni,
Soucasti dodavky je rozsitena zaruka a
servisni podpora vyrobce na 5 et v
ANO v . p . 2
reZimu 24x7, s moznosti otevirat servisni
pozadavky piimo u vyrobce.
JZ399AAE
HOWXSE
JZA01AAE, JZ402AAE

HIXBIE, HOXHIE

ANO napéti 230V, vykon 7200W/8000VA

ANO Dvojitd on-line konverze

ANO (:a-s vy’ldric—z. baterie pfi polovi¢ni zatézi
min. 45 minut

ANO vstup svorkovnice

ANO vystup svorkovnice
komunikaéni porty RS-232, USB,

ANO svarkovnice pro dalkové
zapinani/vypinani

ANO management karta, konektor RJ-45
10/100 Base-T

ANO podpora HTTP, SNMPv3, SMTP, Telnet,
SSL a SSH, IPv6, NTP

ANO 12U s bateriemi, rackmount 19" racku
2 ks Rack Mount PDU, 20xC13, 4xC189,

ANO
16A

ANO udrzbovy bypass pro snadnou vyménu
UPS

ANO Zaruka vyrobce na 5 let.

9SX8KIRT

9SXEBM240

MBP11Ki
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Technické podminky ticastnika — ¢ast LAN

Popis minimélnich poZadavk( zadavatele na

“ Péatefni prepinaé, typ A

IT technika

IT technika

IT technika

IT technika

IT technika

1.1
1.2

1.3

1.4

1.5
1.6

1.7

1.8
1.9
1.10

2.1
2.2
2.3
2.4
2.5

2.6
2.7
2.8
2.9

2.10

Patefni pfepinac 48SFP+ 6QSFP+, typ A

Vyrobce: HPE

Nazev: Aruba 8320 48 10/6 40 X472 5 2 Bundle
A0G QSFP+ to QSFP+ 5m DAC kabel

Vyrobce: HPE

Nédzev: HPE X242 40G QSFP+ to QSFP+ 5m DAC
Cable

40G QSFP+ LC LRAL Transceiver

Vyrobce: HPE

Nazev: HPE X142 40G QSFP+ LC LR4 SM
Transceiver

10G SFP+ LC LR Transceiver

Vyrobce : HPE OEM

N4zev: OEM 10G SFP+ LC LR 10km SMF
Transceiver

Podpora vyrobce 5 let NBD Exch
Vyrobce: HPE
Nazev: HPE 5Y FC NBD Exch Aruba 8320 SWT SVC

Pozadavek na funkcionalitu

Zakladni viastnosti

Typ zafizeni

Velikost zafizeni

Pocet 1/10 Gbps SFP+ optickych portd s volitelnym
fyzickym rozhranim

Polet 40Gbps QSFP+ optickych portd s volitelnym
fyzickym rozhranim

Interni hot-swap AC napajeci zdroj (redundance 1+1)
Redundantni hot-swap ventildtory

Smér proudéni vzduchu zafizenim

Propustnost prepinaée
Paketovy vykon prepinace
Maximalni hloubka prepinace
Funkce a protokoly

Podpora jumbo ramci véetné velikosti 9216 Byte
Podpora linkové agregace |EEE 802.1AX
Konfigurovatelné rozkladani LACP z4téZe podle L2 a L3

Pocet LACP skupin/linek ve skupiné
Podpora seskupeni portd  Muli-chassis
802.3ad) mezi rGznymi prvky

Poéet aktivnich VLAN podle |EEE 802.1Q
Potet zaznami v tabulce MAC adres
Protokol pro definici $itenych VLAN
Podpora IEEE 802.1s a IEEE 802.1w

LAG (IEEE

Podpora STP instance per VLAN s 802.1Q tagovanim
BPDU (napf. PVST+)

Typové ¢islo

Typové ¢islo

Typové Cislo

Typové ¢islo

Typové Cislo

L3 prepinac
1u

48

6

2
Spinéno
zepredu-

dozadu
2,5 Thit/s
1905 Mpps
55 cm

Splnéno
Splnéno
Spinéno
54/8
Splnéno

4000
96 000

MVRP
Spinéno

Spinéno

Spinéno
| ANO/NE

ANO
ANO

ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO

ANO

Parametry nabizeného vyrobku

JLAT79A

JH236A

JH232A

J9151E OEM

H8XP1E

L3 prepinac

1

48x 1/10 Gbps SFP+ optickych portl s
volitelnym fyzickym rozhranim

6x 40Gbps QSFP+ optickych portl s
volitelnym fyzickym rozhranim

2x Interni hot-swap AC napajeci zdroj
Redundantni hot-swap ventilatory
Smér proudéni vzduchu zar{zenim
zepredu-dozadu

2,5 Thit/s

1905 Mpps

55cm

Podpora jumbo ramct véetné velikosti
9216 Byte

Podpora linkové agregace |IEEE 802.1AX
Konfigurovatelné rozkladani LACP
zétéze podle L2 a L3

54/8 LACP skupin/linek ve skupiné
Podpora seskupeni portd Muli-chassis
LAG (IEEE 802.3ad) mezi rGznymi prvky
4 000 aktivnich VLAN podle IEEE 802.1Q
96 000 zaznam( v tabulce MAC adres
MVRP protokol pro definici Sifenych
Podpora IEEE 802.1s a IEEE 802.w

Podpora STP instance per VLAN s
802.1Q tagovanim BPDU
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2.11

2.12

2.13
2.14
2.15

2.16

2.17
2.18

2.19
2.20
2.21

2.22
2.23
2.24

2,25

2.26
2.27
2.28
2.29

2.30

2.31

2.32
2.33

3.1

3.2

3.3

3.4

3.5

3.6
3.7

3.8

3.9

3.10

3.11

Detekce protilehlého zafizeni pomoci LLDP

Detekce jednosmérnosti optické linky (napf. UDLD
nebo ekvivalentni)

DHCP relay pro IPv4 a IPv6

Podpora zapouzdieni

DNS klient pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5
autentizace

Podpora Layer3 routed port

Statické smérovani IPv4 a IPv6

Dynamické smérovani
Podpora VRRPv2 a VRRPv3

Pocet zaznamil ve smérovaci tabulce IPv4 unicast

Polet zaznamU ve smérovaci tabulce IPv6 unicast

Podpora route map
ECMP v€etné moznosti konfigurace rozklddani zatéze
podle L3 a L4

Podpora virtualnich smérovacich instanci (VRF)

Podpora IGMPv3 a IGMP shooping

Smérovéani multicast

Hardware podpora IPv4 a IPv6 ACL

Pocet front dle IEEE 802.1p

ACL klasifikace na trovni zdrojova/cilovd MAC adresa,
zdrojova/cilova 1Pv4/1Pv6 adresa, &islo
zdrojového/cilového portu, protokol, TTL hodnota ,
¢islo VLAN,

HW ochrana proti zahlceni portu
{broadcast/multicast/unicast) nastavitelnd na mnoZstvi
paket( za vtefinu

BPDU guard a Root guard

Konfigurovatelny Control plane policing (CoPP)

Management
CLI formou RJ4S serial konsole port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

OoB management formou portu RJ45 s podporou
ethernetu

USB port pro prenos konfigurace a firmware

Podpara SSHv2, SFTP a HTTPS pro IPv4 a IPv6

Podpora RSA s délkou klice minimalné 4096 bitd
Podpora SNMPv2¢c a SNMPv3

MoZnost omezeni pfistupu k managementu (SSH,
SNMP) pomoci ACL

TACACS+ nebo RADIUS klient pro AAA (autentizace,
autorizace, accounting)

SPAN port mirroring, alespofi 4 rlizné obousmérné
session

TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani
do vice SYSLOG serveri

Splnéno

Splnéno

Spinéno
GRE over IPv4
Spinéno

Splnéno

Splnéno
Spinéno
OSPF, OSPFv3,
BGP
Spinéno

128 000

64 000
Splnéno

Spinéno

Spinéno

Spinéno

PIM-SM

Spinéno
8

Splnéno

Splnéno
Splnéno
Splnéno
Splnéno
Spinéno
Splnéno
Splnéno

Spinéno

Splnéno
Splnéno

Spinéno

Spinéno

Splnéno

Spinéno

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO

ANO
ANO
ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

Detekce protilehiého zafizeni pomoci
LLDP

Detekce jednosmérnosti optické linky

DHCP relay pro IPv4 a IPv6

Podpora zapouzdfeni GRE over IPv4
DNS klient pro IPv4 a IPv6

Podpora NTPv4 pro [Pv4 a IPv6 véetné
VRF a MD5 autentizace

Podpora Layer3 routed port

Statické smérovéni IPv4 a IPv6
Dynamické smérovéani OSPF, OSPFv3,
BGP

Podpora VRRPv2 a VRRPv3

128 000 zaznam ve smérovaci tabulce
IPv4 unicast

64 000 zaznam( ve smérovaci tabulce
IPv6 unicast

Podpora route map

ECMP v&etné moznosti konfigurace
rozklddani zatéze podle L3 a L4
Podpora virtudlnich smérovacich
instanci (VRF)

Podpora IGMPv3 a IGMP snooping
PIM-SM smérovani multicast

Hardware podpora IPv4 a [Pv6 ACL

8 front dle IEEE 802.1p

ACL klasifikace na Urovni zdrojové/cilova
MAC adresa, zdrojové/cilova IPv4/IPv6
adresa, ¢islo zdrojového/cilového portu,
protokol, TTL hodnota, ¢islo VLAN

HW ochrana proti zahlcen( portu
(broadcast/multicast/unicast)
nastavitelna na mnoZstvi paketd za
BPDU guard to Root guard
Konfigurovatelny Control plane policing
(CoPP)

CLI formou RJ45 serial konsale port
Konfigurace zafizeni v ¢lovéku &itelné
textové formé

0OoB management formou portu RJ45 s
podporou ethernetu

USB port pro prenos konfigurace a
firmware

Podpora SSHv2, SFTP a HTTPS pro IPv4 a
IPv6

Podpora RSA s délkou klite minimdlné
Podpora SNMPv2 a SNMPv3

MoZnost omezeni pfistupu k
managementu (SSH, SNMP) pomoci ACL
TACACS+ nebo RADIUS klient pro AAA
(autentizace, autorizace, aacounting)
SPAN port mirroring, 4 rizné
obousmérné session

TCP a UDP SYSLOG pro IPv4d a IPv6 s
moznosti logovan( do vice SYSLOG
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3.12

3.13

3.14

3.15

3.16

3.17

3.18

3.19

3.20

3.21

3.22

3.23

Podpora automatickych i manudlnich snapshotd
systému
Podpora standardniho Linux Shellu (BASH) pro

debugging a skriptovani

Podpora skripovéni v jazyce Python - lokalni interpret
jazyka v pfepinaci

Integrovany nastroj na odchyt paketl (napf. WireShark
nebo ekvivalentni)

Monitoring a  troubleshooting - interpretace
uzivatelskych  skriptd  monitorujicich  definované
parametry sitového provozu s moinosti automatické
reakce na uddlosti

Interni SSD uloZisté pro shér provoznich dat a
pokrocdilou dignostiku zafizeni

Podpora OVSDB

Analyza sitového provozu sFlow podie RFC 3176
Ochrana proti nahrani modifikovaného SW do zafizeni
prostfednictvim image signing a funkce secure boot,
kterd ovéfuje autentiCnost a integritu OS zafizeni
prostfednictvim TPM chipu

Podpora REST APl v rezimech read-only a read-write
pro automatizaci nastaveni

Podpora pro centralni monitorovaci a konfigura¢ni
systém HP iMC ver. 7.x, provozovany v ON Néchod.
Zaruka na 5 let véetné pfistupu do supportniho centra
vyrobce, ndroku na nejnovéjsi firmware a vymeény
vadného HW v rezimu 24x7xNBD v misté instalace.

Datacentrovy’/ prepinac, typ D :

IT technika

IT technika

IT technika

IT technika

1
11
1.2

1.3

1.4

1.5
1.6

1.7

1.8
1.9
1.10

Datacentrovy pfepinaé 48x 25G SFP+/28 8x 100G
QSFP+/28, typ D

Vyrobce: HPE

Nazev: Aruba 8325-48Y8C BF 6 F 2 PS Bundle

40G QSFP+ LC LR4L Transceiver

Vyrobce: HPE

Nadzev: HPE X142 40G AQSFP+ LC LR4 SM
Transceiver

100G QSFP28-QSFP28 3m DAC Cable

Vyrobce: HPE
Nazev: Aruba
Transceiver
Podpora vyrobce 5 let NBD Exch

Vyrobce: HPE

Nazev: HPE 5Y FC NBD Exch Aruba 8325-48 SVC
Pozadavek na funkcionalitu

Zakladni vlastnosti

Typ zafizeni

Velikost zafizen{

Poéet 1/10/25 Ghps SFP28 optickych portu s volitelnym
fyzickym rozhranim

PoCet 40/100 Gbps QSFP28 optickych portl s
volitelnym fyzickym rozhranim

Interni hot-swap AC napéjeci zdroj {redundance 1+1)
Redundantni hot-swap ventildtory

10G SFP+ LC LR 10km SMF

Smér proudéni vzduchu zafizenim
Minimalni propustnost pfepinace
Minimalni paketovy vykon piepinace
Maximélni hloubka ptepinace

Splnéno
Splnéno
Spinéno

Splnéno

Spinéno

Spinéno

Splnéno
Spinéno

Spinéno

Spinéno

Splnéno

Spinéno

Typové Cislo

Typové Cislo

Typové Cislo

Typové ¢islo

L3 prepinac
1u

48

8

2
Spinéno
zezadu-
dopredu

6,4 Thit/s
2 000 Mpps
55cm

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO

Podpora automatickych i manualnich
shapshott systému

Podpora standardniho Linux Shellu
(BASH) pro debugging a skriptovani
Podpora skriptovani v jazyce Python -
lokdlnf interpret jazyka v prepinaci

Integrovany nastroj na odchyt paketd

Monitoring a troubleshoting -
interpretace uzivatelskych skriptd
monitorujicich definované parametry
sitového provozu s moznosti

dat a pokrocilou diagnostiku zafizeni
Podpora OVSDB

Analyza sitového provozu sFlow podle
Ochrana proti nahrani modifikovaného
SW do zafizeni prostfednictvim image
signing a funkce secure boot, ktera
ovéfuje autenticnost a integritu OS
Podpora REST API v reZimech read-only
aread-write pro automatizaci zafizeni
Podpora pro centralni monitorovaci a
konfiguracni systém HP iMC ver. 7.x,
Zéaruka na 5 let véetné pristupu do
supportniho centra vyrobce, naroku na
nejnovéjsi firmware a vymény vadného

IL625A

JH232A

JL307A

HC7HOE

L3 pfepinac

1u

48 x 1/10/25 Gbps SFP28 optickych
portl s volitelnym fyzickym rozhranim
8 x 40/10 Gbps QSFP28 optickych portd
s volitelnym fyzickym rozhranim

2 x interni hot swap AC napdjeci zdroj
Redundantni hot-swap ventilatory
Smér proudéni vzduchu zafizenim
zezadu-dopredu

Propustnost piepéinace 6,4 Thit/s
Paketovy vykon pfepinace 2 000 Mpps
Hloubka pfepinate 55 cm
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2.1
2.2
2.3
2.4
2.5

2.6
2.7
2.8
2.9

2.10

2.11

212

2.13
2.14
2.15

2.16

2.17
2.18

2.19

2.20

2.22

2.23

2.24

2.25

2.26
2.27
2.28
2.29

2.30

2.31

2.32
2.33

3.1

3.2

3.3

Funkce a protokoly

Podpora jumbo rdmcti véetné velikosti 9216 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zitéze podle L2 a L3

Minimimdlni poéet LACP skupin/linek ve skupiné
Podpora seskupeni porth Muli-chassis LAG

802.3ad) mezi riznymi prvky

Pocet aktivnich VLAN podle IEEE 802.1Q
Pocet zaznamdi v tabulce MAC adres
Protokol pro definici ifenych VLAN
Podpora IEEE 802.1s a IEEE 802.1w

Podpora STP instance per VLAN s 802.1Q tagovanim

BPDU (napt. PVST+)

Detekce protilehlého zafizeni pomoci LLDP

Detekce jednosmérnosti optické linky (napf. UDLD

nebo ekvivalentni)

DHCP relay pro IPv4 a IPv6
Podpora zapouzdfeni

DNS klient pro IPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 vietnd VRF a MD5

autentizace
Podpora Layer3 routed port
Statické smérovani IPv4 a IPv6

Dynamické smérovani

Podpora VRRPv2 a VRRPv3

Pocet zdznami ve smérovaci tabulce IPv4 unicast

Pocet zaznami ve smérovaci tabulce IPv6 unicast

Podpora route map

ECMP véetné moznosti konfigurace rozkladani zatéze

podle L3 a L4

Podpora virtudlnich smérovacich instanci (VRF)

Podpora IGMPv3 a IGMP snooping
Smérovani multicast

Hardware podpora IPv4 a IPv6 ACL
Pocet front dle IEEE 802.1p

ACL klasifikace na drovni zdrojova/cilovd MAC adresa,
IPv4/IPv6 adresa,
zdrojového/cilového portu, protokol, TTL hodnota

zdrojova/cilova

Cislo VLAN,

HW ochrana proti zahlceni
{broadcast/multicast/unicast) nastavitelnd na mnoZstvi

paketd za vtefinu
BPDU guard a Root guard

Konfigurovatelny Control plane policing (CoPP)

Management
CLI formou RJ45 serial konsole port

Konfigurace zafizeni v lovéku Citelné textové formé

0oB management formou portu RJ45 s podporou

ethernetu

Splnéno
Splnéno
Splnéno
54/8
Splnéno

4000
128 000
MVRP
Splnéno

Splnéno

Spinéno

Splnéno

Spinéno
GRE over IPv4
Splnéno

Spinéno

Spinéno
Splnéno
OSPF, OSPFv3,
BGP
Splnéno

128 000
64 000
Splnéno
Spinéno
Splnéno
Splnéno
PIM-SM

Splnéno
8

Splnéno

Spinéno

Splnéno
Spinéno

Spinéno

Spinéno

Spinéno

ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

Podpora jumbo rémci véetné velikosti
9216 Byte

Podpora linkové agregace IEEE 802.1AX
Konfigurovatelné rozkiadani LACP
zatéze podle L2 a L3

54/8 LACP skupin/linek ve skupiné
Podpora seskupeni port(i Muli-chassis
LAG (IEEE 802.3ad) mezi rdznymi prvky
4 000 aktivnich VLAN podle IEEE 802.1Q
128 000 zaznamdl v tabulce MAC adres
MVRP protokol pro definici Sifenych
Podpora IEEE 802.1s a IEEE 802.w
Podpora STP instance per VLAN s
802.1Q tagovanim BPDU

Detekce protilehlého zafizeni pomoci
LLDP

Detekce jednosmérnosti optické linky

DHCP relay pro IPv4 a IPv6

Podpora zapouzdfeni GRE over IPv4
DNS klient pro iPv4 a IPv6

Podpora NTPv4 pro IPv4 a IPv6 vietné
VRF a MD5 autentizace

Podpora Layer3 routed port

Statické smérovéni IPv4 a IPv6
Dynamické smérovani OSPF, OSPFv3,
BGP

Podpora VRRPv2 a VRRPv3

128 000 zaznami ve smérovaci tabulce
IPv4 unicast

64 000 zaznam( ve smérovaci tabulce
IPv6 unicast

Podpora route map

ECMP veetné moznosti konfigurace
rozkladani zatéze podle L3 a L4
Podpora virtualnich smérovacich
instanci (VRF)

Podpora IGMPv3 a IGMP snooping
PIM-SM smérovéni multicast

Hardware podpora IPv4 a IPv6 ACL

8 front dle IEEE 802.1p

ACL klasifikace na Urovni zdrojové/cilova
MAC adresa, zdrojové/cilova IPv4/IPv6
adresa, ¢islo zdrojového/cilového portu,
protokol, TTL hodnota, ¢islo VLAN

HW ochrana proti zahlceni portu
(broadcast/multicast/unicast)
nastavitelnd na mnoistyi paket( za
BPDU guard to Root guard
Konfigurovatelny Control plane policing

CLt formou RJ45 serial konsole port
Konfigurace zafizeni v &lovéku &itelné
textové formé

0OoB management formou portu RJ45 s
podporou ethernetu
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3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

3.19

3.20

3.22

3.23

N 1 . . USB port pro pf konfigurace
USB port pro pienos konfigurace a firmware Spinéno ANO port pro prenos kontig d

firmware
. Podpora SSHv2, SFTP a HTTPS pro IPv4 a
Podpora SSHv2, SFTP a HTTPS pro IPv4 a [Pv6 Splnéno ANO PV
, o . . Podpora RSA s délkou kli¢e minimalné
Podpora RSA s délkou klice minimalné 4096 bitil Splnéno ANO .
4096 bitd
Podpora SNMPv2c a SNMPv3 Splnéno ANO Podpora SNMPv2 a SNMPv3
MoZ#nost omezeni pifstupu k managementu (SSH, Solnéno ANO Moznost omezeni pristupu k
SNMP) pomoci ACL P managementu (SSH, SNMP) pomoci ACL
TACACS+ nebo RADIUS klient pro AAA (autentizace, Solnéno NG TACACS+ nebo RADIUS klient pro AAA
autorizace, accounting) B (autentizace, autorizace, aacounting)
SPAN port mirroring, alespofi 4 rdzné obousmérné , SPAN port mirroring, 4 rizné
. Spinéno ANO ol
session obousmerné session
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovéni Soln&no ANO TCP a UDP SYSLOG pro 1Pv4 a IPv6 s
do vice SYSLOG server( P moznosti logovani do vice SYSLOG
Podpora automatickych i manudlnich snapshotd . Podpora automatickych i manudinich
i Splnéno ANO . )
systému snapshotl systému
Podpora standardniho Linux Shellu (BASH) pro Spinéno 46 Podpora standardniho Linux Shellu
debugging a skriptovéani P (BASH) pro debugging a skriptovani
Podpora skripovani v jazyce Python - lokalni interpret Spinéno ANO Podpora skriptovéni v jazyce Python -
jazyka v prepinadi P lokaInf interpret jazyka v pfepinaci
t v ndstroj na odchyt paketd f. WireShark - s
In egrova.ny : ; J na odchvt pa lnaps. WiircSha Splnéno ANO Integrovany nastroj na odchyt paket(
nebo ekvivalentni)
Monitoring @  troubleshooting - interpretace Monitoring a troubleshoting -
uzivatelskych  skriptd  monitorujicich  definované Solnéno ANO interpretace uZivatelskych skriptdi
parametry sitového provozu s moznosti automatické E monitorujicich definované parametry
reakce na udalosti sitového provozu s moznosti
Interni SSD uloZisté pro shér provoznich dat a Solnéno ANO Interni SSD dloZisté pro sbér provoznich
pokroéilou dignostiku za¥izeni R dat a pokrocilou diagnostiku zarizeni
Ty . Analyza sitového Flow pod|
Analyza sitového provozu sFlow podle RFC 3176 Spinéno ANO Y BFE¥ERY SEgW eas

RFC 3176

Ochrana proti nahrani modifikovaného
SW do zafizeni prostfednictvim image
Spinéno ANO signing a funkce secure boot, kterd
ovéruje autenti¢nost a integritu OS
zafizeni prostfednictvim TPM chipu

Ochrana proti nahrani modifikovaného SW do zafizeni
prostfednictvim image signing a funkce secure boot,
kterd ovéfuje autentiCnost a integritu OS zafizeni
prostiednictvim TPM chipu

Podpora REST APl v reZimech read-only a read-write Spindno ANO Podpora REST API v rezimech read-only
pro automatizaci nastaven{ P aread-write pro automatizaci zafizeni

Podpora pro centralni monitorovaci a
Splnéno ANO konfiguracni systém HP iMC ver. 7.x,
provozovany v ON Nachod

Podpora pro centralni monitorovaci a konfiguraénf
systém HP iMC ver. 7.x, provozovany v ON Néchod.

Zaruka na 5 fet véetné pfistupu do
supportniho centra vyrobce, néroku na

Zaruka na 5 let véetné pfistupu do supportniho centra Spinéno ANO neJnovers_l firmware a vymen{y \iadneho
vyrobce, ndroku na nejnovéjsi firmware a vymény HW\I/reZ|mu 2O D e
instalace

vadného HW v rezimu 24x7xNBD v misté instalace.
PFistupovy pfepinal pro management 48port 1GE,

IT technika

IT technika

typ E:
Pistupovy prepinac 48port 1GE, typ E
Vyrobce: HPE Typové Cislo JL321A
Néazev: Aruba 2930M 48G 1-slot Switch
AC napajeci zdroj 250W
Vyrobce: HPE Typové cislo JLO85A
Nazev: Aruba X371 12VDC 250W Power Supply
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11
1.2

13

14

1.5

1.6

1.7

1.8

1.9
1.10
1.11
1.12

2.2

2.3

2.4

2.5

2.6

2.7

2.8

3.1
3.2
3.3

3.4
3.5
3.6
3.7
3.8

3.9

3.10
3.11
3.12

10G SFP+ SFP+ 3m DAC Cable

Vyrobce: HPE

Nazev: Aruba 10G SFP+ to SFP+ 3m DAC Cable
Pozadavek na funkcionalitu

Zakladni vlastnosti

Typ zafizeni

Velikost zafizeni

Pocet 10/100/1000 Mbit/s metalickych porti

Pocet 1 Gbps SFP optickych portl s volitelnym fyzickym
rozhranim

Pofet 10 Gbps SFP+ optickych portd s volitelnym
fyzickym rozhranim

1GE interface zpétné kompatibilni s
transceivery

100Mbit/s

Interni hot-swap AC napdjeci zdroj (redundance 1+1)

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost pfepinace
Celkovy paketovy vykon prepinate
Pamétovy buffer

Maximalni hloubka pfepinaée
Vlastnosti stohovani

Podporovany pocet pfepinacl ve stohu
Stohovani bez snizeni poctu ethernetovych portd

Kapacita stohovaciho propojeni

Stoh podporuje distribuované prepinani paketd

Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N
redundance)

lednotnd konfigurace
konfigura¢ni soubor)
Seskupeni portd IEEE 802.3ad mezi riznymi prvky stohu
(Multichassis LAG)

stohu (IP adresa, sprava,

Stoh funguje jako jedno L3 zafizeni (router, gateway,
peer) vcetné podpory dynamickych smérovacich
protokolt jako je OSPF

Zakladni funkce a protokoly
Podpora "jumbo ramc(" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.1AX
Konfigurovatelné rozkladan! LACP zatéze podle L2,L3 a
L4

Pocet LACP skupin/linek ve skupiné

Pocet zaznami v tabulce MAC adres

Potet zdznamii v tabulce ARP

Protokol pro definici ifenych VLAN

Pocet aktivnich VLAN podle [EEE 802.1Q
Protokol-based VLAN (zafazovnl do VLAN podle
protokolu)

Podpora MAC based VLAN

Podpara Private VLAN

IEEE 802.1s - Multiple Spanning Tree

Typové Cislo

L3 prepinac
1U

48

Spinéno

Splnéno

176 Gbps
112 Mpps
12 MB
35cm

10

Splnéno

100 Gbps

Spinéno

Spinéno

Splnéno

Spinéno

Splnéno

Splnéno
Spinéno
Spinéno

60/8
32000
25 000
MVRP
2000

Spinéno

Splnéno
Splnéno
Splnéno

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

19283D

L3 prepinac

1u

48x 10/100/1000 Mbit/s metalickych
portd

4x 1Gbps SFP optickych portt s
volitelnym fyzickym rozhranim

4x 10Gbps SFP+ optickych portl s
volitelnym fyzickym rozhranim

1GE interface zpétné kompatibilni s
100Mbit/s transceivery

2 x Interni hot-swap AC napéjeci zdroj
(redundance 1+1)

Podpora Energy Efficient Ethernet
(802.3az)

Propustnost prepinace 176 Ghps
Paketovy vykon prepinate 112 Mpps
Pamétovy buffer 12 MB

Hloubka prepinace 35 cm

10x Podporovany pocet pfepinaci ve
stohu

Stohovani bez sniZzenf pottu
ethernetovych portd

Kapacita stohovaciho propojeni 100
Gbps

Stoh podporuje distribuované prepinani
paket(

Kterykoli prvek ve stohu mdze byt
fidicim prvkem (1:N redundance)
Jednotnd konfigurace stohu (IP adresa,
spréva, konfiguracni soubor)

Seskupeni port(l [EEE 802.3ad mezi
riznymi prvky stohu (Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni
(router, gateway, peer) véetné podpory
dynamickych smérovacich protokol’
jako je OSPF

Podpora "jumbo ramc(" viéetné velikosti
9220 Byte

Podpora linkové agregace IEEE 802.1 AX
Konfigurovatelné rozkldan LACP zitéie
podle L2, L3 aL4

60/8 LACP skupin/linek ve skuping

32 000 zaznam( v tabulce MAC adres
25 000 zaznamU v tabulce ARP

MVRP Protakol pro definici sifenych

2 000x aktivnich VLAN podle IEEE
Protokol-based VLAN (zafazovani do
VLAN podle protokolu)

Podpora MAC based VLAN

Podpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree
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3.13

3.14

3.15
3.16
3.17
3.18

3.19

3.20
3.21
3.22

3.23

3.24
3.25
3.26

3.27

3.28

3.29
3.30
3.31

3.32

3.33

3.34

3.36

3.37
3.38
3.39
3.40
3.41

3.42

3.43

3.44
4.1
4.2
4.3

4.4

4.5

STP instance per VLAN s 802.1Q tagovanim BPDU
(napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozéifeni
LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)
Tunelovéni 802.1Q v 802.1Q

DHCP server

DHCP relay pro IPv4 a IPv6 vcetné option 82 a 79

NTP pro [Pv4 a IPv6 vEetné MD5 autentizace

Podpora |EEE 1588v2
Statické smérovani IPv4 a IPv6
Poéet zaznamu ve smérovaci tabulce

Dynamické smérovdni

IGMPv2 av3
MLD vl av2
Hardware podpora (Pv4 a [Pv6 ACL

ACL definice na zakladé skupiny fyzickych portd

ACL aplikovatelny na rozhrani IN véetné virtualnich
VLAN

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelnd na %
rychlosti portu a mnoZstvi pakett za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Podpora ovéfovani 802.1X vietné vice uZivatelQ per- 32 uZivateld na

port

RADIUS MAC autentizace, probihajici pfed 802.1x pro
pfipady, Ze koncové zafizeni neni softwarové vybaveno
pro 802.1x autentizaci

Dynamické zafazovani do VLAN a pfidéleni QoS podie
RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Port security

Ochrana control plane {(CPU} pfed Utoky typu DoS

Podpora IPv4 a IPv6 QoS

Podet front dle IEEE 802.1p
Management

CLI formou RJ45 serial konsole port
USB konzolovy port

Pocet OoB management portli s podporou ethernetu

Konfigurace zafizen{ v Elovéku Eitelné textové formé

USB port pro diagnostiku, pFenos konfigurace a
firmware

Spinéno

Spinéno

Splnéno
Spinéno
Spinéno
Spinéno

Splnéno

Spinéno
Splnéno
10 000

RIPV2, RIPng,
OSPFv2, OSPFv3

Splnéno
Splnéno
Splnéno

Splnéno

Spinéno

Splnéno
Splnéno
Splnéno

Spinéno

Spinéno

port

Spinéno

Splnéno

Splnéno
Splnéno
Spinéno
Spinéno
Spinéno

Splnéno
Splnéno
8
Splnéno
Splnéno

Spinéno

Spinéno

Spinéno

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

STP instance per VLAN s 802.1Q
tagovanim BPDU

Detekce protilehlého zafizeni pomoci
LLDP a rozsiteni LLDP-MED

Detekce jednosmérnosti optické linky
Tunelovani 802.1Q. v 802.1Q.

DHCP server

DHCP relay pro IPv4 a IPv6 vCetné
NTP pro IPv4 a IPv6 vCetné MD5
autentizace

Podpora [EEE 1588v2

Statické smérovani IPv4 a IPv6

10 000 zaznam( ve smérovaci tabulce

Dynamické smérovani RIPv2, RIPng,
OSPFv2, OSPFv3

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zékladé skupiny
fyzickych portd

ACL aplikovatelny na rozhrani IN véetné
virtualnich VLAN

BPDU guard

Root guard

DHCP snooping pro 1Pv4 a IPv6

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) na
stavitelnd na % rychlosti portu a
mnozstvi paketd za vtefinu

ICMPv4 ICMPv6 rate-limiting per port
Podpora ovérovani 802.1X véetné 32
uZivateld per-port

RADIUS MAC autentizace, probihajici
pfed 802.1x pro pfipady, Ze koncové
zafizeni neni softwarové vybaveno pro
802.1x autentizaci

Dynamické zarazovani do VLAN a
pridéleni QoS podle RFC 4675
Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard/dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pred Utoky
typu DoS

Podpora IPv4 a IPv6 QoS

8 front dle IEEE 802.1p

CLI formou RJ45 serial konsole port
USB konzolovy port

Pocet Q0B management portd s
podporou ethernetu

Konfigurace zafizeni v ¢lovéku Citelné
textové formé

USB port pro diagnostiku, pfenos
konfigurace a firmware
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4.6
4.7
4.8
4.9

4.10

4.11

4.12

4.13

4.14

4.15

4.16

4.17

4.18

4.19

4.20

4.21

4.22
4.23

4.24

4.25

4.26

4.27

4.28

4.29

4.30

4.31

IT technika

Podpora managementu pfes IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k managementu (SSH,
SNMP) pomoci ACL

LokdIné vynucené RBAC na Urovni piepinace

Dualni flash image
Podpora oddélenych ¢itach paketli pro IPv4 a IPv6
provoz

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Aktivni monitorovani dostupnosti RADIUS serveru

pfednastavenym jménem a heslem
Podpora TACACS+

Podpora konfiguraénich zmén pomoci napldnovanych
pracovnich Gloh (Job scheduler)

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring, alespori 4 rdizné obousmérné session

Zrcadleni provozu na zakladé filtrGi: Mac-adressa, VLAN,
ACL (traffic mirroring)

Podpora IP SLA pro méfeni zpoZdéni provozu VolP

Podpora OpenFlow verze 1.3
Podpora Zero Touch Provisioning (ZTP)

Podpora REST API pro automatizaci nastaveni sité.
Podpora Chromecast Gateway

Funkce mDNS brény pro distribuci a filtraci multicast
sluzeb napfi¢ IP subenty. (Apple Bonjour Gateway)
Podpora service insertion véetné technologie VXLAN

Automatickd konfigurace portu podle pFipojeného
zafizeni
Podpora Cloud based management

Podpora pro centralni monitorovaci a konfiguraéni
systém HP iMC ver. 7.x, provozovany v ON Nachod.

DoZivotni zaruka vyrobce — po dobu vlastnictvi
produktu, véetné vymény vadného HW pfistupu do
supportniho  centra technické podpory
vyrobce a SW aktualizaci.

vyrobce,

PFistupovy prepinac

stohovatelny 48port 1GE
PoE, typ B

Pristupovy pFepinac stohovatelny 48port 1GE PoE, typ B
Vyrobce: HPE
Nézev: Aruba 2930F 48G PoE+ 4SFP+ Switch

Splnéno
Splnéno
Splnéno
Splnéno

Spinéno

Spinéno
Spinéno

Spinéno

Splnéno

Spinéno
Spinéno

Spinéno

Splnéno

SPAN, RSPAN

Spinéno

Spinéno

Spinéno
Spinéno

Spinéno

Splnéno

Spinéno

Splnéno

Splnéno

Splnéno

Spinéno

Typové cislo

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Podpora managementu pies IPv4 a IPv6
SSHv2 a SFTP

Podpora SNMPv2¢ a SNMPv3

RMON

MozZnost omezeni pfistupu k
managementu {SSH, SNMP) pomoci ACL
LokaIné vynucené RBAC na Urovni
prepinace

Dudlni flash image

Podpora oddélenych ¢itatli paketd pro
IPv4 a IPv6 provoz

Podpora RADIUS vetné RADIUS CoA
(RFC3576)

Aktivni monitorovani dostupnosti
RADIUS serveru pfednastavenym
jménem a heslem

Podpora TACACS+

Podpora konfigura¢nich zmén pomoci
naplanovanych pracovnich Gloh (job
scheduler)

Analyza sitového provozu sFlow podle
RFC 3176

Port mirroring, 4 rizné obousmérné
sessions

Zrcadleni provozu na zékladé filtri: Mac-
adressa, VLAN. ACL (traffic mirroring)
Podpora IP SLA pro méfeni zpozdéni
provozu VolP

Podpora OpenFlow verze 1.3

Podpora Zero Touch Provisioning (ZTP)
Podpora REST AP pro automatizaci
nastaven/ sité

Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a
filtraci multicast sluzeb nap¥i¢ IP
subenty {(Apple Bonjour Gateway)
Podpora service insertion véetné
technologie VXLAN

Automaticka konfigurace portu podle
pfipojeného zafizeni

Podpora Cloud based management
Podpora pro centralni monitorovaci a
konfiguraéni systém HP iMC ver.7.x,
provozovany v ON Nachod

DoZivotni zaruka vyrobce - po dobu
vlastnictvi produktu, véetné vymény
vadného HW pfistupu do supportniho
centra vyrobce, technické podpory
vyrobce a SW aktualizaci

JL256A
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11
1.2

13

1.4

1.5

1.6

1.7
1.8

1.9

1.10

1.11

1.12

1.13

1.14

2.2

2.3

2.4

2.5

2.6

2.7

2.8

3.1

3.2

3.3
3.4

10G SFP+ LC LR Transceiver

Vyrobce: HPE OEM

Nazev: OEM 10G SFP+ LC LR 10km SMF
Transceiver

10G SFP+ SFP+ 1m DAC Cable

Vyrobce: HPE Aruba

Nazev: Aruba 10G SFP+ to SFP+ 1m DAC Cable
Pozadavek na funkcionalitu

Zakladni vlastnosti

Typ zafizeni

Velikost zafizeni

Pocet 10/100/1000 Mbit/s metalickych porti

Pocet 10 Gbps SFP+ optickych portd s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s
100Mbit/s transceivery

1Gbps a

Viechny ethernet porty jsou dostupné zepredu

Interni AC napajeci zdroj
Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napéjeni
Podpora Energy Efficient Ethernet (802.3az)
Celkovd propustnost prepinace

Celkovy paketovy vykon prepinace

Pametovy buffer

Maximaini hloubka pfepinace
Vlastnosti stohovani
Podporovany pocet prepinactl ve stohu

Stohovani pres standardizované sitové rozhrani

Stoh podporuje distribuované prepinani paketi

Kterykoli prvek ve stohu mlze byt fidicim prvkem (1:N
redundance)

Jednotna konfigurace stohu (IP adresa, sprava,
konfiguraéni soubor)

Seskupeni portll IEEE 802.3ad mezi riiznymi prvky stohu

(Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni {router, gateway,
peer) véetné podpory dynamickych
protokoll jako je OSPF

smérovacich

Stohovani mezi vzdalenymi lokalitami az 10 km
Zakladni funkce a protokoly

Podpora "jumbo rdmcli" véetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéZe podle L2,L3 a
L4
Polet LACP skupin/linek ve skupiné

Typové cislo

Typové Cislo

L3 prepinac
v

48

Splinéno

Splnéno

1
Splnéno

370W

Spinéno

176 Gbps

112 Mpps

12MB

35cm

8

Splnéno

Spinéno

Spinéno

Spinéno

Spinéno

Splnéno

Splnéno

Splnéno
Splnéno

Splnéno

60/8

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

J9151E OEM

19281D

L3 pfepinac

1

48x 10/100/1000 Mbit/s metalickych
portt

4x 10Gbps SFP+ optickych port(i s
volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni's
1Gbps a 100Mbit/s transceivery
Viechny ethernet porty jsou dostupné
zepfedu

1x Interni AC napéjeci zdroj

Podpora PoE+ dle standardu 802.3at
370W dostupny vykon pro PoE+
napajent

Podpora Energy Efficient Ethernet
(802.3az)

Propustnost pfepinate 176 Gbps
Paketovy vykon prepinace 112 Mpps

Pamétovy buffer 12 MB

Hloubka prepinace 35 cm

8 Podporovanych prepinacl ve stohu
Stohovaéni pres standardizované sitové
rozhranf{

Stoh podporuje distribuované prepinani
paketl

Kterykoli prvek ve stohu mize byt
fidicim prvkem (1:N redundance)
Jednotna konfigurace stohu (IP adresa,
sprava, konfiguraéni soubor})

Seskupeni portl IEEE 802.3ad mezi
réznymi prvky stohu (Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni
(router, gateway, peer) vcetné podpory
dynamickych smérovacich protokold

jako je OSPF
Stohovéni mezi vzdalenymi lokalitami az

10 km

Podpora "jumbo ramcu" véetné velikosti
9220 Byte

Podpora linkové agregace IEEE 802.1 AX
Konfigurovatelné rozkldani LACP zatéze

podle L2, L3al4
60/8 LACP skupin/linek ve skupiné
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3.5
3.6

3.7

3.8

3.9

3.10
3.11
3.12

3.13

3.14

3.15
3.16
3.17

3.18

3.19

3.20

3.21

3.22

3.23
3.24
3.25

3.26

3.27

3.28
3.29
3.30

3.31

3.32

3.33

3.34

3.35

3.36
3.37
3.38
3.39
3.40

3.41

3.42
3.43

Pocet zaznamil v tabulce MAC adres
Pocet zaznami v tabulce ARP

Protokol pro definici $ifenych VLAN

Pocet aktivnich VLAN podle IEEE 802.1Q

Protokol-based VLAN
protokolu}

Podpora MAC based VLAN

Podpora Private VLAN

|EEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU
(napr. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a roziifeni
LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)
Tunelovani 802.1Q v 802.1Q

DHCP server

(zafazovni do VLAN podle

DHCP relay pro IPv4 a IPv6 véetné option 82 a 79
NTP pro IPv4 a IPv6 véetné MDS5 autentizace
Statické smérovani IPv4 a IPv6

Pocet zaznam( ve smérovaci tabulce

Dynamické smérovani

IGMPv2 av3
MLD vlav2
Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portd

ACL aplikovatelny na rozhrani IN véetné virtudlnich
VLAN

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna na %
rychlosti portu a mnoistvi paketu za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Podpora ovéfovani 802.1X véetné vice uZivateld per-
port

RADIUS MAC autentizace, probihajici pred 802.1x pro
pfipady, Ze koncové zafizen! neni softwarové vybaveno
pro B02.1x autentizaci

Dynamické zafazovani do VLAN a pfidélenl QoS podle
RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPvb RA Guard

IP source guard / dynamic IP lockdown

Podpora Dynamic ARP protection

Paort security

Ochrana control plane (CPU) pred Gtoky typu DoS

Podpara IPv4 a IPv6 QoS
IEEE 802.1p - minimalni poéet front

32000
25000

MVRP
2000

Spinéno

Splnéno
Splnéno
Spinéno

Spinéno

Spinéno

Splnéno
Splnéno
Spinéno

Spinéno

Spinéno

Spinéno
10000

RIPV2, RIPng,

OSPFv2, OSPFv3

Splnéno
Splnéno
Spinéno

Splnéno

Spinéno
Spinéno

Spinéno
Splnéno

Spinéno

Spinéno
32 uZivateld na
port

Spinéno

Spinéno

Spinéno
Spinéno
Spinéno
Spinéno
Spinéno

Spinéno

Splnéno
8

ANO
ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

32 000 zaznam v tabulce MAC adres
25 000 zaznam( v tabulce ARP

MVRP Protokol pro definici Sifenych
VLAN

2 000x aktivnich VLAN podle |IEEE

802.1Q

Protokol-based VLAN (zafazovéni do
VLAN podle protokolu)

Podpora MAC based VLAN

Podpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree
STP instance per VLAN s 802.1Q
tagovanim BPDU

Detekce protilehlého zafizeni pomoci
LLDP a rozsiteni LLDP-MED

Detekce jednosmérnosti optické linky
Tunelovdni 802.1Q v 802.1Q

DHCP server

DHCP relay pro IPv4 a IPv6 vietné

option 82a 79
NTP pro IPv4 a IPv6 véetné MD5S

autentizace

Statické smérovani IPv4 a IPv6
10 000 zaznam(i ve smérovaci tabulce

Dynamické smérovani RIPv2, RIPng,
OSPFv2, OSPFv3

IGMP v2 av3

MLD vl av2

Hardware podpora IPv4 a IPv6 ACL
ACL definice na zdkladé skupiny
fyzickych portl

ACL aplikovatelny na rozhrani IN véetné
virtualnich VLAN

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlcenf
(broadcast/multicast/unicast storm) na
stavitelnd na % rychlosti portu a
mnozstvi paketd za vtefinu

ICMPv4 ICMPV6 rate-limiting per port
Podpora ovérovdni 802.1X véetné 32
uzivatell per-port

RADIUS MAC autentizace, probihajici
pied 802.1x pro ptipady, 7e koncové
zafizeni nenl softwarové vybaveno pro
Dynamické zafazovani do VLAN a
pfidéleni QoS podle RFC 4675
Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard/dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pfed ttoky
typu DoS

Podpora IPv4 a IPv6 QoS

8 front dle IEEE 802.1p
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4.1
4.2

4.3

4.4

4.5

4.6
4.7
4.8

4.9
4.10

4.11
4.12
4.13
4.14

4.15

4.16

4.17

4.18

4.19

4.20

4.21

4.22

4.23

4.24

4.25

4.26

4.27

4.28

4.29

Management
CLI formou RJ45 serial konsole port
USB konzolovy port

Konfigurace zafizeni v lovéku litelné textové formé
Podpora managementu pres IPv4 i IPv6
SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni pfistupu k managementu (SSH,
SNMP) pomoci ACL

Lokalné vynucené RBAC na drovni pfepinace

Dualni flash image

Podpora oddélenych ¢itacl paketli pro IPv4 a [Pv6
provoz

Podpora RADIUS vCetné RADIUS CoA (RFC3576)

Aktivhi monitorovani dostupnosti RADIUS serveru
pfednastavenym jménem a heslem

Podpora TACACS+

Podpora konfiguraénich zmén pomoci naplanovanych
pracovnich Uloh (Job scheduler)

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring, alespori 4 rizné obousmérné session

Zrcadleni provozu na zdkladé filtrd: Mac-adressa, VLAN,
ACL (traffic mirroring)

Podpora IP SLA pro méfeni zpoZdéni provozu VolP
Podpora OpenFlow verze 1.3

Podpora Zero Touch Provisioning (ZTP)

Podpora REST API pro automatizaci nastaveni sité.
Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a filtraci multicast
sluzeb nap¥i¢ IP subenty. (Apple Bonjour Gateway)

Podpora service insertion vCetné technologie VXLAN

Automatickd konfigurace portu podle pripojeného
zafizeni
Podpora Cloud based management

Podpora pro centralnf monitorovaci a konfiguraéni
systém HP iMC ver. 7.x, provozovany v ON Néchod.

Doiivotni zdruka vyrobce — po dobu vlastnictvi
produktu, véetné vymény vadného HW pFistupu do
supportniho  centra vyrobce, technické podpory
vyrobce a SW aktualizaci.

PFistupovy pfepinac stohovatelny 48port 1GE, typ

C:

Spinéno
Splnéno

Splnéno
Splnéno
Spinéno
Splnéno
Spinéno
Spinéno

Spinéno
Spinéno

Spinéno
Splnéno
Spinéno
Spinéno

Spinéno

Spinéno

SPAN, RSPAN

Splnéno
Splnéno
Spinéno
Splnéno
Spinéno

Spinéno

Splnéno

Splnéno

Splnéno

Spinéno

Spinéno

Spinéno

ANO
ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

CLI formou RJ4S senial konsole port
USB konzolovy port

Konfigurace zafizeni v ¢lovéku Citelné
textové formé

Podpora managementu pres IPv4 a IPv6
SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

Moznost omezeni pfistupu k
managementu (SSH, SNMP) pomoci ACL
Lokdlné vynucené RBAC na Urovni
DualIni flash image

Podpora oddélenych ¢ftach paketd pro
IPv4 a IPv6 provoz

Podpora RADIUS véetné RADIUS CoA
Aktivni monitorovéni dostupnosti
RADIUS serveru prednastavenym
Podpora TACACS+

Podpora konfiguraénich zmén pomoci
naplanovanych pracovnich uloh (job
Analyza sitového provozu sFlow podle

RFC 3176
Port mirroring, 4 rizné obousmérné

sessions
Zrcadleni provozu na zakladé filtrd: Mac-
adressa, VLAN. ACL (traffic mirroring)
Podpora IP SLA pro méfeni zpozdéni
provozu VolIP

Podpora OpenFlow verze 1.3

Podpora Zero Touch Provisioning (ZTP)

Podpora REST API pro automatizaci
nastaveni sité

Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a
filtraci multicast sluzeb napfic IP
subenty (Apple Bonjour Gateway)
Podpora service insertion véetné
technologie VXLAN

Automaticka konfigurace portu podle
pfipojeného zafizeni

Podpora Cloud based management
Podpora pro centralni monitorovaci a
konfiguraéni systém HP iIMC ver.7.x,
provozovany v ON Nachod

Dozivotni zéruka vyrobce - po dobu
vlastnictvi produktu, véetné vymény
vadného HW pfistupu do supportniho
centra vyrobce, technické podpory
vyrobce a SW aktualizaci
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IT technika

IT technika

IT technika

1.1

1.2

1.3

14

1.5

1.6

1.7

1.8

1.9

1.10

1.12

1.13

2.1

2.2

2.3

2.4

2.5

2.6

2.7

Pfistupovy pfepina¢ stohovatelny 48port 1GE, typ C
Vyrobce: HPE
Nédzev: Aruba 2930F 48G 4SFP+ Switch

10G SFP+ LC LR Transceiver

Vyrobce: HPE OEM

Nazev: OEM 10G SFP+ LC LR 10km SMF
Transceiver

10G SFP+ SFP+ 1m DAC Cable

Vyrobce: HPE

Nazev: Aruba 10G SFP+ to SFP+ 1m DAC Cable
Pozadavek na funkcionalitu

Zakladni vlastnosti

Typ zafizen(
Velikost zafizeni

Pocet 10/100/1000 Mbit/s metalickych port(

Pocet 10 Gbps SFP+ optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s
100Mbit/s transceivery

1Gbps a

V3echny ethernet porty jsou dostupné zepfedu
Interni AC napdjeci zdroj

Podpora PoE+ dle standardu 802.3at

Podpora Energy Efficient Ethernet (802.3az)
Celkova propustnost pfepinale

Celkovy paketovy vykon piepinace

Pamétovy buffer

Maximalni hloubka pfepinade

Vlastnosti stohovani

Podporovany pocet pfepinaél ve stohu
Stohovani pFes standardizované sitové rozhrani

Stoh podporuje distribuované prepinani paketd

Kterykoli prvek ve stohu mlze byt fidicim prvkem (1:N
redundance)

Jednotnad konfigurace
konfiguracni soubor)
Seskupeni portd IEEE 802.3ad mezi riiznymi prvky stohu
(Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway,
peer) vletné podpory dynamickych
protokoldi jako je OSPF

stohu (IP adresa, sprava,

smérovacich

Typové cislo

Typové cislo

Typové ¢islo

L3 prepinaé

1U

48

Splnéno

Splnéno

ne

Spinéno

176 Gbps

112 Mpps

12MB

35¢cm

SpInéno

Splnéno

Splnéno

Splnéno

Splnéno

Splnéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

JL254A

18151 OEM

19281D

L3 pfepinac

1U

48x 10/100/1000 Mbit/s metalickych
portd

4x 10Gbps SFP+ optickych portl s
volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s
1Gbps a 100Mbit/s transceivery
Viechny ethernet porty jsou dostupné
zepredu

1x Intern{ AC napdjeci zdroj

Podpora PoE+ dle standardu 802.3at

Podpora Energy Efficient Ethernet
(802.3az)

Propustnost prepinace 176 Gbps
Paketovy vykon prepinaé¢e 112 Mpps
Pamétovy buffer 12 MB

Hloubka pFepinace 35 cm

8 Podporovanych pfepinact ve stohu

Stohovani pres standardizované sitové
rozhrani

Stoh podporuje distribuované pfepinani
paketl

Kterykoli prvek ve stohu mize byt
fidicim prvkem {1:N redundance)
Jednotna konfigurace stohu (IP adresa,
sprava, konfiguraéni soubor)

Seskupeni port( IEEE 802.3ad mezi
rGznymi prvky stohu (Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni
(router, gateway, peer) véetné podpory
dynamickych smérovacich protokold
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2.8

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

3.18

3.19

3.20

3.21

3.22

3.23

3.24

3.25

3.26

Stohovani mezi vzdalenymi lokalitami az 10 km
Zakladni funkce a protokoly

Podpora "jumbo ramci" vCetné velikosti 9220 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zétéze podle L2,L3 a
L4

Pocet LACP skupin/linek ve skupiné
Polet zaznamli v tabulce MAC adres
Poéet zaznam0 v tabulce ARP
Protokol pro definici Sifenych VLAN

Potet aktivnich VLAN podle IEEE 802.1Q

Protokol-based VLAN
protokolu})

(zafazovni do VLAN podle

Podpora MAC based VLAN
Podpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU
(napf. PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni
LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD)
Tunelovani 802.1Q v 802.1Q

DHCP server

DHCP relay pro IPv4 a IPv6 vietné option 82 a 79
NTP pro {Pv4 a IPv6 véetné MD5 autentizace
Statické smérovani IPv4 a [Pv6

Poéet zaznam( ve smérovaci tabulce

Dynamické smérovani

IGMP v2 av3
MLD vl av2
Hardware podpora [Pv4 a IPv6 ACL

ACL definice na zékladé skupiny fyzickych portd

Spinéno

Splnéno

Spinéno

Splnéno

60/8

32 000

25000

MVRP

2000

Splnéno

Spinéno

Splnéno

Spinéno

Splnéno

Splnéno

Spinéno

Splnéno

Spinéno

Spinéno

Splnéno

Spinéno

10 000

RIPVZ, RIPng,
OSPFv2, OSPFV3

Splnéno

Splnéno

Splnéno

Splnéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Stohovani mezi vzdalenymi lokalitami az
10 km

Podpora "jumbo rdmcd" véetné velikosti
9220 Byte

Podpora linkové agregace IEEE 802.1 AX

Konfigurovatelné rozkidani LACP zatéze
podle L2, L3 al4

60/8 LACP skupin/linek ve skupiné
2 000 zdznamd v tabulce MAC adres

25 000 zaznama v tabulce ARP

MVRP Protokol pro definici Sifenych
VLAN

2 000x aktivnich VLAN podle IEEE
802.1Q

Protokol-based VLAN (zarazovani do
VLAN paodle protokolu)

Podpora MAC based VLAN
Podpora Private VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q
tagovanim BPDU

Detekce protilehlého zafizeni pomoci
LLLDP arozsifeni LLDOP-MED

Detekce jednosmérnosti optické linky
Tunelovéani 802.1Q v 802,1Q

DHCP server

DHCP relay pro 1Pv4 a IPv6 vietné
option82a 79

NTP pro iPv4 a IPv6 vietné MD5
autentizace

Statické smérovani IPv4 a IPv6
10 000 zdznam{ ve smérovaci tabulce

Dynamické smérovéni RIPv2, RIPng,
OSPFv2, OSPFv3

IGMP v2 av3
MLDvlav2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny
fyzickych portd
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3.27

3.28

3.29

3.30

3.32

3.33

3.34

3.35

3.36
3.37
3.38
3.39
3.40

3.41

3.42
3.43

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

ACL aplikovatelny na rozhrani IN v&etné virtudlnich

VLAN

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti

zahlceni

(broadcast/multicast/unicast storm) nastavitelnd na %

rychlosti portu a mnoZstvi paketd za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Podpora ovéfovani 802.1X véetné vice uZivatel( per- 32 uzivatel(i na

port

RADIUS MAC autentizace, probihajici pfed 802.1x pro
pfipady, Ze koncové zafizeni neni softwarové vybaveno

pro 802.1x autentizaci

Dynamické zafazovani do VLAN a pfidéleni QoS podle

RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard / dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU) pfed toky typu DoS

Podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front
Management

CLI formou RJ45 serial konsole port
USB konzolovy port

Konfigurace zafizeni v clovéku Citelné textové formé

Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2¢ a SNMPv3

RMON

MoiZnost omezeni pfistupu k managementu (SSH,

SNMP} pomoci ACL

LokaIné vynucené RBAC na Urovni pFepinade

Dualni flash image

Splnéno

Spinéno

Splnéno

Splnéno

Spinéno

Spinéno

port

Splnéno

Spinéno

Splnéno
Spinéno
Spinéno
Spinéno
Spinéno

Spinéno

Spinéno

8

Splnéno

Splnéno

Splnéno

Splnéno

Spinéno

Spinéno

Splnéno

Spinéno

Splnéno

Splnéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ACL aplikovatelny na rozhrani IN véetné
virtudlnich VLAN

BPDU guard
Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) na
stavitelnd na % rychlosti portu a
ICMPv4 ICMPv6 rate-limiting per port
Podpora ovéfovani 802.1X véetné 32
uzivateld per-port

RADIUS MAC autentizace, probihajici
pred 802.1x pro pfipady, ze koncové
zafizeni neni softwarové vybaveno pro
Dynamické zarazovani do VLAN a
pfidéleni QoS podle RFC 4675

Podpora 802.1X Guest VLAN

Podpora IPv6 RA Guard

IP source guard/dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Ochrana control plane (CPU} pfed Utoky
typu DoS

Podpora IPv4 a IPv6 QoS
8 front dle IEEE 802.1p

CLI formou RJ45 seridl konsole port
USB konzolovy port

Konfigurace zafizen{ v ¢lovéku &itelné

textové formé

Podpora managementu pies IPv4 a IPv6

SSHv2 a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MozZnost omezeni pfistupu k
managementu {SSH, SNMP) pomoci ACL

Lokainé vynucené RBAC na Urovni
prepinale

Dudlni flash image
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4.12

4.13

4.14

4.15

4.16

4.17

4.18

4.19

4.20

4.21

4.22

4.23

4.24

4.25

4.26

4.27

4.28

Podpora oddélenych ¢itach paketd
provoz

pro IPv4 a IPv6

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Aktivni monitorovani dostupnosti
pfednastavenym jménem a heslem

Podpora TACACS+

RADIUS serveru

Podpora konfiguraénich zmén pomoci napldnovanych

pracovnich Uloh (Job scheduler)

Analyza sitového provozu sFlow podle

RFC 3176

Port mirroring, alespon 4 riizné obousmérné session

Zrcadleni provozu na zékladé filtrd: Mac-adressa, VLAN,

ACL (traffic mirroring)

Podpora IP SLA pro méfeni zpozdéni provozu VolP

Podpora OpenFlow verze 1.3

Podpora Zero Touch Provisioning {ZTP)

Podpora REST APl pro automatizaci nastaveni sité.

Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a

filtraci multicast

sluzeb napti¢ IP subenty. (Apple Bonjour Gateway)

Podpora service insertion véetné technologie VXLAN

Automaticka konfigurace portu po
zafizeni

Podpora Cloud based management

dle pripojeného

Podpora pro centrdlni monitorovaci a konfiguraéni

systém HP iMC ver. 7.x, provozovany v

ON Néchod.

Spinéno

Spinéno

Spinéno

Splnéno

Spinéno

Splnéno

SPAN, RSPAN

Splnéno

Splnéno

Splnéno

Spinéno

Splnéno

Spinéno

Spinéno

Spinéno

Splnéno

Spinéno

Spinéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Podpora oddélenych &itadt paketd pro
IPv4 a IPv6 provoz

Podpora RADIUS véetné RADIUS CoA
(RFC3576)

Aktivni monitorovani dostupnosti
RADIUS serveru prednastavenym
jménem a heslem

Podpora TACACS+

Podpora konfiguraénich zmén pomoci
napldanovanych pracovnich uloh (job
scheduler)

Analyza sitového provozu sFlow podle
RFC 3176

Port mirroring, 4 rizné obousmérné
sessions

Zrcadleni provozu na zakladé filtrl: Mac-
adressa, VLAN. ACL (traffic mirroring)

Podpora IP SLA pro méfeni zpozdén{
provozu VolP

Podpora OpenFlow verze 1.3

Podpora Zero Touch Provisioning (ZTP)

Podpora REST API pro automatizaci
nastaveni sité

Podpora Chromecast Gateway

Funkce mDNS brany pro distribuci a
filtraci multicast sluzeb napfic IP
subenty (Apple Bonjour Gateway)

Podpora service insertion véetné
technologie VXLAN

Automatickd konfigurace portu podle
pfipojeného zafizeni

Podpora Cloud based management

Podpora pro centrdini monitorovaci a
konfiguraCni systém HP IMC ver.7.x,
provozovany v ON Nachod
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4.29

IT technika

IT technika

IT technika

IT technika

IT technika

IT technika

1.1

1.2

1.3
1.4

1.5

1.6

1.7

1.8

1.9

1.10

111

DoZivotni zaruka vyrobce - po dobu vlastnictvi
produktu, véetné vymény vadného HW pristupu do
supportnfho  centra vyrohce, technické podpory
vyrobce a SW aktualizaci.

Spinéno

|Kontrolér bezdratove sité:

Kontrolér bezdritové sité

Vyrobce: HPE

Nazev: Aruba 7210 (RW) 4p 10GBase-X (SFP+) 2p
Dual Pers (10/100/1000BASE-T or SFP) Controller

Typové Cislo

AC redundantni napéjeci zdroj pro kontrolér bezdratové
sité

Vyrobce: HPE

Nazev: Aruba PSU-350-AC 7200 Series S3500-24T
$3500-48T and $3500-24F 350W AC Power Supply

Typové Cislo

10G SFP+ LC LR Transceiver pro kontrolér bezdratové
sité

Vyrobce: HPE

Nézev: SFP-10GE-LR 10GBASE-LR SFP+ 1310nm
Pluggable LC Connector 10GbE Transceiver

10G SFP+ SFP+ 3m DAC Cable

Vyrobce: HPE

Nazev: DAC-SFP-10GE-3M 3m 10GbE SFP+ Twinax
Connectors Direct Attach Cable

Licence pro pfistupovy bod bezdratové sité

Vyrobce: HPE

Nézev: Aruba LIC-AP Controller per AP Capacity
License E-LTU

Podpora vyrobce 5 let NBD Exch

Vyrobce HPE

Nazev: Aruba 5Y FC NBD Exch 7210 Controller
SVC [for JW743A]

Pozadavek na funkcionalitu

Typové &islo

Typové Cislo

Typové Cislo

Typové Cislo

kontrolér

T¥ida zafizeni ey
bezdratové sité

S!:)eCI-ahzova,na HV\{ appliance  (nepfipousti  se Spinéno
virtulizovany kontrolér)

Montdzi do standardniho 19" datového rozvaddée - 10
velikost

Interni redundantni napdjeci zdroj Spinéno

Pocet 10Gb SFP+ optickych portd s volitelnym fyzickym

) 4x 10Gb SFP+
rozhranim

Pocet 1Gb sdilenych porti SFP/RJ45 il
C

€ renvenp SFP/RI45

Poclet podporovany AP bez nutnosti pfidavani hardware 500

Poclet soucasné pfipojenych wifi klientd 10 000

20 Gbps, 2 000
Vy t i Il
ykon statefull firewallu 000 session

Sdileni licenci mezi vice kontrolery Spinéno

Vysoka dostupnost (HA) kontroler(i v refimech: active- .
Spinéno

active a active-standby

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

DoZivotni zaruka vyrobce - po dobu
vlastnictvi produktu, véetn& vymény
vadného HW pfistupu do supportniho
centra vyrobce, technické podpory
vyrobce a SW aktualizaci

JW743A

IWE57A

JWQ092A

JW102A

JWAT2AAE

H3DWSE

Kontrolér bezdratové sité

Specializovand HW appliance

Montdz do standardniho 19" datového
rozvadece velikosti 1U

Intern{ redundantni napajeci zdroj

4x 10Gb SFP+ opticky port s volitelnym
fyzickym rozhranim

2x 1Gb sdilenych portd SFP/R145

500 podporovanych AP bez nutnosti
pridavani hardware

10 000 soucasné pripojenych wifi
klientd

20 Gbps, 2000 000 seesion statefull
firewallu

Sdilenf licenci mezi vice kontrolery

Vysokd dostupnost (HA) kontrolert v
rezimech: actice-actice a active-
standby
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1.12

1.13

1.14

1.15

1.16

1.17

1.18

1.19

1.20

1.21

1.22

1.23

1.24

1.25

1.26

1.27

1.28

1.29

1.30

Pocet aktivnich VLAN podle IEEE 802.1Q
Podpora linkové agregace IEEE 802.3ad

IEEE 802.1w - Rapid spanning Tree

Podpora STP instance per VLAN s 802.1Q tagovanim
BPDU (napf. PVST+)

Detekce protilehlého zafizeni LLDP

Statické smérovani IPv4 a IPv6

Dynamické smérovani OSPFv2 vCetné podpory stub a
NSSA

Podpora Multicast IGMP a MLD
DHCP server pro |Pv4 a IPv6

NTP véetné MDS5 autentizace

MozZnost licenéniho roziifeni o podporu prekladu adres
PAT/NAT

Podpora standardu 802.1lac Wave 2 a
kompatibilita s 802.11a/b/g/n

zpétnd

ReZimy prenosu uZivatelskych dat tunelovanim pres
kontrolér a lokdini AP bridging

VLAN Pooling

podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog,
DHCPv6), komunikace mezi AP a kontrolérem.

Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC
6106

Typy autentizace

Podporované autentizaéni/autorizacni zdroje

Funkce Fzeni a ochrany radioveho spekira s
automatickou optimalizacf sité (pfidélovani kanald, fast
roaming, rozdéleni klient(l na jednotliva AP)

4000

Spinéno

Spinéno

Spinéno

Spinéno

Spinéno

Splnéno

Spinéno

Spinéno

Spinéno

Spinéno

Splnéno

Spinéno

Splnéno

Splnéno

WPA/WPA2-
PSK,
WPA/WPA2-
Enterprise,
802.1X, MAC
autentizace,
"captive
portal", 802.1X
ovéreni s
naslednym
ovéfenim MAC

RADIUS, LDAP,
Active
Directory, RFC
3576 Change of
Authorization

Splnéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

4 000 aktivnich VLAN podle IEEE 802.1Q
Podpora linkové agregace IEEE 802.3ad

IEEE 802.1w- Rapid spanning Tree

Podpora STP instance per VLAN s
802.1Q tagovanim BPDU

Detekce protilehlého zafizeni LLDP

Statické smérovani IPv4 a IPv6

Dynamické smérovani OSFPv2 véetné
podpory stub a NSSA

Podpora Multicast IGMP a MLD
DHCP server pro IPv4 a IPv6

NTP véetné MD5 autentizace

Moznost licenéniho rozsifeni o podporu
prekladu adres PAT/NAT

Podpora standardu 802.11ac Wave 2 a
zpétnd kompatibilita s 802.11a/b/g/n
Rezimy pfenosu uZivatelskych dat
tunelovanim pres kontrolér a lokalni AP
bridging

VLAN Pooling

Podpora IPv6: konfigurace, sprava {SSH,
SNMP, Syslog, DHCPv6), komunikace
mezi AP a kontrolérem

Kompatibilita s RFC 2460, RFC 3162,
RFC 3736, RFC 6106

Typy autentizace: WPA/WPA2-PSK,
WPA/WPA2 -Enterprise, 802.1X, MAC
autentizace, captive portal, 802.1X
ovéreni s naslednym ovérenim MAC

Podporované autentizaéni/autorizacni
zdroje: RADIUS, LDAP, Active Directory,
RFC 3576 Change of Authorization

Funkce Fizeni a ochrany radiového
spektra s automatickou optimalizaci sité
(pfidélovani kanald, fast roaming,
rozdéleni klient( na jednotliva AP)
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1.32

1.33

1.35

1.36

1.37

1.38

1.40

1.41

1.42

Aktivni scanovani 802.11 kanald pro vybér nejlepiiho
véetné moinosti licenéniho rozdifeni o automatického
zastaveni scanovani v pfipadé Ze probihd casové
senzitivni provoz (napf. VolP)

Klasifikace klientskych zafizeni do tFid na zékladé typu
nebo OS zafizeni a ndsledné uplatnéni definovanych
politik pro danou tfidu

Vestavény "captive portal” pro hosty s moZznosti Upravy
vzhledu a pfidanim vlastniho loga, véetné vestavéného
rozhrani pro vytvareni doasnych guest Gétd.

Podpora pro 802.11u, 802.11v a 802.11k

Moznost licenéniho rozdifeni o funkci automatického
dynamického rozpozndni a prioritizaci hlasovych
protokoldl jako SIP, SCCP, VOCERA a SVP pomoci funkce
DPI a jejich SLA monitoring

Podporované Jrovné opravnéni v administradnim
rozhrani: administrator, read-only, guest-provisoning

Podpora XML a REST API
konfiguraci kontroléru

pro automatizovanou

Automatizovand migrace klientd na  optimalni

frekvenci, AP ¢i radio s vyuZitim min. t&chto parametrt

Graficky uZivatelsky dashboard zobrazujici kvalitu a
obsazenost kanald, jednotlivé klienty

MoZnost licentniho rozsifeni o ndhledy na VolP pies
WiFi sit a zobrazujici informace o MOS (mean opinion
score} aktivnich hovor(. MozZnost realtime analyzy
kvality provadénych hovor

Moinost licenéniho roziifeni o podporu rozpoznavani
aplikacina 7. vrstvé (aplikace typu: Youtube, Facebook,
Dropbox, BitTorrent, Skype, Office365, apod.). MoZnost
jejich  povolovéni, zakazovéni, prioritizace nebo
omezovani s moZnosti vytvofit minimalné 20
soubéznych aplikacnich pravidel k omezeni provozu
konkrétnich aplikaci.

Centrdlni  sprdva, aktualizace, konfigurace Vv&.
bezpe&nostnich politik a QoS profilt pro viechna AP

Spinéno

Splnéno

Splnéno

Splnéno

Spinéno

Spinéno

Spinéno

kategorie
daného klienta,
SNR,
schopnosti
klienta, kvalita
signalu

Splnéno

Splnéno

Splnéno

Splnéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Aktivni scanovani 802.11 kanall pro
vybér nejlepdiho véetné moznosti
licengniho rozditeni o automatické
zastaven( scanovani v pfipadg, Ze
probihd Casové senzitivni provoz

Klasifikace klientskych zafizeni do t¥d
na zékladé typu nebo 05 zafizeni a
nasledné uplatnéni definovanych politik
pro danou tfidu

Vestavény "captive portal" pro hosty s
moznosti Gpravy vzhledu a pFidénim
vlastniho loga, véetné vestavéného
rozhrani pro vytvéieni doasnych guest
actd

Podpora pro 802.11u, 802.11v a 802.11k

Moinost licencniho rozsifeni o funkei
automatického dynamického rozpoznani
a prioritizaci hlasovych protokol( jako
SIP, SCCP, VOCERA a SVP pomoci funkce
DPi a jejich SLA monitoring
Podporované Urovné opravnéni v
administraénim rozhrani: administrator,
read-only, guest-provisonig

Podpora XML a REST API pro
automatizovanou konfiguraci kontroléru

Automatizovana migrace klient( na
optimalni frekvenci, AP ¢&i radio s
vyuzitim min. parametr(

Graficky uzivatelsky dashboard
zobrazujici kvalitu a obsazenost kandid,
jednotlivé klienty

MoZnost licentniho rozéifeni o nahledy
na VolP pres WiFi sit a zibrazujici
informace o MOS (mean opinion score)
aktivnich havord. Moznost realtime
analyzy kvality provadénych hovordl
Moinost licenéniho rezsifeni o podporu
rozpoznavani aplikaci na 7. vrstvé
(aplikace typu: Youtube, Facebook,
Dropbox, BitTorrent, Skype, Office365,
apod.). MozZnost jejich povolovani,
zakazovanl, prioritizace nebo omezovéni
s moZnosti vytvofit minimaingé 20
soubéZnych aplikalnich pravidel k
omezeni provozu konkrétnich aplikaci

Centréini sprdva, aktualizace,
konfigurace vE. bezpeénostnich politik a
QoS profill pro viechna AP
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Automaticky blacklist zafizeni pfekracujici nastavitelné
1.43 prahy (opakovana neuspésnd autentizace, porueni
firewall bezpeénostni politiky)

1.44 Podpora RadSec {(RADIUS over TLS)

Moznost licenéniho rozsifeni o podporu tvorby

1.45 «y . ]
bezpeénostnich politik na zakladé ¢asovych pravidel,

1.46 Podpora Bonjour services gateway

.75 Padpora L2 a L3 roaming bez nutnosti specidlniho SW

na klientovi
1.48 Podpora bezdratovych MESH sitf

1.49 Podpora Rogue Wireless detekce a containment

1.50 Podpora PKI

Moznost licenéniho rozdifeni o terminaci vzdalenych

1.51 o .

VPN klient( (podpora SSL i IPSec VPN}

Moznost licenéniho rozsifeni o podporu WIPS pro
1.52 . o ‘ "

detekci utokl na bezdratovou sit
553 Moznost licenéniho rozditeni o podporu spektralni
) analyzy
.51 Moznost licenéniho rozsifeni o podporu ochrany

pomoci DS signatur
1.55 Ochrana Fidicich ramctl - 802.11w
1.56 CLI formou RJ45 serial konsole port

1.57 USB port pro prenos konfigurace a firmware

1.58 Dual boot flash
1.59 Podpora SSHv2 a HTTPS web GUI
1.60 SNMPv2¢, SNMPv3

1.61 Integrované nastroje na diagnostiku bezdratové sité.

Néstroj pro odchytdvani WLAN datového provozu
1.62 véetné 802.11 hlavicek a mozZnost jeho zasilani do
Ethernetového analyzatoru

163 Podpora upgrade firmware pomoci HTTPS, TFTP, FTP a
’ usB

1.64 PIna kompatibilita s nabizenymi pfistupovymi body

Podpora pro centrdlni monitorovaci a konfiguracni

L systém HP iMC 7.x, provozovany v ON Néchod.

Zaruka vyrobce, véetné vymény HW v reZimu NBD,
1.66 pfistupu do supportniho centra vyrobce, technicka
podpora vyrobce a SW aktualizace po dobu 5 let.

VIIL PFistupovy bod bezdratové sité (AP), typ A

P¥{stupovy bod bezdratové sité, typ A

Vyrobce: HPE

Nazev: Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-
MIMO Dual Radio Integrated Antenna AP

IT technika

Spinéno

Splnéno
Spinéno
Splnéno
Spinéno
Splnéno
Splnéno

Splnéno

Splnéno

Splnéno

Spinéno

Splnéno

Spinéno
Splnéno

Spinéno

Splnéno
Spinéno
Spinéno
ping,
traceroute, AAA
test

Spinéno

Spinéno

Spinéno

Spinéno

Spinéno

Typové Cislo

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

Automaticky blacklist zafizeni
prekracujici nastavitelné prahy
(opakovand nelispésna autentizace,
porudeni firewall bezpecnostni politiky)
Podpora RadSec (RADIUS over TLS)
Moznost licencniho rozsifeni o podporu
tvorby bezpecnostnich politik na
zékladé casovych pravidel.

Podpora Bonjour services gateway
Podpora L2 a L3 roaming bez nutnosti
specialniho SW na klientovi

Podpora bezdratovych MESH siti
Podpora Rogue Wireless detekce a
containment

Podpora PKI

Moznost licenéniho rozsifeni o
terminaci vzdédlenych VPN klientd
(podpora SSL i IPSec VPN)

Moznost licenéniho rozsifeni o podporu
WIPS pro detekci Utokd na bezdratovou
sit

Moznost licen¢niho rozsifeni o podporu
spektralni analyzy

Moznost licenéniho rozsiteni o podporu
ochrany pomoci IDS signatur

Ochrana fidicich rdmcl - 802.11w

CLI formou RJ45 serial konsole port
USB port pro prenos konfigurace a
firmware

Dual boot flash

Podpora SSHv2 a HTTPS web GUI
SNMPv2c, SNMPv3

Integrované nastroje na diagnostiku
bezdratové sité. ping, traceroute, AAA
test

Nastroj pro odchytavani WLAN
datového provozu véetné 802,11
hlavi¢ek a moznost jeho zasiléni do
Ethernetového analyzatoru

Podpora upgrade firmware pomoci
HTTPS, TFTP, FTP a USB

PIna kompatibilita s nabizenymi
pristupovymi body

Podpora pro centrélni monitorovaci a
konfiguraéni systém HP iIMC 7.x,
provozovany v ON Néchod

Zaruka vyrobce, véetné vymény HW v
rezimu NBD, pfistupu do supportniho

centra vyrobce, technicka podpora
vyrobce a SW aktualizace po dobu 5 let

JW797A
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1.1

1.2

1.3

15

1.6

1.7
1.8

1.9

1.10
111

1.12

1.13

1.14

1.15

1.16

1.17

1.19

1.20

1.21

1.22

1.23

1.24

1.25

1.26

Pozadavek na funkcionalitu
Zakladni vlastnosti

v e . indoor
Trida zafizeni N B
pfistupovy bod
Uzaviena konstrukce bez ventildtord Spinéno
802.11a,

802.11b/g,802.

Podpora bezdrétovych standard{
11n, 802.11ac

Wave2
IEEE
PInohodnotna certifikace Wi-Fi Aliance 802.11a/b/g/n/
ac
Pracovni reZim AP fizené kontrolérem (lightweight) Spinéno
. 1x10/100/1000
Pocet port(i ethernet LAN
e ne Mbit/s R145
Energy Efficient Ethernet (EEE) 802.3az Spinéno
Podpora standardd IEEE 802.3af (PoE) a IEEE 802.3at N
Splnéno
(POE+)
Podpora standardniho PoE 15,4W bez nutnosti redukce .
. . Splnéno
vykonu 5GHz radia
Podpora napéjeni z AC napdjeciho zdroje Spinéno
Vestavéna interni anténa MIMO, omni down-tilt Splnéno.
soucasnd

Radiova &ast dual band podpora pasem

2,4GHz a 5GHz

MIMO a poclet nezdvislych streami na 2,4GHz radio 2x2:2
MIMO a pocet nezdvislych streami na 5GHz radio 4x4:4
Podpora Sitky kanalu 160MHz Splnéno
Podpora MU-MIMO Splnéno
Automatické ladéni kanalu a sily siganalu v koordinaci s .
— Spinéno
ostatnimi AP
Moinost nastaveni vysilaciho vykonu s krokem 0.5 dBm Spinéno
ikaéni rychlost ické vrstvé (Max data rat
Komunika¢ni rychlost na fyzické vrstvé (Max data rate) 1 PaeChit
pro 5GHz
Int y TPM b ¢né uloZeni certifikat(
Neogrovany pro bezpecné uloZeni certifikat(i a Splnéno
klicd
Podpora 802.11ac explicitniho beamformingu Splnéno
USB rt d 3G/4 SB d jako WAN
: port s podporou 3G/4G USB modemu jako Spinéno
uplink
Vypinatelné indikaéni LED diody informujici o sta
me : né indikaéni iody informuj vu Spinéno
zafizeni
Poclet inzerovanych SSID {BSSID) na radio 16
Mapovani SSID do riznych VLAN podle IEEE 802.1Q Splnéno

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANC
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Indoor pristupovy bod
Uzavfend konstrukce bez ventilatort

Podpora bezdratovych standardd
802.11a, 802.11b/g,802.11n, 802.11ac
Wave2

Plnohodnotnd certifikace Wi-Fi Aliance
IEEE 802.11a/b/g/n/ac

Pracovni reZim AP fizené kontrolérem
(lightweight)

Pocet port(l ethernet LAN
1x10/100/1000 Mbit/s R145

Energy Efficient Ethernet (EEE) 802.3az
Podpora standard(l IEEE 802.3af (PoF) a
IEEE 802.3at (PoE+)

Podpora standardniho PoE 15,4W bez
nutnosti redukce vykonu 5GHz radia
Podpora napajeni z AC napajeciho zdroje
Vestavénad interni anténa MIMO, omni
down-tilt

Radiova ¢ast dual band sou¢asné
podpora pasem 2,4GHz a 5GHz

MIMO a 2x2:2 nezavislych streamd na
2,4GHz radio

MIMO a 4x4:4 nezavislych streamd na
5GHz radio

Podpora Sirky kanalu 160MHz

Podpora MU-MIMO

Automatické ladéni kandlu a sily signélu
v koordinact s ostatnimi AP

Moznost nastaveni vysilaciho vykonu s
krokem 0.5 dBm

1.73 Gbit komunikaéni rychlost na
fyzické vrstvé (Max data rate) pro 5GHz
Integrovany TPM pro bezpeéné ulozeni
certifikat( a kli¢d

Podpora 802.11ac explicitniho
beamformingu

USB port s podporou 3G/4G USB
modemu jako WAN uplink

Vypinatelné indika¢ni LED diody
informujici o stavu zafizeni

16 inzerovanych SSID (BSSID) na radio

Mapovéni SSID do rliznych VLAN podle
IEEE 802.1Q
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1.27

1.30

1.31

1.32

1.33

1.34

1.35

1.36

1.37

Podpora wireless MESH s protokolem pro optimalnf
vybér cesty v rdmci MESH stromu

Podpora spektraini analyzy v padsmech 2,4GHz a 5GHz

Hardware filtry pro filtraci intermodulacniho ruSenim
pochdzejicim z mobiinich siti (Advanced Cellular
Coexistence) nebo obdobné

802.11w ochrana management ramc(
Podpora Kensington lock

CLI formou serial konsole port a serial over bluetooth

Podpora 802.1X suplikant, AP se ovéfuje pfed
pripojenim do LAN
Integrované Bluetooth Low Energy (BLE) radio

Soutdasti AP je secure prislusenstvi pro montaz na zed
nebo strop

Podpora pro centralni monitorovaci a konfiguraéni
systém HP iMC 7.x, provozovany v ON Ndchod.

Zaruka wyrobce, véetné vymény HW, pfistupu do
supportniho centra vyrobce, technickd podpora
vyrobce a SW aktualizace po dobu 5 let.

Splnéno

Spinéno

Splnéno

Splnéno

Spinéno

Spinéno

Splnéno

Splnéno

Spinéno

Spinéno

Splnéno

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Podpora wireless MESH s protokolem
pro optimalni vybér cesty v rédmci MESH
stromu

Podpora spektralni analyzy v pdsmech
2,4GHz a 5GHz

Hardware filtry pro filtraci
intermodulaéniho rusenim pochazejicim
z mobilnich siti

802.11w ochrana management ramct

Podpora Kensington lock

CLI formou serial konsole port a serial
over bluetooth

Podpora 802.1X suplikant, AP se ovéruje
pfed pfipojenim do LAN

Integrované Bluetooth Low Energy
(BLE) radio

Soucasti AP je secure pfislusenstvi pro
montaz na zed nebo strop

Podpora pro centralni monitorovaci a
konfiguracni systém HP iMC 7 x,
provozovany v ON Nachod.

Zéruka vyrobce, véetné vymeny HW,
pfistupu do supportniho centra vyrobce,
technicka podpora vyrobce a SW
aktualizace po dobu 5 let.
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Technické podminky tcastnika — éast servery

IT technika

10

11

Popis minimalnich
zadavatele na

poZadavkU

Blade-3asi

T .
Vyrobce: DELL Z‘::I):e
Nazev: FX2

provedeni rack mount, maximalni velikost 2U ANO

osaditelnost min. 4 blade servery poZadovanych A

parametru
min. dva zdroje ve vzdjemné redundanci, za provozu

vyménitelné

NO
ANO

min. dva ventilatory ve vzdjemné redundanci, za e
provozu vyménitelné

polet zdroji a ventildtor( & jejich vykon musi byt

. . M L . ANO
dimenzovan na plné osazené 3asi
min. 8x PCle slot pro pfidavné karty ANO
integrovany KVM prepinaé ANO
podpora interniho diskového pole ANO

mozinost jednoduchého zalohovédni MAC a WWN
hodnot jednotlivych serverd pro pfipad jejich
vyménybez dopadu na SAN zénovani a MAC [ANO
konfiguraci

schopnost napojeni na dohledové centrum vyrohce s
funkci automatického generovéni servisnich udalostf

kompatibilita se stdvajicimi blade servery DELL

ANO
PowerEdge FC630.

Splnéno
ANQ/NE

Parametry nabizeného vyrobku

210-ABUX

provedeni rack mount, maximalni
velikost 2U
osaditelnost 4 blade servery

pozadovanych parametrl
dva zdroje ve vzdjemné redundanci,

za provozu vymeénitelné
dva ventildtory ve vzdjemné

redundanci, za provozu
vyménitelné

zdroje a ventilatory dimenzovéany
na plné osazené 3asi

8x PCle slot pro pfidavné karty
integrovany KVM prepina¢
podpora interniho diskového pole
moznost jednoduchého zalohovani
MAC a WWN hodnot jednotlivych
serverd pro piipad jejich vymény
bez dopadu na SAN zénovani a MAC
konfiguraci

schopnost napojeni na dohledové
centrum vyrobce s funkei
automatického generovani
servisnich udélost/

kompatibilita se stavajicimi blade
servery DELL PowerEdge FC630
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IT technika Vyrobce: DELL

IT technika Vyrobce: DELL

IT technika Vyrobce: DELL

N

Sasi budou dodény se zarukou a podporou vyrobce na
5 let typu 24x7x365 s garanci doruCeni ndhradnich
ditd do 4 hodin od ukonceni diagnostiky zavady
wrobcem po dobu 5 let. Dostupnost podpory 24
hodin denné, 365 dni v roce. Aktualizace systému
dostupné min. po dobu zdruky zdarma, nabizené
pfehledné v servisnim portalu po zadani sériového
&isla. Moznost prodlouzeni podpory alesponi na 7 let.

Blade server |

Blade server

Typové
cislo
Nazev: PowerEdge FC640
10GE SFP+ metalicky propojovaci DAC
kabel, 5 metrd i
Typové
cislo
Nazev: Dell Networking, Cable, SFP+ “
t o SFP+, 10GbE, Copper Twinax
5Yr ProSupport and Next Business Day On-
Site Service i
Typove
cislo

Nazev: ProSupport and 4Hr Mission
Critical

2x CPU dvanactijadrové procesory min. vykon 21800
bod(i pro viceprocesorové systémy publikovany na
https://www.passmark.com/

min. 256 GB RAM (min. 32GB RDIMM, 2667MT/s,
Dual Rank moduly)

min. 2x 16GB kapacity v RAID 1 typu flash (pro
nasazeni hypervisoru)

min. 4x 10Gbit ethernet sitové porty typu SFP+ s
podporou IPv4, IPv6 (vyvedeny externé z 3asi)

min. 2x 16Gbit FC porty se zakoncenim LC (vyvedeny
externé z Sasi)

management serveru nezdvisly na operacnim systému
s dedikovanym USB &i SD UGloZistém (data na UloZisti
musi byt dostupnd i v pfipadé vypadku internich disku
¢i flash pro hypervisor)

ANO

ANO

ANO

ANO

ANO

ANO

Zéruka a podpora vyrobce na 5 let
typu 24x7x365 s garanci doruceni
nahradnich dild do 4 hodin od
ukonceni diagnostiky zdvady
vyrobcem po dobu 5 let.
Dostupnost podpory 24 hodin
denné, 365 dni v roce. Aktualizace
systému dostupné po dobu zdruky
zdarma, nabizené prehledné v
servisnim portalu po zadani
sériového ¢isla. MoZnost
prodiouzeni podpory alespori na 7
let.

210-ALYN

555-BCKN

865-BBNB

2x CPU dvandctijadrové procesory
min. vykon 21800 bodd pro
viceprocesorové systémy
publikovany na
https://www.passmark.com/

256 GB RAM (32GB RDIMM,
2667MT/s, Dual Rank moduly)

2x 16GB kapacity v RAID 1 typu
flash (pro nasazeni hypervisoru)
4x 10Gbit ethernet sitové porty
typu SFP+ s podporou IPv4, IPv6
(vyvedeny externé z Sasi)

2x 16Gbit FC porty se zakoncenim
LC (vyvedeny externé z 3asi)

management serveru nezavisly na
operaénim systému s dedikovanym
USB ¢i SD dlozistém
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IT technika Vyrobce: DELL

IT technika

IT technika

IT technika

management poskytujici funkce webového rozhrani,
dedikovanad IP adresa, sledovani HW senzord {teplota,
napéti, stav, chybové senzory), podpora virtuainf
mechaniky

certifikace pro VMware 6, Windows Server 2012 a

ANO

2016 vCetné podpory Hyper-V, Red Hat Enterprise ANO

Linux a Xen

schopnost napojeni na dohledové centrum vyrobce s
funkei automatického generovani servisnich udalosti

Servery budou dodany se zarukou a podporou
vyrobce na 5 let typu 24x7x365 s garanci doruéeni
ndhradnich dill nasledujici pracovni den od ukonéeni
diagnostiky zdvady vyrobcem po dobu 5 let.

ANO

Dostupnost podpory 24 hodin denné, 365 dni v roce. ANO

Aktualizace systému dostupné min. po dobu zéruky
zdarma, nabizené prehledné v servisnim portdlu po
zadani sériového Cisla. Moznost prodlouZeni podpory
alesporina 7 let.

i Jserver Backup

Server Backup

Typové
¢islo

Nazev: PowerEdge R540
480GB SSD SATA Read Intensive 6Ghps
51'2 2.5in Hot-plug TTIONe
Vyrobce: DELL Eislo
Ndzev: 480GB SSD SATA Read
Intensive 6Gbps
8TB 7.2K RPM NLSAS 12Gbps 512e 3.5in
Hot-plug Hard Drive Typové

Vyrobce: DELL ¢islo
Nazev: 8TB 7.2K RPM NLSAS 12Gbps

Dual Port 10Gb Direct Attach, SFP+
Network Adapter

Vyrobce: Intel

Nazev: Intel X710 Dual Port 10GbE
SFP+ Adapter

Typové
Cislo

management poskytujici funkce
webového rozhrani, dedikovana IP
adresa, sledovani HW senzor(
(teplota, napéti, stav, chybové
senzory), podpora virtualni
mechaniky

certifikace pro VMware 6,
Windows Server 2012 a 2016
véetné podpory Hyper-V, Red Hat
Enterprise Linux a Xen

schopnost napojeni na dohledové
centrum vyrobce s funkcf
automatického generovani
servisnich uddlosti

Zaruka a podpora vyrobce na 5 let
typu 24x7x365 s garanci doruceni
nahradnich dilt nésledujici pracovni
den od ukonceni diagnostiky zavady
vyrobcem po dobu 5 let.
Dostupnost podpory 24 hodin
denné, 365 dni v roce. Aktualizace
systému dostupné po dobu zéruky
zdarma, nabizené piehledné v
servisnim portalu po zaddni
sériového ¢isla. MoZnost
prodlouZeni podpory alespori na 7
let

210-ALZH

400-AXRJ

400-ASIB

555-BCKN
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Dual Channel 16Gb FC HBA

Vyrobce: DELL Typové
Nazev: Dell Brocade - 16 GB LW Cislo
10Km L W SFP

10GE SFP+ metalicky propojovaci DAC
kabel, 5 metr{

Vyrobce: DELL Tyv;’)ove

Nazev: Dell Networking, Cable, SFP+ Elslo

t o SFP+, 10GbE, Copper Twinax

5Yr ProSupport and Next Business Day On-

Site Service i

Vyrobce: DELL Typove
cislo

N&azev: ProSupport and Next Business
Day Onsite Service

Server bude pfipojen redundantné do sité LAN (2x
10GE) i sité SAN (2x 16Gb). Pres sit SAN bude mit
server konektivitu k produkénim diskovym polim ANO
(stavajici a nové) stejné jako k backup repository a
tape knihovné

provedeni rack mount, maximalni velikost 2U, pro
pfistup ke viem komponentam serveru bez pouZiti ANO
naradi

dva osmijddrové procesory s hodnotou minimalné
16600 bodd  pro systémy ANO
publikovany na https://www.passmark.com/

viceprocesorové

min. 64 GB RAM {min. 16GB moduly, 2667MT/s) ANO
HW RAID s min. 2GB cache, zédlohované AND
akumulatorem

podpora RAID 0, 1, 5, 6, 10, 50, 60 ANO
podpora Sifrovani dat na discich (SED) ANO
min. 2 ks 480GB SSD SATA Read Intensive 6Gbps 512 ANO
2.5invRAID 1

min. 6 ks 8TB 7.2K RPM NLSAS 12Gbps 512e 3.5in Hot- ANO

plug Hard Drive vv RAID 6

min. 2x 10GE SFP+ sitové porty s podporou IPv4, [Pv6  ANO

min. 2x 10GE SFP+ metalicky propojovaci DAC kabel,
5 metrQ

ANO

407-11219

470-AAVG

865-BBMY

Server bude pfipojen redundantné
do sité LAN (2x 10GE) i sité SAN (2x
16Gb). Pres sit SAN bude mit server
konektivitu k produkenim diskovym
polim (stavajici a nové) stejné jako k
backup repository a tape knihovné

provedeni rack mount, maximaln(
velikost 2U, pro pristup ke véem
komponentam serveru bez pouZiti
naradi

dva osmijadrové procesory s
hodnotou minimalné 16600 bod(
pro viceprocesoroveé systémy
publikovany na
https://www.passmark.com/

64 GB RAM (16GB moduly,
2667MT/s)

HW RAID s 2GB cache, zalohované
akumulatorem

podpora RAID 0, 1,5, 6, 10, 50, 60

podpora $ifrovani dat na discich
(SED)

2 ks 480GB SSD SATA Read
Intensive 6Gbps 512 2.5in v RAID 1
6 ks 8TB 7.2K RPM NLSAS 12Gbps
512e 3.5in Hot-plug Hard Drive vv
RAID 6

2x 10GE SFP+ sitové porty s
podporou IPv4, [Pv6

2x 10GE SFP+ metalicky
propojovaci DAC kabel, 5 metrd
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min. 2x 16Gb FC porty pro pfipojeni SAN (HBA) ANO

min. 2x 16Gb SFP moduly SWL ANO

management serveru nezavisly na operacnim systému
s dedikovanym USB ¢&i SD uloZistém o min. kapacité
8GB (data na Ulozisti musi byt dostupnd i v pfipadé
vypadku internich diskd)

ANO

adresa IP pro vzdaleny management musi byt na
serveru jednoduSe nastavitelnd a zjistitelnd bez
potieby pfipojovani kldvesnice a monitoru (z pfedniho ANO
ovladaciho panelu chassis nebo nahranim davky z

USB paméti)

server musi byt pfistupny v refimu KVM-over-IP s
moZnosti pfipojeni remote médii (CDROM, USB, 1S0),
véetné podpory remote boot z takto pfipojenych
prostfedkd

ANO

2 redundantni sitové napéjeci zdroje min. 750W ANO

rackové liziny a rameno na kabeldi na zadni strané
serveru

ANO

certifikace pro, Windows Server 2019, Windows AN
Server 2016, Red Hat Enterprise Linux

pro server poZadujeme SW konzoli (i licenci, pokud

ve formé licence) pro vzdéleny dohled typu "1:many" A6
vEetné asset management, FW patch management a
power management

zafizeni musi byt moZné napojit na dohledové
centrum vyrobce se schopnosti automaticky ANO
generovat servisni udélosti (tzv. proaktivni podpora)

2x 16Gb FC porty pro pripojeni SAN
(HBA)
2x 16Gb SFP moduly SWL

management serveru nezavisly na
operacnim systému s dedikovanym
USB ¢&i SD dlozistém o kapacité
8GB, data na Ulozisti dostupndiv
pripadé vypadku internich diskd

adresa IP pro vzdéleny
management na serveru jednoduse
nastavitelna a zjistitelnd bez
potteby pfipojovani klavesnice a
monitoru (z predniho ovlddaciho
panelu chassis

server pistupny v rezimu KVM-
over-IP s moZnosti pfipojeni remote
médii (CDROM, USB, 1SO), v&etné
podpory remote boot z takto
pfipojenych prostiedkd

2 redundantni sitové napajeci
zdroje min, 750W

rackove liziny a rameno na kabelaz
na zadni strané serveru

certifikace pro, Windows Server
2019, Windows Server 2016, Red
Hat Enterprise Linux

SW konzole/licence pro vzdaleny
dohled typu "1:many" véetné asset
management, FW patch
management a power management

zafizeni musi byt mozné napojit na
dohledové centrum vyrobce se
schopnosti automaticky generovat
servisni udalosti (tzv. proaktivni
podpora)
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B

D

Server bude dodéan se zédrukou a podporou vyrobce na
5 let typu 24x7x365 s garanci doruceni nahradnich
dild nasledujici pracovni den od ukonceni diagnostiky
zavady vyrobcem po dobu 5 let. Dostupnost podpory
24 hodin denné, 365 dni v roce. Aktualizace systému
dostupné min. po dobu zdruky zdarma, nabizené
pfehledné v servisnim portdlu po zadani sériového
&isla. Moznost prodlouZeni podpory alespofi na 7 let

SAN Switch FC16 (12-24), 12x 16Gb SFP

modul Typové
Vyrobce: DELL ¢islo
Nazev: Connectrix DS6505B

Redundantni napéjeci zdroj

Vyrobce: DELL Typové
Nazev: Additional Power Supply, Cislo
125w

Duplexni patch kabel MM 50/125, OM3,
LC-LC, 3m

Typové
il
Nézev: Dell Networking Cable, OM4 cislo
LC/ LC Fiber Cable, 3 M
Duplexni patch kabel SM /125, 0S2, LC-
SC,7 .
m Typové
cislo

Ndzev: Dell Networking Cable, OM4
LC/ SC Fiber Cable, 7 M

montaZ do racku, maximalni velikost 1U

redundantni napajeci zdroj
kapacita min. 24 portd podporujici 16Gb, 8Gb, 4Gb s

automatickym rozpoznanim

podpora technologie NPIV na v3ech portech

pozadujeme licenci full fabric
vzdaleny web management

switch osazen min. 12x SFP 16Gb LC modull
specifikace SWL véetné licenci

ANO

ANO

ANO

ANO

ANO
ANO

ANO

Zéruka a podpora vyrobce na 5 let
typu 24x7x365 s garanci doruceni
nahradnich dild nasledujici pracovni
den od ukonceni diagnostiky zavady
vyrobcem po dobu 5 let.
Dostupnost podpory 24 hodin
denné, 365 dni v roce. Aktualizace
systému dostupné min. po dobu
zéruky zdarma, nabizené prehledné
v servisnim portélu po zadani
sériového cisla. Moznost
prodlouzeni podpory alespon na 7
let

210-ARUC

709-11242

470-ACMO

470-ACSO

montaz do racku, maximalni
velikost 1U

redundantni napajeci zdroj
kapacita min. 24 port0 podporujici
16Gb, 8Gb, 4Gb s automatickym
rozpoznanim

podpora technologie NPIV na viech
portech

licence full fabric

vzdaleny web management

switch osazen min. 12x SFP 16Gb
LC modulll specifikace SWL véetné
licenci
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it
switch osazen 2x SFP 16Gb LC modul specifikace LWL St e 23 SFP 8IE L

8 . e ANO modul specifikace LWL aZ do 10 km
az do 10 km vcetné licence .
vCetné licence

9 HTTPS, SSH, RADIUS, SNMPv3 ANO HTTPS, SSH, RADIUS, SNMPv3
servisni podpora na 5 let typu 24x7
s reakéni dobou 4 hodiny, oprava v
misté instalace zafizeni, servis je

servisni podpora na 5 let typu 24x7 s reakéni dobou 4
10 hodiny, oprava v misté instalace zafizeni, servis je ANO
poskytovan vyrobcem zafizeni

Nové produkeni diskové pole

Produkéni diskové pole

poskytovan vyrobcem zafizeni

T .
IT technika Vyrobce: DELL ‘é?s‘l’:e 210-ALCO
Nazev: Dell EMC SC5020
5Yr ProSupport and 4hr Mission Critical,
moZnost ponechat si vadny HDD
Vy : DELL 3
IT technika " /oPce | Tvpove 865-32766
Nazev: 5Yr ProSupport and 4hr Mission cislo
Critical, 5Yr Data Protection - Keep Your
Hard Drive
Roz3ifujici police pro diskové pole 2RU
Redundantni napéjeni
2x 12Gb Mini-SAS HD to Mini-SAS HD
.. propojovaci kabel, 0.5M Typové
IT technika 210-AFTG
SN 24x 2.4T8, SAS, 12Gb, 10K, 2.5" HDD Eislo
Vyrobce: DELL
Ndzev: SC420 Enclosure (add-on
enclosure)
5Yr ProSupport and 4hr Mission Critical,
moZnost ponechat si vadny HDD
, : T .
IT teEhnika, | O R ) Typove 865-47586
Nazev: 5Yr ProSupport and 4hr Mission cislo
Critical, 5Yr Data Protection - Keep Your
Hard Drive
Rozsifujici police pro diskové pole 2RU
Redundantni napajeni
2x 12Gb Mini-SAS HD to Mini-SAS HD
.. propojovaci kabel, 0.5M Typové
IT technik 210-AFLL
technika 5 1078, NL-SAS, 12Gb, 7.2K, 3.5" HD Eislo

Vyrobce: DELL
Ndzev: SC400 Enclosure (add-on
enclosure)
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S5Yr ProSupport and 4hr Mission Critical,
moznost ponechat si vadny HDD
Vyrobce: DELL

Ndzev: 5Yr ProSupport and 4hr Mission
Critical, 5Yr Data Protection - Keep Your
Hard Drive

Typové
cislo

Moduldrni, dvouradi¢ové diskové pole zaloiené na
12Gbit SAS 3.0 nebo vy3sim. ReSeni musi byt
koncipovéano jako HW, SW a FW od jednoho vyrobce.

Vykon diskového pole musi byt ovéfen a otestovén v
redlném nasazeni a vefejné dostupny pro moinost
porovnani s konkurenénimi produkty.

Diskové pole musi umoZriovat zvySovani vykonnosti a
kapacit pfiddvanim dalSich fadi€i na minimalné Ctyfi
fadi€e. Navic je pozadovana moZnost upgradu na
vykonnéjsi fadice v pfipadé potfeby

Pole musi mit alespor dva fadice, pracujici v rezimu,
kdy vsechny cesty k LUNu jsou soucasné aktivni a
vykonové rovnocenné.

Kli¢ové komponenty pole musi byt redundantni a pole
odoiné proti vypadku jednoho napdjeciho zdroje,
fadi€e, disku nebo propojovaciho kabelu. Tyto prvky
musi byt vyménitelné za provozu.

Provedeni rack mount, velikost dodavané konfigurace
max. 9U.

Obsah zapisové cache musi byt chrdnén proti ztraté a

poskozeni pfi hardwarové poruse ¢&i vypadku

napajeni.
Minimalni konfigurace kazdého fadice:

B4 GB paméti RAM (nikoliv SSD cache)
Pfipojeni diskd pomoci protokolu 12Gb SAS
ks front-end port FC16 short-wave LC

4 ks front-end portd 10 GbE iSCSI SFP+ copper

il ks management port LAN RJ-45

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

865-43839

Modulérni, dvouradicové diskové
pole zalozené na 12Ghit SAS 3.0
nebo vy&&im. Redeni koncipovano
jako HW, SW a FW od jednoho
vyrobce.

Vykon diskového pole 1z eovéfit a
otestovat v redlném nasazeni a
verejné dostupny pro moznost
porovnani s konkurenénimi

Diskové pole umoznuje zvySovani
vykonnosti a kapacit pridavanim
dalsich fadi¢d na minimalné ctyfi
fadice. Lze upgradovat na

Pole se dvéma radici, pracujici v
rezimu, kdy v8echny cesty k LUNu
jsou soucasné aktivni a vykonové
rovnocenné.

Klicoveé komponenty pole
redundantni. Pole odolné proti
vypadku jednoho napéjeciho zdroje,
radice, disku nebo propojovaciho
kabelu. Tyto prvky jsou
vymeénitelné za provozu.

Provedeni rack mount, velikost
dodavané konfigurace max. 9U.
Obsah zapisové cache chranén
proti ztraté a poskozeni pfi
hardwarové poruse ¢i vypadku
napajent.

64 GB paméti RAM (nikoliv SSD
cache)
Pripojeni disk( pomoci protokolu

12Gb SAS
4 ks front-end portl FC16 short-

wave LC
4 ks front-end port( 10 GbE iSCSI
SFP+ copper

 1ks management port LAN RJ-45
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26

27

28

29

Resit poZadované polty portt pomoci switchd &i e
externich konvertord neni povoleno

Osazeni disky:

Min. 30 ks diskd napF Enterprise Plus, 1.92TB, SAS
12Gb, RI SSD 019
Min. 48 ks disk( 2.4TB, SAS, 10K ANO

Bin. 12 ks disk( 10TB, NL-SAS, 12Gb, 7.2K ANO

VSechny disky musi byt vyménitelné za b&hu (hot e
swap).

Diskové pole musi byt bez vypadku rozsititelné, pouze
pfiddnim polic a diskd, bez nutnosti dokupovat daléf ANO
fadice, 10 karty, licence.

Podpora RAID 0O, 1, 5, 6 a 10, pfipadné alternativni ANO
technologie zajistujici stejnou Groveri ochrany dat.

Podpora wvytvdfeni Thin Provisioned LUNUG o e
velikostech az do 500 TB per LUN.

Funkce pro synchronni i asynchronni replikaci dat, s
podporou replikace LUNU az do velikosti 150 TB per ANO
LUN.

Activ-Activ Pfistup k lunu z vice storage systém(
(Storage Cluster), svédek mzZe byt jako VM nebo v
cloudovém prostiedi s konektivitou IP (latence
>200ms)

Mozinost presouvat luny mezi diskovymi poli online
. . fys 2 ANO
jak z GU! tak i pomoci fadky pro spravce.

Funkce pro vytvafeni snapshotd na HW tdrovni, z toho

2 e o g . ANO
minimalné 512 snapshotd per LUN.

Funkce pro vytvareni plnych kopii - klong. ANO

Funkce pro automatické premistovani dat mezi
rGznymi typy diskG podle zatiZeni - subLUN tiering. ANO
Alokace a pfemistovani dat musi pracovat s datovymi
strdnkami o velikosti 4MB nebo mensi.

Eliminace zapisu nulovych blokl - Zero Detection. ANO

Pozadované pocty portll nejsou
feSeny pomoci switcht ¢i externich
konvertor(

30 ks disk(l napf. Enterprise Plus,
1.92TB, SAS, 12Gb, RI SSD
48 ks diskt 2.4T8B, SAS, 10K

12 ks diskd 1078, NL-SAS, 12Gb,
7.2K

Vsechny disky vyménitelné za béhu
(hot swap).

Diskové pole rozsifitelné bez
vypadku, pouze pFidanim polic a
diskd, bez nutnosti dokupovat dalsi
radice, IO Kkarty, licence.

PodporaRAID 0, 1,5,6a 10

Podpora vytvareni Thin Provisioned
LUNG o velikostech aZ do 500 TB
per LUN

Funkce pro synchronnii
asynchronni replikaci dat, s
podporou replikace LUNUG aZ do
velikosti 150 TB per LUN.

Activ-Activ Pristup k lunu z vice
storage systému (Storage Cluster),
svédek muize byt jako VM nebo v
cloudovém prostiedi s konektivitou
IP (latence >200ms)

Moznost presouvat luny mezi
diskovymi poli online jak z GUI tak i
pomoci tadky pro sprévce.

Funkce pro vytvareni snapshot( na
HW Urovni, z toho minimalné 512
snapshot( per LUN.

Funkce pro vytvareni plnych kopii -
klon(

Funkce pro automatické
pfemistovani dat mezi rznymi typy
diskd podle zatizen{ - subLUN
tiering. Alokace a premistovani dat
musi pracovat s datovymi strénkami
o velikosti 4MB nebo mengi
Eliminace zapisu nulovych blokd -
Zero Detection
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31
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34

35

36

Funkce komprese a deduplikace na blokové vrstvé
(SAN). Deduplikace i komprese musi pracovat na
viech typech SSD i HDD diskt a musi byt efektivni pro
viechny bé#né ukladané datové struktury. Re3eni této
funkce pomoci detekce a eliminace fetézcl nul nebo
fetézcl jinych znakd nebude akceptovano.

Synchronni replikace na Urovni hardware, bez
zévislosti na operaénim systému pfipojenych serverd.

Funkce externi virtualizace, umoziujici vzajemnou
replikaci se stavajicim diskovym polem

Vegkeré funkce pozadované v zadani {(komprese,
deduplikace, Thin Provisioning, subLUN tiering,
snapshoty, klony, replikace} musi byt moiné
provozovat na libovolném LUNu soucasné. Pouziti
jednotlivych funkci a vlastnosti se nesmi navzajem
vylu€ovat nebo omezovat.

Pole musi byt pIné kompatibilni s?aktudlnimi verzemi
Microsoft Windows Server a VMware vSphere.

Soudasti zafizeni musi byt licence na veskeré
poptdvané funkce, osazené porty, fadiCe, disky a
pFistupové protokoly. Dodané licence musi umoznit
postupné pfipojovani dalSich serverd bez omezeni
jejich poctu

Pole bude doddno se zédrukou a podporou vyrobce na
5 let typu 24x7x365 s garanci doru€eni nahradnich
dild do 4 hodin od ukonceni diagnostiky zavady
vyrobcem po dobu 5 let. Dostupnost podpory 24

ANO

ANO

ANO

ANO

ANO

ANO

e , . i N
hodin denné, 365 dni v roce. Aktualizace systému A

dostupné min. po dobu zaruky zdarma, nabizené
prehledné v servisnim portalu po zadani sériového
¢isla. MoZnost prodlouZeni podpory alespoti na 7 let.

Funkce komprese a deduplikace na
blokové vrstvé (SAN). Deduplikace i
komprese na viech typech SSD i
HDD disk( a efektivni pro viechny
bézné ukladané datové struktury.
Regeni této funkce nenf pomoci
detekce a eliminace fetézcd nul
nebo fetézcl jinych znakd.

Synchronni replikace na Urovni
hardware, bez zavislosti na
operacnim systému pfipojenych
serverd

Funkce externi virtualizace,
umoznujici vzajemnou replikaci se
stavajicim diskovym polem
Veskeré funkce pozadované v
zadéni (komprese, deduplikace,
Thin Provisioning, subLUN tiering,
snapshoty, klony, replikace) Ize
provozovat na libovolném LUNu
soucasné. PouZiti jednotlivych
funkei a vlastnosti se navzajem
nevyluuje ani neomezuje

Pole pIné kompatibilni s aktualnimi
verzemi Microsoft Windows Server
a VMware vSphere.

Soucasti zafizenije licence na
veskeré poptavané funkce, osazené
porty, fadice, disky a pfistupové
protokoly. Dodané licence umozniuji
postupné pfipojovani dalsich
serverl bez omezeni jejich poctu

Pole se zarukou a podporou
vyrobce na 5 let typu 24x7x365 s
garanci doruceni nahradnich dilé do
4 hodin od ukoncenti diagnostiky
zévady vyrobcem po dobu 5 let.
Dostupnost podpory 24 hodin
denné, 365 dni v roce. Aktualizace
systému dostupné min. po dobu
zaruky zdarma, nabizené pfehledné
v servisnim portalu po zadani
sériového éisla. Moznost
prodlouzeni podpory alespon na 7
let
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Zarugni servis musi plné pokryvat i flash komponenty
jako jsou SSD disky ¢i NVRAM karty, véetné wear-out.
Pro kaZidé opotfebené ¢&i vadné flash médium je

37 poZadovéna jeho bezplatnd zaruéni vyména véetné ANO
tzv. sluzby ,Keep Your Hard Drive”, kdy si po vyméné
vadné médium ponechdva koncovy uzivatel (nevraci
se vyrobci/dodavateli).

v

Stavajici diskoveé pole- rozéiteni

SW, Remote Data Protection w/ Live
Volume Bundle Expansion License +

] podpora 5 let Typové
IT technik
echnika Vyrobce: DELL cislo
Nazev: REMOTE DATA PROTECTION
+ LIVE VOLUME
Rozdifeni o SW licenci SW, Remote Data Protection
1 w/ Live Volume Bundle Expansion License + podpora ANO

5 let

VIi. Storage — pole pro backup

Deduplikacni jednotka 65TB, 2x FC16,

T é
IT technika Vyrobce: DELL ‘2';':;’
Nazev: SYSTEM DD6300 NFS CIFS
5Yr ProSupport s vyménou NBD -
HARDWARE ;
. , Typové
IT technika Vyrobce: DELL Eislo
Nazev: PROSUPPORT W/NBD-
HARDWARE SUPPORT
5Yr ProSupport s vyménou NBD -
SOFTWARE .
. 2 Typové
IT technika Vyrobce: DELL .
cislo

Nézev: PROSUPPORT W/NBD-
SOFTWARE SUPPORT

Min. 65 TB Cisté vyuzitelné kapacity (nededuplikovana
1 kapacita, kterd je dostupnd pro uloZeni dat a Ize ji ANO
zkontrolovat prostfednictvim management nastrojd

Diskové uloZisté umoznuje rozsiteni min. do 170 TB
Cisté kapacity.

3 Diskové UloZisté je osazeno 2x FC 16Gb ANO

Zarucni servis pIné pokryvd i flash
komponenty jako jsou SSD disky &i
NVRAM karty, véetné wear-out. Pro
kazdé opotiebené &ivadné flash
médium je poskytnuta bezplatn
zaruéni vyména véetné tzv. sluzby
»Keep Your Hard Drive”, kdy si po
vyméné vadné médium ponechava
koncovy uZivatel (nevraci se
vyrobci/dodavateli)

634-BDSG

Rozsifeni o SW licenci SW, Remote
Data Protection w/ Live Volume
Bundle Expansion License +
podpora 5 let

DD6300

M-PS-HW-DD-DD1

M-PS-SW-DD-DD1

65 TB Cisté vyuZitelné kapacity
(nededuplikovand kapacita, kterd je
dostupna pro uloZeni dat a lze ji
zkontrolovat prostfednictvim
management nastrojl

Diskové uloZisté umoztiuje rozsiteni
min. do 170 TB Cisté kapacity

Diskové Ulo?isté je osazeno 2x FC
16Gb
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10

11

12

13

14

Min. propustnost pro zapis 14 TB/h ANO

Min. propustnost pro &teni 3 TB/h ANO

Min. 250 konkurenénich zalohovacich udloh per fyzicky il
systém
Diskové UloZisté vyuzivd pii ukladani dat princip in-line

ANO
deduplikace na cili na principu variabilni délky bloku.

Architektura  diskového  UloZisté vyuzivd pro
deduplikace procesorovy wykon a neni zavisla na ANO
poétu a typu backendovych disk.

Diskové UloZi$té konsoliduje a centralizuje zalohovac(
prostfedi (lokdlIni i vzddlené) - viechna data budou ANO
deduplikovéna v ramci jednoho boxu

Diskové UloZidté podporuje minimalné nasledujici
protokoly: CIFS, NFS, VTL, FC; a umoiiuje jejich ANO
soucasné pouliti.

Diskové UloZisté umozZiuje pfimou integraci s riznymi
typy zalohovacich SW {min. IBM Spectrum Protect,
Veeam Backup & Replication, EMC Data Protection
Suite, Microsoft DPM apod.)

ANO

Diskové uloZisté je univerzdini z hlediska podpory
datovych typt zalohovanych dat, podporovat viechny
datové typy pouZivané v produkénim prostredi - tzn.
soubory, databaze, emaily, VMware, MS Exchange

ANO

Deduplikace je provdadéna pres celé zalohovaci
prostiedi - jak pfes viechny aplikace, tak pfes cilovda ANO
GloZisté.

Diskové UloZisté umoZnuje soucasnou podporu
standardnich aplikaci, platforem a protokold bez
nutnosti zmény instalované infrastruktury (napf. ANO
nutnost vymeény zélohovaciho SW, zmény topologie

sité, apod.).

propustnost pro zapis 14 TB/h

propustnost pro ¢teni 3 TB/h

250 konkurenénich zélohovacich
dloh per fyzicky systém

Diskové UloZisté vyuziva pfi
ukladani dat princip in-line
deduplikace na cili na principu
variabilni délky bioku

Architektura diskového ulozisté
vyuziva pro deduplikace
procesorovy vykon a nenf zavisla na
poctu a typu backendovych diskd

Diskové uloZisté konsoliduje a
centralizuje zélohovaci prostredi
(lokdlni i vzdalené) - véechna data
budou deduplikovana v ramci
jednoho boxu

Diskové UloZisté podporuje
minimainé nasledujici protokoly:
CIFS, NFS, VTL, FC; a umozZnuje
jejich soucasné pouziti.

Diskové Ulozidté umoznuje pfimou
integraci s riznymi typy
zalohovacich SW (min. IBM
Spectrum Protect, Veeam Backup
& Replication, EMC Data Protection
Suite, Microsoft DPM apod.)

Diskové UloZisté je univerzalniz
hiediska podpory datovych typt
zélohovanych dat, podporovat
viechny datové typy pouzivané v
produkénim prostredi - tzn.
soubory, databaze, emaily,
VMware, MS Exchange

Deduplikace je provadéna pres celé
zélohovaci prostiedi - jak pfes
viechny aplikace, tak pres cilovad
ulozisté

Diskové UloZisté umoinuje
soucashou podporu standardnich
aplikaci, platforem a protokol( bez

nutnosti zmény instalované
infrastruktury
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16

17

18

19

20

21

22

23

24

Diskové Ulozisté je kompatibilni se standardem ANO
OpenStorage.

Diskové dlozisté umoziuje uklddat data i pro archivni
icely s funkcionalitou nastaveni retenénich politik.

Diskové dlozisté je certifikovano podle SEC 17a-4f A

. . . _ NO
nebo ekvivalentni evropské nebo €eské normy.

Diskové uloZisté umoznuje distribuci deduplikaéniho
algoritmu z cilového (deduplika¢niho UloZisté) na
zdrojové zafizeni (backup klienta nebo backup server) ANO
z divodu vykonu a Skdlovatelnosti prostiedi a z
diivodu Uspor na slabych datovych linkach.

Diskové uloZisté disponuje funkci multitenancy
(umoznit logické déleni diskového prostoru pro r(izné e
skupiny uZivatell s prdvy pouze na tyto logické

jednotky s moZnosti definice tenant administrator).

Diskové uloZisté disponuje internim algoritmem pro
neustalou kontrolu zdravi uloZenych dat a v pfipadé
poskozeni zajisti jejich automatickou obnovu tak, aby ANO
bylo mozno zalohy kdykoliv obnovit k jakémukoliv
okamziku.

Diskové  dloZisté  obnovuje data vidy z
deduplikovaného a komprimovaného stavu, neni ANO
pfipustny mezikrok (napf. externi diskové cache).

Diskové Ulozisté disponuje funkcionalitou pro

ANO
Sifrovani ukladanych data metodou data-at-rest.

Diskové uloZisté musi umoZnit shreding smazanych

ANO
dat - tedy vicenasobny pfepis smazanych blokd

Diskové uloZisté musi obsahovat HotSpare disky. ANO

Diskové uloZisté je kompatibilni se
standardem OpenStorage.

Diskové ulozisté umoziiuje ukladat
data i pro archivni Ucely s
funkcionalitou nastaveni reten&nich
politik

Diskové ulozZisté je certifikovano
podle SEC 17a-4f nebo ekvivalentni
evropské nebo Ceské normy
Diskové ulozisté umoznuje
distribuci deduplikaéniho algoritmu
z cilového (deduplikatniho ulozisté)
na zdrojové zafizeni (backup klienta
nebo backup server) z divodu
vykonu a Skalovatelnosti prostiedi a
z dvodu Uspor na slabych datovych
linkach

Diskové dlozisté disponuje funkci
multitenancy (umoznit logické
délenf diskového prostoru pro
rlzné skupiny uZivateld s pravy
pouze na tyto logické jednotky s
moZnost! definice tenant
administrator)

Diskové uloZisté disponuje internim
algoritmem pro neustélou kontrolu
zdravi uloZzenych dat a v pfipadé
poskozeni zajisti jejich
automatickou obnovu tak, aby bylo
mozno zalohy kdykoliv obnovit k
jakémukoliv okamziku

Diskové UloZisté obnovuje data
vzdy z deduplikovaného a
komprimovaného stavu

Diskové ulozZisté disponuje
funkcionalitou pro Sifrovani
ukladanych data metodou data-at-
rest.

Diskové UloZisté musi umoznit
shreding smazanych dat - tedy
vicenasobny prepis smazanych
blokd

Diskové uloZisté musi obsahovat
HotSpare disky
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IT technika

IT technika

IT technika

Diskové uloZisté obsahuje kompletni verifikaci dat -
okamiitd verifikace zéloh a kontrola integrity pravé ANO
ukladanych dat.

Diskové UloZisté umoZfiuje spravu prostfednictvim ANO
webového rozhrani.

Diskové uloZisté poskytuje funkcionalitu

automatického reportingu, automaticky call-home.

Diskové UloZisté umoZfuje spravu na principu roli s
réznymi typy opravnéni.

ANO

Diskové UloZisté umozinuje pfimou spravu z
managementu SW FeSeni pro zdlohovani (fizeni
replikaci, nastaveni multitenancy, vyuZiti funkcionalit
jako jsou change block tracking backup pro prostfedi
VMware, souborovych systém( Windows a Linux, MS

Exchange a dalsi)

ANO

MoZnost rozsifeni o funkcionalitu replikace do zdloZni
lokality dokoupenim SW licence.

ANO

Pole bude dodano vcetné zaruky a podpory vyrobce
na 5 let typu 24x7x365 s garanci vymény vadnych dild
do 4 hodin od nahldseni po dobu 5 let. Servisni sluzba
je garantovand vyrobcem nabizeného zboii v reZimu
24x7, tzn. 24 hodin denné 7 dn v tydnu. Pokud
nabizené feSeni obsahuje a vyZaduje SW podpory, je
pozadovana na minimélné stejnou dobu jako pro HW
komponenty tzn. na 5 let.

ANO

Deduplika¢ni jednotka 65TB, 2x FC16,

T .

Vyrobce: DELL é?s(::e

Nazev: SYSTEM DD6300 NFS CIFS

SYr ProSupport s vyménou NBD -

HARDWARE Typové

Vyrobce: DELL Sislo

Nazev: PROSUPPORT W/NBD-

5Yr ProSupport s vyménou NBD -

SOFTWARE ,
g Typové

Vyrobce: DELL Y

¢islo

Nézev: PROSUPPORT W/NBD-
SOFTWARE SUPPORT

Diskové ulozisté obsahuje
kompletni verifikaci dat - okamzita
verifikace zaloh a kontrola integrity
pravé ukladanych dat

Diskové UlozZisté umozniuje spravu
prostiednictvim webového rozhrani

Diskové Ulozisté poskytuje
funkcionalitu automatického
reportingu, automaticky call-home

Diskové dloZisté umozZiiuje spravu
na principu roli s rdznymi typy
opravnéni

Diskové UloZisté umoznuje pfimou
spravu z managementu SW feseni
pro zalohovanf (fizeni replikaci,
nastaveni multitenancy, vyuZiti
funkcionalit jako jsou change block
tracking backup pro prostfedi
VMware, souborovych systému
Windows a Linux, MS Exchange a
dalsi)

Moznost rozsifeni o funkcionalitu
replikace do zélozni tokality
dokoupenim SW licence

Zaruka a podpora vyrobce na 5 let
24x7x365 s garanci vymény
vadnych dilll do 4 hodin od
nahlaseni. Servisni sluzba je
garantovana vyrobcem nabizeného
zboZi v rezimu 24x7, tzn. 24 hodin
denné 7 dnl v tydnu. SW podpora
na 5 let ve stejném rozsahu jako na
HW.

DD6300

M-PS-HW-DD-DD1

M-PS-SW-DD-DD1
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' Vil Paskova knihovna

Paskova knihovna, 3U, a7 32 cartridge, aZ
. 3driver, 1x Cleaning Tape Cartridge Typové
IT technika 210-A0VY
ec Vyrobce: DELL Cislo ov

Nazev: Dell EMC PowerVault ML3
LTO7 FC-HH Tape Drive (2x FC8)

T g
IT technika Vyrobce: DELL ?I,::e 445-BBCO
Nazev: ML3 LTO7 FC-HH Tape Drive
Redundantni napéjeci zdroj
[T technlka gL 2o SR L Typove 450-AHDR
Nazev: Redundant Power Supply for ¢islo
ML3/ML3E Expansion
LTO7 Tape Media, 5 Pack ;
. 7 Typové
IT technika Vyrobce: DELL Eislo 440-BBHW
Nazev: LTO7 Tape Media, 5 Pack
LTO7 Type-M Tape Labels, 1-200
Vyrobce: DELL Typové
IT technika 389-DFQF
Eea Nazev: LTO7 Type-M Tape Labels, 1- Cislo o
200
5Yr ProSupport and Next Business Day On-
Site Service Tvpové
IT technika Vyrobce: DELL ‘:':?slo 865-71012

Nazev: 5Yr ProSupport and Next
Business Day On-Site Service

paskova knihovna typu rack,

1 paskova knihovna typu rack, velikost maximalnéd 3U  ANO . .
velikost maximalné 3U
2 redundantni napajeci zdroj ANO redundantni napajeci zdroj
3 aZ 32 pozic na paskova media ANO 32 pozic na paskova media
4 ai 3 mechaniky ANO az 3 mechaniky
, e £ ;
5 min. 2x mechanika LTO-7 s FC rozhrannim 8Gb ANO ;Z:EC Bl LTO=7/5 AL ramsraniin
6 min. 20x LTO-7 pasek a 1x éistici paska ANO 20x LTO-7 pések a 1x Eistici paska
7 moznost vytvaiet logické knihovny ANO moznost vytvéret |ogické knihovny
8 integrovana ctecka ¢arovych kod ANO integrovana ¢tecka carovych kédu
9 Stitky s Edrovymi kddy pro 100 ks pasek ANO Stitky s carovymi kody pro 100 ks
) Knihovna bude doddna véetné

Knihovna bude dodana vcetné zaruky a podpory zz?rluk r;a Ol; Zr OV ’arr;ab\cjzenzi et

10 vyrobce na 5 let typu Next Business Day, oprava v ANO VIR

typu Next Business Day, oprava v

misté instalace zafizen. s v
misté instalace zafizeni
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Technické podminky ticastnika — ¢ast Sprava logti

IX.

IT technika

1.1

1.2

13

14

15

1.6

1.7

Popis minimdlnich pozadavkl zadavatele

Spréava Logd

HW appliance pro sbér a vyhodnocovani
logti, 100TB, zaruka a podpora vyrobce na
5 let

Vyrobce: Sirwiza

Nazev: Logmanager XL

Typové
cislo

Zakladni viastnosti

Systém pracuje jako appliance s jednim ucelenym
rozhranim  pro  vSechny  administratorské i
operétorské Cinnosti. NevyZaduje instalaci dalSich
systémd a aplikaci, vyjma podpory sbéru na
pobockach a agenta pro shér Windows logd.

Aktualizace systému jsou distribuovédny v jednotném
baliku a jejich instalace je provddéna v jednom kroku
a jednom souboru pro cely systém pres centrdini
spravcovskou konzoli.

Systém musi podporovat downgrade v jednom kroku,
pro pfipad problémd s novou verzi systému po
upgrade. Neni pfipustny downgrade pouze za
soucinnosti vyrobce.

MontaZ appliance do standartniho racku, velikost
max. 2U, véetné ramena pro kabelovy management
umoziiujiciho vysunuti zapnutého systému z racku pro
servisni Ucely.

Appliance obsahuje veSkeré potfebné komponenty
(CPU, RAM, diskovy prostor) a je nezdvisld na dalsich
systémech.

2 procesory, min. 14 jader kaidy, s podporou

HyperThreadingu.

Min. 128GB DDR-4 a NVMe pamétové pole pro
zpracovani dat v ¢ase blizkém redinému (Near Real-
Time).

Splnéno
ANO/NE

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Parametry nabizeného vyrobku

LOGM-120TB-DELL-5Y

Systém pracuje jako appliance s jednim
ucelenym rozhranim pro vsechny
administratorské i operatorské ¢innosti.
NevyZzaduje instalaci dalSich systéma a
aplikaci, vyjma podpory sbéru na
pobockach a agenta pro sbér Windows
fogl

Aktualizace systému jsou distribuovany
v jednotném baliku a jejich instalace je
provadéna v jednom kroku a jednom
souboru pro cely systém pres centralni
spravcovskou konzoli

Systém podporuje downgrade v
jednom kroku, pro pfipad problém{ s
novou verzi systému po upgrade. Neni
piipustny downgrade pouze za
soucinnosti vyrobce.

Montdz appliance do standardniho
racku, velikost max. 2U, v€etné ramena
pro kabelovy management
umoznujictho vysunuti zapnutého
systému z racku pro servisni Ucely.

Appliance obsahuje veskeré potiebné
komponenty (CPU, RAM, diskovy
prostor) a je nezavisla na dalsich
systémech.

2 procesory, 14 jader kaidy, s podporou
HyperThreadingu.

128GB DDR-4 a NVMe pamétové pole
pro zpracovan( dat v Case blizkém
redlinému (Near Real-Time).
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1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.15

1.16

1.17

Minimalné 100TB pro integrovanou databazi
podporovanou HW akcelerovanym SAS RAID fadi¢em

s read-write cache min. 4GB. Radi¢ diskového pole ANO
musi obsahovat zalohovaci baterii nebo byt vybaven
flash paméti.

Z vykonovych divodi poZadujeme, aby v systému
bylo minimalné 12 ks stejnych RAID edition disk( ANO
urenych pro pouZiti v datacentrech, o rychlosti
minimainé 7200 otacek/m.

PoZadujeme, aby ze systému bylo moZné vytdhnout
libovolné dva disky, bez ztraty dat a vlivu na
funkénost feseni. Redundance disk(i nesmi ovliviiovat
pozadovanou kapacitu GloZisté.

ANO

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit
ANO
port pro management HW.

VéEtraky v systému musi byt vyménitelné za provozu a

ANO
redundantni.

2x napdjeci zdroje s redundanci napéjeni 1+1. ANO

Virtuadini KVM (tj. pFevzeti textové i grafické konzole
serveru a zajisténi pfenosu povel( z kldvesnice a my3i ANO
vzdaleného poditace.

Systém pro vzdalenou sprivu hardware appliance
vCetné potiebné licence, pokud je tfeba (obdoba HP ANO
iLO, Dell iDRAC apod).

Systém provadi zpracovani udalosti z
pfeddefinovanych zdrojl logli napfi¢ vyrobci aplikaci, ANO
operacnich systém a sitového hardware

Kompletni dokumentace systémového
administrdtora - spravce systému v Ceském jazyce
(véetné instalace, konfiguralniho a systémového
rozhrani apod.)

ANO

10078 pro integrovanou databazi
podporovanou HW akcelerovanym SAS
RAID fadi¢em s read-write cache min.
4GB. Radi¢ diskového pole obsahuje
zalohovaci baterii

V systému bude minimalné 12 ks
stejnych RAID edition diskd uréenych
pro pouZiti v datacentrech, o rychlosti
7200 otacek/m.

PoZadujeme, aby ze systému bylo
mozZné vytahnout libovolné dva disky,
bez ztraty dat a vlivu na funkénost
feSeni. Redundance disk( nesmi
ovliviiovat pozadovanou kapacitu
uloZisté,

4x 1Gbit LAN porty + 1x dedikovany
1Gbit port pro management HW.

VeEtraky v systému vyménitelné za
provozu a redundantni.

2x napajeci zdroje s redundanci
napdjeni 1+1.

Virtudlni KVM (t]. prevzeti textové i
grafické konzole serveru a zajisténi
prenosu povell z kldvesnice a mysi
vzdaleného pocitace.

Systém pro vzdélenou spravu hardware
appliance véetné potfebné licence

Systém provadi zpracovani udélosti z
preddefinovanych zdrojd logl napfic
vyrobci aplikaci, operaénich systémd a
sitového hardware

Kompletni dokumentace systémového
administratora - spravce systému v
Ceském jazyce {v€etné instalace,
konfiguracniho a systémového rozhrani
apod.)
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1.18

1.19

2.1

2.2

2.3

2.4

2.5

Potvrzeni vystavené akreditovanou osobou o shodé,
7e nabizeny systém spliuje poZadavky normy
¢SN/ISO  27001:2013 na pofizovéni audithich
zdznam(. Toto potvrzeni neni moiné nahradit ANO
certifikdtem na spolecnost dodavatele
(subdodavatele) nebo vyrobce nabizeného systému.
Nelze nahradit éestnym nrohld$enim ani orohlasenim

Prohldgeni vyrobce o shodé s poZadavky Vyhlasky 82

/ 2018 Sh. "o bezpelnostnich opatfenich,
kybernetickych bezpelnostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti
podéni v oblasti kybernetické bezpecnosti a likvidaci ANO
dat (vyhlaska o kybernetické bezpecnosti)" k Zékonu

181 / 2014 Sb. "o kybernetické bezpefnosti a o
zméné souvisejicich zakonl (zdkon o kybernetické
bezpectnosti)".

Vykonostni parametry

Pramérny trvaly pfijem min. 10 tisic udalosti/s. Vykon
musi odpovidat pro poZadované mnoZstvi uddlosti s ANO
pramérnou délkou 600Byte.

Spickovy pfijem minimdlné 20 tisic udalosti/s po dobu
nejméné 10 minut, v piipadé vy3siho poctu udalosti, ANO
nei je primérny trvaly pfijem, je systém uloZi do

bufferu a zpracuje pozdéji.

Licenéné neomezeny poclet zafizeni pro pfijem
zasilanych uddlosti. Licenéné neomezeny pocet
udalosti v GB za den nebo licence na minimdlné
500 GB uloZenych udalosti za den.

ANO

Integrovand databdze musi mit Cistou velikost
nejméné 100 TB a nad to musi podporovat kompresi ANO
ukladanych dat.

V pfipadé pretizeni systému nesmi dojit ke ztraté
logl. Vsechny pfijaté nezpracované logy/udalosti
musi byt uklddany do vyrovndvaci paméti. Pfi
vyrazn&j$im plnéni vyrovévaci paméti musi byt ANO
administrdtor systému automaticky informovan.
Velikost vyrovndvaci paméti nesmi byt nizdi nez 50

GB.

Potvrzeni vystavené akreditovanou
osobou o shodé, Ze nabizeny systém
spliiuje pozadavky normy CSN/ISO
27001:2013 na pofizovani auditnich
zédznamd.

Prohlaseni vyrobce o shodé s
pozadavky Vyhlasky 82 / 2018 Sb. "o
bezpecnostnich opatfenich,
kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o
stanoveni naleZitost/ podani v oblasti
kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpelnosti)"
k Zékonu 181 / 2014 Sh. "o
kybernetické bezpecnosti a 0 zméné
souvisejicich zédkond (zédkon o
kybernetické bezpecénosti)".

Pramérny trvaly pfijem min. 10 tisic
udalosti/s. Vykon odpovida pro
pozadované mnozstvi udalosti s
pramérnou délkou 600Byte.

Spickovy pFijem minimalné 20 tisic
udalosti/s po dobu nejméné 10 minut, v
pfipadé vyssino poctu udalosti, nez je
pramérny trvaly pfijem, je systém ulozi
do bufferu a zpracuje pozdéji.

Licentné neomezeny pocet zaffzeni pro
pfijem zasilanych udalosti. Licen¢né
neomezeny pocet udalosti v GB za den
nebo licence na minimalné 500 GB
uloZenych udélosti za den.

Integrovana databaze musf s Cistou
velikosti 100 TB a podporou komprese
ukladanych dat.

V pfipadé pretizeni systému nedojde ke
ztraté logd. VSechny prijaté
nezpracované logy/udalosti budou
ukladany do vyrovnavaci paméti. Pfi
vyrazn&jsim plnéni vyrovndvaci paméti
bude administrator systému
automaticky informovan. Velikost
vyrovnavaci paméti 50 GB.
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2.6

3.1

3.2

3.3

3.4

3.5

Refeni musi obsahovat mezipamét diskového
subsystému na SSD nebo NVRAM typu o kapacité

minimalné 3TB.

Funkéni vlastnosti

Jednotna centralni webovéd konzole pro piistup k
loglm, alertim, reportdm a pro spravu systému. Z
této konzole se provadi veskera konfigurace, sprava i
analyza logl. Neni pfipustné, aby navrhovany systém
mél vice rozdilnych konzoli od riznych vyrobctl pro
jednotlivé ¢asti systému s rozdilnym ovladanim.

PoZadujeme, aby systém umoziioval snadné vytvareni
uZivatelskych rolf definujicich pfistupova prava k
uloZenym udélostem a jednotlivym ovladacim
komponentlm systému.

Systém musi provadét parsovani a normalizaci
prijatych uddlosti bez nutnosti instalovat externi
aplikace nebo systémy, a to pfimo ve svém rozhrani.
Jedinou pfipustnou vyjimkou je monitorovani
systém( Windows, které pfes WMI protokol
neumozfuje monitorovat textové logy.

Systém musi podporovat ovéfovani uZivatele systému
na externim LDAP serveru. V piipadé wvypadku
externiho LDAP systému musi podporovat ovéfeni
lokélniho uctu.

Systém prijima a zpracovava logy, uddlosti a dalii
strojové generovana data prostfednictvim minimalné
nasledujicich protokoltd: UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrované) a TCP 20515 (RELP,
Sifrované). Systém musi umoZfiovat pfijem logl i na
uZivatelsky definovanych UDP a TCP portech. Pfijaté
logy systém standardizuje do jednotného forméatu a
logy jsou normalizovany (rozdélovany) do pfisluinych
poli dle jejich typu. Zarover systém uchovava i
origindIni verzi zprav.

ANO

ANO

ANO

ANC

Regeni musi obsahuje mezipamét
diskového subsystému na SSD nebo
NVRAM typu o kapacité minimalné
3TB.

Jednotna centrdini webova konzole pro
pristup k loglim, alertim, reportiim a
pro spravu systému. Z této konzole se
provadi veskerd konfigurace, spravai
analyza logQ.

Systém umoznuje snadné vytvareni
uzivatelskych roli definujicich
pfistupovd prava k uloZenym uddlostem
a jednotlivym ovlddacim komponentdm
systému.

Systém bude provadét parsovéni a
normalizaci pfijatych udalosti bez
nutnosti instalovat externi aplikace
nebo systémy, a to primo ve svém
rozhran!. Vyjimkou je monitorovani
systém( Windows, které pies WMI
protokol neumozZriuje monitorovat
textové logy.

Systém podporuje ovéfovani uZivatele
systému na externim LDAP serveru. V
ptipadé vypadku externiho LDAP
systému podporuje ovéfeni lokalniho
actu.

Systém pfijima a zpracovava logy,
udalosti a dalsf strojové generovana
data prostfednictvim minimalné
nasleduijicich protokold; UDP/TCP 514
(SYSLOG), TCP 20514 (RELP,
nesifrované) a TCP 20515 (RELP,
Sifrované). Systém musi umoZfiovat
prijem logl i na uzivatelsky
definovanych UDP a TCP portech.
Pfijaté logy systém standardizuje do
jednotného formatu a logy jsou
normalizovany (rozdélovany) do
prislusnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav.
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3.6

3.7

3.8

3.9

3.10

3.11

Systém zachovava plvodni informaci ze zdroje logu
o &asové znaéce udalosti, ale nedGvéruje ji a vytvafi
vlastni diivéryhodné Casové razitko ke kazdému logu,
kterym se systém defaultné fidi.

Vdechna pole a polozky pfijaté systémem jsou
automaticky indexovany. Nad vSemi polozkami je
mozné ihned provddét vyhleddvani bez nutnosti
dodateéného rucniho indexovani administratorem.

Moznost sbéru uddlosti minimalné ve formatech
RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

Systém nesmi v Zadném pfipadé umoiZnit mazani
nebo modifikovani jiz ulozenych logh v rdmci
poZadované retence. A to ani libovolnou konfiguracni
zménou - administratorovi s nejvy$simi opravnénimi k
navrhovanému systému. KaZzdy zpracovany log musi
mit dohledatelny unikatni identifikator, ktery umoZni
jeho jednoznacnou identifikaci.

filtrace
rozhrani

Systém musi umoifovat  konfiguraci
nerelevantnich grafickém
vizudlniho programovaciho jazyka. Nepfipousti se

konfigurace prostfednictvim vnofenych skriptd nebo

udalosti v

maker.

Systém umoiriuje snadné vyhledavani udalosti a
okamiité vytvafeni grafickych reportd (ad hoc) bez
nutnosti dodatecného programovani nebo aplikovani
dotazd v SQL jazyce. Reportovaci nastroj musi byt
integralni sou¢asti navrhovaného systému a musi se
obsluhovat v jednotném rozhrani nabizeného
produktu.

ANO

ANO

ANO

ANO

Systém zachovava plvodni informaci ze
zdroje logu o Casové znalce udalosti,
ale neduvéruje ji a vytvari vlastni
divéryhodné Casové razitko ke
kazdému logu, kterym se systém
defaultné ridi.

Vsechna pole a poloZky pfijaté
systémem jsou automaticky
indexovany. Nad vsemi polozkami je
mozné ihned provadét vyhledavani bez
nutnosti dodatecného ruéniho
indexovani administratorem.

MoZnost sbéru udalosti miniméiné ve
forméatech RAW, Syslog RFC5424, CEF,
LEEF, JSON RFC8259.

Systém neumoziiuje v zadném pripadé
mazani nebo modifikovani jiz uloZzenych
logl v rdmci pozadované retence. A to
ani libovolnou konfiguracni zménou -
administratorovi s nejvy$simi
opravnénimi k navrhovanému systému.
Kazdy zpracovany log ma dohledatelny
unikatni identifikétor, ktery umozni
jeho jednoznaénou identifikaci.

Systém umoziiuje konfiguraci filtrace
nerelevantnich udalosti v grafickém
rozhrani vizualniho programovaciho
jazyka.

Systém umozriuje snadné vyhledavani
udélosti a okamzité vytvareni grafickych
reportl (ad hoc) bez nutnosti
dodate¢ného programovani nebo
aplikovani dotaz( v SQL jazyce.
Reportovaci nastroj je byt integralni
soucasti navrhovaného systému a
obsluhuje se v jednotném rozhrani
nabizeného produktu.
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3.12

3.13

3.14

3.15

4.1

4.2

Systém provad( ucelenou vizualizaci log(, udalosti a

strojovych dat (grafy udalosti). Vizualizace musi byt
dynamickd, tj. volbou v jednom grafu se ostatni
pfislusné grafy vpohledu na data upravi dle
poZadované volby automaticky.

Systém  umozniuje
znazornéni

snadno  vytvatet grafické
uddlosti v dashboardech nad viemi
ulozenymi daty za libovolné &asové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému
nebo parametrl uloZenych dat. (Viechna data
uloZend v databazi systému jsou trvale dostupna a je
mozné je prohledavat v libovolném ¢asovém obdobi
bez omezeni ¢&i nutnosti manudlniho otevirdni &
zpétného uzavirdni datovych poli databaze)

Systém provadi automatické doplfiovani GeolP
informaci k udalostem a jejich grafické zndzornéni na
mapé bez nutnosti vyuZivat sluZeb tfetich stran ¢i
externi aplikace.

ANO

ANO

ANO

Systém provadi automatické dopliiovani reverznich .

DNS zaznamU k IP adresam.

Parsovani

Systém umozfiuje dopsdni  vlastnich parserd
uzivatelem pro vyrobcem nepodporovand zafizeni
bez nutnosti spoluprice s vyrobcem nebo

dodavatelem nabizeného systému.

UZivatelskd konfigurace vlastnich parserli pomocf
vizudlniho programovaciho jazyka v centrainf
spravcovské webové konzoli. Vizualni programovaci
jazyk mus{ uZivateli umoznit psat vlastni parsery bez
nutnosti znalosti programovani (napf. Node-RED,
Microsoft VPL, Blockly apod). Vizudlni programovaci
jazyk neni prezentovan textové, ale graficky formou
schémat-symbol{, které reprezentuji aplikaéni logiku.

ANO

Systém provadi ucelenou vizualizaci
logli, udalosti a strojovych dat (grafy
udalosti). Vizualizace musi byt
dynamick3, tj. volbou v jednom grafu se
ostatni prislusné grafy v pohledu na
data upravi dle poZadované volby
automaticky.

Systém umoznuje snadno vytvaret
grafické znazornéni udalosti v
dashboardech nad viemi uloZzenymi
daty za libovolné ¢asové obdobf bez
nutnosti nejprve modifikovat
konfiguraci systému nebo parametr(
ulozenych dat. (Vechna data uloZend v
databazi systému jsou trvale dostupna a
je mozné je prohledévat v libovolném
Casovém obdobi bez omezeni &i
nutnosti manualniho otevirani ¢i
zpétného uzavirani datovych poli
databéaze)

Systém provadi automatické
doplfiovani GeolP informaci k
udalostem a jejich grafické znazornéni
na mapé bez nutnosti vyuzivat sluzeb
tfetich stran Ci extern{ aplikace.
Systém provadi automatické
doplriovani reverznich DNS zdznam0 k
IP adresam.

Systém umoznuje dopsani vlastnich
parserl uZivatelem pro vyrobcem
nepodporovana zafizeni bez nutnosti
spolupréce s vyrobcem nebo
dodavatelem nabizeného systému.

UZivatelska konfigurace vlastnich
parser(l pomoci vizualniho
programovaciho jazyka v centralni
spravcovské webové konzoli. Vizudlni
programovaci jazyk musi uZivateli
umoznit psat vlastni parsery bez
nutnosti znalosti programovani (napt.
Node-RED, Microsoft VPL, Blockly
apod). VizudIni programovaci jazyk neni
prezentovan textové, ale graficky
formou schémat-symbolt, které
reprezentuji aplikacni logiku.
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4.3

4.4

4.5

4.6

4.7

5.1

5.2

5.3

Konfigurace ufivatelskych parserd musi umoinovat
automatické doplfiovani DNS reverznich zdznamd,
GeolP informace a identifikace vyrobce zafizeni
podie MAC adresy.

MoZnost on-line ladéni uZivatelsky definovanych
parser’ - pfi jejich vytvdreni je moiné vloZit vlastni
testovaci zpravy, pfi zméné je okamzité zobrazena
vyslednd podoba rozparsovanych dat a pfipadnd
chybova hlaseni. Pro snadnéjdi editaci poZadujeme
vlozeni minimalné 20 testovacich zprav soucasné.

V centralni spravcovské konzoli je moiné pfidavat k
jednotlivym zdrojim dat, aplikacim, zafizenim nebo IP
subnetdim tzv. znacky, oznacujici napfiklad umisténf
zafizeni, typ zafizeni, kritiCnost zafizeni apod.

V centrdlni spravcovské konzoli je pfi definici

ANO

vlastniho parseru mozno pfiddvat znacky pro typy ANO

udélosti (login, logout apod.).

Viechny pfiddvané znacky jsou ukladany s kazdou
pfijatou udalosti, na zdkladé znacky je mozné filtrovat
data nebo omezovat opravnéni uZivatel systému k
jednotlivym udalostem.

Dalsi vlastnosti

Parsery a alerty/korelace musi umozZiovat poutiti

matematickych operaci a nativni dekddovani URL v ANO

téle zprav.

Systém musi mit moZnost uloZeni uZivatelem
vytvofenych pohledd na data (dashboard() pro

budouci zpracovani. Tovarné dodané pohledy na data ANO

nesmi jit administrdtorem systému nevratné

modifikovat.

Monitoring stavu systému - alertovani pfi pfekroceni

prahovych hodnot nebo chybé systému, pfeposlani ANO

upozornéni pomoci SMTP nebo Syslog.

Konfigurace uZivatelskych parserl
umozriuje automatické doplnovani DNS
reverznich zdznamu, GeolP informace a
identifikace vyrobce zafizeni podle
MAC adresy.

MozZnost on-line ladéni uzivatelsky
definovanych parser( - pfi jejich
vytvareni je mozné vlozit vlastni
testovaci zpravy, pfi zméné je okamzité
zobrazena vyslednda podoba
rozparsovanych dat a pfipadna chybova
hlaseni. Pro snadnéjsi editaci
pozadujeme vloZeni minimalné 20
testovacich zprav soucasné.

V centréini sprévcovské konzoli je
mozné pridavat k jednotlivym zdrojim
dat, aplikacim, zafizenim nebo IP
subnettm tzv. znacky, oznacujici
napfiklad umisténi zafizeni, typ zafizeni,
kriti¢nost zafizeni apod.

V centréini spravcovské konzoli je pfi
definici vlastniho parseru mozno
pfidavat znacky pro typy udalosti (login,
logout apod.).

VSechny pfidavané znacky jsou
ukladany s kazdou pfijatou udalosti, na
zékladé znacky je moiné filtrovat data
nebo omezovat opravnéni uzivateld
systému k jednotlivym udalostem.

Parsery a alerty/korelace umoznuji
pouZiti matematickych operaci a nativni
dekddovani URL v téle zprav.

Systém ma moznost uloZeni uZivatelem
vytvorenych pohledd na data
(dashboardd) pro budouci zpracovan.
Tovarné dodané pohledy na data
nejdou administratorem systému
nevratné modifikovat.

Monitoring stavu systému - alertovani
pfi prekrocen prahovych hodnot nebo
chybé systému, pfeposlani upozornéni
pomoci SMTP nebo Syslog.
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5.4

6.1

6.2

6.3

6.4

6.5

6.6

6.7

PoZadujeme, aby systém obsahoval REST-API pro
integraci s externim monitorovacim
(Zabbix, Nagios, MRTG a dalsi) a umoZrioval
autorizovany pfistup ke strukturované databazi logg.

systémem

Shér logli z Microsoft prostfedi

Uddlosti z Microsoft prostfedi jsou vyéitdny pomoci
agenta. Windows agent musi podporovat soucasné
jak monitoring internich windows logl, tak
monitoring textovych souborovych logt.

ANO

ANO

ANO

Agent zajistuje sbér nemodifikovanych udélosti a ANO

detailni zpracovani auditnich informaci.

Agent podporuje nastaveni filtrace odesilanych
udalosti pomoci centralni spravcovské konzole.

Filtrace odesilanych udalosti agentem se konfiguruje
pomoci vizudlniho programovaciho jazyka z centralni
spravcovské  konzole systému. Filtry museji
umoZfiovat okamzité testovat jejich Ucinnost a
zobrazit, zda filtr zasahne a kolik logd by pFipadné
filtroval minimdlné za poslednich 24 hodin.

Windows agent nevyzaduje administratorské zasahy
na koncovém systému - je centrdlné spravovany a
jeho konfigurace musi byt kompletné realizovana v
grafickém rozhrani systému bez vyufiti skriptl nebo
maker.  Konfigurace musi byt
distribuovana pfimo z centrdini konzole systému.
Spradva a aktualizace Windows agenta se neprovadi z
Group Policy.

Agent automaticky prekldda zastupné kody status ve
zprdvach na text (napf. Logon Type 2 = Interactive,
Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni
mezi koncovym systémem a centrdlnim Ulozistém
logt.

ANO

ANO

) AN
automaticky

ANO

ANO

Systém obsahuje REST-API pro integraci
s externim monitorovacim systémem
(Zabbix, Nagios, MRTG a dal3i) a
umoziiuje autorizovany pfistup ke
strukturované databdzi logd.

Sbér logll z Microsoft prostfedt

Udalosti z Microsoft prostfedi jsou
vycitany pomoci agenta. Windows
agent podporuje soucasné jak
monitoring internich windows logg, tak
monitoring textovych souborovych
logl.

Agent zajistuje sbér nemodifikovanych
udalosti a detailni zpracovani auditnich
informaci.

Agent podporuje nastaveni filtrace
odesilanych udalosti pomoci centréin
spravcovské konzole.

Filtrace odesilanych udalosti agentem
se konfiguruje pomoci vizuélniho
programovaciho jazyka z centralni
spravcovské konzole systému. Filtry
umozAuji okamzité testovat jejich
ucinnost a zobrazit, zda filtr zaséhne a
kolik logl by pfipadné filtroval
minimalné za poslednich 24 hodin.

Windows agent nevyZaduje
administratorské zasahy na koncovém
systému - je centralné spravovany a
jeho konfigurace musi byt kompletné
realizovéna v grafickém rozhrani
systému bez vyuziti skriptd nebo
maker. Konfigurace je automaticky
distribuovana pfimo z centralni konzole
systému. Sprava a aktualizace Windows
agenta se neprovadi z Group Policy.

Agent automaticky preklada zastupné
kody status ve zpravach na text (napf.
Logon Type 2 = Interactive, Logon Type
3 = Network, atd.).

Windows agent ma buffer pro pfipad
ztraty spojeni mezi koncovym
systémem a centralnim UloZistém logd.
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6.8

6.9

6.10

6.11

7.1

7.2

7.3

7.4

Komunikace Windows agenta a centralniho systému
musi byt Sifrovana.

Windows agent podporuje sbér nejen ze zdkladnich
systémovych logh (Aplikace, Zabezpeceni, Instalace,
Systém), ale je mozZné z centralni konzole v grafickém
rozhrani nastavit i sbér viech ostatnich logl ve sloZce
Protokoly aplikaci a sluzeb. Dale musi Windows agent
podporovat centralizované nastaveni z
administratorské konzole systému pro sbér textovych

logti véetné moZnosti vybéru jejich formatu.

Windows agent automaticky dopliiuje ke viem
odesilanym udélostem jejich textovy popis tak, jak je
zobrazen v Prohlize¢i udalosti (Event Viewer) na
koncovém systému.

Podet instalaci Windows agenta nesmi byt licenéné
omezen. {pfipadné poZadujeme licenci na 1000
systému).

Alerty

Systém je schopen na zdkladé uZivatelsky zadanych
podminek spinénych v pfijatych datech vygenerovat
alert.

Text alertu musi byt uZivatelsky definovatelny s
proménnymi z piijaté rozparsované udalosti.

Systém mus{ obsahovat vyrobcem pfedpfipravené
sety/vzory alert(i a korelaci.

Konfigurace alertl a korelaci pomoci vizudlntho
programovaciho jazyka. VizudIni programovaci jazyk
neni prezentovan Cisté textové, ale textové-grafickou
formou, ktera vizualizuje aplikaéni logiku vytvareného
alertu. Konfigurace alertd musi umoZfovat
okamiZitou kontrolu funkénosti vystupu alertu nebo
korelace vioZenim pfislusné testovaci zpravy.

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Komunikace Windows agenta a
centralniho systému je Sifrovana.

Windows agent podporuje sbér nejen
ze zakladnich systémovych logd
(Aplikace, Zabezpeceni, Instalace,
Systém), ale je mozné z centralni
konzole v grafickém rozhrani nastavit i
shér vech ostatnich logd ve slozce
Protokoly aplikaci a sluzeb. Windows
agent podporuje centralizované
nastaveni z administratorské konzole
systému pro shér textovych logd
vietné moZnosti vybéru jejich formatu.

Windows agent automaticky dopliuje
ke vem odesilanym udalostem jejich
textovy popis tak, jak je zobrazen v
ProhliZedi udélosti (Event Viewer) na
koncovém systému

Pocet instalaci Windows agenta neni
licencné omezen.

Systém je schopen na zékladé
uZivatelsky zadanych podminek
splnénych v pfijatych datech
vygenerovat alert.

Text alertu je uZivatelsky definovatelny
s proménnymi z pijaté rozparsované
udalosti.

Systém obsahuje vyrobcem
piedpfipravené sety/vzory alertl a
korelaci.

Konfigurace alertl a korelaci pomoci
vizualnfho programovaciho jazyka.
Vizualni programovaci jazyk neni
prezentovan Cisté textové, ale textoveé-
grafickou formou, ktera vizualizuje
aplika¢ni logiku vytvareného alertu.
Konfigurace alertd umoznuje okamZitou
kontrolu funk¢nosti vystupu alertu
nebo korelace vlozenim prislusné
testovaci zpravy.
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7.5

7.6

7.7

8.1

8.2

8.3

9.1

9.2

9.3

Jako vystupni pravidlo Alertu musi systém umét
odeslat uddlost, ktera alert vyvolala, na externi
systém minimalné prostiednictvim SMTP nebo
Syslogu pfes TCP protokol. DoloZte odkazem na
dokumentaci, jakym zplsobem se zprava, kterd
vyvolala spusténi alertu, odesild na externi systém.

ANO

V alertech je moiné vyuZit znacky (pfiklad: posli alert
jenv pfipadé, Ze se udalost stala na kritickém serveru, ANO
ktery bézi v lokalité Praha).

Systém podporuje zakladni funkce SIEM - funkce pro

P - e e ANO
korelace uddlosti a upozornénis hraniénimi limity.

Reporty

Systém obsahuje reportovaci nastroj S
pfednastavenymi nejb&znéjSimi reporty a moznosti
vlastnich dprav a vytvofeni novych pohledd. Pro ANO
vytvafeni novych pohledi na data neni pfipustné
pouzivat povinné SQL jazyk.

Systém obsahuje pfedpfipravené pohledy na uloZend
data dle jednotlivych kategorii zdrojovych zafizeni i ANO
dle logického Clenéni.

pribéiné

Systém odporuje i automatizuje
Y podporuj } ANO

aktualizace reportud a pohledd vyrobcem.

Sbhér udalosti z poboéek

Systém musi obsahovat centrdiné spravované feseni,
které sbird udalosti na pobockdch a umoini jejich ANO
odeslani po saturované lince bez ztraty dat.

Systém musi podporovat centralizovanou spravu pro 2T
sbér udalosti pfimo z centralniho UloZisté dat.

Refeni musi byt schopno automaticky navazat
spojeni s centralnim UloZistém dat a pfendend data 000
Sifrovat. V pfipadé vypadku spojeni mezi pobo&kou a

centralou musi spojeni automaticky obnovit.

Jako vystupni pravidlo Alertu systém
odesild udalost, kterd alert vyvolala, na
externi systém minimalné
prostfednictvim SMTP nebo Syslogu
pfes TCP protokol. DoloZte odkazem na
dokumentaci, jakym zpdsobem se
zprava, kterd vyvolala spusténi alertu,
odesild na externi systém.

V alertech je mozné vyuzit znacky

Systém podporuje zakladni funkce SIEM
- funkce pro korelace udalosti a
upozornéni s hrani¢nimi limity.

Systém obsahuje reportovaci nastroj s
pfednastavenymi nejb&znéjsimi reporty
a moznosti vlastnich Uprav a vytvofen|
novych pohledq.

Systém obsahuje predpfipravené
pohledy na ulozena data dle
jednotlivych kategorif zdrojovych
zafizeni i dle logického Elenéni.

Systém podporuje i automatizuje
prabézné aktualizace reportt a pohledt
vyrobcem.,

Systém obsahuje centrélné spravované
feseni, které sbird udalosti na
pobockach a umoini jejich odeslani po
saturované lince bez ztraty dat.

Systém podporuje centralizovanou
spravu pro sbér udélosti pfimo z

Vv v

centralniho GloZisté dat.

Reseni je schopno automaticky navazat
spojeni s centralnim UloZistém dat a
pfenadend data Sifrovat. V pfipadé
vypadku spojeni mezi poboc¢kou a
centralou se spojeni automaticky
obnovuje.
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9.4

9.5

9.6

9.7

9.8

9.9

10

10.1

10.2

10.3

Redenf musi komunikovat po definovaném [P
protokolu, aby mohla byt centralné nastavena kvalita
sluzby (QoS) pro prenos udalosti.

Redeni musi poskytovat kapacitu vyrovnavaci paméti
pro minimdlné 100 GB udalosti, které na pobocce
mohou vzniknout béhem vypadku spojeni mezi
pobockou a datovym centrem.

ReSen{ pro sbér dat z pobolek musi mit vykon
minimalné 5 tisic udéalosti/s, a to i v trvalé zatézi.

Redeni musi poskytnout podporu pro UDP i TCP
zdroje a pro aktivni sbér z Windows agentdl.

Reeni musi byt k dispozici jako fyzicky systém nebo
jako virtudIni systém pro VMware ESXi a Hyper-V.

Redenf musi byt schopno komunikovat z pobocky na
centralu i pfes vicendsobny pfeklad adres (NAT).

Vysoka dostupnost

Pro budouci nasazeni ve wvysoké dostupnosti je
vyZadovana podpora sestaveni v 2 nodovém clusteru.
Dvounodovy cluster se pak chova jako 1 celek -
zafizeni odesilaji udélosti pouze na jednu virtudini
adresu.

V pfipadé vyuziti dvou nodl v clusteru se zrychluje
vyhleddvani a jsou automaticky prohleddvana
véechna data na vSech zafizenich v clusteru.

Poiadovana min. 5 letd servisni podpora vyrobce.
Oprava HW appliance v misté instalace s
garantovanou odezvou nasledujici pracovni den od
nahladeni zdvady. Soucasti servisni podpory vyrobce
musi byt narok na aktudlni verzi SW a technicka
podpora.

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Regeni komunikuje po definovaném IP
protokolu, aby mohla byt centréiné
nastavena kvalita sluzby (QoS) pro
prenos uddlosti.

Reseni poskytuje kapacitu vyrovnavaci
paméti pro minimalné 100 GB udalosti,
které na pobocce mohou vzniknout
béhem vypadku spojeni mezi pobockou
a datovym centrem.

Reseni pro sbér dat z poboéek ma
vykon minimalné 5 tisic udalosti/s, a to
ivtrvalé zatézi.

Reseni poskytuje podporu pro UDP i
TCP zdroje a pro aktivni sbér z
Windows agentd.

Regeni je k dispozici jako fyzicky systém
nebo jako virtualni systém pro VMware
ESXi a Hyper-V.

Regeni je schopno komunikovat z
pobocky na centrélu i pfes vicenasobny
preklad adres (NAT).

Podpora sestaveni v 2 nodovém
clusteru. Dvounodowy cluster se pak
chova jako 1 celek - zafizeni odesilaji
udalosti pouze na jednu virtudlni
adresu.

V pfipadé vyuZiti dvou nodu v clusteru
se zrychluje vyhledavani a jsou
automaticky prohledavana véechna
data na vsech zafizenich v clusteru.

5 letd servisni podpora vyrobce. Oprava
HW appliance v misté instalace s
garantovanou odezvou nasledujici
pracovni den od nahlaseni zavady.
Soucasti servisni podpory vyrobce musi
byt narok na aktudlni verzi SW a
technickd podpora.
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Technické podminky tcastnika — ¢ast UPS

Splnéno

Popis minimdlnich poZadavk( zadavatele
| ANO/NE

Parametry nabizeného vyrobku

UPS pro servery

UPS 8kVA, 6U, LCD, 230V
Vyrobce: EATON Typové

IT technika 9SX8KiRT
Nazev: UPS 1/1fdze, 8kVA - 9SX cislo
8000i RT6U
Extern{ baterie pro UPS 8kVA
.. Vyrobce: EATON Typové
IT technika 9SXEBM240
ek Nazev: Externi baterie pro UPS 95X Cislo
EBM 240V
Pl Typové
IT technika Vyrobce: EATON é?slo MBP11Ki
Nazev: HotSwap MBP 11000i
1 napéti 230V, vykon 7200W/8000VA ANO napéti 230V, vykon 7200W/8000VA
2 Dvojita on-line konverze ANO Dvojitd on-line konverze
Cas vydrie baterie pfi polovi¢n{
3 ¢as vydrze baterie p¥i poloviéni zaté%i min. 45 minut  ANO C?Sv\i\f/ r.ze e er!e pripolovicn!
zatezi min. 45 minut
4 vstup svorkovnice ANO vstup svorkovnice
5 vystup svorkovnice ANO vystup svorkovnice

komunikacni porty RS-232, USB,
komunikaéni porty RS-232, USB, svorkovnice pro . P y o
6 , , . L, ANO svorkovnice pro dalkové
ddlkoveé zapinani/vypinani L, L
zapinani/vypinani

management karta, konektor RJ-45

7 management karta, konektor RJ-45 10/100 Base-T ANO
& / 10/100/1000 Base-T
3 podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, ANO podpora HTTP, SNMPv3, SMTP,
IPv6, NTP Telnet, SSL a SSH, IPv6, NTP
9 velikost max. 12U, véetné baterii, montéd? do 19" ANO velikost 12U, véetné baterii, monta?
racku do 19" racku
2 ks Rack M t PDU, 20xC13
10 2 ks Rack Mount PDU, 20xC13, 4xC19, 16A ANO - s BRI PDIS, 806G
4xC19, 16A
udrzbovy bypass pro snadnou
11 udrzbovy bypass pro snadnou vyménu UPS ANO vyménquPySp ——
12 Zaruka vyrobce na 5 let. ANO Zaruka vyrobce na 5 let.
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IT technika

IT technika

11
1.2
1.3

14

1.5

1.6

1.7

18

1.9

1.10

1.11

1.12

UPS 3000VA LCD 2U 230V, sitovad
management karta

Vyrobce: EATON Tyv;:.-ove
Nizev: Eaton OPX 30000 RT2U  o°
Netpack

Mechanicky Bypass B
Vyrobce: EATON T\é?s(::e
Nézev: Eaton HotSwap MBP IEC

Pozadavek na funkcionalitu

velikost 2U, montaZ do 19" racku ANO
napéti 230V, vykon 3000W/3000VA ANO
dvojita konverze ANO

¢as vydrie baterie pfi poloviéni z&téZi min. 10 minut ANO
vystup 8x IEC 320 C13, 2x IEC 320 C19 ANO

komunika¢ni porty RS-232, USB, svorkovnice pro
dalkové zapinani/vypinani, svorkovnice pro vystupni ANO
relé

management karta, konektor RJ-45 10/100 Base-T, ANO

podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH,
IPv6, NTP
volitelnd moZnost pfipojit sondu pro méreni vihkosti
a teploty

ANO

ANO

udrzbovy bypass pro snadnou vyménu UPS ANO

Integrace do stavajiciho dohledového systému HP
iMC, konfigurace emailovych notifikac/ dle ANO
pozadavkl spravce ICT

Zaruka na 3 roky na elektroniku, 2 roky na baterie.  ANO

9PX3000IRTN

MBP3KI

velikost 2U, montéz do 19" racku
napéti 230V, vykon 3000W/3000VA
dvojita konverze

¢as vydrze baterie pti poloviéni
zatézi 10 minut

vystup 8x I[EC 320 C13, 2x IEC 320
komunikacnf porty RS-232, USB,
svorkovnice pro dalkové
zapinani/vypinani, svorkovnice pro
vystupni relé

management karta, konektor RJ-45
10/100/1000 Base-T,

podpora HTTP, SNMPv3, SMTP,
Telnet, SSL a SSH, IPv6, NTP
volitelnd moznost pfipojit sondu pro
méfeni vlihkosti a teploty

udrzbovy bypass pro snadnou
vyménu UPS

Integrace do stavajiciho
dohledového systému HP iMC,
konfigurace emailovych notifikaci
dle pozadavki spravce ICT
Integrace do stévajiciho

Zaruka na 3 roky na elektroniku, 2
roky na baterie
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Priloha¢.3 PoloZkovy rozpoéet

Soupis

Nazev vefejné zakazky:

»Modernizace a dostavba Oblastni nemocnice Nachod, a.s., |. Etapa - vybaveni IT technikou -
aktivni prvky (AP) a serverova infrastruktura véetné softwara (SW) a licenci“

Predmét rozpottu:  Oblastni nemocnice Nachod - etapa 1.
PS2002 - IT technika

Investor: Kralovéhradecky kraj

Zpracoval:
AG COM, s.r.o.
Nam. Miru 22, 503 03 Smifice

CELKOVA REKAPITULACE

21%

[AG

2 300 000,00

Licence pro operacni systémy servert a pfistupové licence pro
pfistup na terminalové a datové serve

1. Aktivni prvky (AP) pro objekt J 2 706 540,00 5
2. Aktivni prvky (AP) pro objekt A + K 21% 12 364 270,00 5
3. Serverova infrastruktura 21% 15 728 650,00 5
4, Software 21% 5
5.

21%

4 866 510,00

Rozpoctova cena ‘ 37 965 970,00’ ‘ 37 965 970,00 7 972 853,70

45938 823,70

Navrh pfedpoklada zahrnuti do nabidky a provedeni viech montaznich praci a dodavek material(i zajistujicich
dokonéeni kompletni (funkéni) dodavky, proméfeni spravnosti a kompletnosti zapojeni, vSechny kontroly,
zku$ebni provoz, véechna pfedepsana méfeni a revize, prohladeni o shodg, atesty a certifikaty, technickou a

provozni dokumentaci

PFi vyplfiovani soupisu je nutné respektovat nasledujici pokyny:

1. PFi zpracovani nabidky je nutné vyuzit véechny ¢asti projektové dokumentace - technickou zprawu se seznamem

referenénich vyrobkd vyjadfujicich standard poZzadované kvality, wkresy, soupisy

2. Kazda uchazetem vyplnéna poloZka musi obsahovat veskeré technicky a logicky dovoditelené soucasti dodavky a

montaze tak, aby cena byla kone¢na a celkové dilo bylo kompletni a funk&ni



PS2002 - Objekt J - D.2002 - IT technika

1. Aktivni prvky (AP) pro objekt J
Material | Instalace a konfigurace
Skl ) (O . mama I Potet _ Potet g
Pol. | dokumentace Specifikace . - = = ! = = =i
e jednotka | (ks) Jednotkova | Celkem bez MJ | Jednotkova | Celkem bez
! | cena DPH I cena DPH
1 thl:)stBupow prepinac stohovatelny 48port 1GE PoE, ks 5 57 330,00 286 650,00
2 Pristupowy piepinac stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00
ot 1 8 000,00 8 000,00
3 RDJ1.2, 495 SFP+ LC LR Transceiver ks 4 800,00 3 200,00
mistnost
J.01.006 === =
4 ! 10G SFP+ SFP+ 1m DAC Cable ks 8 1 320,00 10 560,00
objekt J
5 UPS 3000VA LCD 2U 230V, sitova management ks 1 50 320,00 50 320,00
karta 1 1 500,00 1 500,00
6 Mechanicky Bypass ks 1 3 120,00 3120,00
7 ;r:;upovy piepinaé stohovatelny 48port 1GE PoE, ks 5 57 330,00 286 650,00
8 RD J1.4, Pristupowy piepinaé stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00 1 8 000,00 8 000,00
L mistnost e e — e e
9 1.01.006 10G SFP+ LC LR Transceiver ks 4 800,00 3 200,00
10 objekt J 10G SFP+ SFP+ 1m DAC Cable ks 8 1 320,00 10 560,00
UPS 3000VA LCD 2U 230V, sitovd management
" karta _ks s _1 - _52 3_2_0’_03_ 20 320’03 1 1 800,00 1 800,00
12 Mechanicky Bypass ks 1 3 120,00 3 120,00
13 tF;rllas‘taupovy piepina stohovatelny 48port 1GE PoE, ks 5 57 330,00 286 650,00
14 RD J1.6, Piistupowy piepinaé stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00 1 1 500,00 1 500,00
mistnost — ——
15 1.01.006 10G SFP+ LC LR Transceiver ks | 4 800,00 3 200,00
16 objekt J 10G SFP+ SFP+ 1m DAC Cable ks 8 1 320,00 10 560,00
UPS 3000VA LCD 2U 230V, sitova management
k
17 rarta s | 1 50 320,00 50 320,00 1 1500,00 1500,001
18 Mechanicky Bypass ks 1 3 120,00 3 120,00
Piistupow bod bezdratové sité, wetné drzaku typ A
19 O+ 11+ 11+ 11+ 11+ 11 +11) ks 66 15 990,00 1 055 340,00 66 290,00 19 140,00]
20 Rr:)s‘taupow piepinac stochovatelny 48port 1GE PoE, ks 1 57 330,00 57 330,00
21 Pfistupowy piepinac stohovatelny 48port 1GE, typ C ks 1 39 500,00 39 500,00
RD J1.8, —————| e 1 4 000,00 4 000,00
22 mistnost 10G SFP+ LC LR Transceiver ks 2 800,00 1 600,00
J.01.006 — == S ]
23 objekt J 10G SFP+ SFP+ 1m DAC Cable ks 2 1 320,00 2 640,00
2 UPS 3000VA LCD 2U 230V, sitova management ks 1 50 320,00 50 320,00
karta N 1 1 500,00 1 500,00
25 Mechanicky Bypass ks 1 3 120,00 3 120,00
26 Zagkoleni uzivatele - hod hod 15 - 2 000,00 30 000,00
- v yk A 2 & O AL Sy etk
27 Vel ek - Eeniing] ~aghrgine etz % 3 - 900,00 2 700,00
montédze - uchazed doplni wsi procent
Celkem bez DPH 2 626 900,00 79 640,00
Celkem material + montaZ bez DPH 2 706 540,00 -




.

oo AN W N

20

21

22

23

24

RD K1.6, mistnost
K.04.052,
objekt K

P$2002 - Objekt K - D.2002 - IT technika

Aktivni prvky (AP) pro objekt A + K

Patefni prepina¢, typ A:

Pateini pfepina¢ 48SFP+ 6QSFP+, typ A ks 1 393 190,00 393 190,00

40G QSFP+ to QSFP+ 5m DAC kabel ks 2 5 920,00 11 840,00

40G QSFP+ LC LR4L Transceiver ks 4 124 060,00 486 240,00 1 18 000,00 18 000,00
10G SFP+ LC LR Transceiver ks 25 800,00 20 000,00

Podpora wrobce 5 let NBD Exch ks 1 130 220,00 130 220,00

Datacentrovy prepinag, typ D:

Datacentrow pfepinac¢ 48x 25G SFP+/28 8x 100G o

QSFP+/28, typ D ks 2 498 700,00 997 400,00

40G QSFP+ LC LRAL Transceiver ks _—2“ 124 060,00 248 120,00 2 6 000,00 12 000,00
100G QSFP28-QSFP28 3m DAC Cable ks 2 10 380,00 20 760,00

Podpora wrobce 5 let NBD Exch ks 2 102 030,00 204 060,00

Pristupow pfepina¢ 48port 1GE, typ E ks 1 69 880,00 69 880,00

AC napajeci zdro] 250W ks 2 5 220,00 1044000 1 4.000,00 4 000,00
10G SFP+ SFP+ 3m DAC Cable ks 2 1 620,00 3 240,00

UPS 3000VA LCD 2U 230V, sitova management ks 1 50 320,00 50 320,00

karta 1 1500,00 1 500,00
Mechanicky Bypass ks 1 3120,00 3 120,00

Kontrolér bezdratoveé sité ks 1 236 970,00 236 970,00

AC rec’iuncfan’tr]i napéjeci zdroj pro kontrolér ks 1 8 440,00 8 440,00

bezdratové sité

Licence pro pfistupow bod bezdratové sité ks 200 1 160,00 232 000,00 1 24 000,00 24 000,00
10G S’FPf LQVLR Transceiver pro kontrolér ks 1 19 330,00 19 330,00

bezdratové site

10G SFP+ SFP+ 3m DAC Cable ks 1 1 980,00 1 980,00

Podpora wrobce 5 let NBD Exch ks 1 236 510,00 236 510,00




25 Pateini pfepinac, typ A:
26 Patemi prepinat 48SFP+ 8QSFP+, typ A ks 1 393 190,00 393 190,00
27 e
28 40G QSFP+ to QSFP+ 5m DAC kabel ks 2 5 920,00 11 840,00
29 40G QSFP+ LC LRAL Transceiver ks 4 12406000 49624000 18 000,00 18.000.00
30 10G SFP+ LC LR Transceiver ks 24 800,00 19 200,00
31 Podpora wrobce 5 let NBD Exch ks 1 130 220,00 130 220,00
32 Datacentrovy prepinaé, typ D.:
33 Datacentrowy prepinad 48x 25G SFP+/28 8x 100G
" QSFP+28. typ D ks 2 498 700,00 997 400,00
35 40G QSFP+ LC LR4L Transceiver ks 2 124 060,00 248 120,00
2 6 000,00 12 000,00
36 100G QSFP28-QSFP28 3m DAC Cable ks 2 10 380,00 20 760,00
37 Podpora wyrobce 5 let NBD Exch ks 2 102 030,00 204 060,00
RD A Objekt "A"
38
Pristupowy pfepina¢ 48port 1GE, typ E ks 1 69 880,00 69 880,00
39 1 2 000,00 2 000,00
40 'AC napajeci zdro] 250W ks | 2 | 522000( 10 440,00)
41 10G SFP+ SFP+ 3m DAC Cable ks 2 1620,00 3 240,00
4 Pristupow prepinat stohovatelny 48port 1GE PoE, ks 1 45 730,00 45 730,00
typ B e |
43 Pfistupowy prepinat stohovatelny 48port 1GE, typ C ks 1 39 500,00 39 500,00
_——— == 1 4 000,00 4 000,00
44 10G SFP+ LC LR Transcelver ks 2 800,00 1 600,00
45 10G SFP+ SFP+ 1m DAC Cable ks | 2 1320,00 2640,00
46 Kontrolér bezdrdtové sité ks _‘_l = 236 970,00 236 970,00
47 AC retyiund'an'lrjl napéjeci zdroj pro kontrolér ks 1 8 440,00 8 440,00
bezdratovésite 4 |\ o L
48 10G SlFF’-f L’CVLR Transceiver pro kontrolér ks 1 19 330,00 19 330,00 1 18 000,00 18 000,00
________ bezdratové sité L e
49 10G SFP+ SFP+ 3m DAC Cable ks . 1 1 980,00 | 1 980,00
50 Podpora wrobce 5 let NBD Exch ks 1 236 510,00 236 510,00
51 gc'f)t”pow PodibezdiSiovEISHEntypIEY ks 60 15990,00]  959400,00 &0 290,00 17 400,00
52 tF\’/r[l)sé}upovy prepinac stohovatelny 48port 1GE PoE, ks 5 57 330,00 286 650,00
53 Pristupow piepina¢ stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00 1 8 000,00 8 000,00
54 | RD K1.2 mistnost |10G SFP+ LC LR Transceiver ks | 4 | 80000 3 200,00
55 K 04 052, 10G SFP+ SFP+ 1m DAC Cable ks 8 1 320,00 10 560,00
bi —
56 objekt K UPS 3000VA LCD 2U 230V, sitova management ks | 50 320,00 50 320,00
karta I - R 1 500,00 1 500,00
57 Mechanicky Bypass ks 1 3 120,00 3 120,00
Pristupowy bod bezdratové sité, typ A
“58 (0+6+0+6+0+0+0+0+0) ks 12 15 990,00 191 880,00 12 290,00 3 480,00
59 z{r’;séupovy piepinat stohovatelny 48port 1GE PoE, ks 1 57 330,00 57 330,00
) T 1 2 000,00 2 000,00
o | RDKLAmistnost 1466 gpp+ LC LR Transceiver ks 2 800,00 1600,00
K.04.052,
objekt K —
UPS 3000VA LCD 2U 230V, sitova management Ks 1 50 320,00 50 320,00
karta L 1 1 500,00 1 500,00
Mechanicky Bypass ks 1 3 120,00 3 120,00
63 Pristupow prepinaC stohovatelny 48port 1GE PoE, S 5 57 330,00 286 650,00
o typ B DR
64 Pistupowy pfepinaé stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00 1 8 000,00 800000
65 | RD K2.2 mistnost [10G SFP+ LC LR Transceiver ks 4 800,00 3 200,00
66 K? kfﬁ% 10G SFP+ SFP+ 1m DAC Cable ks | 8 1'320,00 10 560,00
22 abjel —
67 UPS 3000VA LCD 2U 230V, sitova management Ks 1 50 320,00 50 320,00
. karta SRy || N I | 1 1 500,00 1 500,00
68 Mechanicky Bypass ks 1 3120,00 3 120,00
. Ptistupowy bod bezdratové sité, typ A
69 (0+5+6+0+0+0+0+0+0) ks 11 15 990,00 175 890,00 11 280,00 3 180,00




70 :;;s;upovy prepina¢ stohovatelny 48port 1GE PoE, ks 1 57 330,00 57 330,00
RD K2.4 mistnost —_ = 1 2 000,00 2 000,00
7 -+ MISNOSt 410G $FP+ LC LR Transceiver ks 2 800,00 1 600,00
K.01.032,
bi ——
72 objekt K UPS 3000VA LCD 2U 230V, sitova management ks 1 50 320,00 50 320,00
karta o 1 1 500,00 1500,00
73 Mechanicky Bypass ks 1 3 120,00 3 120,00
74 Pistupowy pfepinat stohovatelny 48port 1GE PoE, ks 5 57 330,00 286 650,00
typ B | . . I ————iad
75 Pfistupowy pfepina¢ stohovateiny 48port 1GE, typ C ks 3 38 500,00 118 500,00 1 8 000,00 8 000,00
76_| RDK3.2 mistnost |10G SFP+ LC LR Transceiver ks | 4| 800,00 3.200,00
77 K.04.066, 10G SFP+ SFP+ 1m DAC Cable ks 8 1.320,00 10 560,00
objekt K UPS 3000VA LCD 2U 230V, sitovd management
78 | ks I _1 ] 50 320,00 5032000 1 500,00 1 500,00
79 Mechanicky Bypass ks 1 3 120,00 3 120,00
80 Pristupowy bod bezdratore sité, typ A ks 11 15990,00]  175880,00] 11 290,00 3190,00
(0+0+5+6+0+0+0+0+0) ' ! : '
81 f’ns;upovy prepinac stohovatelny 48port 1GE PoE, Ks 5 57 330,00 286 650,00
82 Pfistupowy prepina¢ stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00 1 8 000,00 8 000,00
83 | RD K4.2mistnost [10G SFP+ LC LR Transceiver ks | 4 800,00] 3 200,00
84 K.06.065 10G SFP+ SFP+ 1m DAC Cable ks 8 1 320,00 10 560,00
objekt K UPS 3000VA LCD 2U 230V, sitova management
85 karta ks ~ 1_ 50 320,00 50 320,00 1 1.500,00 1.500,00
86 Mechanicky Bypass ks 1 3 120,00 3120,00
Pristupow bod bezdratové sité, typ A
87 (0+0+0+0+5+0+6+0+0) ks 11 15 990,00 175 890,00 1 290,00 3 190,00
110 E:séupovy pfepinac stohovatelny 48port 1GE PoE, ks 1 57 330,00 57 330,00
111 | RD K4.4 mistnost |10G SFP+ LC LR Transceiver ks ‘_E'_ 800,00 1 600,00 1 2000.00 21000,00
112 K.06.065 10G SFP+ SFP+ 1m DAC Cable ks 1 1.320,00 1 320,00
objekt K UPS 3000VA LCD 2U 230V, sitovd management
113 Kara ks L 1 e 50 320,00 50 320,00 1 1 560,00 1500,00
114 Mechanicky Bypass ks 1 3 120,00 3 120,00
88 Piistupowy pfepina¢ stohovatelny 48port 1GE PoE, ks 5 57 330,00 286 650,00
typ B — S
89 Pfistupowy pfepinat stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00 1 8 000,00 8 000,00
90 | RD K5.2 mistnost [10G SFP+ LC LR Transceiver ks | "4 | s0000|  37200,00|
N K.06.072 10G SFP+ SFP+ 1m DAC Cable ks 8 1 320,00 10 560,00
objekt K UPS 3000VA LCD 2U 230V, sitovad management
92 karta ks | _1_ il 50 320,00 50 320,00 4 1500,00 1 500,00
93 Mechanicky Bypass ks 1 3 120,00 3 120,00
Pfistupow bod bezdratove sité, typ A
94 (0+0+0+0+5+6+0+0+0) ks 11 15 990,00 175 890,00 11 290,00 3 190,00
95 Pristupowy pfepina¢ stohovatelny 48port 1GE PoF, ks 5 57 330,00 286 650,00
typ B e
96 Pfistupowy pfepina& stohovatelny 48port 1GE, typ C ks 3 39 500,00 118 500,00 1 8 000,00 8 000,00
97 | RD K6.2 mistnost [10G SFP+ LC LR Transceiver ks 4 800,00 3 200,00
98 K.08.033 10G SFP+ SFP+ 1m DAC Cable ks 8 1 320,00 10 560,00
objekt K UPS 3000VA LCD 2U 230V, sitovd management
99 Karta ks 1_ 50 320,00 50 320,00 1 1500,00 1.500,00
100 Mechanicky Bypass Ks 1 3 120,00 3 120,00
Pfistupow bod bezdrétové sit&, typ A
101 (0+0+0+0+0+0+11+5+0) ks 16 15 990,00 255 840,00 16 290,00 4 640,00
102 tha;séupovy pfepinaC stohovatelny 48port 1GE PoE, ks 1 57 330,00 57 330,00
103 3 Pfistupowy pfepina¢ stohovatelny 48port 1GE, typ C ks 2 39 500,00 79 000,00 1 4 000.00 4 000.00
v RO K64 mistnost | 0 " " T NN Sy =St ' '
104 K.08.033 10G SFP+ LC LR Transceiver ks 2 800,00 1 600,00
105 objekt K 10G SFP+ SFP+ 1m DAC Cable ks 3 1320,00 3 960,00
UPS 3000VA LCD 2U 230V, sitova management
! 5
106 Karta . ks ) 1 0 320,00 B 50 320,00 1 1500,00 1500,00
107 Mechanicky Bypass ks 1 3 120,00 3 120,00
108 Zaskoleni uzivatele - hod hod 30 - 2 000,00 60 000,00
vedlej$i n&klady - cestowné + doprawné - % z _o-_ = B i
108 montaze - uchazed doplni wsi procent % 2 - 4 800,00 9 600,00
Celkem bez DPH 12 069 890,00 294 380,00




PS2002 - Objekt K - D.2002 - IT technika

Serverova infrastruktura

Pol.

Umisténi

terial
méma | Pozet Ma Poget

Instalace a konfigurace

Specifikace = .
B jednotka |  (ks) Jednotkova | Celkem bez (ks)
I

cena DPH

Jednotkova | Celkem bez

cena

DPH

Datow rozvadéc
K1.6 - objekt K

Servery pro virtualizaéni platformu

Serverowé Chassis pro 4 Serverové nody,
Redundantni napajeci zdroj,

az 8 PCle Slot ks 2
Dual 1OQE SFP+ PaS§ Through Modul 106 470,00 212 940,00 2
8x Intemi -> 8x Externi Porty

viz, podrobné technickd specifikace

5Yr ProSupport and 4hr Mission Critical ks 2

4 000,00

8000,00

Datow rozvadéé
K1.6 - objekt K

Senerow nod pro serverové Chassis

2x CPU 12C/24T min. wkon 21800 bodd pro
viceprocesorové systémy publikovany na
https //www,passmark.com/

256 GB RAM, 2667MT/s

Interni Dual SD Modul 2x 16GB 8D Card ks 5 259 360,00| 1 296 800,00
Dual Port, 10GE intemi sitow adaptér
Dual Port 10GE Direct Attach, SFP+, sitow adaptér 5
Dual Port 16Gh Fibre Channel HBA
Dedikovana management karta

vz, podrobnd technickd specifikace
;O;EE SFP+ metalicky propojovaci DAC kabel, 5 ks 20 3 130,00 62 600,00
g\;:wil'ecJSuppon and Next Business Day On-Site ks 5 34 500,00 172 500,00

3 000,00

45 000,00

Datow rozvadéé
RD A

Server Backup

Sener 2RU

az 12x 3,5" pewy disk SAS/SATA
Redundantni napajeci zdroj,

2x CPU 8C/16T min, wkon 16600 bod(t pro
viceprocesorové systémy publikovany na ks 1
hitps:/fwww.passmark.com/

64GB RAM,, 2667MT/s

RAID Controller 0,1,5,6,10, 2Gb NV Cache
Dedikovana management karta

194 360,00 194 360,00 1

480GB SSD SATA Read Intensive 6Gbps 512 2.5in
Hot-plug R
8TB 7.2K RPM NLSAS 12Gbps 512e 3.5in Hot-plug
HardDive
Dual Port 10Gb Direct Attach, SFP+ Network
Adapter e
Dual Channel 16Gb FC HBA ks 1
10GE SFP+ metalicky propojovaci DAC kabel, 5 Ks ) 5
metrd g
5Yr ProSupport and Next Business Day On-Site Ks ) I 1
Senvice, moznost ponechat si vadny HDD

ks 2

ks 6

ks 1

6 000,00

6 000,00

Datow rozvadés
K1.6 - objekt K

Storage - produkéni diskové pole
Diskové pole max. 3RU

Redundantni napajeci zdroj

2x 10, 16Gb FC, 4Port

2x SC, SFP+, 4-port

30x 1,92TB, SAS, 12Gb, RI 88D, 2.5 ks 1
SW licence pro kompresi, deduplikaci na blokové
wstvé

SW licence pro synchronni replikaci na trowni HW
viz. podrabna technicka specifikace

5Yr ProSupport and 4hr Mission Critical, mozZnost
ponechat si vadny HDD

2 644 800,00 2 644 800,00 1

ks 1

80 000,00

80 000,00

Rozsifujici police pro diskové pole 2RU
Redundantni napajeni

2x 12Gb Mini-SAS HD to Mini-SAS HD propojovaci

kabel, 9.5 ks ’ 718420,00] 143684000 2
24x 2.4TB, SAS, 12Gb, 10K, 2.5" HDD ! ’

viz. podrobna technicka specifikace

5Yr ProSupport and 4hr Mission Critical, moznost

ks 2

ponechat si vadny HDD

6 000,00

12 000,00,




Rozsifujici police pro diskové pole 2RU
Redundantni napajeni
2x 12Gb Mini-SAS HD to Mini-SAS HD propojovaci
® kabel, 0.5M ks !
12x 10TB, NL-SAS, 12Gb, 7.2K, 3,5" HD 508 450,00 508 450,00 6 000,00 6 000,00
Mz. podrobnd technicka specifikace
21 5Yr ProSupport and 4hr Mission Critical, moznost Ks 1
ponechat si vadny HDD
22 Storage - stavajici diskové pole S N il
SW, Remote Data Protection w/ Live Volume Bundle
Expansion License + podpora 5 let, DELLEMC, SW-
| .. |RDPLV-EXP24, viz, Pzn. zadavatele a oznadeni
Datowy rozvadéc |, nezbyiné pro pfesné definovani predmétu VZ a ned4
23 RD A se nas pozadavek wdefinovat jinym zpdsobem, a to ks 1 307 990,00 307 990,00 6 000,00 6 000,00
zejména prostiednictvim parametrli wjadiujicich
pozadavky na wkon nebo funkci, popisu G&elu nebo
potieb, které maji byt naplnény, odkazu na normy nebo
technické dokumenty nebo odkazu na $titky
24 | Datod o2adl gy 0006 pro back
K1.6 - objekt K ge p up
”;: | Deduplikagni jednotka 65TB, 2x FC16, s 1 T
Miz. podrobna technicka specifikace 2767 370,00| 2767 370,00 36 000,00 36 000,00
31 5Yr ProSupport s wménou NBD ks 1
32 Storage - paskova knihovna
33 Péskova knihowna, 3U, az 32 cartridge, a2 3 driver, ks 1
1x Cleaning Tape Cartridge e o]
2;‘ Datow rozvadéé ;T? ZC‘:'F,' 12po D’}"ed(?x 5C5) :S f =
RD A Sodpfaninapgjeol zdrol S 499640,00( 499 640,00 12 000,00
36 LTO7 Tape Media, 5 Pack o ks 4 ’ ! 12/000,00 '
37 LTO7 Type-M Tape Labels, 1-200 ks 1
5Yr ProSupport and Next Business Day On-Site
38 . ks 1
Senice
39 SAN switche - primar ) o
40 SAN Switch FC16 (12-24), 12x 16Gb SFP modul ks 2
41 Redundantni napéjeci zdroj ks 2
42 | Datow rozvadé¢ |16 GB SFP modul LW 10Km ks 4 436 880,00 873 760,00
43 RD A Trunkovaci licence - ks 1 8 000,00 16 000,00
42 5Yr ProSupport and 4hr Mission Critical ks 2
43 Duplexni patch kabel MM 50/125, OM3, LC-LC, 3m ks 14 1210,00 16 940,00
44 Duplexni patch kabel SM 9/125, 0S2, LC-8C, 7m ks 2 1 440,00 2 880,00
45 SAN switche - backup . . -
46 SAN Switch FC16 (12-24), 12x 16Gb SFP modul ks 2
47 Redundantni napéjeci zdroj o ks 2
50 . .. |16 GB SFP modul LW 10Km ks 4 436 880,00 873 760,00
51 Datoyuozvadec Trunkovaci licence ks 1
o K1.6 - objekt K i
! 5Yr ProSupport and 4hr Mission Critical ks 2 2100000 161000:00
ijlexni patch kabel MM 50/125,_(_)M3, LC-LC, 3m ks 4 1210,00 4 840,00
50 Duplexni patch kabel SM 9/125, 082, LC-SC, 3m ks 2 1 440,00 2 880,00
51 Sprava Logt
52 HW appliance pro sbér a whodnocovani logu, ks 1 2220 000,00( 2 220 000,00 60000,00] 60 000,00
100TB, zéruka a podpora wrobce na 5 let
Autentizaéni platforma (AAA) |
VM Appliance pro AAA ks 1 54 150,0_9 54 150,00
Podpora wrobce 5 let 24x7 ks 1 29 000,00 29 000,00
Licence pro 1500 uZivatell ks 1 398 000,00 398 000,00 150 000,00 150 000,00
Podpora wrohce 5 let 24x7 pro licence ks 1 245 150,00 245 150,00
upsS Produkce =~ .\ o 1 1
UPS 8kVA, RM 6U, LCD, 230V ks 2 79 680,00 159 360,00
[:2’1“’6;”_ ;‘Z:;‘:i" Komunikacni karta - WEB/SNMP Gigabit ks 2 5 090,00 10 180,00
g Externi baterie pro UPS 8kVA ks 4 23 380,00 93 520,00 6 000,00 12 000,00
Bypass = ks 2__ 11 800,00
PDU, Vstup: C20 16A 1P - Vystup: 20xC13:4xC19 ks 2 5 700,00
Prodlouzeni zaruky na 5 let ks 2 47 100,00 94 200,00
UPS Backup - baterie do RD A .
Extemi baterie pro UPS 9SX EBM 180V RT3U,
58 Objekt A EATON, 9SXEBM180RT viz. Pzn, zadavatele ks 2 221150,90 44 800,00
L —. - - e ] 3 000,00 6 000,00
69 Prodlouzeni zaruky na 5 let, EATON, W3004, viz. ks 2 7 020,00 14 040,00
Pzn. zadavatele o s
70 Rack Mount Basic PDU,C20->12x C13,16A,1U ks 2 5 700,00 11 400,00
71
Celkem bez DPH 15 287 650,00 441 000,00
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Pfiloha ¢.4  Zavazny vzor Akceptaéniho protokolu

AKCEPTACNI PROTOKOL

] Modernizace a dostavba Oblastni nemocnice Nachod, a.s., I. Etapa - vybaveni IT
g;j:,:tu: technikou - aktivni prvky (AP) a serverova infrastruktura véetné softwari (SW) a
licenci
Na zakladé smiuvnino vztahu: Kupni smlouva &. XXX ze dne: AX.XX.2020
. . CISLO AKCEPTACNIHO
Cislo etapy: XXX PROTOKOLU - 1A
3 Oblastni nemocnice Nachod a.s., Zahsjeni akceptacniho
Misto pinéni I
sto pinent Purkyiiova 446, 547 01 Nachod fizeni - Pige2020
Predmét akceptacniho XXX Ukoné&eni akceptasniho
protokolu : XXX fizeni. 2020
PRODAVAJICI Kupuiici
Firma: Nazev firmy Firma: Kralovéhradecky kraj
adrosas |Ulicaleeminsss Adresa: Plv’ovafske namesti 1245, 500 03 Hradec
Kralové
1CO: ICO: 708 89 546
Zastupce: |Jméno a piijmeni Zastupce ¢.1 |Jméno a piijmeni
Zastupce ¢.2 |Jméno a pfijmeni
IDENTIFIKACE DODACICH LISTU
Cisla dodacich listu: 01,02, 55500 .5

STRUCNY POPIS INSTALACE , MONTAZE, ZPROVOZNENI A ZKUSEBNIHO PROVOZU

STAVY AKCEPTACNIHO RiZENi

Vvyplni kupujici.
Alt . 1 _ Akceptovano bez vyhrad
Alt. 2 _ Akceptovano s vyhradami
Alt. 3  Neakceptovano
SEZNAM VAD NEBO NEDODELKU S TERMINY JEJICH ODSTRANEN:

Pz. Vyplini se v pfipadé stavu akceptovano s vyhradami

PRILOHY AKCEPTACNIHO PROTOKOLU

Pzn. Pfilohou akceptaZniho protokolu budou dodaci listy, doklady uvedené v &lanku 4 bodu 2.3 a bodu 3. prvniho
odstavce této smlouvy véetné doklad(i o provedeném zagkoleni.

Zastupce XX XX. 2020 Zastupce XX XX, 2020 Zastupce

prodavajicih: kupujiciho 1: kupujiciho 2- XX. XX 2020

Jméno a priimeni Jméno a pifimeni Jméno a primeni




Pfiloha¢.5 Vybrana vysvétleni zadavaci dokumentace

Vysvétleni. doplnéni zadavacich podminek ¢. 1 (Dodate¢na informace &.1)

Zakazka: .Modernizace a dostavba Oblastni nemocnice Nachod, a.s., I. Etapa
- vybaveni IT technikou - aktivni prvKy (AP) a serverova infrastruktura véetné

softwaru (SW) a licenc1”

Identifikaéni ndaje zadavatele

Zadavatel

Nazev Kralovehradecky kraj

Sadlo Pivovarské namésti 1245, 500 03 Hradec Kralove
ICO 708 89 546

DIC CZ70889540

Zastupee PhDr. Jif{ Stépan, PiuD.. hejtman kraje

Ve vécech technickyvch

Ing. Viclav Nv¢, el [ NN =il oo osl oobeal

Frantitek Mrazek, DiS. tel.: | HENEGINIIIIIIGI;G <-oail: coovazet bk

Ve vécech versine zakiazky

TUDx. [ana Mitrovid, tel.: +420 495 817 453, e-mail: pouteoviofbe-bralovelwadech v oo

Profil zadavatele

nrroay/zakazbv.cenakhb.cz/profile dizplav 2himl

Na profilu zadavatele v detailu vefejné zakazky je uvefejnéna kompletni zadavad dokumentace viemé viech jejich

piilch a pripadnyvch zmen.

Druh a rezim veteine zalazky:

Dle prisluénvch ustanoveni zakona <.134/2016 Sb., o zadavan vefejnvch zakazek (dale téz jen . Zdkon" nebe ,ZZVZ")

se jedna o vefeinou zakazku nadlimitni, zadavanou v otevienem rizend.



Zadavatel vydava v souladu 5 § 98 a § 99 zakona ¢, 134/2015 Sb., o zadavan vefejnych zakazek, vvsvétlerd, zménu a
dopinéni zadavacich podminek.

Dotaz ¢. 1:
~Dobrv den,
v ramd pfedmémeho zadavaciho fizeni Zadame o odpovédi na nasledujici odpovédi.

Zadavatel stanovil v zadavad dokumentadi (dale jen “ZD"), konkrémé v ptiloze ¢ | Projektové dokumentad (dile jen
“PD”) pro ¢ast B.2 serverova infrastruktura a poté i v piiloze ¢ 3 Tabulce plnéni minimalnich pozadavki zadavarele,
myj, tyto zavazne podminkv:

“Blade-3asi bude mit min. nasledujic parametry (2 ks): kompatibilita se stavajicimi blade servery DELL PowerEdge
FCa30.”

“Stavajid diskové pole v RD A (DELL 5C4020) bude licenéné roziifeno tak, aby mezi tmto a novym produkéum
polem mohla probihat synchronni replikace kritickych dat.”

Z objektivnich divodd neni mozné dodat v ramdi serverové infrastruktury jiné feleni nez od vvrobee Dell, a to z toho
divodu, Ze zadavatel na steych mistech v ZD dale definoval, Ze: “Celé primarmni datové centrum je z duvodu
optimalizace spravy systémii projektovino jako dodavka od jednoho vyrobce” Zidny jinv vvrobee nez DELL
nedokaZe garantovat plnou kompatibilitu svého blade-$asi se servery DELL PowerEdge FCa30, stené tak jake zadny
Jiny vyrobce nez DELL nedokaze licenéné roziifit diskové pole v RD A (DELL 5C4020) v pozadované mite.

Zadavatel se diky vyle stanovenym podminkam stava nepfipustné zavislym na produktech a shuzbach vvrobce
DELL. Takovy stav je pfi ndkupu navazujid infrastruktury, tj. pfedmétu vefejné zakazky (dale jen “VZ*3, jednak
krajné nehospodamy ve vztahu Kk rozpoétu zadavatele, kdvz daného wdelu by mohl zadavatel dosihnout
prostfednictvim mensiho objemu vefejnych prostiedki, a jednak diskriminaéni v ramdi jak trzndho prostfed:. tak
samotné otevienosti zadavaciho fizeni dle ZZVZ, kdvz takovy postup mi zietelny diskriminadm charakter v
ostatnim v¥robciim,

Argumentace zadavatele, na danvch mistech 7D, ze diivodem

koupé produktit od stejného vvrobee je snadna udrzba a servis, ¢i optimalizace spravy svstému, je lichd, nebot
zadavatel nemiiZe byt s to dopfedu uréir (z palety moznvch dodavatelskych obchodnich modelft, do jaké muary b
uzitek z koupé produkti od stejneho vyrobce pievyiil nebo nepfevyiil uitek z koupé danvch produkti od vicero
v¥robel, Naopak pokud by zadavatel stanovil wcel VZ jakkoliv jinak, nez prostiednictvim takto uzaméensho
ekosystému stavajictho vendora, tedy jasné, transparenmé a s dirazem na maximalizaci otevienosti soutéze, poté by
takové fedeni od vicero vyrobelt (spliujic dany del VZ) zadavateli poskytlo kyvZzenou hospodamost, na kterou nejen
pii daném nakupu (soudé dle hodnoceni podle ekonomické vyhodnosti, tedv nejnizéi nabidkové ceny), ale také v
navazujiam provozu ali.

Zadame zadavatele, aby piipustil splnéni udelu pfedmétu VZ i jinvm zplisobem, tedy takovym, kterv by v co nejvétsi
mozné mife minimalizoval patologii stavu rzv, vendor lock-in.

Zadame zadavatele, aby ze ZD vypustil pozadavek, ze celé primarni datové centrum ma byt projektovine jako
dodavka od jednoho vyrobce. Zaroveri Zddame zadavatele, aby vedle stavajicich produkt(i vvrobce DELL umoznil
dodani novych produkti (které jsou pfedmétem této VZ} i od ostatnich vyrobeti nez je DELL, pfiemz v takovém

piipadeé by stanovil zpiisob komunikace mezi témito dvéma paralelnimi systémy.



Pokud by zadavatel rakové fedeni neakceptoval, poté ho Zidame, aby stavajid produkty vyrobce DELL umoinil
nahradit produktv i jinvch vrobci tak, aby tvto nové produkty (vedle produkti, které jsou pfedmétem této VZ) bvlv
zadlenény do infrastruktury zadavatele namisto stavajicich produkti DELL, pfi¢em? v takovem piipadé by zadavatel
stanovil parametry stavajicich produkti DELL jako minimalnd pozadavky na nove, nahradni produkty. Jak dale by
zadavatel se stavajicimi produkty DELL nalozil, by bylo poté zeela v dikai zadavatele. Takto by bylo ponechano zcela
na oteviens souré#i a dale obchodnd strategii dodavatele, do jaké miry by takové feseni bylo ekonomicky uspésng,

Fokud by zadavarel neakceptoval and jedno z piedlozenych dvou feseni, poté ho zadame, aby 1) stanovil zavazne a
objektivni provozni divody, pro které by dana feseni nebvla z jeho pohledu pfipustnd resp. b) stanovil jiné fesem,
Lters by v co nejvéts: moine nufe minimalizovalo patologickeu zavislost na dodavkach a sluzbach vyrobee DELL v
danem segmentu zadavatelovy infrastruktury.”

Qdpoved ¢, 1

V zadavacich podminkach je vvslovng uvedeno, ze: "V pfipadé, Ze jsou v zadivad dokumentaci uvedeny u
navrhovanyvch virobkit a feseni piims ¢ nepiimé odkazy na welité dodavatele nebo vyrobky, komunikadni protokoly
nebo patenty a vvnalezy, uZimé vzory. primyslové vzory, ochranné znimky nebo oznadeni pitvodu, normy nebo
technicks dokumenty, ma se vzdv za to, Ze je im definovan minimalni poZadovany standard, a ze dodavatel mize
nabidnout vwrobek nebo feseni srovnatelnvich nebo lepéich parametri jak vvkonovvah. fak funkénich, Takovy adkaz
mize byt pousit z divodu, ze se jedna o stavajici zafizeni v majerku zadavatele a systémy, se Ktervmi musi byt
nabizena dodavka kompatibilni, anebo z diivodt, Ze stanoveni technickych podminek jin¥m zphsobem nemitze byt
dostateéné presné srozumitelné a je v souladu 5 ustanovenim & 89 odst. 6 a & 90 odst. 3 zakona mozneé nabidnout i jine
rovnocenne fedend.

Dodavatel v takovem piipadé musi dolozit a prokazat, ze im navrzené fedend je skutetne srovnatelne nebo lepsy, tedy
kralitarivné a funkéné plné srovnatelné se stanovenvmi technickvmui podminkami a pouzitelné pro stavajia sifovou
infrastrukfury nemocnice, a zaroven plné odpovidd za kompatibilitu tohoto rfeferu 3 navazujic stavaia
infrastrukturou nemocnice. Piipadnd nutnd wprava stavajici IT infrastruktury (HW a SW) véemeé provedend
proskoleni veskerého personalu nemocnice z divodu uvazovanych zamén bude provedena bez dodatecnych naklada

pro zadavatele, resp. naklady s tim spojene must byt zalunuty do nabidkove cenv.”

Jak vvplyvaiz rozhodovaci praxe (napf, UOHS S0789/2015/VZ-01144/2016/511/5V4, [[;'DHS 850/2013], 2 R 27/05-Ku
anebo Nejvvsi spravad soud, § Afs 30/2010 - 182, [Vybér NSS 3278/2010]), pozadavek na kompatibilitu je legitimnim

pozadavkem zadavatele v pfipadé, ze dochaz k dopliovani stavajicho vybaveni,
Dotaz & 2.
.Na zaklads zadans, zadame o vysvétlen: zjevne nejasnosti:

Tde o mnozstvi DC pfepmade typu D. Pokud to chapeme spravng, Ze se um mysh dve dvojice swircht iplus
samozfejmé dvakrat 40G transceiver, dvakrat 100G kabel), a je tato polozka obsaZena na dvou mistech je nutné

upfesnit pocet prvkit ma jich byt mit celkem 8, nebo jen ¢.”

(S5
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Pfedmétem zadavad dokumentace jsou 4 ks datovych piepinadit, tvp D tak, jak je uvedeno v technické zpravé 5 ozn.
201%_D).2002. 1A.R6+7_130633TS_400_PS2002_TZ_IT_1. Soupis praci je rozdélen samostatné na dodavku a montaz.

Lhuta pro podani nabidek se neméni.

V Hradd Kralové 20. 02. 2020

TUDx. Jana Mitrovic
na zakladé povéfend



Vysveétleni, doplnéni zaddvacich podminek ¢. 2 (Dodateéna informace ¢. 2)

Zakazka:  ,Modernizace a dostavba Oblastni nemocnice Nachod, a.s., I. Etapa
- vybaveni IT technikou - aktivni prvky (AP) a serverova infrastruktura vcetné

softwart (SW) a licenc1”

Identifikaéni ndaje zadavatele

Zadavate]

Nazev Kralovehradecky kraj

Sydlo Pivovarske namést 1243, 500 03 Hradec Kraloveé
j(lu) 708 89 546

DIC CZ708589546

Zastupce PhDr. Jifi Stépan, Ph.D., hejtman kraje

Ve vécech techruckveh

Ing. Vaclav Nv¢, tel.: [N <-ail: oot cbvaleyvabyadechy.oz

Frantiéek Mrazek, D15, tel. | I -1l covazebebr-ivalon

Ve vécech vefeineé zakazky

TUDzT Tana Mitrovid, tel.: +420 495 $17 453, e-mail: hncvoniod be-bralovebeadeck vog

Frofil zadavatele

hrtpeyzakazio cenakbkcziprotile display 2 hil

Na profilu zadavatele v detailu vefeine zakazky je uvefejnéna kompletni zadavaci dokumentace véetné viech jejich

pfiloh a pfipadnvch zmen,

Druh a reZzim vereine zakazky:

Dle piislusnvch ustanovend zikona £.134/2016 Sb., » zadavani vefejnvch zakazek (dale t€2 jen . Zakon nebo . ZZVZ")

se jedna o vereinou zakazku nadlimit, zadavanou v otevienem fizent.



Zadavatel vydava v souladu s £ 98 a § 99 zakona & 134/2016 Sb.. o zadavand vefejnych zakizek, vysvétlend, zménu a
doplnéni zadavacich podminek.

Dotaz ¢. 1
' piiloze {p02 Zadavad dokumentace - Navrh kupnd smlouvy je v dénku 4 Predmét smlouvy. odstavai 2. 3.
uvedeno:

Soucasti pinéni je poskytovani komplexniho zaruéniho servisu a technické podpory prodavajicim po dobu
zaruéru doby v rozsahu stanoveném v projektové dokumentad viz Piiloha ¢ 1 této smiouvy.

Piilohou ¢, I smlouvy je minéna projektova dokumenrace. kde je v fast Bo Servis je mimo jiné uvedeno
- Preventioni prohlidka b2iné obsshujfe iyio &innosti:

Vizudini kontrela o ofista zafizeni. béind ddriba :afizenmi, béiné sefizeni projektorfi. kalibrace chrazu. &isténi
vzdnchovych filtric projekiorii, kontrolu proveznich hodin svételngch :dreifs. kontrolu o otestovini zdkladnich i L
Sunkénich celk
Vzhledem k tomu, ze pfedmétem dodavky nejsou projektory, zada uchazeé o upfesnéni, jaky je pozadovany rozsah
poskytovan technické podpory.

Odpoved ¢. 1

Zadavatel upfesiiuje, Ze preventivnd prohlidka (profylaxe) uvedend v kapitole B.6 Servis v technické Zpravé s ozn,
2019 D.2002.1A.R6+7_130633TS_400_P52002 TZ IT 1| neni pozadovana ( jedna se o doporudeni projektanta;
Ostatni poZadavky na poskytovani technické podpory ziistivaji beze zmén,

i, pravéreni béZnych finkei systému.

Dotaz ¢. 2
V piiloze £.p01 Projektova dokumentace a soupis je v dokumentu Dokumentace pro realizaci stavbyv v kapitole BZ.
Serverova infrastruktura v ¢asti Datové ulozisté a SAN infrastruktura na str, 26-27 jako pozadavek na SAN piepinad

mimo jiné uvedeno:
- switch osazen min, {2x SEP 16GH LC modulft specifikace SWL oéetné licenci
- switch osazen 2x SFP 16GH L modul specifikace LWL a% do 10 kn véetné licence

Vzhledem k pozadavku na propojeni kazdé dvojice SAN switchii 2x 156G LWL spofi pozaduje uchazeé upfesném,
zda je pozadovana licence pro agregad spoje 2x 16 Gb (tzv. trunking licence),

Odpoved ¢. 2

Ano, je poZadovana. Toufo licena je myélena licence pro agregad porti. Napf. u v¥robce Brocade nazyvana ISL
Trunking.

Dotaz ¢. 3

V pfiloze ¢.pO1 Projektova dokumentace, ¢ast b) Soupis dodavek (soubor W_130633D_P52002_IT technika_Re_soupis
v final) je poZadovano ocenit polozku SAN Switch, kterd je definovana jake FC16 (12-24), 12x 16Gb SFF modul,
Pozadovany pocet modulii do kaZdého switche je ale 14 ks, Obdobné je to i v piiloze & p03 - II Tabulka plnéni min,
pozadavka servery.

MuZe zadavatel upfesnit, zda v téchto tabulkach neschazi fidek nebo &ast textu?



SAN switche - backup

ISAN Switch 5216 {12-245, 12x 18GH SFP medu! ks z
Datovy rozvade?  [Redundantni napajeci zdrg) ks z
K15 -chieki K ey prosupport ana 4hr Mission Critical ks 2

Duple:ni patch kabet MM 500125, OM3, Le-Le 3m| ¢ 4

Ciuplexni patch kabiel M X125, ©82. LC-3C, 2m ks 2

Odpoved' ¢, 3
Dodavatel do polozky ¢ 40 a 46 v listu Servery soupisu s ozn, VV_130635D_P52002_IT techmika_R6_soupis v final

ocend SAN Switche s moduly tak, jak je uvedeno v techrucke zprave 5 0z,
2018_D.2002.1A.R6+7_130633T5_400_PS2002_TZ_IT_I.

Dotaz ¢. 4
Dobry den.
v ramdi predmeétnehe zadavaaho fizeni Zadame o odpovedi na nasledwjic otazky.

Zadame radavatele, aby poskvtl podrobriou technickou specifikaci stavajicich zafizeny DELL tak, aby byle dodavateli
umoznéno viz ZD: “dolozit a prokazat, ze jim navrzens fedeni je skutedn@ srovnatelne nebo leps:. tedy kvalitativng a
funkéné plné srovnatelné se stanovenvmi technickymi podminkami a pouZitelne pro stavajici sitovou infrastrukturu

nemomice, a zaroven plné odpovidi za kompatibilitu tohoto fedent s navazujici stavajic infrastrukturou nemocnice.”

[edna se pfedevéim o ta zafizend DELL, vdi ktervm vyzaduje zadavatel plnou kompatibilitu - viz napf.: “Blade-sas1
bude mit min, nasledwial paramerry (2 ks): kompatibilita se stavajicimi blade servery DELL FowerEdge FCo30. [.. ]
Stavajici diskové pole v RD A (DELL 5C4020) bude licenéné rozéifeno tak, aby mezi timto a novym produkénim

polem mohla probihat synchronn replikace kntickveh dat.”
Bez této znalosti nemize dodavatel prokazat stovnatelnost fedend dle moznost v ZD viz vise.
Odpoved ¢. 4

Stavajici zafizend, s ktervm ma byt nove pofizované kompatibilnl, ma rvto parametry:

Dell Storage $C4020 - 6x 960GB 55D, 18x 1.2 TB SAS

EXP SC220 - 24x 1.2 TBSAS

EXP SC200 - 12x 5 TB SATA

Pro Blade—sasi je pozadovana kompatibilita se serverem DELL PowerEdge FC630. Podrobnéjs kenhguraci zadavatel
zvefejfiovat nebude, protoze pro stanovent kompatibility zafizeni v 3asi nend potfebna.

Pozadavek na prokazini, e uchazedem nayrhovand fesend je stovnatelne nebo lepsi, plati pro nové pofizovans

zafizeni.

(V)



Na zakladé vyse uvedenych skuteénosti zadavatel rozhodl o piiméfenem prodlouZent lhitty pro podani nabidek,
ova lhita pro poddni nabi onéi 12. 3. 2020 v 10:00 hodi

W Hrada Kralové 28, 02, 2020

TUDz, Jana Mitrovié
na zaklade povéfend



Vysvetleni, doplnéni, zména zadavacich podminek ¢ 4 (Dodatecna informace ¢é. 4)

Zakazka: ~Modernizace a dostavba Oblastni nemocnice Nachod, a.s., I. Etapa
- vybaveni IT technikou - aktivni prvky (AP) a serverova infrastruktura véetne

softwara (SW) a licenci”

Identifikadni vidaje zadavatele

Zadavatel

Nazev Kralovéhradecky kraj

Sidle Fivovarske namést 1243, 500 03 Hradec Kralové
{ele) 708 89 546

DIC CZ70889546

Zastupce PhDx. Jiff Stépin, Ph.D.. hejtman kraje

Ve vécech technickveh

mz. Vaclay N¥¢, tel.: | < oail coecflo-ioa

Frantisek Mrazek, DiS, tel.: [N o-ail: cooacelalo-healy

Ve vécech veremeé zakdzky

TUDx. Jana Mitrovic, tel.: =420 495 517 453, e-mail: jnitronyofhe - bralovebeads

Protil zadavatele

nrrpsy//zakazkyv.cenakhk cz/profile displav 2.0l

Na profilu zadavatele v detailu vefeiné zakazky je uvefejnéna kompletni zadavaci dokumentace véemé viech jejich

priloh a piipadnych zmén.

Druh a rezim vefejné zakdzky:

Dle pitslusnyvch ustanovend zakona ¢.134/2016 Sb., o zadavind vefejnvch zakazek (dale 12 jen . Zakon" nebo ZZVZ")

se jednd o vefejnou zakdzku nadlimitni, zaddvanou v otevieneém fizenl.



Zadavatel vydava v souladu s § 95 a & 99 zakona ¢ 134/2016 Sb.. o zadavani vefejnych zakazek, vysvétlem, zménu a
doplnéni zadavacich podminek,

Zadavatel dne 16. 3. 2020 rozhodl o vyhovéni podanym namitkim tiéastnika a upravuje zad dvaci podnunky, zaroven
prodluzuje Ihittt pro podand nabidek na celou jeji plivodnd délku,

Méni se nasledujict pfilohy:

pO1 Projektova dokumentace a soupis

P03 Tabulka plnéni minimalnich pozadavka zadavatele

Dale bvla zadavateli dorudena Zadost o vysvétlen! zadavacich podminek:

Dotaz ¢. 1

Na zakladé zadani, 2adame o vysvétleni: k zadavaci dokumentaci - tabulka plnéni minimalnich pozadavkit &5

Zadame zadavatele o odéivodnén jeho podminky, ze& dodavané vyrobky musi pochazet pouze z oficidlny distribuce
pro CR. Obecné chapeme, 3o jista omezeni v tomto ohledu mohou byt relevantni, a to napfiklad z pohledu riiznvch
technickvch norem platicich v riiznych zemich., Nicméné v pfipadé CR jako dlouholetého dena EU Ize ditvodné
predpokladat, ze viechny dotéené normy, kterych se plnéni dotvka jiz jsou zcela harmonizovany napfic jednotlivimi
clenskvmd zemémi EU.

Z rohoto divodu Zadame zadavatele o pfesny a koneény vytet téch kritickych pozadavké kladenych na dodavané
vyrobky, které jsou zcela specifické pouze pro tizemi CR, a to i z pohledu ostatnich denskych zemi EU. Jeding tak lze
posoudit, zda je poZadavek zadavatele relevantni, pfiméfeny a zda piipadné neodporuje zasadé zikazu diskriminace,
Jen piipominame, Ze poZzadavek na pfiméfené a nediskriminaéni zadavani vefejnvch zakazek je upraven v §6 ZZVZ.
Pfitom se jedna o jedny z nejdileZitgjéich zasad, kterymi se zadavatelé musi pfi zadavani vefejnych zakazek fidit.
Pokud zadavatel ma relevantnd dévody k takto zasadnimu omezend hospodafske soutéze, pak je té2 z pohledu zasadv
transparenmost nutné znat pfesny okruh divod pro¢ tak zadavatel uéinil.

V pfipadé, Ze by zadavatel nebyl schopen svij stavajici restriktivni postup dostateéné odfivodnit, pak zadame, abv
zadavatel shora uvedenou podounku rozéifil, a to na oficilnd distribuénd kanaly alesposi v ramd véech zemi EU.

Odpovedc. 1

Zadavatel upravuje pfilohu Tabulka plnéni minimainich pozadavkd zadavatele:

Nove znémi

- dodavane komponenty pochazi z oficidiniho distribuéniho kanalu v¥robee pro rrh EU,
Dotaz ¢. 2

Clinek $ kupni smlouvy

Platebni podminkv

Odstavec bankovnd zarukv:



- Jak¥ druh bankowni zaruky investor pozaduje
- Taka ma byt hodnota bankovni zaruky

- Jaka ma byt doba trvani bankovnd zaruky
Odpoved ¢ 2

Tedni se o bankovni zaruku za dodrZeni povinnosti prodavajictho vyplyvajicch z jeho odpovédnosti za vady a
zaruky za jakost, jakoz i sankénich povinnosti dle této smlouvy a povinnosti nahradit wjmy zpisobené prodavajicim,
ve v¥5i 3 % z ceny, a to vZdy pro Kazdou z Etap samostané (Etapa 1 a Etapa 2). Bankovru zaruka musi byt plama do

doby skondeni poslednd zaruént doby {t}. 60 mésicty) pro zboi pfislusne Etapy.
Obsahove nalezitosti a podminkv derpani jsou podrobné uvedeny v odst. § pfislusného danku,

Na zakladé vyde uvedenych skuteénosti zadavatel rozhodl o prodlouzens lhiity pro podani nabidek. Nova lhita pro
podani nabidek kone 20. 4. 2020 v 10:00 hodin.

% Hradet Kzalove 18, 3, 2020

TUDz. Jana Mitrovid
na rakladé povéfen:



