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A Vseobecné udaje
A.1 Identifikacni udaje
A.1.1 Udaje o stavbé

Nazev stavby: MODERNIZACE A DOSTAVBA OBLASTNi NEMOCNICE
NACHOD, a.s. - I. ETAPA
PS2002 : Vybaveni IT technikou

Misto stavby: Oblastni nemocnice Nachod a.s.
Purkyriova 446
547 01 Nachod

Pfedmét dokumentace:
Navrh zafizeni slaboproudé elektrotechniky v rozsahu:
e Aktivni prvky datové sité
e Serverova infrastruktura
e Software

e Licence MS pro operacni systémy serverU a pfistupové licence pro pristup na
terminalové a datové servery

Navrh predpoklada provedeni vsech montdznich praci a dodavek materiadlG zajistujicich
dokonéeni kompletni (funkéni) doddvky, proméreni spravnosti a kompletnosti zapojeni,
vsechny kontroly, zkuSebni provoz, vSechna predepsana méreni a revize, prohlaseni o shodé,
atesty a certifikaty, dokumentaci skute¢ného provedeni.

A.1.2 Udaje o stavebnikovi

Kralovéhradecky kraj
Pivovarské nam. 1245
500 03 Hradec Kralové

A.1.3 Udaje o zpracovateli dokumentace
AG COM, s.r.o.
Nameésti Miru 22
503 03 Smifice
IC: 47452081
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A.2 Seznam vstupnich podkladi
- vykresova dokumentace
- jedndni se zastupcem investora
- doporuéujici normy CSN
- CSN 33 2130 ed. 2 : Elektrické instalace nizkého napéti - Vnitfni elektrické
rozvody
- (SN 34 2300 : Predpisy pro vnitini rozvody sdélovacich vedeni
- CSN 33 2000-1 ed. 2 : Elektrické instalace nizkého napéti - Cast 1: Zakladni
hlediska, stanoveni zakladnich charakteristik, definice
- CSN 33 2000-4-41 ed. 2 : Elektrické instalace nizkého napéti - Cast 4-41:
Ochrannad opatteni pro zajisténi bezpecnosti - Ochrana pred Urazem elektrickym
proudem
- CSN 33 2000-4-43 ed. 2 : Elektrické instalace nizkého napéti - Cast 4-43:
Bezpecnost - Ochrana pred nadproudy
- €SN 33 2000-5-51 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-51: Vybér a
stavba elektrickych zafizeni - VSeobecné predpisy
- €SN 33 2000-5-52 ed. 2 : Elektrické instalace nizkého napéti - Cast 5-52: Vybér a
stavba elektrickych zafizeni - Elektricka vedeni
- €SN 33 2000-5-54 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-54: Vybér a
stavba elektrickych zafizeni - Uzemnéni a ochranné vodice
- CSN 33 2000-6 : Elektrické instalace nizkého napéti - Cast 6: Revize

- €SN EN 50173-1 ed. 3 : Informaéni technologie - Univerzalni kabelazni systémy -
Cast 1: Veobecné pozadavky

- €SN EN 50173-2 : Informacni technologie - Univerzalni kabeldzni systémy - Cast
2: Kancelarské prostory

- (SN EN 50173-3 : Informaéni technologie - Univerzalni kabeldzni systémy - Cést
3: Primyslové prostory

- CSN EN 50173-4 : Informaéni technologie - Univerzalni kabeldzni systémy - Cést
4: Obytné prostory

- (SN EN 50173-5 : Informaéni technologie - Univerzalni kabeldzni systémy - Cést
5: Datova centra

- (SN EN 50174-1 ed. 2 : Informaéni technologie - Instalace kabelovych rozvod -
Cast 1: Specifikace a zabezpeéeni kvality

- (SN EN 50174-2 ed. 2 : Informaéni technologie - Instalace kabelovych rozvod -
Cast 2: Projektova pfiprava a vystavba v budovéch

- (SN EN 50174-3 ed. 2 : Informaéni technologie - Instalace kabelovych rozvodt -
Cast 3: Projektova pfiprava a vystavba vné budov

- €SN EN 50346 - Informaéni technologie - Instalace kabelovych rozvod( -
Zkouseni instalovanych kabelovych rozvodd,

- (SN EN 50310 ed. 3 : Pouziti spoleéné soustavy pospojovani a zemnéni v
budovach vybavenych zafizenim informacni technologie

- (SN EN 50130-4 ed. 2 : Poplachové systémy - Cast 4: Elektromagneticka
kompatibilita - Norma skupiny vyrobk(l: PoZadavky na odolnost komponent
pozarnich systému, poplachovych zabezpecCovacich a tisnovych systémi a
systémU CCTV, kontroly vstupu a ptivolani pomoci
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- CSN EN 50132-7 : Poplachové systémy - CCTV sledovaci systémy pro pouZiti v
bezpeé&nostnich aplikacich - Cést 7: Pokyny pro aplikaci
- zékon ¢. 101/2000 Sb. o ochrané osobnich udajl

- vcetné norem souvisejicich v aktualnim znéni a technickych podminek vyrobce

Mgr. Milan Janda — architekt LAN
Bc. Jan Caslavsky — projektant a technik CCTV a AV technologii

A.3 Informace pro uchazece o vefejnou zakazku

V pfipadé, Ze jsou v zadavaci dokumentaci uvedeny u navrhovanych vyrobku a fesSeni odkazy
na dodavatele nebo vyrobky, komunikacni protokoly nebo patenty a vyndlezy, uzitné vzory,
pramyslové vzory, ochranné zndmky nebo oznaceni plivodu, ma se vidy za to, Ze je tim
definovdn minimalni poZadovany standard, a Ze dodavatel m(Ze nabidnout vyrobek nebo
feSeni srovnatelnych nebo lepSich parametr(i jak vykonovych, tak funkénich. Dodavatel
v takovém pripadé musi doloZit a prokdazat, Ze jim navrZené feseni je srovnatelné nebo lepsi,
a plné odpovida za kompatibilitu tohoto feseni se vSemi navazujicimi vyrobky, systémy a
profesemi. Pfipadnd nutna Uprava provadéciho projektu z dlvodu uvazovanych zdmén bude
provedena na naklady dodavatele.
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B Popis technického resSeni

B.1 Aktivni prvky datové sité

Blokové schéma datové sité

virtudlni pateini
switch stohy pfistupovych
prepinacd

B 10GE— %
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WiFi Access Pointy
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server (ﬁl
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vy RN T switch serverd
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switch | tape
Ry ) P / knihovna
o
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virtudlnich serverd [

pole

Pozadavky na dodavku

VSechny aktivni prvky jsou z ddvodu snadné udriby a servisu projektovany od stejného
vyrobce. Musi byt instalovany nové, nepoutzité, licencované na koncového uzivatele.

Zadavatel pripousti dodavku pouze 10GE SFP+ OEM moduld a 10GE DAC kabeld. Ostatni
moduly a kabely (25GE a vice) musi byt originalni, od vyrobce aktivnich prvkd. Na vSechny
moduly a DAC kabely musi byt poskytnuta zaruka min. 5 let.

Na aktivni prvky musi byt poskytnuta min. 5-letd zaruka vyrobce v rezimu 8x5xNBD. Soucasti
této zaruky vyrobce musi byt:

- pro pfistupové prepinace dozivotni zaruka vyrobce s vyménou HW v reZimu NBD

- pro patefni a datacentrové prepinace vymeéna v rezimu 24x7xNBD

- pro bezdratové kontroléry vyména v rezimu 24x7xNBD

- ndarok na novy software

- pristup na support portalu vyrobce

Dodavatel se zavaze, ze dodané sitové zafizeni:
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- pochazi z autorizovaného prodejniho kanalu vyrobce

- ma zaruku vyrobce

- spliuje podminky servisni podpory vyrobce

- obsahuje software vyrobce s platnou licenci

- spliuje podminky predpist EU ohledné paralelniho importu
- jereportovano zpét vyrobci jako prodano kupujicimu.

Dodavatel poskytne pisemné potvrzeni od zastoupeni vyrobce pro Ceskou republiku, Ze
zarizeni je z pohledu vyrobce autorizované ve jménu kupujiciho.

Popis sitové infrastruktury

Sitova komunikacni infrastruktura je koncipovana jako vysoce dostupna konvergovana sit
LAN. To znamena, Ze na jedné fyzické a dostatecné robustni infrastruktufe budou oddélené
provozovany vsechny pozZadované sluzby.

Vzajemné oddéleni sitovych sluzeb bude realizovano na zakladé tzv. VLAN siti (Virtudlni
LAN). VLAN sité jsou definovany na aktivnich prvcich (pfepinacich) a provoz mezi nimi je
fizen na paternich L3 prepinacich. Timto zplsobem muze byt VLAN sit napf. pIné izolovana
od ostatnich VLAN, nebo muze byt mezi jednotlivymi VLAN sitémi definovan pouze schvaleny
provoz. VLAN sité jsou obvykle definovdny na zdkladé provozované sluzby (servery, IP
telefonie, zdravotnicka technologie, MaR apod.) nebo na zakladé logickych celkd (oddéleni,
klinika, budova, pacienti apod.) v ptipadé koncovych uzivateld.

Pro zajisténi kvality sluzby na sdilené sitové infrastruktury bude definovana politika pro fizeni
kvality (tzv. QoS). Toto opatfeni je nezbytné pro uprednostnéni aplikaci citlivych napf. na
zpozdéni nebo aplikaci s vysokou prioritou vyuziti.

Systémové prace budou obsahovat minimalné:
- Montaz prvkl do racku, propojeni, sestohovani
- Aktualizace firmware, nastaveni lokalnich uctl apod.
- Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
- L2 konfigurace, pfifazeni VLAN, STP, LACP apod.
- Prfesun stdvajici L3 konfigurace na nové paterni prvky
- Propojeni se stavajici LAN
- Konfigurace datacentrovych prepinacl pro pfipojeni serverové infrastruktury
- Konfigurace QoS
- Otestovani, testy redundance
- Integrace do stavajiciho dohledového systému HP iMC
- Zaskoleni

Centrum datové sité

Centrum datové sité bude tvoreno dvéma fyzickymi prepinaci spojenymi do jednoho
yvirtudlniho switche”. Tyto fyzické centrdlni prepinace budou geograficky rozdéleny. Jeden
bude umistén ve stavajicim datovém rozvadéci RD A a druhy v novém rozvadéci RD K1.6.
Oba prepinace budou propojeny min. 2x40GE a centralni virtudlni switch pak bude
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redundantné (2x10GE) propojen ke stdvajicim distribuc¢nim prepina¢iim HP5800 v RD A
(virtudlni switch tvoreny 4 ks HP5800).

Do centralniho virtudlniho switche budou vobou datovych centrech (RD A a RD K1.6)
redundantné pfipojeny dva datacentrové prvky, které vytvofi dalSi samostané ,virtudlni
switche”. Propojeni kazdé dvojice datacenrovych prvk( bude 4x40GE v linkové agregaci vidy
2x40GE do obou centralnich prepinaca.

Jednotlivé stohy pfistupovych prepinaéli — budou kcentrdlnim prepinaclim ptipojeny
redundantné 2x 10GE v linkové agregaci vzdy do obou fyzickych patefnich prepinacu.

Zapojeni je zifejmé z obrdzku vyse - Blokové schéma datové sité.

K patefnim prepina¢lim bude v kazdém datovém centru redundantné (2x 10GE) pfipojen
jeden 48 portovy pfistupovy prepina¢ pro pripojeni management portd prvkd IT
infrastruktury (servery, pole, tape, kontroléry apod.)

Soucasti doddavky je potrebny pocet a typ 100G QSFP28-QSFP28 DAC kabelld, 40GE QSFP+
LR4 modul(i, 40GE QSFP+ DAC kabel( 10GE SFP+ modul(i, 10GE SFP+ DAC kabelG.

Optické propojovaci kabely jsou soucasti vykazu/vymér stavby.

Seznam referencnich vyrobku vyjadfujicich standard poZzadované kvality:

Minimalni pozadavky na Paterni prepinac, typ A — 2ks:
Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Typ zafizeni L3 prepinac
Velikost zafizeni 1U
Pocet 1/10 Gbps SFP+ optickych port( s volitelnym fyzickym rozhranim 48
Pocet 40Gbps QSFP+ optickych portd s volitelnym fyzickym rozhranim 6
Interni hot-swap AC napajeci zdroj (redundance 1+1) 2
Redundantni hot-swap ventilatory ano

Smér proudéni vzduchu zafizenim zepfedu-dozadu

Propustnost prepinace 2,5 Thit/s
Paketovy vykon pfepinace 1905 Mpps
Maximalni hloubka prepinace 55cm
Funkce a protokoly

Podpora jumbo ramc( véetné velikosti 9216 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2 a L3 ano
Pocet LACP skupin/linek ve skupiné 54/8
Podpora seskupeni portl Muli-chassis LAG (IEEE 802.3ad) mezi rGznymi ano
prvky

Pocet aktivnich VLAN podle IEEE 802.1Q 4000
Pocet zaznam{ v tabulce MAC adres 96 000
Protokol pro definici Sifenych VLAN MVRP
Podpora IEEE 802.1s a IEEE 802.1w ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP ano
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Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano
DHCP relay pro IPv4 a IPv6 ano
Podpora zapouzdreni GRE over IPv4
DNS klient pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 v€etné VRF a MD5 autentizace ano
Podpora Layer3 routed port ano
Statické smérovani IPv4 a IPv6 ano

Dynamické smérovani

OSPF, OSPFv3, BGP

Podpora VRRPv2 a VRRPv3 ano
Pocet zaznam( ve smérovaci tabulce IPv4 unicast 128 000
Pocet zdznamU ve smérovaci tabulce IPv6 unicast 64 000
Podpora route map ano
ECMP véetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano
Podpora virtualnich smérovacich instanci (VRF) ano
Podpora IGMPv3 a IGMP snooping ano
Smérovani multicast PIM-SM
Hardware podpora IPv4 a IPv6 ACL ano
Pocet front dle IEEE 802.1p 8
ACL klasifikace na udrovni zdrojovéd/cilovda MAC adresa, zdrojova/cilova

IPv4/IPv6 adresa, Cislo zdrojového/cilového portu, protokol, TTL hodnota, ano
¢islo VLAN,

HW ochrana proti zahlceni portu (broadcast/multicast/unicast) ano
nastavitelnd na mnoZstvi paketd za vtefinu

BPDU guard a Root guard ano
Konfigurovatelny Control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
Konfigurace zafizeni v lovéku Citelné textové formé ano
OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro prenos konfigurace a firmware ano
Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6 ano
Podpora RSA s délkou klice minimalné 4096 bitl ano
Podpora SNMPv2c a SNMPv3 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,

accounting) ano
SPAN port mirroring, alespon 4 rlizné obousmérné session ano
TCP a .,UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG ano
server(l

Podpora automatickych i manudélnich snapshotd systému ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora skripovani v jazyce Python — lokaIni interpret jazyka v prepinaci ano
Integrovany nastroj na odchyt paketd (napr. WireShark nebo ekvivalentni) ano
Monitoring a troubleshooting - interpretace uZivatelskych skriptd

monitorujicich definované parametry sitového provozu s moznosti ano
automatické reakce na udalosti

Intfrm"SSD uloZisté pro sbér provoznich dat a pokrocilou dignostiku ano
zafizeni

Podpora OVSDB ano
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Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim
image signing a funkce secure boot, kterd ovéfuje autenti¢nost a integritu ano
OS zaftizeni prostfednictvim TPM chipu

Podpora REST APl vrezimech read-only a read-write pro automatizaci
nastaveni

ano

Podpora pro centralni monitorovaci a konfiguracni systém HP iMC ver. 7.x, provozovany
v ON Nachod.

Zaruka na 5 let vcetné pfistupu do supportniho centra vyrobce, naroku na nejnovéjsi
firmware a vymény vadného HW v rezimu 24x7xNBD v misté instalace.

Referencni vyrobek: viz oddil C

Minimalni pozadavky na Datacentrovy prepina¢, typ D — 4 ks:
Pozadavek na funkcionalitu Minimalni pozadavky

Zakladni vlastnosti

Typ zafizeni L3 prepinac
Velikost zatizeni 1U
Pocet 1/10/25 Gbps SFP28 optickych portl s volitelnym fyzickym 48
rozhranim

Pocet 40/100 Gbps QSFP28 optickych port( s volitelnym fyzickym 8
rozhranim

Interni hot-swap AC napdjeci zdroj (redundance 1+1) 2
Redundantni hot-swap ventilatory ano
Smér proudéni vzduchu zafizenim zezadu-dopredu
Minimalni propustnost prepinace 6,4 Thit/s
Minimalni paketovy vykon pfepinace 2 000 Mpps
Maximalni hloubka prepinace 55cm

Funkce a protokoly

Podpora jumbo ramc0 vcetné velikosti 9216 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladdani LACP zatézZze podle L2 a L3 ano
Minimimalni pocet LACP skupin/linek ve skupiné 54/8
Podpora seskupeni portli Muli-chassis LAG (IEEE 802.3ad) mezi rlznymi ano
prvky

Pocet aktivnich VLAN podle IEEE 802.1Q 4000
Pocet zaznam{ v tabulce MAC adres 128 000
Protokol pro definici Sifenych VLAN MVRP
Podpora IEEE 802.1s a IEEE 802.1w ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfr. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano
DHCP relay pro IPv4 a IPv6 ano
Podpora zapouzdreni GRE over IPv4
DNS klient pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano
Podpora Layer3 routed port ano
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Statické smérovani IPv4 a IPv6

ano

Dynamické smérovani

OSPF, OSPFv3, BGP

Podpora VRRPv2 a VRRPv3 ano
Pocet zaznam{ ve smérovaci tabulce IPv4 unicast 128 000
Pocet zéznamU ve smérovaci tabulce IPv6 unicast 64 000
Podpora route map ano
ECMP véetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano
Podpora virtudlnich smérovacich instanci (VRF) ano
Podpora IGMPv3 a IGMP snooping ano
Smérovani multicast PIM-SM
Hardware podpora IPv4 a IPv6 ACL ano
Pocet front dle IEEE 802.1p 8
ACL klasifikace na drovni zdrojova/cilovd MAC adresa, zdrojova/cilova

IPv4/IPv6 adresa, Cislo zdrojového/cilového portu, protokol, TTL hodnota ano
¢islo VLAN,

HW ochrana proti zahlceni portu (broadcast/multicast/unicast)

nastavitelna na mnozZstvi paketd za vtefinu ano
BPDU guard a Root guard ano
Konfigurovatelny Control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro prenos konfigurace a firmware ano
Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6 ano
Podpora RSA s délkou klice minimalné 4096 bit ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ano
accounting)

SPAN port mirroring, alespon 4 rlizné obousmérné session ano
TCP a OUDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG ano
serveru

Podpora automatickych i manudlnich snapshotd systému ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora skripovani v jazyce Python — lokaIni interpret jazyka v pfepinaci ano
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano
Monitoring a troubleshooting - interpretace uzZivatelskych skript(

monitorujicich definované parametry sitového provozu s mozZnosti ano
automatické reakce na udalosti

Intv(,ernl'lSSD ulozisté pro sbér provoznich dat a pokrocilou dignostiku ano
zatizeni

Podpora OVSDB ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim

image signing a funkce secure boot, ktera ovéruje autenti¢nost a integritu ano
OS zaftizeni prostfednictvim TPM chipu

Podpora REST APl vreZimech read-only a read-write pro automatizaci ano

nastaveni

2019_D.2002.1A.R6+7_130633TS_400_PS2002_TZ_IT_1IT

Strana 11 AG COM, s.r.o.



Podpora pro centralni monitorovaci a konfiguracni systém HP iMC ver. 7.x, provozovany
v ON Nachod.

Zaruka na 5 let véetné pristupu do supportniho centra vyrobce, naroku na nejnovéjsi
firmware a vymény vadného HW v rezimu 24x7xNBD v misté instalace.

Referencni vyrobek: viz oddil C

Minimalni poZzadavky na Pristupovy prepinac pro management 48port 1GE, typ E — 2 ks:

PoZadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti
Typ zafizeni L3 pfepinac
Velikost zafizeni 1U
Pocet 10/100/1000 Mbit/s metalickych portd 48
Pocet 1 Gbps SFP optickych portl s volitelnym fyzickym rozhranim 4
Pocet 10 Gbps SFP+ optickych port( s volitelnym fyzickym rozhranim 4
1GE interface zpétné kompatibilni s 100Mbit/s transceivery ano
Interni hot-swap AC napajeci zdroj (redundance 1+1) 2
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon pfepinace 112 Mpps
Pamétovy buffer 12 MB
Maximalni hloubka prepinace 35cm
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu 10
Stohovani bez snizeni poctu ethernetovych portd ano
Kapacita stohovaciho propojeni 100 Gbps
Stoh podporuje distribuované prepinani paket ano
Kterykoli prvek ve stohu maze byt fidicim prvkem (1:N redundance) ano
Jednotnd konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portl IEEE 802.3ad mezi rGznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory ano
dynamickych smérovacich protokoll jako je OSPF
Zakladni funkce a protokoly
Podpora "jumbo rdmcd" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozklddani LACP zatéze podle L2,L3 a L4 ano
Pocet LACP skupin/linek ve skupiné 60/8
Pocet zdznamu v tabulce MAC adres 32000
Pocet zaznamu v tabulce ARP 25 000
Protokol pro definici Sifenych VLAN MVRP
Pocet aktivnich VLAN podle IEEE 802.1Q 2 000
Protokol-based VLAN (zarazovni do VLAN podle protokolu) ano
Podpora MAC based VLAN ano
Podpora Private VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
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Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Podpora IEEE 1588v2 ano
Statické smérovani IPv4 a IPv6 ano
Pocet zaznamu ve smérovaci tabulce 10 000

Dynamické smérovani

RIPv2, RIPng, OSPFv2, OSPFv3

IGMP v2 av3 ano
MLD vl av2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
ACL aplikovatelny na rozhrani IN v€etné virtudlnich VLAN ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm)

nastavitelnd na % rychlosti portu a mnoZstvi paket( za vtefinu ano
ICMPv4 a ICMPv6 rate-limiting per port ano

Podpora ovérovani 802.1X véetné vice uZivatell per-port

32 uzivatell na port

RADIUS MAC autentizace, probihajici pred 802.1x pro pripady, Ze koncové

zafizeni neni softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
Podpora 802.1X Guest VLAN ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown ano
Podpora Dynamic ARP protection ano
Port security ano
Ochrana control plane (CPU) pfed utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
Pocet front dle IEEE 802.1p 8
Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Pocet OoB management portl s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
USB port pro diagnostiku, prenos konfigurace a firmware ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni pfepinace ano
Dualni flash image ano
Podpora oddélenych ¢&itacl pakett pro IPv4 a IPv6 provoz ano
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Podpora RADIUS vcéetné RADIUS CoA (RFC3576) ano
Aktivni monitorovani dostupnosti RADIUS serveru pfednastavenym

jménem a heslem ano
Podpora TACACS+ ano
Podpora konfiguraénich zmén pomoci naplanovanych pracovnich tloh (Job

scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring, alespon 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé filtrd: Mac-adressa, VLAN, ACL (traffic

mirroring) ano
Podpora IP SLA pro méfeni zpoZdéni provozu VolP ano
Podpora OpenFlow verze 1.3 ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora REST API pro automatizaci nastaveni sité. ano
Podpora Chromecast Gateway ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP

subenty. (Apple Bonjour Gateway) ano
Podpora service insertion véetné technologie VXLAN ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano
Podpora Cloud based management ano

Podpora pro centralni monitorovaci a konfiguracni systém HP iMC ver. 7.x, provozovany
v ON Nachod.

DoZivotni zaruka vyrobce — po dobu vlastnictvi produktu, véetné vymény vadného HW
pfistupu do supportniho centra vyrobce, technické podpory vyrobce a SW aktualizaci.

Referencni vyrobek: viz oddil C

Pristupova vrstva sité

Pfepinace v pfristupové vrstvé slouzi pro ptipojeni koncovych stanic uZivatell, termindld,
sitovych tiskaren, bezdratovych AP, IP telefon(, kamer a dalSich IP zafizeni. Veskera tato
koncova zafizeni budou pfipojena pomoci strukturované kabeldze do jednotlivych prepinaci
umisténych v datovych rozvadécich v jednotlivych budovéach a patrech.

V novych budovach K a J bude jiz dostatecnad kapacita optickych linek s kvalitativnimi
parametry umoznujici vyuzit technologii 10GB Ethernetu. Prepinace pristupové vrstvy sité
v téchto lokalitdch budou do centralniho virtualniho switche pfipojeny alespori dvéma
linkami, kdy budou tyto obé linky pomoci protokolu LACP aktivni a zvysi tak propustnost na
20 Gbps.

Z divodu nedostateéné kapacity a kvalitativnich limitd (pouzité multimodové 62,5/125
vldkna) stavajici optické sité neni mozné zajistit redundantni propojeni stavajicich budov
ON Nachod do nového centra sité v RD K1.6. Stavajici pristupové prepinace zlistanou, aZz do
doby rekonstrukce pripojeny beze zmén tzn. ke stavajicimu stohu distribu¢nich prepinaci
HP5800.
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V jednotlivych datovych rozvadécich v budovach J, Ka vRD A budou instalovany stohy
pristupovych prepinacl kdy cast portd RJ-45 10/100/1000 bude s podporou PoE dle

standardu IEEE 802.3af.

Prepinace budou vzajemné propojeny do jednoho logického celku (virtudlni switch) a tento
bude pfipojen do kazdého z paternich prepinacl (2x10GE). PoZzadované pocty prvkd/portd
v jednotlivych rozvadécich jsou uvedeny ve vykazu/vymér. Konfigurace virtualnich switch(

(stoh() je patrnd z obrazku ,,Blokové schéma datové sité”.

Soucasti dodavky je potiebny pocet a typ 10GE SFP+ modull, 10GE DAC kabeld.

Optické propojovaci kabely jsou soucasti vykazu/vymér stavby.

Minimalni poZzadavky na Pristupovy prepinac stohovatelny 48port 1GE PoE, typ B:

PoZadavek na funkcionalitu Minimalni poZadavky
Zakladni vlastnosti
Typ zafizeni L3 prepinac
Velikost zafizeni 1U
Pocet 10/100/1000 Mbit/s metalickych port 48
Pocet 10 Gbps SFP+ optickych portd s volitelnym fyzickym rozhranim 4
10GE interface zpétné kompatibilni s 1Gbps a 100Mbit/s transceivery ano
Vsechny ethernet porty jsou dostupné zepredu ano
Interni AC napajeci zdroj 1
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 370W
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon pfepinace 112 Mpps
Pamétovy buffer 12MB
Maximalni hloubka prepinace 35cm
Vlastnosti stohovani
Podporovany pocet prepinacd ve stohu 8
Stohovani pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani pakett ano
Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portt IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory
dynamickych smérovacich protokolll jako je OSPF ano
Stohovani mezi vzdalenymi lokalitami az 10 km ano
Zakladni funkce a protokoly
Podpora "jumbo ramc(" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4 ano
Pocet LACP skupin/linek ve skupiné 60/8
Pocet zaznamU v tabulce MAC adres 32000
Pocet zaznam{ v tabulce ARP 25000
Protokol pro definici Sifenych VLAN MVRP
Pocet aktivnich VLAN podle IEEE 802.1Q 2 000
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Protokol-based VLAN (zarfazovni do VLAN podle protokolu) ano
Podpora MAC based VLAN ano
Podpora Private VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zaFizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovdni 802.1Q v 802.1Q ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 vietné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Pocet zdznamU ve smérovaci tabulce 10 000

Dynamické smérovani

RIPv2, RIPng, OSPFv2, OSPFv3

IGMP v2 av3 ano
MLD v1 a v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portd ano
ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna ano
na % rychlosti portu a mnozstvi paketl za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port ano

Podpora ovérovani 802.1X vcetné vice uzivatelll per-port

32 uZivatell na port

RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze koncové

zafizeni neni softwarové vybaveno pro 802.1x autentizaci ano
Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675 ano
Podpora 802.1X Guest VLAN ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown ano
Podpora Dynamic ARP protection ano
Port security ano
Ochrana control plane (CPU) pred utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na uUrovni prepinace ano
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Dualni flash image ano
Podpora oddélenych ¢itac¢d paketl pro IPv4 a IPv6 provoz ano
Podpora RADIUS vcetné RADIUS CoA (RFC3576) ano
Aktivni monitorovani dostupnosti RADIUS serveru prednastavenym jménem

a heslem ano
Podpora TACACS+ ano
Podpora konfiguraénich zmén pomoci naplanovanych pracovnich tloh (Job

scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring, alespon 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé filtrd: Mac-adressa, VLAN, ACL (traffic

mirroring) ano
Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora OpenFlow verze 1.3 ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora REST API pro automatizaci nastaveni sité. ano
Podpora Chromecast Gateway ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP

subenty. (Apple Bonjour Gateway) ano
Podpora service insertion véetné technologie VXLAN ano
Automaticka konfigurace portu podle ptipojeného zafizeni ano
Podpora Cloud based management ano

Podpora pro centralni monitorovaci a konfiguraéni systém HP iMC ver 7.x provozovany v ON

Nachod.

DoZivotni zaruka vyrobce — po dobu vlastnictvi produktu, véetné vymény vadného HW
pristupu do supportniho centra vyrobce, technické podpory vyrobce a SW aktualizaci.

Referencéni vyrobek: viz oddil C

Minimalni poZzadavky na Pristupovy prepinac stohovatelny 48port 1GE, typ C:

Pozadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti
Typ zafizeni L3 prepinac
Velikost zatizeni 1U
Pocet 10/100/1000 Mbit/s metalickych portd 48
Pocet 10 Gbps SFP+ optickych portl s volitelnym fyzickym rozhranim 4
10GE interface zpétné kompatibilni s 1Gbps a 100Mbit/s transceivery ano
Vsechny ethernet porty jsou dostupné zepredu ano
Interni AC napajeci zdroj 1
Podpora PoE+ dle standardu 802.3at ne
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gbps
Celkovy paketovy vykon prepinace 112 Mpps
Pamétovy buffer 12MB
Maximalni hloubka prepinace 35cm
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Vlastnosti stohovani

Podporovany pocet prepinaca ve stohu 8
Stohovani pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paketl ano
Kterykoli prvek ve stohu miize byt fidicim prvkem (1:N redundance) ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory

dynamickych smérovacich protokoll jako je OSPF ano
Stohovdani mezi vzdalenymi lokalitami az 10 km ano
Zakladni funkce a protokoly

Podpora "jumbo rdmcl" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2,L3 a L4 ano
Pocet LACP skupin/linek ve skupiné 60/8
Pocet zaznama v tabulce MAC adres 32000
Pocet zaznama v tabulce ARP 25000
Protokol pro definici Sifenych VLAN MVRP
Pocet aktivnich VLAN podle IEEE 802.1Q 2 000
Protokol-based VLAN (zarazovni do VLAN podle protokolu) ano
Podpora MAC based VLAN ano
Podpora Private VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Tunelovani 802.1Q v 802.1Q ano
DHCP server ano
DHCP relay pro IPv4 a IPv6 vietné option 82 a 79 ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
Pocet zdznamU ve smérovaci tabulce 10 000

Dynamické smérovani

RIPv2, RIPng, OSPFv2, OSPFv3

IGMP v2 av3 ano
MLD v1 a v2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portl ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna ano
na % rychlosti portu a mnoZstvi paketll za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port ano

Podpora ovérovani 802.1X vcetné vice uzivatelll per-port

32 uZivatell na port

RADIUS MAC autentizace, probihajici pfed 802.1x pro pfipady, Ze koncové
zarizeni neni softwarové vybaveno pro 802.1x autentizaci

ano
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Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
Podpora 802.1X Guest VLAN ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown ano
Podpora Dynamic ARP protection ano
Port security ano
Ochrana control plane (CPU) pred Utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Management

CLI formou RJ45 serial konsole port ano
USB konzolovy port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
LokdIné vynucené RBAC na uUrovni pfepinace ano
Dualni flash image ano
Podpora oddélenych citacli paketd pro IPv4 a IPv6 provoz ano
Podpora RADIUS vcetné RADIUS CoA (RFC3576) ano
Aktivni monitorovani dostupnosti RADIUS serveru pfednastavenym jménem ano
a heslem

Podpora TACACS+ ano
Podpora konfiguracnich zmén pomoci naplanovanych pracovnich uloh (Job

scheduler) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring, alespon 4 rizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zékladé filtrd: Mac-adressa, VLAN, ACL (traffic

mirroring) ano
Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora OpenFlow verze 1.3 ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora REST API pro automatizaci nastaveni sité. ano
Podpora Chromecast Gateway ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP

subenty. (Apple Bonjour Gateway) ano
Podpora service insertion véetné technologie VXLAN ano
Automaticka konfigurace portu podle pripojeného zatizeni ano
Podpora Cloud based management ano

Podpora pro centrdlni monitorovaci a konfiguracni systém HP iMC ver. 7.x, provozovany

v ON Nachod.

Dozivotni zaruka vyrobce — po dobu vlastnictvi produktu, véetné vymény vadného HW
pristupu do supportniho centra vyrobce, technické podpory vyrobce a SW aktualizaci.

Referenéni vyrobek: viz oddil C
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Bezdratova sit

V budoviéch K a J bude vybudovéna infrastruktura umoznujici rozsifeni dostupnosti sitovych
prostiredkd i pro mobilni zafizeni, jako jsou notebooky, tablety, PDA, IP telefony a dalsi
zafizeni vybavené bezdratovou sitovou kartou. V jednotlivych patrech téchto budov bude
pfipraven dostatecny pocet pripojnych bod(i ve strukturované kabeldzi pro pokryti budovy
signalem bezdratové sité.

Pfistupové body bezdratové sité budou napdjeny z prepinaci v datovych rozvadécich dle
standardu IEEE 802.3af PoE, budou podporovat bezlicenéni pasmo 2,4GHz a 5GHz a splfiovat
technické parametry pro standardy IEEE 802.11a/b/g/n. Pfistupové body bezdratové sité
budou fizeny dvojici kontrolér v HA zapojeni s komplexnim fizenim RF pasma.

Kontroléry budou feSeny jako samostatné appliance umisténé v RD A a v RD K1.6 a budou
pracovat vrezimu vysoké dostupnosti (HA). Kazdy kontrolér bude zapojen redundantné
k obéma paternim prepinac¢dm — 2x 10GE.

Pocet a umisténi bezdratovych pristupovych bodi je zfejmy z vykazu/vymér.

Systémové prace budou obsahovat minimalné:
- Montaz kontrolér(i do racku, propojeni
- Montaz bezdratovych pfistupovych bodl
- Aktualizace firmware, nastaveni lokalnich uctl apod.
- Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
- Konfigurace SSID, bezpecnostni politiky, mapovani VLAN, autentizace atd.
- Otestovani, testy redundance
- Integrace do stavajiciho dohledového systému HP iMC
- Zaskoleni

Minimalni poZzadavky na Kontrolér bezdratové sité:

Pozadavek na funkcionalitu Minimalni pozadavky

Trida zafizeni

kontrolér bezdratové sité

Specializovana HW appliance (nepfipousti se virtulizovany kontrolér) ano
Montazi do standardniho 19” datového rozvadéce - velikost 1U
Interni redundantni napdjeci zdroj ano

Pocet 10Gb SFP+ optickych portl s volitelnym fyzickym rozhranim

4x 10Gb SFP+

Pocet 1Gb sdilenych porti SFP/RJ45

2x 1Gb SFP/RJ45

Pocet podporovany AP bez nutnosti pfidavani hardware

500

Pocet soucasné pripojenych wifi klient(

10 000

Vykon statefull firewallu

20 Gbps, 2 000 000 session

Sdileni licenci mezi vice kontrolery ano
Vysoka dostupnost (HA) kontrolert v reZimech: active-active a active- ano
standby

Pocet aktivnich VLAN podle IEEE 802.1Q 4000
Podpora linkové agregace IEEE 802.3ad ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni LLDP ano
Statické smérovani IPv4 a IPv6 ano
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Dynamické smérovani OSPFv2 véetné podpory stub a NSSA ano
Podpora Multicast IGMP a MLD ano
DHCP server pro IPv4 a IPv6 ano
NTP véetné MD5 autentizace ano
Moznost licen¢niho rozsifeni o podporu prekladu adres PAT/NAT ano
Podpora standardu 802.11ac Wave 2 a zpétna kompatibilita s

802.11a/b/g/n ano
Rezimy prenosu uzivatelskych dat tunelovanim pres kontrolér a lokalni AP ano
bridging

VLAN Pooling ano
podpora IPv6: konfigurace, sprava (SSH, SNMP, Syslog, DHCPv6),

komunikace mezi AP a kontrolérem. ano

Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106

Typy autentizace

WPA/WPA2-PSK, WPA/WPA2-
Enterprise, 802.1X, MAC
autentizace, “captive porta
802.1X ovéreni s naslednym
ovérenim MAC

”
",

Podporované autentizacni/autoriza¢ni zdroje

RADIUS, LDAP, Active Directory,
RFC 3576 Change of
Authorization

Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité

(pridélovani kanald, fast roaming, rozdéleni klientd na jednotliva AP) ano
Aktivni scanovani 802.11 kanal(i pro vybér nejlepsiho véetné moznosti

licen¢niho rozsifeni o automatického zastaveni scanovani v pripadé ze ano
probiha ¢asové senzitivni provoz (napf. VolP)

Klasifikace klientskych zafizeni do trid na zakladé typu nebo OS zafizeni a

nasledné uplatnéni definovanych politik pro danou tfidu ano
Vestavény “captive portal” pro hosty s moznosti Upravy vzhledu a pfidanim

vlastniho loga, véetné vestavéného rozhrani pro vytvareni do¢asnych guest ano
uctd.

Podpora pro 802.11u, 802.11v a 802.11k ano
Moznost licenéniho rozsifeni o funkci automatického dynamického

rozpoznani a prioritizaci hlasovych protokold jako SIP, SCCP, VOCERA a SVP ano
pomoci funkce DPI a jejich SLA monitoring

Podporované urovné opravnéni v administracnim rozhrani: administrator,

read-only, guest-provisoning ano
Podpora XML a REST API pro automatizovanou konfiguraci kontroléru ano

Automatizovana migrace klientl na optimalni frekvenci, AP i radio s
vyuZitim min. téchto parametrd

kategorie daného klienta, SNR,
schopnosti klienta, kvalita

signalu
Graficky uZivatelsky dashboard zobrazujici kvalitu a obsazenost kanald,
jednotlivé klienty ano
Moznost licenéniho rozsiteni o nahledy na VolP pfes WiFi sit a zobrazujici
informace o MOS (mean opinion score) aktivnich hovor(. MoZnost ano
realtime analyzy kvality provadénych hovor(
Moznost licen¢niho rozsiteni o podporu rozpoznavani aplikaci na 7. vrstvé
(aplikace typu: Youtube, Facebook, Dropbox, BitTorrent, Skype, Office365,
apod.). MozZnost jejich povolovani, zakazovani, prioritizace nebo ano
omezovani s moznosti vytvofit minimalné 20 soubéZnych aplikacnich
pravidel k omezeni provozu konkrétnich aplikaci.
Centrdlni sprava, aktualizace, konfigurace v¢. bezpecnostnich politik a QoS
profild pro vSechna AP ano
Automaticky blacklist zafizeni prekracujici nastavitelné prahy (opakovana ano
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neuspésna autentizace, poruseni firewall bezpecnostni politiky)

Podpora RadSec (RADIUS over TLS) ano
Moznost licenéniho rozsifeni o podporu tvorby bezpecnostnich politik na

zakladé ¢asovych pravidel. ano
Podpora Bonjour services gateway ano
Podpora L2 a L3 roaming bez nutnosti specialniho SW na klientovi ano
Podpora bezdratovych MESH siti ano
Podpora Rogue Wireless detekce a containment ano
Podpora PKI ano
Moznost licenéniho rozsifeni o terminaci vzdalenych VPN klientd (podpora

SSLi IPSec VPN) ano
Moznost licencniho rozsiteni o podporu WIPS pro detekci Utokd na ano
bezdratovou sit

Moznost licen¢niho rozsiteni o podporu spektralni analyzy ano
Moznost licenc¢niho rozsiteni o podporu ochrany pomoci IDS signatur ano
Ochrana fidicich ramct - 802.11w ano
CLI formou RJ45 serial konsole port ano
USB port pro prenos konfigurace a firmware ano
Dual boot flash ano
Podpora SSHv2 a HTTPS web GUI ano
SNMPv2c, SNMPv3 ano

Integrované nastroje na diagnostiku bezdratové sité.

ping, traceroute, AAA test

Nastroj pro odchytdvani WLAN datového provozu véetné 802.11 hlavicek a

moznost jeho zasilani do Ethernetového analyzatoru ano
Podpora upgrade firmware pomoci HTTPS, TFTP, FTP a USB ano
PInd kompatibilita s nabizenymi pristupovymi body ano

Podpora pro centralni monitorovaci a konfiguracni systém HP iMC 7.x, provozovany v ON

Nachod.

Zaruka vyrobce, véetné vymény HW v rezimu NBD, pfistupu do supportniho centra vyrobce,

technicka podpora vyrobce a SW aktualizace po dobu 5 let.

Referencni vyrobek: viz oddil C

Minimalni pozadavky na pfistupovy bod bezdratové sité (AP), typ A:

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zatizeni

indoor pfistupovy bod

Uzavrena konstrukce bez ventilatord

ano

Podpora bezdratovych standard(

802.11a, 802.11b/g,
802.11n, 802.11ac Wave2

PInohodnotna certifikace Wi-Fi Aliance

IEEE 802.11a/b/g/n/ac

Pracovni rezim AP fizené kontrolérem (lightweight) ano
Pocet portl ethernet LAN 1x10/100/1000 Mbit/s RJ45
Energy Efficient Ethernet (EEE) 802.3az ano
Podpora standard IEEE 802.3af (PoE) a IEEE 802.3at (PoE+) ano
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu 5GHz radia ano
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Podpora napajeni z AC napajeciho zdroje

ano

Vestavéna interni anténa

MIMO, omni down-tilt

Radiova cast dual band

soucasna podpora pasem
2,4GHz a 5GHz

MIMO a pocet nezavislych streami na 2,4GHz radio 2x2:2
MIMO a pocet nezavislych streami na 5GHz radio 4x4:4
Podpora Sitky kanalu 160MHz ano
Podpora MU-MIMO ano
Automatické ladéni kanalu a sily siganalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz 1.73 Gbit
Integrovany TPM pro bezpecné ulozZeni certifikatd a kli¢h ano
Podpora 802.11ac explicitniho beamformingu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indika¢ni LED diody informujici o stavu zatizeni ano
Pocet inzerovanych SSID (BSSID) na radio 16
Mapovani SSID do rGznych VLAN podle IEEE 802.1Q ano
Podpora wireless MESH s protokolem pro optimalni vybér cesty v ramci MESH ano
stromu

Podpora spektrdlni analyzy v pasmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodulacniho rusenim pochdazejicim z

mobilnich siti (Advanced Cellular Coexistence) nebo obdobné ano
802.11w ochrana management ramcu ano
Podpora Kensington lock ano
CLI formou serial konsole port a serial over bluetooth ano
Podpora 802.1X suplikant, AP se ovéfuje pfed pfipojenim do LAN ano
Integrované Bluetooth Low Energy (BLE) radio ano
Soucasti AP je secure pfislusenstvi pro montaz na zed nebo strop ano

Podpora pro centralni monitorovaci a konfiguracni systém HP iMC 7.x, provozovany v ON

Nachod.

Zaruka vyrobce, véetné vymény HW, pristupu do supportniho centra vyrobce, technickd

podpora vyrobce a SW aktualizace po dobu 5 let.

Referencni vyrobek: viz oddil C

UPS

Do nové zfizovanych datovych rozvadéci bude instalovan zdroj zalozniho napdjeni tzv. UPS.
UPS bude v provedeni montdze do racku a bude vybavena management kartou pro

vzdalenou spravu a monitoring.
Pocet a umisténi UPS je zfejmé z vykazu/vymér.
Minimalni pozadavky na UPS:

- velikost 2U, montaZ do 19" racku

- napéti 230V, vykon 3000W/3000VA
- dvojitd konverze
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- Cas vydrze baterie pfi polovi¢ni zatézi min. 10 minut

- vystup 8x IEC 320 C13, 2x IEC 320 C19

- komunikacni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani,
svorkovnice pro vystupni relé

- management karta, konektor RJ-45 10/100 Base-T,

- podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

- volitelnd mozZnost pfipojit sondu pro méreni vihkosti a teploty

- udrzbovy bypass pro snadnou vyménu UPS.

- Integrace do stavajiciho dohledového systému HP iMC, konfigurace emailovych
notifikaci dle pozadavk( spravce ICT

Zaruka na 3 roky na elektroniku, 2 roky na baterie.

Referencni vyrobek: viz oddil C

B.2 Serverova infrastruktura
Servery a storage

V budové Kbude v datovém rozvadéci K1.6 vybudovano nové primarni datové centrum
ON Nachod. Jednda se kompletni dodavku a implementaci nového datového centra vcéetné
doplnéni backup lokality ve stavajicim RD A.

Celé primarni datové centrum je z dlivodu optimalizace spravy systému projektovano jako
dodavka od jednoho vyrobce.

Servery pro virtualizaci

V budové K bude v datovém rozvadéci K1.6 vybudovana serverova infrastruktura slozena
z 2 ks blade-3asi a 5 ks blade serveri umisténych v téchto sdilenych blade-3asi (3+2).

Tyto servery budou slouzit jako virtualizaéni hosty pro provoz virtudlni infrastruktury ONN,
kterou timto rozsifi.

Blade-3asi bude mit min. ndsledujici parametry (2 ks):

- provedeni rack mount, maximalni velikost 2U

- osaditelnost min. 4 blade servery pozadovanych parametrd

- min. dva zdroje ve vzajemné redundanci, za provozu vyménitelné

- min. dva ventilatory ve vzdjemné redundanci, za provozu vyménitelné

- pocet zdroja a ventilator( ¢i jejich vykon musi byt dimenzovan na plné osazené sasi

- min. 8x PCle slot pro pfidavné karty

- integrovany KVM prepinac

- podpora interniho diskového pole

- moznost jednoduchého zdlohovani MAC a WWN hodnot jednotlivych server( pro
pripad jejich vymeénybez dopadu na SAN zénovani a MAC konfiguraci

- schopnost napojeni na dohledové centrum vyrobce s funkci automatického generovani
servisnich udalosti

- kompatibilita se stavajicimi blade servery DELL PowerEdge FC630.
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Sasi budou dodany se zarukou a podporou vyrobce na 5 let typu 24x7x365 s garanci doruéeni
nahradnich dild do 4 hodin od ukonceni diagnostiky zavady vyrobcem po dobu 5 let.
Dostupnost podpory 24 hodin denné, 365 dni v roce. Aktualizace systému dostupné min. po
dobu zdaruky zdarma, nabizené prehledné v servisnim portdlu po zadani sériového Ccisla.
Moznost prodlouzeni podpory alespori na 7 let.

Blade server bude mit min. nasledujici parametry (3ks v jednom +2 ks ve druhém blade-3asi):

- 2x CPU dvandctijadrové procesory min. vykon 21800 bodu pro viceprocesorové
systémy publikovany na https://www.passmark.com/

- min. 256 GB RAM (min. 32GB RDIMM, 2667MT/s, Dual Rank moduly)

- min. 2x 16GB kapacity v RAID 1 typu flash (pro nasazeni hypervisoru)

- min. 4x 10Gbit ethernet sitové porty typu SFP+ s podporou IPv4, IPv6 (vyvedeny
externé z Sasi)

- min. 2x 16Gbit FC porty se zakonenim LC (vyvedeny externé z $asi)

- management serveru nezavisly na opera¢nim systému s dedikovanym USB ¢i SD
ulozistém (data na uloZisti musi byt dostupnd i v pfipadé vypadku internich disk{ i
flash pro hypervisor)

- management poskytujici funkce webového rozhrani, dedikovana IP adresa, sledovani
HW senzori (teplota, napéti, stav, chybové senzory), podpora virtudlni mechaniky

- certifikace pro VMware 6, Windows Server 2012 a 2016 véetné podpory Hyper-V, Red
Hat Enterprise Linux a Xen

- schopnost napojeni na dohledové centrum vyrobce s funkci automatického generovani
servisnich udalosti

Servery budou doddany se zarukou a podporou vyrobce na 5 let typu 24x7x365 s garanci
doruceni ndhradnich dild nasledujici pracovni den od ukonceni diagnostiky zdvady vyrobcem
po dobu 5 let. Dostupnost podpory 24 hodin denné, 365 dni v roce. Aktualizace systému
dostupné min. po dobu zaruky zdarma, nabizené prehledné v servisnim portdlu po zadani
sériového Cisla. MoZnost prodlouZeni podpory alespori na 7 let.

Server pro backup

V datovém rozvadéci RD A bude umistén 1 ks fyzického serveru o velikosti 2U. Tento server
bude urcen pro zdlohovaci SW. Server bude slouZit pro zdlohovani obou datovych center,
nahradi stavajici server véetné konfigurace stavajicich zalohovacich politik a backup uloh.

Server bude pfipojen redundantné do sité LAN (2x 10GE) i sité SAN (2x 16Gb). Pres sit SAN
bude mit server konektivitu k produkénim diskovym polim (stdvajici a nové) stejné jako
k backup repository a tape knihovné. Server bude mit min. nasledujici parametry:
- provedeni rack mount, maximalni velikost 2U, pro pristup ke vSem komponentam
serveru bez pouZiti naradi
- dva osmijadrové procesory s hodnotou minimalné 16600 bodu pro viceprocesorové
systémy publikovany na https://www.passmark.com/
- min. 64 GB RAM (min. 16GB moduly, 2667MT/s)
- HW RAID s min. 2GB cache, zdlohované akumulatorem
- podporaRAIDO, 1,5, 6, 10, 50, 60
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podpora Sifrovani dat na discich (SED)

min. 2 ks 480GB SSD SATA Read Intensive 6Gbps 512 2.5in v RAID 1

min. 6 ks 8TB 7.2K RPM NLSAS 12Gbps 512e 3.5in Hot-plug Hard Drive vv RAID 6

min. 2x 10GE SFP+ sitové porty s podporou IPv4, IPv6

min. 2x 10GE SFP+ metalicky propojovaci DAC kabel, 5 metr(

min. 2x 16Gb FC porty pro pfipojeni SAN (HBA)

min. 2x 16Gb SFP moduly SWL

management serveru nezavisly na opera¢nim systému s dedikovanym USB ¢i SD
ulozistém o min. kapacité 8GB (data na ulozisti musi byt dostupnad i v pfipadé vypadku
internich diska)

adresa IP pro vzdaleny management musi byt na serveru jednoduse nastavitelna

a zjistitelnd bez potteby pfipojovani kldvesnice a monitoru (z pfedniho ovladaciho
panelu chassis nebo nahranim davky z USB paméti)

server musi byt pfistupny v rezZimu KVM-over-IP s moZnosti pfipojeni remote médii
(CDROM, USB, 1SO), véetné podpory remote boot z takto pfipojenych prostiedki

2 redundantni sitové napajeci zdroje min. 750W

rackové liziny a rameno na kabeldZ na zadni strané serveru

certifikace pro, Windows Server 2019, Windows Server 2016, Red Hat Enterprise Linux

- pro server pozadujeme SW konzoli (¢i licenci, pokud ve formé licence) pro vzdaleny
dohled typu "1:many" véetné asset management, FW patch management a power

management

- zafizeni musi byt moZné napojit na dohledové centrum vyrobce se schopnosti
automaticky generovat servisni uddlosti (tzv. proaktivni podpora)

Server bude dodan se zarukou a podporou vyrobce na 5 let typu 24x7x365 s garanci
doruceni ndhradnich dilG nasledujici pracovni den od ukonéeni diagnostiky zavady vyrobcem
po dobu 5 let. Dostupnost podpory 24 hodin denné, 365 dni v roce. Aktualizace systému
dostupné min. po dobu zaruky zdarma, nabizené prehledné v servisnim portdlu po zadani

sériového Cisla. MozZnost prodlouZeni podpory alespori na 7 let.

Datové ulozisté a SAN infrastruktura

Dodavka a implementace datového ulozisté, které se bude skladat ze dvou diskovych poli
(nové a licenéni rozsiteni stavajiciho) a ¢ty SAN prepinac(i. Dva SAN prepinace (2x 12 portQ
16Gb) budou umistény v RD K1.6 a zbyvajici dva (2x 12 portli 16Gb) budou v RD A. Obé
dvojice SAN prepinacli budou vzdjemné propojeny 2x 16Gb LWL spoji a budou k nim

pfipojeny stdvajici SAN prepinaée DELL Brocade 300 switch FC8 v RD A.

Systémové prace budou obsahovat minimalné:
- fyzickda montaz SAN prepinacl
- konfigurace prepinacu
- propojeni se stavajici SAN infrastrukturou
- dokumentace skute¢ného provedeni

Minimalni pozadavky na SAN prepinac (celkem 4 ks):
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montaz do racku, maximalni velikost 1U

redundantni napajeci zdroj

kapacita min. 24 portd podporujici 16Gb, 8Gb, 4Gb s automatickym rozpoznanim
podpora technologie NPIV na vSech portech

pozadujeme licenci full fabric

vzdaleny web management

switch osazen min. 12x SFP 16Gb LC modull specifikace SWL véetné licenci
switch osazen 2x SFP 16Gb LC modul specifikace LWL az do 10 km véetné licence
HTTPS, SSH, RADIUS, SNMPv3

servisni podpora na 5 let typu 24x7 s reakéni dobou 4 hodiny, oprava v misté instalace
zafizeni, servis je poskytovan vyrobcem zafizeni

Produk¢ni diskové pole

Do RD K1.6 bude implementovano podukéni diskové pole s redundantni konektivitou do SAN
sité. Na toto primarni diskové pole bude migrovana vétsina stavajicich produkénich dat.

Stavajici diskové pole v RD A (DELL SC4020) bude licenéné rozsiteno tak, aby mezi timto
a novym produkénim polem mohla probihat synchronni replikace kritickych dat. V pfipadé
neocekdvaného vypadku primarniho produkéniho pole tak bude zajisténa bezvypadkova
kontinuita provozu kritickych aplikaci.

Systémové prace budou obsahovat minimalné:

fyzickd montaz diskového ulozisté do rackovych skfini certifikovanym technikem
zapojeni do SAN

nastaveni a konfigurace diskového ulozZisté — aktualizace a sjednoceni firmware na
nejnovéjsi dostupnou verzi

konfigurace LUNU a jejich pfipojeni k serverdm

nastaveni funkcionality synchronni replikace véetné itegrace virtualni infrastruktury,
otestovani

kompletni konfigurace a otestovani Disaster-Recovery jedné lokality pro kritické
aplikace dle pozadavk(i zadavatele. Kompletni seznam serverové infrastruktury obdrzi
ucastnik na zakladé podepsané dohody o mi¢enlivosti (NDA).

zapojeni a integrace do virtudlni infrastruktury

zpracovani dokumentace skuteéného provedeni
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Minimalni parametry produkéniho diskového pole:

Moduldrni, dvoufadi¢ové diskové pole zaloZené na 12Gbit SAS 3.0 nebo vy3sim. Redeni musi
byt koncipovano jako HW, SW a FW od jednoho vyrobce.

Vykon diskového pole musi byt ovéfen a otestovdn v redlném nasazeni a verejné dostupny
pro moznost porovnani s konkurenénimi produkty.

Diskové pole musi umoznovat zvySovani vykonnosti a kapacit pridavanim dalSich radic¢i na
minimalné Ctyti radice. Navic je poZzadovana moznost upgradu na vykonnéjsi fadice v pfipadé
potieby

- Pole musi mit alespon dva radice, pracujici v rezimu, kdy vSechny cesty k LUNu jsou
soucasné aktivni a vykonové rovnocenné.

- Klicové komponenty pole musi byt redundantni a pole odolné proti vypadku jednoho
napadjeciho zdroje, fadice, disku nebo propojovaciho kabelu. Tyto prvky musi byt
vymeénitelné za provozu.

- Provedeni rack mount, velikost doddvané konfigurace max. 9U.

- Obsah zapisové cache musi byt chranén proti ztraté a poskozeni pfi hardwarové
poruse ¢i vypadku napajeni.

- Minimalni konfigurace kazdého fadice:

® 64 GB paméti RAM (nikoliv SSD cache)

¢ Pfipojeni diskii pomoci protokolu 12Gb SAS

¢ 4 ks front-end porti FC16 short-wave LC

¢ 4 ks front-end portl 10 GbE iSCSI SFP+ copper
¢ 1 ks management port LAN RJ-45

« Resit pozadované pocty portd pomoci switchG & externich konvertor(i neni
povoleno.

- Osazeni disky:
e Min. 30 ks diskll Enterprise Plus, 1.92TB, SAS, 12Gb, Rl SSD
o Min. 48 ks disku 2.4TB, SAS, 10K
e Min. 12 ks diskl 10TB, NL-SAS, 12Gb, 7.2K

- VSechny disky musi byt vyménitelné za béhu (hot swap).

- Diskové pole musi byt bez vypadku rozsititelné, pouze pridanim polic a diskl, bez
nutnosti dokupovat dalsi fadice, 10 karty, licence.

- PodporaRAIDO, 1, 5, 6 a 10, pfipadné alternativni technologie zajistujici stejnou
uroven ochrany dat.

- Podpora vytvareni Thin Provisioned LUNU o velikostech az do 500 TB per LUN.

- Funkce pro synchronni i asynchronni replikaci dat, s podporou replikace LUNG aZ do
velikosti 150 TB per LUN.

- Activ-Activ Pristup k lunu z vice storage systému (Storage Cluster), svédek muze byt
jako VM nebo v cloudovém prostiedi s konektivitou IP (latence >200ms)

- MoiZnost presouvat luny mezi diskovymi poli online jak z GUI tak i pomoci rfadky pro
spravce.

- Funkce pro vytvareni snapshotl na HW urovni, z toho minimalné 512 snapshot( per
LUN.

- Funkce pro vytvareni plnych kopii — klon(.

2019_D.2002.1A.R6+7_130633TS_400_PS2002_TZ_IT_1IT Strana 28 AG COM, s.r.0.



- Funkce pro automatické pfemistovani dat mezi rdznymi typy diskd podle zatizeni —
subLUN tiering. Alokace a prfemistovani dat musi pracovat s datovymi strankami
o velikosti 4MB nebo mensi.

- Eliminace zapisu nulovych blok( — Zero Detection.

- Funkce komprese a deduplikace na blokové vrstvé (SAN). Deduplikace i komprese musi
pracovat na vSech typech SSD i HDD disk(i a musi byt efektivni pro vSechny bézné
uklddané datové struktury. Re$eni této funkce pomoci detekce a eliminace Fetézctl nul
nebo fetézcl jinych znakl nebude akceptovano.

- Synchronni replikace na Urovni hardware, bez zavislosti na operacnim systému
pfipojenych serverua.

- Funkce externi virtualizace, umoZiujici vzajemnou replikaci se stavajicim diskovym
polem

- Veskeré funkce pozadované v zadani (komprese, deduplikace, Thin Provisioning,
subLUN tiering, snapshoty, klony, replikace) musi byt mozné provozovat na libovolném
LUNu soucasné. Pouziti jednotlivych funkci a vlastnosti se nesmi navzajem vylucovat
nebo omezovat.

- Pole musi byt pIné kompatibilni s aktualnimi verzemi Microsoft Windows Server
a VMware vSphere.

- Soucasti zafizeni musi byt licence na veskeré poptdvané funkce, osazené porty, radice,
disky a pristupové protokoly. Dodané licence musi umozZnit postupné pripojovani
dalsich server(i bez omezeni jejich poctu.

Pole bude doddno se zarukou a podporou vyrobce na 5 let typu 24x7x365 s garanci doruceni
nahradnich dild do 4 hodin od ukonceni diagnostiky zavady vyrobcem po dobu 5 let.
Dostupnost podpory 24 hodin denné, 365 dni v roce. Aktualizace systému dostupné min. po
dobu zaruky zdarma, nabizené prehledné v servisnim portalu po zadani sériového Cdisla.
Moznost prodlouzeni podpory alespori na 7 let.

Zarucni servis musi pIné pokryvat i flash komponenty jako jsou SSD disky ¢i NVRAM karty,
vCetné wear-out. Pro kazdé opotiebené ¢i vadné flash médium je pozadovana jeho
bezplatna zaruc¢ni vyména véetné tzv. sluzby ,Keep Your Hard Drive”. Kdy si po vyméné
vadné médium ponechava koncovy uZivatel (nevraci se vyrobci/dodavateli).

Stavajici diskové pole - rozsifeni DELL SC4020
V RD A bude stavajici diskové pole rozsifeno o SW licenci.
Bude doddano:

1 ks SW, Remote Data Protection w/ Live Volume Bundle Expansion License (SW-RDPLV-
EXP24) véetné podpory vyrobce 5Yr ProSupport and 4hr Mission Critical.

Storage — pole pro backup

Do RD K1.6 bude instalovdno diskové ulozisté s deduplikaci pro pro ukladani zdloh
z produkénich systémd.

Systémové prace budou obsahovat minimalné:
- Montdz do racku
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- Aktualizace firmware, inicializacni konfigurace, zadani licenci, nastaveni lokalnich uctl
- Pfipojeni do SAN a LAN
- Otestovani konektivity
- Konfigurace disk group, konfigurace akcelera¢niho protokolu, nastaveni storage units

Minimalni parametry pole pro backup:

- Min. 65 TB cisté vyuzitelné kapacity (nededuplikovana kapacita, ktera je dostupna pro
uloZeni dat a lze ji zkontrolovat prostfednictvim management ndstroj(

- Diskové ulozisté umoziuje rozsifeni min. do 170 TB Cisté kapacity.

- Diskové ulozZisté je osazeno 2x FC 16Gb

- Min. propustnost pro zapis 14 TB/h

- Min. propustnost pro ¢teni 3 TB/h

- Min. 250 konkuren¢nich zadlohovacich uloh per fyzicky systém

- Diskové ulozisté vyuziva pfi ukladani dat princip in-line deduplikace na cili na principu
variabilni délky bloku.

- Architektura diskového ulozisté vyuziva pro deduplikace procesorovy vykon a neni
zavisla na poctu a typu backendovych disk.

- Diskové ulozisté konsoliduje a centralizuje zdlohovaci prostiredi (lokalni i vzdalené) —
vSechna data budou deduplikovéna v ramci jednoho boxu

- Diskové ulozisté podporuje minimalné nasledujici protokoly: CIFS, NFS, VTL, FC; a
umoznuje jejich soucasné pouZiti.

- Diskové ulozisté umoznuje pfimou integraci s riznymi typy zdlohovacich SW (min. IBM
Spectrum Protect, Veeam Backup & Replication, EMC Data Protection Suite, Microsoft
DPM apod.)

- Diskové ulozisté je univerzalni z hlediska podpory datovych typa zalohovanych dat,
podporovat vSechny datové typy pouzivané v produkénim prostredi — tzn. soubory,
databaze, emaily, VMware, MS Exchange

- Deduplikace je provadéna pres celé zalohovaci prostredi — jak pres vSechny aplikace,
tak pres cilova ulozisté.

- Diskové ulozisté umozZiuje soucasnou podporu standardnich aplikaci, platforem a
protokolli bez nutnosti zmény instalované infrastruktury (napf. nutnost vymény
zadlohovaciho SW, zmény topologie sité, apod.).

- Diskové ulozisté je kompatibilni se standardem OpenStorage.

- Diskové ulozisté umozniuje ukladat data i pro archivni ucely s funkcionalitou nastaveni
retencnich politik.

- Diskové ulozisté je certifikovano podle SEC 17a-4f nebo ekvivalentni evropské nebo
Ceské normy.

- Diskové ulozisté umoznuje distribuci deduplikaéniho algoritmu z cilového
(deduplika¢niho ulozisté) na zdrojové zafizeni (backup klienta nebo backup server) z
dlvodu vykonu a Skalovatelnosti prostfedi a z divodu Uspor na slabych datovych
linkach.
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- Diskové ulozisté disponuje funkci multitenancy (umoznit logické déleni diskového
prostoru pro rlzné skupiny uzivatell s pravy pouze na tyto logické jednotky s moznosti
definice tenant administrator).

- Diskové ulozisté disponuje internim algoritmem pro neustdlou kontrolu zdravi
ulozenych dat a v pfipadé poskozeni zajisti jejich automatickou obnovu tak, aby bylo
mozno zalohy kdykoliv obnovit k jakémukoliv okamziku.

- Diskové ulozisté obnovuje data vidy z deduplikovaného a komprimovaného stavu, neni
pfipustny mezikrok (napf. externi diskova cache).

- Diskové uloZisté disponuje funkcionalitou pro Sifrovani uklddanych data metodou data-
at-rest.

- Diskové uloZisté musi umoznit shreding smazanych dat — tedy vicenasobny prepis
smazanych bloki

- Diskové ulozisté musi obsahovat HotSpare disky.

- Diskové ulozisté obsahuje kompletni verifikaci dat — okamZitd verifikace zaloh a
kontrola integrity pravé ukladanych dat.

- Diskové ulozisté umoziuje spravu prostrednictvim webového rozhrani.

- Diskové ulozisté poskytuje funkcionalitu automatického reportingu, automaticky call-
home.

- Diskové uloZisté umoznuje spravu na principu roli s riznymi typy opravnéni.

- Diskové ulozZisté umoznuje pfimou spravu z managementu SW feseni pro zalohovani
(fizeni replikaci, nastaveni multitenancy, vyuziti funkcionalit jako jsou change block
tracking backup pro prostfedi VMware, souborovych systém( Windows a Linux, MS
Exchange a dalsi)

- Moiznost rozsifeni o funkcionalitu replikace do zalozni lokality dokoupenim SW licence.

Pole bude dodano véetné zaruky a podpory vyrobce na 5 let typu 24x7x365 s garanci vymény
vadnych dill do 4 hodin od nahlaseni po dobu 5 let. Servisni sluzba je garantovana vyrobcem
nabizeného zboZi v reZzimu 24x7, tzn. 24 hodin denné 7 dna v tydnu. Pokud nabizené reSeni
obsahuje a vyZaduje SW podporu, je pozadovdna na minimalné stejnou dobu jako pro HW
komponenty tzn. na 5 let.

Paskova knihovna
V RD A bude instalovana paskova knihovna, ktera bude pfes 16Gb FC pfipojena do sité SAN.

Systémové prace budou obsahovat minimalné:
- Montaz do racku
- Pfipojeni do SAN a LAN
- Aktualizace firmware
- Otestovani konektivity

Minimalni parametry knihovny:
- paskova knihovna typu rack, velikost maximalné 3U
- redundantni napajeci zdroj
- az 32 pozic na paskova media
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- az 3 mechaniky

- min. 2x mechanika LTO-7 s FC rozhrannim 8Gb
- min. 20x LTO-7 pasek a 1x Cistici paska

- moznost vytvaret logické knihovny

- integrovana Ctecka ¢arovych kodu

- Stitky s carovymi kédy pro 100 ks pasek

Knihovna bude dodana vcetné zaruky a podpory vyrobce na 5 let typu Next Business Day,
oprava v misté instalace zafizeni.

Sprava logl

Nejenom z divodu GDPR bude v novém datovém centru implementovano centrdlni ulozisté
pro sbér a analyzu logl s moZnosti nasledné analyzy a feSeni bezpecnostnich
uddlosti/incidentt z kritickych systém a aplikaci.

Systém bude shromazdovat provozni data ze vSech dllezitych systémid na jednom misté
a dlouhodobé je wuchovdvat. Tim dostane ON Nachod moZnost zjistit informace
o bezpecénostnich incidentech, provoznich stavech a pfipadnych zdvadach v IT v redlném Case
i v pohledu do minulosti nejméné jeden rok zpét.

Toto ulozisté bude schopné generovat reporty o aktivitach systému i uZivatell, véetné
auditnich reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem.

Systémové prace budou obsahovat minimalné:
- Montdaz do racku
- Pfipojeni do LAN infrastruktury
- Sbér logl ze vsech nové dodavanych IT systému
- Napojeni vyznamnych log zdroju stavajici infrastruktury
- Nastaveni reportingu
- Nastaveni alert(
- Zaskoleni

Minimalni parametry systému pro sbér a vyhodnocovani logl:
Zakladni vlastnosti

- Systém pracuje jako appliance s jednim ucelenym rozhranim pro vSechny
administratorské i operdtorské Cinnosti. Nevyzaduje instalaci dalSich systém(

a aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Windows logu.

- Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je
provadéna v jednom kroku a jednom souboru pro cely systém pres centralni
spravcovskou konzoli.

- Systém musi podporovat downgrade v jednom kroku, pro pfipad problém( s novou
verzi systému po upgrade. Neni pfipustny downgrade pouze za soucinnosti vyrobce.

- Montdz appliance do standartniho racku, velikost max. 2U, véetné ramena pro
kabelovy management umoznujiciho vysunuti zapnutého systému z racku pro servisni
Ucely.
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- Appliance obsahuje veskeré potiebné komponenty (CPU, RAM, diskovy prostor) a je
nezavislad na dalSich systémech.

- 2 procesory, min. 14 jader kazdy, s podporou HyperThreadingu.

- Min. 128GB DDR-4 a NVMe pamétové pole pro zpracovani dat v ¢ase blizkém
redlnému (Near Real-Time).

- Minimdlné 100TB pro integrovanou databazi podporovanou HW akcelerovanym SAS
RAID fadi¢em s read-write cache min. 4GB. Radi¢ diskového pole musi obsahovat
zalohovaci baterii nebo byt vybaven flash paméti.

- Zvykonovych dlivod( poZzadujeme, aby v systému bylo minimalné 12 ks stejnych RAID
edition disk( uréenych pro poufziti v datacentrech, o rychlosti minimalné 7200
otacek/m.

- Pozadujeme, aby ze systému bylo mozné vytahnout libovolné dva disky, bez ztraty dat
a vlivu na funkénost feseni. Redundance diskd nesmi ovliviiovat poZzadovanou kapacitu
ulozisteé.

- Minimadlné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.

- Vétraky v systému musi byt vyménitelné za provozu a redundantni.

- 2x napajeci zdroje s redundanci napdjeni 1+1.

- Virtudlni KVM (tj. prevzeti textové i grafické konzole serveru a zajisténi prenosu poveld
z klavesnice a mysi vzdaleného pocitace.

- Systém pro vzdalenou spravu hardware appliance véetné potifebné licence, pokud je
tfeba (obdoba HP iLO, Dell iDRAC apod).

- Systém provadi zpracovani udalosti z preddefinovanych zdrojd logl napfic vyrobci
aplikaci, operaénich systému a sitového hardware

- Kompletni dokumentace systémového administratora - spravce systému v ¢eském
jazyce (vCetné instalace, konfiguracniho a systémového rozhrani apod.)

- Potvrzeni vystavené akreditovanou osobou o shodé, Ze nabizeny systém splfuje
pozadavky normy CSN/ISO 27001:2013 na pofizovani auditnich zdznam(. Toto
potvrzeni neni mozné nahradit certifikatem na spolecnost dodavatele (subdodavatele)
nebo vyrobce nabizeného systému. Nelze nahradit ¢estnym prohldsenim ani
prohlasenim fyzické osoby.

- Prohlaseni vyrobce o shodé s pozadavky Vyhlasky 82 / 2018 Sb. ,,0 bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich
a o stanoveni naleZitosti podani v oblasti kybernetické bezpeénosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)“ k Zakonu 181 / 2014 Sb. ,,0 kybernetické
bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti)“.

Vykonostni parametry
- Prdmérny trvaly pfijem min. 10 tisic udalosti/s. Vykon musi odpovidat pro poZzadované
mnozstvi udalosti s primérnou délkou 600Byte.
- Spickovy pFijem minimalné 20 tisic udélosti/s po dobu nejméné 10 minut, v piipadé
vy$siho poctu udalosti, nez je prGmérny trvaly pfijem, je systém ulozi do bufferu
a zpracuje pozdéji.
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- Licen¢né neomezeny pocet zafizeni pro prijem zasilanych udalosti. Licencné
neomezeny pocet udalosti v GB za den nebo licence na minimalné 500 GB uloZenych
udalosti za den.

- Integrovana databaze musi mit Cistou velikost nejméné 100 TB a nad to musi
podporovat kompresi ukladanych dat.

-V pripadé pretizeni systému nesmi dojit ke ztraté logl. VSechny pftijaté nezpracované
logy/udalosti musi byt ukladany do vyrovnavaci paméti. Pfi vyraznéjsim plnéni
vyrovavaci paméti musi byt administrator systému automaticky informovan. Velikost
vyrovnavaci paméti nesmi byt nizsi nez 50 GB.

- Reseni musi obsahovat mezipamét diskového subsystému na SSD nebo NVRAM typu
o kapacité minimdlné 3TB.

Funkéni vlatnosti

- Jednotnd centralni webova konzole pro pfistup k logm, alertlim, reportlim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava i analyza logQ.
Neni ptipustné, aby navrhovany systém mél vice rozdilnych konzoli od rlznych vyrobct
pro jednotlivé ¢asti systému s rozdilnym ovladanim.

- Pozadujeme, aby systém umoziioval snadné vytvareni uzivatelskych roli definujicich
pfistupova prava k ulozenym uddlostem a jednotlivym ovladacim komponentim
systému.

- Systém musi provadét parsovani a normalizaci pfijatych udalosti bez nutnosti
instalovat externi aplikace nebo systémy, a to pfimo ve svém rozhrani. Jedinou
pfipustnou vyjimkou je monitorovani systém( Windows, které pfes WMI protokol
neumoznuje monitorovat textové logy.

- Systém musi podporovat ovérovani uzivatele systému na externim LDAP serveru.

V pripadé vypadku externiho LDAP systému musi podporovat ovéreni lokdlniho uctu.

- Systém pfrijima a zpracovava logy, udalosti a dalsi strojové generovana data
prostiednictvim minimalné nasledujicich protokolt: UDP/TCP 514 (SYSLOG), TCP 20514
(RELP, nesifrované) a TCP 20515 (RELP, Sifrované). Systém musi umoznovat prijem
logli i na uzivatelsky definovanych UDP a TCP portech. Pfijaté logy systém
standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do
pfislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav.

- Systém zachovava puvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale
nedUvéruje ji a vytvafi vlastni divéryhodné ¢asové razitko ke kazdému logu, kterym se
systém defaultné fidi.

- VSechna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad viemi
polozkami je mozné ihned provadét vyhledavani bez nutnosti dodatec¢ného rucniho
indexovani administratorem.

- Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF,
JSON RFC8259.

- Systém nesmi v Zddném pfipadé umoznit mazani nebo modifikovani jiz ulozenych logt
v rdmci pozadované retence. A to ani libovolnou konfiguracni zménou -
administratorovi s nejvyssimi opravnénimi k navrhovanému systému. Kazdy
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zpracovany log musi mit dohledatelny unikatni identifikator, ktery umozni jeho
jednoznacénou identifikaci.

- Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v grafickém
rozhrani vizualniho programovaciho jazyka. Nepfipousti se konfigurace
prostrednictvim vnorenych skriptl nebo maker.

- Systém umozZnuje snadné vyhledavani udalosti a okamZité vytvareni grafickych reportt
(ad hoc) bez nutnosti dodate¢ného programovani nebo aplikovani dotazd v SQL jazyce.
Reportovaci nastroj musi byt integralni soucasti navrhovaného systému a musi se
obsluhovat v jednotném rozhrani nabizeného produktu.

- Systém provadi ucelenou vizualizaci logli, udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni pfislusné grafy
v pohledu na data upravi dle poZadované volby automaticky.

- Systém umoznuje snadno vytvaret grafické zndzornéni udalosti v dashboardech nad
vSemi uloZzenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametr( uloZzenych dat. (VSechna data uloZzend v databazi
systému jsou trvale dostupna a je mozné je prohleddavat v libovolném ¢asovém obdobi
bez omezeni ¢i nutnosti manualniho otevirani ¢i zpétného uzavirani datovych poli
databdze)

- Systém provadi automatické doplfiovani GeolP informaci k udalostem a jejich grafické
znadzornéni na mapé bez nutnosti vyuzivat sluzeb tretich stran ¢i externi aplikace.

- Systém provadi automatické doplnovani reverznich DNS zaznam k IP adresam.

Parsovani

- Systém umoznuje dopsani vlastnich parser( uzivatelem pro vyrobcem nepodporovana
zafizeni bez nutnosti spoluprace s vyrobcem nebo dodavatelem nabizeného systému.

- UtZivatelska konfigurace vlastnich parseri pomoci vizualniho programovaciho jazyka
v centralni spravcovské webové konzoli. Vizudlni programovaci jazyk musi uzivateli
umoznit psat vlastni parsery bez nutnosti znalosti programovani (napf. Node-RED,
Microsoft VPL, Blockly apod). Vizualni programovaci jazyk neni prezentovan textové,
ale graficky formou schémat-symbold, které reprezentuji aplika¢ni logiku.

- Konfigurace uzivatelskych parserli musi umozZnovat automatické doplfiovani DNS
reverznich zaznam(, GeolP informace a identifikace vyrobce zatizeni podle MAC
adresy.

- Moznost on-line ladéni uZivatelsky definovanych parseru - pfi jejich vytvareni je mozné
vloZit vlastni testovaci zpravy, pfi zméné je okamzité zobrazena vysledna podoba
rozparsovanych dat a pfipadna chybova hlaseni. Pro snadnéjsi editaci poZzadujeme
vloZzeni minimalné 20 testovacich zprav soucasné.

-V centrdlni spravcovské konzoli je mozné pridavat k jednotlivym zdrojim dat,
aplikacim, zafrizenim nebo IP subnetlm tzv. znacky, oznacujici napriklad umisténi
zatizeni, typ zatizeni, kriticnost zafizeni apod.

-V centrdlni spravcovské konzoli je pfi definici vlastniho parseru mozno pridavat znacky
pro typy udalosti (login, logout apod.).
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- VSechny pridavané znacky jsou ukladany s kazdou ptijatou udalosti, na zakladé znacky
je mozné filtrovat data nebo omezovat opravnéni uzivatel(l systému k jednotlivym
udalostem.

Dalsi vlastnosti

Parsery a alerty/korelace musi umoZnovat pouZziti matematickych operaci a nativni
dekddovani URL v téle zprav.

Systém musi mit moznost ulozeni uzivatelem vytvorenych pohled( na data
(dashboardll) pro budouci zpracovani. Tovarné dodané pohledy na data nesmi jit
administratorem systému nevratné modifikovat.

Monitoring stavu systému - alertovani pfi prekro¢eni prahovych hodnot nebo chybé
systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim
systémem (Zabbix, Nagios, MRTG a dalsi) a umoZnioval autorizovany pftistup ke
strukturované databazi logC.

Sbér logli z Microsoft prostredi

- Udalosti z Microsoft prostredi jsou vyc¢itany pomoci agenta. Windows agent musi
podporovat soucasné jak monitoring internich windows logt, tak monitoring textovych
souborovych log(.

- Agent zajistuje sbér nemodifikovanych udélosti a detailni zpracovani auditnich
informaci.

- Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské
konzole.

- Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho
programovaciho jazyka z centrdlni spravcovské konzole systému. Filtry museji
umoznovat okamzité testovat jejich ucinnost a zobrazit, zda filtr zasdhne a kolik logli by
pripadné filtroval minimdlné za poslednich 24 hodin.

- Windows agent nevyzaduje administratorské zasahy na koncovém systému — je
centralné spravovany a jeho konfigurace musi byt kompletné realizovana v grafickém
rozhrani systému bez vyuziti skriptll nebo maker. Konfigurace musi byt automaticky
distribuovana primo z centralni konzole systému. Sprava a aktualizace Windows agenta
se neprovadi z Group Policy.

- Agent automaticky preklada zastupné kdédy status ve zpravach na text (napr. Logon
Type 2 = Interactive, Logon Type 3 = Network, atd.).

- Windows agent ma buffer pro pripad ztraty spojeni mezi koncovym systémem
a centralnim ulozistém logu.

- Komunikace Windows agenta a centrdlniho systému musi byt Sifrovana.

- Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace,
Zabezpeceni, Instalace, Systém), ale je mozné z centralni konzole v grafickém rozhrani
nastavit i sbér vSech ostatnich logli ve sloZce Protokoly aplikaci a sluzeb. Dale musi
Windows agent podporovat centralizované nastaveni z administratorské konzole
systému pro sbér textovych logli véetné moznosti vybéru jejich formatu.
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- Windows agent automaticky doplnuje ke vSem odesilanym udalostem jejich textovy
popis tak, jak je zobrazen v Prohlizeci udalosti (Event Viewer) na koncovém systému.

- Pocet instalaci Windows agenta nesmi byt licenéné omezen. (pfipadné pozadujeme
licenci na 1000 systémd).

Alerty

- Systém je schopen na zakladé uzivatelsky zadanych podminek splnénych v pfijatych
datech vygenerovat alert.

- Text alertu musi byt uZivatelsky definovatelny s proménnymi z pfijaté rozparsované
udalosti.

- Systém musi obsahovat vyrobcem predpfipravené sety/vzory alertt a korelaci.

- Konfigurace alertll a korelaci pomoci vizudlniho programovaciho jazyka. Vizudlni
programovaci jazyk neni prezentovan Cisté textové, ale textové-grafickou formou,
ktera vizualizuje aplikaéni logiku vytvareného alertu. Konfigurace alertd musi
umoziovat okamzitou kontrolu funkcénosti vystupu alertu nebo korelace vlozenim
prislusné testovaci zpravy.

- Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, kterd alert vyvolala,
na externi systém minimalné prostrednictvim SMTP nebo Syslogu pres TCP protokol.
Dolozte odkazem na dokumentaci, jakym zplsobem se zprdva, ktera vyvolala spusténi
alertu, odesila na externi systém.

-V alertech je mozné vyuzit znacky (pfiklad: posli alert jen v pfipadé, Ze se udalost stala
na kritickém serveru, ktery bézi v lokalité Praha).

- Systém podporuje zdkladni funkce SIEM - funkce pro korelace udalosti a upozornéni
s hrani¢nimi limity.

Reporty
- Systém obsahuje reportovaci nastroj s prednastavenymi nejbé&znéjsimi reporty
a moznosti vlastnich Uprav a vytvoreni novych pohledi. Pro vytvareni novych pohled
na data neni pfipustné pouzivat povinné SQL jazyk.
- Systém obsahuje predpfipravené pohledy na uloZzena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického ¢lenéni.
- Systém podporuje i automatizuje prabézné aktualizace reportli a pohled(i vyrobcem.

Sbér udalosti z pobocek

- Systém musi obsahovat centrdlné spravované reseni, které sbira udalosti na pobockach
a umozni jejich odeslani po saturované lince bez ztraty dat.

- Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centralniho
ulozisté dat.

- Reseni musi byt schopno automaticky navazat spojeni s centralnim Glozistém dat
a prenasena data Sifrovat. V pripadé vypadku spojeni mezi pobockou a centrdlou musi
spojeni automaticky obnovit.

- Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt centralné
nastavena kvalita sluzby (QoS) pro prenos udalosti.
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- Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100 GB udalosti,
které na pobocce mohou vzniknout béhem vypadku spojeni mezi pobockou a datovym
centrem.

- ReSeni pro sbér dat z pobocek musi mit vykon minimalné 5 tisic udalosti/s, a to
i v trvalé zatézi.

- ReSeni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér z Windows
agentd.

- Reseni musi byt k dispozici jako fyzicky systém nebo jako virtudini systém pro VMware
ESXi a Hyper-V.

- Re3eni musi byt schopno komunikovat z pobo¢ky na centralu i pies vicendsobny
preklad adres (NAT).

Vysokda dostupnost
- Pro budouci nasazeni ve vysoké dostupnosti je vyZadovana podpora sestaveni
v 2 nodovém clusteru. Dvounodovy cluster se pak chova jako 1 celek - zafizeni odesilaji
udalosti pouze na jednu virtualni adresu.
-V pripadé vyuziti dvou nod( v clusteru se zrychluje vyhledavani a jsou automaticky
prohleddvéana viechna data na vSech zafizenich v clusteru.

Pozadovana min. 5 leta servisni podpora vyrobce. Oprava HW appliance v misté instalace
s garantovanou odezvou nasledujici pracovni den od nahldseni zdvady. Soucasti servisni
podpory vyrobce musi byt ndrok na aktualni verzi SW a technicka podpora.

Autentizacni platforma (AAA)

V ramci dodavky serverové infrastruktury bude implementovana AAA platforma pro 1500
souCasné autentizovanych zafizeni (802.1x). Systém bude fidit bezpecny pfistup uzivatell
a zarizeni ke sdilenym sitovym zdrojim a bude mit vazbu na stavajici feSeni perimetru sité na
platformé FortiGate.

Soucasti implementace bude také nasazeni Guest portalu.

Systémové prace budou obsahovat minimalné:
- Instalace a konfigurace appliance
- Konfigurace ptistupovych prepinaci a bezdratovych pristupovych bod(
- Konfigurace autentizacnich politik 802.1x a MAC auth
- Vazba na Active Directory
- Integrace s FortiGate
- Profilovani zafizeni
- Konfigurace Guest portalu
- Zaskoleni

Doddavka musi obsahovat veskeré potiebné licence pro splnéni min. poZzadovanych vlastnosti
a parametrl uvedenych v tabulce:
‘ Pozadavek na funkcionalitu | Minimalni pozadavky ‘
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Zakladni funkce platformy

Autentizacni platforma (AAA) pro Fizeni pristupu uZivatell a zafizeni do

databdze.

- ano
LAN a WiFi.
On-premise appliance, nepfipousti se cloud reseni ano
Virtualni appliance bez nutnosti dodatecnych licenci napf. pro OS nebo ano

Podporované hypervisory

VMware, Hyper-V, KVM

PIna kompatibilita s infrastrukturou zadavatele, na které bude probihat

podporovanych uzivatell pridanim dalsi instance.

. ano
ovérovani.
Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité a VPN. ano
Podpora minimalné pro 1500 soucasné autentizovanych zafizeni (pomoci

ano

802.1X).
Podpora vytvareni active-active cluster(. Cluster musi poskytovat vysokou
dostupnost pro vsechny funkcionality a umoZnovat navyseni poctu ano

Podpora autentiza¢nich metod

PEAP-MSCHAPv2, EAP-TLS, EAP-
TTLS, MAC autentizace

Platforma musi umoZfiovat Uplné oddéleni autentizace a autorizace, napf.

Directory.

autentizace proti sluzbé Active Directory, ale autorizace proti externi SQL ano
databazi.

Autorizace zafizeni a uZivatell na zakladé kontextovych informaci jako cas,

misto pfipojeni, typ zatizeni, osobni profil ¢i ¢lenstvi ve skupiné v Active ano

Podpora dalsich zplsob( autentizace a autorizace.

LDAP, MS AD, Token, MAC auth,
genericka SQL databaze,
Kerberos, HTTPS web
autentizace, Single Sign-On

Podpora zmény autoriza¢niho stavu zafizeni bez nutnosti zmény definice
autorizacni politiky, napf. pro odpojeni nebo karanténu koncovych
zafizeni.

ano

Podpora RADIUS CoA podle RFC3576.

ano

MozZnost autorizace uZivatell na zékladé jejich vlastnich accounting
informaci z predchozich pfipojeni — napr. za ucelem omezeni celkového
Casu online ¢i objemu prenesenych dat za delsi ¢asové obdobi.

ano

Sbér dodatecnych informaci o pfipojenych zafizenich (profilovani) jako
jsou DHCP volby klienta, HTTP uZivatelsky agent ¢i predvolba MAC adresy.
Tyto informace Ize vyuzit pro dopliikové ovéreni pfistupu zafizeni do sité.

ano

Sbér dodatecnych informaci o pfipojenych loT zafizenich (profilovani),
pomoci aktivnich metod jako jsou: SNMP, WMI a NMAP scan. Tyto
informace lze vyuzit pro doplfikové ovéreni pfistupu zafizeni do sité.

ano

Platforma obsahuje funkci otestovani autentizacni politiky, v€etne
flexibilni volby typu autentizace, atributd klienta, atd.

ano

Podpora REST API pro vétsinu zédkladnich ikont AAA platformy. Podpora
REST volani vyvolaného autentizacni ¢i autorizacni udalosti (pro predani
informaci o klientovi jinému systému, automatického zaloZeni support
ticketu atp.).

ano

Zpracovavani SYSLOG hlaseni z externich zdrojd, vyhledavani klicovych
udalosti a automatizovana reakce na né. Minimalné v rozsahu ptijmuti
bezpecnostniho hlaseni z firewallu a izolace konkrétniho klienta na zakladé
tohoto hldseni.

ano

Administrator systému musi mit mozZnost vlastni tvorby parseru/integrace
SYSLOG hlaseni pro moznost uZivatelské integrace s libovolnymi systémy
tretich stran.

ano

MozZnost registrace zafizeni pomoci MAC adresy pro non-IT uZivatele -
omezena funkce administracniho rozhranni, se zarazenim zafizeni do

ano
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skupiny s definovanou politikou pfistupu.

Podpora TACACS+ autentizace spravc( sitovych zatizeni.

ano

Moznost integrace s MDM (Mobile Device Management) platformami

AirWatch, Citrix, Mobilelron,

tretich stran. JAMF
Funkce pro fizeni pFistupu hostii — LAN a WiFi Guest Captive portal
Podpora HTTP a HTTPS web autentizace (Captive portal). ano

Podpora autentizace hostli pomoci G¢tl socialnich siti.

Google, Facebook, Twitter,
LinkedIn, Microsoft

Podpora autentizace lokalnimi ucty v ramci portalu, ovéreni pomoci

nastaveni.

jméno+heslo, autentizacni kéd. ano
Moznost samoobsluzné registrace hosta do sité se SMS a email ovérenim. ano
Pfistup zdarma pouze s akceptaci podminek uZiti. ano
Tarify Ize omezit ¢asové, z hlediska rychlosti pripojeni ¢i objemu
pfenesenych dat. ano
Vynuceni odpojeni zafizeni ihned po naplnéni jakéhokoliv z limitd. ano
Perzistence autentizace/registrace s vyuzitim MAC cache a zobrazeni jen
uvitacich stranek s osobnim oslovenim hosta pfi opakovanych navstévach.
Konfigurovatelné hodnoty trvani MAC cache pro rizné hosty v ramci jedné ano
sluzby (napf. jedno SSID).
MoZnost vytvareni Uctl samoobsluznou registraci. ano
MozZnost provozovat vice graficky i obsahové unikatnich portall v ramci
jedné instalace. ano
Redak¢ni systém pro plnou grafickou a obsahovou Upravu jednotlivych
captive portall umoznuje:
- Uprava barey, fontd, pozadi a loga.
- Uprava registra¢nich formula¥( — piidavani a odebirani poli pro
vstupni data formuldfe véetné validace vkldadaného obsahu. ano
- MozZnost vkladani animaci, videi a dalSiho dynamického obsahu.
- Vytvareni specifickych stranek pro rlizné typy zafizeni a
operacnich systému (napf. pro efektivni navedeni do specifického
app store).
Management
HTTPS rozhrani s podporou konfiguracnich privodct a
predkonfigurovanych sablon. ano
Appliance podporuje Sifrovani disku nebo soubord. ano
Appliance podporuje CLI pfistup a umoznuje v ném konfiguraci zakladnich ano

Soucasti dodavky bude rozsifena zaruka a servisni podpora vyrobce na 5 let v rezimu 24x7,

s moznosti otevirat servisni pozadavky pfimo u vyrobce.

UPS

Do datového rozvadéce K1.6 budou instalovany 2 ks zdroje zdlozniho napajeni tzv. UPS. UPS
budou v provedeni montaze do racku a budou vybaveny management kartou pro vzdalenou

spravu a monitoring.

Systémové prace budou obsahovat minimalné:
- Montaz do rackl
- Zapojeni a konfigurace UPS
- Otestovani funkénosti
- Dokumentace skute¢ného provedeni
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- Integrace do stavajiciho dohledového systému HP iMC, konfigurace emailovych
notifikaci dle pozadavk( spravce ICT

Minimalni pozadavky na UPS:
- napéti 230V, vykon 7200W/8000VA
- Dvojitad on-line konverze
- Cas vydrze baterie pfi polovi¢ni zatézi min. 45 minut
- vstup svorkovnice
- vystup svorkovnice
- komunikaéni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani
- management karta, konektor RJ-45 10/100 Base-T
- podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP
- velikost max. 12U, vCetné baterii, montaz do 19" racku
- 2 ks Rack Mount PDU, 20xC13, 4xC19, 16A
- udrzbovy bypass pro snadnou vyménu UPS

Zaruka vyrobce na 5 let.

Referencni vyrobek: viz oddil C

Do datového rozvadéée RD A budou doplnény baterie ke stavajicim 2 ks UPS EATON
9SX6KIRT s jednim batery packem tak, aby byla navySena doba béhu na baterie na min
45minut pfi polovi¢ni zatézi UPS.

Bude doddno:
2 ks Externi baterie pro UPS 9SX EBM 180V RT3U (9SXEBM180RT)

2 ks Prodlouzeni zaruky o 3 roky k novému zafizeni (W3004)

B.3 Software
Virtualiza¢ni platforma

Stavajici virtualiza¢ni platforma (5x node) umisténd vRD A bude licencné rozsifena
o 5 novych serverovych nodl. Kazdy server bude osazen 2 procesory. Takto rozsifena
virtualizacni platforma bude fizena stavajicim management nastrojem VMware vCenter
Server 6 Standard for vSphere 6.

Budou dodany nasleduijici licence:

10 ks VMware vSphere 6 Standard for 1 processor (VS6-STD-C)

50 ks Basic Support/Subscription VMware vSphere 6 Standard for 1 processor for 1 year
(VS6-STD-G-SSS-C)
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Systémové prace budou obsahovat minimalné:

- Montaz a konfigurace serveru, upgrade FW na aktualni verzi

- Integrace a propojeni do prostfedi LAN a SAN

- Instalace a konfigurace hypervisoru na 5 ks serveru, integrace do stavajiciho virtudlni
infrastruktury

- Migrace stavajiciho vCenter z Windows na vCenter appliance skrze VMware nastroj se
zachovanim VMID.

- Deployment passive vCenter appliance pro vCenter HA

- Deployment vCenter Appliance Witness node

- Test redundance LAN a SAN konektivity (simulace vypadku jednoho portu)

- Dokumentace skute¢ného provedeni

Systém zalohovani

Stdvajici systém zalohovani a archivace bude rozsiten o doddvku licenci pro nové serverové
nody a implementaci.

Budou dodany nasleduijici licence:

10 ks Veeam Availability Suite Enterprise (V-VASENT-VS-P0000-00)

40 ks 1 additional year of Basic maintenance prepaid for Veeam Availability Suite
Enterprise (V-VASENT-VS-P01YP-00)

Systémové prace budou obsahovat minimalné:
- Montdz a konfigurace serveru, upgrade FW na aktualni verzi
- Integrace a propojeni do prostfedi LAN a SAN
- Zaloha konfigurace stavajiciho Veeam serveru
- Dodavka a instalace SW véetné OS zalohovaciho serveru a databaze
- Deployment nového serveru na novy HW
- Obnoveni z konfiguracni zalohy avsak s novou IP a FQDN jménem
- Konfigurace lokalni a vzdalené (deduplikac¢ni diskové ulozisté) repository
- Instalace odpovidajicich WHQL ovladacl pro paskovou jednotku
- Konfigurace zélohovacich jobl
- Nastaveni Tape Serveru
- Konfigurace archivacnich jobU, zaclenéni paskové knihovny do systému zdlohovani
- Provedeni inventarizace pasek
- Nastaveni pooll pasek
- Nastaveni job( pro zalohy na pasky dle poZzadované retencni politiky
- Nastaveni upozornéni na nedokoncené nebo chybné ulohy
- Testy obnovy (file, VM)
- Test redundance LAN a SAN konektivity (simulace vypadku jednoho portu)
- Dokumentace skute¢ného provedeni
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B.4 Licence MS pro operacni systémy serverl a pristupové licence pro pristup
na terminalové a datové servery

Vzhledem ke stavajicimu prostfedi v ON Ndchod a s ohledem na provozované aplikace

pozadujeme dodavku serverovych licenci Microsoft Windows Server dle vykazu/vymér

véetné nezbytnych CAL.

B.5 Pozadavky a naroky obecné

Ochrana pred urazem elektrickym proudem

Ochrana pfed nebezpeénym dotykovym napétim je Fesena dle CSN 33 2000-4-41 napétim
SELV a samocinnym odpojenim vadné Casti od zdroje.

Cast zafizeni jiz ve svém principu pracuje pouze s napétim bezpeénym.

Urceni prostredi

Z hlediska pGsobeni vnéjsich vlivii pozadujeme v dotéenych prostorech, dle €SN 33 2000-
3 a CSN 33 2000-4-41, CSN 33 2000-1 ed.2 prostiedi.

V pfipadé Ze urceni neni poZadujeme, aby dotéené prostory spadaly do kategorie -
prostiedi zakladni (resp. normalni resp. obycejné).

ProtipoZarni opatreni

Z hlediska pozarni bezpecnosti musi byt dodrzeno utésnéni prostupl. Prostupy kabell a
jinych elektrickych rozvodl pozarné délicimi konstrukcemi musi byt utésnény tak, aby se
zamezilo Siteni pozaru témito rozvody. Konstrukce utésnéni prostupl kabelovych a jinych
elektrickych rozvodd musi odpovidat pozadavkdm CSN 730810 ¢l. 6.2.1., pozarni odolnost
tésnéni musi odpovidat pozadavkim ¢l. 8.6 CSN730802. Pro elektrické silové rozvody ve
shromaZdovacim prostoru plati ¢.12.9CSN730802 s odchylkami dle ¢l. 5.4.1 CSN 730831. Za
vyhovujici feseni vodi¢l a kabell ve vnitfnim shromazdovacim prostoru se povaZuje postup
podle &1.12.9.3 b.1 a b.2. CSN730802.

V CSN 730802 jsou uvedeny pouze pozadavky na silnoproudé rozvody (&.12.9.CSN
730802) - v chranéné unikové cesté nesmi byt umistény volné vedené rozvody (kabely),
které neodpovidaji pozadavkim ¢l.12.9. CSN 730802. Ostatni pozadavky nevyplyvaji z norem
fady 7308. o pozarni bezpecnosti staveb.

Ostatni viz pozarni zprava.

Péce o zivotni prostredi

Instalace zafizeni a jeho pouzivani nema vliv na zménu stavajiciho Zivotniho prostredi. PFi
provozu systému nevznikaji Zddné odpadové nebo zdravi Skodlivé latky.
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B.6 Servis

Preventivni prohlidka (Profylaxe)

K dosazeni maximalnich provoznich vykonu systém(, funkénich celkl a zafizeni po celou
dobu jejich Zivotnosti, k udrieni zaruky a k podchyceni moznych rizik v provozu systému
v budoucnosti je nutné pravidelné kontrolovat zafizeni a udrzovat ho ve funkénim stavu.

Doporucujeme minimalné 2x rocné provést preventivni prohlidku zatizeni (profylaxi).
Preventivni prohlidka bézné obsahuje tyto ¢innosti:

Vizudlni kontrola a odista zafizeni, béZna udriba zatizeni, béZné sefizeni projektord, kalibrace
obrazu, Cisténi vzduchovych filtrl projektort, kontrolu provoznich hodin svételnych zdrojq,

kontrolu a otestovani zakladnich parametri funkénich celkd, provéreni béznych funkci
systému.

Zakaznik ziska jistotu 100% funkénosti zafizeni a jistotu udrzeni zaruky.

B.7 Centralni dispecerské pracovisté MaR

Kompletni feseni je obsazeno v samostatné ¢asti dokumentace D.10.4e Méreni a regulace.

B.8 Spolecna ustanoveni

B.8.1 Napdjeni

PoZzadavky na napajeni 230V zajisti profese silnoproudu.
B.8.2 Vnéjsi vlivy

Protokol o urceni vnéjsich vlivl je soucasti dokumentace profese elektro. Tomuto protokolu
odpovidd i vybér jednotlivych prvkl (odpovidajici kryti).

B.8.3 Vlivy zarizeni

Zatizeni jsou provedena v souladu s €SN 33 2000 tak, aby nedochazelo k plisobeni na jind
zarizeni, a nebude vystaveno nezddoucim vlivim jinych zafizeni. Zatizeni je odolné proti
elektrickému ruseni z okolniho prostredi, elektrické sité a proti VF ruseni.

B.8.4 Vliv na Zivotni prostredi

Vsechna zafizeni, navrzena pro instalaci, spliuji hygienické normy a nemaji Zadny vliv na
okolni Zivotni prostredi.

Veskeré odpady vzniklé pfi montazi budou ekologicky zlikvidovany na naklady montdzni
firmy.

B.8.5 Uvedeni do provozu

Pfed uvedenim zafizeni do provozu bude provedena vychozi revize dle CSN 33 2000-6 a
souvisejicich norem a predpisU.
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Pro zpracovani vychozi revize musi mit pracovnik provadéjici revizi k dispozici informace
poZadované 514.5 a také dle CSN 33 1500, ¢l. 4.1.

Soucadsti vychozi revize je prohlidka instalace dle ¢l. 611 a zkouSeni vCetné predepsanych
méreni dle ¢l. 612.

O provedené vychozi revizi bude vypracovana zprava.

Pravidelné revize zafizeni dle CSN 33 1500 se provadé&ji v terminech uvedenych v revizni
zpravé. O provedené revizi se provede zapis.

Na jednotlivych slaboproudych zfizenich se provedou predepsané zkousky a méreni
predepsané normami nebo vyrobcem. Vysledky budou zdokumentovany v digitdlni nebo
pisemné podobé.
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C Referencni vyrobky

PS2002 - Objekt J - D.2002 - IT technika

Aktivni prvky (AP) pro objekt J

HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
HPE JL254A Aruba 2930F 48G 4SFP+ Switch

3 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

4 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

5 | EATON 9PX3000IRTN E’a’ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou

6 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS

7 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch

8 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch

9 |OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

10 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

11 | EATON 9PX3000IRTN Ela‘ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou

12 | EATON MBP3KI Eaton HotSwap MBP IEC, pfisluSenstvi UPS

13 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch

14 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch

15 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

16 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

17 | EATON 9PX3000IRTN E’a}ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou

18 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna

JWT797A,

19 | HPE ROGG4A AP
AP-310-MNT-W3 AP Mount Kit

20 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch

21 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch

22 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

23 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

24 | EATON 9PX3000IRTN Elqton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou

25 | EATON MBP3KI Eaton HotSwap MBP |EC, pfislusenstvi UPS
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PS2002 - Objekt K - D.2002 - IT technika

Aktivni prvky (AP) pro objekt A + K

1 Pateini prepinac, typ A, sestava viz:
HPE JLA79A Aruba 8320 48 10/6 40 X472 5 2 Bundle
3 |HPE JH236A HPE X242 40G QSFP+ to QSFP+ 5m DAC Cable
4 | HPE JH232A HPE X142 40G QSFP+ LC LR4 SM Transceiver
5 |OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
6 |HPE H8XP1E HPE 5Y FC NBD Exch Aruba 8320 SWT SVC [for JL479A]
7 Datacentrovy prepinac, typ D, sestava viz.:
HPE JL625A Aruba 8325-48Y8C BF 6 F 2 PS Bundle
HPE JL483B Aruba X474 4-post Rack Kit
10 | HPE JH232A HPE X142 40G QSFP+ LC LR4 SM Transceiver
11 | HPE JL307A Aruba 100G QSFP28-QSFP28 3m DAC Cable
12 | HPE HC7HOE HPE 5Y FC NBD Exch Aruba 8325-48 SVC [for JL625A]
13 | HPE JL321A Aruba 2930M 48G 1-slot Switch
14 | HPE JLO83A Aruba 3810M/2930M 4SFP+ MACsec Module
15 | HPE JLO85A Aruba X371 12VDC 250W Power Supply
16 | HPE J9283D Aruba 10G SFP+ to SFP+ 3m DAC Cable
17 | EATON 9PX3000IRTN E’e}ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
18 | EATON MBP3KI Eaton HotSwap MBP IEC, pfisluSenstvi UPS
19 | HPE JW743A Aruba 7210 (RW) 4p 10GBase-X (SFP+) 2p Dual Pers (10/100/1000BASE-T or
SFP) Controller
20 | HPE JWE57A Aruba PSU-350-AC 7200 Series S3500-24T S3500-48T and S3500-24F 350W
AC Power Supply
21 |HPE JWAT2AAE Aruba LIC-AP Controller per AP Capacity License E-LTU
22 | HPE JWO092A SFP-10GE-LR 10GBASE-LR SFP+ 1310nm Pluggable LC Connector 10GbE
Transceiver
23 | HPE JW102A DAC-SFP-10GE-3M 3m 10GbE SFP+ Twinax Connectors Direct Attach Cable
24 | HPE H3DW5E Aruba 5Y FC NBD Exch 7210 Controller SVC [for JW743A]
25 Patefni prepinac, typ A, sestava viz:
26 | HPE JL479A Aruba 8320 48 10/6 40 X472 5 2 Bundle
27 | HPE JH236A HPE X242 40G QSFP+ to QSFP+ 5m DAC Cable
28 | HPE JH232A HPE X142 40G QSFP+ LC LR4 SM Transceiver
29 | OEM JD094B HPE X130 10G SFP+ LC LR Transceiver
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30 | HPE H8XP1E HPE 5Y FC NBD Exch Aruba 8320 SWT SVC [for JL479A]

31 Datacentrovy prepina¢, typ D, sestava viz.:

32 | HPE JL625A Aruba 8325-48Y8C BF 6 F 2 PS Bundle

33 |HPE JL483B Aruba X474 4-post Rack Kit

34 | HPE JH232A HPE X142 40G QSFP+ LC LR4 SM Transceiver

35 | HPE JL307A Aruba 100G QSFP28-QSFP28 3m DAC Cable

36 | HPE HC7HOE HPE 5Y FC NBD Exch Aruba 8325-48 SVC [for JL625A]

37 | HPE JL321A Aruba 2930M 48G 1-slot Switch

38 | HPE JLO83A Aruba 3810M/2930M 4SFP+ MACsec Module

39 |HPE JLO85A Aruba X371 12VDC 250W Power Supply

40 |HPE J9283D Aruba 10G SFP+ to SFP+ 3m DAC Cable

41 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch

42 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch

43 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

44 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

45 | HPE IJW743A Aruba 7210 (RW) 4p 10GBase-X (SFP+) 2p Dual Pers (10/100/1000BASE-T or
SFP) Controller

26 | HPE JW657A Aruba PSU-350-AC 7200 Series S3500-24T S3500-48T and S3500-24F 350W
AC Power Supply

47 |HPE JWO092A SFP-lOGE-LR 10GBASE-LR SFP+ 1310nm Pluggable LC Connector 10GbE
Transceiver

48 | HPE JW102A DAC-SFP-10GE-3M 3m 10GbE SFP+ Twinax Connectors Direct Attach Cable

49 | HPE H3DW5E Aruba 5Y FC NBD Exch 7210 Controller SVC [for JW743A]
Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna

JWT797A,

50 | HPE ROG6B4A AP
AP-310-MNT-W3 AP Mount Kit

51 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch

52 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch

53 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

54 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

55 | EATON 9PX3000IRTN E'a}ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou

56 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna

JW797A,

57 | HPE ROGG4A AP
AP-310-MNT-W3 AP Mount Kit

58 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch

59 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

60 | EATON 9PX3000IRTN E'a}ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou

61 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS

62 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch

63 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch

64 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver

65 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

66 | EATON 9PX3000IRTN E’qton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou

67 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
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Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna

68 | HPE ‘IJQV(;/(ZZZ‘Q AP
AP-310-MNT-W3 AP Mount Kit
69 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
70 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
71 | EATON 9PX3000IRTN Elgton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
72 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
73 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
74 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch
75 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
76 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable
77 | EATON 9PX3000IRTN E'a’ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
78 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna
JWT797A,
79 | HPE ROGG4A AP
AP-310-MNT-W3 AP Mount Kit
80 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
81 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch
82 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
83 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable
84 | EATON 9PX3000IRTN E'a’ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
85 | EATON MBP3KI Eaton HotSwap MBP IEC, pfisluSenstvi UPS
Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna
JWT97A,
86 | HPE ROGG4A AP
AP-310-MNT-W3 AP Mount Kit
87 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
88 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
89 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable
90 | EATON 9PX3000IRTN E'a’ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
91 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
92 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
93 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch
94 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
95 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable
96 | EATON 9PX3000IRTN E'::}ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
97 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna
JWT797A,
98 | HPE ROGG4A AP
AP-310-MNT-W3 AP Mount Kit
99 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
100 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch
101 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
102 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable
103 | EATON 9PX3000IRTN E’a}ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
104 | EATON MBP3KI Eaton HotSwap MBP IEC, pfislusenstvi UPS
Aruba AP-315 802.11n/ac 2x2:2/4x4:4 MU-MIMO Dual Radio Integrated Antenna
JWT797A,
105 | HPE ROGG4A AP
AP-310-MNT-W3 AP Mount Kit
106 | HPE JL256A Aruba 2930F 48G PoE+ 4SFP+ Switch
107 | HPE JL254A Aruba 2930F 48G 4SFP+ Switch
108 | OEM J9151E OEM Aruba 10G SFP+ LC LR 10km SMF Transceiver
109 | HPE J9281D Aruba 10G SFP+ to SFP+ 1m DAC Cable

2019_D.2002.1A.R6+7_130633TS_400_PS2002_TZ_IT_1IT

Strana 49 AG COM, s.r.o.



110 | EATON 9PX3000IRTN E'a’ton 9PX 3000i RT2U Netpack, UPS 3000VA / 3000W, LCD, rack/tower, se
sitovou kartou
111 | EATON MBP3KI Eaton HotSwap MBP IEC, pfisluSenstvi UPS

PS2002 - Objekt K - D.2002 - IT technika

Serverova infrastruktura

T e

Servery pro virtualizaéni platformu

DELLEMC

DSPEFX2

POWEREDGE FX2,

PowerEdge FX2 Chassis for 4 Server Nodes

Flexible 10 (up to 8 PCle Slots)

PowerEdge FX2 Dual 10Gbe SFP+ Pass Through Modules, Internal 8
Ports to External 8 Ports per Module

PowerEdge FX2 Power Supply,Redundancy

CMC Enterprise for FX2, 2GB

Alerting Enabled,2x2400W at 200-240V,C19/C20 Power Cord Requir

5Yr ProSupport and 4hr Mission Critical

DELLEMC

EMEA_FC640

POWEREDGE FC640 SERVER NODE

2x Intel® Xeon® Gold 5118 2.3G, 12C/24T, 10.4GT/s, 16M Cache,
Turbo, HT (105W) DDR4-2400

8x 32GB RDIMM, 2667MT/s, Dual Rank

Internal Dual SD Module with 2x 16GB SD Card

PowerEdge FC PCIE Mezzanine Adapter for Enablement of FX2S
Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card
Intel®X710 Dual Port 10Gb Direct Attach, SFP+, Converged Network
Adapter, Low Profile

QLogic 2692 Dual Port 16Gb Fibre Channel HBA, Low Profile
iDRACY, Enterprise with vFlash 16GB SD

DELLEMC

470-ACQT

Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper Twinax
Direct Attach Cable, 5 Meters

DELLEMC

865-54611, 865-
54612

5Yr ProSupport and Next Business Day Onsite Service

Server Backup

DELLEMC

321-BCUJ, 405-
AAOM

PowerEdge R540 Server, 3.5" Chassis with up to 12 Hot Plug Hard
Drives

2x Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s, 11M Cache,
Turbo, HT (85W) DDR4-2400

4x16GB RDIMM, 2667MT/s, Dual Rank

PERC H730P+ RAID Controller, 2Gb NV Cache, Adapter, Low Profile
Dual, Hot-plug, Redundant Power Supply (1+1), 750W
iDRAC9,Enterprise

DELLEMC

400-AXRJ

480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG
Drive,3.5in HYB CARR, 1 DWPD, 876 TBW

10

DELLEMC

400-ASIB

8TB 7.2K RPM NLSAS 12Gbps 512e 3.5in Hot-plug Hard Drive

11

Intel

555-BCKN

Intel®X710 Dual Port 10Gb Direct Attach, SFP+, Converged Network
Adapter, Low Profile

12

Qlogic

403-BBMS

QLogic 2692 Dual Port 16Gb Fibre Channel HBA, PCle Low Profile

13

DELLEMC

470-ACQT

Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper Twinax
Direct Attach Cable, 5 Meters
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14 | DELLEMC 865-55873, 865- 5Yr Pro_Support and Next Business Day Onsite Service, Keep Your
55874 Hard Drive
15 Storage - produkéni diskové pole
SC5020 STORAGE ARRAYRedundant Power Supply, 1485W,
C142x 10, 16Gb FC, 4Port, PCI-E, Full height2x SC, SFP+, 4-port,
16 | DELLEMC 210-ALCO Mezz Card30x SC Enterprise Plus, 1.92TB, SAS, 12Gb, RI SSD,
2.5Storage Optimization Bundle, Software LicenseStorage Protection
Bundle, Software License
17 | DELLEMC 225%2766’ 865- 5Yr ProSupport and 4hr Mission Critical, Keep Your Hard Drive
SC420 ENCLOSURE (ADD-ON ENCLOSURE)
Redundant Power Supply, 600W
18 | DELLEMC 210-AFTG 2x 12Gb Mini-SAS HD to Mini-SAS HD Cable, 0.5M
24x 2.4TB, SAS, 12Gb, 10K, 2.5" HDD
19 | DELLEMC 232;}37586, 865- 5Yr ProSupport and 4hr Mission Critical, Keep Your Hard Drive
SC400 ENCLOSURE (ADD-ONENCLOSURE)
. Redundant Power Supply, 600W
20 | DELLEMC 210-AFLL 2x 12Gb Mini-SAS HD to Mini-SAS HD Cable, 0.5M
12x 10TB, NL-SAS, 12Gb, 7.2K, 3.5" HD
21 | DELLEMC 22213839‘ 865- 5Yr ProSupport and 4hr Mission Critical, Keep Your Hard Drive
22 Storage - stavajici diskové pole
23 | DELLEMC SW-RDPLV-EXP24 SW, Remote Data Protection w/ Live Volume Bundle Expansion
License + podpora 5 let
24 Storage pro backup
25 | DELLEMC DD6300-34TB-B SYSTEM DD6300-12X4 34TB NFS CIFS B
26 | DELLEMC DD6300-1E45 SYSTEM DD6300+1ES45
27 | DELLEMC C-16GFC-M2P-NF DD 16GBIT FC |10 MOD LC 2PORT OPTION
28 | DELLEMC 456-109-424 LICENSE BASE DD OE DD6300=IA
29 | DELLEMC 458-001-800 DD SOFTWARE=CB
30 | DELLEMC 458-001-801 DD BOOST SOFTWARE OPTION=CB
31 | DELLEMC M-PS-HW-DD-DD1, |5Yr PROSUPPORT W/NBD-HARDWARE SUPPORT,
M-PS-SW-DD-DD1 | 5Yr PROSUPPORT W/NBD-SOFTWARE SUPPORT
32 Storage - paskova knihovna
. Dell EMC ML3 Tape Library, Cleaning Tape Cartridge for LTO with
33 | DELLEMC 210-A0VY Barcode Labels ,1 pack
34 | DELLEMC 445-BBCO ML3 LTO7 FC-HH Tape Drive
35 | DELLEMC 450-AHDR Redundant Power Supply for ML3/ML3E Expansion
36 | DELLEMC 440-BBHW LTO7 Tape Media, 5 Pack
37 | DELLEMC 389-DFQF LTO7 Type-M Tape Labels, 1-200
38 | DELLEMC ?28'1741012’ 65- 5Yr ProSupport and Next Business Day On-Site Service
39 SAN switche - primar
40 | DELLEMC 210-ARUC (Silc:)gr;()ectrix DS6505B, 12-24 Port, FC16 Switch (Includes 12x 16Gb
41 | DELLEMC 450-AICG Additional Power Supply, 125w, Port Side Exhaust Fan
42 | DELLEMC g%géSZSGGO, 710- 5Yr ProSupport and 4hr Mission Critical
43 |LYNXCS 8%‘_‘20'&/ LC- Duplexni patch kabel MM 50/125, OM3, LC-LC, LSOH, 3m
44 |LYNX CS DPX-09-LCISC-T | b plexni patch kabel SM 9/125, OS2, LC-SC, LSOH, 7m
45 SAN switche - backup
46 | DELLEMC 210-ARUC (Stlc:)r;r;()ectrix DS6505B, 12-24 Port, FC16 Switch (Includes 12x 16Gb
47 | DELLEMC 450-AICG Additional Power Supply, 125w, Port Side Exhaust Fan
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710-53660, 710-

48 | DELLEMC 53662 5Yr ProSupport and 4hr Mission Critical
49 |LYNX CS g':/l);'_go"-(:’ LC- Duplexni patch kabel MM 50/125, OM3, LC-LC, LSOH, 3m
50 |LYNXCS DPX-09-LC/SC-3 | by pjexni patch kabel SM 9/125, OS2, LC-SC, LSOH, 3m
51 Sprava logu
52 | Sirwisa LOGM-120TB- LOGmanager-XL5 let HW zaruka, 5 let SW renewal, 1x
DELL-5Y LOGmanager-VF, LOGmanager-A, 100 TB databaze
53 Autentizacni platforma (AAA)
54 | HPE JZ399AAE Aruba ClearPass Cx000V VM Appliance E-LTU
55 | HPE HIOWX9E Aruba 5Y FC 24x7 ClearPass Cx000V VM SVC [for JZ399AAE]
56 | HPE JZ401AAE Aruba ClearPass NL AC 500 CE E-LTU
57 | HPE JZ402AAE Aruba ClearPass NL AC 1K CE E-LTU
58 | HPE HI9XBYE Aruba 5Y FC 24x7 ClearPass NL AC500CESVC [for JZ401AAE]
59 | HPE HIXH9E Aruba 5Y FC 24x7 ClearPass NL AC 1KCESVC [for JZ402AAE]
60 UPS Produkce
61 | EATON 9SX8KIRT UPS 1/1faze, 8kVA - 9SX 8000i RT6U
62 | EATON NETWORK-M2 Komunikaéni karta - MS Web/SNMP Gigabit (pro 5P, 5PX, 5SC-R,
9PX, 9SX)
63 | EATON 9SXEBM240 Externi baterie pro UPS 9SX EBM 240V
64 | EATON MBP11Ki PFislusenstvi UPS, HotSwap MBP 11000i
65 | EATON EBAB22 ePDU: Zakladni IEC 0U, In: C20 16A 1P - Out: 20xC13:4xC19
66 | EATON W3008, W3004, Prodlouzeni zaruky o 3 roky k novému zafizeni (kategorie 8) - tisténa
W3003, W3002 verze
67 UPS Backup - baterie do RD A
68 | EATON 9SXEBM180RT Externi baterie pro UPS 9SX EBM 180V RT3U
69 | EATON W3004 Prodlouzeni zaruky o 3 roky k novému zafizeni
70 | EATON EBAB22 ePDU: Zakladni IEC 0U, In: C20 16A 1P - Out: 20xC13:4xC19
PS2002 - Objekt K - D.2002 - IT technika
4, Software

VMware

VS6-STD-C

VMware vSphere 6 Standard for 1 processor

VMware

VS86-STD-G-SSS-C

year

Software pro zalohovani a obnovu virtualizace -
doplnéni licenci pro nové DC

Veeam

00

P-VASENT-VS-P0000-

Veeam Auvailability Suite Enterprise - Public Sector

stavajicich licenci o nové DC
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Virtualizaéni platforma - doplnéni stavajicich licenci
pro nové DC

Basic Support/Subscription VMware vSphere 6 Standard for 1 processor for 1

Software pro management infrastruktury - rozsireni
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| 7 |weE | JHT14AAE Aruba IMC Std and Ent Add 50-node E-LTU
8 HPE HERQ1E Aruba 1Y FC NBD IMC Std Ent AddE-LTU SVC [for JH714AAE]

1 Virtualizac¢ni platforma - doplnéni stavajicich licenci
pro nové DC

2 VMware VS6-STD-G-SSS-C 5:::0 Support/Subscription VMware vSphere 6 Standard for 1 processor for 1

3 VMware VCS6-STD-G-SSS-C Basic Support/Subscription VMware vCenter Server 6 Standard for vSphere 6
(Per Instance) for 1 year

4 Software pro zalohovani a obnovu virtualizace -
doplnéni licenci pro nové DC

V-VASENT-VS-PO1YP- | 1 additional year of Basic maintenance prepaid for Veeam Availability Suite
5 Veeam :
00 Enterprise

6 Software pro management infrastruktury - rozsireni
stavajicich licenci o nové DC

7 HPE HBRQ1E Aruba 1Y FC NBD IMC Std Ent AddE-LTU SVC [for JH714AAE]

PS2002 - D.2002 - IT technika

Licence pro operacni systémy serveru a
5. pristupové licence pro pristup na
terminalové a datové servery

1 | Microsoft 9EA-01045 Win Svr DataCenter Core 2019 2Lic OLP NL CorelLic Qlfd
2 | Microsoft 9EM-00653 Win Svr Standard Core 2019 2Lic OLP NL CorelLic
3 | Microsoft R18-05767 Win Svr CAL 2019 OLP NL Device CAL
4 | Microsoft 6VC-03747 WinRmtDsktpSrvesCAL 2019 OLP NL Device CAL
5 | Microsoft 7NQ-01158 SQL Svr Std Core 2017 2Lic OLP NL CoreLic Qlfd
D Zaveér

Navrh predpoklada provedeni vSsech montdznich praci a dodavek materidl( zajistujicich
dokonceni kompletni (funkéni) dodavky, proméreni spravnosti a kompletnosti zapojeni,
vsechny kontroly, zkuSebni provoz, vSechna predepsana méreni a revize, prohlaseni o shodé,
atesty a certifikaty, dokumentaci skuteéného provedeni.

V pripadé zmén nebo doplnkl provede dodavatel projektu na zédkladé dodanych podkladi
dodatek k projektové dokumentaci.

2019_D.2002.1A.R6+7_130633TS_400_PS2002_TZ_IT_1IT Strana 53 AG COM, s.r.o.



Montaini prace musi byt provedeny v souladu s platnymi pfedpisy a normami CSN. Zmény
béhem montaze je tfeba zaznamendvat do dokumentace, po skonéeni praci bude provedena
vychozi revize a bude zhotovena dokumentace skute¢ného provedeni.

Projektant si vyhrazuje pravo na pfipadné zmény a dodatky k projektové dokumentaci.
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