Smlouva o dilo

uzaviend ve smyslu § 2586 a nasl. ve vazb& na § 1746 odst. 2 a § 2631 zékona &, 89/2012 Shb.,
ob&ansky zakonik, ve znéni pozdéjsich predpisi

Smluvni strany

Objednatel Kralovéhradecky kraj

ICo 708 89 546

se sidlem Pivavarské namésti 1245, 500 03 Hradec Kralové
zastoupen PhDr. Jifi Stépan, Ph.D., hejtman kraje

bankovni spojeni Komeréni banka Hradec Kralove

Eislo G&tu 27-2031110287/0100

dale také jako ,objednatel” a
Zhotovitel AutoCont CZ a.s.

Obchodni spoleénost zapsand v obchodnim rejstitku vedeném Krajskym soudem v Ostravé pod
spisovou znacékou B 814

ICO 47676795

DIC CZ47676795

se sidlem Hornopolni 332/34, 702 00 Ostrava

zastoupen Ing. Martinem Stejskalem, mistopfedsedou pfedstavenstva
bankovni spojeni Ceska spofitelna a.s.

gislo Gétu 6563752/0800

dale také jako ,zhotovitel", objednatel a zhotovitel také spoleéné jako ,smiuvni strany”

Clanek 1
Uvodni ustanoveni

1. Zavazkovy vztah zaloZeny touto smlouvou se fidl zékonem ¢&. 89/2012 Sh., ob&ansky zakonik,
v aktualinim znénl (dale jen ,obéansky zakonik"), a zakonem &, 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zékon),
ve znéni pozdéjsich predpist (déle jen ,autorsky zékan"), konkrétné pak § 2586 a nasl. ve vazbé
na § 1746 odst. 2 a § 2631 ob&anského zakoniku,

2. Tato smlouva je uzavfena na zékladeé vysledku zadavaciho fizeni verejné zakazky s nazvem
Bezpecnostni infrastruktura a rozvoj TCK — dodavatel technickych opatfeni véetné servisni
podpory, ktera byla uveiejnéna ve Véstniku vefejnych zakazek pod evidenénim &islem Z2018-
012709 (dale také jako ,vefejna zakazka"), to vée ve smyslu zakona ¢&. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich pfedpisll (ddle jen ,zékon o zadavani verejnych
zakazek"). Jednotlivd ustanoveni této smlouvy musi byt vykladana v souladu se zadavacimi
podminkami uvedenymi v zadavaci dokumentaci vefejné zakazky a v souladu s nabidkou
zhotovitele podanou v réamei zadavaciho fizeni vefejné zakazky.

3. Spolufinancovani realizace dila se pfedpoklada z fondd Evropské unie prostfednictvim
Integrovaného regionalniho aperaéniho pragramu {(déle jen ,IROP") v rdmci specifického cile 3.2
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LZvySovani efektivity a transparentnosti vefejné spravy prostiednictvim rozvaoje vyuZiti a kvality
systéml IKT", vyzvy €. 10 Kybernetickd bezpeénost, a to na zakladé projektu pfipraveného
objednatelem s nazvem ,Bezpeénostni infrastruktura a rozvoj TCK" s registraénim &islem
CZ.06.3.05/0.0/0.0/15_011/0005177 (dale jen ,projekt’). Tato smlouva nabyde Uéinnosti pouze
za podminky zévazného schvéleni poskytnuti finanénich prostfedki na kryti celkové ceny dila,
ktera neni kryta z rozpottu objednatele. Smlouva nabyva Uginnosti dnem uvefejneéni v registru
smluv ve smyslu § 6 odst. 1 zdkona & 340/2015 Sb., o zvladtnich podminkach Uéinnaosti
nékterych smiuv, uvefejfiovani téchto smiuv a o registru smluv (zakon o registru smluv). O nabyti
Gi¢innosti objednatel zhotovitele pisemné uvédomi do nasledujiciho pracovniho dne.

Smluvni strany budou pfi realizaci smlouvy postupovat v souladu s aktualnim programaovym
dokumentem Integrovaného regionalniho operaéniho programu (déle také ,IROP") pro obdobi
2014-2020 a Obecnymi pravidly pro Zadatele a pfijemce pro viechny specificke cile a vyzvy
v rameci IROP v platné verzi (vydani 1.10 platné od 27. 10. 2017 & nové&jsl). Realizace smlouvy
musi problhat v souladu s vyzvou k pfedkladani Zadosti o podporu relevantni pro ucel a predmét
této smlouvy véetnd jejich vegkerych pfiloh (dale také jako ,wyzva") a v souladu
s piirutkami, metodikami, oficiélnimi doporu€enimi, oznamenimi a daldimi pisemnymi pokyny
FidicTho organu &i zprostiedkujiclho subjektu dané vyzvy v aktuélnim platném a G&inném znéni.
Smluvni strany prohlasuji, Ze obsah uvedenych dokument je jim znam.

Zhotovitel prohlasuje, Ze je pIné zplsobily k fadnému a véasnému provedeni dila dle této
smlouvy, Ze se detailn& seznamil s rozsahem a povahou pfedmétu smlouvy, a to tak Ze jsou mu
znamy veskeré relevantni technicke, kvalitativni a jiné podminky nezbytne k jeho realizaci, a Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
pfedmétu smlouvy za dohodnuté maximalni smluvni ceny uvedené v této smlouvé, a to rovnéz ve
vazbé na jim prokazanou kvalifikaci pro plnéni vefejné zakazky. Povéfi-li zhotovitel provedenim
dila jinou osobu, ma zhotovitel pfi provadéni dila jinou osobou adpovédnost, jako by dilo provadél
sam. Zhotovitel je apravnén plnit dilo pouze prostfednictvim svych zaméstnancl nebo osob
uvedenych v seznamu poddodavatell. Zménu poddodavatele je zhotovitel opravnén provést
pouze s pfedchozim souhlasem objednatele.

Zhotovitel dale prohladuje, Ze neni v Gpadku ani ve stavu hroziciho dpadku, a Ze mu neni znamo,
Ze by viéi nému bylo zahdjeno insolvenéni fizeni. Rovnéz prohladuje, 2e viéi nému neni v pravni
moci Zadné soudni rozhodnutl, pfipadné rozhodnuti spravnino, danoveho &i jiného organu
na plnéni, které by mohlo byt divodem zahdjeni exekuéniho fizeni na majetek zhotovitele a Ze
takové exekuéni fizeni nebylo vi&i nému zahajeno.

Smiuvni strany prahlasujl, Ze identifikaéni Udaje uvedené v ustanoveni o smluvnich stranach této
smlouvy odpovidaji aktualnimu stavu, a ze osobami jednajicimi pfi uzavfeni této smlouvy jsou
osoby opravnéné k jednani za smiluvni strany. Jakékoliv zmény pfedmétnych tdajll, jeZ nastanou
v dobé& po uzavien| této smlouvy, jsou smluvni strany povinny bez zbyte€ného odkladu pisemné
sdélit druhé smluvni strané.

V pfipadé, Ze se kterékollv prohlaseni néktere ze smiuvnich stran podle tohoto élanku ukaZe byti
nepravdivym, odpovida tato smluvni strana za skodu a nemajetkovou Gjmu, ktera nepravdivosti
prahlageni nebo v souvislosti s ni druhé smluvni strané vznikla.

Zhotovitel prohlasuje a zavazuje se, Ze po celou dobu platnosti této smlouvy (do splnéni viech
povinnosti vyplyvajicich ze zaruky) bude mit sjednéanu pajistnou smlouvu pro pfipad zplsobeni
gkody tfeti osobé s limitnim plnénim na jednu &kodnou udélost miniméiné 30.000.000 Ké. Kopie
pojistné smlouvy predlozi zhotovitel abjednateli pfed podpisem smlouvy o dilo.

10. Zhotovitel a objednatel se zavazujl k vzéjemné souéinnosti za icelem plnéni smlouvy.
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11. Kontaktni Gdaje smluvnich stran pro tgely této smlouvy jsou nasledujici:
a) Kontaktni (idaje objednatele

e zastupce objednatele ve vécech technickych
Ing. Bohumil Pecold, e-mail bpecold@kr-kralovehradecky.cz, telefon 495 817 140

e zastupce objednatele ve vécech administrativnich
NadéZda Lufatkova, e-mall nlunackova@kr-kralovehradecky.cz, telefon 495 817 142

b) Kontaktni iidaje zhotovitele

e zastupce zhotovitele ve vécech technickych

Milan Janda, e-mail milan.janda@autocont.cz, telefon 495 405 920
e zastupce zhotovitele ve vécech administrativnich

Jana Cejnarova, e-mail jana.cejnarova@autocont.cz, telefon 495 405 921

Clanek 2
Definice pojmu

1. Pojmem ,update” se v této smlouveé rozumi takova verze dila nebo jeho &asti (dale jen ,dilo"), u
které se oproti pfedchazejici verzi dila méni jeho funk&nost, a to na zakladé zmény jakékoliv
skutegnosti, podle které byla celd funkénost tohoto dila vytvofena, ale neméni se struktura dat
datového fondu, se kterym tato verze dila pracuje. V pfipadé, Ze zména funkénosti tohoto dila
byla provedena pouze na zakladé legislativnich zmén, je nova verze tohoto dila jeho
"legislativnim updatem”.

2. Pojmem ,upgrade” se ve smlouvé rozumi takova verze dila nebo jeho &asti (dale jen ,dilo"), u
které se oproti pfedchazejici verzi tohoto dila méni jeho funkénost, a to na zakladé zmény
Jakekoliv skutecnosti, podle které byla cela funkénost dila vytvofena, a zaroven se meéni struktura
vét datového fondu, se kterym tato verze dila pracuje. V pfipadé, Ze zména funkénosti tahota dila
a zména struktury dat datového fondu, se kterym dilo pracuje, byla provedena pouze na zakladé
legislativnich zmén, je nova verze tohoto dila jeho “legislativnim upgradem”.

Clanek 3
Uéel a pfedmét smlouvy

1. Ugelem této smlouvy je kompletni dodavka a implementace jednotlivych technickych opatieni
véetné poskytnutl viech nutnych licenci a dalSich souvisejicich sluzeb a opravnéni nezbytnych
k realizaci dila, které jsou realizovany v ramci projektu.

2. Mistem realizace, kde bude probihat dodavka a implementace ve smyslu pfedchoziho odstavee,
je sidlo Krajského Gfadu Kralovéhradeckého kraje, Pivovarské namésti 1245/2; Hradec
Kralové 500 03,

3, Pfedmétem této smiouvy je zavazek zhotovitele provést pro objednatele na viastni rizike a
nebezpeéi déle specifikované dilo véetné poskytnutl vSech nutnych licenci, dokumentaci,
implementace, zaskoleni a zkugebniho provozu.

4. Zhotovitel zabezpedi pro objednatele poskytovani technické podpory a servisu po dobu
zkuSebniho provozu do doby fadného pfedani kompletniho dila. Poskytnuti technické podpory a
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servisu v dobé po pfedani dila je pfedmétem servisni smlouvy uzaviené mezi zhotovitelem a
objednatelem.

5. Objednatel se zavazuje fadné a véas provedené dilo pfevzit a uhradit za n&j zhotoviteli
sjednanou cenu.

Clanek 4
Specifikace dila

1. Realizace dila zahrnuje kompletnl dodavku a implementaci jednotlivych technickych opatfen(
véetné poskytnuti vEech nutnych licenci a dalgich souvisgjicich sluZzeb a opravnéni nezbytnych
k realizaci dila.

2. Dilo ma tyto &asti;

a) Zpracovani detailni analyzy a provadéciho projektu implementace dila, véetné
harmonogramu realizace a navrhu akceptaénich testi. Provadéci projekt bude
obsahovat podrobny postup realizace vdech &asti vefejné zakdzky dohodnuty a
odsouhlaseny mezi objednatelem a zhotovitelem v ramci zpracavani analyzy.

b) Dodavku a kompletni implementaci jednotlivych opatfeni:

1

3)

4)

7)

Chlazeni a klimatizace. Opatieni zahrnuje dodavku a kempletni implementaci chlazeni
a klimatizace do DC1 (P1.410), v&etné monitoringu prostfedi a viech souvisejicich
praci, zahrnujicich i demantaz starého zafizeni.

Pfepinate pfistupové vrstvy sité. Opatfeni zahmuje dodévku a kompletni
implementaci 21 kusl PoE pfepinaéd a 6 kusl pfepinaéll bez PoE véetné prislugnych
stohovacich kabell, SFP modull a propojovacich optickych kabell.

Pfistupové body bhezdratové &asti pristupové vrstvy sité Opatieni zahrnuje
dodavku a kompletnl implementaci 192 kus( internich pfistupovych bodl @ 6 kus(
externich pfistupovych bodi,

Rozsifeni pfepinacl v agregacni vrstvé sité, Opatfeni zahrnuje dodavku a kompletni
implementaci 2 kust pfepinacl 24x 10GE SFP+ a 1 kusu prepinace 48x 10/100/1000
véetné pfisludnych DAC kabell. Pfepinage budou instalovany do stavajiciho sitového
prostied] jako rozsifeni stavajiciho stohu 4 agregacénich pfepinac.

Roziifeni dostupnosti technologické vrstvy. Opatfeni zahrnuje dodavku a kompletni
implementaci celkem 8 kus( sitovych karet (10GbE) do stavajicich databazavych a
aplika&nich serverll IBM véetné piislusnych DAC kabell.

Monitoring bezdratové ¢asti pfistupové vrstvy sité. Opatieni zahrnuje dodavku a
kompletni implementaci SW modulu pro sledovani bezdratové casti pfistupové vrstvy
sité LAN, jako rozéifeni stavajiciho systéemu provozniho dohledu (HP iMC Standard
Edition Software Platform).

Ochrana sit'ového perimetru. Opatieni zahrnuje dodavku a kompletnl implementaci
dvojice HW NGFW (Next-Generation Firewall), které bude instalovana jako vysoce
dostupné feSeni. Soucasti je také centrdlni management, logovaci a reportovaci
nastroj, instalovany samostatné jako virtualni appliance kompatibilni se stavajicl
infrastrukturou (VMware), ktery bude s freSenim NGFW plné integrovan.
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8) Ochrana pfed DDoS atoky, Opatfenl zahrnuje dodavku a kompletni implementaci
dvojice HW DDoS zafizenl, kterd bude nasazena na primarni i sekundarni Internetovou
konektivitu objednatele.

9) Rizeni pfistupu k sitovym prostiedkim. Opatieni zahruje dodavku a kompletni
implementaci dedikovaného HW zafizenl se specializovanym programovym vybavenim,
které bude nasazeno jako nahrada stavajiciho Cisco Secure ACS.

10) Zaznamenévani a fizeni bezpecénostnich udalosti a incidentd. Opatfeni zahruje
dodavku a kompletni implementaci dedikovaného HW zafizeni se specializovanym
programovym vybavenim, které bude v rdmci procesu flzenl incidentd zajistovat sbér,
korelaci a vyhodnoceni bezpeénostnich udalosti,

11) Opticky propoj pristupové a pateini vrstvy sité. Opatfeni zahrnuje kompletni
realizaci vymény stavajiciho optického MM spoje mezi pfepinaem pfistupové vrstvy
sité (umisténi v rozvadéci RDOB) a prepinatem patefni vrstvy sit& (umisténi v DC2) za
SM opticky spoj.

c) ZkuSebni provoz v délce 2 mésice. V ramci zkuSebniho provozu dojde k ovéfeni splnéni
funkénich pozadavk( objednatele.

d) Realizace zatéZovych, akceptaénich a bezpeénostnich testd dila a véech jeho &asti, a
to s nastavenim a daty ve stejné podobé&, s jakou bude pracovat dilo b&hem rutinniho
provozu;

3. Soutasti dila je rovnéz:

a) Zpracovani kompletni technické dokumentace pro viechny &asti dila v pisemné i
elektronické editovatelné podobé&, ve formatu MS Word/Excel, MS Visio, zahrnuijici
implementacni, provozni a bezpeénostni dokumentaci, uZivatelské a administratorske
priruéky k dodanym &Castem dila a Skolici dokumentaci, véetn& popisu pravidelné ddrZby
feSeni a dokumentace finalniho provedenl a detailniho popisu viech rozhrani.

b) Skoleni obsluhy systému, v ramci kterého budou spravci seznameni se spravou a fadnym
uzlvanim dodanych produkti;

c) Prevod relevantnich dat a nastaveni;
d) Udrzba a podpora feseni do doby fadného pfedani dokon&eného dila;

e) Dalsi sluzby vyslovné neuvedené, které jsou viak s realizaci dila necddélitelng spojeny a
realizace dila bez nich nenl mozna.

4. Dilo, jeho rozsah a obsah pInéni jeho jednotlivych ¢asti jsou podrobné& definovény v piilohach
této smlouvy, pfedeviim pfilohou &. 2 — Funkéni specifikace.

5. Ke kaZdé inovované verzi dila nebo jeho éasti, véetn& update a legislativniho update, upgrade
a legislativniho upgrade, je zhotovitel povinen dodat seznam zmén a Gprav v elektronické forme,
které byly provedeny do inovovane verze. Budou-li inovované verze obsahovat modifikovanou
funkénost oproti pfedchozi verzi, potom budou tyto zhotovitelem distribuovany spolu s nalezitou
dokumentaci a aktualizovanou uzivatelskou pfiruékou v elektronické podobé.

6. V piipadé, Ze provedend zména nebo Uprava ma viiv na funkénost dila nebo jeho &asti, pfipadné
méni jejich uZivatelské vlastnosti, je zhotovitel povinen dodat iaktualizovanou pfislusnou
uZivatelskou dokumentaci a dokumentaci pro spravce informaénich systémd,
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7. V pfipadé vyuZiti HW a SW objednatele pro provoz dodavaného produktu se zhotovitel zavazuje

provozovat produkt dle pokyni objednatele. Objednatel je opravnén pravadét zmény HW a SW,
nastaveni a konfigurace HW a SW, ato tak, aby byl zabezpeden chod produktu a souvisejici
infrastruktury.

Zhotovitel je povinen zajistit, Ze veskeré viastnosti pfedmétu smlouvy, véetné jeho update,
legislativnich update, upgrade a legislativhich upgrade, budou po celou dobu G&innosti této
smlouvy odpovidat obecné platnym pravnim pfedpisim Ceské republiky a relevantnim
mezinarodnim pravnim piedpistm.

Zhotovitel je povinen na pisemné vyzadani objednatele opatiit pfedmét smlouvy a kazdy update,
legislativni update, upgrade a legislativni upgrade predmétu smlouvy &estnym prohlagenim
otom, Ze pfedmét smlouvy, piipadné provedeny update & upgrade, je ve shodé s plathymi
pravnimi pfedpisy CR.

10. Zjisti-li zhotovitel pfi plnéni pfedmétu smlouvy skryté pfekazky branici fadnému provedeni

1.

predmétu pInéni, je povinen to bez odkladu oznamit objednateli a navrhnout mu dalsi postup.

Clanek 5
Doba a misto plnéni

Zhotovitel dilo pfeda objednateli vterminech dle jednotlivych etap stanovenych v odst, 2.
Zhotovitel zaéne s plnénim pfedmétu této smlouvy ihned po pisemném vyzvani k plnéni ze
smlouvy. Pisemny pokyn objednatele k plnéni ze smlouvy bude dan nejpozdéji do 30 dni ode
dne, kdy tato smlouva nabyde U&innosti.

Zhotovitel je povinen dilo pfedat abjednateli (pfipadné dle charakteru plnéni provadét
pro objednatele) bez vad anedodélkll na zakladé predavaciho protokolu podepsangho
opravnénymi zastupci obou smiluvnich stran v téchto etapéach a terminech:

a) Prvnietapa

1) Zpracovani detailni analyzy a provadéciho projektu implementace dila, véetné
harmonogramu realizace a navrhu akceptaénich testi bude zhotovitelem
dokonéeno a pfedano objednateli do 4 mésicli ode dne doru€eni pisemného vyzvani
objednatele k zahajeni plnéni, a to véetnd zapracovani pfipominek objednatele.
Akceptace a predani analyzy a provadéciho projektu je nutnou podminkou pro realizaci
daldich etap vefejné zakazky.

b) Druha etapa

1) Dodavka a kompletni implementace jednotlivych opatfeni vrozsahu dle
provadéciho projektu véetné prevodu relevantnich dat a nastaveni bude zhotovitelem
dokonéena do 8 mésicu od fadného pfedani a akceptace pinéni prvni etapy.
Nejzazsim terminem realizace dila dle této smlouvy je 31. 08. 2019.

2) Zkusebni provoz a realizace zatézovych, akceptaénich a bezpecnostnich testi
dila a vSech jeho Easti.

Doba zkugebniho provozu zadind bé&Zet dnem protokolarniho ukonéeni implementace
dila a jeho pfedanim do zkudebniho provozu. Pokud dojde v pribéhu zkusebniho
provozu k zavadam, které omezi funkcionality dila, prodiuzuje se doba zkusebniho
provozu o stejnou dobu, po kterou nebylo dilo plné funkéni. Zkudebni provoz bude
ukon&en protokalarnim ukonéenim zkudebniho provozu a pfedanim dila do rutinniho

strana6z 19



Provozu.
3) Zpracovani kompletni technické dokumentace pro vSechny éasti dila.
4) Skoleni obsluhy systému.

Mistem plnéni vefejné zakazky je sidlo objednatele Pivovarské nameésti 1245/2; Hradec Kralové
500 03,

Clanek 6
Cena dila

Cena pfedmétu plnéni dle élanku 3 a vrozsahu specifikovaném v élanku 4 této smlouvy,
v Elenéni dle nabidky zhotovitele je stanovena v pfiloze €. 1 této smlouvy.

Cena pfedmétu plnéni bude rozdélena do dvou faktur:

a) Cena za prvni etapu dila v rozsahu dle &l. 5 odst. 2 pism. a) této smlouvy.

Cena bez DPH 660 000 K&
DPH 138 600 K&
Cena véetné DPH 798 600 Ké

Cena bude uhrazena na zakladé faktury vystavené zhotovitelem nejdfive po Fadném pfedéani
pfislusné &asti dila.

b) Cena za druhou etapu dila v rozsahu dle él. 5 odst. 2 pism. b) této smlouvy.

Cena bez DPH 26 871 490 K&
DPH 5643 012,90 K¢

Cena véetné DPH 32 514 502,90 K&

Cena bude uhrazena na zakladé faktury vystavené zhotovitelem nejdfive po fadném pfedani
celého dila, po odstranéni viech piipadnych vad a nedodélk(l uplatnénych objednatelem.

Ceny jsou uvedeny jako pevné a nejvyie pfipustné, zahrnujici vedkeré naklady zhotovitele nutné
k fadnému pinéni pfedmétu smlouvy. Ceny je mozné upravit pouze za nize specifikavanych
podminek.

Smluvni strany se dohodly, Ze pokud dojde v pribé&hu pinéni této smlouvy ke zméné zakonné
sazby dané z piidané hodnaty (déle jen ,DPH") stanovené pro pfislusné plnéni vyplyvajici z teto
smlouvy, bude tato sazba promitnuta do viech cen uvedenych v této smlouvé s DPH a zhotovitel
j& od okamziku nabyti G&innosti zmény zakonné sazby DPH povinen Gétovat platnou sazbu DPH.
O této skuteénosti neni nutné uzavirat dodatek k této smlouve.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida zhotovitel.

Smiuvni strany se dohodly, Ze naklady zkugebniho provozu, technické podpora a daléi sluzby
ze strany zhotovitele poskytované objednateli do doby fadneho pfedani dokonéeného dila jsou
poskytovany bezplatna.

Clanek 7
Predani ¢asti dila a pfechod vlastnického prava

Objednatel je opravnén, nikoli viak povinen, pfevzit jednotlivé ¢asti dila blize specifikované

vEl 5bod 2 této smlouvy i s jednotlivymi nedodélky. Timto ustanovenim se smiluvni strany
odchyluji od § 2605 ob&anského zakoniku.
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Za Uéelem pfedani ¢asti dila blize specifikovanych v él. 5bod 2 této smlouvy budou mezi
smluvnimi stranami sepsany predavaci protokoly, ve kterych bude jednoznacné specifikovano,
které ¢asti dila objednatel piebira a dale zde bude uvedena specifikace pfipadnych nedod&lkd
véetné zplsobu a terminu pro jejich odstranéni,

Predavaci protokol bude podepsan opravnénymi zastupci obou smluvnich stran. Opravnénymi
zastupci pro podpis pfedavacich protokold smiuvni strany stanovi nasledujicl osoby:

Za objednatele: Ing. Bohumil Pecold, e-mail bpecold@kr-kralovehradecky.cz, telefon
495 817 140

Za zhotovitele: Milan Janda, e-mail milan.janda@autocont.cz, telefon 495 405 920

Po fadném pfedéni dila a na zakladé pfedavaciho protokolu, pfipadné po odstranéni nedodélki
vterminech uvedenych v pfedavacim protokolu, bude mezi smluvnimi stranami sepsan
akceptacni protokol, ktery bude podepsan opravnénymi zastupci obou smluvnich stran.

Viastnické pravo k jednotlivym hmotnym &astem dila pfechazi na objednatele dnem podpisu
akceptatniho protokolu podepsaného opravnénymi zastupci obou smluvnich stran dle odst. 3.

Pfedavaci protokol a akceptagni protokol musi obsahovat mimo jiné tyto naleZitosti:

=  Cislo pfedavaciho/akceptaéniho protokolu a datum;

= ¢islo smlouvy a datum jejiho uzavieni, Cislo vefejné zakazky;

= oznateni pfedmétu plnéni nebo jeho casti;

= npazev, sidlo, ICO a DIC objednatele a zhotovitele;

= nazev projektu, registracni Cislo projektu a informaci, ze se jedna o projekt podpofeny
z Integrovaného regionélniho operaéniho programu, a to nasledujicim zplsobem: Projekt
.Bezpeénostnl infrastruktura a rozvoj TCK", reg. ¢. CZ.06.3.05/0.0/0.0/15_011/0005177,
je spolufinancovan z ERDF prostiednictvim Integrovaného regionalniho operaniho
pragramu;

= datum zahajeni a dokonéen/ pInéni pfislusné casti dila/celého dila;

= podrobné vymezeni rozsahu provedenych praci a dodavek

o pro HW bude minimélng uveden:
—  nazev a typ zafizeni
- jeho konfigurace
—  vyrobni / sériove Cislo
- seznam vedkerych softwarovych licenci, jsou-li dodavany jako soudast
daného hardware;

»  prohlageni objednatele, Ze pinéni (jeho &ast) prejima (nepfejima), a to véetnd uvedenl
pfipadnych vad a nedodélkll a terminu jejich odstranéni, podpis opravnéné osoby
objednatele;

= jmeéno a vlastnoruéni podpis osoby, ktera pfedavaci/akceptacni protokol vystavila, véetne
kontaktniho telefonu.

Clanek 8
Platebni a fakturaéni podminky

Uhrada ceny predmétu pinéni probhne na zakladé faktur vystavenych v souladu s éldnkem 6
odst. 2 této smlouvy.

Podkladem pro dhradu ceny dle této smlouvy bude vidy faktura, ktera bude mit nalezitosti
Uéetnlho dokladu podle zékona &. 563/1991 Sh., o ucetnictvl, ve znénl pozdéjiich pfedpisd, a
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dafiového dokladu dle zékona €. 235/2004 Sh., o dani 2 pfidané hodnoty, ve znénl pozdgjsich
predpisu (dale jen ,faktura®),

3. Lhita splatnosti faktury ¢ini 60 kalendafnich dnli ode dne doru¢eni objednateli. Smluvni strany
souhlasné prohladuji, 2e okolnosti stanovené touto smlouvou, pfedevsim spolufinancovani
predmétu dila z fondd Evropské unie, odlvodriuji dobu splatnosti deléi nez 30 dnl. Faktura bude
doruéena doporuéenou postou nebo osobné opravnénému zaméstnanci objednatele proti
pisemnému potvrzeni.

4. Faktura musi kromé& zakonem stanovenych naleZitosti pro dafovy doklad obsahovat také:

*  &islo a datum vystavenl faktury,

»  &islo smlouvy a datum jejiho uzavfeni, Eislo vefejné zakazky,

= nazev projektu, registracni &islo projektu a informaci, Ze se jedna o projekt podpofeny
z Integrovaného regionalniho operaéniho programu, a to nasledujicim zplsobem: Projekt
.Bezpedénostni infrastruktura a rozvoj TCK", reg. & CZ.06.3.05/0.0/0.0/15_011/0005177,
je spolufinancovan z ERDF prostfednictvim Integrovaného regiondiniho operaéniho
programu,

= pfedmét pinéni a jeho pfesnou specifikaci ve slovnim vyjadieni (nestaéi pouze odkaz
na islo uzaviené smlouvy),

» oznaéenl banky a €islo Gétu, na ktery musi byt zaplaceno (pokud je &islo Uétu odlidné
od &isla uvedeného v této smlouvé, je zhotovitel povinen o této skutenosti informovat
objednatele),

= Cislo adatum pfislusnych pfedavacich a akceptatnich protokoll podepsanych
zastupcem zhotovitele a odsouhlasenych zastupcem objednatele (Akceptacni a
pfedavaci protokal bude pfilohou faktury),

Ihdtu splatnosti faktury,
*  nazev, sidlo, ICO a DIC objednatele a zhotovitele,
= jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

6. Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené nalezitosti nebo bude chybné
vyuétovana cena nebo DPH, je objednatel opravnén fakturu pred uplynutim Ihity splatnosti vratit
druhe smluvni strané k provedeni opravy s vyznatenim ddvodu vraceni. Zhotovitel provede
opravu vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli pfestava bézet plivodni
Ihdta splatnosti a nova |hita splatnosti bézi znovu ode dne doruéeni nové a rfadné vystavené

faktury objednateli.
7. Povinnost zaplatit cenu je spinéna dnem odepsani pfislusné éastky z Uétu objednatele.

8. Zhotovitel se zavazuje dodrzovat pfipadné dalii pokyny objednatele na formalni pozadavky
faktury a pfedavaciho/akceptaéniho protokolu ohledné informaci k financovani projektu.

Clanek 9
Licence a podminky uziti produktu

1. Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijimé nevyhradni
opravnéni k uZiti dila a kazdé jeho ¢asti véetné jeho aktualizaci, a to véemi zplsoby uvedenymi v
§ 12 odst. 4 autorskeho zakona.

2. Zhotovitel poskytne objednateli veskeré potfebné licence pro fadné fungovani a provoz dila a
kaZdé jeho &asti.

3. Zhotovitel uvede kompletni nazev SW, potet licenci, jejich rozsah a licenéni podminky ke viem
poskytovanym licencim v pfiloze &. 3 této smlouvy - Specifikace viech nutnych licenci,
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10.

11.

12.

13.

Uzemn! a &asovy rozsah licenci je neomezeny.
Licence jsou necdvolatelné a jsou poskytnuty ode dne jejich dodani.
Objednatel neni pavinen licence vyuZit.

V pfipadé, ze pfi pInéni této smlouvy vznikne dilo, které je chranéno predpisy o dusevnim
vlastnictvl (napf. dokumentace jako dilo autorske apod.), vznika objednateli pravo toto dilo uzivat
v rozsahu nezbytném pro naplnéni Ucelu, ke kterému bylo vytvofeno, a to po dobu neomezenou
(i po ukonéeni trvani smlouvy).

V pfipadé, 2e vysledkem ¢&innosti zhotovitele nebude dilo chranéné predpisy o dusevnim
vlastnictvi, objednatel nabude viastnické pravo k pfedmétu pinéni ockamzikem jeho plevzeti.

Zhotovitel udéluje objednateli:

= opravnéni dilo (nebo jeho diléi ¢ast), které podléha ochrané podle zakona €. 121/2000
Sh. (autorsky zakon) a zakona & B89/2012 Sb., obganského zdkoniku, upravovat,
Zpracovavat, ménit jeho nazev,

= a opravneni dilo (nebo jeho diléi ¢ast) spojit s dilem jinym a s dilem dale pracovat za
ucelem jeho daldiho rozvoje a pouZivani;

= pravo realizovat rozhrani dila (nebo jeho diléi &asti) s jinymi, objednatelem
provozavanymi softwarovymi produkty.

Dojde-li v rdmei plnéni pfedmétu smlouvy k pofizen! databsze, pak je objednatel od okamziku
pofizeni databaze opravnén databazi uzivat.

Zhotovitel se zavazuje, Ze provadénim pinéni dle této smlouvy nezasahne neopravnéné do
autorskych prav tieti osoby. Odpovédnost za neopravnény zasah do autorskych ijinych prav
tfetich osob nese vyluéné zhotovitel.

Zhotovitel vyslovné prohladuje, Ze je piné opravnén disponovat pravy k dusevnimu viastnictvi,
vCetné prav autorskych zahrnutych v pfedmétu dila, a zavazuje se za timto (éelem zajistit fadnée
a neruSené uzivani dila objednatelem, vEetné zajisténi souhlast s autory dél v souladu s
autorskym zékonem.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové Gjmy, vzniklé v
disledku toho, Ze objednatel nemohl pfedméty dila uzivat fadné a neruené. Jestlize zhotovitel
porusi povinnosti podle tohoto élanku smlouvy, jde o podstatné poruZeni této smlouvy a
zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi 100.000,- Ké za kazdé
jednatlivé poruseni povinnostl. Zaplacenim smluvni pokuty neni nijak dot€eno ani omezeno pravo
objednatele na nahradu &kody, kterou lze vymaéhat vedle smluvni pokuty v piné vysi. S nositeli
chranénych prav dudevniho vlastnictvi vzniklych v souvislosti s realizaci dila dle této smlouvy je
zhotovitel povinen vZdy smluvné zajistit moznost volného nakladani s témito pravy objednatelem.

Clanek 10
Odpovédnost za Skodu

Zhotovitel bude povinen nahradit objednateli &i tfeti osobé v plné vy&i Skodu, ktera jim vznikla pfi
realizaci a uZivanl dila v souvislosti nebo jako disledek poruseni povinnosti a zévazkd
zhotovitele dle této smlouvy.

V piipad&, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zplsobeni prokazatelné Skody
objednateli, dottenym nemaocnicim &i tfetim osobam, ktera nebude kryta poji&ténim sjednanym
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dle élanku 1 odst. 9 této smlouvy, bude zhotovitel povinen tyto &kody uhradit z viastnich
prostfedk.

Pokud v dlsledku porugeni povinnosti zhotovitele stanovenych touto smlouvou nebude
objednateli uhrazen finanéni podil nebo jeho &ast z Integrovaného regionalniho operaéniho
programu v ramci projektu, bude zhotovitel povinen uhradit objednateli takto zplsobenou kodu.

Nesplni-li zhotovitel své zavazky stanovené v élanku 8 - Platebni a fakturaéni podminky této
smlouvy a objednateli v duisledku toho vznikne 3koda (napf. uhrazenim sankci uloZenych
prislusnym finan&énim Gfadem v disledku pozdni dhrady DPH u praci a dodavek podléhajicich
rezimu pfenesené dafiové povinnosti), bude zhotovitel povinen objednateli tuto $kodu v plném
rozsahu uhradit.

Clanek 11
Odpovédnost za vady

Zhotavitel zaruCuje, Ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou a Ze je
zplsobilé pro pouitl ke sjednanému Gcelu.

Zhotovitel poskyiuje objednateli zaruku, Ze celé dilo (a kaZda jeho &ast) bude prosto jakychkoliv
vad vécnych, pravnich i ostatnich. Dilo nebo jeho éast ma vady, jestlize zejména neodpavida
vysledku uréenému ve smlouve, UEelu jeho vyuziti, piipadné nema viastnosti vyslovné stanovené
smlouvou, dokumentaci, objednatelem, platnymi pfedpisy nebo nema vlastnosti obvyklé.

Zhatovitel poskytuje zaruku za bezvadnost predmétu dila, tj. za véechny vlastnosti, které ma mit
pfedmét dila zejména dle smlouvy, dle jednotlivych poZadavkl a pokynl objednatele, pfipadné
ostatnich povéfenych osob, dle dokumentace, norem a ostatnich pfedpisd, pokud se na
provadény pfedmét dila, jeho €asti a prislusenstvi vztahuji. Zhotovitel prohlasuje, ze predmét dila
si po tuto dobu zachova viechny takové vlastnosti, funkénost a stanovenou Géelovou zplsobilost.
Po dobu zaruéni doby je tedy rozsah zaruky neomezeny, coz znamena zejména, ze pfedmét dila
provedeny podle smlouvy bude prosty jakychkoliv vad.

Neni-li sjednano jinak, je zaruéni doba dila a kazdé jeho éasti sjednana na dobu 60 mésicl ode
dne protokolarniho ukonéeni zkudebniho provozu a pfedéni celého dila do rutinniho provozu
(podpis akceptaéniho protokolu). Zaruka se vztahuje na vady resp. nedodélky dila (a kaZdé jeho
¢asti), které se projevi béhem zaruéni doby s vyjimkou vad, u nichz zhotovitel prokaze, Ze jejich
vznik zapfi€inil objednatel.

V prib&hu zéruéni doby bude zhotovitel poskytovat objednateli na dilo a kaZdou jeho &ast zaruku
na jakost a servisni podporu v rozsahu stanoveném dale.

Doba pro odstranéni nahlagenych vad se fidi Elankem 12 a 13 této smlouvy,

Pokud je uplatnéni reklamace na zafizeni v zaruéni dobé opravnéné, ma objednatel pravo na
bezplatnou opravuy vady. Pokud vadu neni moZno opravit, ma objednatel pravo na vyménu
vadného zboZi (zafizeni) vEetné s tim souvisejicich praci. Zaruéni doba je automaticky
prodlouZena o pfipadnou dobu opravy zafizeni.

Zhotovitel se zavazuje provadét na viastni naklady odstranéni nahlagenych vad na HW vybaveni,
dle poZadavkl stanovenych v tomto ¢lanku smlouvy. Odstranéni vady (ij. oprava vadného zboZ/
nebo vymeéna vadného zboZi za bezvadné stejnych & vySdich parametrl) véetné potiebné
demontaZe a montaze a bezplatné konfigurace dle potfeb objednatele bude provedeno v rozsahu
odpovidajicim zaruce dle casoveho rozsahu specifikovaného v tomto élanku smlouvy.
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10.

11.

12.

13.

14.

15.

16.

17.

Zaruéni doba se stavi po dobu, po kterou neml2e objednatel dilo f4dné uZivat pro vady, za které
nese odpovédnost zhatovitel.

Veskere vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbytecneho odkladu
poté, kdy vadu zjistil, a to hlagenim vsouladu s ustanovenimi &lanku 12 této smlouvy,
obsahujicim specifikaci zjisténé vady.

Reklamaci |ze uplatnit do posledniho dne zaruéni doby, pfitemz i reklamace odeslana
objednatelem v posledni den zaruéni doby se povaZuje za véas uplatnénou.

Zarucni servis bude provadén u cbjednatele bezplatné po celou dobu zaruky. V pfipadé vymény
nebo opravy v servisnim stfedisku zhotovitele nebo autorizovaném servisnim stfedisku vyrobce
zabezpedi zhotovitel bezplatné dopravu vadného zboZi od objednatele do servisu a dopravu
opraveného nebo vymé&nénéha zboZi zpét k objednateli véetné potfebné demontaZe a montaZe.

Zhotovitel odpovida za to, Ze dokumenty a soubory dat, které objednateli v ramci pinéni pfedmétu
smlouvy predal:

=  jsou autorizovanymi kopiemi originald pfislugnych dokument( a souborii dat zhotovitele,

*  neobsahuji zadné infiltrani prostredky,

*= Ze knim ma prava na jejich Sifenl, instalaci, konfiguraci a spravu, kterd mu umozniuji
s nimi nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé,

V pfipadé, Ze se néktera z uvedenych garanci zhotovitele ukaze nepravdivou a z tohoto divodu
vznikne $koda, bude zhotavitel povinen objednateli tuto Skodu nahradit.

Zhotovitel uhradi skodu, ktera objednateli vznikla vadnym pinénim v plné vy&i. Zhotovitel rovnéz
uhradi naklady vzniklé objednateli pfi uplatfiovani prav z odpovédnosti za vady.

Nebezpedi Skody na dile a daldim hmotném pinénl z této smlouvy pfechazi na objednatele
okamzikem jejich pievzeti.

Zhotovitel prohlasuje, Ze na dile ani na jiném plnéni z této smlouvy nevaznou Zadné pravni vady,
tedy dilo neni zatiZenao pravem tfeti asoby.

Clanek 12
Odstrafiovani vad vzniklych z dlivod( na strané zhotovitele

Objednatel ma pravo uplatnit formou reklamace svoje préva z odpovédnosti zhotovitele za vady,
v ramci nasledujicich skutecnosti:

= zéznamovych materidll, na kterych jsou uloZeny dokumenty a soubory dat, které tvofi
piedmét plnéni zhotovitele,

*  obsahu dokumenti a soubor( dat, ktere tvori predmét plnéni zhotovitele,

*  hardware a programového vybavenl (produktu), které tvofi predméat plnéni zhotovitele,

Reklamace (vady) budou zastupci objednatele hlaeny zhotoviteli prostfednictvim kaontaktniho
mista pro hlaseni zavad v souladu s ¢lankem 13 této smlouvy.

Odstranéni nahlasené vady a obnovenl funkce zafizeni nebo vymeéna vadného zaflzeni bude

provedena nejpozdéji nasledujicl pracovni den od okamziku oznédmenl vady nebo uéinéni vyzvy
k vyméné vadného zafizeni.
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Garantovana doba odezvy na nahladené vady bude do 4 hodin od ckamZiku oznameni vady
nebo vyzvy k vyméné vadného zafizeni.

Pro éasti dila dodavana dle élanku 4, odstavec 2, pism. b), bod 6 (Monitoring bezdratové éasti
pristupové vrstvy sité), bod 9 (Rizeni pfistupu k sitovym prostfedkiim) a bod 10 (Zaznamenavani
a fizeni bezpeénostnich udalosti a incidentl) bude proces odstranéni nahlagené vady a
obnoveni funkce probihat v téchto reZimech:

«  Kategorie vady ,vysoka“ nebo ,havarie”, vady zabrafiujici provozu, produkt nenf
pouzitelny ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada znemoZiiujici
ginnost systému. Tento stav mlzZe ohrozit bezpeénost informacnich systémi a bézny
provoz objednatele a nelze jej docasné fesit organizacnim opatfenim. Nejpozdéji do 4
hodin po nahlaseni vady provede zhotovitel zjisténi pficin, které vadu zplisobuji. Jde-li
o vadu zplsobenou dlvody na strané zhotovitele (oprédvnéna reklamace) bezodkladné
zahdjl prace na odstranéni vady a zajisti odstranéni této vady ve Ihité do 24 hodin od
nahlaéeni vady, ato izpusobem dotasného provizorniho feseni, umoziujiclho provoz
produktu. Vada bude odstranéna v nejkratdi mozné |hité s ohledem na jeji povahu
a dopad na &innost ebjednatele. Jde-li o vadu zplsobenou dilvody na strané objednatele,
dohodne s objednatelem dalsi postup.

= Kategorie vady ,stfedni” nebo ,vyznamna zavada“, vady omezujici provoz, funkénost
systému je ve svych funkcich degradovana tak, Ze tento stav omezuje bé&zny provoz
objednatele. Jedna se také ovady zplUsobujici problémy pfi uZivani a provozovani
produktu nebo jeho &asti, ale umoziujicl provoz, jimiz zplsobené problémy |ze dotasné
fesit organizaénimi opatfenimi. Nejpozdéji do 8 hodin po nahlasenl vady provede
zhotovitel zjidténi pfigin, které vadu zplsobujl. Jde-li o vadu zpisobenou divody na
strané zhotovitele (opravnéna reklamace) bezodkladné zahaji prace na odstranéni vady
a zajisti odstranéni této vady ve Ihité do 2 pracovnich dnil od nahlaseni vady. Vada bude
odstrangna v nejkratsl mo2Zné Ihité s ohledem na jeji povahu adopad na &innost
objednatele. Jde-li ovadu zplsobenou divody na strané objednatele, dohodne
s objednatelem dalsi postup.

= Kategorie vady ,nizka“ nebo ,chyba®, vady neomezujici provoz, jedna se o drobné
vady, které nespadaji do kategorii ,vysoka“ nebo  stiedni”. Nejpozdeji béhem dvou
pracovnich dni po nahlageni vady provede zhotovitel zjisténi pfigin, které vadu
zplsobuji. Jde-li ovadu zplsobenou divody na strané zhotovitele (opravnéna
reklamace) bezodkladné zahaji prace na odstranénl vady a zajisti odstranéni této vady
ve lhité do 14 kalendafnich dnll od nahlé3eni vady. Vada bude odstranéna v nejkratsi
moZné |hité s ohledem na jeji povahu a dopad na &innost objednatele. Jde-li o vadu
zplUsobenou divody na strang objednatele, dohodne s objednatelem daléi postup,

Zarazeni vady do jednotlivych kategorii uréuje objednatel.

Vyplyne-li z objektivnich skuteénosti potieba Ihity dell neZ je stanovena u jednatlivych kategorii
vad, lze pisemné dohodnout Ihitu deldi. Za objektivnl skuteénosti |ze povaZovat zésah vys5i
moci, chybnou funkci operagnich a databdzovych platforem, ¢asovy rozsah potfebnych praci
jdoucl nad stanoveny ramec.

Pro ugely smlouvy je pro pracovni dny stanovena pracovni doba od 8:00 do 17:00 hodin.

Clanek 13
Technicka podpora a servis

Technicka podpora a servis jsou po dobu zkugebniho provozu soucasti dila.
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Dostupnost kontaktniho mista (aplikace HelpDesk) pro hlaSeni zavad je 7x24x365 s
garantovanou dobou odezvy od nahladeni poZadavku dle &lanku 12 odst. 4 a 5. Veskeré
poZadavky budou evidovany v systému servisni podpory zhotovitele.

Kontaktnl misto pro hlaseni zévad v pribéhu zkusebniho provezu umoZfiuje pfijem poZadavki
na technickou podporu a servis v Ceském jazyce

o na telefonnim élsle (Hot-line): +420 603 265 611 v pracovnich dnech v dobé od 7:00
do 19:00
o systémem servisni podpory HelpDesk v rezimu 7x24x365: http//servis.autocont.com

Telefonické zadani pozadavku bude zaji§téno lidskou obsluhou.

PoZadavek na servisni zasah se povazuje za nahlageny okamzikem jeho zapsani na HelpDesk,
nebo okamzikem jeho telefonickéha zadani.

Bude zajistén nepretrzity pfistup do systému servisni podpory (HelpDesk), umozZiiujici objednateli
upfesnit nebo dopinit poZadavek. V pfipadé podstatné zmény poZadavku bé3i zhotoviteli nova
Ihdta k jeho vyfeSeni. V pfipadé nepodstatné zmé&ny po2adavku neni plvodni Ihita dotéena.

Systém servisni podpory musi objednateli poskytovat pfehled o aktualné nahléa&enych
poZadavcich, jejich stavu a aktualnim zplsobu jejich fegeni. Systém bude objednateli zasilat
notifikace o zméné stavu jeho poZadavku (napf. zadany, v feSeni, uzavieny apod.) a musi
objednateli umoznit schvalovani uzavieni nahlageného poZzadavku.

System servisni podpory musi poskytovat objednateli pristup i k databazi uzavienych pozadavkl
a zplsobu jejich feSeni, ktery bude poskytovat podrobné Gdaje o historii pozadavkii od jejich
nahlaseni, po jejich vyfedeni.

System servisni podpory musi umozfiovat export dat, véetné obsahu poZadavku a zplsobu
vyfedeni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatng minimélné na vyzadani
objednatele ve formatu minimalné *.xIs a *.csv.

Objednatel muze po vzajemné dohodé umoznit zhotoviteli zabezpegeny vzdaleny pfistup do své
datové sité z IP adresy zhotovitele protokolem TCP/IP za GZelem plnéni &asti této smlouvy.
Objednatel si vyhrazuje prévo po pfedchozim upozornéni tento piistup zhotoviteli ukonéit.

Clanek 14
Sankce

Smiuvni pokuty:

a) V piipadé prodleni zhotovitele s provedenim neba pfedanim dila nebo jeho jednotlivych &asti
dle &ldnku 5 odst. 2 této smlouvy ve sjednané |hiité se zhotovitel zavazuje objednateli
uhradit smluvni pokutu ve vy3i 10.000 K& véetné DPH, za kazdy | zapocaty kalendarni den
prodleni, neni-li jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

b) V pfipadé prodleni zhotovitele s odstranénim nedodélkil zplisobem a v terminech uréenych
v pfedévacim protokolu se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vysi
2.000 K¢ véetnd DPH, za kazdy i zapocaty kalendaini den prodleni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.

c) V pfipadé prodleni zhotovitele s odstranénim vad specifikovanych v &l. 12 této smlouvy
ve |hatach stanovenych v tomto élanku se zhotovitel zavazuje objednateli uhradit smluvni
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pokutu ve vy3i 500 K& za kaZdou i zapoéatou hodinu prodleni v pfipadé vad kategorie
vysokéd a stfedni, a smluvni pokutu ve vysi 1.000 K& za kazdy | zapocaty den prodleni
v piipadé vady kategorie nizka, a to pro kazdy pfipad prodleni, neni-li jinymi ustanovenimi
téta smlouvy vyslovné uvedeno jinak.

d) Za poruseni povinnosti zhotovitele dle &l. 17 odst. 10 a 12 této smlouvy je objednatel
opravnén poZadovat zaplaceni smluvni pokuty ve vysi 10.000 K& za kazdy zjistény pfipad
poruseni, pokud zhotovitel nezjedna napravu ani v dodateéné Ihité, kterou mu ke zjednani
napravy objednatel uréi,

e) Vpiipadé zavinéného porusenl povinnosti vyplyvajici z pravnich pfedpist upravujicich
achranu osobnich Udaji zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
100.000 K¢ za kazdé jednotlive poruseni povinnosti;

V piipadé nedodrzenl Ihty splatnosti fadné vystavené a dorucené faktury se objednatel zavazuje
zhotoviteli uhradit urok z prodleni v zakonné vysi,

Sankce jsou splatné do 30 dni ode dne doruceni pisemneho vydctovani jeji vySe povinne strang.

Zaplacenim smluvnl pokuty nenl dotéen narok opravnéné strany na nahradu $kody, opravnéna
strana ma néarok na nahradu Skody v plné vysi.

Clanek 15
Duvérné informace, ochrana osobnich Gdaju

V pfipadé, Ze bude pii plnéni pfedmétu smlouvy dochazet ke zpracovani oscbnich udajl, je tato
smlouva zdrovefi smlouvou o zpracovani osobnlch Udajl ve smyslu § 6 zakona é. 101/2000 Sb.,
o ochrané osobnich Gdaji a o zméné nékterych zakonl, ve znéni pozdéjsich pfedpist (déle jen
.Zakon o ochrané osobnich Udajl"). Zhotovitel ma pro U&ely ochrany osobnich Udajll postaveni
zpracovatele ve smyslu zakona o ochrané osobnich (daji.

Po nabyti G€innosti nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (daji a volném pohybu
téchto tdaji bude zhotovitel povazovan za zpracovatele ve smyslu tohoto nafizeni a je povinen
spinit véechny povinnosti z toho vyplyvajici

Zhotovite| je opravnén zpracovavat osobni idaje pouze za uéelem pInéni ucelu této smlouvy.

Zhotovitel je opravnén zpracovavat osobni (daje v rozsahu nezbytng nutném pro pinéni této
smlouvy, za timto Uéelem je opravnén osobni (daje zejména ukladat na nosite informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele vyplyvajicich z teto
smlouvy, predavat zpracované osobnich Udaje objednateli, osabni Udaje likvidovat,

Zhatovitel uéini v souladu s platnymi pravnimi predpisy dostateéna organizacni a technicka
opatieni zabrafiujici pfistupu neopravnénych osob k osobnim Udajim o ochrané asobnich Udajd.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi pfedpisy pougeni
o povinnosti mléenlivosti a o moznych nasledcich pro pripad poruseni této povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji osobnl lUdaje,
byly uchovavany pouze v uzamykatelnych mistnostech.

Zhatovitel zajisti, aby pisemnosti a jiné hmotne nosice informaci, které obsahuji citlive Udaje, byly
uchovavany v uzamykatelnych skfinich umisténych v uzamykatelnych mistnostech.
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Zhotovitel zajisti, aby elekironické datové soubory ohsahujicl osobni Udaje byly uchovavany
v pameéti potitate pouze:

= je-li pfistup k takovymto souboriim chranén heslem nebo,
= je-li pfistup k uzivani poéitade, vjehoZ paméti jsou tyto soubory umistény, chréanén
heslem.

Je-li pro uéel kontraly spravného fungovani dila, odstranéni vady nebo dal&i vyvoj dila nezbytne
poskytnaut zhotoviteli kopii databazi, souborll nebo nosil Gdajl obsahujicich jakékoliv udaje
z Cinnosti objednatele, je zhotovitel povinen s takovymi Gdaji nakladat tak, aby nedoélo k jejich
Uniku &i zneuziti.

Veskeré skutenosti obchodni, ekonomické a technicke povahy souvisejici se smluvnimi
stranami, které nejsou b&Zné dostupné v obchaodnich kruzich a se kterymi se smluvni strany
seznami pfi realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, se povazuji za
divérné informace.

Zhotovitel se zavazuje, Ze davérné informace jinym subjektim nesdéll, nezpfistupni, ani
nevyuZije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
vyluéné t&m svym zaméstnanclm nebo poddodavateliim, ktefl jsou povéfeni plnénim smlouvy a
za timto Géelem jsou opravnéni se s témito informacemi v nezbytném rozsahu seznamit.
Zhaotovitel se zavazuje zabezpedit, aby | tyto osoby povaZovaly uvedené informace za divéme a
zachovavaly o nich migenlivost.

Povinnost pinit ustanoveni tohoto Elanku smlouvy se nevztahuje na informace, které:

= mohou byt zvefejnény bez poruseni této smilouvy,

= byly plsemnym souhlasem obou smluvnich stran zprostény téchto omezeni,

= jsou znamé nebo byly zverejnény jinak, nez nasledkem porueni povinnosti jedné
ze smluvnich stran,

= piijemce je zna dfive, nez je sdéli smluvni strana,

*=  jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem
na zakladé zékona, popfipadé, jejichz uvefejnéni je stanoveno zékonem,

*  smluvni strana sdéli osobé& vazané zakonnou pavinnosti miéenlivosti (napf. advokatovi
nebo dafovému poradci) za ugelem uplatfiovani svych prav.

Povinnost ochrany divérnych informaci trva bez ohledu na ukonéeni platnosti této smlouvy.

Smluvni strany se zavazuji, Zze obchodni a technické informace, které jim byly svéfeny druhou
stranou, nezpfistupni tfetim osobam bez pisemneho souhlasu druhé strany a nepouZiji tyto
informace k jinym Géellm, neZ je k plnéni této smiouvy.

Clanek 16
Doba trvani smlouvy, ukoncéeni smlouvy

Smiluvni strany mohou odstoupit od smlouvy z divodu padstatného porugeni smlouvy.
Za podstatné porugeni smiuvnich povinnosti zhotovitele se povazuje mimao jiné:
a) prodleni zhotovitele s pinénim kteréhokoliv jeho zavazku podle smlouvy delSim nez 30 dni,

b) nespln&ni pokynu objednatele pfi pinéni pfedmeétu smlouvy zhotovitelem,
c) branéni zhotovitelem objednateli v provadéni kontrol a zkousek dila nebo jeho éasti,
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d) opakované nebo hrubé poruseni pravidel bezpeénosti prace, protipoZarni ochrany, ochrany
zdravl pfi préci & jinych bezpeénostnich pfedpisti a pravidel zhotovitelem nebo jeho
poddodavatelem v misté pinén,

e) dilo nebo jeho &ast vykazuje vady, které neumozni jeho fadné uzivani k uéelu, ktery je
sjednan touto smlouvou,

f) poruseni povinnosti zhotovitele ze zaruky, které nebylo napraveno ani po vyzvé objednatele.

Za podstatné poruseni smluvnich povinnosti objednatelem se povaZuje mimo jiné opakované
prodleni abjednatele s placenim kterékoliv faktury (nebo jeji &asti) delsi nez jeden (1) mésic.

Odstoupeni od smlouvy musi byt uéinéno pisemné a s uvedenim dlvodu; G&inky odstoupeni
nastavaji dnem doruceni druhe smluvni strané oznameni o odstoupeni, bylo-li odstoupeni
opravnéné.

V pfipadé odstoupeni objednatele od smiouvy z divodu podstatného poruseni smlouvy
zhotovitelem nema zhotovitel narok na zaplaceni ceny podle €lanku 6 této smlouvy v plné vysi.
Zhotovitel je pouze opravnén Zadat po objednateli to, o co se objednatel zhotovovanim predmétu
dila obohatil. Odstoupenim od smlouvy neni dotfen narok objednatele na nahradu pfipadné
skody a zaplaceni smluvni pokuty,

V pfipadé odstoupeni zhotovitele od smlouvy z divedu podstatného poruseni smlouvy
objednatelem ma zhotovitel narok na zaplaceni pomérne asti ceny dila, odpovidajici rozsahu
provedeného dila. Qdstoupenim od smlouvy neni dotéen nérok zhotovitele na nahradu piipadne
skody a zaplaceni smluvni pokuty.

V pfipadé ukonéenl smlouvy je zhotovitel povinen objednateli na své naklady bezodkladng
poskytnout veskerou souéinnost k fadné migraci dat do jiného informaéniho systému dle zadani
objednatele. Tato souinnost bude spotivat pfedeviim v poskytnuti viech objednatelem
pozadovanych dat v objednatelem uréeném formatu a struktufe.

Clanek 17
Ostatni prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou souéinnost a vyjadfovat se k navrhim
na dalsi postup, bude-li to nezbytné pro fadné zhotoveni dila.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesionaini kvalité a s odbornou pédi.
Zhotavitel se zavazuje dle této smlouvy fadne a véas predat dilo.

Zhotovitel je povinen dodat dilo a jeho &asti dle této smlouvy v dohodnutém mnoZstvl, jakosti a
provedeni. Smluvni strany se dohodly na nejlep&i jakosti dodaného pinéni.

Zhotovitel je povinen pfi realizaci dila dodrzovat veskeré bezpeénostni pfedpisy, veskeré zakony
a jejich provadéci vyhlasky, pokud se vztahuji k provadénému dilu a tykaji se &innosti zhotovitele,
bezpeénosti prace, pozamni ochrané a ochrané Zivotniho prostfedi. Pokud porusenim téchto
predpis(l zhotovitelem nebo jeho poddodavateli vznikne Skoda, nese naklady zhotovitel,

Objednatel ma pravo presvédcit se kdykoliv v pribéhu plnéni dila o stavu praci na dile véetné
kontroly jakosti dila nebo jeho &astl a zhotovitel mu k tomuto musl vytvofit podminky, pfipadné
naklady nese zhotovitel.

Zhotovitel je povinen uchovavat veskeré doklady souvisejici s realizaci dila a jeho financovanim
(zplsobem dle zékona 563/1991 Sb., o Géetnictvi v platném znéni) véetné ugetnich dokladi
minimalné do konce roku 2028 nebo po dobu negjmeéneé 10 let ode dne posledni platby za
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provedené prace, zavazna je lhita, ktera je delsi. Dale je povinen zajistit, aby také véichni jeho
poddodavatelé, partnefi, dodavatelé partnerl uchovavali veskeré dokumenty souvisejici s
provadénim dila dle téchto podminek.

Zhotovitel je povinen minimalné do konce roku 2028 resp. ve |h(téch dle pfedchoziho odstavce
poskytovat poZadované infarmace a dokumentaci souvisejici s realizaci projektu objednateli,
zaméstnanciim nebo zmocnéncim povéfenych organd (CRR €R, MMR CR, MF CR, Evropské
komise, Evropského Ggetniho dvora, Nejvyiiiho kontrolniho Gfadu, pifslusného arganu finanéni
spravy a daldich oprédvnénych organi vefejné spravy) a je povinen vytvoiit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi
provadéni kontroly souginnost a byt fyzicky pfitomen kontrolam v misté plnéni.

Zhatavitel je povinen bez zbytetného adkladu pisemné informovat objednatele o skuteénostech,
ktere maji nebo mohou mit vliv na pinéni smlouvy, ato neprodleng, nejpozdéji nasledujici
pracovni den poté, kdy piislugna skuteénost nastane nebo zhotovitel zjisti, Ze by nastat mohla.

Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace (vCetne
provadéciho projektu a pledéavacich protokalll) opatfit pavinnou vizuélnl identitou projektu, je-li
tato vyzadovana pravidly IROP. Zhotovitel prohlasuje, Zze ke dni uzavieni smlouvy je s témito
pravidly seznamen.

Minimalné dva ¢élenove realizaéniho tymu zhotovitele se musi zlcastnit pravidelnych kontralnich
dni v sidle objednatele dle pokynu objednatele, které budou probihat miniméiné jednou za mésic
ode dne, kdy smlouva nabude G¢innosti. Objednatel mize dle aktudlni potfeby frekvenci konani
t&chto kontrolnich dni upravit.

Zhotovitel je povinen Ucastnit se na zékladé pozvanky objednatele viech jednani tykajicich se
predmétu smlouvy, fidit se pfi provadéni pinéni dle této smlouvy jeho pokyny a poskytnout mu
poZadovanou dokumentaci. Ugast na téchto jednanich neni povaZovana za technickou podporuy,
Udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenaleZl odména.

Zhotovitel je povinen z kazdého jednani & kontralniho dne tykajiciho se pinéni pfedmétu smlouvy
vyhotovit zapis o pribéhu a zavérech jednani & kontrolniho dne, ktery bude poté ve formatu
*.DOC nebo *DOCX predan objednateli k odsouhlaseni a nasledné podepsan zastupci
objednatele i zhotovitele. KaZdy ze zéapisl bude obsahovat minimalné tyto naleZitosti: pofadové
¢élslo zapisu, datum konani, misto konani, seznam pfitomnych & omluvenych dgastnikl, program
jednani, popis sjednanych Ukolll a zaévér( jednani & kontrolniho dne; popis spinénl dkell
ujednanych na pfedchozim jednani &i pfedchozim kontrolnim dni. Kazdy ze zapisi bude dale
obsahovat nazev projektu, registracni islo projektu a prvky povinné publicity.

Objednatel je povinen ve smyslu zakona o registru smluv a zakona o zadavani vefejnych
zakazek uvergjnit text smlouvy uzaviené se zhotovitelem, véetné jejich pfiloh pfipadnych zmén a
dodatk( a déle skuteéné uhrazenau cenu, a to zdkonem pfedpokladanym zplsobem. Zhotovitel
5 Uvefejnénim souhlasi v plném rozsahu. Souhlas zhotovitele se vztahuje take na uvefegjnéni
pfedmétnych dokumentl a informaci objednatelemn podle zakona &. 106/1999 Sh., o svabodném
pfistupu k informacim, ve znéni pozdéjéich predpisi.

Clanek 18
Zavéreéna ustanoveni

Smluvni strany se budou bez zbyteéného prodleni vzajemné informovat o viech zménach

v adresach, telefonnich &islech apod. Komunikace smluvnich stran bude probihat pisemné.
Za plsemnou formu se povazuje i prosta elektronicka posta (e-mail).
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2. Tato smiouva nabyva platnosti dnem podpisu ob&ma smiuvnimi stranami a Géinnosti dle &lanku
1.

3. Doplnit smlouvu mohou smiuvni strany pouze formou pisemnych dodatkd, které budou vzestupné
Clslovany, vyslovng prohléseny za dodatek této smlouvy a podepsany opravnénymi zastupci
smiuvnich stran.

4. Zhotovitel nesmi bez pfedchoziho souhlasu objednatele postoupit sva prava a povinnosti
plynouci ze smlouvy tfetl ozobé.

5. Smlouva je vyhotovena ve Etyfech (4) stejnopisech, které maji platnost originalu, z toho jeden (1)
stejnopis smlouvy obdr2l zhotovitel a tfi (3) stejnopisy smlouvy objednatel.

6. Vaztahy vznikajici ze smlouvy a v ni vyslovné neupravené se fidi Pravnim fadem CR, zejména
pak pifslugnymi ustanovenimi ob&anského zakoniku a autorského zékona.

7. Uzavienl smlouvy o dilo bylo schvileno Radou Kralovéhradeckého kraje usnesenim
€. RK/19/1243/2018 ze dne 16. 7. 2018,

8. Vechny postupné Eislovane pfilohy smlouvy jsou jeji nedilnou sougasti. Seznam pfiloh smlouvy:

Pfiloha ¢. 1 = Cenova specifikace

Pfiloha €. 2 = Funkéni specifikace

Pfiloha &. 3 - Specifikace véech nutnych licenci

Pfiloha &. 4 — Vybrana vysvétleni, zmény nebo doplnénl zadavaci dokumentace
Pfflaha E. 5 — Seznam poddodavatell

Za objednatele Za zhotovitele
V Hradci Kralové dne .7.0..03- 7013 V Brm& dne - 0. k1
Y
r_/l ! - —— / j 3 { _'__,1_.--'"""-"-_'-'—
ofene e s T / L =
7
PhDr. Jifl St&pan, Ph.D. Ing. ?ﬁanin Stejskal
hejtman mis

‘fpiedseda pi‘edstsvenstvé

AUTOCONT

AutoCont CZ a.s., Brno
Sochorova 23, 515 0{3 Prne
Tel.: 910 SP3 446 fax: 810 273 400
DIC: CE47575735
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Pfiloha &. 1
Cenova specifikace

Nabidkova cena A — cena za prvni etapu (pinéni dle €l. 2 odst. 2.1 zadavacich podminek)

Cena DPH Cena
bez DPH [%] s DPH

Polozka

Zpracovani detailni analyzy a provadéciho projektu
implementace dila, v&etn& harmonogramu realizace a 660 000,00 21,00 798 600,00
navrhu akceptaénich testl.

Celkova nabidkova cena A 660 000,00 21 798 600,00

Nabidkova cena B - cena druhou etapu (pinéni dle &l. 2 odst. 2.2 — 2.7 zadévaclch podminek)

Cena DPFH Cena
Srit bez DPH [%] s DPH
Realizace opatfeni ID1 Chlazeni a klimatizace 532 640 21,00 644 494,40
Realizace opatieni ID2 Prepinace pfistupové vratvy 4271 840 2100 | 516892640
sité ' J

Realizace opatfeni ID3 Pristupove body bezdratove
casti pristupové vrstvy sité

Realizace opatfenl 1D4 Rozéifeni pfepinacl v
agregacni vrstve site

Realizace opatfenl ID5 Roz5ifeni dostupnosti

3280770 21,00 | 398183170

1141 260 21,00 | 1380824,60

148 620 21,00 181 040,20

technologicke vrstvy

Realizace opatfen! ID6 Monitoring bezdratove Zasti 361 670 2100 437 §20.70
pfistupove vrstvy sité ! !
Realizace opatfeni ID7 Ochrana sitového perimetru 3678730 21,00 4 451 263,30
Realizace opatfeni ID8 Ochrana pied DDoS Utoky 3996 390 21,00 | 4835631,80
Realizace opatfeni ID9 Rizenl pfistupu k sitovym 611 070 2100 739 394 70
prostfedkdm ' '
Realizace opatfeni ID10 SW pro centralnl 5 527 900 21.00 | 6688 759,00
management, logovani a reporting firewalld

Realizace opatfeni ID11 Opticky propoj pfistupove a 74 600 2100 90 266.00

patefnl vrstvy sité
Kompletni realizace véetné zkusebniho provozu,
zpracovani odpovidajici dokumentace a zaskolen|

Celkova nabidkova cena B 26 871 490 21 32514 502,90

3235000 21,00 | 3974 350,00

Prehled plnéni pfedmétu vefejné zakazky musi obsahovat vSechny poloZzky majici dopad do
nabidkové ceny,

Nabidkova cena musl obsahovat veskeré naklady dodavatele nezbytné pro Fadnou a véasnou
realizaci pfedmétu vefejné zakazky vZetné nakladl souvisejicich (napf. vedlejsi naklady, cestovnl
naklady, pfedpokladana rizika spojend s realizaci pfedmétu vefgjné zakazky apod.). Uchazedem
navrzené ceny budou konstantni po celou dobu platnosti smiuv.
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Pfiloha €. 2

Funkéni specifikace

PoZadované minimalni parametry musi nabizené feseni zavazné splfiovat v ramci nabidky. Splnén|
korkrétniho parametru deklaruje dodavatel vyplnénim hodnoty Ano/Ne ve sloupci Splnéno.
Udrzitelnost projektu je stanovena na 5 let.

1 Obecné pozadavky zadavatele

1.1 PoZadavky na implementaci

Cislo

Pozadavek

Splnéno
Ano/Ne |

1

Dodavka a implementace bude realizovana v souladu s poZadavky zadavatele
uvedenymi v zadavaci dokumentaci a dle schvaleného provadéciho projektu.

ANO

Instalace a zprovoznéni véech &asti dila bude provedena v misté pinéni do
stavajiciho ICT prostfedi zadavatele ve spolupraci s odbornym personalem
zadavatele.

ANO

Instalace a zprovoznéni viech &asti dila bude provadéna za piného provozu
informacnich systému zadavatele, bez jejich omezeni.

ANO

Instala&ni a migraéni prace na pfepinadich pfistupové vrstvy sité zahrnuji
preneseni konfigurace pfistupovych portl ze stavajicich prvkl se zachovanim
pfistupovych prav jednotlivych uzivatell dle sougasné bezpeénostni politiky sité
LAN zadavatele.

ANO

Nabizené feSeni nesmi odesilat Zadna data z mistni sit&, pokud to neni
pfedmétem dodavky. Pokud je predmétem dodavky externi komunikace, bude

v ramci provadéciho projektu pfesné popsan datovy tok, aby bylo mozné nastavit
bezpeénostni kontroly komunikace.

ANO

Implementovana zafizeni a sw zakomponuje dodavatel do stavajiciho
monitorovaciho systému (HP Intelligent Management Center).

ANO

V pribéhu implementace bude provadéno funkéni testovani jednotlivych
komponent.

ANO

Zkusebni provoz bude soucasti realizacnl faze (implementace).

ANO

Dodavatel bude povinen zajistit, Ze veSkeré vlastnosti dila, véetné jeho
pripadného update, legislativniho update, upgrade a legislativniho upgrade budou
po celou dobu uginnosti této smlouvy odpovidat vZdy aktualnim obecné platnym
pravnim pfedpistim CR.

ANO

Souéasti implementace jsou veSkeré prace a sluzby nezbytné pro fadné a lplné
zprovoznéni dila véetné vytvoreni dokumentace a implementaénich postupl pro
spravce ke véem castem dila, které budou souéasti realizace, a které budou
obsahovat jednotlivé kroky implementace a konfigurace umozriujici pfesné
opakovani postupt. Dokumentace nebude chranéna dle autorského zéakona,
bude umoZnéno ji dale upravovat a pfedavat dalSim subjektim, které se podileji
na chodu informaénich systému.

ANO

Soucasti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale
zhotovitel, jakoZto odbornik, o nich védét mél nebo mahl védét.

ANO

Pro dodavané HW komponenty uchazeé v nabidce doloZi osvédéeni vyrobce
nebo oficidlniho zastoupeni pro CR, ze kterého budou ziejmé tyto skuteénosti:
v dodévané komponenty jsou nové a origindlnl (zadavatel nepfipousti ekvivalentni

fesen)
v dodavané komponenty nebyly doposud pouzivany
v" dodavané kompanenty pochazi z oficialniho distribuéniho kanalu pro Cesky trh

ANO

10

Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo
mozZné eskalovat pfipadné zavady na technickou podporu vyrobce.

ANO
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1.2 Pozadavky na zpracovdni detailni analyzy a provddéciho projektu

x Splnéno
Cislo PoZadavek Ano/Ne
1 | Detailni analyza a provadéci projekt, které budou zpracavany do jednoho dokumentu ANO
2 Provadéci projekt bude obsahovat podrobny navrh architektury a specifikace rozsahu ANO

realizace viech &astl dila véstné odpovidajici implementaéni a konfiguraéni dokumentace
3 Navrh akceptacnich kritéril a testl, véetné akceptacniho protokolu a bezpednostnich testl, ANQ
pro viechny dodavané &asti dila,
4 | Navrh monitoringu, zalohovani a obnovy vech Easti dila. ANO
5 | Casovy harmonogram realizace ANO
6 Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronicke ANO
editovatelné podobé&, ve formatu MS Word/Excel, MS Visio.
1.3 PozZadavky na technickou dokumentaci
= Splnéno
Cislo PoZadavek Al:r'\u!Ne
1 UZivatelské piirugéky k dodavanym &astem dila zahrnujici popis uZivatelskych postupil ANO
2 | Administratorské pfiruéky k dodavanym castem dila ANO
3 | Dokumentace koneénéha provedeni ANO
4 Provozni a bezpeénostni dokumentace zahrnujici doporuéeni pro ddrzbu a zalohovani, ANO
postupy obnovy v pfipadé havarie apod. (mlZe byt souéasti administratorské pfirucky)
5| Skolici dokumentace ANO
6 Soucéasti dokumentace je i dokumentace vyrobce dadévanych produktl, kterd musi byt ANO
minimalné dostupna na webovych strankéch
7 Vesdkerd dokumentace bude vypracovana v pisemné i elektronické editovatelné podabé, ve ANO
formatu MS Word/Excel, MS Visio.
1.4 PoZadavky na licence
= Splnéno
Cislo PoZzadavek A':mINE
1 | Zadavatel poZaduje poskytnuti vedkerych nezbytnych licenci k fadnému pinéni dila. ANO
Zhotovitel specifikuje nazev, poéet a licenéni podminky ke véem nutnym licencim v pfiloze ANO
2 | smlouvy o dilo, a to véetné odlvadnénl zvolené licenéni nabidky, déle pak uvede licenénl
politiku, pravidla pro pidéleni a piipadné zmény v poétu licenci, typy a verze licenci.
3 | Ve3kere dodavaneé licence budou majetkem zadavatele. ANO
1.5 PoZadavky na skoleni
Splnéno
Cislo Pozadavek A’:mINe
V piipadé dodani a implementace feSeni na technologiich v souéasné dobé vyuzivanych ANO
1 | v siti KU zajisti dodavatel 3kaleni administratord na cbsluhu a spravu systému v nezbytné
nutném rozsahu, véetné poskytnuti potiebnych skolicich materiall.
Vpfipadé dodani a implementace technologicky odlisného feSeni od technologii| ANO
v soutasné dobé vyuzivanych v siti KU poZaduje zadavatel zajisténi £koleni administrace a
2 |spravy v rozsahu:
v minimalné 5 x 8 hodin,
v" pocet Uéastnikd dkoleni bude 5 dle vybéru zadavatele.
Pro dodavané opatfenl ID 10 (Zaznamenavani a fizeni bezpeénostnich udalosti a incidentdl) | ANO
pozZaduje zadavatel zaji5téni Skoleni administrace a spravy v rozsahu:
¥ minimalné 3 x 8 hadin,
3 v potet uéastnikd $kolenl bude 8 dle vybéru zadavatele,
v administratofi musi byt na zakladé Skoleni schopni spravovat dodany SIEM, véetné
napojovani novych zdroji ve standardnim formatu a vytvareni novych korelacnich
pravidel.
4 | Struktura a rozsah Skoleni bude souéasti nabidky uchazece. ANO
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5 | Veskera Skoleni se uskutecni v misté zadavatele. ANO
6 | Za organizacni zajisténi $koleni zodpovida dodavatel ANO
1.6 Akceptacni a bezpecnostni testy
Spinéno
Cislo Pozadavek Ano/Ne
’ Akceptaéni testy budou provedeny na kenci zkuiebniho provezu pfed pfedanim dila do ANO
rutinniho provozu.
2 Testy provede zhotavitel ve spolupréci s pracovniky zadavatele za stejnych podminek, za ANO
jakych bude pracovat dilo v rutinnim provozu.
3 Tam, kde to dilo vyzaduje, budou akceptagni testy zahrmovat i testy redundance a odolnosti ANO
proti planovanému selhani jednonasobné chyby u redundantnich kamponent.
4 Navrh akceptaénich kritérii a testil, véetné akceptaéniho protokolu, pro véechny dodavané ANO
éasti dila bude souéasti provadéciho projektu.
1.7 Pozadavky zadavatele na zdruku a poskytovdni technické podpory
a servisu:
= Spinéno
Cislo Pozadavek Ario/NG
Zaruénl doba dila bude sjednéna na 60 mésicl ode dne protokaldrniho ukongeni ANO
1 zkugebniho provozu a pfedani celeho dila do rutinniho provozu a bude se vztahovat rovnéz
na veskery software, ktery je soutasti dodavaného hardware, véetné prava zadavatele na
poskytovani novych verzi software.
Technicka podpora a servis budou poskytovany od poéatku zkuZebniho provozu po celou ANO
2 | dobu udrzitelnosti projektu. Poskytovani technické a servisni podpory bude odpovidat
nejlepsim praxim dle ramce ITIL/ITSM.
3 Technicka podpora a servis zarizeni HW a SW budou realizovany zhotovitelem pfipadné ANO
prostfednictvim odpovidajiciho servisniho kanalu vyrobce.
4 | Technickd podpora a servis budou realizovany v misté zadavatele. ANO
5 | Veskere poZadavky budou evidovany v systému servisni podpary zhotovitele, ANO
6 Kontaktni misto umozni pfijem pozadavku na servisni zasah prostrednictvim sluzby Hot-line | ANO
a sluzby HelpDesk.
7 Hot-Line umozni piljem poZadavku na servisnl zéasah v Eaském jazyce na telefonnim Eisle ANO
v pracavnich dnech v dob& 7.00 -19:00, pfijem poZadavku bude zajistén lidskou obsluhou.
8 HelpDesk umozni piijemn poZadavku na servisnl zédsah v Zeském jazyce prostiednictvim ANO
weboveého rozhrani v rezimu 7x24x365.
9 | HelpDesk umozni zadavateli upiesnit nebo doplnit pozadavek. ANO
10 Pozadavek na servisni zasah se pavazuje za nahlaseny okamzikem jeho zapsani na ANO
HelpDesk, nebo okamzikem jeho telefonického zadani.
Systém servisni podpory musi zadavateli poskytovat pfehled o aktualné nahlagenych ANO
11 poZadavcich, jejich stavu a aktualnim zplsobu jejich fedenl. Systém bude zadavateli zasilat
notifikace o zméné stavu jeho pozadavku (napf. zadany, v feseni, uzavieny, ...) a musi
zadavateli umoZnit schvalovani uzavieni nahld$eného poZzadavku,
Systém servisni podpory musi poskytovat zadavateli pfistup i k databazi uzavienych ANO
12 | poZadavk( a zplUsobu jejich fedenl, ktery bude poskytovat podrobné Udaje o historii
pozadavkl od jejich nahlaseni, po jejich vyfedeni.
Systém servisni podpory musi umoziovat export dat, véetné obsahu poZadavku a zplsobu ANO
13 | vyfeSeni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné minimalné na
vyZadani zadavatele ve formatu minimalné *.xls a *.csv.
14 Garantovana doba odezvy na nahlasené vady bude do 4 hodin od ckamziku oznamenl ANO
vady nebo vyzvy k vyméné vadného zarizeni.
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména vadneho zafizeni ANO
16 | bude provedena nejpozdéji nasledujici pracovni den od okamziku oznameni vady nebo

uéinéni vyzvy k vyméné vadného hardware.
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1.8 Technicka specifikace opatreni ID1 Chlazeni a klimatizace

Nize uvedené technické specifikace uvadéji parametry pro realizaci dodavky roz&ifeni stavajiciho
systému klimatizace a chlazeni v hlavnim datovém centru kraje (DC1), ktera zahrnuje dadavku

novéha systému chlazeni a klimatizace datového centra véetné dodavky a implementace fidiciho a

monitorovaciho systému umoZiiujiciho centréalni spravu s podporou siti LAN a WAN. Souéasti

dodavky musi byt i demontaZ starého zafizenl, montaZ vnitini a venkovni jednotky a veskeré prace a

dodavky materialu souvisejici s instalaci jako jsou napf. zednické zaégiéténi, dodavka potfebného
potrubl, doplnéni chladiva, lprava elekiroinstalace a elektro revize, pfezkouseni a projektova
dokumentace. Je poZadovano zaskolenl obsluhy na misté.

Na kompletni realizaci bude poskytnuta zaruka a podpora vyrobce na min. 5 let ode dne predani
celého dila do rutinnfhe provozu, v rezimu 8x5 a odstranénim vady nasledujicl pracovni den od

okamzi

ku oznameni,

Kompletni dodévka zahrnuje:

2 kusy venkovni jednotka
Cislo | Pozadovana funkcionalita ;:ﬂlina:g‘aé\::;r iﬂng“:
1 Chladici vykon Qch 25 kW ANO
2 Rozméry S x V x H (maximalni) 950 x1650x500 ANO
3 | Hladina akustického hluku (min./max.) 59/61 dB ANO
4 Energeticka ucinnost SEER 3,30 ANO
5 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
6 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Qdstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
7 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO
nasledujici pracovni den od ockamziku oznameni vady nebo
ugineni vyzvy k vyméné vadného hardware
2 kusy vnitini jednotka
! LI Minimalni Spinéno
Cislo | Pozadovana funkcionalita pozadavky AvioING
1 Typ - zavéSena podstropni nebo kanalova SPLNENO ANO
2 Chladici vykon Qch 25 kW ANO
3 Rozméry S x V x H (maximalni) 1400 x500x920 ANO
4 Hiadina akustického hluku (min./max.) 37/47 dB ANO
5 | Energeticka Géinnost SEER 3,30 ANO
6 Kabelovy ovladaé SPLNENO ANO
7 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlédsené vady bude do 4 hodin ANO
8 od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahlagené vady a obnoveni funkce zafizeni nebo ANO
9 vymeéna vadného zafizeni bude provedena nejpozdéji SPLNENO
nasledujicl pracovnl den od okamziku oznameni vady nebo
uginéni vyzvy k vyméné vadného hardware
1 kus integrovany fidici systém chlazeni a klimatizace
Cislo | Pozadovana funkcionalita ;‘;ﬂi:‘:‘:ﬁ i':::fﬁ:
1 Integrovany fidicl systém pro centralni spravu splfiujici 1 Kijs ANO

nasledujici pozadavky:.
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v moZnost pripojeni PC pres LAN i internet

v" Uroven pfistupu je kontrolovana heslem / ID uZivatele

v Ulozeni dat na pevny disk nebo pamétovou kartu SD

v Funkece zélohovéani v piipadé vypadku proudu (po dobu 24 hodin)

5 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
6 od okamz2iku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Qdstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
% vyména vadného zafizeni bude provedena nejpozdéji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
Montaz a prislusenstvi
= : : Minimalni Spinéno
Cislo | Pozadovana funkcionalita posadavky Ano/Ne
1 Demontaz starého zarizeni SPLNENO ANO
2 Potrubi (Cu) 32m ANO
3 Komunikaéni kabel 3Z2m ANO
4 Odvod kondenzatu (napojeni na stavajici rozvod HT DN 40) 16 m ANO
Kompletni instalace véetné pfipadnych Gprav elektroinstalace, ANO
5 elektro revize, oziveni a zkouSek SPLNENO
6 | Projektova dokumentace SPLNENO ANO
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1.9 Technicka specifikace opatieni ID2 Prepinace pristupové vrstvy sité

NiZe uvedené technické specifikace uvadéji parametry pfepinaél, které jsou zamysleny jako
generaéni obména stavajicich pfepinacl piistupoveé vrstvy sité.

Tyto budou instalovany do stavajiciho sitoveho prostiedi a ofekava se plna funkcionalita se
zafizenimi jak na jejich pfistupovych portech (napf. 618 stavajlcich Cisco IP telefondl typl CP7921,
CP7925, CP8821 vyuZivajicl protokoly CDP a autentizaci EAP-FAST), tak i pfi pfipojeni ke stavajici,
patefni vrstvé sité predstavované dvojici pfepinaci Cisco 6800-XL v konfiguraci Virtual Switching
System (VSS), pfic¢emz kazdy pfepinaé je umistén v geograficky oddéleném datovém centru a jako
sitovy celek vytvaii jednu logickou entitu pracujici v rezimu vysoké dostupnosti (HA) a sdileni provozni
zatéze (load balancing).

Je pozadovéna kompatibilita a integrace na dalsi planované technické opatfeni ID9 Rizeni pristupu k

sitovym prostfedkim (AAA feSeni na bazi 802.1x).

Kompletni dodavka zahrnuje:
21 kust PoE piepinati

% . Minimalni Spinéno
Cislo | Pozadovana funkcionalita posadavky ArciNe
1 Uplink porty 2 x 10G SFP+ ANO
2 Access porty 48 x 1G ANO

Nutna podpora technologie Multi-chassis Etherchannel (LACP) § ANO
3 | pro pfipojeni ke stavajicim patefnim prepinacéiim Cisco 6800- SPLNUJE
XL v konfiguraci Virtual Switching System (VSS)
4 Nutna podpora technologie sitové segmentace VLAN SPLNUJE ANO
Nutna podpora technologie Cisco Discovery Protocol (CDP), ANO
5 Link Layer Discovery Protocol (LLDP), LLDP for Media SPLNUJE
Endpoint Devices (LLDP-MED) pro podporu koncovych
zafizeni (napf. stavajici Cisco IP telefony)
Nutna podpora 802.1x (véetné RADIUS Change of ANO
6 Authorization) pro Fizenl pfistupu na Urovni portt (integrace s SPLNUJE
AAA serverem planovaného v ramci 1D9 Rizen/ pfistupu k
sitovym prostiedkim)
Nutné podpora SNMP v2/v3 pro integraci se stavajicim SPLNUJE ANO
provoznim dohledem (HP IMC)
Nutna podpora Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny . ANO
9 | protokol umoziujici obdobnou funkcionalitu monitoringu SPLNUJE
sitovych toku)
10 | Nutna podpora PoE 740 W (15,4 W na port) SPLNUJE ANO
Nutna podpora Dynamic ARP Inspection (DAl) a IP source ANO
11 | guard (pfipadné jina technologie zajistujici identickou SPLNUJE
funkcionalitu)
12 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
13 Nutna podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pripadné jina technologie zajistujici identickou funkcionalitu)
14 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jina technologie zajistujicl identickou funkcionalitu)
Nutna podpora IGMP filtering (pfipadné jina technologie - ANO
15 | Jajistuici identickou funkcionalitu) SPLNUJE
16 | Nutna podpora stohovani (poéty stohovacich propoju: 21) SPLNUJE ANO
17 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin 3 ANO
18 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizenl
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Odstranéni nahlasené vady a obnovenf funkce zafizeni nebo
vymeéna vadneho zarizeni bude provedena nejpozdéji

ANO

1" nasledujici pracovni den od okamziku oznameni vady nebo SPLNENO
uéinéni vyzvy k vyméné vadného hardware
6 kusu pfepinaél bez PoE
Cislo | Pozadovana funkcionalita il Spineno
poZadavky Ano/Ne
1 Uplink porty 2 x 10G SFP+ ANO
2 | Access porty 48 x 1G ANO
Nutna podpora technologie Multi-chassis Etherchannel (LACP) SPLNUJE ANO
3 pro pfipojeni ke stavajicim patefnim pfepinaéiim Cisco 6800-
XL v konfiguraci Virtual Switching System (VSS)
Nutna podpora technologie sitové segmentace VLAN SPLNUJE ANO
Nutna podpora technologie Cisco Discovery Protocol (CDP), SPLNUJE ANO
Link Layer Discovery Protocol (LLDP)
Nutna podpora 802.1x (véetné RADIUS Change of SPLNUJE ANO
6 | Authorization) pro fizeni pfistupu na trovni portll (integrace s
AAA serverem)
Nutna podpora SNMP v2/v3 pro integraci se stavajicim SPLNUJE ANO
provoznim dohledem
Nutna podpora_Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny SPLNUJE ANO
9 protokol umoziujici obdobnou funkcionalitu manitoringu
sitfovych tokd)
Nutna podpora Dynamic ARP Inspection (DAIl) a IP source SPLNUJE ANO
10 | guard (pfipadné jina technologie zajist'ujici identickou
funkcionalitu)
11 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
12 Nutna podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pfipadné jina technologie zajistujici identickou funkcionalitu)
13 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jina technologie zajistujici identickou funkcionalitu)
14 Nutna podpora IGMP filtering (pfipadné jina technologie SPLNUJE ANO
zajistujici identickou funkcionalitu)
15 | Nutna podpora stohovani (poéty stohovacich propoju: 6) SPLNUJE ANO
16 | Zéruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
17 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizenl
Qdstranéni nahladené vady a obnoveni funkce zafizeni nebo ANO
18 vaénalya]dného zafizeni bude ervedena. nejpozdéji SPLNENO
nasledujici pracovni den od okamZiku oznameni vady nebo
uginéni vyzvy k vyméné vadného hardware
Délky a poéty stohovacich kabeltl
. ‘ Pozadované | Spinéno
Cislo | Druh a rozmér kabelu RS AagiNg
1 Stohovaci kabel délky 50 cm 19 ks ANO
2 Stohovaci kabel délky 1 m 7 ks ANO
3 Stohaovaci kabel délky 3 m 1 ks ANO
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Specifikace a poéty SFP modulll

: 3 Pozadované | Spinéno
Cislo | Pozadovana funkcionalita SIS T Ano/Ne
SFP pro rychlost 10 Gb/s v rezimu multi-mode do 220m (a ANO
1 | vrezimu single-mode G.652 do vzdalenosti 300 m), zaruka 5 30 ks
let
2 SFP pro rychlost 10 Gb/s v rezimu single-mode G.652 do 2 ks ANO
vzdalenosti 10km, zaruka 5 let
Specifikace a poéty propojovacich optickych kabeli
5. 5 PoZadované | Splnéno
Cislo | Druh a rozmér kabelu ARET e Ano/Ne
1 Opticky kabel MM 50/125 2m, LC/SC 13 ks ANO
2 Opticky kabel MM 50/125 3m, LC/SC 13 ks ANO
3 Opticky kabel SM 2m, LC/LC 1 ks ANO
4 Opticky kabel SM 3m, LC/LC 1ks ANO
5 Mode conditioning opticky kabel 2m, LC/SC 2 ks ANO
6 Mode conditioning opticky kabel 3m, LC/SC 2 ks ANO
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1.10 Technicka specifikace opatreni ID3 Pristupové body bezdrdtové
casti pristupové vrstvy sité
NiZe uvedené technické specifikace uvadéjl parametry pfistupovych bodl bezdratove Easti pfistupove

vrstvy sit&, které jsou zamysleny jako generacni obména stavajicich prvk(.
Tyto budou instalovany do stavajiciho sitového prostiedi, kde nahradi souéasné pristupove body

a ofekava se tedy pIna funkcionalita se stavajicimi koncovymi zafizenimi (napfiklad bezdratové Cisco

IP telefony CP7921, CP7925, CP8821 vyuZivajici autentizaci pomoci protokolu EAP-FAST).

Pfistupoveé body bezdratoveé sité jsou fizeny dvojici stavajicich bezdratovych kontrolérll Cisco
Wireless Services Module 2 (WiSM2) umist&nych v patefnich pfepinacich Cisco Catalyst 6800-XL,
kontroléry pracuji v reZimu vysoke dostupnosti (HA) v konfiguraci aktivni - zalozni.

Je pozadovana kompatibilita a integrace na dalsi planovana opatfent:

Integrace s planovanym technickym opatfenim ID6 Monitoring bezdratové &asti piistupove
vrstvy sité (SW modul pro sledovani bezdratove &asti piistupoveé vrstvy sité LAN HP IMC)
Integrace s planovanym technickym opatfenim ID9 Rizenl pfistupu k sitovym prostiedkim

-

(AAA feSeni na bazi 802.1x)

Kompletn| dodévka zahrnuje:

192 kusii internich pfistupovych bodi

. Minimalni Spinéno
Cislo | Pozadovana funkcionalita Bozadavicy i Ao
1 | Trida zafizeni Beadioy WiH| a2
2 Pouziti uvniti budovy - interni antény SPLNUJE ANO
3 Pocet portl 10/100/1000 Base-T PoE 1 ANO
4 Pocet radii 2 ANO
5 Pasmo 2,4 GHz SPLNUJE ANO
6 | Pasmo 5 GHz SPLNUJE ANO
7__| Podpora technologie 802.11ac s 3x3:2 MIMO SPLNUJE ANO
Rizeno kontrolérem, plna kompatibilita se stavajicim ANO
8 kontrolérem bezdratové sité - Cisco Wireless Services Module SPLNUJE
2 (WisM2)*
9 Detekce rudeni SPLNUJE ANO
10 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahladené vady bude do 4 hodin ANO
11 | od ckamZiku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlaéené vady a obnoveni funkce zafizeni nebo ANO
12 vyména vadného zafizenl bude provedena nejpozdéji SPLNENO
nasledujici pracovni den od okamzZiku oznameni vady nebo
u€inéni vyzvy k vyméné vadného hardware
6 kusi externich pfistupovych bodi
2. - ; : Minimalni Spinéno
Cislo | Pozadovana funkcionalita posadavky Ano/Ne
1 | THda zafizeni Bez”"é;:;y WIFi | ANO
2 Pouziti uvniti budovy - externi antény SPLNUJE ANO
3 Externi panelové anténa 2.4-GHz/5-GHz MIMQ, zisk 6 dBi SPLNUJE ANO
4 Pocet port 10/100/1000 Base-T PoE 1 ANO
5 Podet radii 2 ANO
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6 Pasmo 2,4 GHz SPLNUJE ANO
7 | Pasmo 5 GHz SPLNUJE ANO
8 Podpora technologie 802.11ac s 3x4:3 MIMO SPLNUJE ANO

Rizeno kontrolérem, plna kompatibilita se stavajicim ANO
9 kontrolérem bezdratové sité - Cisco Wireless Services Module SPLNUJE

2 (WiSM2)*
10 | Spektralni analyza (napf. CleanAir) SPLNUJE ANO
11 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO

Garantovana doba odezvy na nahla&ené vady bude do 4 hodin ANO
12 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO

zafizeni

Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
13 vyména vadného zafizeni bude provedena nejpozdsgji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
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1.11 Technicka specifikace opatreni ID4 Rozsireni prepinaci v
agregacni vrstvé sité

Nize uvedené technické specifikace uvadéji parametry pfepinaéll, které jsou zamysleny jako doplnéni
stavajicich pfepinatll agregadni vrstvy sité.

Tyto pfepinace budou instalovany do stavajiciho sitového prostfedi jaka rozéifeni stavajiciho stohu 4
agregacnich prepinati HP 5800, zapojenych tak, Ze kaZda dvojice je umisténa v geograficky
oddéleném datovém centru. Celek viech étyr pfepinagil predstavuje jednu logickou sitovou entitu
(cluster) tvofenou technologii HP IRF (Intelligent Resilient Framework). Oéekava se tedy plné
kompatibilita na drovni IRF (Intelligent Resilient Framewaork).

Kompletni dodévka zahrnuje:
2 kusy prepinacu 24x 10GE SFP+

Minimalni Splnéno

Cislo Pozadovana funkcionalita Besadaiiy. | Atio/NG
1 Access porty 48x 10G SFP+ ANO
2 LAN porty 4x 10/100/1000 ANO

RJ-45
3 Nutna plna kompatibilita stohovani (IRF) se stavajicimi prvky SPLNUJE ANO
HP 5800-24G Switch (P/N: JC100A)
4 Nutna podpora redundantniho napajeciho zdroje (interni) SPLNUJE ANO
5 | Podet zdroji osazenych (AC) 2 ANO
6 Kapacita smérovani / pfepinani 488 Gbps ANO
7 Latence (64-byte pakety) max. 5 ys ANO
8 | Wirespeed na viech portech SPLNUJE ANO
9 | Tabulka MAC adres pro 32000 zaznamu SPLNUJE ANO
10 | Poéet podporovanych VLAN 4096 ANO
11 | Nutna podpora pro MAC-based VLAN SPLNUJE ANO
12 | Nutna podpora pro IP subnet-based VLAN SPLNUJE ANO
13 Ir;l:t,\l!t:?l%%cépora smérovani RIP, OSPF a OSPFv3, 1S-IS pro SPLNUJE ANO
14 | Nutna podpora smérovani BGP4 a BGP4+ SPLNUJE ANO
Nutna podpora vytvafeni ACL a klasifikace tok( na Layer2- ANO
15 Layer4 minimalné na urovni zdrojova/cilova MAC adresa, SPLNUJE
zdrojova/cilova IPv4/v6 adresa, éislo zdrojového/cilového
portu, protokol, Cislo VLAN
Nutna podpora 802.1x (véetné RADIUS Change of § ANO
16 | Authorization) pro fizeni pfistupu na dGrovni portll (integrace s SPLNUJE
AAA serverem)
Nutna podpora SNMP v2/v3 pro integraci se stavajicim . ANO
i provoznim dohledem BPLNLIE
18 | Nutna podpora Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny i ANO
19 | protokol umozZiiujici obdobnou funkcionalitu monitoringu SPLNUJE
sitovych toku)
Nutna podpora IP source guard (pfipadné jina technologie - ANO
20 zajistujicl identickou funkcionalitu) SPLNUJE
21 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
29 Nutna podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pfipadné jina technologie zajistujicl identickou funkcionalitu)
23 Nutna podpara Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jina technologie zajistujici identickou funkcionalitu)
24 | Nutna podpora IGMP filtering (pfipadné jina technologie SPLNUJE ANO
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zajistujici identickou funkcionalitu)

25 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantované doba odezvy na nahlasené vady bude do 4 hodin ANO
26 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
27 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
1 kus pfepinace 48x 10/100/1000
5 3 Minimalni Splnéno
Cislo | Pozadovana funkcionalita no¥adavky Ano/Ne
1 Uplink porty 4x 10G SFP+ ANO
48x% ANO
2 Access porty 10/100/1000
RJ-45
3 Nutna plna kompatibilita stohovani (IRF) se stavajicimi prvky SPLNUJE ANO
HP 5800-24G Switch (P/N: JC100A)
4 Kapacita smérovani / pfepinani 256 Gbps ANO
5 | Latence (64-byte pakety) max. 5 s ANO
6 Wirespeed na véech portech SPLNUJE ANO
7 | Tabulka MAC adres pro 32000 zaznamt( SPLNUJE ANO
8 Pocet podporavanych VLAN 4096 ANO
9 | Nutna podpora pro MAC-based VLAN SPLNUJE ANO
10 | Nutna podpora pro IP subnet-based VLAN SPLNUJE ANO
11 :\ll:’tgg?l;;?’cépora smérovani RIP, OSPF a OSPFv3, IS-IS pro SPLNUJE ANO
12 | Nutna podpora smérovani BGP4 a BGP4+ SPLNUJE ANO
Nutné podpora vytvafeni ACL a klasifikace toki na Layer2- ANO
13 Layer4 miniméalné na Grovni zdrojova/cilovd MAC adresa, SPLRIUJE
zdrojové/cilova IPv4/v6 adresa, éislo zdrojového/cilového
portu, protokol, éislo VLAN
Nutna podpora 802.1x (véetné RADIUS Change of 2 ANO
14 | Authorization) pro fizeni pfistupu na drovni portl (integrace s SPLNUJE
AAA serverem)
Nutna podpora SNMP v2/v3 pro integraci se stavajicim - ANO
15 provoznim dohledem SPLNUJE
16 | Nutna podpora Syslog pro integraci se SIEM SPLNUJE ANO
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny : ANO
17 | protokol umozriujici obdobnou funkcionalitu monitoringu SPLNUJE
sitovych tok)
Nutna podpora IP source guard (pfipadné jina technologie N ANO
18 zajistujici identickou funkcionalitu) SPLNUJE
19 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree SPLNUJE ANO
Protocol (RSTP) a Multiple Spanning Tree Protocol (MSTP)
20 Nutna podpora Bridge protocol data unit (BPDU) Guard SPLNUJE ANO
(pripadné jina technologie zajistujici identickou funkcionalitu)
21 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné SPLNUJE ANO
jina technologie zajistujici identickou funkeionalitu)
Nutna podpora IGMP filtering (pfipadné jina technologie - ANO
22 zajistujici identickou funkcionalifu) SELNGE
23 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
24 | Garantovana doba odezvy na nahladSené vady bude do 4 hodin SPLNENO ANO
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od okamziku oznameni vady nebo vyzvy k vyméné vadneho
zafizeni

Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
25 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO
nasledujici pracovni den od okamzZiku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
Délky a poéty DAC kabeli
Pozadované | Splnéno
Cislo | Druh a rozmér kabelu e AReis
1 DAC kabel, 3m 16 ks ANO
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1.12 Technicka specifikace opatieni ID5 Rozsireni dostupnosti

technologické vrstvy

Jedna se o pofizeni sitovych karet stavajicich databazovych a aplikaénich server( IBM.

Kompletni dodévka zahrnuje:
4 kusy sit'ovych karet pro systém IBM x3690 X5

7 Minimalni Spinéno
Cislo | Pozadovana funkcionalita Rozataiky Ano/Ne
A148 Emulex 10GbE Integrated Virtual Fabric Adapter Il for , ANO
' | IBM System x Half x8 PCle Pz 4937040
2 Zaruka min. 5 let SPLNUJE ANO
4 kusy sit'ovych karet pro systém IBM %3850 X5
g ; : Minimalni Splnéno
Cislo | Pozadovana funkcionalita eraanny Ano/Ne
1 A18Z Emulex 10GbE Virtual Fabric Adapter |l for IBM System x PN: 49Y7950 ANO
2 Zaruka min. 5 let SPLNUJE ANO
Délky a poéty DAC kabeli
= Pozadované | Splnéno
Cislo | Druh a rozmér kabelu et Ano/Ne
1 Passive SFP+ DAC Cable véetné SFP+ moduld, 3m 16 ks ANO
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1.13 Technickd specifikace opatreni ID6 Monitoring bezdrdtové cdsti

pristupové vrstvy sité

NiZze uvedené technické specifikace uvadeéjl parametry SW modulu pro sledovani bezdratove éasti

piistupové vrstvy sité LAN, které jsou zamysleny jako rozéifeni stavajiciho systému provozniho
dohledu.

Toto SW rozéifeni bude plné integrovéno do stavajiciho nastroje (HP IMC Standard Edition Software
Platform, P/N: JG747AAE, 100 nodes) pro provozni dohled sitové infrastruktury,

Je poZzadovana kompatibilita s planovanym opatfenim ID3 Pfistupové body bezdratoveé asti

pfistupové vrstvy sité, tedy schopnost monitarovat dodévané piistupove body bezdratove sité a jejich

Fidicl prky.
Kompletni dodavka zahrnuje:
= 5 . : . Minimalni Spinéno
Cislo | Pozadovana funkcionalita poadavky AAoING
Zasuvny modul do management nastroje vyrobce pro spravu ANO
1 dratové sité vyrobce (integrovana sprava dratové a bezdratové SPLNUJE
sité z jedine aplikace)
2 | Sprava pfistupovych bodti a kontrolért SPLNUJE ANO
3 Pocet spravovanych bezdratovych pristupovych bodu 200 ANO
4 Grafické statistické pfehledy o vytiZzeni sité - pocet klientd, SPLNUJE ANO
distribuce v pasmech, propustnost atd.
5 MozZnost vytvareni a aplikace novych SSID profill na skupiny SPLNUJE ANO
bezdratovych pfistupovych bodu
6 Topologie bezdratové sité a mapa pokryti SPLNUJE ANO
Lokalizace koncovych stanic a jejich statistiky (Groven signalu, : ANO
! MAC adresa apod.) SPLNUJE
8 Historie roamingu pro jednotlivé stanice SPLNUJE ANO
9 | Podpora planovani pokryti a vykresleni frekvenéniho pasma SPLNUJE ANO
10 | Podpora vizualizace vysledk( spektralni analyzy WiFi pasma SPLNUJE ANO
Vizualizace spektralni analyzy musi umoZiiovat minimalné: ANO
11 | pfehled spektra v redlném &éase, spektrograf se zaznamem SPLNUJE
vyvoje v Casovém intervalu a pracovni cyklus rugeni
Wireless intrusion detection véetné vyhledani neopravnénych i ANO
12 | bezdratovych pfistupovych bod( a zjisténi portu, do kterého SPLNUJE
jsou pfipojeny
13 | Reporting SPLNUJE ANO
14 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin § ANO
15 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahlasene vady a obnoveni funkce zafizeni nebo ANO
16 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
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1.14 Technickd specifikace opatreni ID7 Ochrana sitového perimetru

Nize uvedene technické specifikace uvadéji parametry feseni, které je zamy3leno jako ochrana
sitovehao perimetru,

Dvojice HW NGFW (Next-Generation Firewall) bude instalovana jako vysoce dostupné fedenl dle nize

uvedené specifikace. Vlastni zafizeni budou umisténa v oddélenych, datové propojenych lokalitach, a
budou propojena do funk&niho, vysoce dostupného clusteru, umoZfujiciho vyménu konfiguraénich a

stavovych informaci pro rezimy provozu aktivni - aktivni a aktivni - zaloznl.

Soucasti feSeni bude také centralni management, logovaci a reportovaci nastroj, instalovany
samostatné jako virtualni appliance pro VMware, ktery bude s fedenim NGFW piné integrovén.

Kompletni dodavka zahruje:

2 kusy HW NGFW
Cislo | Pozadovana funkcionalita F?g?i:?ﬂé‘::; i’ﬂgf&:
1 HW appliance NGFW/UTM firewall s montaZi do racku SPLNUJE ANO
2 | HW akcelerované sloty 10GE 2 x 10G SFP+ ANO
3 HW akcelerované sloty 1GE 16x 1GE SFP ANO
16x ANO
4 | HW akcelerované sloty porty 1GE 10/100/1000
RJ45
5 Management porty 2x GE RJ45 ANO
6 | Konzolovy port pro management SPLNUJE ANO
HW akcelerované architektura (tj. zafizeni vybavené kombinaci ANO
CPU + specializované obvody FPGA/ASIC pro zpracovani -
7 i ; S L R e T : SPLNUJE
komunikace a vybranych vypoéetné naroénych funkci (firewall,
SSL dekrypce, porovnavani se signaturovou databazi, apod.)
8 MoZnost doplinit druhy napéjeci zdroj (interni nebo externi), SPLNUJE ANO
nebo zafizeni vybavené dvéma zdroji
Padpora rezimu vysoke dostupnost (reZim L2 cluster, tedy ANO
9 vyuziti virtuainich MAC adres. Cely cluster se tvafi z pohledu SPLNUJE
L3 jako jedno zafizenl) v reZimu active-active (A/A) a active-
passive (A/P).
10 Integrovany disk (nerotaéni technologie) min. 250 GB pro SPLNUJE ANO
lokélni ukladani logli v pfipadé vypadku centralniho log serveru
11 Celkova propustnost firewall min. 30 Gbps (mé&feno na UDP SPLNUJE ANO
paketech 64B pro IPv4 a IPv6)
VloZena latence firewallu nepfesahuje 3 ps (méfeno na UDP - ANO
12 | paketech 64B) SFLNLGE
13 | Poéet nové navazanych TCP spojeni za sekundu 250,000 ANO
14 | Celkovy pocet soucasnych TCP spojeni firewallu 10.000.000 ANO
15 Podpora SSL dekrypce/SSL inspekece s propustnosti 3,5 Ghps ANO
(TLS 1.2AES256-SHA, méreno v kombinaci s IPS kontrolou) :
Funkce IPSEC VPN ANO
v" podpora site-to-site VPN ;
16 | v podpora klientskych VPN SPLNUJE
v dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
v funkce klientskych IPSec VPN bez omezeni pottu uzivatell
17 Minimalni potet IPSEC VPN tunell typu lokalita-lokalita 2.000 ANO
18 | Minimalni poéet klientskych IPSEC VPN tunell 10.000 ANO
19 | Propustnost IPSec VPN (mé&feno pii AES 256) 20 Gbps ANO
20 Funkce SSL VPN ANO
- podpora klientského i bezklientského (portaloveho) rezimu
21 | Minimélni poéet souéasné navazanych SSL VPN tuneld 5.000 ANO
22 | Minimalni propustnost SSL VPN 3 Gbps ANO
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23

Podpora RADIUS protokolu

SPLNUJE

ANO

24

Funkce kategorizace wehovych stranek

v zaloZena na centralné spravované databézi vyrobce

¥ mazZnost definice viastnich kategorii

¥" moznost definice viastnich seznami zakazanych URL

v kategorizace musi zahrnovat | éeské a slovenské internetové
stranky

SPLNUJE

ANO

25

Funkce detekce aplikaci na L7 (Application Cantrol)

detekce zndmych aplikacl na zakladé signatur

signatury automaticky aktualizované vyrobcem

alespori 2,000 podporovanych aplikaci

moZnaost tvorby viastnich signatur

detekovane aplikace je mozne: povolit, monitorovat, blokovat
naliékladé typu aplikace je moZné omezit &ifku pasma pro danou
aplikaci

fupnkca Application Control se konfiguruje v ramci IPS profilli, které
jsou nasledné pfifazeny konkrétnim FW pravidlim

SRR K

<,

SPLNUJE

ANO

26

Funkce detekce a potlaceni naruseni (IPS/IDS)

v" signatury automaticky aktualizované vyrobcem

v alespoi 5.000 rozpoznavanych hrozeb (signatur) definovanych
vyrobcem

v moznost tvorby vlastnich signatur

v funkce IPS se konfiguruje v ramci IPS profildl, které jsou nasledné
piifazeny kenkrétnim FW pravidlim

SPLNUJE

ANO

27

Propustnost NGFW = IPS + Application Control (Enterprise
Traffic Mix)

5 Gbps

ANO

28

Funkce antivirové kontroly

v ochrana pied Skodlivym koédem (malware, trojské kongé, atp.),
vietné ochrany pfed polymorfnim kédem

¥ signatury automaticky aktualizované vyrobcem

v AV kontrolu |ze roziifit o inspekci tzv. Sandbox technikou,
poskytovanou formou sluzby dodavané vyrobcem FW nebo
formou lokalni HW appliance stejného vyrobce

¥ funkce AV kontroly se konfiguruje v rémei IPS profill, které jsou
nasledné pfifazeny konkrétnim FW pravidiim

SPLNUJE

ANO

29

Propustnost IPS + Application Control + Anti-Malware,
(Enterprise Traffic Mix)

3 Gbps

ANO

30

Funkce ochrany pfed tnikem citlivych informaci (DLP)

v moznost analyzy b&znych typl dokumentl a protokoll

v" moznost definice pravidel min. na zakladé regularnich vyrazi,
watermarkovaciho nastroje a kontroly typu file checksum

SPLNUJE

ANO

31

Podpora routovacich protokolt RIP, OSPF, BGP

SPLNUJE

ANO

32

podpora funkce explicit proxy

SPLNUJE

ANO

33

Funkce transparentniho ovéfovani uzivatelll pomoci domény
(MS Active Directory) véetné podpory autentizace uzivatele na
terminalovém serveru

SPLNUJE

ANO

34

MoZnost definice FW pravidel v tzv. NGFW reZimu (tj. moZnost
definice pravidel pomoci aplikaé&ni vrstvy, nazvl jednotlivych
aplikaci €i jejich funkcionalit bez nutnosti aplikace specifikovat
pomoci informaci L3/L4 vrstvy)

SPLNUJE

ANO

35

Nutna podpora VLAN

1000

ANO

36

Nutna podpora LACP

SPLNUJE

ANO

37

Podpora izolovanych virtualnich kontextu (virtualizace FW na
daném HW). Kazdy virtualni kontext musi byt plnohodnotné
fegeni véetné oddéleného GUI, management uétd, atp.

SPLNUJE

ANO

38

Podpora fizeni pfistupu ke konfigura&nimu rozhrani dle roli pro
riizné skupiny administratorll (RBAC)

SPLNUJE

ANO
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Poéet virtualnich kontextl (vEéetné licence na kompletni ANO
39 | podporu pozadovanych bezpeénostnich funkei v téchto 10
virtualnich kontextech)
FW cluster musi byt moZné plnohodnotné spravovat pomoci ANO
40 lokélniho GUI a CLI, provozovaného pfimo na FW platformé SPLNUJE
bez nutnosti instalovat klienta na kancovou (management)
stanici
Jediné management rozhrani pro cely cluster (jakakoliv zména . ANO
41 | je mezi jednotlivymi éleny clusteru synchronizovana SPLNUJE
automaticky)
Podpora SNMP véetné SMPB MIB souboru dodavaného ANO
42 | vyrobcem, mozZnost zaclenéni do stavajiciho systému dohledu SPLNUJE
sité HP iMC
Podpora otevieného APl (moZnost integrace vybranych funkci - ANO
4 do stavajici management infrastruktury) SPLNUJE
44 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ANO
45 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahladsené vady a obnoveni funkce zafizeni nebo ANO
46 vyména vadného zafizenl bude provedena nejpozdsii SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
1 kus dedikovany management, logovaci a reportovaci nastroj
= 3 Minimalni Spinéno
Cislo | Pozadovana funkcionalita poZadavky Ano/Ne
1 VM appliance pro platformu VVMware vSphere SPLNUJE ANO
2 Nastroj pro spravu od stejneho vyrobce jako NGFW SPLNUJE ANO
Nutné pina integrace s FW fedenim, véetné abousmérné ANO
3 komunikace (1j. logy uloZené na logserveru musi byt moZné SPLNUJE
prohlizet prfimo z management rozhrani firewallu)
MoZnost detailniho prohledavani logt SPLNUJE ANO
Prehled o aktudlnim stavu FW clusteru a udélosti formou SPLNUJE ANO
widgetu s podporou funkee DrillDown
Siroka nabidka pfedpfipravenych reportti (bezpeénostni . ANO
6 | incidenty, vyuZiti konektivity, navitévované kategorie stranek, SPLNUJE
apod.)
MoZnost tvorby vlastnich detailnich reportt SPLNUJE ANO
Podpora vyhodnocovani udalosti a upozornéni na né (email, v ANO
snmp trap) SPLNUJE
9 Podpora multi-tenantniho prostiedi (tj. oddélené rozhrani na SPLNUJE ANO
management/log/reporting)
10 | Podpora pro ukladani logt 100 GB ANO
11 | Denni objem pfijatych logl 1 GB/den ANO
12 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlaiené vady bude do 4 hodin ) ANO
13 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahlad3ené vady a obnoveni funkce zafizenl nebo ANO
14 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
uc¢inéni vyzvy k vyméné vadného hardware
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1.15 Technicka specifikace opatreni ID8 Ochrana pied DDoS titoky

NiZe uvedene technické specifikace uvadéji parametry feSeni, které je zamysleno jako ochrana pfed

DDoS atoky.

Dvojice HW DDoS zafizeni dle nize uvedené specifikace bude nasazena na primarni | sekundarni

Internetovou konektivitu.

Souéasti feSenl bude také sluzba vyrobce tzv. IP reputaéni databaze, ktera bude pravideiné
aktualizovana po dobu min. 5 let.

Kompletni dodavka zahrnuje:

2 kusy HW DDoS
: Minimalni Spinéno
Cislo | Pozadovana funkcionalita Sotadaily A SIE
1 HW appliance s montazi do racku SPLNUJE ANO
2 Porty 1GE 8x 1G ANO
RJ45/SFP
3 Integrovany bypass na ethernetovych portech jako ochrana SPLNUJE ANO
pied nedostupnosti sité pii vypadku DDoS sondy
4 | Nezavisly management interface 2x 1GE RJ45 ANO
5 | Sprava pies HTTPS a SSH SPLNUJE ANO
6 Datova propustnost mixovaného provozu 2,6 Gbps ANO
7 Paketova propustnost 3,6 Mpps ANO
8 Maximalni doba mitigace utoku od jeho rozpoznani ds ANO
9 Maximalni latence paketu 60 ps ANO
10 | Pravidelné aktualizovana IP reputaéni databaze SPLNUJE ANO
Schopnost nauéeni se provozu a vygenerovani hrani¢nich - ANO
1 hodnot pro zabranénl Utoku e SPLNUJE
12 | Heuristicka analyza SPLNUJE ANO
13 | Ochrana proti tzv. zero-day Gtokim SPLNUJE ANO
14 Moznost eddéleni hraninich hodnot pro mitigaci na zakladé SPLNUJE ANO
vstupniho/vystupniho paru rozhrani anebo cilového subnetu
16 | Identifikace a mitigace utokl na 3, 4 a 7 vrstvé OS| SPLNUJE ANO
Ochrana pied L3 flood Utoky (source, destination) anti-spoofin . ANO
18 a podpora geolokace ) P ’ SPLNLLIE
17 | Ochrana pred L4 Gtoky (TCP, UDP, ICMP) SPLNUJE ANO
18 | Ochrana pfed SYN Attack, Slowloris, Connection floods SPLNUJE ANO
19 | Ochrana pfed L7 Utoky (HTTP) SPLNUJE ANO
20 | Ochrana pfed utoky zaloZenymi na DNS (DNS Flood) SPLNUJE ANO
21 | Podpora black/white listl SPLNUJE ANO
22 Podpora REST API SPLNUJE ANO
23 | Podpora logovani pies syslog, snmp SPLNUJE ANO
24 Statistiky provozu sondy v podobé graf(, logll a podrobnych SPLRIUJE ANO
reportll tykajicich se konkrétnich vrstev a protokold
25 | MoZnost rozdéleni administratorskych roli SPLNUJE ANO
MoZnost pouZiti k ovéfeni administratora vzdaleny server — . ANO
26 | 'DAP, RADILS y SPLNUJE
27 | Zaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin ) ANO
28 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ANO
29 vyména vadného zaf{zenl bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
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1.16 Technickd specifikace opatieni ID9 Rizeni pristupu k sitovym

prostredkim

NiZe uvedené technické specifikace uvadéji parametry feéeni, které je zamyéleno pro fizeni pfistupu

k sifovym prostiedkim.

Dedikované HW zafizeni se specializovanym programovym vybavenim bude nasazeno jako nahrada

stavajiciho Cisco Secure ACS, ktery jiz nenl vyrobcem podporavan.

Systém pro fizeni piistupu k sitovym prvkim je kritickym bodem celé infrastruktury a musl byt zvelen

s ohledem na dosazeni maximaini kompatibility se stavajici infrastrukturou a nové planovanymi
technickymi opatfenimi:

Rizeni pfistupu stavajicich Cisco IP telefon v ramci dratové i bezdratové piistupové sité (618
IP telefond typu CP7921, CP7925, CP8821 vyuzZivajici autentizaci pomoci protokolu EAP-

FAST)

Integrace s planovanym technickym opatfenim ID2 Piepinace piistupové vrstvy sité
Integrace s planovanym technickym opatfenim ID3 Pfistupové body bezdratove casti

pfistupoveé vrstvy sité

Kompletni dodavka zahrnuje:
1 kus HW appliance

Gislo | Pozadovana funkcionalita 'ﬂ'i“;g‘:‘::; i‘;‘gﬁ;’:
1 Dedikovana HW appliance s montaZi do racku max. 2U SPLNUJE ANO
Centralizovany systém pro ovéfovani uzivatell, klasifikaci ANO
2 zafizeni, fizeni pfistupu k sitovym prvkam definujici pravidla SPLNUJE
pfistupu k siti v zavislosti na kontextu pfipojeni (uzivatel, typ
zafizeni, lokalita apod.)
Minimalni pocet souéasnych spojeni (pfipojitelnych a ANO
3 spravovanych koncovych zafizeni) danych HW omezenim 7500
(kapacitni strop HW appliance)
4 Minimalni poéet pozadovanych (licencovanych) koncovych 500 ANO
zafizeni
5 Podporuje centralizované nebo distribuované nasazeni pro SPLNUJE ANO
vysokou odolnost a rozsifovani kapacity
6 Umoziiuje snadné zalohovani, rychlou a Gpinou obnovu SPLNUJE ANO
konfigurace
7 | Poskytuje AAA funkce SPLNUJE ANO
8 RADIUS pro autentizaci, autorizaci, zaznamenavani SF‘LISILJJE ANO
9 | Proxy funkce pro externi RADIUS SPLNUJE ANO
10 | Podpara pro protokoly PAP, MS-CHAP, MS-CHAPv2 SPLNUJE ANO
Podpora TACACS+ pro centralni fizeni administrativniho : ANO
1 pfistupu na zafizen| SPLNUJE
Podporované databaze uzivateld (s moZnosti definovat poradi ANO
prichodu)
v Intern| -
12 | v vice nezavislych Active Directory SPLNUJE
¥v" LDAP (RFC 2251)
v RADIUS Token indentity source (RFC 2865)
¥ RSA RADIUS token server
13 - Qvéfeni uzivatell heslem SPLNUJE ANO
Rizeni pfistupu k sitovym prvkim pomoci pravidel, zaloZenych ANO
14 | Ma kombinacich nasledujicich parametr: SPLNUJE

v" uzivatele (role, skupiny) v podporovanych databazich
v atributy uZivatele v podporovanych databazich
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¥ typ sitového zafizeni (pfepinaé, smérovaé, atd.)

15 :;nf?ft::ﬂ definovat ,per command" autorizaci pro TACACS+ SPLNUJE ANO
16 g?vzlc':janTenéVéni aktivity uZivatelt pfipojenych k sitovym SPLNUJE ANO
17 | Dotazovaci systém, korelace zaznamu, centralizované vykazy SPLNUJE ANO
Systém pro sledovéani vystrah (Uspé&&na/nelispéina ANO
18 | pfihlagovani, neaktivita, stav systému AAA, dostupnost SPLNUJE
externich databazi) _
19 | Oteviené API pro podporu propojeni se zafizenimi tfetich stran SPLNUJE ANO
Centralizovana sprava — definice roli administratorl a drovni - ANO
20 pfistupu k ovéfovacimu systému SPLNUJE
21 Sr:le;:}jcrlgé rozhrani pro definici pravidel pfistupu k sitovym SPLNUJE ANO
29 Graﬁgké_rozhram’ pro monitorovani, definici vykazq, fedeni SPLNUJE ANO
problému
Diagnostika probléma (systémova, udaje o chybéach - ANO
2 pfihladovani, TCP dump, packet capture) SPL':[UJE
24 | Zaznamenavani udalosti na externi syslog server SPLNUJE ANO
25 | Podpora SNMPv3 SF'LISJUJE ANO
26 | NTP pro synchronizaci éasu SPLNUJE ANO
27 | SMTP pro zasllani zprav a vystrah pfes e-mail SPLNUJE ANO
Moznost licenéniho rozsifeni na plnohodnotny Policy server ) ANO
28 | (NAC, profiler, BYOD, guest pfistup, sifrovani L2, atd.) prostym SPLNUJE
dokoupenim SW licence.
29 | Zéaruka a podpora vyrobce na min. 5 let SPLNENO ANO
Garantovana doba odezvy na nahlagené vady bude do 4 hodin ANO
30 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizenl nebo ANO
31 vyména vadného zafizeni bude provedena nejpozdéji SPLNENO

nasledujici pracovni den od okamziku oznameni vady nebo
uéinéni vyzvy k vyméné vadného hardware
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1.17 Technickd specifikace opatreni ID10 Zaznamendvdni a Fizeni
bezpecnostnich uddlosti a incidenti.

NiZe uvedené poZadavky a technické specifikace uvadé&ji parametry pro implementaci opatfeni na
Zzaznamenavani a fizeni bezpeénostnich udalosti a incidentl, které bude realizovano dedavkou
technologického fesenl ,Security Information and Event Management* (dale jen SIEM).

V ramei realizace opatieni se jedna o pofizeni jediného jednotného feseni, které kombinuje
funkcionality tfi nastrojll — SIEM, Log manager a nastroj na skenovani zranitelnosti ICT prostfedi (dale
jen SIEM). Tato kombinace je mandatorni a zadavatel diky ni realizuje vyraznou Gsporu nakladd,
Systém bude provozovan samostatné a nezavisle na stavajici infrastruktufe zadavatele a dodavka
score” infrastruktury bude z divodu dostateéného vykonu realizovana formou HW fesenl. Bude-li to
nutné a vhodné, mohou doplitkové systémy navrhovaného fedeni (napf. vrstva sbéru udalosti) vyuzit
prostfedkll virtualniho prostiedi datového centra KHK. Redenl bude dodéno jako ucelend platforma
pro sbér a vyhodnocovanl bezpeénostnich udalostl a podporu nasledného hlaseni kybernetického
bezpeénostniha incidentu dle § 7 a § 8 zékona ¢&. 181/2014 Sb., o kybernetické bezpeénosti ve znéni
pozdé&jsich predpist.

1.17.1 Obecné pozadavky na SIEM

- 5 Minimalni Splnéno
Cislo | Pozadovana funkcionalita pozadavky ARaING

1 Reenl SIEM bude dodano jako all-in-one appliance s moznosti SPLRUJE ANO
snadného skalovani (rozéifitelnosti)

2 Reseni kombinuje minimalné funkcionality tfi nastroji — SIEM, ANO

Log manager a nastroj na skenovani zranitelnosti [CT prostiedi SPLNUJE

Véechny komponenty systému SIEM jsou dostupné v geském ” ANO
3 | nebo anglickém jazyce. SPLNUJE

Systém musi umozriovat provoz v rezimu vysoké dostupnosti ANO
tak, aby nedoslo ke ztraté sbiranych Log zaznamu v pfipadé SPLNUJE
vypadku nékteré komponenty. Tato funkcionalita musi byt
zajisténa automaticky.

Systém umozriuje zasilani log zaznamu do vice lokalit ANO
5 najednou; zarover musi poskytovat moznost automatického SPLNUJE

zasilani logl do sekundarniho umisténi, pokud je primarni
lokalita nedostupna.

VEechny komponenty a pozadované funkce se spravuji a ANO
vyuZivaji piies spoleénou fidici konzoli (dale jen ,Centralni
6 | sprava“), ktera je pfistupna pies webové rozhrani z fyzického i SPLNUJE
virtualniho PC s vyuzitim prohlize¢e Internet Exploreru 10 a
novéjéich a Chrome.

Centralni sprava systému SIEM musi podporovat GUI a - ANO
’ skriptovaci nastroje. SPLNUJE

Veskera konfigurace, definice zdroju logtl, definice korelaénich . ANO
8 pravidel, tvorba report(i atd. musi probihat z grafického SPLNUJE
rozhrani systému SIEM.

Sprava uzivatell systému SIEM musi byt integrovatelna ANO
s aktualnim IDM zadavatele (Identity Management FAMA+ od
9 | spol. Tesco SW a.s) a Microsoft Active Directory. Rozsah SPLNUJE
integrace s IDM bude upfesnén v ramci zpracovani detailni
analyzy a provadéciho projektu,

Systém SIEM musi rovnéz umozriovat pfihlagovani pomoci - ANO
10 | jokélnich Gétd. SPLNUJE

Pristup uzivateltl musi byt zaloZen na volné definovanych 3 ANO
11 | oddélenych rolich s moZnosti granularniho pfidélovani prav v SPLNUJE
ramci role podle zdroju logt, skupiny zafizeni, jednotlivych
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servery, typu logu apod.

12

Systém SIEM musi vyhledavat dle kliovych slov (fetézcl) v
nazvech zdrojd, v korelaénich pravidlech v uloZenych lozich a v
auditnich lozich systému,

SPLNUJE

ANO

13

Systém SIEM musi zaznamenavat vlastni auditni logy po
nastavitelnou dobu a musi byt chranény proti modifikaci.

SPLNUJE

ANO

14

Systém SIEM musi poskytovat informace pfi viastnim béhu a
vyhodnocovani logt.

SPLNUJE

ANO

15

Systém SIEM podporuje monitorovani viastni dostupnosti a
jeho jednotlivych &asti (zarizeni) prostfednictvim SNMP v2/v3
nebo logovanim na vzdaleny syslog server,

SPLNUJE

ANO

16

Systém SIEM musi poskytovat funkcionalitu pro behavioralni
analyzu uZivatell a musi byt integrovano pfimo s fe$enim
SIEM.

SPLNUJE

ANO

17

Behavioralni analyza uZivateli musi vyuzivat machine learning

SPLNUJE

ANO

18

System umoziuje exportovat/importovat své nastaveni do/ze
souboru (definice dashboardl, reportl a korelaénich pravidel).

SPLNUJE

ANO

19

Systém musi obsahovat plné integrovany nastroj pro fizeni
celého Zivotniho cyklu incidentu, ktery podporuje nezavislé
fronty.

SPLNUJE

ANO

20

Systém umozriuje komunikaci se systémy tfetich stran -
standardizované API, SDK (software development kit),
nadstavbové aplikace rozSifujici funkénost, podpora
skriptovani.

SPLNUJE

ANO

21

V ramci pfedani dokumentace koneéného provedeni dodavatel
pfeda zadavateli standardizované API

SPLNUJE

ANO

22

Nabizené feseni musi poskytovat automatické upozornéni na
dostupné aktualizace feenl, jejich stazeni a implementaci bez
pomoci profesionalnich sluzeb dodavatele/vyrobce.

SPLNUJE

ANO

1.17.2 Pozadavky na vykonnost, skalovatelnost

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

Systém SIEM musi mit srozumitelné a prokazatelné
deklarovano vedeni licenéni politiky a to véetné uvedeni
funkcionalit, které nejsou souéasti zakladni licence, u kterych
bude uvedeno, zda a za jakych podminek je mozne je
dokupovat. Orientaéni ceny v K& bez DPH budou soucasti
nabidky.

SPLNUJE

ANO

Licence pro zpracovani min 1 500 EPS (events per second)
s moznosti rozSifeni bez nutnosti HW upgrade aZ na § 000
EPS.

SPLNUJE

ANO

Licence pro zpracovani min 25 000 FPM (flow per minute)
s moznosti roz$ifeni bez nutnosti HW upgrade az na 85 000
FPM.

SPLNUJE

ANO

Systém SIEM musi mit garantovanou licenci pro zpracovani
min. 5 000 EPS v dennich Spickach.

SPLNUJE

ANO

Komponenta sbirajici logy, musi byt schopna trvale
zpracovavat 5 000 EPS bez jakychkoliv vykonnostnich nebo
licenénich omezeni.

SPLNUJE

ANO

Systém SIEM musi byt schopny narazové (minimainé po dobu
72 hodin) zpracovat 5 000 EPS, bez jakychkoliv vykonnostnich
nebo licenénich omezeni, véetné zachovani plné funkcionality u

SPLNUJE

ANO
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véech komponent.

Systém SIEM musi splfiovat, aby nedochézelo k zahozeni
udalosti (events) pfi doéasném prekroteni licence.

SPLNUJE

ANO

Minimalni kapacita interniho Glozného prostoru:

v Systém SIEM musi umaoZnit interné uloZit log zaznamy (RAW
format) po dobu min, 12 mésicl

v" Systém SIEM musi umoZnit interné uchovat normalizované log
zaznamy po dobu min. 12 mésicl

SPLNUJE

ANO

Systém SIEM musi umoziiovat rozsifovani kapacity a vykonu
formou distribuce zatéze na vice samostatnych systému napf.
vice Logserver( s jednim centralnim mistem pro
vyhodnocovani (event management).

SPLNUJE

ANO

10

Systém SIEM musi podporovat souéasnou praci min. 10
uzivatelt

SPLNUJE

ANO

11

Licence musi obsahovat moznost minimalné 500 sbérnych
konektor(, véetné vlastnich custom logl (moznost doplnit dalsi
lokality, zdroje, atd.)

SPLNUJE

ANO

12

Licence musi obsahovat moZnost sbirat viechny typy
vyrobcem podporovanych zdroju a vlastnich custom logtl

SPLNUJE

ANO

1.17.3 Pozadavky na sbhér dat

Vrstva sbéru logl musi spliiovat nasledujicl poZadavky

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Anol/Ne

1

Musi byt funkéni samostatné bez centralniho prvku

SPLNUJE

ANO

2

Musi pokryt as vypadku SIEM pro doéasné ulozeni logu bez
jejich ztraty

SPLNUJE

ANO

Nesmi nijak zasahovat do sbiranych systémil a shér logh musi
probihat vzdalené pro véechny zdroje (bezagentovy sbér logl
bez instalace agenta na cilovy systém)

SPLNUJE

ANO

Musi podporovat (sbirat, zpracovat a interpretovat) minimalné
nasledujici typy logt a protokolll: Syslog, SNMP Trap v2/v3,
jedno a vicefadkové textové logy (v&etné "custom logs "),
Windows Event Logs (véetné "custom Event logs"), agentless
Windows, ODBC (logy v DB tabulkach), sdee, ftp, ssh, scp,
hitp, sftp, nfs, cifs, file, xml, cef, netflow v5 a v9

SPLNUJE

ANO

Musi podporovat sbér udalosti ze sitovych zafizenf a jejich
parsovani za U€elem identifikace Gtok( na L3 a L2 vrstvu
(minimalné Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard)

SPLNUJE

ANO

Musi podporovat nacitani log soubor(, kde tyto soubory budou
mit stanovenu strukturu a vyznam dat

SPLNUJE

ANO

Musi podporovat nag&itani logl z databaze (zejména MS SQL,
Postgres SQL, Oracle, atd), kde tyto logy budou mit stanovenu
strukturu a vyznam dat

SPLNUJE

ANO

Musi umoziiovat naéteni a zpracovani jakychkoli typ( logl, i z
vlastnich aplikaci, tato moZnost musi byt k dispozici bez
soucinnosti vyrobce nebo dodavatele fedeni. Kvalita vystupu a
moZnosti vyuZiti musi byt stejné jako v pfipadé standardné
podporovaného zdroje logl

SPLNUJE

ANO

Minimalni administrace (vybér zafizeni ze seznamu od
vyrobce) pro pfipojeni daldich zdroji udalosti (servery
Windows, Unix/Linux, pfepinaée Cisco a HP, FortiNet)

SPLNUJE

ANO
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10 | Automatické pfipojeni zafizeni vyrobeli Cisco a HP SPLNUJE ANO
11 Podpora sbéru sitovych tokd (NetFlow, JFLow, Sflow) z SPLNUJE ANO
infrastrukturnich prvkd (switche, routery, NetFlow sondy)
12 Komponenta sbirajici logy je posila dale zadifrované a SPLNUJE ANO
komprimované a umozZnuje regulovat Sifku uZivaného pasma.
1.17.4 Pozadavky na archivaci a ukladani
Systém SIEM musi umozniovat:
Minimalni Splinéno
Cislo | Pozadovan4 funkcionalita posadavky Ano/Ne
1 Interné uchovat data bez ztraty informaci, tzv. RAW logy (bez SPLNUJE ANO
filtrace, normalizace, redukce) po dobu minimalné 12 mésicl
Interné uchovat normalizované log zaznamy po dobu - ANO
2| minimélng 12 mésica AFRBE
Diskové pole musi byt odolné viéi vypadku minimalné dvou - ANO
3 mechanik pevnych disku. SPLNUJE
4 ll::;!:éa?:i;' dat v komprimované podobé& pro usporu diskové SPLNUJE ANO
Ukladani dat bez nutnosti RDBMS systém( a s moZnost] ANO
5 vytvareni ,databazového schématu" ad-hoc live" pfi tvorbé SPLNUJE
dotazu
Automaticky archivovat a zalohovat RAW logy podle . ANO
8 nastavenych poZadavkl SPLNLLIE
System musi umoziovat snadnou obnovu historickych dat z - ANO
F archivl pro zpétnou analyzu RrLNME
8 Systém musi umoziovat rychlou obnovu uloZenych logu pro SPLNUJE ANO
piipad obnovy systému po eventualni havarii
9 Systém musl poskytovat mechanismus detekce SPLNUJE ANO
neautorizovanych zmén dat v souborech systému SIEM
Zajisténi autenticity a integrity archivaénich soubor( (napf. : ANO
10 digitalnim podpisem apod.) SPLNUJE
Systém SIEM musi spliiovat nékterou z mezinarodnich . ANO
11 | certifikaci, které garantuji bezpeéné a nezpochybnitelné SPLNUJE
ukladani logt -
12 | MozZnost filtrovani udalosti pfed archivaci SPLNUJE ANO
13 Podpora nezavislého a neomezené velkého Ulozného prostoru SPLNUJE ANO
pro data (lokalni disky, externi pole, apod.)
Ukladani viech dat bez jakychkoliv zmén v puvodnim tvaru po ANO
liboveolné dlouhou dobu, bude-li dostupna diskova kapacita. .
14 | Archiv mize byt ulozen na externim diskovém ulozisti, ale k SPLNUJE
datiim musi byt vZzdy okamzity pristup bez nutnosti zpétného
importu
System musi podporovat pravidelné automatické piresuny dat z ) ANO
15 | interniho do externiho uloZisté resp. archivu podle SPLNUJE
definovanych pravidel
1.17.5 Pozadavky na zpracovani udalosti
Systém SIEM musi umoznovat:
n g S Minimalni Spinéno
Cislo | Pozadovana funkcionalita pozadavky Ano/Ne
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PouZivani regularnich vyrazl na strané agentl (pokud budou
vyuzity) i serveru systému SIEM

SPLNUJE

ANO

Normalizaci bezpeénostnich udalosti v systému SIEM do
jednotného formatu (centralni logy musi mit stejny format ze
viech zdrojl) a doplnéni o dalii detailni informace (napf.
doplnéni jména uzivatele na zakladé uZivatelského Uétu apod.).

SPLNUJE

ANO

Kategorizaci logu, ktera poskytuje univerzalni taxonomii
nezavislou na vyrobci zdroje udalosti, aby bylo mozné
homaogenné vyhledavat, reportovat nebo porovnavat udalosti z
riiznych zafizeni bez nutnosti znalosti konkrétniho logu

SPLNUJE

ANO

Vyhodnocovat i vlastni provozni logy

SPLNUJE

ANO

Zobrazeni a zménu nasazenych korelaénich pravidel, véetné
pravidel dodanych vyrobcem.

SPLNUJE

ANO

Export a import pravidel i log parser(.

SPLNUJE

ANO

Definovani / pfidavani viastnich korelaénich pravidel a log
parserll bez nutnosti spoluprace s dodavatelem nebo
vyrobcem, napi. pomoci wizardu nebo regularnich vyrazl

SPLNUJE

ANO

Real-time korelaci a korelaci v éasovém okné nékolika hodin
mezi udalostmi z riznych zdroja (liboveolnych a nezavislych
zdroju predavajicich data do systému)

SPLNUJE

ANO

Korelaci udalosti davkové importovanych do systému SIEM tj.
korelaci udalosti, které nejsou zafazovany real-time, ale napf.
prostrednictvim importd logu.

SPLNUJE

ANO

10

Automnaticke stanoveni zavaZnosti udalosti napf. na zakladé
pfedchozi &innosti zdroje / cile nebo jinych dostupnych
informaci

SPLNUJE

ANO

11

Vyhledavani anomalii v udalostech (napf. nartst poétu
nedspésnych pokusl o piihlaseni v uréitém &ase, nelispésné
pokusy o pfihlageni v mimopracovni dobé& apod.) nebo
datovych tocich (napf. necbvyklé toky dat)

SPLNUJE

ANO

12

Agregace udalosti v systému SIEM do jedné udalosti po
definovanem case

SPLNUJE

ANO

13

Ukladani logll v systému SIEM ve tvaru ve kterém je mozné
jejich prohledavani tj. minimalné musi poskytovat vyhledavani
na zakladé regularnich nebo logickych vyrazi podle ¢asu a
klicovych slov

SPLNUJE

ANO

14

Na jakoukoliv udalost musi byt mozné navazat automatickou

akci:

v notifikaci pfes mail s mozZnosti definovat pravidla pro zasilani na
rizné adresy podle kriti€nosti, zdroje apod.

v spustén| externiho skriptu

SPLNUJE

ANO

15

Musi poskytovat zabudovanou "security knowledge" tj.

pieddefinovana pravidla rozpoznavani a zpracovani udalosti a

jejich pravidelné aktualizace od vyrobce, minimalné 1x

mési¢né. Musi obsahovat minimalné:

v" genericke politiky

v" generické korelaéni pravidla

v generické pfeddefinované reporty, pokud budou k dispozici

v" preddefinované analytické nastroje a akce pro identifikaci hrozeb
a obranu vO&i nim

SPLNUJE

ANO

16

Musi ohsahovat komplexni sadu funkcionalit a
prednastavenych korelaénich pravidel, které fesi klasicke
hrozby a bezpeénostni rizika i sofistikované bezpeénostni

problémy z riznych oblasti:
v (toky robotd, éervii a virl (chyby antivirl)

SPLNUJE

ANO
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v" Utoky typu DoS, DDoS

¥v" monitorovani databazi (chyby a varovani, pfistupy do DB,
konfigurace)

¥ neopravnény pfistup k aplikacim (ovéfovani uZivatell, zmény
administrace a konfigurace)

v" chyby a zmény v sitich (chyby a stavy sitovych zafizenl)

¥ monitarovani serverld a desktopl (administrace privilegovanych
uZivatell, pfistupy a zmeény konfigurace, odmitnutad pfipojeni,
uspésné a chybneé pfihlasovaci aktivity, varovani systém( IPS/IDS
a vyuzivani ilfe pasma)

v VPN dtoky (chyby pfi ovéfovani, zmény konfigurace, aktivita
piipojovani)

¥ uchvaceni &ife pasma a poruseni platnych zasad (Uspésna a
chybna pfihlaseni do systému, zmény hesla, zmény konfigurace)

Detekce zmén nastaveni

SIEM automaticky vygeneruje varovani (alert) pfi detekci ANO
zasadnich udalosti, mezi které bude patfit minimalné (nejen):
v Zména politiky (konfigurace) na bezpeénostnim sitovém zafizeni
typu firewall, IDS, IPS, apad.
¥ Zmeéna politiky (konfigurace) na sitovém zafizeni typu switch,
router, AP, apod.
v Zména group politiky (GPO) vdoménové strukiufe Active
Directory
v UzZivateli je zablokovan lcet v doméné vlivem nespravného
zadani hesla
v UZivateli s administratorskym opravnénim je odblokovan ucet v
domené po jeho predchozim zablokovani vlivem nespravného
zadani hesla
¥ Uzivatel zada 3patné hezlo N-krat b&hem &asového intervalu M
(detekce pokusu o brute-force Utok)
v Uzivatel zada Spatné heslo N-krat b&hem ¢asoveho intervalu M a
nasleduje Uspééné prihladeni uzivatele (detekce Uspéiného brute- v
17 force Gtoku = prolomeni hesla) SPLNUJE
v Z Jedné stanice je zaznamenana sekvence pokusl o piihlageni se
na N systém( béhem éasového intervalu M (podezieni na infekci
malwarem)
v" Vznik Domain Security Group nebo Local Security Group
v" Zanik Domain Security Group nebo Local Security Group
v Vznik &lenstvi uZivatele v Domain Security Group nebo Local
Security Group
v' Zanik ¢lenstvi uzivatele v Domain Security Group nebo Local
Security Group
v Zména opravnénl existujiciho uzivatelského (étu
v Zména opravnéni existujici skupiny uzivatelskych Gétd
v Zmény nastaveni auditingu (rozsahu auditingu)
¥ Pfistup administrétora do systému pod univerzélnim generickym
uctemn (administrator, admin, root).
Konkrétni rozsah udalosti a detaily alertd budou upfesnény
v detailni analyze a provadécim projekiu.
Detekce Sifeni malware
18 | SIEM bude schopen detekovat existenci a Sifeni malware SPLNUJE ANO
Detekce malware musi pracovat s historil chovani a reagovat - ANO
® na nové podnéty v redlném &ase SPLNUJE
SIEM automaticky vygeneruje varovani (alert) pfi detekci ANO
zasadnich udalosti, mezi které bude patiit minimalné (nejen):
og | ¥ Nezvykly narQst udalosti informujicich o pfistupu pfes perimetr na SPLNUJE

porty a hosty, na které neni definovana politika a oproti minulosti
se jedné o vyznamnou zmenu v béZném profilu sifového provozu.
v~ Nezvykle vysoky pofet udalosti souvisejici se sitovym objektem
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(zdroj nebo cil), ktery ma:
o V dostupnych reputaénich databazich na Internetu skére
Lhigh risk" nebo
o jeveden interné jako aktivum s vyznamnym skére High
priority" nebo
o ma vazbu na internetove destinaci, ktera je vedena na
blacklistech jako ,malicious site"
Konkrétni rozsah udélosti a detaily alertll budou upfesnény
v detailni analyze a provadécim projektu.

Monitoring virtualizaéniho prostfedi

21

SIEM bude monitorovat a detekovat anomalni aktivity
virtualizacéni platformy. Jako datovy vstup poslouzi logy ze
stavajicich systémil VMware.

SPLNUJE

ANO

22

SIEM automaticky vygeneruje varovani (alert) pfi detekci

zasadnich udalosti, mezi které bude patfit minimalné (nejen):

v" Manipulace s virtudlnl instancl stroje — kopirovani, mazéni,
presun,

v" Pokus o pfihlaeni uZivatele na ESX server v lock-down rezimu,
ackoliv oficidinl cesta je pfes VMware vCenter

¥ Shutdown nebo reboot dilezité komponenty virtualni platformy

Konkrétni rozsah udalosti a detaily alertl budou upfesnény

v detailni analyze a provadécim projektu.

SPLNUJE

ANO

Monitoring vzdaleného VPN pristupu

23

SIEM automaticky vygeneruje varovani (alert) pfi detekci

zasadnich udélosti, mezi které bude patfit minimalné (nejen):

¥ Neopravnény pfistup uzivatele pfes VPN, ktery neni na seznamu
opravnénych uzivatell (fizenf vzdaleného VPN pfistupu).

v Pokus o neopravnény pflstup uZivatele na zafizenl v interni siti,
které neni na seznamu zafizenl, na které ma dany uzivatel mit
pfistup.

Konkrétni rozsah udalosti a detaily alertll budou upfesnény

v detailni analyze a provadécim projektu.

SPLNUJE

ANO

1.17.6 Pozadavky na reporting a interpretaci dat

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Splnéno
Ano/Ne

1

Preddefinované reporty a informaéni panely (dashboardy)
systému SIEM a musi byt modifikovatelné uzivatelem v GUI.

SPLNUJE

ANO

Uzivatel mize vytvaret vlastni dashboardy a reporty

SPLNUJE

ANO

Systém SIEM musi poskytovat reporty i ve formé grafll a
tabulek.

SPLNUJE

ANO

Systém SIEM vytvaii reporty ve formatech PDF, HTML, XLS a
CS8V, popf. dalgich.

SPLNUJE

ANO

Systém SIEM musi umozZfiovat export dat minimalné ve
formatu XML, PDF nebo CSV.

SPLNUJE

ANO

Systém SIEM musi obsahovat analytické nastroje umoznujici
napf. reportovani, forenzni analyzu, analyzu zmén, statistické
reporty nad aktualnimi i historickymi daty.

SPLNUJE

ANO

Systém SIEM musi umozriovat vyhledavani zadanim ad-hoc
dotazu do vyhledavaciho pole pomoci vyhledavaciho jazyka.
Dotaz muze byt tvofen manualné pfimo ve vyhledavacim poli
nebo s vyuZitim ,privodce” (wizzardu)

ANO

Systém musi poskytovat report o aktivitdch vybranych uZivatell

SPLNUJE

ANO
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resp. skupiny uZivatell.

Systém SIEM musi mit optimalizovanou databazi logl pro SPLRIUJE
rychlé prohledavani a reportovani (indexace).

ANO

Systém SIEM musi podporovat moznost zobrazit Log zaznam v SPLNUJE

10 puvodni formé, jak byl piijat, tzv. raw-message.

ANO

Systém SIEM musi poskytovat pro kazdého uZivatele viastni SPLNUJE

1 personalizovany dashboard.

ANO

System SIEM musi umozniovat prifazeni incidentd riznym SPLNUJE

12 fesitellim.

ANO

Drill-down analyza v GUI tj. od obecnéjdich informaci vedou
linky na konkrétnéjsi informace (napf. z reportu o poétu
bezpetnostnich udalosti podle jednotlivych typl OS je mozné
13 | najeden klik dostat report o poétu bezpeénostnich udalosti na SPLNUJE
jednotlivych hostech s danym operaénim systémem a dale
pokracovat na report o poctu bezpeénostnich udalosti v
jednotlivych aplikacich / lozich / zdroji na daném hostu apod.).

ANO

Systém musi podporovat automatické spouéténi definovanych
reportl (mé&siéné, tydné, denné&, nebo v definovaném &ase), SPLNUJE
ukladani na sitové Glozisté a jejich zasilani e-mailem pfimo ze
systému.

14

ANO

Systém SIEM musi podporovat grafickou interpretaci vzork( i
15 | standardniho a nestandardniho chovani (véetné real-time SPLNUJE
rezimu).

ANO

Systém SIEM zajisti podporu pro ohladovaci povinnost
bezpeénostnich incidentt NUKIB podle zékona &. 181/2014 SPLNUJE
Sh., o kybernetické bezpecnosti a vyhlasky &. 316/2014 Sh., o
kybernetické bezpeénosti, pfiloha €. 5az &. 7.

16

ANO

1477 Pozadavky na implementaci

A. Rozsah implementace

Implementace SIEM do prostfed| zadavatele bude zahajena na zakladé akceptovaného a pfedaného
provadéciho projektu.

Pfi implementaci budou v ramci realizace do SIEM napojena ,Primarni aktiva', kterymi jsou vyznamné
informaéni systémy Krajského Ufadu Kralovéhradeckého kraje (VIS). Dale budou napojena ,Podplirna
aktiva®, kterymi jsou prvky IT infrastruktury, ktera pro VIS zajistuje jak jejich provozni dostupnost, tak
piistup uzivatell véetné dlvérnosti a integrity informaci.

Primarni aktiva

Dle Vyhlasky €. 317/2014 Sb. (Vyhlaska o vyznamnych informaénich systémech a jejich uréujicich
kritériich) se jedna o nasledujici vyznamné informacni systémy:

1) Spisova sluzba EZ

2) Ekonomicky informa&ni systém
Podptirna aktiva

1)  Aktivni sitové prvky:

a) Aktivni sitové prvky dodavané vramci jednotlivych technickych opatfeni realizované
verejne zakazky ,Bezpecnostni infrastruktura a rozvoj TCK - dodavatel technickych

opatieni véetné servisni podpory", zejména
v |D2 Prepinace piistupove vrstvy sité
v" |D3 Pristupove body bezdratove casti pfistupove vrstvy sité

v |D4 Roz&ifena prepinadl v agregaéni vrstvé sjté
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v |ID7 Ochrana sitového perimetru
v |D8 Ochrana pfed DDoS utoky
¥ |D9 Rizen/ pfistupu k sitovym prostiedkim

Aktivni sitové prvky stavajici sitové infrastruktury, které nebudou nahrazeny v ramci
realizace vefejné zakazky. Bliz§i Informace viz Popis stavajici infrastruktury v kap. 2
Pozadavky na kompatibilitu dodavanych technologii.

2) Ostatni prvky.

a)
b)
c)
d)
e)

Autentizace a autorizace uZivatell (MS Active Directory, Identity Management FAMA+)
Databazové systémy (M3 SQL)

Monitaring HP IMC

Operacni systemy Windows

Virtualizaéni vrstva VMware

Podrobny rozsah napojenych podplrnych aktiv (aktivnich sitovych prvkil a ostatnich prvkd) bude
specifikovan a odsouhlasen v ramci zpracovani detailni analyzy a provadéciho projektu.

B. Predpokladany dalsi rozvoj

V ramci rozvoje se pfedpoklada roziifeni poctu VIS jejich napojeni do SIEM fedeni pfipadné napojeni
dalsich informacnich systemu provozovanych KU KHK.
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1.18 Technicka specifikace opatreni ID11 Opticky propoj pristupové a
paterni vrstvy sité
Nize uvedené technické specifikace uvadéjl parametry fesenl pro realizaci optického propojeni.

Jedna se o vyménu stavajiciho optického MM spoje mezi prepinacem pfistupové vrstvy sité (umistenf
v rozvadéci RD08) a piepinatem patefni vrstvy sité (umlstenl v DC2) z diivodu velké vzdalennsh atim

nevyhovujicich pfenosovych parametrd stavajiclho MM spoje.

V ramci dodavky a instalace bude opticky kabel poloZen do stavajici trasy véetné realizace pfipadnych
prostupll a protipozarnich ucpavek, provedeni pfipadnych optickych svar( a oZiveni celého spoje.
Souéasti dodavky je i odpovidajicl dokumentace a méfici protokoly pfenosovych parametri.

Kompletni dodavka zahrnuje:

Cislo | Pozadovana funkcionalita ;r:ral?:\::;r
1 1x Opticky SM kabel s 24 vlakny o délce 300 m véetné SPLNUJE ANO
pfislusenstvi pro kampletni realizaci
2 | Zaruka min. 5 let SPLNUJE ANO
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Technicky popis plnéni

Dodavatel do tabulky doplni nézvy veskerého dodavaného HW zafizeni a véech nutnych SW licenci,
kterymi bude pinit realizaci jednotlivych technickych opatfeni vefejné zakézky. Tabulka musi
obsahovat seznam vedkerého dodévaného hardware a software pro realizaci a v pfipadé potieby
dodavatel doplini do tabulky dal$i chybéjici fadky.

Realizace opatfeni ID1 Chlazeni a klimatizace

Pocet

Polozka

Nazev a specifikace dodavaného regeni (hardware, software, ...)

2

Venkavni jednotka

Venkovni jednotka CAC AC250KXAPNH/EU Qch-25 kW, 3f

2

Vnitini jednotka

Vnitfni kanélové jednotka Qch-25 kW CAC ACZ50KNHPKH/EU

1

Ridiel systém chlazenl a klimatizace

Intagravany Fidlel systém MIN-DOOAN server DMS2 - CAC,FJM,DVM,ERV ERV
i

Realizace opatfeni ID2 Pfepinage pfistupové vrstvy sité

Pocet

Polozka

Nazev a specifikace dodavaného feSeni (hardware, softwara, ...)

21

PoE pfeplnag

WS-C2960X-48FPD-L Catalyst 2960-X 48 GigE FoE 740W, 2 x 10G SFP+, LAN
Baze

6 Pfapinag bez PoE WS-C2960X-48TD-L Catalyst 2960-X 48 GIgE, 2 x 10G SFP+, LAN Base

19 | Stohovaci kabel 50 cm Cisco FlexStack 50cm stacking cable

7 | Stohovacl kabel 1 m Cisco FlexStack 1m stacking cable

1 Stohovacl kabel 3 m Cisco FlexStack 3cm stacking cable

SFP pro rychlost 10 Gb/s v reZimu multi-mode
30 |do 220m (a v reZimu single-mode G652 do 10GBASE-LRM SFP Module
vzdalanosti 300 m)
i ; 10GBASE-LR SFP Module, Enterprise-Class, v pfiloze &islo 4 je poZadavek na
20 g?},g?;ﬂg,i tnznit?%?q; redina sigieamade dodavku 2ks, zde je uveden poZadovany pofet 20. Sougdstl nabidky uchazede
! je potet 2 podle poZadavku pfilohy &.4

13 | Opticky kabel MM 50/125 2m, LC/SC Opticky kabel MM 50/125 2m, LC/SC

13 | Opticky kabel MM 50/125 3m, LC/SC Opticky kabel MM 50/125 3m, LC/SC

1 Opticky kabel SM 2m, LC/LC Opticky kabel 5M 2m, LC/LC

1 Opticky kabel SM 3m, LC/LC Opticky kabel SM 3m, LC/LC

2 Mode conditioning opticky kabel 2m, LC/SC Mode conditioning opticky kabel 2m, LC/SC

2 Mode conditioning opticky kabel 3m, LC/SC Mode conditioning opticky kabel 3m, LC/SC

Realizace opatfeni ID3 Pfistupové body bezdratové &asti pristupové vrsty sité
Poéet | PoloZka Nazev a specifikace dodavaného fedeni (hardware, software, ...)
192 | Interni pfistupové body (WiFi AP) AIR-AP1832|-E-K9 80Z.11ac Wave 2; 3x3:288; Int Ant; E Reg Domain
AIR-AP2B02E-E-K9 802.17ac W2 AP WICA, 4x4:3, Exl Anl, 2XGBE, E Domain

B Externl pfistupové body (WiFi AP) AIR-ANT2566P4W-R= 2.4 GHz 6 dBi/5 GHz 6 dBi Directional Ant., 4-port, RP-

TNC

Realizace opatfeni ID4 Rozsifeni pfepinacil v agregacni vrstvé sité

Poéet

PoloZka

Nazev a specifilkace dodavaného fedeni (hardware, software, ...)

2

Pfepinad 24x 10GE SFP+

JC102B HPE 5820X 24XG SFP+ Swilch

1

Pfepina& 48x 10/100/1000

JC105B HPE 5800 48G 1-slat Switch
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16

DAC kabel, 3 m

HPE X240 10G SFP+ SFP+ 3m DAC Cable

Realizace opatieni ID5 Rozsifeni dostupnosti technologické vrstvy

Potet | PoloZka Né&zev a specifikace dodavaného feseni (hardware, software, ...)
4 | Sitova karta pro systém IBM x3690 X5 Emulex 10GbE Integrated Virtual Fabric Adapter || for IBM System x Half x8 PCle
4 Sitova karta pro systém IBM x3850 X5 Emulex 10GbE Virtual Fabric Adapter |l for IBM System x
16 | Passiva SFP+ DAC Cable vEelné SFP+ moduld, | p,oqje SFP+ DAC Cable véetne SFP+ moduld, 3m

am

Realizace opatieni ID6 Monitoring bezdratové &asti pfistupové vrstvy sité

Pocet

PoloZka

Nazev a specifikace dodavaného fedeni (hardware, software, ...)

SW maodul pro sledovani bezdratove gastl
pfistupoveé vrstvy sité LAN - roziifeni stavajiciho
nastroje (HP IMC Standard Edition Sofiware
Platform, P/N: JF377AAE) pro pravozni dohled
sitove infrastruktury

1x JF414AAE HPE IMC W5SM SW Mod 50-AF E-LTU

1x U4BB2E HPE 5Y FC 24x7 IMC WSM S5 Md50 AP E SVC [for JF414AAE]
3x JF415AAE HPE IMC WSM SW Mad Add 50-AP E-LTU

3x U4BA3E HPE 5Y FC 24x7 Niwk Group 145 Lic SVC [for JF415AAE]

1x JGB16AAE HPE IMC WSM/RT Spectrum Guard E-LTU

1x U4BABE HPE 5Y FC 24x7 IMC WSM/RT Spe Guar E SVC [for JGB16AAE]

Realizace opatfeni ID7 Ochrana sit'ového perimetru

Pocet

Polozka

Nazev a specifikace dodavaného feseni (hardware, software, ...)

NGFW/UTM firewall vEetné veikerého
pfislusného SW

FortiGate 1000D 2 x 10GE SFP+ slots, 16 x GE SFP Slots, 16 x GE RJ45 ports, 2
x GE RJ45 Management ports, SPU NP6 and CP8 hardware accelerated, 1 x
256GB 53D onboard storage, dual AC power supplies,

UTM Protection (FortiCare plus Application Control, IPS, AV, Web Filtering and
Antispam Services)

SW pro centrdlni management, logovani a
reporting firewalli

Licence for stackable FortiManager-vM. Manages up to 10 Fortinet
devices/Virlual Domains, 1 GB/Day of Logs and 100 GE storage capacity.
Designed for VMware vSphere, Xen, KVM and Hyper-V platforms.

24x7 Comprehensive FortiCare (1 - 10 devices/Virtual Domains) na 5 let

Realizace opatieni ID8 Ochrana pred DDoS utoky

Pocet

PoloZka

Nazev a specifikace dodavaného feseni (hardware, software, ...)

DDoS HW zafizeni véetné veskerého
pfisluiného SW

DDoS Protection Appliance - 4 pairs x Shared Media DDoS Defense Ports
(including 4 pairs x GE RJ45 with bypass protection, 4 pairs x GE 5FP slots), 2x
GE RJ45 Management Ports, AC Power Supply with Redundant Powar Option.
Includes 480 GB 55D storage. 3 Gbps throughput. Supports Advanced DNS
Mitigation. IP Reputation Service for FortiDDoS-200B
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Realizace opatfeni ID9 Rizeni pfistupu k sitovym prostfedkiim

Poéet

Polozka

Nazev a specifikace dodavaného feZeni (hardware, software, ...)

HW zafizen( pro fizeni pfistupu k sitowym
prostiedkum

SNS5-3515-K8 Small Secure Network Server for ISE Applications,
SW-3515-ISE-K8 Cisco ISE Software for the SN5-3515-K9 appliance,
Cisco Identity Services Engine 500 EndPoint Base License

Realizace opatfeni ID10 SW pro centralni management, logovani a reporting firewalll

Pocet

Polozka

Nazev a specifikace dodavaného fedenl (hardware, software, ...)

HW zaffzeni SIEM v&etné vedkereho
piislusného SW

HW Appllance QRadar SIEM

7X06CTOTWW - Lenovo ThinkSystem SR650, 1 x 12 CORE CPU, 128 GB RAM,
2 x 300 GB HDD, 7 x 8 TB HDD RAID6, Dual hotplug power, xClarity, BYR
Service with HDD retention.

Nasledujici SW licence jsou pro obé appliance spoleéné, budou dodany v niZe
uvedenem poétu (nenasobl se podtem appliance - 2x)

SW zdkladni licence a podpora

1 x DIRNCLL - IBM QRadar Software Install License + SW Subscription &
Support 60 Months

4 x D1S2JLL - IBM QRadar Software Node Install License + SW Subscription &
Support 60 Manths

1 x DIRSOLL - IBM QRadar High Availability Software Install License + SW
Subscription & Support 60 Months

1x D1RQALL - |IBM QRadar Flows Capacity 10K Flows Per Minute License + SW
Subscription & Support 80 Manths

2 x D1IRPILL - IBM QRadar Event Capacity 2.5K Events Per Second License +
SW Subscription & Support 60 Months

1x D10V7LL - IBM Security QRadar Vulnerabllity Manager Add-On 60XX Install
Licanse + SW Subsecription & Support 60 Months

Realizace opatfeni ID11 Opticky propoj pfistupové a patefni vrstvy sité

Pocet

Polozka

Nézev a specifikace dodavaného FeSeni (hardware, software, ...)

1

Opticky propoj (SM kabel s 24 vidkny o délce
300 m)

Novy opticky segment SM 9/125 24vl. DC2 - RD0S
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Dodavka licenci je sougasti opatieni 1D6, ID7, ID9 a ID10. Souéasti ID7 a ID8 je pfedplatné na

Pfiloha é. 3

Specifikace véech nutnych licenci

pozadované funkcionality.

Specifikace licenci ID6 Monitoring bezdratové &asti pristupové vrstvy sité

Kéd produktu | Popis produktu Pocat
JF414AAE | HPE IMC WSM SW Mod 50-AP E-LTU 1
U4BB2E HPE 5Y FC 24x7 IMC WSM S/W Md50 AP E SVC [for JF414AAE] 1
JF415AAE HPE IMC WSM SW Mod Add 50-AP E-LTU 3
U4BA3E HPE 5Y FC 24x7 Ntwk Group 145 Lic SVC [for JF415AAE] 3
JGB16AAE |HPE IMC WSM/RT Spectrum Guard E-LTU 1
U4BASE HPE 5Y FC 24x7 IMC WSM/RT Spc Guar E SVC [for JGB16AAE] 1

Licenéni podminky: roziifujici modul Wireless Service Manager nastroje HPE iMC Standard Edition
pro 200 zafizenl, WSM/RT Spectrum zajisti pozadovanou funkcionalitu pfehled spektra v redlném
Case a licencuje se pouze 1x na iMC server.

Specifikace licenci ID7 Ochrana perimetru

Kéd produktu | Popis praduktu Pocet
FC-10-01006- | UTM Protection (FortiCare plus Application Control, IPS, AV, Web Filtering and 2
263-02 Antispam Services)
FMG-VM- Base license for stackable FortiManager-VM. Manages up to 10 Fortinet 1
Base devices/Virtual Domains, 1 GB/Day of Logs and 100 GB storage capacity.

Designed for VMware vSphere, Xen, KVM and Hyper-V platforms.
FC1-10- 1
M3004-248-
02-60 24x7 Comprehensive FortiCare (1 - 10 devices/Virtual Domains)

Licenéni podminky: FC-10-01006-263-02 pfedplatné zajistujici support a UTM funkcionality, FMG-VM-
Base - jednordzovy nakup virtual appliance, FortiCare - predplatné zajistujici support a narok na nové

verze
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Specifikace licenci ID8 Ochrana pfed DDoS htoky

Kéd produktu | Popis produktu Pocet

FC-10- 2

02H01-140- | IP Reputation Service for FortiDDoS-200B

02

Licenéni podminky; pfedplatne na kaZdy hox

Specifikace licenci ID9 Rizeni pfistupu k sitovym prostiedkim

Kéd produktu | Popls produktu Poéet

SW-3515-1SE- | Cisco |SE Software for the SNS-3515-K9 appliance 1

K9

L-ISE-BSE- Cisco Identity Services Engine 500 EndPoint Base License 1

500=

Licenéni padminky

https://www.cisco.com/clen/usitd/docs/security/ise/2-

1/admin_guide/b_ise_admin_guide_21/b_ise_admin_guide_20_chapter_0110.html

Specifikace licenci ID10 SIEM

Kod produktu | Popls produktu Pocet

D1RNCLL IBM QRadar Software Install License + SW Subscription & Support 60 Months 1

Di1s2JLL IBM QRadar Software Node Install License + SW Subscription & Support 60 Months 4

D1RSOLL IBM QRadar High Availability Software Install License + SW Subscription & Support 60 Months 1

D1RQALL Il\ﬁl;\:l_'tﬁ?adar Flows Capacity 10K Flows Per Minute License + 8W Subscription & Support 60 1

D1RPALL IBM QRadar Event Capacity 2.5K Events Per Second License + SW Subscription & Support 60 2
Months

D1OVILL IBM Security QRadar Vulnerability Manager Add-On 60XX Install License + SW Subscription & 1
Support 60 Months

e Licencni podminky — dplné znéni
hitps://www-03.ibm.com/sofltware/sla/sladb.nsflilookup/7843D5SCEEDEACES7852581010079117A70penDocument

+ Licenéni podminky — citace podstatné ¢asti z nich

LICENCNI INFORMACE

NiZe uvedené Programy jsou licencovény na zakladé nasledujicich podminek uvedenych v dokumentu Licenénl informace,
které doplfiuji licenéni podminky pro Program, s nimiZ difve Zakaznik a IBM vyjadiili souhlas Pokud Zakaznik diive nevyjadfil
souhlas s dginnymi licenéniml padminkami pro Program, uplatnl se licence Mezindrodnf licenénl smlouva pro programy (£125-
3301-14).

Nazev Programu (Cislo Programu):

IBM Security QRadar SIEM All-in One 31XX 7.3.1 (5725-152)

Na pouzivani Programu DrZitelem licence se vztahuji nasledujici standardni podminky,
Omezena uZivatelska prava

Jak je popséno v Mezinarodnl licenénl smlouvé IBM pro programy ("IPLA") a v tomto dokumentu Licenénf informace, [BM
udéiuje Dr2itell licence omezené pravo k uzivani Pragramu. Tolo prdvo je omezeno na uroveft Opravnéného uZivani, jako je
napfiklad Hodnotové jednotka procesoru ("Jednotka PVU"), Hodnotova jednotka prostfedku (“Jednotka RVU"), Hodnotova
jednotka ("Jednotka VU"), nebo na jinou specifickou Groved uZivani, za niZ DrZitel licence zaplatil, jak je doloZeno Dokumentem
o opravnéni. UZivani Dritelem licence maZe byt omezeno rovnéZ na néjaky specifikovany stroj nebo na uZivani pouze jako
Padplrného programu nebo v souladu s jinymi omezenimi. JelikoZ Drzitel licence nezaplatil za celou ekonomickou hodnotu
Programu, neni povaleno Z2adné jiné uZivani, ledaZe by byly zaplaceny dodategné poplatky. Kromé toha neni Driitel licence
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apravnén uZivat Program k poskytovani komerénich siuZeb v oblasti IT jakékoli tfeti stran& nebo k poskytovani komertniho
hostingu nebo sluZeb v oblasti sdileni éasu, ani neni opravnén Program sublicencovat, pljéovat nebo pronajimat, ledaZe by to
bylo vyslovné uvedeno v pfisluinych platnyeh smicuvdch, na jejichz zakladé ziskal Drzitel licence opravnéni k uZivani
Programu. Driitel licence muZe mit na zékladé Ohrady dodateénych poplatkl nebo na zakladé odliZnych & dodateénych
podminek dodateéna prava. IBM si vyhrazuje pravo stanovit, zda budou DrZiteli licence takova dodate&nd prava poskytnula.

Specifikace

Specifikace Programu naleznete ve souhmnych Elancich Popis a Technickeé informace, kieré jsou uvedeny v Oznamovacich
letacich Pragramu.

Multiproduktovy instalaéni obraz

Program je dodavan jako souddst multiproduktového Instalagniho obrazu, Driitel licence je opravnén nainstalovat a pouzivat
pouze Program (a pfipadné PodpUrné programy & Programy v baliku), pro kiery ziskal platné oprévnénl, a nesml nainstalovat
ani pouZivat jiny software zahrnuty v instalaénim obrazu, pokud DrZitel licence neziskal samostatné opravnéni pro tento iny
software.

Programy pro spravu dodrZovani zasad

Program smi byt Drzitelem licence pouzivan na podporu dodrZovani povinnych podminek, je2 mohou vyplyvat ze zakona,
narizeni, standarda Gi zavedenych postupd. Jakékoli pokyny, ndvrhy uZlvanl nebo ndvody poskylované Programem
nepfedstavujl pravni, Ggetnl nebe jiné odborné rady a Driitel licence je upozarnén na to, Ze musi ziskat své viastni pravni,
Gtetni nebo jiné adborné konzultace. Driitel licence nese vyhradni odpovédnost za zajisténi, aby on sam a jeho &innosti,
aplikace a systémy byly v souladu s pfisludnymi prévnimi pfedpisy, standardy a zavedenymi postupy. UZlvanl tohoto Programu
nezaruCuje soulad s jakymikoli zakony, nafizenimi, standardy &i zavedanymi postupy.

Samostatné licencovany kéd

Padminky tohoto odstavece se neaplikuji v mife, v niZ jsou pavaZovana za neplatna nebo nevymahatelna na zakladé pravnich
predpist, jimiZ se fidi tato licence. KaZda z komponent uvedenych nife je povaZovéna za "Samostatné licencovany kod",
Licence na Samostainé licencovany kéd IBM je udélovdna Driiteli licence na zékladé podminek platné licengni smlouvy
(platnych licenénich smiuv) tfetich stran, jak je uvedeno v souboru{ech) NON_IBM_LICENSE pfipojeném(ych) k Programu,
Nestanovi-li tato Smlouva nebo jina licensni smilouva, kterou mGZe Driitel licence uzaviit s IBM, jinak, fidi se jeho uZivani
veikerého Samostatn2 licencovaného kodu podminkami takové(vych) licengni(ch) smlouvy (smluv) tfetich stran, pokud naeni
niZze uvedeno jinak.

Budouci aktualizace Programu nebo sady oprav k Programu mohou obsahovat dodateény Samostatné licencovany kad. Takowvy
dodateény Samostatné licencovany kod a souvisejici licence jsou uvedeny v jiném souboru "NON_IBM_LICENSE" pfipojeném k
aktualizaci Programu nebo sadé oprav k Programu. DrZitel licence potvrzuje, Ze pfeéetl podminky licenéni smlouvy obsaZené v
souboru(ech) NON_IBM_LICENSE a Ze s nimi souhlasl. JestliZe DrZitel licence nesouhlasl s podminkami téchto licen&nich
smiuv tfetich stran, nesml uZivat Samostatné licencovany kéd,

Pro Programy zakoupené na zdkladé Mezinarodni lleenéni smlouvy na programy (“IPLA") neba Mezindrodnl licenéni smlouvy
pro programy bez zaruky ("ILAN") a za predpokladu, Ze Driitel licence je pavodnim drZitelem licence na Program, plati, Ze
jestlize DrZitel licence nesouhlasi s podminkami licenénich smiuv tfetich stran, moZe vratit Program v souladu s podminkami (a
v ramci stanoveného éasoveho obdobl) uvedenymi v cddlle "Zaruka vraceni penéz" ve smiouvé IBM IPLA nebo ILAN.

Poznamka: Bez chledu na jakékoliv podminky licencni smlouvy tfeti strany, téte Smilouvy s IBM nebo jakékaliv jing smiauvy,
kterou miZete mit s IBM uzavienou:

(a) IBM poskytuje Drziteli licence tento Samostatné licencovany kod BEZ ZARUK JAKEHOKOLIV DRUHU;

(b) IBM VYLUCUJE VESKERE ZARUKY A PODMINKY VYSLOVNE VYJADRENE A VYPLYVAJICI Z OKOLNOSTI VEETNE -
A TO ZEJMENA - ZARUKY VLASTNICKEHO NAROKU, ZARUKY NEPORUSENI PRAV TRETICH STRAN A ZARUK A
PODMINEK PRODEJNOSTI A VHODNOST| PRO URCITY UCEL, POKUD JDE O SAMOSTATNE LICENCOVANY KOD;

(o) IBM nenese vigi Driiteli licence odpovédnost, ani jej nebude hajit a neod3kodni jej v souvislosti s jakymikoli ndroky na
nahradu 3kody vztahujicimi se k Samostatné licencovanému kédu; a

(d) IEM nenese odpovédnost za Zddné pfimé, nepfimé, nahodilé, zvla3tini, exempldrnl Skody ani za sankénl nahrady Skody
nebo za nasledné Skody véelné - a to zejména - ztraty dat, ztraty Uspor, uslého zisky, v souvislosti se Samostatné licencovanym
kadem,

Bez ohledu na tato vylouéeni se zaruka a odpovédnost IBM za Samostatné licencovany kéd fidl na Uzemi Né&mecka a
Rakouska pouze piisluinymi podminkami platnymi pro Némecko a Rakousko v licenénich smiouvach IBM.

Poznamka: |IBM miZe poskylnout omezenou podporu pro uréity Samostatné licencovany kad, Je-li takova podpora dostupna,
budou podrabné informace a dodateéné podminky vztahujici se k takové podpofe stanoveny v dokumentu Licenéni informace.

Kliée k Programu

U Programd, k jejichZ provozovan! jsou zapotfebl klige, nesmi podet kifgh, které ma Driitel licence k Programu v rdmei svého
podniku, pfesahnout pocet jeho opravnéni,

Operagni systémy tietich stran

Kvili pohodli Driitele licence miZe byt k Programu pfipojen operatni systém nékteré tfeti strany. Operaénl systém nenl
soutast! Programu a licencl na néj poskytuje DrZiteli licence plimo dodavatel operatnihe systému (napf, Red Hat Inc., Novell
Inc. atd.). IBM neni stranou licenéni smlouvy mezi Dritelem licence a dodavatelem operaéniho systému, ktery je tfeti stranou.
IBM dedava operaéni system teti strany "JAK JE", bez prohlaeni ¢i zaruk jakéhokoli druhu, at uZ vyjadrenych vyslovné nebo
vyplyvajicich z okolnosti, véetn& - nikoli viak pouze - zéruky prodejnosti, vhodnostl pro uréity téel nebo naporufenl prav tfetich

stran,
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Zakazané uZivani

Drzitel licence nesmi pouZivat ani nesmi zmocnit dalsi osaby pouzZivat Program samotny nebo ve spojeni s jinymi sluzbaml a
produkty na podporu kterékaliv z nasledujicich vysoce rizikovych Sinnostl: navrh, konstrukce, flzeni nebo udrZba jadernych
zaffzenl, systémy hromadné pfepravy, systémy fizenl latecké dopravy, systémy flzenl automobilt, zbrojni systémy nebo
systémy letecké navigace & komunikace, nebo jakékoliv jing Ginnosti, pfi které by mohlo selhani programu zplsobit vznik
zavaZneého rizika smrti nebo vaZného Urazu.

Omezeni vyvozu a davozu

Tento Pragram muzZe obsahovat funkci Sifrovéni. Preved Programu na uZivatele nebo jeho uZivani ze strany uZivateld mohou
byt zakézany nebo mohou podléhat vyvoznim nebo dovoznim zékonum, nafizenim & smérmicim, véetné vyvoznich nafizeni
Spojenych statd americkych. Dr2itel licence nese vedkerou odpovédnost za dodrZovani viech pfislunych zakond, nafizeni a
smérnic tykajicich se wvozu, dovozu nebo uZivani tohoto Programu, vietné - nikoliv viak pouze - omezenl vyvozu a zpétného
vyvozu platnych ve Spojenych statech americkych. Vyvozni klasifikaci tohoto Programu ziskate na webowvych strankach:
hitps:/iwww.ibm.com/products/exporting/.

Obmy3lené tfetl strany

Kazdy z niZe uvedenych dodavatell je obmyslenou tieti stranou této Smiouvy:
Oracle America, Inc.

Omezenf uZfvanl ve prospéch tfeti strany

DrZitel licence neni opravnén uZivat Program ani Zadnou z jeho kompanent k poskytovani servisnich kanceldfskych aplikaci,
hostingovych sluZeb, ani sluZeb z oblasti komer&nich informaénich technologii tretim stranam, ani pfevadét Program na tieti
stranu, ledaZe si s IBM pisemné sjednal jinak.

Na pouZivani Programu Dritelem licence se mohou vztahovat nasledujlcl mérné |jednotky.
Instalace

Instalace je mémou jednotkou, na jejimZ zakladé muZe byt Program licencovan. Instalace je kopie Programu, klerd je
nainstalovdna na fyzickém nebo virtudlnim disku a je dostupna ke spou&ténl na potitadi. DrZitel licence je povinen opatfit si
opravnénl pro kaZdou Instalacl Programu.

Kromé vy5e uvedeného se na pouZiti Programu Drzitelem licence vztahuji nasledujici podminky.
Zakonné uZivani Programu:

Uéelem tohoto Programu je pomaci Dr2iteli licence zdokonalit zabezpeé&enl jeho prostfedi a dat. Na uZivani tohoto Programu se
mohou vztahovat rizné zakony nebo pravni pfedplsy, véetné zdkond a pravnich pfedpist souvisejicich s ochranou soukromi,
achranou Gdajl, s udaji o zaméstnani a s elektronickou komunikaci a jejim ukladanim. Program smi byt uZivan pouze takovym
zplsobem a pouze k takovym G&elum, které povoluje zékon. DrZitel licence vyjadiuje souhlas s tim, Ze Pragram bude pouZivat
v souladu s platnymi pravnimi pfedpisy a zasadami, a za tento soulad pfebira ve2kerou odpovédnost. Driitel licence prohlaiuje,
#a z(skal nebo ziska veskere souhlasy, opravnéni nebo llcence nezbyiné k tomu, aby Program uZival zékonnym zplisobem.

Podminky tykajici se vyrazu "Failover":

Program je oznagovan jako "Fallover”, pokud je v ndzvu programu uvedeném v dokumentu o opravnéni (Proof of Entitiement)
uveden jeden nebo vice z nasledujicich vyrazd: Failover, Failover Feature nebo Fail Feat. Pokud je program oznaden jako
"Fallover", sml Dritel licence program pouZivat pouze jako sekundami systém QRadar k primarnimu systému QRadar. Pokud
je primarni systém QRadar online, sekundarnl systém QRadar "Fallover" nesm( byt samostatné pouZivan pro jakoukoli
transakei
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Vysvétleni zadavaci dokumentace €. 3

Vefejna zakazka: Bezpecénostni infrastruktura a rozvoj TCK - dodavatel technickych
opatfeni véetné servisni podpory

Ev. &. VWZ: Z2018-012709

Zadavatel: Kralovéhradecky kraj, ICO 708 89 546, se sidlem Pivovarské namésti 1245,
500 03 Hradec Kralove

Zpusob zadani: Otevfené nadlimitni fizeni vefejné zakd&zky na dodavky podle zakona

€. 134/2016 Sb., o zadavani vefejnych zakézek, ve znénl pozdéjsich pfedpisl
(dle jen ,zakon")

Zadavatel poskytuje vysvétleni zadavaci dokumentace na zakladé predchozi Zadosti
dodavatele dle § 98 odst. 3 zakona.

Dotaz é. 1

V pfiloze €. 3 Zadavaci dokumentace — rozsah pinéni VZ a dali poZadavky zadavatele k kapitole 1.4
Technicka specifikace opatfeni 1D3 Fristupové body bezdréfové d&asti piistupové vrstvy sité
poZadujete dodavku 192 ks internich pfistupovych bodi a 6 kust externich pfistupovych bodu a
uvédite Tyto budou instalovany do stévajiciho sitového prostiedi, kde nahradi soucasné pristupové
body.

Mizete upfesnit, Ze instalaci do stavajicich prostiedi a nahradou soucdasnych pfistupovych bodi se
rozumi mimo jiné | demontaZ soucéasnych pristupovych bodd a montaZ novych? Fokud ano, jak se
naloZi s demontovanymi pivadnimi pfistupovymi body? Jejich likvidace bude povinnosti uchazede?

Odpoveéd na dotaz &. 1

Ano, instalaci do stavajiciho prostfedi a ndhradou souéasnych pfistupovych bodl se rozumi
idemontdz stavajicich piistupovych bodi a montdz novych. Demontované stavajici
pfistupové body ziistanou nadéle v majetku zadavatele a jejich likvidace tedy nenl povinnost!
dodavatele.

Dotaz ¢, 2

V pifloze ¢. 3 Zadavaci dokumentace — rozsah pinéni VZ a dalsi poZadavky zadavatele k kapitole 1.17
Technickd specifikace opatfenl ID10 Zaznamenavéni a fizeni bezpecnostnich udélosti a incident
poZadujete v tabulce 1.10.1 v poZadavku ¢. 4 Systém musi umoZfiovat provoz v rezimu vysoké
dostupnosti tak, aby nedodlo ke ziralé sbiranych Log zéznami v piipadd vypadku nékteré
komponenty. U obdobného poZadavku v kapitole 1.7 uvédite jasny poZadavek Dvojice HW NGFW
(Next-Generation Firewall) bude instalovana jako vysoce dostupné feseni...

U SIEMu neni z poZadavku zcela zfejmé, jestli poZadujete nasazen! v reZimu vysoké dostupnosti
nebo dodavku systému, ktery umozni provoz v rezimu vysoké dostupnosti, ale nemusl byt v reZimu
vysoké dostupnosti nasazen.

Muzete vyjasnit tento poZadavek?



Odpovéd na dotaz ¢, 2

Zadavatel nejprve upfesiiuje, Ze &isla kapitol a tabulek, uvedena v dotazu €. 2, neodpovidaji
zadavatelem uvefejnéné zadavaci dokumentaci. Kapitola 1.17 je ve skute€nosti kapitola
€. 1.11, kapitola 1.7 je ve skutenosti kapitola €. 1.8 a tabulka €. 1.10.1 je ve skuteCnosti
tabulka €. 1.11.1.

Zadavatelem uvedeny poZadavek vysoké dostupnosti, specifikovany pozadavkem &. 4
v kapitole 1.11.1 Obecné poZadavky na SIEM piflohy &. 3 zadavaci dokumentace, specifikuje
minimalni rozsah poZadované vysoké dostupnosti dodavaného fedeni, ktery musi byt zajistén
automnaticky a implementovan (funkéni) v dobé dodani poZadovaného feseni. Zadavatel ale
nespecifikuje konkrétni zplizob implementace funkcionalit dodavanéha fedeni.

Dotaz &. 3

V priloze ¢ 3 Zaddvaci dokumentace — rozsah plnéni VZ a dali poZadavky zadavatele k kapitole 1.17
Technicka specifikace opatfeni | ID10 Zaznamenavani a fizeni bezpecnostnich udélosti a incidentd
poZadujete v tabulce 1.10.2 nasledujici

v poZadavku ¢&. 2 Licence pro zpracovéni min 1500 EPS (events per second) s moZnosti rozéireni bez
nutnosti HW upgrade aZ na 5 000 EPS.

v poZadavku ¢. 4 System SIEM musi mit garantovanou licenci pro zpracovani min. EPS v dennich
Spickach.

V poZadavku é. 6 Systém SIEM musi byt schopny narazové (miniméainé po dobu 72 hodin) zpracovat
5000 EPS, bez jakychkoliv vykonnostnich nebo licenénich omezeni, véetné zachovéni piné
funkcionality u véech komponent.

PoZadujete tedy dodat licenci na zpracovani 1500 EPS a zaroveri poZadujete garantovanou (?)
licenci na zpracovani 5000 EPS v dobé denni 3picky a zarovefi poZadujete licenci na zpracovan/
5 000 EPS néarazové, minimainé po dobu 72 hodin.

Z kombinace téchto pozadavki vyplyvé, Ze v podstaté pozadujete dodavku licence, ktera je schopna
frvale zpracovéavat 5 000 EPS,

MuiZete tento pozadavek upresnit?
Odpovéd na dotaz €. 3

Zadavatel nejprve upfesfiuje, Ze isla kapitol a tabulek, uvedena v dotazu &. 3, neodpovidaji
zadavatelem uvefejnéné zadavaci dokumentaci. Kapitola 1.17 je ve skuteCnosti kapitola
¢. 1.11 atabulka €. 1.10.2 je ve skute¢nosti tabulka &. 1.11.2.

Zadavatel nezna podrobné licenéni podminky jednotlivych fegeni, které miZe dodavatel
nabidnout, proto v kapitole (tabulce) €. 1.11.2 pfilochy € 3 zadavaci dokumentace uvadi
minimalni pozadavky na vykonnost a Skalovatelnost dodavaného reseni, ze kterého mimo jine
vyplyva, Ze zadavatel poZaduje dodanl licence pro zpracovani 1500 EPS s mozZnosti navyseni
licenci az na 5000 EPS bez nutnosti vymény dodaného HW. Zpracovéni sebranych udalosti
(events) nad pozadovanou licenci 1500 EPS (viz pozadavky €. 4 a 6 v tabulce €. 1.11.2 prilohy
€. 3 zaddvaci dokumentace) véak mlze v ramci daného Fe3eni probihat odloZen, v éasovych
intervalech kdy nebude dosaZeno limitu licence 1500 EPS.



Lhita a misto pro podani nabidek

Lhita ani misto pro podani nabidek se neméni a jsou platné dle zadavacich podminek,
Za zastupce zadavatele na zakladé povéreni

V Hradci Kralové dne 23, 5. 2018

Mgr. Jan o peders!

u Datunt 20160523
Baie 11:30:52 402’00

Centrum investic, rozvoje a inovaci



Vysvétleni zadavaci dokumentace ¢. 4

Vefejna zakazka: Bezpeénostni infrastruktura a rozvoj TCK — dodavatel technickych
opatreni véetné servisni podpory

Ev. €. VVZ: Z2018-012709

Zadavatel: Kralovéhradecky kraj, ICO 708 89 546, se sidlem Pivovarské nameésti 1245,

500 03 Hradec Kralove

Zpasob zadéani; Oteviené nadlimitni flzenl vefejné zakdzky na dodévky podle zakona
¢. 134/2016 Sb., o zadavan/ vefejnych zakazek, ve znéni pozdé&jsich pfedpisi
(dale jen ,zakon")

Zadavatel poskytuje vysvétleni zadavaci dokumentace na zakladé predchozi Zzadosti
dodavatele dle § 98 odst. 3 zakona.

Dotaz ¢. 1

Timto Vés chceme poZadat o zaslani vykresové dokumentace stavajiciho stavu datového centra
a téchto profesi: Silnoproud, chlazeni, ZTI pro zpracovani nabidky die poZadavkli zadavatele a fo
ve. téchio souvisejicich instalaci.

Odpovéd na dotaz ¢. 1

Zadavacl padminky vefejné zakézky ve stavajicl podobé napliuji poZadavky § 89 zékona tak,
aby v potfebném rozsahu popisovaly pfedmét vefejné zakazky a bylo na jejich zakladé mozné
zpracovat a podat nabidku porovnatelnou s nabidkami ostatnich potencidlnich dodavateld.
Dodavatelem poZadované dokumenty nejsou nezbytnou souddsti zadaévacich podminek
a nejsou nutné ke zpracovani nabidky, proto nebudou zadavatelem v této fazi zadavaciho
flzeni poskytnuty.

Mimo to byla zadavatelem v souladu s § 97 zakona organizovana prohlidka mista plnéni,
ktere se mohl Uucastnit kterykoliv z potencialnich dodavatelt.

Lhita a misto pro podani nabidek

Lhiita ani misto pro podani nabidek se neméni a jsou platné dle zadavacich podminek.
Za zastupce zadavatele na zékladé povéfeni

V Hradci Kralové dne 28. 5. 2018

Digitilng podepsal

Mgr' Jan Mgr. Jan Bage
i Datum: 2018.05.28
Base 14:44:48 +02'00"

Centrum investic, rozvoje a inovaci



Vysvétleni zadavaci dokumentace &. 5

Vefejna zakazka: Bezpeénostni infrastruktura a rozvoj TCK - dodavatel technickych
opatreni véetné servisni podpory

Ev. &. VVZ: Z22018-012709

Zadavatel: Kralovehradecky kraj, ICO 708 89 546, se sidlem Pivovarské namésti 1245,

500 03 Hradec Kralove

Zpusob zadani: Oteviené nadlimitnl fizeni vefejné zakdzky na dodavky podle zakona

€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdeéjsich predpish
(dale jen ,zakon")

Zadavatel poskytuje vysvétleni zadavaci dokumentace na zikladé pfedchozi Zadosti
dodavatele dle § 98 odst. 3 zakona.

Dotaz €.1

Rozsah poZadované licence uvedeny v &l 9 je dle nazoru Uchazede, nediivodny a netransparentni
protoZe znemoZiiuje podat nabidku postavenou na jakémkoliv proprietarnim feeni a to s ohledem na
fo, Ze zadavalel vyZaduje poskytnuti licence k autorskému dilu (software) s moZnost ménit a
zasahovat do dila, ménit nézev dila (viz odst. 4, 9,), coZ je v rozporu s podminkami a smyslem
proprietarniho softwaru jako takového. Proto navrhujeme adst. 1 aZ 9 smiouvy nahradit nésledujicimi
ustanovenimi:

1.

Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijiméa nevyhradni
opravnéni k uZiti difa a kaZdeé jeho éasti véetné jeho aktualizaci, a to véemi zpusoby uvedenymi v
§ 12 odst. 4 autorského zékona.

Zhotovitel poskytne objednateli veskeré potrebné licence pro fadné fungovani a provoz dila a
kazdé jeho &asfi,

Zhotovitel poskytuje ke svym autorskym dildm, které jsou souéastl pinéni dle Smiouvy,
nevyhradni, éasové, mnoZstevné a teritorialné neomezenou licenci a to ke vem zptisobim uZiti,
véetné:

« opravnéni difo (nebo jeho diléi éast), které podléha ochrané podle zédkona & 121/2000 5b.

(autorsky zékon) a zékona & 89/2012 Sh., obCanského zékoniku, upravoval, zpracovévat,
ménit jeho nazev,

* aopravnhéni dilo (nebo jeho diiél ¢ést) spajit s dilem jinym a s dilem déle pracovat za téelem
Jjeho daisiho rozvoje a pouzivani;

e prévo realizovat rozhrani dila (nebo jeho dilsi ¢asti) s jinymi, objednatelem provozovanymi
softwarovymi produkty.

Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani,
Objednatel neni povinen licence vyuZit,

V piipadé, Ze pfi plnénl této smiouvy vznikne dilo, které je chrénéno pfedpisy o dusevnim
viastnictvi (napr. dokumentace jako dilo autorské apod.), vznika objednateli pravo toto dilo uZival
v rozsahu nezbytném pro napinéni (céelu, ke kterému bylo vytvoreno, a to po dobu neomezenou (i
po ukonceni trvani smiouvy).



7. V pripadé, Ze vysledkem d&innosti zhotovitele nebude dilo chranéné piedpisy o dusevnim
viastnictvi, objednatel nabude viastnické pravo k pfedmétu plnéni okamZikem jeho prevzetl.

8 V pfipadé, Ze soudasti plnéni je poskytnuti autorského dila, které pfedstavuje standartni
proprietam| software nebo je autorskym dilem ffetich stran, tak se takoveto aulorské dilo
poskytuje za podminek této tiefi strany, které jsou uvedeny v pfiloze €. 3 této Smiouvy.

9. Zhotovitel uvede kompletni seznam aultorskych dél, nédzev SW, pocet licenci, jejich rozsah a
licenéni podminky ke viem poskytovanym licencim, které se objednatel zavazuje dodrZovat, v
pfiloze €. 3 této smlouvy - Specifikace vsech nutnych licenci.

Odpovéd na dotaz €. 1

Zadavatel k dotazu uvadi, 2e opravnéni dle &ldnku 9 odst. 9 navrhu smlouvy o dilo se vztahuje
na dilo vytvofené zhotovitelem v ramci pInéni smlouvy, nikoliv na jina autorska dila. Licence,
respektive podlicence, k dal$im autorskym dilim jsou poskytnuty vrozsahu pro fadné
fungovani a provoz dila realizovaného zhotovitelem,

MoZnost vyuZiti proprietarnich feSeni tak neni ve smyslu dotazu dodavatele omezena.
Vzhledem kvyse uvedenému zadavatel trva na stévajicim znéni zadavacich podminek
vefejné zakazky.

Lhuta a misto pro podani nabidek

Lhita ani misto pro podani nabidek se neméni a jsou platné dle zadavacich podminek.
Za zastupce zadavatele na zakladé povéreni

V Hradci Kralové dne 30. 5. 2018

Mgr. lan il:‘lllil::'(: padopial Mgt

Daturre 7010 05,3
Baje 144522 40200

Centrum investic, rozvoje a inovaci



Pfiloha ¢&. 5

Seznam poddodavatell

Bezpecnostni infrastruktura a rozvoj TCK — dodavatel technickych

Na
azev verejné zakazky opatfeni véetné servisni podpory
Kralovéhradecky kraj, Pivovarské namésti 1245, 500 03 Hradec Kralové
z ' ' '
i IGO0 708 89 546
Druh fizeni oteviené fizeni vefejné zakazky na dodavky v nadlimitnim reZimu

ldentifikacni Udaje dodavatele

Obchodni firma

AutoCont CZ, a.s.

ICo

47676795

Sidlo

Hormaopalnl 3322/34, 702 00 Ostrava

Identifikaéni Gdaje poddodavatele

Obchodni firma

KASTT, spol. sr.o.

ICO

135 83 948

Sidlo

Jizni 870, 500 03 Hradec Kralové

Plnéni, které bude poddodavatel realizovat

Kompletni dodévka |D1 Chlazeni a klimatizace

Jedna se o poddodavatele, kterym dodavatel prokazuje splnéni &asti kvalifikaénich pfedpoklad(i?

NE
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