

Příloha č. 3 ZD – Technická specifikace
Technická specifikace předmětu dodávky webového aplikačního firewallu (WAF).
1. Minimální technické parametry
	MINIMÁLNÍ POŽADAVKY
	ANO/NE

	Obecné požadavky na platformu

	Zařízení typu WAF (zařízení typu NGFW s integrovanou funkcí WAF není akceptovatelné).
	 

	Virtuální appliance pro platformu VMware.
	 

	Podpora minimálně 2xCPU (pokud je tato funkce licencovaná, tak licence musí být součástí dodávky).
	 

	Možnost přidělení neomezené paměti RAM (pokud je tato funkce licencovaná, tak licence musí být součástí dodávky).
	 

	Min. 10x virtuálních rozhraní pro zpracování komunikace.
	 

	Podpora režimu vysoké dostupnosti (A-A i A-P; pokud je tato funkce licencovaná, tak licence musí být součástí dodávky).
	 

	Podpora funkce synchronizace konfigurace mezi dvěma samostatnými WAF prvky, tj synchronizace konfigurace bez zapojení v HA režimu (primární a DR lokalita).
	 

	Podpora HTTP v1.0, v1.1
	 

	Nativní podpora HTTP/2
	 

	Integrovaný průvodce/wizzard pro nejčastější typy konfigurací.
	 

	Bezpečnostní funkce

	Ochrana před OWASP TOP10
	 

	Funkce web aplikačního firewallu (WAF).
	 

	Validace protokolu http (dle RFC).
	 

	Podpora funkce strojového učení (machine learning) - dvoúrovňová detekce anomálií a hrozeb za pomocí databáze vzorků výrobce a za pomoci strojového učení.
	 

	Podpora funkce ochrany API rozhraní s podporou schémat OpenAPI, XML a JSON.
	 

	Ochrana před klasickými typy útoků na web aplikace (XSS, SQL injection, Cross site request forgery, session hijacking, cookie poisoning, …).
	 

	Signatury pro ochranu před útoky na známé webové aplikace.
	 

	Ochrana před útoky typu brute-force.
	 

	Ochrana před útoky na OS & webserver.
	 

	Ochrana před útoky typu L7 DoS/DDoS.
	 

	Podpora geolokační databáze, automaticky aktualizované výrobcem.
	 

	Podpora reputační DB pro IP adresy.
	 

	Rozpoznání a ochrana před přístupem automatizovaných klientů/nástrojů (skenery, crawlery, skripty, …) včetně využití funkce strojového učení.
	 

	Funkce user tracking & scoring (uživatel je identifikován, jeho chování je následně dlouhodobě sledováno a je mu dynamicky upravována reputace na základě reálného chování. Při překročení hraničních hodnot je provedena předdefinovaná akce.).
	 

	Pokročilá ochrana před false positive.
	 

	Syntax based detection (signatura popisující útok je kombinována s inteligentní analýzou specifického/nestandardního chování s cílem minimalizovat množství false positives např. u SQL injection).
	 

	Antivirová/antimalware kontrola (kontrola uploadovaných souborů).
	 

	AV kontrola integrovaná do WAF appliance (nikoliv jako externí zařízení/služba).
	 

	Ochrana před škodlivým kódem (malware, ransomware, trojské koně atp.) včetně ochrany před polymorfním kódem.
	 

	Signaturová databáze udržovan výrobcem a automaticky aktualizovaná.
	 

	Plná integrace s plánovanou platformou sandbox pro ochranu před pokročilým malware, která bude s WAF plně funkčně integrovaná.
	 

	Předdefinované politiky pro nejznámější aplikace (MS Exchange, MS SharePoint, OWA, WordPress).
	 

	Ochrana API.
	 

	Požadavky na autentizační mechanismy

	Podpora autentizace klientským SSL certifikátem.
	 

	LDAP, RADIUS, SAML.
	 

	Kerberos.
	 

	HTTP Basic / HTML Form.
	 

	Podpora SSO (single sign on).
	 

	Síťové funkce

	Podpora IPv4 i IPv6.
	 

	Požadované algoritmy pro L7 load balancing: Round Robin, Weighted Round Robin, Least Connection, URI hash, Host hash, Domain hash, Source IP hash.
	 

	Požadované metody pro LB persistence: Source IP, http header, URL parameter, Insert cookie, Rewrite cookie, Persistent cookie, Session ID (ASP, PHP, JSP, SSL).
	 

	Požadované metody pro kontrolu stavu serverů (healthcheck metody): ICMP Ping, TCP, TCP half open, TCP SSL, HTTP, HTTPS.
	 

	URL rewriting.
	 

	Content routing.
	 

	HTTPS offloading, HTTPS inspekce.
	 

	Komprese HTTP.
	 

	Object caching.
	 

	Skenování zranitelností

	Vulnerability scanner integrovaný do WAF appliance (možnost interní bezpečnostní kontroly vlastních web aplikací).
	 

	Výstup ve formátu PDF.
	 

	Definice automaticky aktualizované výrobcem.
	 

	Možnost automatického importu výsledků auditu pomocí externích nástrojů a následné automatické tvorby bezpečnostní politiky (tzv. virtual patching).
	 

	Minimální podpora těchto nástrojů: Acunetix, HP WebInspect, IBM AppScan.
	 

	Management

	Plnohodnotná správa pomocí grafického rozhraní a CLI.
	 

	Management rozhraní provozované přímo na bezpečnostním prvku (bez nutnosti instalovat samostatný management server).
	 

	Správa pomocí web browseru, bez nutnosti instalovat management aplikaci.
	 

	Podpora SNMP včetně MIB souboru dodávaného výrobcem.
	 

	Otevřené API pro inzegraci do stávajícího management prostředí.
	 

	Virtualizace na úrovni mgmt rozhraní (možnost omezit přístup administrátorů na vybraná pravidla resp. chráněné servery).
	 

	Výkonnostní požadavky

	Propustnost plnohodnotné WAF inspekce nad protokolem HTTP min. 100 Mbps (výkonová hodnota musí být doložena oficiálním produktovým listem výrobce).
	 

	Licenčně neomezený počet chráněných serverů.
	 

	Podpora výrobce, předplatné pro veškeré požadované funkce a aktualizace systému v režimu 24x7 na 5 let. 



2. Minimální požadavky na implementaci
Kompletní implementace dle požadavků této dokumentace proběhne do 60 dnů od data účinnosti smlouvy. Dílo bude předáno na základě akceptačního protokolu podepsaného zástupci obou stran. Nedílnou součástí akceptačního protokolu budou podepsané protokoly o splněných akceptačních a bezpečnostních testech.
Systémové práce budou obsahovat tyto činnosti:
· Instalace do VMware infrastruktury zadavatele.
· Integrace do stávající IT infrastruktury zadavatele (Fortinet Security Fabric).
· Definice bezpečnostních politik.
· Konfigurace dle požadavků zadavatele v rozsahu 5 webových aplikací.
· Zpřístupnění intranetového webu z internetu pro ověřené uživatele ze stávajícího AD zadavatele.
· Navázání na stávající weby zadavatele.
· Logování a report do stávajícího logovacího systému (FortiAnalyzer).
· Dokumentace skutečného provedení.
· Zaškolení administrátorů v celkovém rozsahu 8 hodin pro 4 lidi v prostorách zadavatele.
· Integrace do centrálního zálohovacího systému zadavatele. 
· Další činnosti zde výslovně neuvedené, které souvisejí s uvedením produktu do funkčního a provozního stavu dle této dokumentace.
3. Minimální požadavky na akceptační testy:
· WAF je dostupné na management IP do webového rozhraní, kde se lze přihlásit admin účtem bezpečným protokolem s vazbou na oprávněné osoby v AD.
· WAF je registrován na stránkách výrobce a je funkční automatická synchronizace signatur.
· Konfigurace WAF v režimu proxy - definovaný webový server je dostupný ze sítě internet a interní sítě zadavatele.
· Definovaný webový server je po ověření uživatele dostupný z internetu. 
4. Minimální požadavky na bezpečnostní testy:
· White box penetrační test
· Test zranitelností proti OWASP TOP10
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