Příloha č. 3 

Technická specifikace
1. Minimální technické požadavky na dílo
Objednatel požaduje splnění následujících parametrů. Pokud je vyžadováno doplnění konkrétních číselných nebo textových hodnot (ve sloupci popis naplnění), rozhodných pro vyhodnocení splnění požadavku, musí být uvedeny, nestačí pouhé prohlášení o splnění. Nesplnění, byť jednoho z technických parametrů, povede k vyloučení.
 Dodavatel vyplní zvýrazněná pole
1.1. Zpracování návrhu implementace dodaných technologií dle čl. III odst. 3 písm. a) této smlouvy
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE 

	1
	Dokument, který bude popisovat instalaci a zprovoznění díla dle požadavků stanovených v této smlouvě.
	

	2
	Návrh implementace bude obsahovat návrh akceptačních kritérií pro akceptační testy, které budou probíhat na konci realizační fáze díla.
	

	3
	Návrh implementace bude zahrnovat způsob monitorování činnosti zařízení stávajícím monitorovacím systémem provozovaným objednatelem (zadavatel používá Microsoft System Center 2022).
	

	4
	Předání dokumentace v tištěné podobě, v elektronické podobě ve formátu PDF a ve zdrojových formátech umožňujících jejich editaci (docx, xlsx apod.).
	

	5
	Předání schémat, které jsou součástí dokumentace, ve formátu MS Visio (vsdx). 
	


1.2. Dodávka diskového úložiště dle čl. III odst. 3 písm. b) této smlouvy
1.2.1. Základní definice předmětu poptávky
Předmětem poptávky je úložiště geoprostorových dat, implementované v prostředí datového centra zadavatele a komunikujícího přes dedikovaný neveřejný propoj o velikosti 1Gbps protokolem SMB v 3.1.1 s datovým centrem Kraje Vysočina, respektive s informačním systémem Digitálních technických map, provozovaném na Kraji Vysočina. Dalším komunikujícím s tímto úložištěm bude jedna nebo více desktopových stanic z infrastruktury zadavatele.
1.2.2. Architektura zapojení v rámci projektu
[image: ]
Obrázek 1- architektura úložiště (červeně zvýrazněno) v rámci IS DTM
1.2.3. Zapojení v infrastruktuře objednatele
Úložiště bude zapojeno min. přes 8x 10Gbps optické moduly SFP+ SR vůči dvěma switchům HPE 5700 v linkové agregaci. Ostatní síťová rozhraní zůstanou nezapojena, pokud to není pro správnou funkci potřeba. Konfigurace na straně switchů není součástí dodávky.
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Obrázek 2 – minimální způsob zapojení v DC1
1.2.4. Minimální technické parametry diskového úložiště
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE

	1
	Název
	[doplní dodavatel]

	2
	Plně redundantní a škálovatelný NAS (Network Attached Storage) typu Scale-Out
	

	3
	Úložiště je tvořeno clusterem rovnocenných active-active nodů
	

	4
	Každý storage nod musí obsahovat a mít plně integrované všechny logické komponenty v každém storage nodu:
· kapacitní část – diskové řadiče a disky 
· kompletní výpočetní část – tj. procesory, paměti, cache, komunikační rozhraní pro back-end a front-end komunikaci
· vlastní operační systém včetně všech podporovaných funkcionalit
· kompletní implementaci všech podporovaných souborových protokolů
	

	5
	Navržený systém musí umožňovat lineární škálovatelnost kapacity a výkonu přidáním dalších nodů a přidaná kapacita, resp. výkon musí být okamžitě k dispozici
	

	6
	Navržené řešení musí umožňovat kombinaci více generací stavebních bloků – nodů v rámci datového úložiště bez nutnosti migrace dat s ohledem na kapacity dat a potřebnou délku retenčních period, které jdou nad rámec běžných životních cyklů HW.
	

	7
	Navržený systém musí používat moderní ochranu dat založenou na erasure coding s rozprostřením dat i parity napříč všemi storage nody, nikoli ochranu pomocí tradičních RAID skupin. Minimální požadovaný stupeň ochrany je ochrana proti současnému výpadku 2 disků, nebo 1 celého nodu. 
	

	8
	Navržený systém musí být složený minimálně z 4 storage nodů z důvodu zajištění redundance a zajištění potřebného výkonu pro produkci i v případě havárie některé z komponent. 
	

	9
	Minimální požadovaná kapacita řešení v TiB (binární TB, kdy 1kB=1024 bytů) je 140 TiB
Požadovaná využitelná kapacita představuje čistou využitelnou kapacitu pro uložení dat:
· bez případné optimalizace ukládání dat pomocí deduplikace či komprese
· dále zahrnuje potřebnou kapacitu pro zajištění ochrany dat proti výpadku současně dvou libovolných disků, nebo celého storage nodu. Při tomto typu selhání nesmí dojít ke snížení požadované kapacity.
· Maximální uvažovaná utilizace systému zohledněná v nabízení kapacitě je 85% z dostupné kapacity po odečtení potřebného kapacity pro ochranu dat a interní režii řešení.
	

	10
	Navržený systém musí poskytovat minimální požadovaný výkon na úrovni souborových služeb prostřednictvím protokolů NFS a SMB. Tento výkon musí být dosažen pomocí standardních benchmark toolů např. FIO, IOZONE: 
Požadovaný výkon musí být dostupný prostřednictvím všech uvedených souborových protokolů: NFS3, SMBv3.1.1. 
· Sekvenční 100% read: min. 3 GByte/s
· Sekvenční 100% write min. 1 GByte/s
min. 20.000 souborových operací za sekundu v rámci testu SPEC SFS 2008
	

	11
	Rozšiřitelnost na min. dvojnásobek kapacity i počtu storage clusterů
	

	12
	Diskový systém musí podporovat přístup k datům prostřednictvím Ethernet síťových rozhraní. 
	

	13
	Počet front end síťových rozhraní: Minimálně 8x 10GbE
	

	14
	Součástí dodávky jsou optické transceivery pro obě strany připojení SFP+ SR, počet dle počtu zapojení, min. tedy 16 ks při osmi zapojeních
	

	15
	Nabízené zařízení musí být plně kompatibilní se stávajícími přepínači HPE 5700 včetně dodaných SFP+ modulů.
	

	16
	Systém musí mít implementovaný mechanismus pro automatickou distribuci zátěže – síťových spojení mezi všechny nody úložiště.
Mechanismus pro rozložení zátěže musí podporovat rozložení zatížení v závislosti na více provozních parametrech storage nodu – (využití CPU, počet připojení, propustnosti) 
Jestliže navržené řešení nepodporuje zadané parametry pro rozložení zátěže, je nezbytné jako součást dodávky poskytnout externí systém, který zajistí distribuci těchto klientských spojení při zachování všech požadovaných vlastností. 
	

	17
	Řešení musí podporovat různé operační systémy aktuálně provozované zadavatelem (Microsoft Windows, Linux) a podporovat níže uvedené souborové protokoly bez nutnosti instalovat na klientská zařízení agenty, drivery apod.:
· SMB v3.1.1 
· NFS v3 včetně NFS failoveru mezi storage nody bez rozpadnutí NFS spojení
· NFS v4
· http
· S3 API 
	

	18
	Pro účely zálohování dat požadujeme dostupnost protokolu NDMP. V případě, že navržený systém nepodporuje NDMP protokol, požadujeme návrh řešení zálohování daného datového setu s jeho charakteristikami (velikost, komplexnost, změnovost) jinak než prostou replikací z důvodů ochrany dat před logickou chybou pomocí nástroje pro backup & recovery zadavatele.
	

	19
	Navržené řešení musí podporovat integraci s aplikacemi zadavatele prostřednictvím RESTful API
	

	20
	Potřebné licence pro všechny požadované protokoly a prostředí RESTful API musí být součástí řešení
	

	21
	Multiprotokolový přístup - Veškeré souborové protokoly a aplikační rozhraní musí být k dispozici na všech nodech bez nutnosti instalovat jakékoli další zařízení (např. server, gateway atd.)
Nabízený systém musí obsahovat licence pro všechny protokoly
Diskové pole musí zajišťovat plný přístup (read-write) k uloženým datům, současně jak prostřednictvím protokolů SMB, tak i NFS a přes S3 API včetně implementaci mechanizmu pro řízení přístupových práv pro oba typy oprávnění (POSIX, ACL).
	

	22
	Diskové pole musí podporovat pro autentizaci uživatelů řešení Active Directory včetně KRB 4, 5 a LDAP (OpenLDAP)
	

	23
	Řešení musí obsahovat funkcionalitu deduplikace dat a funkcionalitu komprese dat. Včetně potřebných licencí na celou kapacitu.
	

	24
	Diskové pole musí podporovat automatizované vytvoření lokálního časového snímku – tzv. Snapshotu včetně jeho časové retence a automatizovaného vymazání. Funkce časových snímků musí být integrována s aktuálním prostředím Microsoft Windows prostřednictvím Volume Shadow Copy Service a dostupná tak uživatelům Windows OS pomocí Windows Explorer a Funkcionality Previous Versions.
Potřebná licence musí být součástí řešení
	

	25
	Diskové pole musí podporovat funkcionalitu ochrany dat před modifikací, smazání či podvržení pomocí WORM ochrany (Write Once Read Many). Implementace technologie WORM ochrany musí být certifikována se standardem SEC 17a-4 a uchazeč musí předložit na vyžádání certifikát. 
Potřebná licence musí být součástí řešení
	

	26
	Doba servisní podpory výrobce je požadována na 5 let, ukončení závady NBD (režim 5x9) 
	

	27
	Upgrade operačního systému diskového pole, firmware hardware včetně firmware u vlastních disků musí být bezvýpadkové. Veškerý vadný HW lze vyměnit za běhu diskového systému, aniž by byla způsobena jeho nedostupnost. Toto platí zejména pro výměnu vadných disků a výměnu celého nodu nebo jakékoli jeho části.
SW upgrade všech komponent řešení včetně všech firmwarů musí být řešitelný z centrálního management rozhraní datového úložiště. Není přípustné řešení s externím managementem hardware firmwarů mimo management úložiště z důvodů kompatibility.
	

	28
	Technologická obnova HW musí být bezvýpadková, data musí být v průběhu technologické obnovy stále přístupné. Během technologické obnovy nesmí dojít k změně na úrovni dat – zejména změna názvů, vlastnictví, nastavení přístupových oprávnění, retenčních period, narušení compliance statusu všech dat. Uchazeč musí popsat v předkládané dokumentaci mechanismus procedury technické obnovy zejména s důrazem na konzistenci a dostupnost dat.
	

	29
	Vzdálená správa – html5 prohlížeč bez nutnosti instalovat další a dodatečné produkty jako JAVA nebo ACTIVE-X komponenty, podporovány MS Explorer/Edge, Firefox. Musí umožňovat hromadné funkce mapovaní diskových prostředků hostům, kopírování konfigurace, či odebraní diskových prostředků vybraným hostům. Musí poskytovat provozní statistiky využití diskových prostředků, dále pak moznost zjistit stav opotřebení disků.
	

	30
	Management úložiště musí podporovat CLI a umožňovat automatizaci administrativních úkonů pomocí skriptů PowerShell, Python
	

	31
	Plná kompatibilita s aktuálními verzemi provozovaných OS Microsoft Windows Server, Hyper-V a VMware vSphere, Red Hat Enterprise Linux, SUSE Linux Enterprise Server 
	

	32
	Zdroje - min. 2 nezávislé napájecí zdroje v každém modulu, dostatečně dimenzované.
	

	33
	Napájení – 230V ~ 50Hz, odpovídající napájecí kabel se zakončením iec320 c14 do stávajícího PDU.
	

	34
	Provozní teplota v rozsahu 10 – 35 °C.
	

	35
	Provozní relativní vlhkost v rozsahu 10 až 80% (bez kondenzace).
	

	36
	Chlazení – osazené ventilátory musí být vyměnitelné za provozu. Je vyžadována redundance instalovaných ventilátorů, chlazení zpředu dozadu.
	


1.3. Instalace a zprovoznění dle čl. III odst. 3 písm. c) této smlouvy
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE

	1
	Instalace a konfigurace dodaného diskového úložiště.
	

	2
	Doprava zboží, likvidace obalů.
	

	3
	Dodávka a implementace bude realizována v souladu s požadavky zadavatele uvedenými v zadávací dokumentace.
	

	4
	Instalace a zprovoznění všech částí díla bude provedena v místě plnění do stávajícího ICT prostředí zadavatele ve spolupráci s odborným personálem zadavatele. 
	

	5
	Instalace do stávajícího racku 19''. Napájení bude z PDU rozvaděče, napájecí kabely (zásuvky typu IEC C14) budou součástí dodávky.
	

	6
	Zhotovitel připojí diskové úložiště ke stávajícím přepínačům HPE 5700. Propojovací kabely (délky max. 10m) a SPF+ transceivery na straně diskového úložiště musí být součástí dodávky.
	

	7
	Instalace a zprovoznění všech částí díla bude prováděna za plného provozu informačních systémů zadavatele, bez jejich omezení.
	

	8
	Nabízené řešení nesmí odesílat žádná data z místní sítě, pokud to není předmětem dodávky. Pokud je předmětem dodávky externí komunikace, bude v rámci prováděcího projektu přesně popsán datový tok, aby bylo možné nastavit bezpečnostní kontroly komunikace.
	

	9
	Implementovaná zařízení a sw zakomponuje dodavatel do stávajícího monitorovacího systému (zadavatel používá Microsoft System Center 2022).
	

	10
	Spolupráce se zaměstnanci odboru IT při nastavení centrálního monitoringu, dodané řešení musí být možno integrovat prostřednictvím SNMP nebo managemennt packu do stávajícího monitorovacího systému.  
	

	11
	V průběhu implementace bude prováděno funkční testování jednotlivých komponent.
	

	12
	Součástí budou rovněž práce a služby, které ve smlouvě nejsou uvedeny ale zhotovitel, jakožto odborník, o nich vědět měl nebo mohl vědět.
	


1.4. Provozně-technické dokumentace dle čl. III odst. 3 písm. d) této smlouvy
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE 

	1
	Vypracování a předání dokumentace skutečného provedení, která bude pokrývat min. následující oblasti: 
· Popis technologie, 
· Nastavené hodnoty, 
· Administrace, 
· Instalace a nasazení, 
· Rozbor všech možných typů servisních požadavků a záležitostí s tím souvisejících.
	

	2
	Dokumentace bude splňovat požadavky zákona č. 365/2000 Sb., o informačních systémech veřejné správy, ve znění pozdějších předpisů (podrobně vyhláška č. 529/2006 Sb.), zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů.
	

	3
	Schémata, která budou upravována nebo doplňována v rámci dokumentace budou předána také ve formátu MS Visio. 
	

	4
	V rámci provozně-technické dokumentace díla zhotovitel uvede grafické zobrazení v editovatelné formě (zadavatel využívá Microsoft Visio) a popis montáže do 19” racku s uvedením velikosti U, zakreslení umístění, počtem a typem napájení, propojením do infrastruktury.
	


1.5. Zaškolení správců z řad pracovníků objednatele dle čl. III odst. 3 písm. e) této smlouvy
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE

	1
	Zaškolení správců z řad pracovníků objednatele pro administraci, konfiguraci a manipulaci s diskovým úložištěm – vzdálený přístup, vypnutí, zapnutí, výměna/doplnění disků, upgrade firmware apod., v celkovém rozsahu min. 8 hod.
	

	2
	Zaškolení proběhne v prostorách objednatele, v případě souhlasu objednatele lze část školení uskutečnit také videokonferenčně.
	


1.6. Zkušební provoz dle čl. III odst. 3 písm. f) této smlouvy
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE

	1
	Ověření bezproblémového provozu diskového úložiště.
	

	2
	Testování odolnosti proti výpadkům
	

	3
	Zkušební provoz bude zakončen Akceptačními testy dle schváleného návrhu implementace, kdy budou otestovány požadované funkcionality. O výsledku akceptačních testů bude sepsán protokol.
	


1.7. Požadavky na licence
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE

	1
	Zadavatel požaduje poskytnutí veškerých potřebných licencí pro řádné fungování a provoz díla jako celku v souladu s návrhem implementace dle čl. III odst. 3 písm. a) této smlouvy. 
	

	2
	Zhotovitel specifikuje název, počet a licenční podmínky ke všem nutným licencím v příloze smlouvy o dílo, a to včetně odůvodnění zvolené licenční nabídky, dále pak uvede licenční politiku, pravidla pro přidělení a případně změny v počtu licencí, typy a verze licencí.
	

	3
	Veškeré poskytnuté licence budou majetkem zadavatele.
	


1.8. Požadavky zadavatele na záruku a poskytování technické podpory:
	Č.
	Požadovaný parametr/vlastnost
	Splněno ANO/NE

	1
	Záruční doba díla bude sjednána na dobu 60 měsíců (5 let). Záruční doba se bude vztahovat rovněž na veškerý software, který je součástí dodávaného hardware, včetně práva zadavatele na poskytování nových verzí software. Záruční doba začíná běžet dnem podpisu akceptačního protokolu a převzetí díla objednatelem dle čl. VI, odst. 2 této smlouvy
	

	2
	Technická podpora bude poskytována po dobu 60 měsíců (5 let) ode dne převzetí díla objednatelem dle čl. VI, odst. 2 této smlouvy. Poskytování technické a servisní podpory bude odpovídat nejlepším praxím dle rámce ITIL/ITSM.
	

	3
	Technická podpora a servis díla budou realizovány zhotovitelem případně prostřednictvím odpovídajícího servisního kanálu výrobce.
	

	4
	Veškerá technická podpora musí být dostupná a komunikovat v českém jazyce, včetně přístupu k dedikovanému technickému pracovníkovi.
	

	5
	Technická podpora a servis budou realizovány v místě zadavatele.
	

	6
	Veškeré požadavky budou evidovány v systému servisní podpory zhotovitele. 
	

	7
	Kontaktní místo umožní příjem požadavku na servisní zásah prostřednictvím rozhraní HelpDesk provozovaného zhotovitelem, přičemž přístup do HelpDesku bude objednateli zhotovitelem zřízen. V případě nedostupnosti HelpDesku či jiné závažné okolnosti bude požadavek na provedení servisní činnosti ohlašován telefonicky na Hot-Line nebo e-mailem.
	

	8
	Hot-Line umožní příjem požadavku na servisní zásah v českém jazyce na telefonním čísle v pracovních dnech v době 8:00 -16:00, příjem požadavku bude zajištěn lidskou obsluhou.
	

	9
	HelpDesk umožní příjem požadavku na servisní zásah v českém jazyce prostřednictvím webového rozhraní v režimu 7x24x365.
	

	10
	HelpDesk umožní zadavateli upřesnit nebo doplnit požadavek.
	

	11
	Systém servisní podpory musí zadavateli poskytovat přehled o aktuálně nahlášených požadavcích, jejich stavu a aktuálním způsobu jejich řešení. Systém bude zadavateli zasílat notifikace o změně stavu jeho požadavku (např. zadaný, v řešení, uzavřený apod) a musí zadavateli umožnit schvalování uzavření nahlášeného požadavku.
	

	12
	Systém servisní podpory musí poskytovat zadavateli přístup i k databázi uzavřených požadavků a způsobu jejich řešení, který bude poskytovat podrobné údaje o historii požadavků od jejich nahlášení, po jejich vyřešení.
	

	13
	Systém servisní podpory musí umožňovat export dat, včetně obsahu požadavku a způsobu vyřešení. Tato funkcionalita bude zhotovitelem poskytována bezúplatně minimálně na vyžádání zadavatele ve formátu minimálně *.xls a *.csv.
	

	14
	Odstranění nahlášené vady a obnovení funkce zařízení nebo výměna vadného zařízení budou provedeny nejpozději ve lhůtě do následujícího pracovního dne od nahlášení vady objednatelem, pokud se smluvní strany v konkrétním případě nedohodnou jinak
	

	15
	Počátkem lhůty pro zahájení odstranění vady je okamžik nahlášení vady objednatelem, avšak pouze za podmínky, že objednatel nahlásil vadu v pracovní den v době od 8:00 do 16:00 hodin. V případě, že objednatel vadu nahlásí v jiné době než v době uvedené v předchozí větě, má se za to, že objednatel nahlásil vadu nejbližšího následujícího pracovního dne v 8:00 hodin
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