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VZ s navem Oblastni nemocnice Ji¢in — Novostavba pavilonu , A“

Nazev VZ: |pro laboratore a onkologii — vybaveni IT technikou - aktivni prvky
a pristupové body
Stavba: |Novostavba pavilonu ,A"

Ptiloha €. 1 Specifikace predmétu zakazky

V pfipadé, Ze jsou v zadavaci dokumentaci uvedeny u navrhovanych vyrobk( a feSeni odkazy na dodavatele nebo
vyrobky, komunikacni protokoly nebo patenty a vynalezy, uZitné vzory, primyslové vzory, ochranné znamky nebo
oznaceni pivodu, ma se vidy za to, Ze je tim definovan minimalni poZadovany standard, a Ze dodavatel miZze nabidnout
vyrobek nebo fesSeni srovnatelnych nebo lepsSich parametrl jak vykonovych, tak funkénich. Dodavatel v takovém|
pfipadé musi dolozZit a prokazat, Ze jim navrzené teSeni je srovnatelné nebo lepsi, a plné odpovida za kompatibilitu

tohoto feSeni se vSéemi navazujicimi vyrobky, systémy a profesemi.

Cislo Pozadavek na funkcionalitu a parametry
l. ore agrega
1 Pocet kusu: 2 (dva)
Zakladni parametry Parametr
2 Typ zafizeni L3 prepinac
3 Velikost 1U
4 Pocet portli 1/10Gbps m|r.1 2‘,1 ¥ volltelny’m
fyzickym rozhranim
5 Potet portd 40/100Gbps min. 2 s volitelnym
fyzickym rozhranim
6 Podpora rozdéleni 40GE portl na 4x10GE a 100GE port( na 4x25GE Ano
7 Interni hot-swap AC napdjeci zdroj min. 2
8 Redundantni hot-swap ventilatory Ano
9 Smér proudéni vzduchu zafizenim predo-zadni, zado-predni
10 Prepinaci vykon min. 880 Gbps
11 Paketovy buffer min. 32 MB
12 Hloubka prepinace max. 41 cm
Stohovani Parametr
13 Podporovany pocet prepinacl ve stohu min. 2
14 Kapacita stohovaciho propojeni min. 200 Gbps
15 Podporuje distribuované prepinani paketd v ramci stohu Ano
16 Libovolny prvek stohu mdze byt fidicim prvkem (1:1 redundance) Ano
17 Podpora automatizace upgrade OS ve stohu bez naruseni provozu pres REST API Ano
18 Podpora upgrade OS ve stohu bez naruseni provozu (ISSU/Live upgrade) Ano
19 Seskupeni port( IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) Ano
Funkce, protokoly Parametr
20 Podpora jumbo ramci vcetné velikosti 9198 Byte Ano
21 Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 Ano
22 Podpora linkové agregace IEEE 802.1AX Ano
23 Pocet LACP skupin/linek ve skupiné min. 52/16
24 Pocet zaznam( v tabulce ARP min. 140 000
25 Pocet zaznamd v tabulce MAC adres min. 210 000
26 Protokol pro definici Sifenych VLAN MVRP
27 VLAN translace - swap 802.1Q tagCl na trunk portu Ano
28 Pocet aktivnich VLAN podle IEEE 802.1Q min. 4 000
29 Podpora zarazovani do VLAN podle standardu 802.1v Ano
30 Private VLAN vcetné primary, secondary a community VLAN Ano
31 STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) Ano
32 IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w Ano
33 Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich Ano
34 Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) Ano
35 Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB management port Ano
36 DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF Ano
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37 Podpora zapouzdreni: GRE over IPv4 Ano
38 Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace Ano
39 Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety Ano
40 Podpora NTP server Ano
41 Podpora L3 routed port véetné L3 sub-interface - nadfazené L3 rozhrani Ize rozdélit Ano
42 Statické smérovani IPv4 a IPv6 Ano
43 Pocet IPv4 zaznamu ve smérovaci tabulce min. 600 000
44 Pocet IPv6 zaznamu ve smérovaci tabulce min. 600 000
RIP, RIPng, OSPFv2 véetné
45 Dynamické smérovani HMAC-SHA-384, OSPFv3,
BGP, MP-BGP
46 Funkce BGP konfederace a route reflector pro IPv4 a IPv6 Ano
47 Podpora police based routing Ano
48 Podpora VRRPv2 a VRRPv3 Ano
49 Funkce BGP konfederace a route reflector pro IPv4 a IPv6 Ano
50 Podpora route map Ano
51 ECMP vcéetné moZnosti konfigurace rozkladani zatéze podle L3 a L4 Ano
52 IGMP v2 a v3, IGMP snooping Ano
53 MLD v1 a v2, MLD snooping Ano
54 Podpora virtualnich smérovacich instanci (VRF) min. 256
PIM-DM, PIM-SM, IPv6
55 Smérovani multicast PIM-SM, PIM-SSM, IPv6
PIM-SSM, MSDP
56 Hardware podpora IPv4 a IPv6 ACL Ano
57 HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a Ano
pps
5s ACL klasifikace na Urovni zdrojové/cilovd MAC adresa, zdrojova/cilova IPv4/IPv6 adresa, Ano
Cislo zdrojového/cilového portu, protokol, TTL hodnota, Cislo VLAN
59 Pocet front IEEE 802.1p min. 8 front
60 802.1X ovérovani véetné vice soucasnych uZivateld na port mvl.mmalpe 32
uzivatel/port
61 Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE Ano
802.1x, MAC adresou)
62 Dynamické zarazovani do VLAN a pfidéleni QoS podle RFC 4675 Ano
63 UzZivatelské role definované lokalné v prepinaci, jejich aplikace dle vysledku autorizace Ano
64 UzZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace|Ano
65 802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN [Ano
66 Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC Ano
67 BPDU guard a Root guard Ano
68 Podpora static a dynamic VXLAN s vyuZitim BGP-EVPN Ano
69 Podpora service insertion vcetné technologie VXLAN Ano
70 Podpora Group based policy pro VXLAN (VXLAN GBP) Ano
71 Podpora PBR VXLAN Ano
72 Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU Ano
73 MozZnost instalace vlastniho certifikatu véetné podpory Enroliment over Secure Transport Ano
(EST)
74 TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) Ano
75 Vynu,cerjl' zadat heslo administratora a nastavitelnd politika komplexity hesla pfimo na Ano
prepinaci
76 Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem a heslem  [Ano
77 802.1x autentizace prepinace vici nadifazenému prepinaci s podporou EAP-TLS a EAP- Ano
MD5
78 Podpora Data Center Bridging PFC 802.1Qbb, ETS
802.1Qaz
79 Podpora Radius over TLS (RadSec) Ano
80 IP Explicit Congestion Notification (ECN) Ano
81 Podpora RoCEv2 Ano
82 Podpora MPLS L3 VPN Ano
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Management Parametr
83 Bezdratova sériovd konzole pomoci Bluetooth Ano
84 CLI formou 1x USB-C console port Ano
85 OoB management formou portu RJ45 s podporou ethernetu Ano
86 USB port pro prenos konfigurace a firmware Ano
87 Konfigurace zafizeni v ¢lovéku citelné textové formé Ano
88 Podpora IPv4 a IPv6 management SSHv2 server, HTTPS_
server, SFTP a SCP klient
89 Podpora RSA s délkou klice min. 4 096 bitd
90 Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL Ano
91 Lokalné vynucené RBAC na uUrovni prepinace Ano
92 Podpora SNMPv2c a SNMPv3 Ano
93 Konfigura¢ni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) Ano
94 TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG serverd Ano
95 Podpora automatickych i manualnich snapshott systému a moznost automatického Ano
obnoveni predchozi konfigurace v pripadé konfiguracni chyby
96 Dualni flash image - podpora dvou nezavislych verzi operacniho systému Ano
97 Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani Ano
98 MozZnost vytvareni vlastnich diagnostickych a korelacnich skriptd a jejich grafickych Ano
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafi)
99 Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych skript - moZnost Ano
vynaseni stavu monitorovanych metrik do grafu atp.
100 Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci Ano
101 Integrovany néstroj na odchyt paket( (napf. WireShark nebo ekvivalentni) Ano
102 Root cause analysis v grafickém rozhrani — moZnost vraceni se ke konkrétni funkcni Ano
konfiguraci a stavu protokoll v ¢ase
103 Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového Ano
provozu s moznosti automatické reakce na udalosti
104 Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress Ano
105 Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure boot, Ano
ovérujici autenticnost a integritu OS prostifednictvim TPM chipu
106 SPAN a ERSPAN port mirroring, alespon 4 rizné obousmérné session Ano
107 Interni uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni min. 30 GB
108 IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - reZim responder i probe Ano
109 Podpora integrace s automatizac¢nimi nastroji (Ansible, NAPALM) Ano
110 Podpora Cloud based management Ano
111 Podpora Zero Touch Provisioning (ZTP) Ano
112 Podpora REST APl v reZimech read-only a read-write pro automatizaci nastaveni Ano
Sluzby Parametr
poskytovani zaruéniho servisu a podpory po dobu min 60 mésici od oboustranného
113 potvrzeni akceptacniho protokolu v min rozsahu obsazeného ve Specifikaci predmétu Ano
zakazky IT vybaveni ON Ji¢in
114 Prodavajici poskytne pisemné potvrzeni od zastoupeni vyrobce pro Ceskou republiku, 7e Ano
zafizeni je z pohledu vyrobce autorizované ve jménu kupujiciho
Cislo PoZadavek na funkcionalitu a parametry
1. e
1 Pocet kusu: 20 (dvacet)
Zakladni parametry Parametr
2 Typ zatizeni L2/L3 prepinac
3 Velikost 1U
4 Pocet portud 1 Gbit/s metalickych, 10/100/1000 RJ45 min. 48x
5 Pocet 1/10 Gbit/s optickych portd s volitelnym fyzickym rozhranim, SFP+ nezévislé min. 4x
6 Podpora PoE+ dle standardu 802.3at Ano
7 Podpora redundantniho napajeciho zdroje Ano
8 Dostupny vykon pro PoE napajeni min. 370 W
9 Propustnost prepinaciho systému min. 170 Gbps
10 Paketovy vykon prepinace min. 130 Mpps
11 Podpora Energy Efficient Ethernet (EEE) 802.3az Ano
12 Wirespeed (neblokujici) na vSech portech Ano
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Stohovani Parametr
13 Podporovany pocet prepinacll ve stohu min. 8
14 Stoh podporuje distribuované prepinani pakett Ano
15 Sestaveni stohu pfes standardizované sitové rozhrani Ano
16 Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor) Ano
17 Stoh se chovd jako jedno L2 zafizeni z pohledu spanning tree Ano
18 Podpora seskupeni portl (IEEE 802.3ad) mezi riznymi prvky stohu Ano
19 Kterykoli prvek ve stohu muze byt fidicim prvkem (1:N redundance) Ano
20 Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) Ano
21 Kapacita stohovaciho propojeni min. 20 Gbit/s
22 Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost mezi lokalitami Ano
10km
Funkce, protokoly Parametr
23 Podpora IEEE 802.3ad vcéetné moznosti rozsiteni o BFD Ano
24 Podpora "jumbo ramcl" véetné velikosti 10 000 Byte Ano
25 Pocet LACP skupin/linek ve skupiné min. 124/8
26 Podpora VLAN podle IEEE 802.1Q Ano
27 Pocet aktivnich VLAN min 4 000
28 Pocet zaznamd v tabulce MAC adres min 16 000
29 Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 parametrU Ano
30 Protokol-based VLAN Ano
31 Private VLAN vcetné primary, secondary a community VLAN Ano
32 Protokol pro definici Sifenych VLAN MVRP
33 MAC-based VLAN Ano
34 IEEE 802.1s - Multiple spanning tree Ano
35 IEEE 802.1w - Rapid spanning Tree Ano
36 Detekce protilehlého zafizeni pomoci LLDP Ano
37 Podpora LLDP-MED Ano
38 Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) Ano
39 Tunelovani 802.1Q v 802.1Q Ano
40 Protokol pro rychlou konvergenci v L2 kruhovych sitich ERPS (ITU-T G.8032) Ano
41 Dynamické smérovani RIPv2 a RIPng Ano
42 OAM na Ethernetu: 802.3ah, 802.1ag Ano
43 DHCP server pro IPv4 a IPv6 Ano
a4 DHCP relay pro IPv4 a IPv6 Ano
45 DHCP klient pro IPv4 a IPv6 Ano
46 DNS klient pro IPv4 a IPv6 Ano
47 NTP pro IPv4 a IPv6 véetné HMAC-SHA-512 autentizace a ACL Ano
48 Statické smérovani IPv4 a IPv6 vietné podpory BFD Ano
49 Policy based routing na zakladé ACL pro IPv4 a IPv6 Ano
50 VRRP pro IPv4 a IPv6 véetné funkce VRRP objekt tracking Ano
51 IGMP snooping v2 a v3 Ano
52 MLD snooping Ano
53 IPv4 a IPv6 multicast VLAN Ano
54 Podpora virtualnich smérovacich instanci (VRF) pro unicast a multicast Ano
55 ACL klasifikace na zakladé zdrojova/cilovda MAC adresa, zdrojova/cilova IPv4/v6 adresa, Ano
Cislo zdrojového/cilového portu, protokol
56 BPDU guard Ano
57 Root guard Ano
58 DHCP snooping pro IPv4 a IPv6 s podporu rate limiting Ano
59 Hardware podpora IPv4 a IPv6 ACL Ano
60 ARP rate limiting v pps Ano
61 Podpora ovérovani 802.1X - pocet ovérenych uzivatell na systém min. 2 000
62 Podpora ovérovani MAC - pocet adres na systém min. 1 000
63 HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelnd na procentualni Ano
rychlost portu a mnoZstvi paketd za vtefinu
64 Podpora zarazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni Ano
65 802.1X s podporou odlisSnych Guest VLAN, Fail VLAN a Critical VLAN Ano
66 IP source Guard pro IPv4 Ano
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67 IPv6 Source Guard s vyuzitim informaci obsazenych v DHCPv6 a SLAAC Ano
68 Hardware podpora IPv4 a IPv6 QoS Ano
69 IEEE 802.1p - pocet front min. 8
70 Podpora traffic shaping, GTS a policing Ano
71 Podpora RA Guard pro IPv6 Ano
Management Parametr
72 SSHv2, SCP a SFTP pro IPv4 a IPv6 véetné moznosti volby TCP portu sluzby Ano
73 Podpora SNMPv2c a SNMPv3 Ano
74 Moznost omezeni pFistupu k managementu (SSH, SNMP) pomoci ACL Ano
75 CLI formou RJ45 serial konsole port Ano
76 SYSLOG véetné soucasného logovani do vice SYSLOG server( Ano
77 Vzdalena konfigurace Netconf over SSH Ano
78 Podpora technologie telemetrickych dat (zaloZzené na gRPC) Ano
79 Podpora Role Based Access Control (RBAC) s vyuzitim lokaIni DB Ano
80 Podpora Radius véetné Radius CoA Ano
81 Podpora TACACS véetné command authorization Ano
82 Port mirroring, rlizné obousmérné session: SPAN a RSPAN min. 4
83 Zrcadleni provozu na zakladé ACL (traffic mirroring) Ano
84 Analyza sitového provozu sFlow podle RFC 3176 Ano
85 Podpora skriptovani v jazyce Python — lokdIni interpret jazyka v prepinaci Ano
86 Podpora 802.1X suplikant, switch se ovéruje pred pripojenim do LAN Ano
IP-SLA nebo alternativni zplsob monitorovani provozu a dostupnosti sluzeb s moznou
87 navaznosti na automatické konfiguracni zmény systému pro zajisténi zachovani Ano
dostupnosti sluZeb. Zatizeni funguje jak IP-SLA iniciator.
88 Podpora OpenFlow v1.3 Ano
Sluzby Parametr
poskytovani zaruéniho servisu a podpory po dobu min 60 mésicli od oboustranného
89 potvrzeni akceptacniho protokolu v min rozsahu obsazeného ve Specifikaci predmétu Ano
zakazky IT vybaveni ON Ji¢in
90 Prodavajici poskytne pisemné potvrzeni od zastoupeni vyrobce pro Ceskou republiku, 7e Ano
zafizeni je z pohledu vyrobce autorizované ve jménu kupujiciho
Cislo PoZadavek na funkcionalitu a parametry
I” 0, pove DOd
1 Pocet kusu: 38 (tficetosm)
Zakladni parametry Parametr
2 Sitové rozhrani - pocet RJ45 port 1 Gb/s min. 2s 48V (44 az 57 V)
3 USB port min. 1 USB 2.0
4 Typ WiFi min. 5
ze switche, 48 V, PoE
5 Napdjeni 802.3af nebo pasivni PoE+
802.3at
6 Maod power-save Ano
2 Antény 2.4 GHz dual-ba.nd, njlin. MIMO
3x3 a zisk min. 3 dBi
8 Antény 5 GHz dual-ba.nd, njlin. MIMO
3x3 a zisk min. 3 dBi
9 Rychlost 2.4 GHz min. 450 Mbps
10 Rychlost 5 GHz min. 1 300 Mbps
11 Interni antény Ano
12 Wi-Fi standardy 802.11 a/b/g/n/r/k/v/ac
13 Certifikace CE, FCC, IC
14 Montéz na strop/zed/podhled v¢. potfebného drzéku Ano
Pozadavky na konkrétni standardy Parametr
15 802.11a 6,9, 12, 18, 24, 36, 48, 54
Mbps
16 802.11b 1,2,5.5,11 Mbps
17 802.11g 6,9, 12, 18, 24, 36, 48, 54

Mbps
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min. 6.5 Mbps az 450

18 802.11n
Mbps (MCS0 - MC523, HT
min. 6.5 Mbps az 1300
19 802.11ac Mbps (MCSO - MCS9
NSS1/2/3, VHT 20/40/80)
Sitové pozadavky Parametr
20 Podpora VLAN Ano, 802.1Q
”n BSSID ?i 8/ radi? (tzn. 4 az na
jednom pasmu)
22 Advanced QoS Per-User Rate Limiting
WEP, WPA-PSK, WPA-
23 Security Enterprise (WPA/WPA2,
TKIP/AES)
24 Spolecné SSID nebo vice SSID s riznym druhem zabezpedeni Ano
Voice, Video, Best Effort a
25 WMM
Background
26 Pocet soucasnych klient(/zatizeni min. 125
Management Parametr
UniFi Net k Applicati
27 Kompatibilni se stavajicim softwarovym kontrolerem v7m2| ctwork Application
Sluzby Parametr
poskytovani zaruéniho servisu a podpory po dobu min 24 mésici od oboustranného
28 potvrzeni akceptacniho protokolu v min rozsahu obsazeného ve Specifikaci predmétu Ano

zakazky IT vybaveni ON Ji¢in




