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TECHNICKA SPECIFIKACE

Nazev verejné zakazky | UTM FireWall

Zadavatel

Zdravotnicka zachranna sluzba Kralovehradeckého kraje
Hradecka 1690/2A, 500 12 Hradec Kralové, IC: 48145122

Druh Fizeni oteviené fizeni vefejné zakazky na dodavky v nadlimitnim rezimu

Pozadujeme dodani feseni typu Next Generation FireWall (NGFW), 3 ks od stejného vyrobce (2 kusy v HA
v jedné lokalité, 1 kus samostatné v dalsi lokalité)

Zakladni technické pozadavky

HW appliance NGFW/UTM firewallu

Pozadujeme dodani zatizeni ve formatu HW appliance o velikosti 1RU

Pozadujeme veskeré pfislusenstvi (montdzni prvky) pro montaz do RACKu

Pozadujeme moznost doplnit druhy napdjeci zdroj (interni nebo externi).

Min. 2x 10 GE SFP+ rozhrani firewallu vyuZitelnych pro zpracovani komunikace

Min. 16x 1 GE RJ45 rozhrani firewallu vyuzZitelnych pro zpracovani komunikace

Min. 8x 1 GE SFP rozhrani firewallu vyuzitelnych pro zpracovani komunikace

2 x samostatné 1GE rozhrani pro management

konzolovy port pro management

Podpora rezimu vysoké dostupnost (rezim L2 cluster, tedy vyuZiti virtudlnich MAC adres; cely cluster se
tvari z pohledu L3 jako jedno zafizeni) v reZimu active-active (A/A) a active-passive (A/P). Pokud tato
funkce vyzaduije licenci, tak tato musi byt soucasti dodavky.

PoZadované sitové a bezpecnostni funkce
Soucasti dodavky musi byt zaruka i pfislusna licence (je-li vyrobcem poZadovana) na 5 let. PoZzadované
vykonnostni parametry musi byt oficialné deklarovany vyrobcem firewallu.

Podpora VLAN, min. 1.000

Podpora LACP

Pocet FW pravidel min. 5.000

MozZnost definice FW pravidel v tzv. NGFW reZimu (tj. soucasti zakladni definice FW pravidla je kromé
zdroje/cile také typ aplikace nikoliv pouhy TCP/UDP port).

Celkova propustnost firewall min. 8 Gbps (méreno na UDP paketech o velikosti 64B)

VloZena latence firewallu nepresahuje 5 us (méreno na malych UDP paketech (64B))

Pocet nové navazanych TCP spojeni (setup-rate) min. 50.000 za sekundu

Celkovy pocet konkuretnich TCP spojeni firewallu 1 milion

Funkce detekce aplikaci na L7 (Application Control)

Detekce znamych aplikaci na zdkladé signatur

Signaturové databdze automaticky aktualizované vyrobcem

Alespon 3.000 podporovanych aplikaci

Pro popularni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud,
LinkedIn) pozadujeme pokrocilé akce typu blokovani upload/download soubord, blokovani her v ramci
aplikace, blokovani login, atd. (relevantni k dané aplikaci)

MoZnost tvorby vlastnich signatur

Detekované aplikace je mozné: povolit, monitorovat, blokovat

Na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci

Propustnost funkce Application Control véetné logovani minimalné 2 Gbps

Funkce Application Control se konfiguruje v rdmci IPS profilQ, které jsou nasledné prirazeny konkrétnim
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FW pravidldm. Alternativné poZadujeme moZnost vyuZziti v ramci tzv. NGFW pravidel popsanych vyse.

Funkce detekce a potlaéeni naruseni (IPS/IDS)

Signatury automaticky aktualizované vyrobcem

Alespon 11.000 rozpozndvanych hrozeb (signatur) definovanych vyrobcem

MoZnost tvorby vlastnich signatur

Funkce IPS se konfiguruje v rdmci IPS profild, které jsou nasledné pfifazeny konkrétnim FW pravidldm
Propustnost funkce IPS véetné logovani min. 2 Gbps (méfeno na komunikaci typu mix aplikaci)

Funkce antivirové kontroly

Ochrana pred skodlivym kédem (malware, trojské koné, atp.), v€etné ochrany pred polymorfnim kédem
Signatury automaticky aktualizované vyrobcem

PoZzadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou formou sluzby
dodavané vyrobcem FW (licence musi byt souédsti dodavky)

Moznost rozsiteni o inspekci tzv. sandbox technikou formou lokdlni HW appliance stejného vyrobce
Deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim min.
0,8 Gbps

Funkce AV kontroly se konfiguruje v ramci IPS profilli, které jsou nasledné pfifazeny konkrétnim FW
pravidlim

Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeven v dobé od posledni
aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici databaze hash

Funkce odstranéni aktivniho obsahu z dokument( kancelafskych aplikaci — AV engine na firewallu
v readlném case odstrani aktivni obsah z dokumentu. Dokument zlstava v plvodnim formatu, jsou z néj
odstranény vSechny aktivni prvky a je dorucen pfijemci. Originadlni dokument je odeslan ke kontrole do
Sandboxu.

Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 0,8 Gbps (TLS 1.2AES 256-SHA, méfeno v
kombinaci s IPS kontrolou)

Funkce IPSEC VPN

Podpora site-to-site VPN

Podpora klientskych VPN

Dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

Funkce klientskych IPSec VPN nesmi byt licencovana na pocet uZivatell, v opacném pripadé pozadujeme
doddni neomezené licence.

Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 1.000

Propustnost IPSec VPN (512 byte) min. 10 Gbps (méfeno pri AES 256-SHA256)

Podpora konfigurace redundatnich IPSec VPN tunell za pomoci statického smérovani

Podpora konfigurace redundatnich IPSec VPN tuneld za pomoci dynamického smérovani

Funkce SSL VPN

Podpora klientského i bezklientského (portalového) rezimu
Minimalni pocet soucasné navazanych SSL VPN tuneltd: 300
Minimalni propustnost SSL VPN: 0,8 Gbps

Funkce kategorizace webovych stranek

ZaloZena na centralné spravované databazi vyrobce

Minimalné 50 filtracnich kategorii

MozZnost definice vlastnich kategorii

MozZnost definice vlastnich seznami zakazanych URL

Kategorizace musi zahrnovat i ¢eské a slovenské internetové stranky

Funkce DNS filtru

MozZnost blokovat DNS dotazy na zakladé pfrislusnosti k URL kategorii (obdobné kategorie jako u
kategorizace webovych stranek)
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¢ MozZnost definovat vlastni tzv. blacklist domén
e Moznost pfesmérovat komunikace se zakdzanymi doménami na vlastni portal/URL

Funkce ochrany pred unikem citlivych informaci (DLP)

¢ Moznost analyzy béznych typl dokumentt a protokold

¢ MozZnost definice pravidel min. na zdkladé regularnich vyraz(li, watermarkovaciho néstroje a typu kontroly
typu file checksum

Podpora funkce explicit proxy

¢ Podpora vsech pozadovanych ochrannych profil (AV, IPS, AppCtrl, DLP)

¢ Funkce transparentniho ovérovani uZivatelll pomoci domény MS Active Directory vcéetné podpory
autentizace uZivatel(l na terminalovém serveru

Virtualizace

¢ Podpora izolovanych virtualnich kontext( (virtualizace FW na daném HW). Kazdy virtudlni kontext musi
byt plnohodnotné FW feseni véetné oddéleného GUI, managementu uctd, atp.

e Soucasti dodavky musi byt licence na min. 5 virtudlnich kontext( (vcetné licence na kompletni podporu
pozadovanych bezpecénostnich funkci v téchto virtualnich kontextech)

¢ Podpora izolovanych administratorskych Gétl pro spravu jednotlivych virtudlnich kontextd (samostatny
administrator pro jeden Ci vice virtualnich kontextd)

Management

e Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moZnost zaclenéni do stavajiciho
systému dohledu sité

¢ Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management infrastruktury)

Certifikace
e Certifikace ICSA Labs minimalné pro Firewall, IPSec VPN, IPS, Antivirus, SSL VPN
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