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01. Metodika 

Tato kapitola upravuje přístup ke kvalitě předávaného díla a popisuje procesy zajištění testování a kvality pilotního projektu IZS. 

Metodika vychází z obecně přijatých standardů (ISO 9000, ISO 9126, RUP), jejichž ověřené principy aplikuje a dále rozpracovává pro konkrétní podmínky projektu.

Koncept zajištění kvality

Metodika zajištění kvality vychází z následujících obecně přijatých a prověřených principů, jejichž spojením vytváří předpoklady pro dodání díla, jehož kvalita odpovídá požadavkům Zákazníka a minimalizuje rizika, spojená s neurčitou kvalitou výsledného produktu.

Struktura služeb zajištění kvality

Na následujícím obrázku je znázorněna dekompozice služeb v rámci zajištění kvality díla. Dominantní činností je přirozeně testování. 

Model 1: Struktura služeb zajištění kvality

[image: image1.emf]
Cílem této struktury služeb je poskytnout zákazníkovi komplexní služby zajištění kvality v oblasti vývoje a provozu informačních systémů. Očekávaný přínos je zajištění vyšší úrovně splnění očekávání, zvýšení užitné hodnoty IS, efektivity jeho využívání v předmětu činností, minimalizace rizik, předcházení problémům.

Jedná se o ucelený soubor služeb zajištění kvality, které pokrývají celý životní cyklus IS ve všech procesech jeho realizace a provozu. Jednotlivé služby jsou navrženy tak, aby pokrývaly fázi plánování, návrhu, vyhodnocení a návrhu opatření ke zlepšení. Vytvářejí tak kompaktní celek a poskytují účinný prostředek pro komplexní zajištění kvality v oblasti IT.

Služby se týkají pouze procesů zajištění, kontroly a řízení kvality v rámci realizace a provozu IS.

02. Plánování kvality

Cíl plánování kvality je poskytnout zákazníkovi kompletní plán zajištění kvality, který vytvoří předpoklady pro kvalitní produkt a eliminuje rizika dodávky.

Přínos

Plánování kvality stanoví předem podmínky pro úspěšnou realizaci produktu a eliminuje rizika neřízeného přístupu ke kvalitě.

Plán zajištění kvality

Výstupním artefaktem plánovací fáze zajištění kvality je plán zajištění kvality. 

Plán zajištění kvality popisuje podstatné cíle v oblasti zajištění kvality projektu a všechna plánovaná opatření k zajištění kvality SW produktu v projektu, metodická a jiná ustanovení, která se vztahují ke kvalitě procesů a produktu.

Cíle kvality

Cíle kvality obsahují požadované nebo zamýšlené výstupy ve vztahu ke kvalitě produktu a projektu. Kvalitativní cíle a kritéria výstupů se proto stanovují v úvodu projektu v cílech jakosti pomocí definovaného seznamu cílových hodnot, metod měření a hodnocení charakteristik jakosti, základních kritérií akceptace výsledků projektu a způsobu jejich ověření. 

Charakteristiky a kritéria kvality

Charakteristiky a kritéria kvality jsou Zadavatelem definovány v rámci akceptačních kritérií stanovených pro ověření kvality aplikace NSPTV, dimenzování HW a obecně odezev systému jako celku.
Měření a vyhodnocování kvality

Budou stanoveny měřené atributy, způsoby jejich zjišťování, zaznamenávání, vyhodnocování a reportingu. Dále budou určeny SW nástroje pro podporu měření a vyhodnocování.

Akceptační kritéria

Tato kritéria vytvářejí soubor charakteristik kvality, na základě jejichž vyhodnocení dojde k rozhodnutí, zda dílo bude převzato Zadavatelem. 

Kategorizace vad

Pro stanovení závažnosti neshody zjištěné při testování je definováno 5 kategorií:

· Kritická chyba - funkce systému, které obhospodařují obchodní a technické procesy, nejsou v provozu, aplikace neumožňuje pokračovat v činnosti a neexistuje náhradní akceptovatelné řešení

· Velká chyba - chyba znemožňuje plně využít požadovanou funkčnost aplikace a má významný dopad na proces podporovaný funkčností aplikace

· Střední chyba - chyba se vyskytuje v obchodně kritickém procesu, ale je možné ji obejít

· Malá chyba - má zanedbatelný dopad na proces podporovaný funkčností aplikace

· Minimální chyba - všechny ostatní drobné chyby

· Zlepšení - nejedná se o funkční chybu aplikace, ale o nový, případně změnový požadavek drobného rozsahu

Závažnost doplňuje Tester při evidenci neshody. Její klasifikaci schvaluje ve fázi Interních testů Vedoucí testování Dodavatele Dodavatele, v dalších fázích testů Vedoucí testování Zadavatele.
Procesy řízení, zajištění a ověřování kvality

Řízení kvality

Řízení kvality (Quality Control, QC) je proces řízení plnění požadavků na kvalitu díla.

Zajištění kvality

Zajišťování (prokazování) kvality (Quality Assurance, QA) je proces poskytování důvěry ve splnění požadavků na kvalitu díla.

Ověřování a validace kvality

Ověřování kvality je proces zjišťování, jak jsou plněny požadavky na kvalitu díla (např. testování). 

Akceptace

Zvláštní proces ověření kvality díla podle předem stanovených akceptačních kritérií, po jehož úspěšném provedení přechází užívací právo na dílo v souladu se smlouvou ze Dodavatele na Zadavatele.

Eskalace

V případě, že nedojde ke shodě v hodnocení kritérií kvality, neshod, chyb nebo dalších vlastností předmětného díla na příslušné úrovni řízení projektu, eskaluje zástupce Dodavatele vzniklý problém včetně zdůvodnění dokumentovaným způsobem na nadřízenou úroveň Dodavatele i Zadavatele.

Organizační zajištění kvality

Za zajištění kvality a její kontrolu je zodpovědný vedoucí projektu Dodavatele, který odpovídá řídícímu orgánu projektu. V užším slova smyslu má zodpovědnost za kvalitně odvedenou práci každý člen týmu Dodavatele. Dohled a metodickou pomoc v oblasti kvality zabezpečuje manažer kvality Dodavatele a v případě potřeby je také prováděn interní audit kvality projektu.

Specifikace rolí a jejich pravomocí

Na začátku projektu jsou vybráni a jmenováni dle stanovených projektových rolí členové projektového týmu na straně Zadavatele i Dodavatele. Rámcové odpovědnosti jsou definovány u popisu jednotlivých rolí, mohou být zpřesněny při jmenování a obsahují také činnosti zaměřené na splnění požadavků jakosti.

Akceptační tým

Akceptační tým je zvlášť definovaný tým Zadavatele s případnou účastí členů Dodavatele pro účely provedení uživatelských Akceptačních testů. Tento tým má za úkol prověřit výsledné dílo a na základě předem stanovených akceptačních kritérií vyhodnotit jeho stav a poskytnout podklady pro jeho převzetí Zadavatelem.

Běhová prostředí

Pro transparentní oddělení fází uvolnění díla do cílového provozního prostředí jsou definována různá běhová prostředí, zpravidla:

· Vývojové prostřední Dodavatele – slouží pro vývoj a Unit testy

· Testovací prostředí Dodavatele – slouží pro funkční a integrační testy Dodavatele
· Produkční prostředí Zadavatele – slouží pro pilotní a rutinní (ostrý) provoz aplikace

SW nástroje pro řízení a zajišťování kvality

Nástroj pro řízení testů

Nástroj je nezbytnou pomůckou pro systematické řízení provádění testů a související reporting Představuje ucelené řešení pro správu a řízení všech fází procesu testování. Nástroj zpravidla obsahuje modul pro správu testovacích požadavků ve vazbě na verze testované aplikace, modul pro plánování testů s vazbou na testovací požadavky, modul pro ukládání zdrojů pro automatizované testy s vazbou na automatizované testy, modul pro provádění a vyhodnocování běhů testů, modul pro řešení chyb testované aplikace. 

Nástroj pro zátěžové testy

Nástroje jsou určeny pro tvorbu a řízení zátěžových testů, dvou a vícevrstvých aplikací, včetně testování výkonnosti webových aplikací. Nástroje vytváří konzistentní, měřitelnou a opakovatelnou zátěž odpovídající reálné zátěži v provozu při maximálním zatížení

všech částí systému. Dokáží měřit časové odezvy jednotlivých uživatelských činností a některé z nich monitorovat servery a sítě. Více o nástrojích pro zátěžové testování v podkapitole „Zátěžové testy“.
Časový plán

Testovací práce budou probíhat po celou dobu projektu v souladu s V modelem (viz model). Nezbytnou součástí časového harmonogramu je dostatečný prostor na provedení regresních testů v plném rozsahu a zátěžových testů v závěrečné fázi projektu. Je zapotřebí počítat i s neúspěšným provedením prvního kola testů a vytvořit časový prostor pro opravy zjištěných nedostatků a opakování testů tak, aby kritéria kvality dosáhla požadovaných hodnot.

Jsou stanoveny dokumenty, které souvisí s jakostí produktu a projektu např. Zadávací projektový dokument, Plán projektu, dokumenty řízení změn, protokoly o testování, akceptační kritéria atd.
Technologický test je nutné opakovat alespoň 1 x ročně pro zjištění, zda bylo správně provedeno dimenzování HW, příp. průchodnost sítě ITS. Tento kompletní test bude proveden před vlastním uvedením díla do provozu (jako součást pilotních testů) a poté alespoň 1 x ročně v rámci ostrého provozu. Z důvodu dostupnosti aplikace NSPTV lze testy výpadku komponent (výpadek datového centra, výpadek ITS, zátěž na webových službách) provádět pouze na jednom datovém centru, přičemž ostatní dvě datová centra budou zajišťovat běžný provoz. V tomto servisním okně (vyhrazeném pro testování po dohodě se zákazníkem) bude dostupnost aplikace omezena z 200% redundance na 100%.     

Ověřování a validace - Testování

Metodika je podkladem pro nastavení procesu testování na jednotlivých projektech. Vzhledem k velké variabilitě SW projektů a rozdílnosti smluvně podložených požadavků Zadavatele není možné brát obecnou metodiku jako dogma, ale pouze jako zdroj informací. 
Model 2: Přehled subjektů ve vazbě na stádia testů
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03. Druhy prováděných testů

Funkční testování

Funkční testování slouží k ověření funkčnosti dodávané aplikace. Dodavatel je schopen zajistit kompletní provedení níže uvedeného funkčního testování, pro něž má dostatečné odborné znalosti a zkušenosti a zároveň disponuje testovacím týmem, který je schopen kapacitně pokrýt všechny níže uvedené fáze funkčního testování.

Model 3: Fáze funkčního testování

[image: image3.emf]


Funkční testování bude probíhat na základě předem schválených testovacích scénářů předaných Dodavatelem Zadavateli. Testovací scénáře slouží k provedení dílčích funkčních testů aplikace a jejích rozhraní. Testovací scénář obsahuje zmapované požadavky, které vedly k provedení testu, vstupní a výstupní podmínky k provedení samotného testu. Dále jednotlivé kroky scénáře s označením, zda je provádí uživatel aplikace nebo aplikace samotná. Ke každému kroku je popsán i očekávaný výsledek (reakce aplikace). 

Testovací scénáře musí být odsouhlaseny před vlastním testováním veškerými zúčastněnými složkami i dodavatelem. 

Vlastní testování probíhá nejprve na straně Dodavatele a poté co je zpřístupněno i testovací prostředí Zadavateli testuje i Zadavatel (jako součást akceptačního testování). Předpokládá se dvoukolové akceptační testování. Po prvním kole se zapracují připomínky a výhrady Zadavatele, poté je provedeno druhé kolo akceptačního testování vedoucího k akceptaci díla. 

Integrační a systémové testy

Integračními a systémovými testy rozumíme funkční testy vzájemného spolupůsobení jednotlivých částí (subsystémů) celého IZS. Jedná se zejména o:

Testy budou probíhat od menších celků k větším a budou vrcholit celkovými testy celého řešení, které ověří správné fungování na úrovni byznys procesů.

Provádí se obdobně jako funkční testování, testy však probíhají na testovacím prostředí, kde jsou připravena rozhraní na prostředí okolních spolupracujících systémů. Testy budou pokrývat operace, které jsou považovány za hlavní body funkčnosti při integraci dílčích komponent celého systému včetně všech rozhraní.

Navrhujeme, aby integrační testy probíhaly vícekolově na dílčích verzích SW dle předem naplánovaného harmonogramu, aby se co nejdříve začaly ověřovat dílčí části řešení včetně vazby na okolí.
K integračnímu testování budou podkladem pro vlastní test scénáře integračních testů, dokumentace integrační platformy (IPL) jakožto servisní sběrnice pro připojené komponenty (GIS, Telefonie, rozhraní na OŘ).  Součástí dokumentace integrační platformy je zejména popis služeb, jejich vstupy a výstupy, případně WSDL schéma.  

Předpokladem pro integrační testování jsou následující podmínky:

· přítomnost testovacího prostředí aplikace;

· implementace dle dokumentu „Specifikace rozhraní“ z 11.2.2013 v systémech OŘ;

Nedílnou součástí integračních testů je: 

· provedení testu výpadku komponent aplikace (GIS, Telefonie);

· provedení testu vizualizace operační situace;

· provedení testu datové komunikace mezi NIS IZS a systémy OŘ (datovou větou); Změna stavu (složkového) u mimořádné události. 

· provedení testu importních rozhraní (aktualizace RUIAN, aktualizace mapových podkladů, replikace dat centrálního GIS na krajské GIS, import databáze geografických celků od tel. operátora).

Zátěžové testy

Zátěžové (výkonnostní) testy obecně zjišťují, jak systém uspokojí požadavky na odezvu a stabilitu v odpovídajících podmínkách. Dělíme je zejména na testy, které zkoumají chování při očekávaných provozních podmínkách, a na stress testy, které zkoumají, jak se systém chová při extrémním zatížení.

Zátěžové testování ověřuje výkonnost testované aplikace vzhledem k definovaným požadavkům a cílům zátěžového testu. Zátěžový test může být využit k následujícím účelům:

· Ověřování výkonnosti testované aplikace jako součást akceptačního řízení při přebírání aplikace od jejího dodavatele,

· Ladění výkonnosti aplikace jako součást jejího vývoje,

· Zjištění výkonnostních limitů aplikace,

· Ověření chování aplikace při výpadku jednotlivých komponent HW architektury (stress test).

Celková koncepce realizace řešení je rozdělena do následujících fází:
Model 4: Fáze realizace testování
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Předpoklady pro provedení zátěžového testování:

· Dodaný HW pro finální produkt NIS IZS;

· Provedena implementace řešení do všech krajských operačních středisek;

· Stejný HW a konfigurace po celou dobu testování (zajištění stejných podmínek)

· Stejná konfigurace sítě pro všechny testy (zajištění stejných podmínek)

· Reboot po provedení testu (zajištění stejných podmínek) a příprava dalšího testu.

Předpokládané scénáře zátěžových testů:

· Simulace příchozích volání pro normální zatížení ve špičce (1600 příchozích hovorů za hodinu a jejich distribuce na pracoviště NIS IZS)

· Simulace příchozích volání pro extrémní zatížení (min. 3000 příchozích hovorů za hodinu a jejich distribuce na pracoviště NIS IZS)

· Simulace příchozích zpráv „Poloha SaP“ na vstupní rozhraní IPL

· Simulace příchozích zpráv „Aktualizace MU“ na vstupní rozhraní IPL

· Simulace příchozích zpráv „Založení MU“ na vstupní rozhraní IPL

Pro provedení testu rozhraní IPL existuje celá řada komerčních i nekomerčních nástrojů. Vzhledem k tomu, že je zasílání zpráv obsluhováno serverem Apache komponentou Active MQ, nabízí se využití integrovaného Apache Benchmarku pro simulaci zátěže.

Nástroj poskytuje konfiguraci:

· počtu zaslaných zpráv;

· počtu simulovaných konkurenčních bodů, ze kterých jsou zprávy zasílány

· výstupu výsledků testu do csv.

Životaschopnost komponenty Active MQ kontrolovat v průběhu testu v její administraci. 

Bezpečnostní testy

Celé řešení IZS bude provozováno uvnitř zabezpečené sítě Zadavatele. Bezpečnostní testy proto budou mít zejména charakter ověření autentizace a autorizace k systému tak, aby nemohlo dojít ke zneužití údajů ze strany pracovníků Zadavatele. Přestože toto riziko je mnohem menší, než pokud by byl systém veřejně dostupný, nelze ho podceňovat. 

04. Přehled rolí v procesu testování

Kapitola obsahuje role, které se testování přímo účastní nebo s procesy testování souvisejí. Pro každou roli je uveden popis jejich předpokládaných činností a zodpovědností ve vazbě na testování.

Role na straně Zadavatele
Tabulka 1: Role účastnící se testování na straně Zadavatele

	Role
	Popis činnosti

	Vedoucí projektu Zadavatele
	· Podílí se na řízení celého projektu na úrovni zadavatele.

· Zajišťuje poskytnutí potřebných zdrojů (HW, SW, kapacity) na úrovni zadavatele.

· Řídí realizační tým zadavatele.

· Spolupracuje s Vedoucím projektu Dodavatele na tvorbě harmonogramu projektu 

· Účastní se projektových schůzek při ukončení relevantních stádií testů

· Řeší problémy, které jsou na něj eskalovány.

	Koordinátor testování Zadavatele
	· Organizuje a řídí přípravu a provedení akceptačních testů.

· Spolupracuje s Koordinátorem testování dodavatele při plánování systémových testů.

· Schvaluje testovací dokumentaci – testovací scénáře, testovací případy.

	Správce testovacího prostředí Zadavatele
	· Instaluje verze předávaných subsystémů do testovacího prostředí

· Inicializuje výchozí stav DB (systémová a uživatelská data)

· Provádí zálohy a obnovy systémů a DB.

· Udržuje přehled o stavu verzí jednotlivých subsystémů instalovaných do testovacího prostředí.

	Tester Zadavatele
	· Připravuje testovací dokumentaci pro akceptační testy na straně Zadavatele.

· Provádí akceptační testy podle schválené testovací dokumentace.

· Eviduje zjištěné neshody.

· Vyplňuje záznamy o výsledcích akceptačních testů.


Role na straně Dodavatele
Tabulka 2: Role účastnící se testování na straně Dodavatele 

	Role
	Popis činnosti

	Vedoucí projektu Dodavatele
	· Podílí se na řízení celého projektu – koordinuje práci jednotlivých subdodavatelů.

· Ve spolupráci se subdodavateli vytváří harmonogram předávání subdodávek a kontroluje jeho plnění

· Zajišťuje poskytnutí potřebných zdrojů (HW, SW, kapacity) pro činnosti spadající do kompetence dodavatele.

· Řídí realizační tým dodavatele.
· 
Ve spolupráci s Vedoucím testování definuje rozsah interních testů

· Spolupodílí se na definici rozsahu systémových a akceptačních testů.

	Vedoucí vývoje Dodavatele
	· Předává pracovníkům připravujícím interní, systémové a akceptační testy všechny potřebné informace o testovaném systému

· Organizačně se podílí na přípravě testovacích dat
· 
Řídí vývoj subsystému v souladu s platným harmonogramem

· 
Přiděluje řešitele k neshodám nalezeným v průběhu všech stádií testů

· 
Kontroluje řešení chyb v souladu s platným harmonogramem

· 
Schvaluje klasifikaci nalezených neshod
· 
Provádí vyhodnocení vývojových testů a vytváří protokoly v souladu s metodikou a platným harmonogramem.

	Koordinátor testování Dodavatele
	· Ve spolupráci s Vedoucími testování a s Koordinátorem testů zadavatele definuje rozsah a způsob provedení systémových testů (funkční, integrační a zátěžové) a organizuje činnost pracovníků Dodavatele, kteří se na těchto testech podílejí.

· Koordinuje a řídí systémové testy

	Správce testovacího prostředí Dodavatele
	· Instaluje předávané subsystémy do testovacího prostředí. 

· Inicializuje výchozí stav DB (systémová a uživatelská data)

· Provádí zálohy a obnovy systémů a DB.

· Udržuje přehled o stavu verzí jednotlivých subsystémů instalovaných do testovacího prostředí.


Specifické role na straně Dodavatele
Tabulka 3: Specifické role účastnící se testování na straně Dodavatele 

	Role
	Popis činnosti

	Analytik vývoje Dodavatele
	· Poskytuje konzultace Analytikovi testování při tvorbě testovacích scénářů a definici testovacích dat.

· Spolupodílí se na přípravě testovacích dat.

· Informuje Vedoucího testování Dodavatele, případně Analytiky testování o změnách ve schválené analytické dokumentaci.

	Programátor
	· Vytváří vlastní sw produkt

· Provádí vývojové testy

· Opravuje detekované chyby

	Správce testovacího prostředí Dodavatele
	· Instaluje veškerý aplikační sw potřebný pro testování na servery i pracovní stanice testerů.

· Instaluje verze aplikace do testovací prostředí v souladu s pokyny Vedoucího vývoje a Vedoucího testování.

· Spolupracuje při tvorbě a implementaci testovacích dat.

· Provádí zálohy a obnovy DB.

	Vedoucí testování Dodavatele
	· Ve spolupráci s Vedoucím projektu Dodavatele definuje rozsah interních testů a harmonogram interních testů

· Organizuje a řídí testovací tým Dodavatele

· Účastní se systémových a akceptačních testů

	Analytik testování Dodavatele
	· Spolupracuje s Analytikem testování Dodavatele na tvorbě testovacích scénářů

· Vytváří testovací dokumentaci pro daný subsystém:

· Testovací scénáře

· Testovací případy

· Definuje požadavky na testovací data a podílí se na jejich tvorbě

	Tester
	· Provádí interní a systémové testy podle testovací dokumentace v souladu s platným harmonogramem

· Eviduje výsledky provedení testů

· Eviduje nalezené neshody

· Informuje Vedoucího testování Dodavatele o případných problémech


05. Artefakty procesu testování 

V rámci této kapitoly jsou definovány vstupní dokumenty, které jsou zdrojem informací pro přípravu testů a testovací dokumentace a dokumenty, které jsou vlastním výstupem z jednotlivých stádií testování.

Vstupní projektové podklady
Tabulka 4: Vstupní projektové podklady

	Název dokumentu
	Popis obsahu
	Role zodpovědná za předání

	Projektová dokumentace
	· Zadavatelem schválené dokumenty, které jsou na projektu postupně vytvářeny:

· Katalog uživatelských požadavků

· Katalog systémových požadavků

· Analytická dokumentace (Funkční specifikace)

· Technická specifikace

· Popis architektury celého systému

· Uživatelská příručka (je-li k dispozici)

· Instalační příručka (je-li k dispozici)
	Vedoucí projektu Dodavatele 

	Harmonogram projektu
	· Harmonogram celého projektu, s rozpracováním fáze vývoje jednotlivých subdodávek 
	Vedoucí projektu Dodavatele

	Akceptační kritéria
	· Požadavky zadavatele na funkčnost, výkonnost, bezpečnost systému.

· Požadavky zadavatele na způsob ověřování systému –  zadavatelem požadované typy testů apod.

· Požadavky zadavatele na způsob převzetí systému (požadavky na akceptační testování apod.).
	Vedoucí projektu Zadavatele


Vstupní podklady z oblasti metodik
Tabulka 5: Vstupní podklady z oblasti metodik

	Název dokumentu
	Popis obsahu
	Role zodpovědná za předání

	Obecná metodika testování 
	· Popis projektových rolí

· Popis artefaktů, šablony

· Nastavení procesu pro interní, systémové a akceptační testy pro subjekty zadavatel, dodavatel
	Vedoucí testování Dodavatele

	Typy testů
	· Obsahuje stručnou charakteristiku různých typů testů

· Základní specifikaci testu

· Účel testu

· Vhodnost použití

· Podpůrné testovací nástroje
	Vedoucí testování Dodavatele

	Slovník pojmů
	· Obsahuje základní pojmy z oblasti testování a navazujících oblastí, včetně anglických ekvivalentů
	Vedoucí testování Dodavatele

	Stručné postupy pro AT
	· Obsahuje základní postupy pro tvorbu automatizovaných testů.

· Popis rolí souvisejících s AT

· Artefakty - definice vstupů a výstupů z AT

· Pokyny pro vytváření skriptů

· Pokyny pro management skriptů

· Pokyny pro spouštění skriptů

· Pokyny pro reportování výsledků testů

· Best Practises pro vytváření skriptů
	Vedoucí testování Dodavatele


Výstupy z funkčního testování

Tabulka 6: Výstupy z funkčního testování

	Název dokumentu
	Popis obsahu
	Role zodpovědná za předání

	Definice přístupu k testům

(interní, systémové, akceptační)


	Bude vytvořen jeden dokument pro všechna stádia testů (interní, systémové, akceptační) – bývá to tak zpravidla v případě, kdy se projekt řídí centrálně metodikami Zadavatele, případně Dodavatele. 

Dokument zpravidla obsahuje:

· Definici jaká stádia testů budou na projektu probíhat (interní, systémové, akceptační)

· Specifikaci jaké typy testů budou v rámci jednotlivých stádií testů realizovány.

· Nastavení postupů pro jednotlivá stádia testování na projektu,

· Definici požadavků na testovací dokumentaci, šablony.

· Definici počtu kol pro jednotlivá stádia testů, které budou realizovány.

· Definici požadavků na podpůrné testovací nástroje,

· Definici požadavků na lidské zdroje (testovací tým) – role, které se testování účastní, jejich práva a povinnosti.
	Koordinátor testování zadavatele / Koordinátor testování dodavatele

Část pro interní testy: Vedoucí testování Dodavatele

	Harmonogram testování
	Harmonogram testování je součástí projektového harmonogramu. 

Harmonogram zahrnuje:

· období pro plánování – příprava a schválení metodických a rozsahových dokumentů pro jednotlivá stádia testování

· období na přípravu testovací dokumentace – testovací scénáře, testovací případy a testovací data

· termíny předání dokumentace ke schválení ze strany zadavatele / dodavatele

· termíny vlastního provedení jednotlivých stádií testů 
	Koordinátor testování zadavatele / Koordinátor testování dodavatele ve spolupráci s Vedoucími projektu

Část pro interní testy – Vedoucí projektu ve spolupráci s Vedoucím testování

	Definice rozsahu testů

(část pro interní testy)
	Dokument obsahuje:

· Definici testovacího týmu Dodavatele – zařazení konkrétních pracovníků Dodavatele do definovaných rolí.

· Vazbu na ostatní subjekty – doplnění konkrétních pracovníků na straně zadavatele a dodavatele do rolí Koordinátorů testů, s nimiž bude Vedoucí testování komunikovat při upřesňování požadavků na testování a návrhu scénářů testů.

· Sumarizaci požadavků na interní testování – vychází se z akceptačních kritérií zadavatele. Kromě funkčních požadavků by měly obsahovat i tzv. nefunkční požadavky – např. vzhled GUI, validace, číselníky, požadavky na jazykové mutace, nápovědu, na dokumentaci, na výkonnost, doby odezvy aj.

· Definici způsobu přípravy testovacích dat (předpokládané součinnosti všech subjektů).

· Dokument podléhá schválení ze strany zadavatele a dodavatele.
	Vedoucí testování Dodavatele i Zadavetele

	Definice rozsahu testů 

(část pro systémové testy)
	Dokument obsahuje:

· Definici testovacího týmu pro systémové testy:

· tým pro funkční testy – zařazení konkrétních pracovníků subdodavatelů do rolí definovaných v tomto dokumentu, 

· tým pro integrační testy – pracovníci dodavatele, subdodavatelů 

· tým pro zátěžové testy, případně pro jiné typy testů požadované zadavatele.

· Vazbu na ostatní subjekty – doplnění konkrétních pracovníků na straně zadavatele a dodavatele do rolí Koordinátorů testů, 

· Sumarizaci požadavků na systémové testy – vychází se z požadavků definovaných v Plánu interních testů pro jednotlivé subdodávky.

· Definice počtu kol pro jednotlivé typy testů, které budou realizovány.

· Organizace pracovišť pro jednotlivé testovací týmy (ve vazbě na harmonogram).

· Definici adresářové struktury, kde bude uložena testovací dokumentace.

· Definici způsobu přípravy testovacích dat (předpokládané součinnosti všech subjektů).

· Přístupy k podpůrným testovacím nástrojům pro pracovníky testovacích týmů.

· Definici testovacího prostředí, na kterém budou testy prováděny (identifikátor testovacího prostředí, způsob identifikace verzí subsystémů v testovacím prostředí,  konfigurace, přístupy)

· 
	Koordinátor testování Dodavatele i Zadavatele



	Definice rozsahu testů

(část pro akceptační testy)
	Dokument obsahuje:

· Definici testovacího týmu pro akceptační testy:

· tým pro funkční testy – zařazení konkrétních pracovníků zadavatele do rolí definovaných v tomto dokumentu, 

· tým pro integrační testy – pracovníci zadavatele, dodavatele 

· tým pro zátěžové testy, případně pro jiné typy testů požadované zadavatele.

· Vazbu na ostatní subjekty – doplnění konkrétních pracovníků na straně všech subjektů, jejichž součinnost bude požadována v průběhu akceptačních testů. 

· Sumarizaci požadavků na akceptační testy – vychází se z požadavků definovaných v dokumentu Definice přístupu k testům. Na žádost zadavatele mohou být tyto požadavky redukovány. 

· Organizace pracovišť pro jednotlivé testovací týmy (ve vazbě na harmonogram).

· Definici adresářové struktury, kde bude uložena testovací dokumentace.

· Přístupy k podpůrným testovacím nástrojům pro pracovníky testovacích týmů.

· Definici testovacího prostředí, na kterém budou testy prováděny (identifikátor testovacího prostředí, způsob identifikace verzí subsystémů v testovacím prostředí, konfigurace, přístupy)


	Koordinátor testování Zadavatele i Dodavatele



	Testovací dokumentace
	Testovací dokumentace je vytvářena testovacím týmem subdodavatele v průběhu přípravy a provádění interních testů. Slouží jako vstup pro systémové testy na úrovni dodavatele a může sloužit jako podklad pro akceptační testy na úrovni zadavatele. Testovací dokumentace obsahuje:

· Testovací scénáře – návrh oblastí a průchodů, které budou funkčně testovány

· Testovací případy – rozpracování scénářů na podrobnou úroveň - popis postupu při testu a očekávaného chování aplikace ve vazbě na testovací data (obsahují i testovací data potřebná pro provedení testů)

· Testovací data – specifikace a příprava probíhá za součinnosti všech zúčastněných subjektů. Testovací data mohou být přímo součástí testovacích případů nebo v samostatných souborech.
	Analytik testování subdodavatele

	Záznam výsledků testů
	V případě, kdy není použit podpůrný testovací nástroj, který umožňuje automatickou evidenci výsledků testů, jsou výsledky provedených testovacích případů průběžně zaznamenávány do připravených formulářů, včetně vazby na případnou evidovanou neshodu.
	Tester subdodavatele (interní testy) / (systémové testy)

Tester zadavatele (akceptační testy)

	Protokol o provedení interních testů
	Dokument se vytváří při ukončení stádia interních testů a předání aplikace k systémovým testům.

Dokument zpravidla obsahuje:

· Název a verzi testovaného subsystému.

· Obsahuje identifikátory jednotlivých testovacích případů ve vazbě na testovací scénář a záznam o stavu jejich provedení:

· OK – test proběhl bez chyby (skutečné chování aplikace odpovídá popsanému očekávanému chování)

· ERR – test proběhl s chybou – protokol obsahuje jednoznačný identifikátor chyby

· Statistické přehledy o počtu detekovaných chyb, tříděné dle závažnosti.

· Obsahuje kompletní seznam a popis neodstraněných chyb, s nimiž je subsystém předáván k systémovému testu.

· Obsahuje metriku – počet chyb detekovaných v průběhu interních testů na jednotku kódu (KLOC – na tisíc programových řádků). Počítají se řádky celého subsystému.

Protokol podepisuje Vedoucí projektu a Vedoucí testování subdodavatele.
	Vedoucí testování subdodavatele 



	Protokol o provedení systémových testů
	Dokument se vytváří při ukončení stádia systémových testů a předání aplikace k akceptačním testům. Může být rozdělen do částí pro funkční, integrační a jiné typy testů. Jednotlivé části obsahují:

· Název a verzi testovaného subsystému.

· Identifikátor testovacího prostředí, na němž byly testy prováděny.

· Identifikátory jednotlivých testovacích případů ve vazbě na testovací scénář a záznam o stavu jejich provedení:

· OK – test proběhl bez chyby (skutečné chování aplikace odpovídá popsanému očekávanému chování)

· ERR – test proběhl s chybou – protokol obsahuje jednoznačný identifikátor chyby

· Statistické přehledy o počtu detekovaných chyb, tříděné dle závažnosti

· Kompletní seznam a popis neodstraněných chyb, s nimiž je subsystém předáván k  akceptačnímu  testu.

· Závěr – obsahuje dohodu Vedoucích projektů o termínech a verzích, v nichž budou odstraněny chyby nebo realizovány případné změnové požadavky.

· Obsahuje metriku – počet chyb detekovaných v průběhu systémových testů na jednotku kódu (KLOC – na tisíc programových řádků). Počítají se řádky celého subsystému.

Protokol podepisuje Vedoucí projektu dodavatele, Koordinátor testování dodavatele, Vedoucí projektu subdodavatele a Vedoucí testování subdodavatele.
	Koordinátor testování dodavatele



	Akceptační protokol za testování
	Závěrečný protokol pro vyhodnocení a ukončení stádia akceptačních testů.

Dokument obsahuje:

· Název a verzi testovaného subsystému.

· Shrnutí průběhu akceptačních testů.

· Identifikátor testovacího prostředí, na němž byly testy prováděny.

· Identifikátory jednotlivých testovacích případů ve vazbě na testovací scénář a záznam o stavu jejich provedení:

· OK – test proběhl bez chyby (skutečné chování aplikace odpovídá popsanému očekávanému chování)

· ERR – test proběhl s chybou – protokol obsahuje jednoznačný identifikátor chyby

· Statistické přehledy o počtu detekovaných chyb, tříděné dle závažnosti.

· Kompletní seznam a popis neodstraněných chyb s nimiž je subsystém akceptován.

· Závěr:

· rozhodnutí o akceptaci subsystému – může nabývat těchto hodnot – Akceptován, Akceptován s výhradou, Neakceptován. V případě neakceptace obsahuje protokol rámcový návrh dalšího postupu.

· obsahuje dohodu Vedoucích projektů o termínech a verzích, v nichž budou odstraněny zůstalé chyby nebo realizovány případné změnové požadavky.

· Obsahuje metriku – počet chyb detekovaných v průběhu systémových testů na jednotku kódu (KLOC – na tisíc programových řádků). Počítají se řádky celého subsystému.

· Protokol podepisuje Vedoucí projektu dodavatele, Koordinátor testování dodavatele, Vedoucí projektu subdodavatele a Vedoucí testování subdodavatele.
	Koordinátor testování zadavatele


06. Popis procesu testování

Začlenění testování do životního cyklu vývoje SW
Model 5: Testování v průběhu životního cyklu vývoje SW
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Testování je možno rozdělit do 3 fází – plánování, příprava a vlastní provedení testů. Plánováním testů je potřeba se zabývat již v úvodních projektových fázích a zahrnout do něj všechna požadovaná stádia testů (interní, systémové, akceptační) a subjekty, které se na projektu podílejí. 

V případě, že není definována metodika testování ze strany zadavatele nebo dodavatele, je potřeba v této fázi nastavit procesy, definovat zodpovědnosti a výstupy.

S přípravou testů je vhodné začít již po schválení funkční specifikace ze strany zadavatele. Kvalita připravených testů a scénářů je závislá na kvalitě analytické dokumentace a na zvládnutí procesu změnového řízení ze strany vedení projektu.

Vlastní provedení testů v jednotlivých stádiích probíhá v cyklech. Nejvíce cyklů je realizováno v průběhu interních testů, kdy jsou postupně uvolňovány dílčí funkcionality aplikace. Efektivita testování v tomto stádiu je závislá na organizaci vývojových prací, tak aby mohly být pro testování uvolňovány smysluplné funkční celky a na kvalitě vývojového testování.

Model 6: Vazba jednotlivých stádií testů na zadávací dokumenty
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Vývojové testy (white-box) ověřují správnost kódu. Zpravidla probíhají na 2 úrovních – Unit testy ověřují správnost daného kusu kódu a Assembly testy ověřují spolupráci jednotlivých elementárních programových komponent mezi sebou (jedná se vlastně o integrační testy na té nejnižší úrovni).

Interní testy ověřují správnost funkcí jednotlivých modulů oproti detailnímu návrhu. Testy končí na úrovni definovaných rozhraní mezi moduly a dalšími spolupracujícími systémy zadavatele.

Systémové testy ověřují funkcionalitu celého systému na úrovni realizačního projektu, případně globálního návrhu. Potřebné detaily jsou přebírány z detailního návrhu. 

Akceptační testy ověřují celkové splnění definovaných požadavků zadavatele.

Realizace dalších typů testů (zátěžové, bezpečnostní … apod.) může a nemusí být vázána na provedení testů funkčních a integračních, to je závislé na typu a účelu testu. Například zátěžové testy, jejichž cílem je ladění aplikace již v průběhu jejího vývoje mohou být prováděny průběžně ve vazbě na vývoj aplikace apod.

Pořadí typů testů opět může být různé, rovněž jejich zařazení do stádia systémových nebo akceptačních testů je závislé od konkrétního systému a požadavků zadavatele.

Plánování testů

Plánování všech stádií testů probíhá již ve fázi tvorby požadavků a analytické dokumentace. 

Kroky procesu
· Plánování akceptačních testů – funkčních

· Plánování akceptačních testů – integračních

· Plánování systémových testů – funkčních

· Plánování systémových testů – integračních

· Plánování interních testů

Příprava a provedení testů

Interní testy na úrovni subdodavatele

Cílem interního testování je ověřit funkcionalitu předávaného subsystému před startem systémových testů a v průběhu ověřování vytvořit testovací dokumentaci, podle které budou provedena i další stádia testů (systémové, případně akceptační).

Příprava i realizace interního testování na úrovni jednotlivých subdodavatelů probíhá zpravidla zcela v režii jednotlivých subdodavatelů. 

Rozsah testování na úrovni subdodavatelů zahrnuje standardně tyto typy testů:

· Vývojové unit a assembly testy – organizuje a provádí vývojový tým.

· Interní testy modulů. V případě, kdy bude subsystém rozdělen do samostatných modulů, které budou postupně předávány k testování, bude probíhat postupně ověřování těchto modulů.

· Interní funkční a integrační testy, ověřující funkčnost spolupráce jednotlivých modulů vytvářených jedním subdodavatelem (pokud spolu tyto moduly komunikují) a v případě rozhraní dílčí části systému na jiný systém, je v rámci této fáze ověřována i správnost přenosu dat do rozhraní mezi systémy (umožňuje-li to charakter projektu).

Kroky procesu
· Příprava testovacích nástrojů

· Příprava testů a dat

· Příprava testovacího prostředí

· Předání verze aplikace

· Provedení testů

· Hodnocení testů

· Ukončení testů

Vstupní kritéria pro zahájení provedení interních testů

· Moduly předané do interního testování prošly vývojovými testy a zjištěné chyby byly opraveny.

· Je připraveno funkční testovací prostředí.

· Existuje schválená analytická dokumentace, na jejímž podkladě jsou vytvářeny testovací případy.

· Byly definovány testovací scénáře, případně dopředu připraveny testovací případy.

Výstupní kritéria pro ukončení interních testů

· Byly připraveny a provedeny testovací případy pro všechny definované testovací scénáře.

· Aplikace neobsahuje žádné chyby se závažností Kritická nebo Velká.

Systémové testování na úrovni dodavatele

Na interní testy na straně subdodavatele navazují systémové testy na úrovni dodavatele. Cílem systémového testování na úrovni dodavatele je:

· Ověřit funkčnost předávaných subsystémů v jednotném testovacím prostředí.

· Ověřit integraci mezi předávanými subsystémy, vyvíjenými odlišnými subdodavateli a případně, je-li to již v této fázi možné, dalšími provozními systémy na straně zadavatele.

· Seznámit pracovníky testovacího týmu zadavatele s vyvíjeným sw a s testovacími případy, které ověřují splnění požadavků zadavatele.

· Vytvořit finální testovací dokumentaci pro akceptační testy, schválenou zadavatelem.

Za organizaci, řízení a plánování systémových testů (funkčních, integračních a případně jiných typů testů) zodpovídá Koordinátor testování dodavatele. Testy plánuje ve spolupráci s Vedoucími testování subdodavatelů a s Koordinátorem testování zadavatele. Testů se účastní testovací týmy subdodavatelů a testeři zadavatele. Testy probíhají podle testovací dokumentace připravené pro interní testy a podle testovací dokumentace pro integrační testy (jsou-li tyto součástí systémových testů).

Kroky procesu – funkční testy

· Příprava nástrojů pro evidenci neshod

· Příprava a údržba testovacího prostředí a dat

· Příprava testů a dat

· Předání verze aplikace

· Provedení funkčních testů

· Hodnocení testů

· Ukončení funkčních testů

Kroky procesu – integrační testy

Integrační testy v této fázi jsou určeny k ověření spolupráce jednotlivých subsystémů (částí systému) vyvíjených různými subdodavateli a k ověření vazeb na ostatní spolupracující systémy v prostředí Zadavatele.

Integrační testy jsou součástí testů systémových a řídí se stejným procesem. V níže uvedených krocích jsou popsány pouze specifické činnosti související pouze s integračními testy.

· Příprava a údržba testovacího prostředí a dat

· Příprava testů

· Provedení testů

· Hodnocení testů

· Ukončení integračních testů

Vstupní kritéria pro zahájení funkčních a integračních testů

· Subsystémy předané do testování prošly interními testy a splnily kritéria pro jejich ukončení.

· Je předán protokol o provedení interních testů.

· Je připraveno funkční testovací prostředí pro systémové testy

· Byla potvrzena připravenost okolních systémů k integračnímu testu.

· Byly vytvořeny testovací scénáře a testovací případy.

· Byla definována a vytvořena testovací data pro systémové funkční a zejména integrační testy.

Výstupní kritéria pro ukončení funkčních a integračních testů

· Byly provedeny všechny testovací případy pro všechny požadované testovací scénáře.

· Byla provedena všechna kola systémových testů dle specifikace v dokumentu Definice přístupu k systémovým testům (případně v dokumentu Definice rozsahu testů).

· Aplikace neobsahuje žádné chyby se závažností Kritická nebo Velká.

· Všechny zúčastněné subjekty se shodly na termínech oprav zbylých chyb a na termínech a verzích, do nichž budou zahrnuty případné změnové požadavky.

Akceptační testování na úrovni zadavatele

Cílem akceptačního testování je validace předávaného systému nebo jeho části ze strany zadavatele. Z tohoto důvodu je potřeba, aby akceptační testy probíhaly v režii zadavatele a aby se jich účastnili pracovníci, kteří znají velmi dobře problematiku, kterou daný subsystém řeší nebo se přímo podíleli na definici zadání ze strany zadavatele.

Akceptační testy probíhají podle testovací dokumentace, která byla pro tyto účely vytvořena v průběhu předcházejících stádií testů (interních a systémových) a schválena ze strany zadavatele. 

Výstupy z akceptačního testování jsou jedním z podkladů pro akceptaci dodávky na obchodní úrovni.

Kroky procesu – funkční testy

· Příprava nástrojů pro evidenci neshod

· Příprava a údržba testovacího prostředí a dat

· Příprava testů

· Provedení testů

· Hodnocení testů

· Ukončení funkčních testů

Kroky procesu – Integrační a E2E  testy

Cílem integračních testů je ověřit funkcionalitu dodávaného systému ve vazbě na okolní spolupracující systémy zadavatele. V první fázi je potřeba ověřit okolí všech dotčených systémů – tato část zpravidla probíhá v rámci systémových testů. V druhé fázi se realizují tzv. E2E (End-to-End) testy, kdy si Business útvary zadavatele definují kritické procesy, které jsou pak v rámci E2E testů ověřeny.

Integrační testy jsou součástí testů akceptačních a řídí se stejným procesem. V níže uvedených krocích jsou popsány pouze specifické činnosti související pouze s integračními testy. 

· Příprava a údržba testovacího prostředí a dat

· Příprava testů

· Provedení testů

· Hodnocení testů

· Ukončení integračních testů

Vstupní kritéria pro zahájení funkčních a integračních testů

· Subsystémy předané do testování prošly systémovými testy.

· Ze strany subdodavatelů byly opraveny všechny chyby, případně realizovány změnové požadavky, v souladu se závěry uvedenými v Protokolu o ukončení systémových testů.

· Je předán Protokol o provedení systémových testů.

· Je připraveno funkční testovací prostředí – byla potvrzena připravenost k akceptačnímu testu.

· Jsou připraveny testovací případy pro všechny schválené testovací scénáře, které budou realizovány v rámci akceptačních testů.

· Jsou připravena potřebná testovací data.

· V případě integračních testů je potvrzena připravenost ze všech okolních spolupracujících systémů zadavatele.

Výstupní kritéria pro ukončení funkčních a integračních testů

· Byly provedeny všechny testovací případy pro všechny schválené testovací scénáře.

· Byla provedena všechna kola akceptačních testů dle specifikace v dokumentu Definice přístupu k testům (případně v dokumentu Definice rozsahu testů).

· Aplikace neobsahuje žádné chyby se závažností Kritická a Velká.

· Všechny zúčastněné subjekty se shodly na termínech oprav zbylých chyb a na termínech a verzích, do nichž budou zahrnuty případné změnové požadavky.

07. Charakteristiky kvality a metriky

Metriky slouží k vyhodnocování procesu testování, k odhalování nedostatků v dodržování nastavených procesů a v konečném důsledku ke zlepšování a zefektivňování procesu. Aby mohlo dojít k vyhodnocení, je potřeba v průběhu interních testů řádně evidovat všechny nalezené neshody v některém z podpůrných nástrojů a dodržovat postupy definované pro životní cyklus neshody v závislosti na použitém nástroji.

V rámci procesu testování jsou sledovány tyto základní kategorie ukazatelů:

· Chybovost SW

· Počet chyb detekovaných v průběhu interních testů, pro jednotlivé závažnosti. V případě vývoje nového softwarového produktu, kdy je možno získat informaci o počtu zdrojových řádků testovaného softwarového produktu, je možno vyhodnotit počet chyb na jednotku zdrojového kódu. Tento ukazatel je pak možno srovnat s ostatními projekty. 

· Vývoj počtu chyb v průběhu interních testů – graf závislosti počtu chyb na čase pro období interních testů.

· Počet chyb řešených v průběhu reklamační doby pro jednotlivé závažnosti. Ukazatel se vyhodnocuje po skončení reklamační doby.

· Časová náročnost testování

· Tento ukazatel je vyhodnocován při ukončení projektu. Jedná se o poměr člověkodnů vykázaných na testování k celkovému počtu člověkodnů vykázaných na celý projekt.

Správa požadavků a chyb

Nedílnou a nezbytnou součástí zajištění kvality díla je i evidence, správa a podpora workflow životního cyklu nalezených chyb / neshod. Pro efektivní zajištění podpory tohoto procesu je zapotřebí použít vhodný SW nástroj (viz dále). Pro hodnocení nalezených chyb budeme sledovat jejich následující atributy:

· Závažnost – rozsah následků (např. blokující, závažná, … kosmetická)

· Priorita – požadovaná rychlost odstranění

· Pravděpodobnost výskytu – jak často a za jakých okolností

Na základě uvedených atributů bude řízen jejich životní cyklus. Na dalším obrázku je příklad životního cyklu požadavku v prostředí nástroje pro správu požadavků.
Model 7: Stavový diagram Požadavku
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Model 8: Založení a převzetí požadavku
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Model 9: Uzavření požadavku
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