
Příloha č. 5 – Specifikace předmětu plnění 

1 Obecné požadavky zadavatele na dodávku, implementaci

1.1 Požadavky na implementaci

	1
	HW Management Packs pro dodávané datové úložiště pro 1 diskové pole na HW úrovni:

· detailní monitoring všech hardwarových komponent a generování reportů

· generování reportů s konfigurací diskových polí

· generování reportů s verzi firmware

· podpora a aktualizace monitoringu musí být zajištěna minimálně na dobu záruky a podpory diskových polí, tj. 84 měsíců

	2
	Součástí implementace datového úložiště bude ve spolupráci s odborným personálem zadavatele provedení kontroly a aktualizace všech firmware, ovladačů a softwarových komponent a příprava vzorových management procesů, včetně vytvoření instalačních postupů pro fyzické ověření a instalaci ovladačů diskového pole do prostředí Windows server 2019 a Linux RHEL / CentOS s využitím multipath přístupu k mapovaným LUNům. Dále bude součástí implementace monitoring management packů do prostředí SCOM. V rámci implementace bude zajištěna konfigurace nového datového úložiště.

	3
	Dodávka a implementace bude realizována v souladu s požadavky zadavatele uvedenými v zadávací dokumentace.

	4
	Instalace a zprovoznění všech částí díla bude provedena v místě plnění do stávajícího ICT prostředí zadavatele ve spolupráci s odborným personálem zadavatele. 

	5
	Instalace a zprovoznění všech částí díla bude prováděna za plného provozu informačních systémů zadavatele, bez jejich omezení.

	6
	Nabízené řešení nesmí odesílat žádná data z místní sítě, pokud to není předmětem dodávky. Pokud je předmětem dodávky externí komunikace, bude v rámci prováděcího projektu přesně popsán datový tok, aby bylo možné nastavit bezpečnostní kontroly komunikace.

	7
	Implementovaná zařízení a sw zakomponuje dodavatel do stávajícího monitorovacího systému (Microsoft System Center 2019).

	8
	V průběhu implementace bude prováděno funkční testování jednotlivých komponent.

	9
	Zkušební provoz bude součástí realizační fáze (implementace).

	10
	Dodavatel bude povinen zajistit, že veškeré vlastnosti díla, včetně jeho případného update, legislativního update, upgrade a legislativního upgrade budou po celou dobu účinnosti této smlouvy odpovídat vždy aktuálním obecně platným právním předpisům ČR.

	11
	Součástí implementace jsou veškeré práce a služby nezbytné pro řádné a úplné zprovoznění díla včetně vytvoření implementačních postupů pro správce ke všem částem díla, které budou součástí realizace, a které budou obsahovat jednotlivé kroky implementace a konfigurace umožňující přesné opakování postupů. Dokumentace nebude chráněna dle autorského zákona, bude umožněno ji dále upravovat a předávat dalším subjektům, které se podílejí na chodu informačních systémů.

	12
	Součástí budou rovněž práce a služby, které ve smlouvě nejsou uvedeny ale zhotovitel, jakožto odborník, o nich vědět měl nebo mohl vědět.

	13
	Pro dodávané HW komponenty uchazeč v nabídce doloží osvědčení výrobce nebo oficiálního zastoupení pro ČR, ze kterého budou zřejmé tyto skutečnosti:

· dodávané komponenty jsou nové a originální 

· dodávané komponenty nebyly doposud používány

· dodávané komponenty pochází z oficiálního distribučního kanálu výrobce pro Český trh

· dodávané komponenty obsahují software výrobce s platnou licencí

· dodávané komponenty splňují podmínky servisní podpory výrobce  

	14
	Dodávané komponenty budou licencované jménem zadavatele tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.

	15
	HW Management Pack pro dodávané servery (celkem 2 servery) na úrovni:

· detailní monitoring všech hardwarových komponent a generování reportů

· generování reportů s konfigurací BIOS serveru

· generování reportů s verzi firmware a verzí ovladačů serverů

· generování reportů s konfigurací RAID serverů

· monitoring karet pro vzdálenou správu

podpora a aktualizace monitoringu musí být zajištěna minimálně na dobu záruky a podpory serveru, tj. 84 měsíců

	16
	· Součástí implementace serverové infrastruktury bude ve spolupráci s odborným personálem zadavatele provedení kontroly a aktualizace všech firmware, ovladačů a softwarových komponent, a příprava vzorových management skriptů s využitím PowerShell a Python, včetně instalačních postupů OS Windows a instalačních postupů virtualizační platformy VMware. 

· Všechny skripty budou předány zadavateli.


1.2 Požadavky na licence

	Číslo
	Požadavek

	1
	Zadavatel požaduje poskytnutí veškerých nezbytných licencí k řádnému plnění díla. 

	2
	Zhotovitel specifikuje název, počet a licenční podmínky ke všem nutným licencím v příloze smlouvy o dílo, a to včetně odůvodnění zvolené licenční nabídky, dále pak uvede licenční politiku, pravidla pro přidělení a případně změny v počtu licencí, typy a verze licencí.

	3
	Veškeré dodávané licence budou majetkem zadavatele.


1.3 Požadavky zadavatele na záruku a poskytování technické podpory a servisu:

	Číslo
	Požadavek

	1
	Záruční doba díla bude sjednána na dobu 84 měsíců (7 let). Záruční doba se bude vztahovat rovněž na veškerý software, který je součástí dodávaného hardware, včetně práva zadavatele na poskytování nových verzí software. Záruční doba začíná běžet ode dne protokolárního ukončení zkušebního provozu a předání předmětu plnění do rutinního provozu.

	2
	Technická podpora a servis budou poskytovány ode dne předání díla do rutinního provozu po dobu 84 měsíců (7 let). Poskytování technické a servisní podpory bude odpovídat nejlepším praxím dle rámce ITIL/ITSM.

	3
	Technická podpora a servis zařízení HW a SW budou realizovány zhotovitelem případně prostřednictvím odpovídajícího servisního kanálu výrobce.

	4
	Veškerá technická podpora musí být dostupná a komunikovat v českém jazyce, včetně přístupu k dedikovanému technickému pracovníkovi.

	5
	Technická podpora a servis budou realizovány v místě zadavatele.

	6
	Veškeré požadavky budou evidovány v systému servisní podpory zhotovitele. 

	7
	Kontaktní místo umožní příjem požadavku na servisní zásah prostřednictvím služby Hot-line a služby HelpDesk.

	8
	Hot-Line umožní příjem požadavku na servisní zásah v českém jazyce na telefonním čísle v pracovních dnech v době 7:00 -19:00, příjem požadavku bude zajištěn lidskou obsluhou.

	9
	HelpDesk umožní příjem požadavku na servisní zásah v českém jazyce prostřednictvím webového rozhraní v režimu 7x24x365.

	10
	HelpDesk umožní zadavateli upřesnit nebo doplnit požadavek.

	11
	Požadavek na servisní zásah se považuje za nahlášený okamžikem jeho zapsání na HelpDesk, nebo okamžikem jeho telefonického zadání.

	12
	Systém servisní podpory musí zadavateli poskytovat přehled o aktuálně nahlášených požadavcích, jejich stavu a aktuálním způsobu jejich řešení. Systém bude zadavateli zasílat notifikace o změně stavu jeho požadavku (např. zadaný, v řešení, uzavřený apod) a musí zadavateli umožnit schvalování uzavření nahlášeného požadavku.

	13
	Systém servisní podpory musí poskytovat zadavateli přístup i k databázi uzavřených požadavků a způsobu jejich řešení, který bude poskytovat podrobné údaje o historii požadavků od jejich nahlášení, po jejich vyřešení.

	14
	Systém servisní podpory musí umožňovat export dat, včetně obsahu požadavku a způsobu vyřešení. Tato funkcionalita bude zhotovitelem poskytována bezúplatně minimálně na vyžádání zadavatele ve formátu minimálně *.xls a *.csv.

	15
	Garantovaná doba odezvy na nahlášené vady bude do 4 hodin od okamžiku oznámení vady nebo výzvy k výměně vadného zařízení.

	16
	Odstranění nahlášené vady a obnovení funkce zařízení nebo výměna vadného zařízení bude provedena nejpozději následující pracovní den od okamžiku oznámení vady nebo učinění výzvy k výměně vadného hardware.


2 Předmět plnění

2.1 Síťový přepínač
2 kusy – síťový přepínač

	Číslo
	Požadovaná funkcionalita
	Minimální požadavky

	1
	Typ přepínače
	L2/L3 přepínač

	2
	Formát přepínače
	Stohovatelný 

	3
	Uplink porty
	4x10GE SFP+

	4
	Počet portů 10/100/1000 Base-TX
	24

	5
	Minimální propustnost přepínacího subsystému
	128 Gbit/s

	6
	Minimální paketový výkon přepínače (pro pakety 64 bytů)
	95 mil. paketů/s

	7
	Stohování požadováno
	ANO

	8
	Počet dedikovaných stohovacích portů
	2

	9
	Datový stohovací kabel požadován
	ANO

	10
	Minimální počet zařízení ve stohu
	8

	11
	Minimální kapacita sběrnice stohu
	80 Gb/s

	12
	Stateful Switch Over v rámci stohu (okamžité převzetí funkce náhradním řídicím modulem)
	ANO

	13
	Možnost instalovat interní redundantní napájecí zdroj
	ANO

	14
	Interní redundantní napájecí zdroj požadován
	NE

	15
	Redundantní ventilátory
	ANO

	16
	Velikost MAC address tabulky
	16000

	17
	Min. počet IPv4 routes
	1000

	18
	Min. počet IPv6 routes
	1000

	19
	Min. počet konfigurovatelných security ACL
	1000

	20
	IEEE 802.3ad (Link Aggregation)
	ANO

	21
	IEEE 802.3ad přes více přepínačů ve stohu nebo více šasis
	ANO

	22
	Minimálně 8 linek jako součást Link Aggregation Group trunku
	ANO

	23
	Minimální počet konfigurovatelných Link Aggregation Group trunků
	32

	24
	IEEE 802.1Q
	ANO

	25
	Minimální počet aktivních VLAN
	1000

	26
	IEEE 802.1x
	ANO

	27
	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou, web autentizací)
	ANO

	28
	Integrace IEEE 802.1x s IP telefonním prostředím (802.1x Multi-domain authentication)
	ANO

	29
	Možnost provozu 802.1x v tzv. audit módu bez omezování přístupu koncových uživatelů
	ANO

	30
	RADIUS CoA
	ANO

	31
	Podpora instance spanning-tree protokolu per VLAN 
	ANO

	32
	IEEE 802.1w – Rapid Spanning Tree Protocol
	ANO

	33
	Protokol MVRP nebo VTP pro definici a správu VLAN sítí
	ANO

	34
	Podpora jumbo rámců (min. 9198 bytes)
	ANO

	35
	Detekce protilehlého zařízení (např. CDP nebo LLDP)
	ANO

	36
	Směrování protokolů IPv4 a IPv6 v hardware
	ANO

	37
	OSPFv2
	ANO

	38
	OSPFv3
	ANO

	39
	ISIS
	ANO, povýšením firmware

	40
	IP Multicast (PIM SSM, PIM SM)
	ANO, povýšením firmware

	41
	First Hop Redundancy Protokol (např. VRRP, HSRP)
	ANO

	42
	Reverse path check (uRPF) pro IPv4 i IPv6
	ANO, povýšením firmware

	43
	IGMPv2, IGMPv3
	ANO

	44
	IGMP snooping
	ANO

	45
	MLD snooping
	ANO

	46
	Minimální počet HW QoS front
	8

	47
	QoS classification – ACL, DSCP, CoS based
	ANO

	48
	QoS marking – DSCP, CoS
	ANO

	49
	Automatické nastavení QoS parametrů (AutoQoS nebo ekvivalentní)
	ANO

	50
	QoS Policing 
	ANO

	51
	QoS-Hierarchical QoS
	ANO, min. 2 úrovně

	52
	IPv6 First  Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
	ANO

	53
	Možnost definovat povolené MAC adresy na portu
	ANO

	54
	PACL, VACL
	ANO

	55
	IEEE 802.1ae na uplink portech
	ANO

	56
	Bezpečnostní funkce umožňující ochranu proti podvržení zdrojové MAC a IP adresy
	ANO

	57
	Bezpečnostní funkce umožňující ochranu proti připojení neautorizovaného DHCP serveru 
	ANO

	58
	Bezpečnostní funkce umožňující inspekci provozu protokolu ARP 
	ANO

	59
	Ochrana proti nahrání modifikovaného software do zařízení prostřednictvím image signing a funkce secure boot, která ověřuje autentičnost a integritu jak bootloaderu, tak i samotného operačního systému zařízení prostřednictvím interních HW prostředků - tzv. trusted modulů
	ANO

	60
	HW trusted modul využíván pro bezpečné uložení hesel a šifrovacích klíčů
	ANO

	61
	Application Visibility – Monitorování aplikačních toků (všech paketů) prostřednictvím technologie NetFlow nebo ekvivalentní
	ANO

	62
	Application Visibility – Možnost definice klíčových atributů a parametrů monitorovaných toků včetně parametrů: zdrojová/cílová MAC adresa, zdrojová/cílová IP adresa, zdrojová/cílová VLAN, TCP flags, TCP sekvenční čísla, hodnota TTL, ICMP kód, IGMP type
	ANO

	63
	Export monitorovaných dat ve formátu NetFlow v9 nebo IPFIX
	ANO

	64
	SSHv2
	ANO

	65
	CLI rozhraní
	ANO

	66
	SNMPv2/v3
	ANO

	67
	TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
	ANO

	68
	NTPv3 server
	ANO


2.2 Datové úložiště

1 kus – datové úložiště
	Číslo
	Požadovaná funkcionalita
	Minimální požadavky

	1
	Diskové pole musí současně podporovat protokoly iSCSI, SAS. Pole musí mít modulární design.

	

	2
	Provedení do racku, standardní 19“ rack, ve formátovém provedení max. 3U na řídící či rozšiřující modul
	

	3
	Rackmount kit – součástí dodávky musí být ližiny s variabilní délkou pro montáž do racků o hloubkách 800-1200mm. Ližiny musí umožňovat částečné i celé vysunutí modulu z racku tak, aby byl umožněn přístup k vyměnitelným součástem.
	

	4
	Pole musí mít alespoň dva redundantní diskové řadiče, pracující v režimu, kdy všechny cesty k LUNu jsou současně aktivní a výkonově rovnocenné, zajišťující rozložení zátěže.
	

	5
	Veškeré klíčové komponenty musí být redundantní a pole odolné proti výpadku jednoho napájecího zdroje, řadiče, disku nebo propojovacího kabelu. Tyto prvky musí být vyměnitelné za provozu.
	

	6
	Obsah zápisové cache musí být chráněn proti ztrátě a poškození při poruše řadiče či přerušení napájení.
	

	7
	Minimální konfigurace každého řadiče:

· 16 GB paměti cache typu RAM (nikoliv SSD cache)

· 4 x front-end porty SAS 12 Gb

· 4 x front-end porty 10GbE iSCSI SFP+

· 1x management LAN port RJ-45

· Řešit požadované počty portů pomocí přepínačů či externích konvertorů není povoleno.
	

	8
	Osazení disky:

· Šasi musí podporovat minimálně 24 x 2,5 HDD

· Je požadována minimální čistá kapacita 13TB 

· Kapacita může být sestavena z SSD disků o max. kapacitě 1.92TB
	

	9
	Možnost do pole dodatečně osadit jak SSD, tak velkokapacitní HDD disky. Diskové pole musí být bez výpadku rozšiřitelné minimálně na 210 disků, pouze přidáním polic a disků, bez nutnosti dokupovat další řadiče, IO karty či licence.
	

	10
	Nabízené řešení musí umožňovat postupné zvyšování výkonu a kapacity přidáváním jednotlivých disků do volných diskových pozic. Architektura vyžadující pro každé zvýšení výkonu či kapacity dokoupení celé diskové police, nebo více než 1ks disku není přípustná.


	

	11
	Funkce pro automatické přemisťování dat mezi SSD a HDD podle zatížení (subLUN tiering). Funkce alokace a přemisťování dat musí pracovat s datovými stránkami o velikosti 32MB nebo menší.
	

	12
	Propustnost backendu minimálně 190Gbps.
	

	13
	Podpora minimálně pro 1000 současných LUNů. Velikost LUNů v rozsahu minimálně od 1MB až do 200TB.
	

	14
	Podpora vytváření Thin Provisioned LUNů o velikostech minimálně do 200 TB na LUN.
	

	15
	Nově vytvořený LUN musí být připojitelný a provozuschopný do 30 minut od okamžiku spuštění procesu vytváření.
	

	16
	Funkce pro synchronní i asynchronní replikaci dat, s podporou replikace LUNů minimálně do velikosti 200 TB na LUN.
	

	17
	Podpora vytváření Read/Write snapshotů a klonů.
	

	18
	Podpora RAID 5, 6 a 10.
	

	19
	Pole musí implementovat distribuované řešení Spare, kdy při poruchách disků probíhá RAID rekonstrukce s využitím volné kapacity a výkonu ostatních datových disků. Řešení pomocí dedikování omezeného počtu Hot-Spare disků není přípustné.
	

	20
	Podpora online expanze LUNů, včetně online expanze LUNů, na kterých je zapnutá funkce replikace dat.
	

	21
	Funkce komprese na blokové vrstvě (SAN). Komprese musí pracovat se všemi typy SSD i HDD a musí být efektivní pro všechny běžně ukládané datové struktury, nikoliv jen pro řetězce opakujících se znaků.
	

	23
	Funkci komprese musí být možné kdykoliv zapnout i vypnout, a to na jednotlivý LUN, nikoliv na pole nebo na skupinu disků.
	

	24
	Replikační funkce pro režimy synchronní i asynchronní, musí být kompatibilní s existující infrastrukturou Compellent SC5020 a umožňovat replikaci mezi nabízeným a stávajícím diskovým polem.
	

	25
	Veškeré funkce požadované v zadání (LUN expanze, komprese, Thin Provisioning, snapshoty, klony, replikace) musí být možné provozovat na libovolném LUNu současně. Použití jednotlivých funkcí a vlastností se nesmí navzájem vylučovat nebo omezovat.
	

	26
	Plná kompatibilita s aktuálními verzemi Microsoft Windows Server, Hyper-V a VMware vSphere, Red Hat Enterprise Linux, SUSE Linux Enterprise Server 
	

	27
	Plná kompatibilita se zálohovacím systémem Veeam Backup & Replication.
	

	28
	Zdroje - min. 2 nezávislé napájecí zdroje v každém modulu, dostatečně dimenzované.
	

	29
	Napájení – 230V ~ 50Hz, odpovídající napájecí kabel se zakončením iec320 c14 do stávajícího PDU.
	

	30
	Provozní teplota v rozsahu 10–35 °C.
	

	31
	Provozní relativní vlhkost v rozsahu 10 až 80% (bez kondenzace).
	

	32
	Chlazení – osazené ventilátory musí být vyměnitelné za provozu. Je vyžadována redundance instalovaných ventilátorů, chlazení zpředu dozadu.
	

	33
	Vzdálená správa: html5 prohlížeč bez nutnosti instalovat další a dodatečné produkty jako JAVA nebo ACTIVE-X komponenty, podporovány MS Explorer/Edge, Firefox. Musí umožňovat hromadné funkce přiřazení LUN hostům, kopírování nastaveného mapování na nového hosta, odebrání mapovaných LUN vybraným hostům. Statistiky využití LUN, možnost zjistit stav opotřebení disků.
	

	34
	Záruka a podpora výrobce v úrovni 24x7x365
	84 měsíců

	35
	Garantovaná doba odezvy na nahlášené vady bude do 4 hodin od okamžiku oznámení vady nebo výzvy k výměně vadného zařízení
	

	36
	Odstranění nahlášené vady a obnovení funkce zařízení nebo výměna vadného zařízení bude provedena nejpozději následující pracovní den od okamžiku oznámení vady nebo učinění výzvy k výměně vadného hardware
	

	37
	Podpora musí zahrnovat i nárok na aktualizace software a firmware, včetně aktualizace mikrokódů všech komponent (kontroler, expanze, disky, …), které budou dostupné bez nutnosti uživatelské registrace.
	

	38
	Záruční servis musí plně pokrývat i flash komponenty jako jsou SSD disky či NVRAM karty bez dalších omezení, včetně wear-out. Pro každé opotřebené či vadné flash médium je požadována jeho bezplatná záruční výměna.
	

	39
	Součástí záruky musí být služba ponechání vadných datových médií v případě jejich záruční výměny. Vadná datová média, HDD i SSD, se nevracejí, ale zůstávají v držení zákazníka.
	

	40
	Součástí zařízení musí být licence na veškeré poptávané funkce, osazené porty, řadiče, disky a přístupové protokoly. Dodané licence musí umožnit postupné připojování dalších serverů bez omezení jejich počtu. Pokud nabízený model pole vyžaduje licence na aktivní kapacitu pro libovolnou z požadovaných funkcí, pak musí být součástí nabídky licence pokrývající případné rozšíření minimálně na 1PB aktivních dat
	

	41
	Je požadován monitoring pomocí management packu pro SCOM 2019 a vyšší v souladu s 1.1, bod 1.
	

	42
	Implementace musí obsahovat:

· montáž, inicializace, propojení a oživení veškerého dodaného HW.

· konfiguraci LUNů a jejich připojení k serverům v souladu s analýzou, a migrace stávajících LUNů.

· konfigurace replikace dat

· zpracování administrátorské dokumentace s popisem skutečného provedení celého řešení
	

	43
	Součástí dodávky bude fyzické ověření a instalace ovladačů diskového pole do prostředí Windows server 2019 a Linux RHEL / CentOSs využitím multipath přístupu k mapovaným LUNům v souladu s 1.1, bod 2.
	


2.3 Servery

2 kusy – aplikační VMware Host servery

	Číslo
	Požadovaná funkcionalita
	Minimální požadavky

	1. 1
	Provedení – do racku, standardní 19“ rack, ve formátovém provedení 2U, barevně označené hot-plug vnitřní komponenty, pro přístup ke všem komponentám serveru není nutné nářadí. Server musí být vybaven alfanumerickým zobrazovačem schopným indikovat aktuální stav, název serveru a případné poruchy.
	

	2. 2
	Rackmount kit,- součástí dodávky musí být ližiny s variabilní délkou pro montáž do racků o hloubkách 800-1200mm včetně Cable Management Arm. Ližiny musí umožňovat částečné i celé vysunutí serveru z racku tak, aby byl umožněn přístup k uživatelsky vyměnitelným součástem uvnitř serveru.
	

	3. 3
	Typ serveru – každý server musí být dodán se samostatným šasi. Servery nesmí sdílet 1 backplane a způsobovat tak SPOF.
	

	4. 4


	Vzdálená správa – dostupnost centrálního management prostředí serveru, nezávislého na spuštěné virtualizační platformě, či spuštěném operačním systému, vč. monitoringu, chybových hlášení emailem, vzdáleného a lokálního připojení (KVM) prostřednictvím dedikovaného LAN portu s podporou IPv4 a IPv6. Vzdálená správa musí disponovat vlastním management GUI, přístupným z běžných www prohlížečů. GUI musí být čistě v HTML5 a nesmí využívat dodatečných JAVA nebo ACTIVE-X komponent. Musí umožnit vzdálenou obrazovku s konzolí, možnost vzdáleného připojení ISO virtuální DVD a možnost vzdáleného připojení USB disku.

Management serveru musí podporovat CLI, REST FULL Api klienty, a umožňovat automatizaci administrativních úkonů pomocí skriptů PowerShell, Python a zabezpečenou správu pomocí Redfish, IPMI a WSMAN protokolů, součástí implementace bude příprava vzorových skriptů v souladu s 1.1, bod 16.

Management serveru musí disponovat vlastním úložištěm pro firmware, ovladače a softwarové komponenty. Komponenty mohou být setříděny a organizovány do instalačních sad a mohou být použity pro obnovu či přeinstalaci vadného firmware.

Management musí podporovat integraci s MS Active Directory, dvoufaktorovou autentikaci.

Management musí mít vestavěnou funkcionalitu spojení s technickou podporou výrobce pro automatické otevření servisních incidentů a odeslání chybových logů, bez nutnosti instalace externí aplikace či dohledové konzole.

K dispozici a implementován musí být rozšiřující SW pro integraci HW managementu a dohledu nad serverem pro VMWARE vCenter konzoli.
	

	5. 5
	CPU - 1 x Intel® Xeon® Gold 6338N, 32C/64T, Base Frequency 2.2 GHz, Max Turbo Frequency 3.5GHz, 48MB Cache, 3UPI, Turbo, TDP 185W, DDR4-2667Mhz, 6TB memory, podpora virtualizace, funkce parkování jader (Uvedený CPU definuje minimální parametry a dodavatel je oprávněn dodat ekvivalentní typ CPU, pokud prokáže minimálně stejné výkonové parametry. Zadavatel vyžaduje zachování uvedeného počtu CPU a jader a vláken = 32C/64T.)
	

	6. 6
	Paměťové sloty – server bude disponovat min. 32 sloty pro umístění operační paměti, podpora pamětí typu DDR4 3200MT/s RDIMM/LRDIMM/NVDIMM-N, které je možné osadit celkovou kapacitou min. 4TB v konfiguraci RDIMM/LRDIMM.
	

	7. 7
	Operační paměť – server požadujeme osadit kapacitou o min. velikost 192 GB typu ECC DDR4-3200MHz, počet volných paměťových slotů musí umožnit další rozšíření celkové paměti minimálně na 1TB bez nutnosti vyměnit stávající moduly.
	

	8. 8
	Diskový systém – Server nebude osazen pevnými disky, pouze dvojicí M.2 SSD disků zapojených v RAID1 pro boot operačního systému. Nabídnuté SSD musí být validované pro budoucí použití případného bootu OS VMWARE ESXi a MS Hyper-V. Minimální požadovaná kapacita každého disku je alespoň 240GB. Disky musí být hot-swap, přístupné vně serveru, bez nutnosti jeho otevření.
	

	9. 9
	Ethernet porty - min. 4x RJ45 s podporou 1000BASE-T. Navržené řešení nesmí způsobovat SPOF na úrovni ethernet konektivity ani na úrovni připojené sběrnice. HW podpora IPv4 i IPv6. Ethernet rozhraní budou zapojena po dvou do různých LAN přepínačů. 
Samostatný nezávislý RJ-45 ethernet port pro vzdálenou správu.
	

	10. 10
	SAS porty, min.2x SAS karta 12Gbps. Navržené řešení nesmí způsobovat SPOF na úrovni SAS konektivity ani na úrovni připojené sběrnice. Součástí dodávky každého serveru musí být 2 ks odpovídajících SAS kabelů, 12Gbps, délka 2 m.
	

	11. 11
	Chlazení – osazené ventilátory musí být vyměnitelné za provozu. Je vyžadována redundance instalovaných ventilátorů, chlazení zpředu dozadu.
	

	12. 12
	Zdroje - min. 2 nezávislé napájecí zdroje v každém serveru, dostatečně dimenzované na konfiguraci serveru a v redundanci N+1, vyměnitelné za provozu s minimálním příkonem zdroje 1400W a podporou dynamického řízení spotřeby.
	

	13. 13
	Napájení – 230V ~ 50Hz, odpovídající napájecí kabel se zakončením iec320 c14 do stávajícího PDU.
	

	14. 14
	Požadovaná rozhraní

· min. 1x dedikovaný dostupný USB management port zpředu

· min. 2x USB na zadní straně serveru, alespoň jeden USB3.0

· min. 1x USB na přední straně serveru

· min. 1x VGA port na zadní straně serveru

· min. 1x sériový port COM

· min. 1 volný PCIe x16 slot Gen4
	

	15. 16
	Podpora Wake-on-Lan.
	

	16. 17
	Podpora Boot z LAN.
	

	17. 18
	Podpora Windows cluster a NLB
	

	18. 19
	Firmware všech součástí serveru, musí být kryptograficky podepsán tak, aby v rámci distribučního řetězce nemohlo dojít k jeho narušení nebo jeho alternaci. Autenticitu a integritu firmware nahraného v součástkách musí být možné ověřit nástrojem od výrobce nebo v managementu serveru. Server musí podporovat uzamčení možnosti aktualizace.
	

	19. 20
	Bezpečné zapnutí – při zapnutí serveru musí proběhnout kontrola kryptografických podpisů a skutečného obsahu firmwarů jednotlivých komponent. V případě, že jsou některé z nich narušeny, musí server podporovat automatický návrat k posledním validním firmware, či zastavit boot a umožnit administrátorovi přes vzdálené rozhraní nápravu nahráním autentické verze firmware. UEFI musí podporovat vynucení Secure Boot. Boot Manager musí umožňovat zabezpečení heslem. Je vyžadován TPM 2.0 FIPS, CC-TCG certified.


	

	20. 21
	Čas od fyzického zapnutí serveru do počátku zavádění OS maximálně 3 minuty.
	

	21. 22
	Provozní teplota v rozsahu 10–35 °C.
	

	22. 23
	Provozní relativní vlhkost v rozsahu 20 až 80 % (bez kondenzace)
	

	23. 24
	Server musí podporovat a být veden na certifikačních maticích min. pro virtualizační platformy VMware ESX 7.0+ server, MS Hyper-V 2019
	

	24. 25
	Součástí každého serveru bude originální instalační medium (USB flash disk) od výrobce pro obnovení systému, včetně aktuálních ovladačů.
	

	25. 26
	Záruka a podpora výrobce v úrovni 24x7x365
	Min. 84 měsíců



	26. 27
	Garantovaná doba odezvy na nahlášené vady bude do 4 hodin od okamžiku oznámení vady nebo výzvy k výměně vadného zařízení
	

	27. 28
	Odstranění nahlášené vady a obnovení funkce zařízení nebo výměna vadného zařízení bude provedena nejpozději následující pracovní den od okamžiku oznámení vady nebo učinění výzvy k výměně vadného hardware
	

	28. 29
	Podpora musí zahrnovat i nárok na aktualizace software a firmware pro komponenty serveru. Podpora prostřednictvím internetu musí umožňovat ověření typu a délky záruky a stahování aktuálních ovladačů, firmware, software a manuálů z internetu adresně pro konkrétní zadané sériové číslo zařízení bez nutnosti vytvoření uživatelského účtu pro danou činnost.
	

	29. 30
	Součástí záruky musí být služba ponechání vadných datových médií v případě jejich záruční výměny. Vadná datová média, HDD i SSD, se nevracejí, ale zůstávají v držení zákazníka.
	

	30. 31
	Je požadován monitoring pomocí management packu pro SCOM 2019 a vyšší v souladu s 1.1 bod 15.
	

	31. 32
	Součástí bude návrh, příprava a implementace virtualizační platformy VMware v souladu s 1.1 bod 16. 
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