Vefejna zakazka ,Nemocni¢ni informacni systém Kralovéhradeckého kraje — dodavka HW*
PFiloha €. 6 — Technicka specifikace

1 Popis cilové architektury datovych center

a) Oblastni nemocnice Ji¢in

Nemochnice Ji¢in disponuje dvéma datovymi centry (POOA, POOB), ktera jsou vzajemné propojena
optickym vlaknem multi-mode OM3, vyhovujicim pro pfenos dat v ramci pozadované propustnosti.
Obé datova centra jsou vybavena z pohledu non-IT technologii, tedy maji k dispozici dvé napajeci
vétve, klimatizaci a vhodné datoveé rozvadéce.

V soucasné dobé je nemocnice vybavena primarnim datovym centrem (POOB), kde jsou umistény
servery. Tyto servery jsou pfipojeny k pfepinacéim HPE 5700, které spojuji serverovhu POOA. Datové
centrum POOA tvofi stfed hvézdy a jsou zde pfipojeny v§echny pfistupové prepinace. Core pfepinace
zde tvofi dvojice pfepinacu HPE 5800, které nevyhovuji novému feSeni z hlediska propustnosti a
rychlosti portli. Preferovana technologie pfipojeni serveru a storage je 25 Gbps. Pro zajisténi
dostatecné rychlosti pro replikaci mezi DC navrhujeme pfipojeni 100Gbps technologii.

Datové centrum POOA neni z hlediska projektu jako sekundarni lokalita vyhovujici. Je umisténo
nevhodné v suterénu pavilonu a je ohroZeno unikem vody z vedeni se zvySenym rizikem havarie.
Nemocnice planuje Upravu prostor pro vybudovani nového datového centra KOTELNA, s jehoz
osazenim soucasné feseni pocita.

Soucdasti infrastruktury pro NIS je nutné pofidit v ramci jednoho datového centra nasledujici
komponenty. Dvojici sitovych pfepinacu, tfi virtualiza¢ni servery, diskové pole a dvojici zalozniho
napajeni UPS. Druhé datové centrum je v konfiguraci totozné. Pro G&ely zalohovani, monitoringu a
quorum je v DC KOTELNA umistén sluzebni server.
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Obrazek ¢. 01 — Cilova architektura Jicin
b) Oblastni nemocnhice Trutnov

Nemocnice Trutnov disponuje ¢tyfmi datovymi centry (RD0OO, RD0O1, RD02 a RD05) pro pfipojeni
pfistupovych pfepinacd. Vzajemné jsou propojena optickym vliaknem single-mode, vyhovujicim pro
pfenos dat v ramci pozadované propustnosti. Dvé z téchto datovych center (RD00 a RD05) jsou
vybavena z pohledu Non-IT technologii, tedy maji k dispozici dvé napajeci vétve, klimatizaci a vhodné
datové rozvadéce.
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Pater tvofi ¢tvefice pfepinact HPE 5800, propojené mezi datovymi centry v kruhové topologii a
dohromady tvofi jeden logicky pfepina¢ pomoci technologie IRF (Campus Core). Tyto pfepinace
nevyhovuji novému feseni z hlediska propustnosti a rychlosti portl. Preferovana technologie pfipojeni
serveru a storage je 25Gbps. Pro zajisténi dostate¢né rychlosti pro replikaci mezi DC pozadujem,
propojeni 100Gbps technologii. Nové feSeni pocita se dvéma dvojicemi DC prepinac, které budou
slouZzit jako DC Core v lokalitdch RDOO (Primarni DC) a RD05 (Sekundarni DC). Pro zajisténi
dostatecného vykonu a dostupnosti, bude patefni sit Campus CORE propojena s DC Core dvéma
dvojicemi 10Gbps.

Soucasti infrastruktury pro NIS je nutné v ramci datového centra RDOO pofidit nasledujici
komponenty. Dvojici sitovych pfepinacu, tfi virtualizaéni servery, diskové pole a dvojici zalozniho
napajeni UPS. Datové centrum RDOS5 je v konfiguraci totozné. Pro ucely zdlohovani, monitoringu a
quorum je ve tfeti lokalité (RDO1) umistén sluzebni server.
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Obrazek ¢. 02 — Cilova architektura Trutnov

c) Méstska nemocnice Dvur Kralové nad Labem

Nemocnice DvUr Kralové disponuje dvéma datovymi centry, ktera jsou vzajemné propojena optickym
vlaknem single-mode, vyhovujicim pro pfenos dat v ramci pozadované propustnosti. Obé datova
centra jsou vybavena z pohledu Non-IT technologii, tedy maji k dispozici dvé napajeci vétve,
klimatizaci a vhodné datové rozvadéce.

Obé datova centra jsou osazena nevyhovujicimi pfepinaci (non — enterprise tfidou). Toto feSeni je
nevyhovujici z pohledu vykonu i z pohledu uzité technologie. V druhém datovém centru jsou pfipojeny
vSechny pfepinace v druhém racku, ktery tak tvofi stfed hvézdy. Navrhujeme osazeni dvou dvojic
prepinacl, jenz budou vytvaret agregovanou vrstvu DC/Campus Core. Preferovana technologie
pfipojeni server(i a storage je 25Gbps. Pro zajisténi dostatecné rychlosti pro replikaci mezi DC
navrhujeme pfipojeni 100Gbps technologii.

Soucasti infrastruktury pro NIS je nutné pofidit v ramci jednoho datového centra nasledujici
komponenty. Dvojici sitovych pfepinacu, dva virtualizaéni servery, diskové pole a dvojici zalozniho
napajeni UPS. Druhé datové centrum je v konfiguraci totozné. Pro Ucely zalohovani, monitoringu a
quorum je v treti lokalité umistén sluzebni server.
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Obrazek ¢. 03 — Cilova architektura Dvir Kralové nad Labem

d) Oblastni nemocnice Nachod

Nemocnice Nachod je z pohledu architektury infrastruktury ¢aste¢né ovlivnéna soubéhem s projektem
vystavby nové budovy K, kterd jiZ obsahuje i nové IT prostfedky. Nicméné je zde zachovan koncept ze
studie proveditelnosti, tedy provoz ve dvou datovych centrech v€etné vysoké dostupnosti. Tim
zasadnim rozdilem oproti ostatnim nemocnicim je zejména fakt, Ze Nemocnice Nachod disponuje
stavajici infrastrukturou datovych center a bude se ¢astec¢né jednat o jeji rozSifeni.

Sitova infrastruktura bude zcela vyuzita stavajici a nebudou se tedy pofizovat sitové pfepinace. Do
stavajici SAN sité ve dvou oddélenych budovach budou pofizeny nové komponenty dle dale uvedené
specifikace (shodné komponenty do budovy A a K) tak, aby mohla probihat replikace nad diskovymi
poli mezi A a K. Sluzebni server (svédek) bude v samostatné budové H. Do stavajicich dvou blade-
$asi Dell PowerEdge FX2 (do volné pozice) budou umistény celkem 2 ks novych blade server(i (do
kazdé jeden kus).
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Obrazek ¢. 04— bi/ové architektura Nachod

2 Obecné pozadavky zadavatele na dodavku a

implementaci

2.1 Pozadavky na implementaci

DataDomain

L . . . .

-, . Splnéno
Cislo Pozadavek Ano/Ne
1 Dodavka a implementace bude realizovana v souladu s pozadavky zadavatele
uvedenymi v zadavaci dokumentaci a dle schvaleného provadéciho projektu.
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Instalace a zprovoznéni vSech ¢asti dila bude provedena v nemocnicich
Kralovéhradeckého kraje (Oblastni nemocnice Ji¢in a.s., Bolzanova 512, Valdické
Predmeésti, 506 01 Ji€in; Oblastni nemocnice Trutnov a.s., Maxima Gorkého 77,
Kryblice, 541 01 Trutnov; Oblastni nemocnice Nachod a.s., Purkynova 446, 547 01
Nachod; Méstska nemocnice, a.s., Vrchlického 1504, 544 01 Dvir Kralové nad Labem)
do jejich stavajiciho ICT prostfedi a ve spolupraci s jejich odbornym personalem.

Instalace a zprovoznéni vSech &asti dila bude provadéna za plného provozu
informacnich systému zadavatele, bez jejich omezeni.

Nabizené feSeni nesmi odesilat zadna data z mistni sité, pokud to neni pfedmétem
dodavky. Pokud je pfedmétem dodavky externi komunikace, bude v ramci provadéciho
projektu pfesné popsan datovy tok, aby bylo mozné nastavit bezpecnostni kontroly
komunikace.

Implementovana zafizeni a sw zakomponuje dodavatel do stavajiciho monitorovaciho
systému (V Oblastni nemocnici Nachod a.s. se jedna o systém Veeam ONE Monitor a
v Oblastni nemocnici Ji¢in a.s. o systém Nagios.)

»

V pribéhu implementace bude provadéno funkéni testovani jednotlivych komponent.

ZkuSebni provoz bude soucasti realizacni faze (implementace).

Dodavatel bude povinen zajistit, Ze veSkeré vlastnosti dila, v€etné jeho pfipadného
update, legislativniho update, upgrade a legislativniho upgrade budou po celou dobu
ucinnosti této smlouvy odpovidat vzdy aktualnim obecné platnym pravnim predpistiim
CR.

Soucasti implementace jsou veskeré prace a sluzby nezbytné pro fadné a Upiné
zprovoznéni dila v€etné vytvofeni kompletni projektové, technické a provozni
dokumentace a implementacnich postupl pro spravce ke véem &astem dila, které
budou soucasti realizace, a které budou obsahovat jednotlivé kroky implementace a
konfigurace umoznujici pfesné opakovani postupl. Dokumentace nebude chranéna
dle autorského zakona, bude umoznéno ji dale upravovat a pfedavat dalSim
subjektiim, které se podileji na chodu informaénich systém.

10

Soucasti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale
zhotovitel, jakozto odbornik, o nich védét mél nebo mohl védét.

11

Pro dodavané HW komponenty vybrany dodavatel jako podminku uzavieni smlouvy ve
smyslu § 104 pism. a) zakona ¢&. 134/2016 Sb., o zadavani verejnych zakazek, v
ucinném znéni predlozi osvédCeni vyrobce nebo distributora, ze kterého budou ziejmé
tyto skutecnosti:

v dodavané komponenty jsou nové a originalni

v dodavané komponenty nebyly doposud pouzivany

v' dodavané komponenty pochazi z oficialniho distribu¢niho kanalu vyrobce pro trh
Evropské unie

v' dodavané komponenty obsahuji software vyrobce s platnou licenci

v' dodavané komponenty splfiuji podminky servisni podpory vyrobce

12

Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo mozné
eskalovat pfipadné zavady na technickou podporu vyrobce.

13

Soucasti implementace serverové infrastruktury bude ve spolupraci s odbornym
personalem nemocnic provedeni kontroly a aktualizace vSech firmware, ovladacu a
softwarovych komponent, a pfiprava instalacnich postupt OS Windows a virtualizaéni
platformy VMware pro servery v souladu s provedenou analyzou a schvalenym
provadécim projektem.

14

Soucasti implementace serverové virtualizace bude ve spolupraci s odbornym
personalem nemocnic implementace aktualni verze virtualiza¢ni platformy VMware a
vSech soucasti, v souladu se stavajicim prostfedim, v€etné asistence pfi instalaci
odpovidajicich virtualnich servert v souladu s provedenou analyzou a schvalenym
provadécim projektem.

15

Soucasti implementace datového ulozisté bude ve spolupraci s odbornym personalem
nemocnic provedeni kontroly a aktualizace vSech firmware, ovladacl a softwarovych
komponent a pFiprava vzorovych management procesu, véetné vytvoreni instalacnich
postupl pro fyzické ovéfeni a instalaci ovlada¢l diskového pole do prostfedi Windows
server 2016, 2019 a Linux RHEL / CentOS s vyuzitim multipath pfistupu k mapovanym
LUNUm. V ramci implementace bude zajisténa konfigurace nového datového ulozisté
v souladu s provedenou analyzou a schvalenym provadécim projektem.

16

Soucasti implementace serverové infrastruktury v Oblastni nemocnici Trutnov a.s.
bude realizace adresafovych sluZzeb Active Directory
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2.2 Pozadavky na zpracovani analyzy souéasného stavu a provadéciho

projektu
< < Splnéno
Cislo Pozadavek Ano/Ne
1 Analyza a provadéci projekt, které budou zpracovany do jednoho dokumentu
Provadéci projekt bude obsahovat podrobny navrh architektury datovych center a
2 specifikace rozsahu realizace vSech &asti dila v€etné odpovidajici implementaéni a
konfiguraéni dokumentace, a to pro kazdou krajskou nemocnici samostatné
Soucasti provadéciho projektu bude i navrh implementace serverové virtualizace
pokryvajici vdechny dodané servery v obou lokalitach, véetné HA funkcionality a
3 | VMotion. V Oblastni nemocnici Nachod a.s. se jedna o implementaci zajistujici
rozSifeni stavajici serverové virtualizace na sou¢asnych blade serverech o nové
dodané.
4 Navrh akceptacénich kritérii a testd, véetné akceptacniho protokolu a bezpecénostnich
testu, pro vSechny dodavané ¢asti dila.
5 Navrh monitoringu, zalohovani a obnovy vSech €asti dila.
6 Casovy harmonogram realizace v jednotlivych nemocnicich a celého dila.
7 Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické
editovatelné podobé, ve formatu MS Word/Excel, MS Visio.
2.3 Pozadavky na technickou dokumentaci
< < Spinéno
Cislo Pozadavek Ano/Ne
1 Uzivatelské pfirucky k dodavanym ¢astem dila zahrnujici popis uzivatelskych postupt
2 Administratorské pfiruc¢ky k dodavanym &astem dila
3 Dokumentace kone¢ného provedeni
4 Provozni a bezpeénostni dokumentace zahrnujici doporu€eni pro udrzbu a zalohovani,
postupy obnovy v pfipadé havarie apod. (mUze byt sou¢asti administratorské pfirucky)
5 Skolici dokumentace v &eském jazyce
6 Soucasti dokumentace je i dokumentace vyrobce dodavanych produktd, ktera musi byt
minimalné dostupna na webovych strankach
7 VeSkera dokumentace bude vypracovana v pisemné i elektronické editovatelné podobé,
ve formatu MS Word/Excel, MS Visio.
2.4 Pozadavky na licence
-, . Spinéno
Cislo Pozadavek Ano/Ne
1 Zadavatel pozaduje poskytnuti veSkerych nezbytnych licenci k fadnému plnéni dila.
Zhotovitel specifikuje nazev, pocet a licenéni podminky ke vSem nutnym licencim v
> pfiloze smlouvy o dilo, a to véetné odlivodnéni zvolené licenéni nabidky, dale pak
uvede licenéni politiku, pravidla pro pfidéleni a pfipadn& zmény v poctu licenci, typy a
verze licenci.
3 Veskeré dodavané licence budou majetkem zadavatele.
2.5 Pozadavky na Skoleni
.. . Splnéno
Cislo Pozadavek Ano/Ne
Dodavatel zajisti Skoleni administrator( na obsluhu a spravu dodanych ¢asti dila
1 v nezbytné nutném rozsahu minimalné 12 hodin pro kazdou krajskou nemochnici, véetné
poskytnuti potfebnych $kolicich material( v eském jazyce.
> Struktura a rozsah Skoleni bude souc€éasti nabidky uchazede a bude upfesnén
v provadécim projektu
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Veskera Skoleni se uskute¢ni v misté dodavky, tedy v jednotlivych nemocnicich
Kralovéhradeckého kraje (Oblastni nemocnice Ji€in a.s., Bolzanova 512, Valdické

3 Predmeésti, 506 01 Jicin; Oblastni nemocnice Trutnov a.s., Maxima Gorkého 77,
Kryblice, 541 01 Trutnov; Oblastni nemocnice Nachod a.s., Purkyriova 446, 547 01
Nachod; Méstska nemocnice, a.s., Vrchlického 1504, 544 01 Dvdlr Kralové nad Labem).

4 Za organizacni zajisténi Skoleni zodpovida dodavatel

2.6 Akceptacni testy

dodavané &asti dila bude soucéasti provadéciho projektu.

< < Spinéno
Cislo Pozadavek Ano/Ne
1 Akceptacni testy budou provedeny na konci zkuSebniho provozu pfed pfedanim dila do
rutinniho provozu.
2 Testy provede dodavatel ve spolupraci s pracovniky zadavatele a jednotlivych
nemocnic za stejnych podminek, za jakych bude pracovat dilo v rutinnim provozu.
Tam, kde to dilo vyZaduje, budou akceptaéni testy zahrnovat i testy redundance a
odolnosti proti planovanému selhani jednonasobné chyby u redundantnich komponent.
4 Navrh akceptacnich kritérii a testd, véetné akceptacniho protokolu, pro v§echny

2.7 Pozadavky zadavatele na zaruku a poskytovani technické podpory a
servisu:

Cislo

Pozadavek

Spinéno
Ano/Ne

Zaru¢ni doba dila bude sjednana na dobu 84 mésicu (7 rokl) s vyjimkou ¢asti dila
(technologickych celk() Zalozni zdroje (UPS) a Serverova virtualizace. Na Serverovou
virtualizaci bude sjednana zaru¢ni doba na dobu 60 mésicl (5 rokd) a na Zalozni zdroje
(UPS) bude sjednana zaruéni doba na dobu 36 mésicu (3 roky). Zaruéni doba se bude
vztahovat rovnéz na veskery software, ktery je sou¢asti dodavaného hardware, véetné
prava zadavatele na poskytovani novych verzi software. Zaruéni doba zacina bézet ode
dne protokolarniho ukon€eni zkusebniho provozu a pfedani predmétu pinéni do
rutinniho provozu.

Pro Oblastni nemocnici Trutnov a.s. a Méstskou nemocnici, a.s. ve Dvofe Kralové nad
Labem budou technicka podpora a servis poskytovany béhem zkuSebniho provozu a
nasledné ode dne pfedani dila do rutinniho provozu po dobu 84 mésicu (7 let) s
vyjimkou &asti dila (technologickych celk(l) Zalozni zdroje (UPS) a Serverova
virtualizace. Pro Serverovou virtualizaci budou technicka podpora a servis poskytovany
po dobu 60 mésicu (5 rokd) a pro Zalozni zdroje (UPS) po dobu 36 mésicu (3 roky).
Poskytovani technické a servisni podpory bude odpovidat nejlepSim praxim dle ramce
ITIL/ITSM.

Pro Oblastni nemocnice Ji¢in a.s. a Oblastni nemocnici Nachod a.s. budou technicka
podpora a servis poskytovany bé&éhem zkusebniho provozu a nasledné ode dne pfedani
dila do rutinniho provozu po dobu 12 mésict (1 rok)

Technicka podpora a servis zafizeni HW a SW budou realizovany zhotovitelem
pfipadné prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

VeSkera technickéd podpora musi byt dostupna a komunikovat v Eeském jazyce, v&etné
pfistupu k dedikovanému technickému pracovnikovi.

Technicka podpora a servis budou realizovany v misté realizace, tedy v jednotlivych
nemocnicich Kralovéhradeckého kraje.

VeSkeré poZadavky budou evidovany v systému servisni podpory zhotovitele.

Kontaktni misto umozni pfijem poZadavku na servisni zasah prostfednictvim sluzby
Hot-line a sluzby HelpDesk.

Hot-Line umozni pfijem poZzadavku na servisni zasah v ¢eském jazyce na telefonnim
Cisle v pracovnich dnech v dobé 7:00 -19:00, pfijem poZadavku bude zajistén lidskou
obsluhou.

10

HelpDesk umozni pfijem poZzadavku na servisni zasah v ¢eském jazyce prostfednictvim
webového rozhrani v rezimu 7x24x365.

11

HelpDesk umozni zadavateli upfesnit nebo doplinit pozadavek.

12

Pozadavek na servisni zadsah se povazuje za nahlaseny okamzikem jeho zapsani na
HelpDesk, nebo okamzikem jeho telefonického zadani.
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13

Systém servisni podpory musi zadavateli poskytovat pfehled o aktualné nahlasenych
pozadavcich, jejich stavu a aktualnim zpUsobu jejich feseni. Systém bude zadavateli
zasilat notifikace o zméné stavu jeho pozadavku (napf. zadany, v feSeni, uzavieny
apod) a musi zadavateli umoznit schvalovani uzavfeni nahlaSeného pozadavku.

14

Systém servisni podpory musi poskytovat zadavateli pfistup i k databazi uzavienych
pozadavku a zpuUsobu jejich FeSeni, ktery bude poskytovat podrobné udaje o historii
pozadavku od jejich nahlaseni, po jejich vyfeSeni.

15

Systém servisni podpory musi umoznovat export dat, véetné obsahu pozadavku
a zpUsobu vyfeseni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné
minimalné na vyzadani zadavatele ve formatu minimalné *.xls a *.csv.

16

Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od okamziku oznameni
vady nebo vyzvy k vyméné vadného zafizeni.

17

Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni
bude provedena nejpozdéji nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware.

18

Soucésti zaruky musi byt sluzba ponechani vadnych datovych médii v pfipadé jejich
zaruéni vymeény. Vadna datova média, HDD i SSD, se nevraceji, ale zdstavaji v drzeni

zakaznika.

3 Technické specifikace na dodavku a implementaci

3.1

V ramci dodavky tohoto technologického celku bude v nemocnicich v Ji¢in&, Trutnové a Dvore
Kralové nad Labem v kazdém datovém centru (primarnim i sekundarnim) instalovana dvojice

Sitova infrastruktura

pfepinacl. Tyto dvojice prepinacl musi umozniovat zapojeni jednotlivych fyzickych propoju ze server(
tak, aby byly spojeny do jediného fyzického propoje (protokol LACP). Tim zajisti vysokou dostupnost
serveru i v pfipadé vypadku jednoho z pfepinacl. Jednotlivé pFistupové prepinace budou pfipojeny do
téchto pfepinaci. Vyjma Nemocnice Ji¢in, kde tyto pfepinace budou terminovany na dedikovaném
paru CORE prepinacu.

3.1.1 Pozadovany pocet prepinact do jednotlivych nemocnic

: Pocet Spinéno
DS kusu Ano/Ne
Oblastni nemocnice Ji¢in a.s., ICO 260 01 551, se sidlem Bolzanova 512, 4 ks
Valdické Predmeésti, 506 01 Jicin
Oblastni nemocnice Trutnov a.s., ICO 260 00 237, se sidlem Maxima Gorkého 4 ks
77, Kryblice, 541 01 Trutnov
Méstska nemocnice, a.s., ICO 252 62 238, se sidlem Vrchlického 1504, 544 01
N o 4ks
Dvir Kralové nad Labem
Oblastni nemocnice Nachod a.s., ICO 260 00 202, se sidlem Purkyriova 446, 0 ks
547 01 Nachod
Celkem 12 ks

3.1.2 Parametry prepinact

Nize uvedené technické specifikace uvadéji parametry prepinaci, které jsou predmétem dodavky.

Kompletni dodavka zahrnuje:

12 ks - Prepinace pro Ji¢in, Trutnov a Dvlr Kralové nad Labem

C. | Pozadovana funkcionalita Minimalni pozadavky izl
Ano/Ne

1 | Typ pfepinace L3 switch

2 | Format zafizeni do racku SPLNENO

3 | Velikost zafizeni 1U SPLNENO

4 | Podpora stohovani pfepinacu SPLNENO

5 | Minimalni podporovany pocet pfepinacl ve stohu 2
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6 | Minimalni kapacita stohovaciho propojeni 200 Gbps
Seskupeni portt IEEE 802.3ad mezi riznymi prvky stohu .
7 (MC-LAG) SPLNENO
8 | 2x interni hot-swap AC napajeci zdroj SPLNENO
9 | redundantni hot-swap ventilatory SPLNENO
10 | Smér proudéni vzduchu zafizenim: zepfedu-dozadu SPLNENO
11 Minimalni pocet 10/25GE optickych portu s volitelnym 48x25 Gbhps
fyzickym rozhranim SFP+/SFP28
12 Minimalni pocet 40/100GE optickych portd s volitelnym 8x100 Gbps
fyzickym rozhranim QSFP+/QSFP28
13 gggaora originalnich transceiveru vyrobce: 10GBASE-T SPLNENO
14 | Minimalni propustnost pfepinace 6.4 Thps
15 | Minimalni paketovy vykon piepinace 2000 Mpps
16 | Maximalni hloubka pfepinace 55 cm
17 | Podpora jumbo ramctl v€etné velikosti 9198 Byte SPLNENO
18 | Podpora linkové agregace IEEE 802.1AX SPLNENO
19 | Minimalini pocet LACP skupin/linek ve skupiné 48/8
20 Podpoora s,eskupeni portll Muli-chassis LAG (IEEE 802.3ad) SPLNENO
mezi rliznymi prvky
21 | Minimalini poCet aktivnich VLAN podle IEEE 802.1Q 4000 aktivnich VLAN
22 | VLAN translace - swap 802.1Q tagu na trunk portu SPLNENO
23 | Minimalné pocet zaznamu v tabulce MAC adres 98 000
24 | Protokol pro definici Sifenych VLAN MVRP
25 | Podpora IEEE 802.1s a IEEE 802.1w SPLNENO
26 Ponora STP instance per VLAN s 802.1Q tagovanim BPDU SPLNENO
(napf. PVSTH)
27 | Detekce protilehlého zafizeni pomoci LLDP SPLNENO
o8 Detgkce jec!nosmérnosti optické linky (napf. UDLD nebo SPLNENO
ekvivalentni)
29 | DHCP server a relay pro IPv4 a IPv6 SPLNENO
30 | Podpora zapouzdieni: GRE over |IPv4 SPLNENO
31 | DNS klient pro IPv4 a IPv6 SPLNENO
32 Podpo.ra NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 SPLNENO
autentizace
33 | Podpora Layer3 routed port SPLNENO
34 | Statické smérovani IPv4 a IPv6 SPLNENO
35 | Dynamické smérovaci protokoly: OSPFv2, OSPFv3, BGP SPLNENO
36 | Podpora VRRPV2 a VRRPV3 SPLNENO
37 | BFD podpora pro BGP, OSPFv2, Static Route a VRRP SPLNENO
38 | Minimalné pocet zaznamu ve smérovaci tabulce IPv4 unicast 131 000
39 | Minimalni po€et zdznami ve smérovaci tabulce IPv6 unicast 32 000
40 | Podpora route map SPLNENO
a1 Eg:g/lavéetné moznosti konfigurace rozkladani zatéze podle SPLNENO
42 Podpor_a virtua’_lnl’ch sméroyacich instanci (VRF) vCetné SPLNENO
dynamic a static route leaking
43 | Podpora IGMPv3 a IGMP snooping SPLNENO
44 Smérovani multicast: PIM-SM vé&etné podpory graceful SPLNENO
restart
45 | Podpora MSDP SPLNENO
46 | Hardware podpora IPv4 a IPv6 ACL SPLNENO
47 | Minimalni pocet IEEE 802.1p front 8
ACL klasifikace na urovni zdrojova/cilova MAC adresa,
48 | zdrojova/cilova IPv4/IPv6 adresa, €islo zdrojového/cilového SPLNENO
portu, protokol, TTL hodnota, €islo VLAN
HW ochrana proti zahlceni portu
49 | (broadcast/multicast/unicast) nastavitelna na mnozstvi SPLNENO
paket(l za vtefinu
50 | BPDU guard a Root guard SPLNENO
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splnéni pozadovanych vlastnosti a parametrd

51 | Konfigurovatelny Control plane policing (CoPP) SPLNI:ENO

52 | CLI formou RJ45 serial konsole port SPLNIVENO

53 | Konfigurace zafizeni v ¢lovéku Citelné textové formé SPLNIVENO

54 | OoB management formou portu RJ45 s podporou ethernetu SPLNIVENO

55 | USB port pro pfenos konfigurace a firmware SPLNIVENO

56 | Podpora SSHv2, SFTP a HTTPS pro IPv4 a IPv6 SPLNENO

57 | Podpora RSA s délkou kli¢e minimalné 4096 bitl SPLNENO

58 | Podpora SNMPv2c a SNMPv3 SPLNENO

59 Mozno§t omezeni pfistupu k managementu (SSH, SNMP) SPLNENO
pomoci ACL

60 TACACS+ nebo RA_DIUS klient pro AAA (autentizace, SPLNENO
autorizace, accounting)

61 Podpora SPAN port mirroring, véetné moznosti LAG portu 4 r(zné obousmérné
jako cile sessivon

62 TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani SPLNENO
do vice SYSLOG serverl )

63 | Podpora automatickych i manualnich snapshotl systému SPLNENO

64 Po<_:ipora’ sEandardnlho Linux shellu (bash) pro debugging a SPLNENO
skriptovani

65 Podpora svkrlp'tovvgm v jazyce Python — lokalni interpret SPLNENO
jazyka v prepinadi

66 Inte.grovany’ nastroj na odchyt paketd (napf. Wireshark nebo SPLNENO
ekvivalentni)
Monitoring a troubleshooting - interpretace uzivatelskych

67 skriptd mon|tovru1|0|g:h deflnoyan'e parametry S|t’oveho SPLNENO
provozu s moznosti automatické reakce na udalosti,
automatickd tvorba baseline provozu

68 Intermv.rychlg SSD qlomstve, pro,sber provoznich dat a SPLNENO
pokrocilou diagnostiku zafizeni

69 | Podpora OVSDB SPLNENO
Analyza sitového provozu Netflow nebo sFlow podle -

70 REC 3176 SPLNENO
Ochrana proti nahrani modifikovaného SW do zafizeni

71 prqsvtrgdnlctV|mv|mage signing a funkcg secure bqot, Kterg SPLNENO
ovéfuje autenti€¢nost a integritu OS zafizeni prostfednictvim
TPM ¢Cipu

72 Podpora_ REST APl v rfa2|mech read-only a read-write pro SPLNENO
automatizaci nastaveni

73 Hardware’ musi bvyt Eilodavn zcelg novy, plné funkéni a SPLNENO
kompletni (v€etné pfisluSenstvi)

74 Dodavka musi obsahovat veSkeré potfebné licence pro SPLNENO

Zaruka a servisni podpora
Na vSechny Casti dodavané sitové infrastruktury je vyZadovana zéruka a servisni podpora
nasledujiciho rozsahu:

C. | Pozadovana funkcionalita Lt EElEnS
pozadavky Ano/Ne
1 | Zaruka a podpora vyrobce v urovni 24x7x365 Min. 60 mésicl
2 | ProdlouZeni zaruky a podpory vyrobce v Urovni 24x7x365 24 mésicu
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin 3
3 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zarizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo
vyména vadného zafizeni bude provedena nejpozdé;ji -
4 f o ; o . . SPLNENO
nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware.
Podpora musi zahrnovat i aktualizace software a firmware (nové -
5 . . AN SPLNENO
verze programového vybaveni) pro dodana zafizeni.
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3.2 Prislusenstvi
3.2.1 Rozvadéce (racky)

Pro Méstskou nemocnici, a.s. ve Dvore Kralové nad Labem je pro umisténi dodavaného HW
vyzadovana dodavka 2 kusu rozvadécu (rack(l) v nasledujici konfiguraci:

2 ks — Rozvadéce pro Dvur Kralové nad Labem

C. | Pozadovana funkcionalita Tl i TP
pozadavky Ano/Ne
1 | Vyska 42U SPLNENO
2 | Sitka 800 mm SPLNENO
3 | Hloubka 1000 mm SPLNENO
4 | Pfedni i zadni dvefe sito perforované SPLNENO
5 | Nosnost 1500 Kg SPLNENO
6 | Napajeci PDU do zasuvky C19 SPLNENO
7 | 2x C13 zasuvky SPLNENO
8 | 2x CZ zasuvky SPLNENO
3.2.2 Dalsi prislusenstvi
C. | Prislusenstvi Celkem kus | SPInéno
Ano/Ne
1 | Kabel 25GbE SFP28-SFP28 - 3m 64
2 | Kabel 25GbE SFP28-SFP28 - 5m 24
3 | Kabel 10GbE SPF+ - SFP+ - 3m 8
4 | Kabel 10GbE SPF+ - SFP+ - 5m 4
5 | Kabel UTP Cat6 3m 20
6 | Kabel UTP Cat6 5m 20
7 | Kabel UTP Cat5e 2m 20
8 | Kabel UTP Cat5e 3m 20
9 | Kabel UTP Cat5e 5m 20
10 | Kabel 100GbE QSFP28-QSFP28 3m 12
11 | Modul 100GbE QSFP28 SM/LC 12
12 | Modul SFP+ 10GbE, MM/LC 8
13 | Modul SFP+ 10GbE, MM/LC komp. HPE ComWare 8
14 | Modul SFP+ 10GbE SM/LC 10
15 | Modul SFP+ 10GbE SM comp. HPE ComWare 8
16 | Modul SFP+ 10G SM/LC komp. se serverem 4
17 | Modul SFP 1GbE SM/LC 12
18 | Modul SFP 1000 BASE-TX 60
19 | Kabel opticky MM OM4 3m LC-LC 24
20 | Kabel opticky MM OM4 10m LC-LC 2
21 | Kabel opticky MM OM4 15m LC-LC 2
22 | Kabel opticky SM 2m LC-LC 4
23 | Kabel opticky SM 2m SC-SC 6
24 | Kabel opticky SM 3m LC-SC 24
25 | Kabel opticky SM 3m LC-LC 6
26 | Kabel opticky SM 3m SC-SC 6
27 | Kabel opticky SM 10m LC-SC 2
28 | Kabel opticky SM 10m LC-LC 2
29 | Kabel opticky SM 15m LC-SC 5
30 | Kabel opticky SM 15m LC-LC 2
31 | Kabel opticky SM 20m LC-SC 5
32 | Kabel opticky SM 20m LC-LC 2
33 | PDU C13 a CZ zasuvky na C14 do UPS 14
34 | Triton montazni 50x sada M6 6
35 | Vyvazovaci panely 1U 4
36 | Vyvazovaci panely 2U 16
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Pozadovany pocty prislusenstvi (kabelli a modulii) do jednotlivych nemocnic

| Oblastni | Mestska | o astni
Oblastni . nemocnice, :
PrisluSenstvi Celkeﬂm nemocnice | nomochice a.s., Dvur femocnice
kusu iy Trutnov . Nachod
Jiéin a.s. Kralové nad
a.s. a.s.
Labem
Kabel 25GbE SFP28-SFP28 - 3m 64 24 24 16 -
Kabel 25GbE SFP28-SFP28 - 5m 24 8 8 8 -
Kabel 10GbE SPF+ - SFP+ - 3m 8 - - - 8
Kabel 10GbE SPF+ - SFP+ - 5m 4 2 - 2 -
Kabel UTP Caté 3m 20 10 - 10 -
Kabel UTP Caté 5m 20 10 - 10 -
Kabel UTP Cat5e 2m 20 - 20 - -
Kabel UTP Cat5e 3m 20 - 20 - -
Kabel UTP Cat5e 5m 20 - 20 - -
Kabel 100GbE QSFP28-QSFP28 3m 12 4 4 4 -
Modul 100GbE QSFP28 SM/LC 12 4 4 4 -
Modul SFP+ 10GbE, MM/LC 8 8 - - -
Modul SFP+ 10GbE, MM/LC komp. 8 8 i i
HPE ComWare
Modul SFP+ 10GbE SM/LC 10 - 6 2 2
Modul SFP+ 10GbE SM comp. HPE 8 4 2 5
ComWare )
Modul SFP+ 10G SM/LC komp. se 4 ) 5 ) 5
serverem
Modul SFP 1GbE SM/LC 12 - - 12 -
Modul SFP 1000 BASE-TX 60 20 20 20 -
Kabel opticky MM OM4 3m LC-LC 24 4 - - 20
Kabel opticky MM OM4 10m LC-LC 2 2 - - -
Kabel opticky MM OM4 15m LC-LC 2 2 - - -
Kabel opticky SM 2m LC-LC 4 4 - - -
Kabel opticky SM 2m SC-SC 6 - 6 - -
Kabel opticky SM 3m LC-SC 24 4 16 4
Kabel opticky SM 3m LC-LC 6 - - 4 2
Kabel opticky SM 3m SC-SC 6 - 6 - -
Kabel opticky SM 10m LC-SC 2 - 2 - -
Kabel opticky SM 10m LC-LC 2 - 2 - -
Kabel opticky SM 15m LC-SC 5 - 5 - -
Kabel opticky SM 15m LC-LC 2 - 2 - -
Kabel opticky SM 20m LC-SC 5 - 5 - -
Kabel opticky SM 20m LC-LC 2 - 2 - -
PDU C13 a CZ zasuvky na C14 do 14 4 6 4 )
UPS
Triton montazni 50x sada M6 6 2 1
Vyvazovaci panely 1U 4 4
Vyvazovaci panely 2U 16 4 4 4 4

Zaruka a servisni podpora

Na veskeré dodavané pfisluSenstvi je vyzadovana zaruka a servisni podpora nasledujiciho rozsahu:

nasledujici pracovni den od okamziku oznameni vady nebo
ucinéni vyzvy k vyméné vadného hardware.

C. | Pozadovana funkcionalita LA b SpInene
pozadavky Ano/Ne
1 | Zaruka a podpora vyrobce v urovni 24x7x365 Min. 60 mésicl
2 | ProdlouZeni zaruky a podpory vyrobce v Urovni 24x7x365 24 mésicu
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin
3 | od okamziku oznameni vady nebo vyzvy k vyméné vadného SPLNENO
zafizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo
4 vyména vadného zafizeni bude provedena nejpozdé;ji SPLNENO
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3.3 Serverova infrastruktura
3.3.1 Virtualizaéni servery

Je vyzadovana dodavka serveru pro virtualizaci, které budou umisténé v geograficky oddéleném
datovém centru (DC1 a DC2), tak aby kazda lokalita disponovala 50% vykonu. Kazdy server bude
pfipojen redundantné ke dvéma LAN pfepinacum jednim nebo dvéma rozhranimi, viz Popis cilové
architektury datovych center v jednotlivych nemocnicich. Na serverech bude instalovan VMware ESXi
server. V§echny VMware ESXi budou propojeny tak, aby bylo mozné vyuzit HA funkcionality véetné
VMotion pfes v8echny VMware host servery, a dale aby bylo mozné vyuzivat sluzeb Windows cluster
a NLB na libovolnych host serverech pfes obé lokality. VSechny servery musi byt pIné funkéni, pokud
dojde k vypadku libovolného LAN pfepinace a libovolného diskového pole.

Kompletni dodavka zahrnuje:

Pozadovany pocet virtualiza¢nich serveru do jednotlivych nemocnic

Nemocnice Pocet kust STRE
Ano/Ne
Oblastni nemocnice Jigin a.s., ICO 260 01 551, se sidlem Bolzanova 6 ks rack serverii
512, Valdické Pfedmésti, 506 01 Jicin
Oblastni nemocnice Trutnov a.s., ICO 260 00 237, se sidlem Maxima 6 ks rack serverii
Gorkého 77, Kryblice, 541 01 Trutnov
Mé&stska nemochnice, a.s., ICO 252 62 238, se sidlem Vrchlického 4 ks rack serverd
1504, 544 01 Dvlr Kralové nad Labem
Oblastni nemocnice Nachod a.s., ICO 260 00 202, se sidlem 2 ks blade serverd
Purkynova 446, 547 01 Nachod
Celkem 18 ks
4 ks - Servery pro Dvur Kralové nad Labem
C. | Pozadovana funkcionalita il SIAMETE
pozadavky Ano/Ne
Provedeni - do racku, standardni 19“ rack, ve formatovém provedeni
1 | max 2U, barevné oznacené hot-plug vnitfni komponenty, pro pfistup SPLNENO
ke vdem komponentam serveru neni nutné naradi.
Rackmount kit,- sou€asti dodavky musi byt liziny s variabilni délkou
pro montaz do rackl o hloubkach 800-1200mm v¢etné Cable
2 | Management Arm. Liziny musi umoziovat ¢aste¢né i celé vysunuti SPLNENO
serveru z racku tak, aby byl umoznén pfistup k uzivatelsky
vymeénitelnym soucastem uvniti serveru.
3 Typ serveru - kazdy server musi byt dodan se samostatnym Sasi. SPLNENO
Servery nesmi sdilet 1 backplane a zpusobovat tak SPOF.
Dvousocketovy systém osazeny 1x CPU - Intel® Xeon® Gold 5218,
16C/32T, 2.3GHz, 22MB Cache, 2 UPI, Turbo, TDP 125W, podpora
4 virtualizace, funkce parkovani jader (Uvedeny CPU definuje minimalni SPLNENO
parametry a dodavatel je opravnén dodat ekvivalentni typ CPU, pokud
prokaZze minimalné stejné vykonové parametry. Zadavatel vyZaduje
zachovani uvedeného poctu CPU a jader a vlaken = 16C/32T.)
5 Pamétové sloty - server bude disponovat min. 24 sloty DDR4 DIMM SPLNENO
pro umisténi operacni paméti, podpora RDIMM /LRDIMM.
Operaéni pamét - server poZadujeme osadit kapacitou o min. velikost
6 256 GB 2933MHz typu DDR4, pocet volnych pamétovych slotll musi SPLNENO
umoznit dalSi rozSifeni celkové paméti minimalné na 1TB bez nutnosti
vymenit stavajici moduly.
7 | Bezdiskové 3asi SPLNENO
8 | Dualni SD karta pro VMware - 2x 16GB microSDHC SPLNENO
9 s(i)t’rct);//é rozhrani - HW oddélené od sebe 2ks Dual port 25Gb SFP28 SPLNENO
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Chlazeni - osazené ventilatory musi byt vyménitelné za provozu. Je
10 | vyzadovana redundance instalovanych ventilatorud, chlazeni zpfedu SPLNENO
dozadu.
Zdroje — redundantni sitové napajeci zdroje max.800W s moznosti
11 | nastaveni limitd vykonu a spotfeby v BIOSu (Power Budgeting) 94% SPLNENO
ucinnost pfi zatizeni 50%.
Napajeni — 230V ~ 50Hz, odpovidajici napajeci kabel se zakon&enim -
12 iec320 c14 do PDU. SPLNENO
PoZadovana rozhrani
e min. 1x dedikovany management port
e min. 2x USB 3.0 na zadni strané& serveru
13 e min. jeden USB 2.0 na pfedni strané serveru SPLNENO
e min. 1x VGA port na zadni strané serveru
e min. 1x sériovy port
e min. 1x PCle Gen3 x16
14 Vyiadovéna_ _je schopnost monitorovat a s'pravova’t server out-of-band SPLNENO
bez nutnosti instalace agenta do operacniho systému.
15 | Management serveru nezavisly na operacnim systému SPLNENO
16 Fun}<ce vzc’iélené konzole pfes web rozhrani s podporou HTML 5 a SPLNENO
dedikované IP adresy a portu, podpora IPv6
17 | Vzdaleny server soft a hard reset, reboot, power-on/off SPLNENO
18 | Pfipojeni vzdalenych médii SPLNENO
Management nastroje musi umét poskytovat ovladace instalovanym
19 | operaénim systémUim bez specialni dedikované partition na internich SPLNENO
discich serveru a nezavisle na téchto discich.
20 | Konfigurace karty vzdalené spravy pfes microUSB port SPLNENO
21 | Konfigurace profilu serveru, import konfigurace pfes USB nebo LAN SPLNENO
22 | Podpora SNMPV1, v2 a v3 SPLNENO
23 | Podpora Remote virtual Serial support SPLNENO
24 | Monitorovani zatizeni CPU/paméti/lO SPLNENO
o5 Updatve f,irmwarg komponent serveru z portalu vyrobce, nezavisle na SPLNENO
operacnim systému. Podpora Firmware rollback
26 53:1002\;1; BIOS v dedikované ROM s moznosti manualni/automatické SPLNENO
27 Securit)_/ vlastnosti — podporga ActiveDirectory, dvoufaktorova SPLNENO
authentikace (TFA), encryption
28 | Podpora Wake-on-Lan. SPLNENO
29 | Podpora Boot z LAN. SPLNENO
30 | Podpora Windows cluster a NLB SPLNENO
31 | Provozni teplota v rozsahu 10 — 35 °C. SPLNENO
32 | Provozni relativni vihkost v rozsahu 20 az 80% (bez kondenzace) SPLNENO
Server musi podporovat a byt veden na certifikanich maticich min.
33 | pro virtualiza¢ni platformy VMware® vSphere®, Microsoft® Windows SPLNENO
Server® s technologii Hyper-V
34 Spuéésti kazdého serveru pude ovriginva’lnl’ in§taJaéni medivuom od SPLNENO
vyrobce pro obnoveni systému, v€etné aktualnich ovladacu.

6 ks - Servery pro Ji¢in a Trutnov

Pro dodavku 12 kusu virtualizagnich server do Oblastni nemocnice Ji¢in, a.s. a Oblastni nemocnice
Trutnov a.s. jsou pozadovany stejné minimalni funkcionality jako pro 4 kusy virtualizacnich serverd do
Méstské nemocnice, a.s. ve Dvore Kralové nad Labem s tim, Ze pro Oblastni nemocnici Ji¢in, a.s. a
Oblastni nemocnici Trutnov a.s. je v serverech pozadovana opera¢ni pamét’ serveri osazena
kapacitou o min. velikost 512 GB. Ostatni pozadavky zlstavaji stejné. Tedy liSi se v pozadavku &. 6,
ktery pro tyto nemocnice zni:

C. | Pozadovana funkcionalita sl t) SIATETE
pozadavky | Ano/Ne
7 Operaéni pamét’ - server poZadujeme osadit kapacitou o min. velikost SPLNENO
512 GB 2933MHz typu DDR4, pocet volnych pamétovych slotll musi
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umoznit dalSi rozSifeni celkové paméti minimalné na 1TB bez nutnosti
vymenit stavajici moduly.

2 ks - Servery pro Nachod

V Oblastni nemocnici Nachod, a.s. bude pro virtualizaCni servery vyuzita stavajici serverova
infrastruktura, ktera je postavena na Blade technologiich. Dodavané servery budou tedy vyuzivat
volné pozice ve stavajici ¢tyfpozicové Blade skfini (Sasi) Dell PowerEdge FX2. Z dlivodu
kompatibility je tedy pozadovana dodavka 2 kust servert Dell EMC PowerEdge FC640 splriujici
nasledujici minimalni parametry:

C.

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

Dvousocketovy systém osazeny 2x CPU - Intel® Xeon® Gold 5118,
12C/24T, 2.3GHz, 16,5MB Cache, 2 UPI, Turbo, TDP 105W, podpora
virtualizace, funkce parkovani jader (Uvedeny CPU definuje minimaini
parametry a dodavatel je opravnén dodat ekvivalentni typ CPU, pokud
prokaze minimalné stejné vykonové parametry. Zadavatel vyZzaduje
zachovani uvedeného poc¢tu CPU a jader a viaken = 12C/24T.)

SPLNENO

Pamétové sloty - server bude disponovat min. 16 sloty DDR4 DIMM
pro umisténi operac¢ni paméti, podpora RDIMM /LRDIMM.

SPLNENO

Operacéni pamét - server pozadujeme osadit kapacitou o min. velikost
256 GB 2667MHz typu DDR4, musi umoznit dal$i rozsifeni celkové
paméti na dvojnasobnou kapacitu pfidanim identickych moduld.

SPLNENO

Bezdiskové Sasi

SPLNENO

Dualni SD karta pro VMware - 2x 16GB microSDHC

SPLNENO

Sitové rozhrani — 4x 10Gb SFP+ porty

SPLNENO

~N |o|o|b~

Chlazeni - osazené ventilatory musi byt vyménitelné za provozu. Je
vyzadovana redundance instalovanych ventilatora.

SPLNENO

Zdroje — redundantni sitové napajeci zdroje max.800W s moznosti
nastaveni limitd vykonu a spotfeby v BIOSu (Power Budgeting) 94%
ucinnost pfi zatizeni 50%.

SPLNENO

Firmware vSech soucasti serveru, musi byt kryptograficky podepsan
tak, aby v ramci distribuéniho fetézce nemohlo dojit k jeho narudeni
nebo jeho alternaci. Autenticitu a integritu firmware nahraného v
soucastkach musi byt mozné ovéfit nastrojem od vyrobce nebo v
managementu serveru. Server musi podporovat uzam&eni moznosti
aktualizace.

SPLNENO

Bezpecné zapnuti - pfi zapnuti serveru musi probéhnout kontrola
kryptografickych podpisu a skute¢ného obsahu firmwar( jednotlivych
komponent. V pfipadé, Ze jsou nékteré z nich naruSeny, musi server
podporovat automaticky navrat k poslednim validnim firmware, &i
zastavit boot a umoznit administratorovi pfes vzdalené rozhrani
napravu nahranim autentické verze firmware.

SPLNENO

10

Server musi podporovat a byt veden na certifikacnich maticich min. pro

virtualizaéni platformy VMware® vSphere®, Microsoft® Windows
Server® s technologii Hyper-V

SPLNENO

11

Soucasti kazdého serveru bude originalni instalaéni medium od
vyrobce pro obnoveni systému, v€etné aktualnich ovladacu.

SPLNENO

PrisluSenstvi 2 servertl pro Nachod

Cislo

Prislusenstvi

Minimalni
pozadavky

Splnéno
Ano/Ne

1

Fibre Channel HBA - Dual port 16Gbit, Low profile

2 ks

3.3.2 Sluzebni servery

Pro ucely zalohovani, monitoringu a quorum je pro jednotlivé nemocnice vyzadovana dodavka

sluzebnich serveru, které by mély byt umistény ve treti lokalité mimo datova centra (DC1 a DC2).

Kompletni dodavka zahrnuje:
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Pozadovany pocet sluzebnich servert do jednotlivych nemocnic

Nemocnice

Pocet kusu

Spinéno
Ano/Ne

Oblastni nemocnice Ji¢in a.s., ICO 260 01 551, se sidlem Bolzanova 512,
Valdické Predmeésti, 506 01 Ji¢in

1ks

Oblastni nemocnice Trutnov a.s., ICO 260 00 237, se sidlem Maxima
Gorkého 77, Kryblice, 541 01 Trutnov

1ks

Méstska nemocnice, a.s., ICO 252 62 238, se sidlem Vrchlického 1504, 544
01 DvUr Kralové nad Labem

1 ks

Oblastni nemocnice Nachod a.s., ICO 260 00 202, se sidlem Purkyriova
446, 547 01 Nachod

1ks

Celkem

4 ks

3 kusy — sluzebni servery pro Ji¢in, Trutnov a Dvur Kralové nad Labem

C.

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

Provedeni - do racku, standardni 19“ rack, ve formatovém provedeni
2U, barevné oznacené hot-plug vnitfni komponenty, pro pfistup ke
vSem komponentam serveru neni nutné naradi. Server musi byt
vybaven alfanumerickym zobrazovacem schopnym indikovat aktudlni
stav, nazev serveru a pfipadné poruchy.

SPLNENO

Rackmount kit,- sou¢asti dodavky musi byt liziny s variabilni délkou pro
montaz do rackd o hloubkach 800-1200mm vcéetné Cable Management
Arm. Liziny musi umozriovat ¢astecné i celé vysunuti serveru z racku
tak, aby byl umoznén pfistup k uzivatelsky vyménitelnym soucastem
uvnitf serveru.

SPLNENO

Dvousocketovy systém osazeny 1x CPU - Intel® Xeon® Silver 4208,
8C/16T, 2.1GHz, 11MB Cache, 2UPI, Turbo, TDP 85W, DDR4-2400
MHz, podpora virtualizace, funkce parkovani jader (Uvedeny CPU
definuje minimalni parametry a dodavatel je opravnén dodat
ekvivalentni typ CPU, pokud prokaze minimalné stejné vykonové
parametry. Zadavatel vyzaduje zachovani uvedeného poc¢tu CPU a
jader a vlaken = 8C/16T.)

SPLNENO

Pamétové sloty - server bude disponovat min. 16 sloty pro umisténi
operacéni paméti, podpora paméti typu DIMM DDR4, které je mozné
osadit celkovou kapacitou az 512GB v konfiguraci RDIMM.

SPLNENO

Operacni pamét - server pozadujeme osadit kapacitou o min. velikost
64 GB v konfiguraci 4 x 16 GB DDR4 DIMM

Operaéni pamét - server poZadujeme osadit kapacitou o min. velikosti
64 GB 2666MHz RDIMM.

SPLNENO

Diskovy fadi¢:
e typu SAS, PCI Express 3.0 kompatibilni, dvoukanélovy (2
konektory)
podpora 12Gbps SAS / 6Gbps SATA technologie rozhrani disk
RAID support 0,1,5,6,10,50,60
podpora Non-RAID (Pass-through)
podpora Auto resume po ztraté napajeni
podpora SED diskt a SSD disku
Load balancing
podpora az 32 logickych diskl
podpora S.M.A.R.T.
podpora globalniho i dedikovaného hot-spare
e minimalné 2GB cache typu NV (cache to flash)

SPLNENO

Diskovy systém:

a) Disky pro OS: 2 kusy SSD disk(i M.2 zapojenych v RAID1.
Nabidnuté SSD musi byt validované pro budouci pouZiti
pfipadného bootu OS MS Hyper-V nebo Windows 2016 / 2019
server. Minimalni pozadovana kapacita kazdého disku je
alespon 960GB.

SPLNENO
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b) Disky pro zalohy:

e Pro nemocnici v Ji€iné a Trutnove - 11 kusd 10TB NL-SAS
diskll zapojenych v RAID6 pro ukladani zaloh. Celkova
vyuzitelna kapacita min. 90 TB.

e Pro nemocnici ve Dvore Kralové nad Labem - 7 kusti 10TB
NL-SAS diskl zapojenych v RAID6 pro ukladani zaloh.
Celkova vyuzitelna kapacita min. 50 TB.

soucastkach musi byt mozné ovéfit nastrojem od vyrobce nebo v
managementu serveru. Server musi podporovat uzam&eni moznosti
aktualizace.

8 | Dualni SD karta pro VMware - 2x 16GB microSDHC SPLNENO
Sitové rozhrani:
9 e 2x 1GbE port SPLNENO
e 2x10Gb SFP+ port
Chlazeni - osazené ventilatory musi byt vymeénitelné za provozu. Je
10 | vyzadovana redundance instalovanych ventilatord, chlazeni zpfedu SPLNENO
dozadu.
Zdroje - min. 2 nezavislé napajeci zdroje v kazdém serveru,
11 dostatecné dimenzované na konfiguraci serveru a v redundanci N+1, SPLNENO
vymeénitelné za provozu s maximalnim pfikonem zdroje 750W a
podporou dynamického fizeni spotieby.
Napajeni — 230V ~ 50Hz, odpovidajici napajeci kabel se zakon&enim -
12 iec320 c14 do PDU. SPLNENO
PoZadovana rozhrani
e min. 2x USB 3.0 na zadni strané serveru
13 e min. 1x USB 2.0 na predni strané serveru SPLNENO
e min. 1x sériovy port
e min. 1x PCle Gen3 x16
14 Vyiadovéng _je schopnost monitorovat a s'pravova’t server out-of-band SPLNENO
bez nutnosti instalace agenta do opera¢niho systému.
15 | Management serveru nezavisly na opera¢nim systému SPLNENO
16 Fun!(ce vzc?élené konzole pfes web rozhrani s podporou HTML 5 a SPLNENO
dedikované IP adresy a portu, podpora IPv6
17 | Vzdaleny server soft a hard reset, reboot, power-on/off SPLNENO
18 | Pfipojeni vzdalenych médii SPLNENO
Management nastroje musi umét poskytovat ovladace instalovanym
19 operaénim systémim bez specialni dedikované partition na internich SPLNENO
discich serveru a nezavisle na téchto discich (Ulozisté nezavislé na OS
0 min.kapacité 16GB)
Integrované zalohovani konfigurace a firmware HW zafizeni serveru s
20 | ukladanim na dedikovanou SD kartu, s automatickou rekonfiguraci SPLNENO
zafizeni v pfipadé jejich vymény vE&. zakladni desky.
21 | Konfigurace karty vzdalené spravy pres microUSB port SPLNENO
22 | Konfigurace profilu serveru, import konfigurace pfes USB nebo LAN SPLNENO
23 | Podpora SNMPV1, v2 a v3 SPLNENO
24 | Podpora Remote virtual Serial support SPLNENO
25 | Monitorovani zatizeni CPU/paméti/lO SPLNENO
26 Updatve fjrmwarg komponent serveru z portalu vyrobce, nezavisle na SPLNENO
operacnim systému. Podpora Firmware rollback
27 Zalozni BIOS v dedikované ROM s mozZnosti manualni/automatické SPLNENO
obnovy
Security vlastnosti — podpora ActiveDirectory, dvoufaktorova -
28 authentikace (TFA), encryption SPLNENO
29 | Podpora Wake-on-Lan. SPLNENO
30 | Podpora Boot z LAN. SPLNENO
Firmware vSech soucasti serveru, musi byt kryptograficky podepsan
tak, aby v ramci distribu¢niho fetézce nemohlo dojit k jeho naruseni
31 nebo jeho alternaci. Autenticitu a integritu firmware nahraného v SPLNENO
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Bezpec€né zapnuti - pfi zapnuti serveru musi probéhnout kontrola
kryptografickych podpist a skute€ného obsahu firmward jednotlivych
komponent. V pfipadé, Ze jsou nékteré z nich naruseny, musi server
podporovat automaticky navrat k poslednim validnim firmware, ¢i
zastavit boot a umoznit administratorovi pfes vzdalené rozhrani
napravu nahranim autentické verze firmware.

32 SPLNENO

33 | Provozni teplota v rozsahu 10 — 35 °C. SPLNENO

34 | Provozni relativni vihkost v rozsahu 20 az 80% (bez kondenzace) SPLNENO

Server musi podporovat a byt veden na certifika¢nich maticich min. pro .
35 | virtualizaéni platformy VMware® vSphere®, Microsoft® Windows SPLNENO
Server® s technologii Hyper-V

Soucésti kazdého serveru bude originalni instalaéni medium od

vyrobce pro obnoveni systému, v€etné aktualnich ovladacu. SPLNENO

36

1 kus - sluzebni server pro Nachod

Pro dodavku 1 kusu sluzebniho serveru do Oblastni nemocnice Nachod, a.s. jsou poZzadovany stejné
minimalni funkcionality, jako pro sluzebni servery pro Oblastni nemocnici Jicin, a.s., Oblastni
nemocnici Trutnov a.s. a Méstskou nemocnici, a.s. ve Dvofe Kralové nad Labem s tim, Zze pro
Oblastni nemocnici Nachod, a.s. je v serverech pozadovana jina konfigurace diskového
systému. Ostatni poZadavky zlstavaji stejné. Tedy liSi se v pozadavku ¢&. 7, ktery pro tuto nemocnici
zni:

Minimalni Spinéno

C. | Pozadovana funkcionalita poZadavky Ano/Ne

Diskovy systém:

7 | o 2kusydiskdl SAS Enterprise class SSD, DWPD >=1, zapojenych SPLNENO
v RAID1. Minimalni poZzadovana kapacita kazdého disku je
alespon 960GB.

Zaruka a servisni podpora

Na vSechny ¢asti dodavané serverové infrastruktury je vyZzadovana zaruka a servisni podpora
nasledujiciho rozsahu:

C. | Pozadovana funkcionalita Minimalg EElEnS
pozadavky Ano/Ne
1 | Zaruka a podpora vyrobce v urovni 24x7x365 Min. 60 mésicl
2 | ProdlouZeni zaruky a podpory vyrobce v Urovni 24x7x365 24 mésicu
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od =
3 - . : . R . o SPLNENO
okamZiku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo
4 vyména vadného zafizeni bude provedena nejpozdéji nasledujici SPLNENO

pracovni den od okamziku oznameni vady nebo uc€inéni vyzvy k
vymeéné vadného hardware

Soucasti zaruky musi byt sluzba ponechani vadnych datovych }
5 | médii v pfipadé jejich zaru¢ni vymeény. Vadna datova média, HDD i SPLNENO
SSD, se nevraceji, ale zustavaji v drzeni zakaznika.

Podpora musi zahrnovat i narok na aktualizace software a firmware
pro komponenty serveru. Podpora prostfednictvim Internetu musi
umoznovat ovéreni typu a délky zaruky a stahovani aktualnich
ovladaéu, firmware, software a manuall z internetu adresné pro
konkrétni zadané sériové Cislo zafizeni bez nutnosti vytvoreni
uzivatelského UCtu pro danou innost.

SPLNENO

3.4 Datové uloziste

Pro nemocnice je vyzadovana dodavka datového ulozisté, které se bude skladat ze dvou piné
redundantnich, shodné vybavenych diskovych poli, ktera budou umisténa v geograficky oddéleném
datovém centru (DC1 a DC2). PoZzadované konfigurace diskovych poli pro jednotlivé nemocnice jsou
uvedeny dale. Diskové pole bude vybaveno dvéma redundantnimi Fadi€i. Pfipojeni diskového pole
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k pfepinacum sitové vrstvy bude v Ji¢ing, Trutnové a Dvore Kralové nad Labem realizovano
prostfednictvim 4 portd 25Gb iSCSI, kdy dva porty budou pfipojeny k jednomu prepinaci. V Nachodé
bude diskové pole pfipojeno do stavajici SAN infrastruktury. Dale se pfedpoklada existence nezavislé
synchronizaCni vazby nebo pfipadné arbitra, zajistujici konzistentni stav diskovych ulozist v pfipadé
vypadku jednoho z poli. Konfigurace serverll a datového ulozisté musi za bézného stavu zajistit

li k vypadku nebo odstaveni jednoho pole, nebo LUNu na jednom z poli, musi byt komunikace servert
prostfednictvim sitové infrastruktury bez vypadku pfesmérovana na vzdalené pole, které zajisti
dostupnost odstavené ¢asti vSem serverim. Po obnoveni provozu odstaveného pole ¢i jeho ¢asti
musi nastat automaticka synchronizace LUNUG a po uvedeni do konzistentniho stavu k opétovnému
pfepojeni komunikace na obé diskova pole. Datové ulozisté musi také umoznit manualni obnoveni
provozu, pokud dojde k sou¢asnému vypadku jednoho diskového pole a zaroveri synchronizaéni
vazby resp. arbitra. Samostatny vypadek synchronizaéni vazby, resp. arbitra nesmi provoz obou poli
ovlivnit & omezit.

Kompletni dodavka zahrnuje:

8 kusu — diskové pole pro Ji¢in, Trutnov, Dvur Kralové nad Labem a Nachod (do kazdé
nemocnice budou dodany 2 kusy diskovych poli odpovidajici konfigurace)

€. | Pozadovana funkcionalita Ll e Sl
pozadavky | Ano/Ne

Provedeni do racku, standardni 19" rack, ve formatovém provedeni

1 e e e e SPLNENO
max. 3U na fidici &i rozSifujici modul,
Rackmount kit,- sou¢asti dodavky musi byt liziny s variabilni délkou pro

5 montaz do rack(l o hloubkach 800-1200mm. Liziny musi umoznovat SPLNENO

CasteCné i celé vysunuti modulu z racku tak, aby byl umoznén pfistup k
vymeénitelnym souc€astem.

Pole musi mit alespori dva redundantni diskové fadi€e, pracujici 3
3 | vrezimu, kdy vSechny cesty k LUNu jsou sou€asné aktivni a vykonové SPLNENO
rovnocenné, zajistujici rozlozeni zatéze.

Veskeré kliCové komponenty musi byt redundantni a pole odolné proti 3
4 | vypadku jednoho napajeciho zdroje, fadi¢e, disku nebo propojovaciho SPLNENO
kabelu. Tyto prvky musi byt vyménitelné za provozu.

Obsah zapisové cache musi byt chranén proti ztraté a poskozeni pfi

porue fadi¢e &i preruseni napajeni. SPLNENO

Minimalni konfigurace kazdého fadice - 64 GB paméti cache typu RAM

(nikoliv SSD cache), zalohovana baterii SPLNENO

Front-end:

a) Pro nemocnici v Ji€iné, Trutnové a Dvore Kralové nad Labem
e minimalné 4x 25 Gb iISCSI SFP28

7 | b) Pronemocnici v Nachodé SPLNENO
e Minimalné 8x front-end porty FC16Gbps MMF LC

Resit pozadované podty portti pomoci pfepinadl &i externich

konvertor(l neni povoleno.

Min. 1 dedikovany port pro management na kazdém fadici

8 s koncovkou RJ45 SPLNENO
Osazeni disky:
a) Pro nemocniciv Ji€iné
e Tierl - min. vyuzitelna kapacita 11 TB SAS Enterprise class
SSD, DWPD >=1, chranéné paritou nebo podobnou
technologii s ochranou odpovidajici alespon RAID-5 véetné
spare disk nebo kapacity odpovidajici 1 disku, bez pouziti
deduplikace, komprese nebo jiné datové redukce. Pro
9 dosazeni dostateéného vykonu tohoto tieru pouzit min. 9ks SPLNENO

diskd

e Tier2 - min. vyuzitelna kapacita 73 TB SAS disk chranéné
paritou nebo podobnou technologii s ochranou odpovidajici
alespon RAID-5 v¢etné spare disk nebo kapacity odpovidajici 2
disku, bez pouziti deduplikace, komprese nebo jiné datové
redukce. Pro dosazeni dostateéného vykonu tohoto tieru
pouzit min. 40ks disk( 10.000rpm
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b) Pro nemocniciv Trutnové

e Tierl - min. vyuzitelna kapacita 11 TB SAS Enterprise class
SSD, DWPD >=1, chranéné paritou nebo podobnou
technologii s ochranou odpovidajici alespori RAID-5 véetné
spare disk nebo kapacity odpovidajici 1 disku, bez pouziti
deduplikace, komprese nebo jiné datové redukce. Pro
dosazeni dostateéného vykonu tohoto tieru pouzit min. 9ks
diskd

e Tier2 - min. vyuzitelna kapacita 21 TB SAS disk chranéné
paritou nebo podobnou technologii s ochranou odpovidajici
alespori RAID-5 v&etné spare disk nebo kapacity odpovidajici 1
disku, bez pouziti deduplikace, komprese nebo jiné datové
redukce. Pro dosazeni dostateéného vykonu tohoto tieru
pouzit min. 16ks disk 10.000rpm

e Tier3 - min. vyuzitelna kapacita 31 TB SAS disk chranéné
paritou nebo podobnou technologii s ochranou odpovidajici
alespori RAID-6 v&etné spare disk nebo kapacity odpovidajici 1
disku, bez pouziti deduplikace, komprese nebo jiné datové
redukce. Pro dosazeni dostateéného vykonu tohoto tieru
pouzit min. 12ks disk( 7200rpm

¢) Pro nemocnici ve Dvore Kralové nad Labem

e Tierl - min. vyuzitelna kapacita 11 TB SAS Enterprise class
SSD, DWPD >=1, chranéné paritou nebo podobnou
technologii s ochranou odpovidajici alespori RAID-5 v&etné
spare disk nebo kapacity odpovidajici 1 disku, bez pouziti
deduplikace, komprese nebo jiné datové redukce. Pro
dosazeni dostateéného vykonu tohoto tieru pouzit min. 9ks
diskd

e Tier2 - min. vyuzitelna kapacita 34 TB SAS disk chranéné
paritou nebo podobnou technologii s ochranou odpovidajici
alespori RAID-5 v€etné spare disk nebo kapacity odpovidajici 1
disku, bez pouziti deduplikace, komprese nebo jiné datové
redukce. Pro dosazeni dostateéného vykonu tohoto tieru
pouzit min.19ks disk 10.000rpm

d) Pro nemocnici v Nachodé
e Tierl - min. vyuzitelna kapacita 43 TB SAS Enterprise class

SSD, DWPD >=1, chranéné paritou nebo podobnou
technologii s ochranou odpovidajici alespofi RAID-5 v€etné
spare disk nebo kapacity odpovidajici 2 disku, bez pouZiti
deduplikace, komprese nebo jiné datové redukce. Pro
dosazeni dostateéného vykonu tohoto tieru pouzit min.
30ks disku

e Tier2 - min. vyuzitelna kapacita 68 TB SAS Enterprise class
SSD, DWPD >=1, chranéné paritou nebo podobnou
technologii s ochranou odpovidajici alespofi RAID-5 v€etné
spare disk nebo kapacity odpovidajici 1 disku, bez pouZiti
deduplikace, komprese nebo jiné datové redukce. Pro
dosazeni dostateéného vykonu tohoto tieru pouzit min.
24ks disku

e Tier3 - min. vyuzitelna kapacita 79 TB SAS disk chranéné
paritou nebo podobnou technologii s ochranou odpovidajici
alespori RAID-6 v€etné spare disk nebo kapacity odpovidajici 1
disku, bez pouziti deduplikace, komprese nebo jiné datové
redukce. Pro dosazeni dostateéného vykonu tohoto tieru
pouzit min.12ks disk(i 7200rpm

10

Diskové pole musi akceptovat tocici disky SAS, Near Line SAS, SATA
i SSD zaroven

SPLNENO

11

V ramci jedné police musi byt mozné kombinovat disky flash, 15krpm,
10krpm i 7.2krpm soucasné

SPLNENO
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12

Moznost do pole dodate¢né osadit jak SSD, tak velkokapacitni HDD
disky. Diskové pole musi byt bez vypadku rozsifitelné minimalné na
210 diskd, pouze pfidanim polic a disku, bez nutnosti dokupovat dalsi
fadice, 10 karty i licence.

SPLNENO

13

Funkce pro automatické pfemistovani dat mezi SSD a HDD podle
zatizeni (subLUN tiering). Funkce alokace a pfemistovani dat musi
pracovat s datovymi strankami o velikosti 32MB nebo menSi.

SPLNENO

14

Podpora minimalné pro 1024 sou¢asnych LUNU.

SPLNENO

15

Velikost LUNUG v rozsahu minimalné od 1MB az do 200TB.

SPLNENO

16

Podpora vytvareni Thin Provisioned LUNU o velikostech minimalné do
200 TB na LUN.

SPLNENO

17

Funkce pro synchronni i asynchronni replikaci dat, s podporou
replikace LUNG minimalné do velikosti 200 TB na LUN.

SPLNENO

18

Podpora vytvareni Read/Write snapshotll a klonu.

SPLNENO

19

Podpora RAID 5, 6 a 10.

SPLNENO

20

Pole musi implementovat distribuované feSeni Spare, kdy pfi
poruchach diskd probiha RAID rekonstrukce s vyuzitim volné kapacity
a vykonu ostatnich datovych diskd. Re$eni pomoci dedikovani
omezeného poctu Hot-Spare diskl neni pfipustné.

SPLNENO

21

Podpora online expanze LUNU, véetné online expanze LUNU, na
kterych je zapnuta funkce replikace dat a Metro Cluster.

SPLNENO

22

Funkce deduplikace a komprese na blokové vrstvé. Funkce
deduplikace a komprese musi pracovat se vS§emi typy SSD i HDD a
musi byt efektivni pro vSechny bézné ukladané datové struktury, nikoliv
jen pro fetézce opakujicich se znakd.

SPLNENO

23

Funkce deduplikace a komprese musi byt mozné kdykoliv zapnout i
vypnout, a to na jednotlivy LUN, nikoliv na pole nebo na skupinu disk(.

SPLNENO

24

Replika¢ni funkce pro rezimy synchronni, asynchronni a Metro Cluster.

SPLNENO

25

Veskeré funkce pozadované v zadani (LUN expanze, Metro Cluster,
komprese, deduplikace, Thin Provisioning, snapshoty, klony, replikace)
musi byt mozné provozovat na libovolném LUNu soucasné. Pouziti
jednotlivych funkci a vlastnosti se nesmi navzajem vylu€ovat nebo
omezovat.

SPLNENO

26

PIna kompatibilita s aktualnimi verzemi Microsoft Windows Server,
Hyper-V a VMware vSphere, Red Hat Enterprise Linux, SUSE Linux
Enterprise Server a zalohovacim systémem Veeam Backup &
Replication.

SPLNENO

27

Licence:

e soucasti zafizeni musi byt licence na veSkeré poptavané
funkce, osazené porty, fadiCe, disky a pfistupové protokoly,

e dodané licence musi umoznit postupné pfipojovani dalSich
serverl bez omezeni jejich poctu,

e u firmware, ktery je souéasti zafizeni, se musi jednat o verze,
které jsou standardni, bézné dostupné a uréené k
produkénimu pouziti, neni dovoleno pouziti beta-verzi,
firmwaru s custom Upravami €i neoficialniho firmwaru.

SPLNENO

28

Mezi primarnim a sekundarnim diskovym polem je pozadovano
zprovozneéni Disaster Recovery s nasledujicimi vlastnostmi:

e Zapojeni certifikované ve VMware vSphere Compatibility
Matrix pro funkci FC Metro Cluster Storage.

e Synchronni replikace na urovni hardware, bez zavislosti na
operacnim systému pfipojenych servera.

e V pfipadé vypadku jednoho z poli je poZadovan automaticky
failover a Disaster Recovery proces s parametry RPO=0h,
RTO=0h.

e Kazdy replikovany LUN se musi serverim prezentovat jako
pfistupny pro ¢teni i zapis na primarnim i sekundarnim poli
soucasné. Kazdy server musi pfimo komunikovat pouze
s polem, které je mu geograficky blizsi. Pfima komunikace
serveru se vzdalenym polem musi automaticky nastat az ve
chvili, kdy bliz§i pole postihne vypadek.

SPLNENO
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e Pokud je pro synchronizovany chod poli vyuzit tfeti prvek typu
arbitr, musi zUstat primarni i sekundarni strana kazdého
replikovaného LUNu plné pfistupna pro ¢teni i zapis i v
pfipadé, kdy dojde k vypadku €i nedostupnosti arbitru.

Zprovoznéni Disaster Recovery je mozno FeSit bud nativnimi
prostfedky diskovych poli, nebo prostfednictvim hardwarovych
virtualizaénich applianci. Zvolena musi byt takova architektura, kdy po
totalnim vypadku libovolné z lokalit zGstava druha lokalita pIné funké&ni
a odolna proti naslednému vypadku jedné dalsi libovolné komponenty,
tedy bez SPOF. Pouziti virtualizagnich applianci nesmi omezit
parametry, které jsou pozadovany pro jednotliva diskova pole. Po
obnoveni provozu musi byt automaticky obé pole synchronizovana a
komunikace opét pfesmérovana do béZného stavu.

29

Zdroje - min. 2 nezavislé napajeci zdroje v kazdém modulu, dostate¢né

dimenzované, v€etné 2 m napajecich kabeld SPLNENO

30

Napajeni — 230V ~ 50Hz, odpovidajici napajeci kabel se zakon&enim -
iec320 c14 do stavajiciho PDU. SPLNENO

31

Provozni teplota v rozsahu 10 — 35 °C. SPLNENO

32

Provozni relativni vihkost v rozsahu 10 az 80% (bez kondenzace). SPLNENO

33

Chlazeni - osazené ventilatory musi byt vyménitelné za provozu. Je 3
vyzadovana redundance instalovanych ventilatoru, chlazeni zpfedu SPLNENO
dozadu.

34

Vzdalena sprava: html5 prohliZze€ bez nutnosti instalovat dalSi a
dodatecné produkty jako JAVA nebo ACTIVE-X komponenty,
podporovany MS Explorer/Edge, Firefox. Musi umoznovat hromadné
funkce pfifazeni LUN hostim, kopirovani nastaveného mapovani na
nového hosta, odebrani mapovanych LUN vybranym hostiim. Statistiky
vyuziti LUN, moZnost zjistit stav opotfebeni disk(.

SPLNENO

Pozadavky na implementaci

C.

Minimalni

Pozadovana funkcionalita .
pozadavky

Spinéno
Ano/Ne

Implementace musi obsahovat:

e montaz, inicializace, propojeni a oZiveni veSkerého dodaného
HW,

e konfiguraci LUNU a jejich pfipojeni k serverdm v souladu
s analyzou,

e nastaveni datové replikace a funkce Metro Cluster,

e pripravu scénaru pro zajisténi pozadovaného RPO/RTO a
jejich otestovani,

e zpracovani administratorské dokumentace s popisem
skute€ného provedeni celého feseni.

SPLNENO

Soucasti bude pfiprava a otestovani plant obnovy:
e totélni vypadek pole v lokalité DC1,
totalni vypadek pole v lokalité DC2,
vypadek LUNu v jedné lokalité,
totalni vypadek arbitra, pokud ho feSeni obsahuje,
vypadek datové komunikace mezi lokalitami DC1 a DC2,
moznost ruéniho obnoveni provozu v pfipadé vypadku arbitra
a diskového pole sou€asné.

SPLNENO

Zaruka a servisni podpora

Na vSechna dodavana datova uloZisté a vSechny jejich €asti je vyzadovana zaruka a servisni podpora
nasledujiciho rozsahu:.

C. | Pozadovana funkcionalita sl Sl EEllEnS
pozadavky Ano/Ne

1 | Zaruka a podpora vyrobce v urovni 24x7x365 Min. 60 mésicl

2 | ProdlouZeni zaruky a podpory vyrobce v Urovni 24x7x365 24 mésicu
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3

Garantovana doba odezvy na nahlasené vady bude do 4 hodin od
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni

SPLNENO

Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo
vymeéna vadného zafizeni bude provedena nejpozdéji nasledujici
pracovni den od okamziku oznameni vady nebo uéinéni vyzvy k
vymeéné vadného hardware

SPLNENO

Podpora musi zahrnovat i narok na aktualizace software a
firmware, v€éetné aktualizace mikrokodl vSech komponent
(kontroler, expanze, disky, ...), které budou dostupné bez nutnosti
uzivatelské registrace.

SPLNENO

Zarucni servis musi pIné pokryvat i flash komponenty jako jsou
SSD disky ¢i NVRAM karty bez dalSich omezeni, v€etné wear-out.
Pro kazdé opotifebené Ci vadné flash médium je pozadovana jeho
bezplatna zaruéni vyména.

SPLNENO

Soucasti zaruky musi byt sluzba ponechani vadnych datovych
médii v pfipadé jejich zaru¢ni vymeény. Vadna datova meédia, HDD i
SSD, se nevraceji, ale zUstavaji v drzeni zakaznika.

SPLNENO

Soucasti zafizeni musi byt licence na veSkeré poptavané funkce,
osazené porty, fadie, disky a pfistupové protokoly. Dodané licence
musi umoznit postupné pfipojovani dalSich servert bez omezeni
jejich poctu. Pokud nabizeny model pole vyZaduje licence na
aktivni kapacitu pro libovolnou z pozadovanych funkci, pak musi
byt sou€asti nabidky licence pokryvajici pfipadné rozsifeni
minimalné na 1PB aktivnich dat

SPLNENO

3.5 Zalozni zdroje (UPS)

V8echny nemocnice disponuji zalohou ve formé diesel agregatu, nicméné ten ma urcitou dobu

nabéhu do provozu. Proto je nutné tuto dobu vykryt zalohou ve formé UPS. Ves$kera zafizeni, at jsou
to servery, sitové prepinace, diskova pole disponuji dvéma napajecimi zdroji. Zalohu je tedy nutné
poskytnout pro obé. Do kazdého datového centra je pozadovana dodavka dvojice totoznych UPS

v konfiguraci pro montaz do racku, které zajisti napajeni dodavanych technologii po dobu 30 minut.

Kompletni dodavka zahrnuje:

Pozadovany pocet UPS do jednotlivych nemocnic

Nemocnice Pocet kusu LIl
Ano/Ne

Oblastni nemocnice Jigin a.s., ICO 260 01 551, se sidlem 4 ks

Bolzanova 512, Valdické Pifedmésti, 506 01 Ji¢in (2 ks do kazdé lokality)

Oblastni nemocnice Trutnov a.s., ICO 260 00 237, se sidlem 4 ks

Maxima Gorkého 77, Kryblice, 541 01 Trutnov (2 ks do kazdé lokality)

Méstska nemocnice, a.s., ICO 252 62 238, se sidlem Vrchlického 4 ks

1504, 544 01 Dvlr Kralové nad Labem (2 ks do kazdé lokality)

Oblastni nemocnice Nachod a.s., ICO 260 00 202, se sidlem 0

Purkyriova 446, 547 01 Nachod

Celkem 12 ks

Minimalni parametry UPS:
12 kusl — UPS

x . . . . Minimalni Splnéno

C. | Pozadovana funkcionalita poZadavky Ano/Ne

1 | UPS pro montaZ do racku vysky 2U SPLNENO

2 | Soucasti je sada pro montaz do racku o hloubkach 800-1200mm SPLNENO

3 | Vstupni napéti 220/230/240 V / Vystupni napéti 220/230/240 V SPLNENO

4 | Vykon 2700 Watt / 3000 VA SPLNENO

5 | Minimalni dosazitelna Gcinnost v on-line rezimu 90% SPLNENO

6 | Minimalni dosazitelna Ucinnost v rezimu vysoké ucinnosti 94% SPLNENO

7 | Bezudrzbové VRLA akumulatory SPLNENO

8 | Pokrocily bateriovy managment pro prodlouzeni Zivotnosti baterii SPLNENO
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Moznost prodlouzeni doby zalohy pomoci originalnich bateriovych

9 . SPLNENO
moduld
10 | Vystraha nizkého napéti baterii SPLNENO
11 | Ochrana proti pretizeni SPLNENO
12 | Ochrana proti zkratu SPLNENO
13 | Ochrana proti podpéti SPLNENO
14 | Ochrana proti hlubokému vybiti SPLNENO
15 | Sprava a monitoring pfes www rozhrani, komunikace TCP-IP SPLNENO
16 | Komunikacéni protokoly IPv6, SNMPv3, RADIUS, LDAP SPLNENO
Rozhrani pro vzdalenou spravu: .
17 RS-232, USB SPLNENO
18 | Provozni teplota 0 az 40 °C trvale SPLNENO
19 | Akusticky hluk <50 dB SPLNENO
20 | Bezpecnost: IEC/EN 62040-1, UL 1778, CSA 22.2 SPLNENO
EMC kompatibilita: CE (podle IEC/EN62040-2: vyzafovani - .
21 kategorie C2; odolnost proti ruSeni - kategorie C2) SPLNENO
22 | Bateriové rozSifeni pro prodlouzeni doby béhu 1ks 3000VA

Zaruka a servisni podpora

Na dodavané zalozni zdroje je vyzadovana zaruka a servisni podpora nasledujiciho rozsahu:

C. | Pozadovana funkcionalita Mlvnlmalnl el
pozadavky Ano/Ne
1 | Zaruka a podpora vyrobce v Urovni 24x7x365 Min. 36 mésicl
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od -
2 .. . : , A . e SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo
vymeéna vadného zafizeni bude provedena nejpozdéji nasledujici .
3 . o . . o SPLNENO
pracovni den od okamziku oznameni vady nebo ucinéni vyzvy k
vymeéné vadného hardware

3.6 Dodavka software

Dodavka a implementace infrastruktury pro provoz jednotného nemocni¢niho informaéniho systému
Kralovéhradeckého kraje (NIS) bude realizovana do stavajiciho ICT prostiedi jednotlivych nemocnic.

Proto je kvuli nutnosti zajisténi kompatibility a jednotné spravy prostfedi vyZadovana dodavka

konkrétnich licenci software pro serverovou infrastrukturu, virtualizaci a zalohovani. Dodavka licenci
jinych software do stavajici ICT infrastruktury by byla neefektivni.

3.6.1 Software pro serverovou infrastrukturu

Pro dodavanou serverovou infrastrukturu je poZadovana dodavka néasledujicich licenci Microsoft:

N . . . | Splnéno
C. | Nazev produktu Pocet licenci Ano/Ne
1 | WinSvrDCCore 2019 SNGL MVL 16Lic CoreLic 16
2 | WinSvrDCCore 2019 SNGL MVL 2Lic CoreLic 24
3 | WinSvrSTDCore 2019 SNGL MVL 16Lic CoreLic 4
4 | WinSvrCAL 2019 SNGL MVL DvcCAL 990
Pozadovany poc€et licenci Microsoft do jednotlivych nemocnic
Oblastni Oblastni Méstska Oblastni
Nemocnice nemocnice nemocnice | nemocnice, nemocnice
Ji¢in a.s. Trutnov a.s. a.s., Dvar Nachod a.s.

strana 24 z 26




Vefejna zakazka ,Nemocni¢ni informacni systém Kralovéhradeckého kraje — dodavka HW*
Pfiloha €. 6 — Technicka specifikace

Kralové nad
Labem

WinSvrDCCore 2019 SNGL MVL 16Lic . , . , . , . ,

. 6 licenci 6 licenci 4 licenci 0O licenci
CorelLic
WinSvrDCCore 2019 SNGL MVL 2Lic . , . , . , . .

. 0 licenci 0O licenci 0 licenci 24 licenci
CoreLic
WinSvrSTDCore 2019 SNGL MVL 16Lic . . . )
Corelic 1 licence 1 licence 1 licence 1 licence
WinSvrCAL 2019 SNGL MVL DvcCAL 550 licenci 350 licenci 90 licenci 0 licenci

3.6.2 Software pro virtualizaci

Pro dodavané virtualiza¢ni servery je pozadovana dodavka virtualizace VMware v nasledujicich

licencich:
C. | Cislo SKU Nazev produktu Poget licenci | SPInéno
Ano/Ne
1 | VS6-STD-C VMware vSphere 6 Standard for 1 processor 4
Production Support/Subscription VMware
2 | VS6-STD-P-SSS-C 20
vSphere 6 Standard for 1 processor for 1 year
3 | VS6-EPL-C VMware vSphere 6 Enterprise Plus for 1 16
processor
Production Support/Subscription VMware
4 | VS6-EPL-P-SSS-C vSphere 6 Enterprise Plus for 1 processor for 1 80
year
5 | ves6-STD-C VMware vCenter Server 6 Standard for vSphere 4
6 (Per Instance)
Production Support/Subscription VMware
6 | VCS6-STD-P-SSS-C | vCenter Server 6 Standard for vSphere 6 (Per 20
Instance) for 1 year
Pozadovany pocet licenci VMware do jednotlivych nemocnic
Méstska
Oblastni Oblastni nemocnice, Oblastni
Nemocnice nemocnice nemocnice a.s., Dvur nemocnice
Jiéin a.s. Trutnov a.s. | Kralové nad | Nachod a.s.
Labem
VMware vSphere 6 Standard for 1 0 licenci 0 licenci 0 licenci 4 licenci
processor
Production Support/Subscription
VMware vSphere 6 Standard for 1 0 licenci 0 licenci 0 licenci 20 licenci
processor for 1 year
VMware vSphere 6 Enterprise Plus for 1 6 licenci 6 licenci 4 licence 0 licenci
processor
Production Support/Subscription
VMware vSphere 6 Enterprise Plus for 1 30 licenci 30 licenci 20 licenci 0 licenci
processor for 1 year
VMware vCenter Server 6 Standard for . . . . ,
1 licence 1 licence 1 licence 1 licenci
vSphere 6 (Per Instance)
Production Support/Subscription
VMware vCenter Server 6 Standard for 5 licenci 5 licenci 5 licenci 5 licenci
vSphere 6 (Per Instance) for 1 year
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3.6.3 Software pro zalohovani

V Oblastni nemocnic Nachod a.s., Oblastni nemocnici Trutnov a.s. a Oblastni nemocnici Ji¢in a.s. je v
soucasnosti provozovan stavajici zalohovaci systém Veeam. V ramci sjednoceni pozadujeme

v Nachodg, Trutnové a Ji€iné rozsifeni stavajicich licenci a Dvofe Kralové dodavku stejného

zalohovaciho SW. Pro zaji§téni zalohovani a obnovy je pozadovana dodavka zalohovaciho SW

v nasledujicich licencich:

" . . o . | Splnéno
C. | Nazev produktu Pocet licenci Ano/Ne
1 | Veeam Availability Suite Enterprise 20

1 additional year of Basic maintenance prepaid for Veeam Availability
2 . ) 120
Suite Enterprise
Pozadovany pocet licenci do jednotlivych nemocnic
Méstska
Oblastni Oblastni nemocnice, Oblastni
Nemocnice nemocnice nemocnice a.s., Dvur nemocnice
Ji¢in a.s. Trutnov a.s. | Kralové nad | Nachod a.s.
Labem
Veeam Availability Suite Enterprise 6 licenci 6 licenci 4 licence 4 licence
1 additional year of Basic maintenance
prepaid for Veeam Availability Suite 36 ks 36 ks 24 ks 24 ks
Enterprise
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