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UvobD

Smyslem tohoto dokumentu je zodolnit mékké cile v Ceské republice (dale jen CR) pomoci
aplikace ucelného systematického pfistupu pfi jejich zabezpecCovani. Terminem meékke
cile oznacujeme objekty, prostory nebo akce charakterizované castou pritomnosti vétsiho
poctu osob a soucasné absenci ¢i nizkou urovni zabezpeceni proti zdvaznym nésilnym
a teroristickym utoktim.*

Autofi vychdzi mimo jiné z poznatku, Ze nejvétsi rezervou pfi budovani bezpecnostniho
systému mékkych cild neni nedostatek prostredk ¢i materidlniho vybaveni, ale jejich ne-
ucelné vynakladani a neznalost skute¢nych potreb.

A préavé ucelné vyhodnoceni ohrozenosti je jednim z pilifi jakéhokoliv kvalitniho bezpec-
nostniho systému pravé proto, Ze 1ze pomoci ni odhalit skutecna ohrozeni a jejich konkrét-
ni podobu.

Tento dokument navazuje na metodiku Zaklady ochrany mékkych cildi vydanou minister-
stvem vnitra v roce 2016. Tato metodika obsahuje teoretickou tvodni ¢4st, ve které jsou po-
psany kroky nezbytné pro stanoveni funkénich bezpecnostnich opatfeni. Jednim z téchto
krokt je vyhodnoceni ohrozenosti, kterému bude vénovan pravé tento dokument. Zptsob
zhodnoceni chranéného objektu vychdzi z izraelské bezpeénostni Skoly a je bézné uzivan
mezinarodni bezpe¢nostni komunitou pfi zabezpeceni mimoradné ohrozenych objekta.

Tato metodika je uréena zejména vedoucim pracovnikiim a provozovateldm mékkych cild,
ktefi rozhoduji o rozvoji bezpecnostniho systému daného mékkého cile. Tedy nejen bezpec-
nostnim profesiondliim, ale i vy$$imu managementu, ktery poptava bezpecnostni sluzby,
posuzuje nabidky dodavatelli a k tomu potfebuje védét, co pozadovat a kam bezpecnost
smeérovat. Role provozovatelti mékkych cilli je proto zasadni.

Vzhledem k vysSe uvedenému je vhodné hned v Gvodu zddraznit, Ze cilem vyhodnoceni
ohrozenosti neni komplikované vypocitdvand ¢iselna tabulka vypracovand na zakladé stati-
stickych vzorcti. Naopak, jde o jednoduchy, ale velmi i¢elné zaméreny myslenkovy proces,
ktery uzivatele povede systematickym a ovéfenym zptisobem k lep§imu porozuméni toho,
co mu hrozi. A pravé toto poznani a ujasnéni si klicovych otazek v procesu zpracovani ta-
bulky (nikoli sama tabulka), je smyslem predkladaného vyhodnoceni.

! Koncepce ochrany mékkyrch cili pro roky 2017 - 2020, Ministerstvo vnitra CR, Praha 2017



Jak je z obecné metodiky Zaklady ochrany mékkych cilii patrné, pred samotnou tvorbou
vyhodnoceni ohrozenosti je tfeba mit zodpovézeny tfi na sebe navazujici otazky:

1.

2.

3.

Co chci chranit

identifikace tzv. assets (hodnot). Témi jsou nejéastéji zivot a zdravi, majetek, informa-
ce, ale i dobré jméno organizace nebo dtlezité vztahy. V pfipadé ochrany mékkych
cilt se zamérujeme pravé na ochranu zivota a zdravi lidi.

Proti komu chci své hodnoty chranit

identifikace zdroji hrozeb (osob, skupin osob). V této ¢4sti je tfeba zvazit, od jakych
jednotlivct ¢i skupin mi hrozi nebezpeci. Kdo by mi chtél uskodit? Takovymi zdroji
hrozeb mohou byt bézni krimindlnici, ideologicky zamérené nenavistné skupiny, zhr-
zeny persondl, duSevné nemocné osoby a dalsi.

Jakym zplisobem tyto jednotlivé zdroje hrozeb utoci?

Co mi od nich hrozi? Pokud znam své “nepratele”, pak potfebuji porozumét jejich jed-
nani. Musim si tedy klast otazky: co je motivuje k Gtoku, kdy a kde obvykle ttoci, jaky-
mi zbranémi utodi, jakym zpilisobem je pouzivaji?

Ujasnénim si téchto tfi otdzek 1ze nasledné sestavit seznam konkrétnich moznych zptsobi
utoku, které specifickému mékkému cili hrozi. Tento seznam je srdcem bezpec¢nostniho
systému mékkého cile. Ugelné nastaveni bezpeénostni politiky, strategie i veskerych dil¢ich
opatfeni vychdazi z tohoto seznamu. Proto je velmi dtlezité, aby byl vzdy vytvoren na zdkla-
dé peclivé uvahy a nikoli pfevzetim odjinud nebo jen orienta¢nim odhadem.

Predmeétem nasledného vyhodnoceni ohrozenosti je pak uspofadani seznamu hrozeb tak,
aby bylo patrné, které hrozby jsou pro mékky cil relevantni a prioritni. Vyhodnoceni slouzi
vedoucim pracovnikiim k ujasnéni si zavaznosti kazdé z hrozeb a jako podklad

pro rozhodnuti, jaké hrozby je nutné feSit s jakou prioritou.



SHRNUTI POSTUPU
VYHODNOCENI
(MIRY)
OHROZENOSTI
MEKKEHO CILE:

FAZE

. vymezeni toho, co chci chranit (v pripadé

mékkych cilt chranime Zzivoty, zdravi);

. vymezeni toho, od kterych osob, jejich

skupin ¢i organizaci hrozi potencidlné
utok (zdroje hrozeb);

. vymezeni ocCekdvatelnych zpiisobt ttoku

téchto osob ¢i skupin osob;

. shrnuti vysSe uvedeného do seznamu

moznych zpasobd utoku na konkrétni
mékky cil;

FAZE

. stanoveni moznych mist titoku a ¢ast uto-

ku u kazdého jednotlivého zptisobu utoku

Ze€ sezZznamau,

FAZE

. urCeni pravdépodobnosti vySe vymeze-

nych zptisobt utoku (podle dostupnosti
prostredkd utoku, frekvence vyskytu zpt-
sobu utoku, slozitosti provedeni daného
zpusobu utoku);

uréeni dopadu vySe vymezenych zptso-
bt utoku (podle miry dopadu na zivoty
a zdravi, podle dopadu na objekt, podle fi-
nancniho dopadu utoku a dopadu na spo-
leCenstvi);

. stanoveni celkové miry ohrozenosti kon-

krétniho mékkého cile vySe vymezenymi
zpusoby utoku.






ZDROJE HROZEB
PRO MEKKE CILE

Vzhledem k tomu, Ze je spravna identifikace zdroji hrozeb (osoby a jejich skupiny¢i organiza-
ce, ktefi jsou potencidlnimi uto¢niky) zasadni pro jejich vyhodnoceni, budeme ji zde vénovat
nasledujici kapitolu.

Jak bylo uvedeno vySe, chranit mtizeme napf. osoby, majetek, informace, dobré jméno. V ram-
ci ochrany mékkych cili se budeme zamérovat na ochranu osob, a to konkrétné na ochranu
osob pred nasilnymi utoky, tedy Zivotd a zdravi. Pro leps$i predstavusi uvedme modelovy pfi-
klad nemocnice: hodnoty (assets), které chranime v nemocnici, mohou byt osoby v nemocnici
pritomné, pripadné majetek nemocnice, pfipadné informace, se kterymi nemocnice pracuje
(osobni informace pacientt, unikdtni postupy), ale i jeji dobré jméno ¢i dobré vztahy (s klienty,
ziizovatelem, donatory).

Mozné zdroje hrozeb pro mékké cile v CR (tj. osoby a skupiny osob):

nasilnici zapojeni do klasické kriminalni ¢innosti;
psychicky nemocné osoby;

mstici se zaméstnanci nebo klienti;

1.

2

3

4. skupiny organizovaného zlocinu;

5 extremisté a osoby Utodici z nenavisti (GtoCnici pachajici tzv. hate crime);
6

teroristé.

Béznou kriminalitu, Gtoky psychicky nemocnych osob a tGtoky z osobni msty nelze vyloucit

v zadném prostredi. Pii ochrané mékkych cilti se zabyvame pouze oblasti ochrany osob a to
ochranou pred zdvaznymi nasilnymi a teroristickymi atoky. Pro posouzeni, zda mtze byt dany
mékky cil teréem i organizovaného zloCinu, Gtokll z nendvisti ¢i teroristického utoku je potieba
posoudit vnéjsii vnitini kontext cile. Jde zejména o jeho symboli¢nost, osoby, které se vném po-
hybuji, pfedmét ¢innosti a prostfedi ¢i dosavadni incidenty. V této souvislosti je vhodné zdtraz-
nit, Ze teroristické utoky je nutné zvazit zejména i s ohledem na lokalitu, ve které se mékky cil
nachdzi. Napriklad mala restaurace, pokud je umisténa na hlavni turistické promenadé, mutze
byt zasazena stejné tak jako velky sportovni stadion.



Uvedené zdroje ohrozZeni, které jsou pro dany mékky cil relevantni, je vhodné analyzovat a po-
kusit se dojit k co nejpresnéjsimu urcéeni specifické skupiny ¢i konkrétnich jednotlivet, ktefi
mohou na dany mékky cil utocit. Pro tuto ¢innost je vhodné vyuzit “Open Source Intelligence”
(OSINT). Tedy ziskavani potifebnych bezpecnostnich informaci o osobach a skupinédch z ote-
vienych zdroji, v€etné napf. socidlnich siti. I kdyz mékky cil nema moznosti a prostredky
tuto ¢innost provadét systematicky a dlouhodobé, je velmi zadouci, aby osoby zodpovédné
za rozvoj bezpecnosti upfesnily zdroje hrozeb (osoby a skupiny osob) na zakladé dosavad-
nich znalosti a zkuSenosti. Jako priklad 1ze uvést modelovy ptiklad zakladni skoly:

Tabulka 1: UKAZKA ZDROJU HROZEB NA PRIPADU MODELOVE ZAKLADNI SKOLY

Zdroj hrozeb (osoby, skupiny osob) Upresnéni zdroje hrozeb

Nasilnici bez ideologie Napr. utoky psychicky nemocnych osob ¢i
: - Utoky ze msty :

Skupiny organizovaného zloc¢inu Napr. pritomnost déti, jejichz rodi¢e mohou
: . byt pro svou &innost &i pavod vydirani, za- :

- straSovani. :
Extremisté a osoby Uto&ic NapF. vazba $koly &i jejiho personalu a zakd
- z nenavisti (hate crime) : na politické symboly nebo uréitou etnickou

. nebo naboZenskou skupinu (napf. typicky
. Zidovské objekty). :
éTeroristé Napf. mezinarodni charakter Skoly, vazba
‘ . Skoly Ci jejiho personélu a zakd na politic-
- ké ¢i nabozenské symboly (pfipadné lokali- :
 ta Skoly v turistickém centru, v sousedstvi :
. symbolicky atraktivnich objektu. :
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ZPUSOBY UTOKU
PRO JEDNOTLIVE
ZDROJE HROZEB

Konkrétni zplisoby provedeni utokd se lisi jak mezi jednotlivymi osobami ¢i skupinami osob
(zdroji hrozeb), tak v ¢ase. Nejen Ze se bude lisit zptisob provedeni ttoku teroristickych or-
ganizaci od organizovaného zloCinu, ale bude se lisit i zplisob utoceni jedné teroristické
skupiny od druhé, jednotlivych rasistickych skupin navzdjem apod. Navic se celd situace
méni v ¢ase. Proto neni mozné definovat obecny seznam zptlisobt ohroZeni, ktery by byl
platny pro vSechny mékké cile, ¢asto dokonce ani pro jednotlivé kategorie (napf. univer-
zalni seznam pro nemocnice, Skoly apod.) Pokud se nékde takové seznamy objevuji, maji
pouze indikativni vyuziti, je potfeba je radsi vzdy znovu posoudit ve vztahu ke konkrétnimu
meékkému cili (v daném Case a misté).

Vzhledem k tomu, Ze aZ na vyjimky mékké cile v CR nedisponuji persondlem a prostfedky
k ujasnéni specifickych zdroji hrozeb a konkrétnich hrozeb, uvadi tato metodika orientaéni
indikativni seznam zptisobti Utoku, ze kterého je mozné, s ohledem na vyse uvedené, vyjit.

Zdrojem zakladniho souboru zplisobu provedeni utokd, ktery je relevantni pro vSechny
mékké cile, je vétSinou nésilna ¢innost spojena s klasickou kriminalitou, nasilné atoky psy-
chicky nemocnych osob a ttoky ze strany pracovniku ¢i klientd (zdkladni seznam):

—

napadeni chladnou zbrani (bodné, secné, tupé apod.);
napadeni stfelnou zbrani (kratkou, dlouhou);

zhéafsky utok;

brani rukojmi a barikddova situace;

napadeni mékkého cile davem (nésilnd shromazdéni);
vybusnina v postovni zasilce;

jedovata latka v postovni zasilce;

nastrazeni imitace vybusniny;

© ® N O o » W N

fale$né ozndmeni umisténi vybusniny (popft. jinych nebezpecnych latek).



K zakladnimu seznamu je dobré zvazit i nasledujici zptisoby ttoku, pokud je mékky cil
atraktivni i pro skupiny organizovaného zloc¢inu:

1. vybus$nina v zaparkovaném vozidle;

2.  umisténi vybusniny do uréitého prostoru (bez pfitomnosti uto¢nika, napf. odlozené
zavazadlo);

3.  Unos osoby.

Pokud je mékky cil atraktivni pro rasistické ttoky a jiné Gtoky z nenavisti, je vhodné
zakladni seznam rozsirit o nasledujici ttoky:

1. fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro
utoéniky svou symbolikou);

2. verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencidlem prertist do
fyzického nasili v blizkém okoli objektu.

Pokud je mékky cil atraktivni navic i pro teroristy, pak je vhodné seznam rozsirit kromé
dvou predchozich seznamti i o nasledujici mozné zptisoby utoku v objektu i jeho okoli.:

1. sebevrazedny utok s pouzitim vybusniny;
2. najezd vozidla s vybusninou se sebevrazednym uto¢nikem,;

3. utok najezdem vozidla do lidi.

Vyse uvedené navodné seznamy hrozeb predstavuji vychozi soubor utokd, které je nutné
vzit v ivahu. Jsou tak pomickou k zamysleni se nad tim, jaké nésili mlize hrozit konkrétni-
mu mékkému cili. Nejsou a nemohou byt vycerpavajicim prehledem zptisobti itoku nebo
neménnym seznamem toho, co urcité konkrétnimu mékkému cili hrozi. Zaroven zdlraz-
nujeme nutnost zvazit pripadné i dalsi zptisoby provedeni utoku individudlné pro kazdy
analyzovany mékky cil.









VYTVORENI SEZNAMU
MOZNYCH ZPUSOBU
UTOKU NA KONKRETNI
MEKKY CiL

Dals$im krokem vyhodnoceni je zasazeni moznych zptsobti itoku do konkrétniho prostiedi
meékkého cile a vytvofeni riznych variant jejich mozného provedeni. Zakladnim zptisobem
je zvazit kazdy zptsob utoku z hlediska mozného, zranitelného mista provedeni

a nacasovani. Kde a na jakém konkrétnim misté, by k danému zptisobu itoku mohlo vzhle-

dem k provoznimu rezimu mékkého cile a jeho zabezpeceni dojit? A v jaké fazi dne (tydne),
pripadné v jakou fazi urcité akce?

P1i téchto tvahdach je diilezité se vcitit do ito¢nika a vyuzit dosavadni zkuSenost i znalost

o utoc¢nicich a jejich akcich. Na zakladé toho je mozné v dalSich krocich analyzovat vzdy
postupné kazdy zptisob provedeni Gtoku ve vice variantach jeho provedeni a tim ziskat lepsi
predstavu, kam prioritné smérovat bezpecnostni opatteni.

VARIANTY LOKALIZACE UTOKU

Pro urceni variant umisténi titoku je vhodné vyjit z rozboru charakteristiky dané lokality

a kontextu mékkého cile. Pokud subjekt nemd bezpecnostniho specialistu,

ktery by tento rozbor udélal, pak doporucujeme z hlediska mista provedeni utoku zvazit
zejména tato zakladni mista:

Jedna-li se o objekt:

e uvnitf objektu - vSechny verejné pristupné prostory;

uvnitf objektu - prostory vyznamnych osob (at uz verejné pristupné ¢i nikoliv);
u hlavniho vstupu / u kontroly pfi vstupu do objektu;

u zasobovaciho (zadniho, alternativniho) vstupu;

v tésné blizkosti objektu (napf. u vstupi), v blizkém okoli objektu.

Pokud se jedna o venkovni akci (bézecky zavod, shromazdéni apod.):
e vV centru pozornosti (napt. pédium, startovni ¢ara, cilova rovinka);
e vdavy

e uvstupl;

e v blizkém okoli.



VARIANTY
NACASOVANI UTOKU

Kromé riznych variant lokalizace ttoku je potfeba zvazit rliznd nacasovani utoku. Opét
je vhodné, aby varianty nacasovani byly stanoveny na zakladé rozboru lokality a kontextu
pro kazdy mékky cil specificky a nikoli jen na zakladé prevzatého seznamu vytvoreného
ptvodné pro jiny mékky cil. Kliéem k urcéeni relevantnich variant nacasovani je znalost
rezimu objektu nebo akce a vyskytu osob v rliznou denni dobu.

NizZe uvedené varianty nacasovani ttoku proto doporucujeme zvazit a doplnit dle kon-
krétnich potieb kazdého mékkého cile:

e  béhem denniho provozu, kdy je objekt otevien vefejnosti;
e  Dbéhem prfichodu a odchodu velkého mnozstvi zaméstnanctli/vefejnosti/studentd;

e  béhem poradani akci pro verejnost, které jsou pripraveny nad ramec bézného provo-
zu objektu;

e  béhem noci, kdy neni objekt v provozu. 2

V pripadé zabezpecovani verejné pristupnych akci (bézecky zavod, shromazdéni, apod.):
e  pripripravé akce (napf. navazeni techniky, pfiprava podia, trasy apod.);

e  pfipfichodu osob;

e  pfislavnostnim zahdjeni (napf. startovaci vystfel na maratonu);

e v prabéhu akce;

e  béhem hlavniho programu (napf. zvlast symbolické uddlosti, vystoupeni VIP hosta);
e  prfizavéru (napft. finale zdvodu, slavnostni zakonceni);

e  priukoncenia odchodu osob.

2 Relevantni jen pro nékteré cile, kde ztistdva relevantni pocet osob i v noci, nebo kdy zde ziistdvaji zvysené ohroZené osoby, napt. man-
agement organizace, typicky plati pro symbolicky vyznamné cile.









VYHODNOCENI
(MIRY) OHROZENOSTI
MEKKEHO CILE

Pomoci vyse uvedené rozvahy je pfipraven soubor dat k vyhodnoceni ohroZenosti. V tuto chvili
je jiz zfejmé, jaké zdroje hrozeb (osoby, skupiny) jsou pro dany cil relevantni a jakym zptiso-
bem tyto zdroje mohou ttodéit na konkrétni mékky cil, a to ve variantach dle specifického mista
a ¢asu provedeni jednotlivych zvazovanych ttokd.

Nyni je potieba urcit dvé hlavni proménné: pravdépodobnost, Ze k dané varianté kazdého zpu-
sobu utoku muize dojit a dopad, ktery by takovy ttok na dany cil mél, pokud by k nému doslo.

Vyhodnocenim téchto dvou proménnych si uréi mékky cil celkovou miru ohrozeni nasilnym tatokem.

Jak pravdépodobnost, tak dopad budeme zkoumat bodovanymi podkategoriemi, kterym se
budeme vénovat dale v textu. Metoda méfeni mtize byt rizna. V této studii uvedeme zptisob,
ktery se vyuziva v praxi u nékterych zvlast rizikovych objekt® a kterd je sou¢asné nenaro¢na
na zpracovani. Zaroven na konci této kapitoly nabidneme néktera vzorové zpracovana celkova
vyhodnoceni, ktera je mozné pouzit jako urcity vzor a nasledné si je prizptsobit konkrétnimu
mékkému cili.

Smyslem bodovani je porovnat pravdépodobnost a dopad jednotlivych zptsobti itoku na dany
cil mezi sebou navzajem, a tim umoznit racionalné prioritizovat pouZiti riznych metod zabez-
peceni, respektive se racionalné rozhodnout do kterych prioritné investovat. Neni smyslem se
pokouset statisticky spocitat jak, kdy a kde bude na cil zattoceno. Exaktné matematicky predi-
kovat u nésilnych ttokd Ize totiZ v praxi pouze ve velmi omezeném poctu specifickych pripada.
Zadny obecny exaktni vzorecek na to neexistuje. Ze zkuSenosti vyplyv4, Ze nejvétsi piinos mé
samotné zamysleni se (tedy vlastné zodpovézeni

si série klicovych otazek) nad kazdym zptisobem utoku a jeho modelovani

na chranéném objektu.

Diky tomu vyjde najevo fada dilezitych poznatkd, které je vhodné zaznamenat pro nasledujici
stanoveni bezpecénostni strategie mékkého cile a pro volbu vhodnych opatfeni. To, zda vyhod-
nocenim vyjde poradi ttokd tak, ¢i trochu jinak, neni zasadni.

Proto varujeme pred nutkdnim postup vyhodnoceni pfili§ komplikovat pokusy o exaktni pocitani
pravdépodobnosti, nebo naopak pred nutkdnim vyhodnoceni ohrozenosti viibec neprovést a sna-
zit se bez ného rovnou pfijimat opatfeni k zabezpeceni mékkého cile jen na zakladé odhadu.

? Principy zde predklddané metodiky vychdzi a rozpracovavaji pristup izraelskych bezpecnostnich expertti Arye Kastena a Uzi Morea.

Metoda je vyuzivdna jak vlddnimi organizacemi, tak v soukromém sektoru (napr. fa M.L.P. Security). Na stejném principu vyhodnoco-
vdni ohrozenosti pomoci stanoveni pravdépodobnosti a dopadu incidentu je zaloZen software spolecnosti Resolver, ktery vyuziva rada
vladnich, vzdéldvacich ¢i zdravotnickych organizaci.



URCENI PRA\!DEPODOBNOSTI
DANEHO ZPUSOBU UTOKU

Pravdépodobnost, Ze k danému zptisobu utoku dojde (v kazdé zkoumané varianté lokaliza-
ce a nacasovani utoku), je mozné stanovit posouzenim nékolika podkategorii.

Mezi ty zakladni, které doporucujeme vzdy zvazit, patfi:

° dostupnost prostredkti daného zptisobu utoku;
° vyskyt daného zptisobu utoku;
° slozitost provedeni daného zptisobu utoku.

Tyto podkategorie hodnotime kvalifikovanym odhadem na skéle 1-7 nize uvedenym zptisobem.

DOSTUPNOST PROSTREDKU UTOKU

Pfi hodnoceni dostupnosti se zaméfujeme na pouzitou zbran ¢i jiné prostredky utoku.* Pro
hodnoceni je tfeba zvazit, zda je pouzit jeden prvek, ¢i vice (napf. jeden niz nebo kombi-
nace vozidla a vybusniny). Déle zda jde o zbran, kterou umi pouzit kazdy, nebo je k pou-
ziti potfebné Skoleni, zacvieni, trénink (napf. itok najezdem vozidla do lidi v porovnani
s utokem odstfelovaci puskou). Dale se zvazuje, zda je zbran volné dostupnd, nebo je na ni
tfeba povoleni (napf. pistole), nebo ji nelze ziskat legalné. Posledni faktor, ktery se posuzuje
u dostupnosti, je doba dodani. Tedy jak dlouho je nutné na zbran ¢ekat, zda jde o bézné do-
stupny predmét, nebo zbran slozité a zdlouhaveé ziskatelnou. Dostupnost ohodnotime kva-
lifikovanym odhadem na $kédle 1-7, kde 1 znamena utok se zbrani nejobtiznéji dostupnou
a 7 utok s nejsnaze dostupnou zbrani.

+Za zbrari zde budeme v souladu s § 118 trestniho zakoniku (z. ¢. 40/2009 Sh.) povazovat cokoli, ¢im je mozno ucinit titok proti télu
diiraznéjsim.



Tabulka 2: ORIENTACNI BODOVACIi SKALA DOSTUPNOSTI ZBRANE

zbran zbran
zbran na zbran ziskatelna  ziskatelna
vice zbrani  povoleni, ziskatelna krimindlni  kriminalni
béZzné do- pfipadné  kriminalni  cinnosti,s  Cinnosti,
stupnych vice ¢innosti potfebou s potrebou
zbran takovychto (éernytrh odborného odborného
zbran méné béz- zbrani apod.) bez  zaskoleni  zaskoleni
bézné né dostup- (napf. potreby s kratkou s dlouhou
beze dostupna na (napf. strelna odborného dobou dobou
zbrané (napf. nuz) auto) zbran) zadkoleni dodani dodani

VYSKYT DANEHO ZPUSOBU UTOKU

Hodnocenim vyskytu stanovujeme, jak je dany zptisob provedeni Gtoku na zvazovany cil
pro rizné zvazované utocniky (skupiny utoénikti) “oblibeny” v dané lokalité, ve zvazova-
ném Case. Zda jde o Utok, ktery se jiz na obdobném cili v obdobné lokalité stal nebo pfipra-
voval. Pripadné, zda jde o ttok, ktery se nestal, ale stal se v blizkém regionu, sousedni zemi
anebo zda jde jen o hypotetickou hrozbu, kterd je zcela vyjimeéna zde i v jinych regionech.
Atraktivitu ohodnotime kvalifikovanym odhadem na Skédle 1-7, kde 1 znamenad ttok s nej-
nizsi frekvenci vyskytu a 7 Gtok s nejvyssi frekvenci vyskytu.

Tabulka 3: ORIENTACNI BODOVACI SKALA VYSKYTU DANEHO ZPUSOBU UTOKU
U DANEHO UTOCNIKA (SKUPINY)

nevyskytl
vyskytl se vyskytl se vyskytlse  se nikdy
mnohokrat nékolikrat ojedinéle aniv CR ani
vyskytl se vrelevant- vyskytlse vrelevant- vyskytlse vrelevant- v relevant-
jizmnoho- nim zahra- nékolikrdat nim zahra- ojedinélev nimzahra- nim zahra-
krat v CR nici vCR nici CR nici nici

Poznamka: Za relevantni zahranici zde povaZzujeme Evropu a jeji blizké okoli. Jednak podle
empirickych zkuSenosti se metody ttoku prendseji do evropského prostoru, napr. z Blizké-
ho vychodu a jednak v tomto prostoru dochdzi k pohybu/vyméné osob, extremistickd pro-
paganda prispivajici k radikalizaci a sdileni informaci o zptisobech utoku.



SLOZITOST PROVEDENI DANEHO ZPUSOBU
UTOKU

Pii hodnoceni slozitosti se zaméfujeme na komplexnost pfiprav utoku, ale také na re-
zim objektu a jeho zabezpecdeni vici konkrétnim utokiim provedenym v urcitou dobu
na uréitém misté. Posuzujeme, zda musi byt utok pripraven jednotlivcem, skupinou
Ci §ir$i organizaci. Zda vyzaduje kratkodobou ¢i dlouhodobou spolupraci osob pfi pfi-
pravé. Zda uto¢nik musi spolupracovat s kriminalnimi nebo teroristickymi skupinami
pfi ziskani zbrani, ¢i jinych prostfedkd k utoku a zda je tato spoluprace jednorazova
(naptiklad ziskdni nelegdlni zbrané na ¢erném trhu nebo sledovani objektu) ¢i jde
o dlouhodobéjsi spolupraci (napfiklad spoluprace pti sbéru informaci o daném cili).
Zda vyzaduje prinik do rezimového prostredi cile, ¢i se odehraje na verejné dostup-
ném misté. Zda vyzaduje provedeni v Uzce vymezeném c¢ase, na presné daném misté,
nebo zda je jeho uspésné provedeni moznépo delsi dobu na vice mistech. Slozitost

vvvvvv

a 7 utok nejsndaze proveditelny.

Tabulka 4: ORIENTACNi BODOVACI SKALA SLOZITOSTI PROVEDENI (ZOHLEDNETE RE-
ALNOU FUNKCNOST BEZPECNOSTNICH PRVKU PRO KAZDY ZVAZOVANY ZPUSOB
PROVEDENIi UTOKU)

mezina-
rodné
koordino-
koordino- van3, dlou-
Jednodu- vana akce  hodobé
cha Cijed- Slozitéjsici jednord- namistni prFipravo-
jednotlivec norazova dlouhodo- zovaspo- Urovnise vana akce
bez spoluprace béjSispo- lupraces spolupraci teroristic-
pomoci vyzaduje s mistni lupraces mistnite-  sterori- ké skupiny,
dalSich zapojeni  kriminalni  kriminalni roristickou  stickou verejnosti
osob, vice osob  skupinou, skupinou skupinou, skupinou, pfistupné
verejné verejné verejné  verejnosti verejnosti verejnosti  Ci nepri-
pristupné pristupné pristupné nepristup- nepristup- nepfistup-  stupné

misto misto misto né misto né misto né misto misto



VZOROVE HODNOCENiI DOSTUPNOSTI PROSTREDKU, VYSKYTU A SLOZITOSTI UTOKU

Hodnoceni faktorti dostupnosti prostfedkidl ttoku a vyskytu zptsobu provedeni ttoku je
u vSech cild v CR obdobné, nebot se tyto faktory zaméruji na zbran, preference nebezpecnych
skupin a zptisob provedeni ttoku, nikoli na specifika a zranitelnost konkrétniho cile Gtoku.

To je rozdil od faktoru slozitosti provedeni utoku, ktery se bude ménit dle specifik kazdého
cile. Proto pro usnadnéni prace s vyhodnocenim uvadime jako ptiklad vzorové hodnoceni
dostupnosti a vyskytu konkrétnich zptsobti Gtoku, které vsak i pres vySe uvedené doporucu-
jeme vzdy znovu posoudit s ohledem na misto, ¢as a zejména dlouhodobéjsi vyvoj.

Jako piiklad jsme zvolili v CR dobfe piedstavitelny piiklad hodnoceni pravdépodobnosti zpti-
sobi tutoku pravicovych radikald.

Tabulka 4: VZOROVE HODNOCENi DOSTUPNOSTI PROSTREDKU A VYSKYTUU VYBRA-
NYCH ZPUSOBU UTOKU VE VAZBE KE ZPUSOBUM POUZIVANYM PRAVICOVYMI RADI-
KALY (doporucujeme pro kazdy konkrétni cil znovu jednotlivé hodnoty posoudit a prizpUsobit)

Identifikace hrozicich zplGsobu Gtoku . Pravdépodobnost
: Dostup- Vyskyt . Slozitost

- napadeni chladnou zbrani (bodné, seéné, tupé apod.)

napadeni strelnou zbrani v zdsadé dostupnou na povoleni 4 3

_napadeni stfelnou zbrani v zasadé dostupnou pouze nelegalné = 3 3
jhafskyatok & &

brani rukojmi a barikadova situace 6 . 2 7
_napadeni mékkeého cile velkou skupinou & davem (nasina = 6 = 5 = 6
CSRPOMEZAENI) e e
- vybusnina v poStovni zasilce 3 i 6 i 7
jedovata latka v podtovni zaslce 3 6 7

éverbélniagrese (jednotlivce i skupiny) s potencidlem prer(st do 7 7 7

S N S T

- fyzické jednotliveem (malou skupinou) napadeni bez pouziti -7
. zbrané

Celkovou hodnotu pravdépodobnosti daného zplisobu utoku nasledné ziskame soucétem
hodnot dostupnosti, vyskytu a slozitosti. Nejvy$si hodnota celkové miry pravdépodobnosti
konkrétniho zplisobu ttoku tedy miize byt 7+7+7=21.

Takto nasledné uréime pravdépodobnost u kazdého predpokladaného zptisobu utoku.






URCENI DOPADU

Dopadem v této ¢asti myslime negativni dopad, jaky by provedeny ttok mél na chrané-
ny mékky cil. Z definice bude utok samoziejmé veden na zivoty a zdravi (feSime tutoky na
meékké cile), nicméné i s timto umyslem vedeny utok bude mit obvykle fadu dopadt i na
jiné hodnoty, nez je Zivot a zdravi. I ty proto musime do hodnoceni dopadu zahrnout. Stej-
né jako pravdépodobnost i dopad budeme zkoumat pomoci podkategorii. Je bézné, Ze si
podkategorie kazdy cil stanovi po svém, nebot zaméfuje ochranu na rizné chranéné zajmy
(“assets”). V tomto dokumentu se proto zaméfime na zédkladni podkategorie, které by mély
byt vzdy zvazeny. Jsou jimi:

° DOPAD NA ZIVOTY A ZDRAViI;
° DOPAD NA OBJEKT:
° FINANCNIi DOPAD;

° DOPAD NA PRIMO ZASAZENE SPOLECENSTVi.

Tyto podkategorie hodnotime stejné jako u pravdépodobnosti kvalifikovanym odhadem na
Skale 1-7 niZze uvedenym zptisobem. V mnoha pfipadech je uréeni presnéjsiho dopadu za-
vislé na okolnostech, které nelze prfedem urcit. Uréeni dopadu je véci odbornych znalosti
a zkuSenosti jesté vice nez u jinych kategorii.

Presto doporucujeme si i laicky dopad stanovit. Vzdy 1ze samoziejmé pripadné pozadat
o stanoveni odbornikem. Opét zdiiraznujeme, Ze smyslem vyhodnoceni neni mit pfesnou
tabulku s éisly, ale zamyslet se nad jednotlivymi zptisoby Gtoku, odhalit systematickym
zpusobem slabiny, pripadné oblasti neznama, které je nasledné vhodné prozkoumat.



DOPAD NA ZIVOTY A ZDRAVI

Pfi hodnoceni dopadu na Zivoty a zdravi se zaméfujeme na mnozstvi osob, které mohou byt
utokem v dané varianté (v dany ¢as a na daném misté) zasazeny, a zavaznost nasledku

na zivoté a zdravi.

Tabulka 5: ORIENTACNI BODOVACI SKALA DOPADU NA ZIVOTY A ZDRAVi

vazna
zranéni
vétsiho vazna
mnozstvi zranéni
osob a vétsiho vazna lehka
umrti mnozZstvi zranéni zranéni ulek/
vétsiho osob a vétsiho vazna vétsiho lehka Sok, popr.
mnozstvi umrti mnozstvi zranéni mnozstvi zranéni drobna
osob jednotlivcl osob jednotlivcl osob jednotlivel  zranéni

DOPAD NA OBJEKT

Hodnocenim dopadu na objekt se zaméfujeme nejen na technické poskozeni objektu, ale
i na vliv itoku na provoz a moznost pokracovat v ¢innosti po utoku vzhledem k poskozeni

objektu.

Tabulka 6: ORIENTACNI BODOVACIi SKALA DOPADU NA OBJEKT (AKCI)

zniceni rozsahlé zavaznéjsi drobné zadné
objektu omezeni posSkozeni poSkozeni  Cizane-
prfipadné funkCnosti omezeni lokalni objektu i  objektu i  dbatelné
naruSeni  objektu i funk&nosti omezeni naruseni naruSeni  poskozeni
statiky moznosti casti funkénosti  akce bez akce bez  objektu Ci
zruSeni poradat objektu ¢i mistnosti¢i omezeni omezeni naruseni

akce akci Casti akce castiakce funkcénosti funkcnosti akce



FINANCNI DOPAD

Vliv na ekonomiku m4 mnoho urovni. Je na kazdém subjektu, zda zvoli méfeni
kratkodobého dopadu spojeného s rekonstrukcemi, kratkodobym omezenim
provozu apod. Nebo zda bude zohlediiovat i dlouhodoby dopad na néavstévnost,
ekonomiku zasazené lokality apod. U tohoto hodnoceni zvlast zdliraznujeme nutnost
prizplsobit si ho konkrétnimu mékkému cili situaci a finanénim moznostem jeho
spravce (napf. to, co bude mit likvida¢ni dopad, bude jiné u obchodniho centra
a jiné u malé nevladni organizace).

Tabulka 7‘:'UII(AZKA MOZNEHO NASTAVI,ENI' BODOVAVCI' SKALY (BODpVANi JE I:IUT’NE
PRO KAZDY CiL UPRAVIT, ABY ODPOVIDALA (NAPR. EKONOMICKYM) PODMINKAM
DANEHO MEKKEHO CiLE)

dopad nad dopad nad dopad nad

dopad 500.000 100.000 100.000 dopad bez dopa-
ekonomic- K¢ nefe-  KC nefe- Kc reSitel- v radu de- du, pripad-
ky Sitelny Sitelny  ny pojisté- setitisich dopaddo né zane-

likvida¢ni pojisténim pojisténim nim K¢e 5.000 K& dbatelny



DOPAD NA FUNGOVANI ZASAZENEHO
SPOLECENSTVI

Hodnoceni tohoto dopadu se zaméfuje na vliv itoku na spoleéenstvi, které bylo utokem
bezprostredné zasazeno. Mize jit o spoleCenstvi Skoly tvorené zaky, rodici i uciteli, pripad-
né o pracovniky firmy zasazené utokem, nebo ndbozenskou, etnickou a jinou skupinu.

Tabulka 8: ORIENTACNI BODOVACI SKALA DOPADU NA FUNGOVANI SPOLECENSTVI

vSeobecna
redlnéri-  obava byt
ziko ohro-  aktivni ve
Zeniosob  spolecen- slaby bez zjevné-
ukonceni docasné pri GCasti  stvi, vétsi mensi dopadna ho dopadu
ucasti / preruseni nadalSich  omezeni omezeni  Urovnijed- na spole-
¢innosti ¢innosti aktivitach aktivit aktivit notlivcl censtvi

Zpuisob vypoctu miry dopadu na mékky cil

Na rozdil od nékterych podkategorii pravdépodobnosti, hodnoceni dopadu se bude u jed-
notlivych mékkych cilti velmi liit, a neni proto vhodné uvadét vzorové tabulky hodnot.

Nicméné celkovou hodnotu dopadu ttoku pak vypocitdme souctem hodnot dopadu na zivo-
ty/zdravi, finance, fungovani spoleCenstvi, pfipadné objekt (akci). Nejvyssi hodnota celkove
miry dopadu tedy mutze byt 7+7+7+7=28.









VYHODNOCENI
CELKOVE MIRY
OHROZENOSTI

Vysledné hodnoty pravdépodobnosti a dopadu konkrétniho zptsobu tutoku zaneseme do
grafu. Cim vyse je prise¢ik hodnot pravdépodobnosti a dopadu na ose x, tim vy3$si dopad
bude mit. Cim vy3e je prisedik hodnot pravdépodobnosti a dopadu na ose y, tim je vétsi
pravdépodobnost vyskytu daného zptisobu utoku.

Graf 1: UKAZKA GRAFICKEHO ZNAZORNENIi HODNOT PRO PRAVDEPODOBNOST
A DOPAD
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Kromeé zaneseni do grafu je vhodné vypocitat celkovd miru ohrozenosti souc¢inem hodnoty
celkové pravdépodobnosti a hodnoty celkového dopadu. Pomoci této miry ohrozenosti je
pak mozné mezi sebou utoky porovnavat a prioritizovat.

CELKOVA MIiRA OHROZENOSTI = CELKOVA PRAVDEPODOBNOST X CELKOVY DOPAD



Pro lepsi predstavu uvadime nasledujici priklad tykajici se modelové stfedni skoly.

Tabulka 9: PRIKLAD CELKOVYCH HODNOT PRO PRAVDEPODOBNOST, DOPAD A MiRU
OHROZENOSTI MODELOVE STREDNI SKOLY (CiISELNE HODNOTY DOSAZENE DO TA-
BULKY JSOU POUZITY Z JEDNOHO VYHODNOCENI KONKRETNI SKOLY V CESKE RE-
PUBLICE)

Identifikace _..Hodnoceni

hrozicich i Lokalizace | Nadasovani | Souéet | Soufet | Celkova

= o { Pravdépo- | dopad | mira
zpusobu utoku { dobnost | i ohrozenosti

Zharsti vt LA I N T -~
- Nasilny Gtok se L <y

stfelnouzbrani = u vmtr ...................... VdObeWUky ----------------- 1 4 ----------------------- 1 7 """"""""""" 2 38 """""
Navsuny atok se v areélu pfi pFichodu 14 15 210
I e b ——
: Nasilny utok se v arelu v dobé& vyuky 14 13 182

 stfelnou zbrani

Nkl vdob&wyuky/

Nasilnyutok = oay pripfichodu 19 9 17
s chladnou zbrani : ; : : s
; : a odchodu

gt vdob&wuky/
oSy utok  pledareslem  pfipfichodu 17 7 M9
v R OR.NL. S MO SO S
E . vdobé vyuky / : : :
Neslyutek  wwitt pripfichodu 18 9 162
o R RN S MO SO S,

Utok s pouZitim

B uvnitr v dobé vyuky 5 20 100
U:cokvs Pou2|t|m pFed areslem pri prichodu 6 18 108
vybuSniny aodchodu =
Sgtzjsr?t';f:”ka' uvnitf v dobé vyuky 10 13 130
T debs wyuky /e
:;i:r:i t‘::z'?y uvniti/varedlu | pfipfichodua 21 5 105
RN  odchodu = =

Ziskané hodnoty lze nasledné vyuzit k srovnani ohrozenosti na rtznych mistech nebo
v riznou denni dobu. To je nezbytné pro nasledny navrh systému bezpecénostnich opatfeni,
nebot jeden zpusob utoku mize vyzadovat néco zcela jiného, pokud se odehraje u vstupu
v dobé ptichodu osob do objektu, nebo pred objektem béhem dne.



Pro porovnani rozmisténi ohrozeni vyse uvedené modelové Skoly postupujeme tak, Ze se-
¢teme hodnoty ohroZeni pro utoky zvazované v objektu. Dale seCteme hodnoty zranitelnos-
ti pro atoky zvazované v aredlu a nakonec pred aredlem. Postup znazornuje nize uvedend
tabulka, kde pro zjednoduseni uvadime jen nékteré z vySe uvedenych utokd.

Tabulka 10: PRIKLAD VYPOCTU HODNOT OHROZENI PRO JEDNOTLIVE ZVAZOVANE
LOKALIZACE VYBRANYCH UTOKU U MODELOVE SKOLY

Identifikace hrozicich L.okalizace ohroz

zpusobu utoku
Zhéfstvi 304 / /
Nésiné atoky se stfelnouzbrani 28 0 B2
Nasiné atoky s chladnou zbrani w2 mo no
Utokspouzitimvibusniny w
Rukojmia barikidové situace E R R A A
\Nésiné dtoky nizké intenzity 105 105 105
Lokalizace ohrozenosti 1039 485 427

Hodnoty lze vyjadfit pro lepsi prehled graficky. Diky tomu lze jasné vidét, kde mtze k uto-
kiim dojit a kam je nutné zaméfit pozornost.

Graf 2: PRIKLAD POMERU LOKALIZACE OHROZENOSTI MODELOVE SKOLY
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Obdobnym zptsobem je mozné analyzovat nacasovani zkoumanych utokd a jejich miru
zranitelnosti.

Tabulka 11: PRIKLAD VYPOCTU MiRY OHROZENI PRO JEDNOTLIVA ZVAZOVANA NACA-
SOVANi VYBRANYCH UTOKU U MODELOVE SKOLY

Identifikace hrozicich zptsobu

utoku

Zhafstvi 304 / /

Nesiny dtok sestfelnouzbrani ;o 28 I
Nesiy dtok s cladnouzbrani ;o mo m o
Utok s poutitimwbusniny wnitt ;o 00 08
Rukoimia barikidovi stuace ;o w
Nesinydtoknizkemtenzty /05 105
Nacasovani ohrozenosti 304 744 566

Graf 3: PRIKLAD POMERU NACASOVANI OHROZENOSTI MODELOVE SKOLY
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ZAVER

Vyhodnocenim pravdépodobnosti a dopadt ttoku 1épe porozumime kdy, a kde jsme jakymi
utoky ohroZeni. Vypoctem miry ohroZenosti a jejim zkoumanim pak lze zjistit, kdy a kam
je nutné zaméfit pozornost. Smyslem je zacilit bezpecnostni opatfeni efektivné na mista
a dobu, kdy jsme relevantnimi ttoky skutecné ohrozeni.

Na toto vyhodnoceni musi navazat navrh systému bezpecnostnich opatreni. Metodika
zpracovani tohoto navrhu jiz neni pfedmétem této publikace. Zpracovani navrhu tohoto
systému lze provést rliznym zptsobem. Vzdy by vSak mélo jit o systematicky, metodicky
postup, ktery vychdazi z vyhodnoceni pravdépodobnosti a dopadd, a ktery hleda vhodna
bezpecénostni opatfeni pro:

odstraseni uto¢nikd ¢i jinou prevenci utokd,
pro jejich v€éasnou detekci,

pro okamzitou reakci a

© 0 m »

pro zmirnéni dopadu incidentu.®

CC ikony: G. Cresnar, L. Prado, Magicon, corpus delicti, Becris, zidney, bmijnlieff, P. L. Aulair, A.lvanov, O. Latysheva,
A. Coquet, S. Sankaran @ thenounproject.com

°Tedy dle zndmého akronymu DDRM (detect - detekovat, deterr (prevent) - odstrasit (predchazet), react - zareagovat, mitigate — zmirnit).
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