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Uvod

Ctendfi se zde predklada metodika ochrany tzv. mékkych cil (viz nize), zamétujici se
nikoliv na béZnou ochranu majetku osob a organizaci, ale na ochranu pred
zavaznymi nasilnymi utoky, tedy primarné na ochranu fyzickych osob samotnych.

Metodika je proto dobfe vyuZitelnd pro utoky jak ze strany teroristd, tak ndsilnych
extrémistl ¢i osob s Cisté krimindlni motivaci, anebo i osob Utodicich z ¢isté osobnich
dlvodd (napf. byvaly zaméstnanec) ¢i ze strany osob dusevné nemocnych. Je
v principu aplikovatelna na jakoukoliv organizaci (formalni ¢i neformalni, tedy napf.
firma, sSkola, nevladni organizace, verejna organizace, ale i rodina) a na jakoukoliv
budovu (komerc¢ni, vefejnou, soukromou).

Vzhledem ktrvalému nedostatku kapacit mékkych cild zasahovat pfimo proti
takovym utokim, se metodika primarné zaméfuje na prevenci téchto utoki a
omezovani jejich dopadl, zdsah proti Utocnikovi je ponechavadn vétSinou na
profesionadlnich statnich, obecnich, vyjimecné soukromych slozkach.

Vztah ochrany mékkych cild a systému ochrany vefejného poradku a
bezpeénosti a systému krizového Fizeni v CR

Bezpecnostni opatfeni mékkych cild jsou opatfenimi pfijimanymi primdarné
dobrovolné samotnymi spravci/vlastniky mékkych cild. Smyslem téchto opatieni
neni jakkoliv nahrazovat, ale synergicky doplnit systém ochrany verejného poradku a
bezpecnosti nastavenych statem prostfednictvim pravnich predpist.

Potfeba mékkych cil( vytvaret vlastni postupy pro zdvazné bezpecnostni incidenty
vychazi zejména ze dvou skutecénosti:

1. Neékteré incidenty svou zavaZznosti a rozsahem nespliuji parametry pro pfijeti
opatfeni ze strany systému ochrany verejného porddku a bezpecnosti, avsak
pro samotny mékky cil pfedstavuji natolik zadvazny zasah do rutinniho chodu,
Ze je vhodné aplikovat postupy pro zavainé bezpecénostni incidenty.
Pfikladem muze byt havdrie Skolniho autobusu se zranénim déti nebo zvyseni
bezpecnostni hrozby lokalniho charakteru.

2. Bezpecnostni (krizové) plany mékkého cile maji svou zasadni funkci v ramci
prevence (zejména zvyseni bezpecnostniho povédomi a pripravy personalu) a
pfi vzniku bezpecnostniho incidentu do prevzeti kontroly nad situaci slozkami
Integrovaného zachranného systému. Jak prokazuji teroristické utoky a dalsi
pripady aktivnich strelcl, prvni minuty a pfipravenost na né hraje zasadni roli
pro zmirnéni dopadu incidentu.

Zodpovédnost za bezpecnost na této mikro Urovni jednotlivych podnikl leZzela dosud
na samotnych podnicich. V soukromém sektoru sobéstaénych a poucenéjsich
organizaci, zejména firem, vznikaji pro tento ucel tzv. Business Continuity Plans



(BCP), které se v ramci ohroZenosti ¢innosti podniku zabyvaji i postupy pfi zavaznych
bezpecnostnich incidentech.

MEKKE CIiLE A JEJICH OHROZENOST

Bezpecnostni situace se z pohledu terorismu a extremismu v Evropé zhorSuje a
pribyvd i terorismu podobnych, nikoliv ideologicky motivovanych, nasilnych utoki
vedenych stejné jako ty teroristické pravé na meékké cile s cilem zranit nahodné
pfitomné osoby. Byt se Ceské republice doposud teroristické utoky ve smyslu prava
vyhybaly', jiz ma neblahé zkuSenosti s rasisticky, tedy extrémisticky motivovanym
Zharskym Utokem na ddm obyvany romskou rodinou ve Vitkové (2009), ale i
s druhou skupinou ,neideologickych” utokd. Zde je prikladem stielba v restauraci
v Uherském Brodé& (2015) a Utok noZem a brani rukojmi ve $kole ve Zdaru nad
Sazavou (2014). Kromé téchto uskuteénénych utokl bylo v Ceské republice nékolika
obdobnym utokim zabranéno, pfipadné byly zastaveny v pfipravné fazi.

Tyto utoky presahuji standardni moZnosti samotnych napadenych subjektli se
zabezpecit a branit dtoklim na drovni bézné kriminality. Jejich nasledky soucdasné
byvaji fatalni. Disledky takovych Utok( kromé toho casto dopadaji na Sirsi lokalitu
nebo vyzaduji koordinaci pfi nastavovani protiopatieni. Zaroven je zfejmé, Ze
teroristé maji ¢im dal tim vice tendenci utocit na nechranéna mista s vysokym
poctem lidi, a to bez ohledu na to, zda jde o mista politicky ¢i nabozensky symbolicka
¢i nikoliv (tzv. mékké cile).

Pro stat je navic vyznamny fakt, Ze mékkych cild je velké mnozZstvi. To silné limituje
praktické moznosti jejich zabezpeceni pouze ze strany statu, resp. verejné spravy a
zvy$uje vyznam bezpecnostnich opatteni pfijimanych samotnymi mékkymi cili. Rada
meékkych cild navic dokaZe svoji bezpecnost zajistit i |épe (napf. ma k tomu vice
prostfedkl — znalost prostredi, kontakt s nim, pfitomnost lidi na misté, ale i financ¢ni
prostiedky atd.), nez stat.

Meékké cile a jejich clenéni

Prestoze termin ,,mékké cile” (soft targets) neni nikde presné definovdn, v zdsadé je
toto oznaceni bezpeénostni komunitou pouZivano pro oznaceni mist s vysokou
koncentraci osob a nizkou urovni zabezpeceni proti nasilnym uGtokdm, kterd jsou
pro tuto svou charakteristiku vybirany jako cil takovychto utokd, typicky utok
teroristickych. Tim se lisi mékké cile od tzv. hard targets, tvrdych cild, kterymi jsou

! Jediny pachatel odsouzeny v novodobé historii CR za teroristicky Gtok dle § 311 trestniho zakoniku
byla osoba, ktera vyhroZovala tehdejSimu ministrovi financi prostfednictvim dopisu.




dobre chranéné a stfezené objekty utokd (napf. nékteré statni objekty, vojenské
objekty, objekty dalSich bezpecnostnich slozek, ale i nékteré dobre chranéné Ci
stfezené nestatni ¢i komercni objekty).

Clenéni objektd na soft targets a hard targets je vyznamné i z hlediska samotného
pristupu k problematice zabezpeceni. Vychazi z optiky utoc¢nik(l a jejich cile, je
zamérené na pravdépodobnost Utoku, nezkoumda jeho dopad a vyznam pro
spolecnost. Tento pristup je tedy v mnohém pfinosny, nebot se zabyva ochranou
subjektld, které by zhlediska tradi¢niho pojeti nebyly zahrnuty — komercni,
komunitni, soukromé osoby apod.

Mezi soft targets Ize podle tohoto kli¢e zaradit:
- Skolska zarizeni, koleje, menzy, knihovny,
- cirkevni pamatky a mista urcena k uctivani,
- ndakupni centra, trzisté a obchodni komplexy,
- kina, divadla, koncertni saly, zabavni centra,
- shromazdéni, privody, demonstrace,
- bary, kluby, diskotéky, restaurace a hotely,
- parky a nameésti, turistické pamatky a zajimavosti, muzea, galerie,
- sportovni haly a stadidny,
- vyznamné dopravni uzly, vlakova a autobusova nadrazi, letistni terminaly,
- nemocnice, polikliniky a dalsi zdravotnicka zarizeni.
- verejna shromazdéni, privody, pouté
- kulturni, sportovni, naboZenské a dalsi akce
- komunitni centra

K nékterym typam mékkych cilG:

Skolska zafizeni

Vzhledem k pritomnosti déti a jejich mimoradné zranitelnosti a souc¢asné vzhledem k
hodnoté, jakou predstavuji déti pro celou spolecnost, jsou Utoky ve Skolach vnimany
jako jedny z nejhorsich. Incidenty z minulosti poukazuji jak na mozné teroristické
utoky, tak i na utoky organizované samotnymi zZaky. Proto je u nich tfeba i specificky
bezpecnostni pristup.

Obchodni centra

Jde o jeden z typickych predstavitell mékkych cilt, zejména vzhledem k mimoradné
vysoké navstévnosti obchodnich center a jejich nizkému zabezpeceni. V minulosti
doslo v obchodnich centrech k radé tragickych incidentd. Mezi nejznaméjsi patfi
teroristické utoky s pouzitim vybusnin, brani rukojmi apod. Napf. od roku 1998 do
roku 2005 bylo na obchodni centra uskute¢néno pres 60 teroristickych utok(?’.

2 podle studie RAND Corporation: Reducing Terrorism Risk at Shopping Centers, 2006. Pocet se tyka
vsech evidovanych utok( celosvétové v letech 1998 aZz 2005.




Hotely

Sami o sobé koncentruji znacné mnoizstvi osob. V kombinaci s bezpecnostné
rizikovou konferenci ¢i jinou akci hrozba utoku stoupa. Vyznamné byva pro utocniky i
vlastnictvi hotelu nebo narodnostni skladba hostu.

Sportovni a kulturni akce

Organizace bezpecnostnich opatreni pfi vétSich spolecenskych ¢i sportovnich akci
pro verejnost byva samoziejmou soucasti priprav akce, avSsak mnohdy z(stava u
zakladni poradatelské sluzby s dlrazem na oddéleni vyhrazenych zén a dodrzovani
organizaCnich pravidel. Nékteré akce vsak vzhledem ke svému charakteru vyzaduji
dUslednéjsi bezpecnostni pripravu. Jde zejména o akce s vétSim poctem ucastnikd,
akce medialné atraktivni, poradané na rizikovych mistech, v rizikovy Cas.

Nabozenské (v CR v soucasnosti zejména Zidovské) objekty a mista bohosluzeb
Specifickou kategorii mékkych cild jsou ndboZenské (v CR typicky Zidovské) objekty a
mista bohosluzeb, které jsou notoricky cilem islamistického teroru a extrémné
pravicovych skupin.

Dopravni prostiedky

Utoky na dopravni sité a prostfedky mohou nejen zasahnout znaéné mnoistvi lidi,
ale mohou ochromit i dopravni infrastrukturu. Dopady na spoleCnost jsou tak
znasobeny.

Ohrozeni mékkych cili hrozbou terorismu

Mékké cile celi Siroké Skale hrozeb rlzného typu ze strany jednotlivcd i skupin
s rliznou motivaci. Aby bylo mozné vytvofit efektivni metodiku zabezpeceni, je nutné
s hrozbami pracovat systematicky a bezpelnostni opatfeni vystavét na zakladé
znalosti postupu utocnikG. Pro vytvoreni univerzdlni, presto vsak jesté efektivni
metodiky zabezpeceni mékkych cill, budeme metodiku stavét na zakladé
protiteroristického pfistupu, ktery je dlouhodobé ovéreny a zohlednuje faktory
relevantni i pro drtivou vétSinu ostatnich typl utokd na mékké cile, véetné téch
nejzavaznéjsich. Soucasny trend teroristickych utokd je cilit na verejna mista se
slabym zabezpecenim, kde symbolickd vazba na specifické nabozenstvi ¢i narodnost
hraje stale mensi roli®. Tim se dostala do popredi i otazka zabezpeceni mékkych cild
jako bezpecnostni disciplina. Hrozby, které by se vymykaly principlm systému
funkénimu pro ochranu pred teroristickymi Utoky, budou upresnény.

3 Viz. na priklad studie Europolu k ménicim se trenddim modu operandi tzv. Islamského statu: Changes
in modus operandi of Islamic State terrorist attacks: Review held by experts from Member States and
Europol on 29 November and 1 December 2015. In: Europol [online]. The Hague: Europol Public
Information, 2016 [cit. 2016-01-10]. Dostupné z: https://www.europol.europa.eu/content/changes-
modus-operandi-islamic-state-terrorist-attacks.



Pro ucely tohoto dokumentu byly vyhodnoceny teroristické utoky provedené
v letech 1998 — 2014 v Evropé, kterych bylo celkem 5297*. Nasledujici grafy ukazuji
jejich zacileni a zpUsob provedeni:

CILE TERORISTICKYCH UTOKU

4% 2%

u Mékké cile
& Vladni objekty, armada a
policie

. Ostatni

i Kriticka infrastruktura

TYP TERORISTICKYCH UTOKU
3% 2%
& Bombovy utok
i Ozbrojeny utok
« Infrastruktura
i Atentat
i Rukojmi pfi inosu
& Neozbrojeny utok
“ Neznamy

i Rukojmi pri barikadové situaci

Unos prosttedku

Z analyz teroristickych utokd vyplyvaji nasledujici prioritni zplsoby provedeni utoku,
které je nezbytné pfri tvorbé bezpecnostniho systému mékkych cill zaméreného na
teroristické hrozby zohlednit:

Utok vybusninou (vyjma za poufiti vozidla)

Sebevrazedny utok vybusninou

Vybusnina v postovni zasilce

Vybusnina v zaparkovaném vozidle

N3djezd vozidla s vybu$ninou se sebevrazednym utocnikem

e WN R

* Statistika vychazi z dat Global Terrorism Database Marylandské univerzity. Zahrnuje evidované Utoky
provedené i nedokoncené.



Zha¥sky atok

Utok stfelnou zbrani (pistole, samopal apod. — aktivni stfelec)
Brani rukojmi a barikadova situace

Napadeni chladnou zbrani (ntz)

10 Napadeni mékkého cile davem

11. Utok ndjezdem vozidla

©®~No

Z analyz provedenych teroristickych Utok( na meékké cile vyplyvaji i dalsi dilezité
poznatky, které je pfi jejich zabezpedovani nutné zohlednit:

1. Je nutné pocitat s tim, Ze pfitomnym osobam nebude hned jasné, zZe jde o
nasilny Gtok. Casto dochazi k zaméné sttelby se zvukem zdbavni pyrotechniky
(Charlie Hebdo 2015, Bombaj 2008).

2. Situace pfi utoku a tésné po ném je typickd nedostatkem informaci a
vyzaduje reakci bez ohledu na nejasnost situace. Casova prodleva spojena
s del$im zjistovanim, co se stalo, vede k fatalnim ddsledkiim. Z toho dGvodu
je okamzitou reakci nutné modelovat nejen na specifické teroristické utoky
(car bomb, stfelba, vybuch...), ale na zjevné projevy, které clovék pociti — zvuk
pyrotechniky, zvuk vybuchu, panika davu apod. Tento fakt je zasadni pfi
nacviku reakci.

3. Utoky byvaji koordinované nebo simultanni. Dochdzi k Gtoku na nékolik cild
béhem kratké casové frekvence. Ztoho dlvodu je nutné podniknout
bezpecnostni opatfeni i v pfipadé utoku na jiny cil, a to minimalné v rozsahu
daného mésta, kde k utoku doslo.

4. Teroristické utoky byvaji predevSsim bombové. Mistni personal je proto
vhodné Skolit na rozpoznani podezielé predmétu a spravném postupu pfi
jeho nalezeni.

5. Utoénici jdou cestou nejmensiho odporu — tzv. do prvnich zavienych dvefi.
Ty nemusi byt zaviené tak, aby nutné splriovaly bezpecnostni tfidu, nebot na
rozdil od zlodéju, uto¢nik postupuje dal. Bezpecnostni strategie by tedy mély
disledné ridit touto logikou.

6. Utocnici mivaji zménéné vnimani reality. Byvaji nabuzeni drogami, prosli
silnymi sugestivnimi manipulacemi mysli (tzv. brainwashingem), jsou na své
sebevrazedné misi, pripadné jde o psychicky nemocné osoby. To stéZuje
predvidatelnost jejich reakci a moZnost komunikace, véetné vyjedndvani.



PRINCIPY ZABEZPECENiI MEKKYCH CiLU

Metoda stanoveni vhodného opatieni

Mékké cile jsou rozsahla a velmi rlznoroda skupina subjektd. V kapitolach vyse byly
uvedeny jejich bezpecnostné relevantni charakteristiky, kterymi se odliSuji od
ostatnich cil( a i sami mezi sebou. Dale byly identifikovany charakteristické zplsoby
provedeni teroristickych atok(, které predstavuji nejvétsi mnoZinu utokl a zastresuji
vétsinu z opatrenich relevantnich i pro ostatni typy utk(. Diky témto znalostem je
mozné presnéji cilit obranné prvky, formulovat principy zabezpeceni a doporudit
specifickd opatreni.

Bezpecnostni teorie definuje nasledujici kroky, které je tfeba podniknout (resp.
otazky, které je tfeba si odpovédét ve spravném poradi) pro nastaveni funkéniho
bezpecnostniho systému:

opatreni W
zabezpece
ni

Pti vytvareni bezpecnostniho systému mékkého cile (objektu nebo akce) je treba
zacit ujasnénim si chranénych zajmu. V prvni fazi je tedy potrebné definovat, ¢eho si
cenime, o co nechceme pfijit, co by nas poskodilo. Zakladné jde o zdravi a Zivoty lidi,
majetek, informace, hodnoty nebo dobré jméno. Tato metodika se vénuje primarné
ochrané pred nasilnymi utoky, tedy zejména ochrané Zivotl a zdravi. Nicméné zde
probirand opatieni poslouzi dobfe téZ jako opatreni proti narusovani verejného
pofadku, proti nékterym Utokiim na majetek nebo jako prevence nebezpecnych
situaci zpusobenych technickymi havariemi.

V druhé fazi jsou definovany moiné zdroje nebezpedi/hrozby vici chranénym
zajmUm. Identifikujeme konkrétni nepratelské skupiny ¢i kategorie osob
s potencialni motivaci Utocit. K tomu se pouziva analyza dosavadnich obdobnych
utokll a uvaha nad potencidlnimi zdroji ohroZeni. Vidy je treba také zohlednit
specifika daného objektu / akce, a tedy i specifické hrozby (pfitomnost VIP, medidlni
zajem, rizikova data konani, pyrotechnika, odolnost staveb apod.).
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Dobre definované zdroje ohroZeni a pak podle nich konkretizované hrozici zptisoby
utoku jsou zakladnim stavebnim kamenem bezpecnostniho systému meékkého cile.
Pokud nejsou pfipraveny na zakladé dlsledné analyzy zajm0 a potencialnich
nebezpedi, je vysledny bezpecnostni systém ohroZzen neefektivitou a plytvanim
zdroji. Tento pristup je charakteristicky systematickym analyzovanim hrozeb
konkrétnimu meékkému cili, a teprve pak naslednym nastavovanim pfislusnych
opatreni. Jde tedy o postup dlsledné vychazejici z moznych hrozeb.

Specifikované hrozby se nasledné analyzuji jednou z metod analyzy hrozeb a rizik
s cilem urcit prioritni hrozby, kterym se bude bezpecnostni systém prioritné vénovat
a na které se budou prioritné alokovat zdroje. Metod zpracovani analyzy hrozeb a
rizik je nékolik. Zakladni princip spociva v porovnani pravdépodobnosti realizace
hrozby a mite dopadu (nasledkl) u jednotlivych hrozeb. Matici je pak generovan
prehled miry ohrozZeni, diky cemuz je mozné efektivnéji alokovat zdroje na reseni
prioritnich hrozby. Postup bude upfesnén nize (viz pfiloha ¢. 8).

Na zakladé ujasnéni si prioritnich hrozeb a ujasnéni si vhodnych bezpeénostnich
opatreni, jsou tato opatfeni aplikovdna na dany objekt. Jsou instalované technické
prvky a vypracovany specifické bezpecnostni plany, které se zabyvaji jak
preventivnimi opatfenimi a rutinnimi postupy, tak reakci v pfipadech, kdy se krizové
situaci nepodafrilo zabranit a je nezbytné zabranit jejimu rozvinuti ¢i pokracovani a
minimalizovat jeji nasledky.

Tato metodika se explicitné zaméfujeme na nasilné utoky, tedy umysina jednani
fyzickych osob, tedy ohroZzenim Zivota, zdravi, respektive svobody ¢i lidské
distojnosti. Je treba si nicméné uvédomit, Ze tyto utoky obvykle vedou
zprostifedkovaneé i ke ztratam materidlnim, resp. finan¢nim.

Casova osa incident(i a bezpeénostnich opatieni

Se vSemi zvaZovanymi incidenty je nutné pracovat ve vSech tfech ¢asovych fazich. Co
Ize udélat jesté pred vyskytem incidentu tak, aby se pravdépodobnost jeho vyskytu a
rozsah nasledkl sniZily, pripadné se incident odklonil od daného cile. Co Ize udélat
v momentu, kdy incident probiha, a co Ize udélat k zmirnéni dopadd, kdy?z jiZ incident
probéhl.
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Pred incidentem

- Po incidentu

® prevence e detekce ® zmirnéni

e odstraseni e okamiita dopadd
reakce

Pfed incidentem
- Preventivni opatieni, kterd vedou k snizeni pravdépodobnosti vyskytu utoku,

zvySeni rychlosti a intenzity reakce a omezeni rozsahu nasledkd a jejich rychlejsi
zmirnéni

- Nastroje odstraseni, které vedou utocniky k rozhodnuti nezvolit dany cil

- Asertivni komunikace vedouci ke zklidnéni situace a deeskalace konfliktu

Béhem incidentu

- Co nejrychlejsi detekce nezadouci Cinnosti ¢i naruseni chranénych zéon pokud
mozno jesté drive, nez k utoku dojde

- Okamzita reakce bezpecnostnich pracovnikd nebo jinych ¢lent bezpecnostniho
systému optimalné podle pfipraveného planu

Po incidentu
- Postup podle pripraveného koordinacniho planu pro management a jim

definovanych priorit pro kazdou z fazi po incidentu
- Vcasna obnova Cinnosti organizace

Autofi tohoto dokumentu chtéji zvlasté upozornit na dobrou zkuSenost s metodou
tzv. OORZ (Odstrasit — Odhalit — Reagovat — Zmirnit dopad). Jde o metodicky nastroj,
ktery ovéfuje ucelnost bezpeénostnich opatfeni a feSeni hrozeb, jejichz dopad
chceme opatfenim sniZit. S metodou pracujeme tak, Zze k vy¢tu moznych incidentd,
které byly pro dany objekt vyhodnoceny jako relevantni a chceme je minimalizovat,
pfifadime opatfeni pro odstraseni, v€asné odhaleni, reakci a snizeni dopadu po
incidentu. Po vytvoreni finalni podoby bezpecnostniho systému zpétné ovérujeme,
zda opatreni poskytuji FeSeni u stanovenych hrozeb ve fazi pred, pfi i po incidentu.

Teroristické a obdobné extrémni hrozby patfi do kategorie hrozeb, se kterymi maji
mékké cile mozZnost pracovat zejména ve fazi pred a po utoku. Preventivnimi
opatfenimi zaméfenymi na v€asné odhaleni a na zmirnéni dopadu.

Okamzitd reakce, kterd by zastavila utocnika (fyzicka obrana), je totiz vétSinou

vsildch pouze profesionalnich tym0(, které umi takticky a technicky spravné
eliminovat utoéniky a soucasné pracovat s nevinnymi osobami okolo. Tyto tymy u
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vétsiny mékkych cild nejsou k dispozici. Pouceny personal mékkého cile (popft. i
ostatni verejnost pritomna incidentu) vSak muaze sehrat ve fazi okamzité reakce
dilezitou roli. Privolat pomoc, odklonit kolemjdouci osoby od mista Utoku, oddélit
osoby od Utocnika uzamcenim, varovat ostatni, ale i eliminovat Utocnika vlastnimi
silami vramci nutné obrany. Vtéto souvislosti doporucujeme postup ,utikej —
schovej se — bran se” podle amerického run-hide-fight°.

Bezpecnostni opatfeni mékkych cild musi byt vzhledem k jejich charakteristice:
e dusledné ucelné kvuli vysokym rizikim, zejména ztratam Zivot(
e kreativni kvlli mnohdy omezenym prostiedklim, kterymi mékké cile
disponuiji,
e flexibilni kvali proménlivosti prostfedi, zménam nepratelskych skupin, jejich
taktiky atok( a pouzivanym zbranim.

® Instruktazni video je dostupné napf. na webu FBI: www.fbi.gov/about-us/office-of-partner-
engagement/active-shooter-incidents/run-hide-fight-video
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BEZPECNOSTNI PRVKY A JEJICH VYUZITi

Nasledujici kapitola obsahuje prehled rliznych bezpecnostnich opatfeni roztfidénych
do zakladnich kategorii bezpecnostniho systému:

1. fyzicka bezpecnost,
2. elektronické prvky,
3. mechanické prvky.

Detailnim clenénim téchto prvk( a zpUsoby jejich vyuziti se zabyva fada odbornych
publikaci. Z pohledu zabezpeceni mékkych cili je vSak zasadni vhodné dané prvky
kombinovat. Zejména elektronické prvky vyzaduji ujasnéni jejich realistického vyuziti
a provazanost s obsluhou. Napfriklad sebelepsi otocna kamera bude mit minimalni
efekt, pokud nebude ujasnéno, kdo ji bude ovladat, co bude na monitorech hledat a
jak bude na neZadouci situace reagovat. Obdobné je to s mechanickymi prvky,
napriklad kdyZ jsou v objektu instalovany bezpecnostni dvere, ale kontrola osob
probihd u téchto dvefi, zatimco je oteviraji odchazejici osoby. U reZimovych opatreni
jsou obdobnym problémem neaktudlni procedury, které pak ostrahu vedou
k vytvareni vlastnich postupu.

Proto tim podstatnym pfi vybéru bezpecnostniho prvku neni jeho kvalita (posledni
model, nejmodernéjsi verze apod.), ale jeho Ucelnost, kompatibilita a vazba na
ostatni prvky systému. A dale urceni, kdo bude dany prvek fidit, jak vtom bude
vySkolen a kontrolovan.

Fyzicka bezpecnost

Bezpecnostni pracovnici mohou provadét kontrolu vstupu, pochlizkovou cinnost
nebo obsluhovat velin a bezpecnostnich technologie vném umisténé. Kvalitné
vyskolend fyzickd ostraha je nejefektivnéjsim bezpecnostnim nastrojem, nebot
plUsobi pri odstraseni, véasné detekci, okamzité reakci i prfi mirnéni dopadd.
Bezpecnostni pracovnici miZou byt bud zaméstnanci ohroZené instituce, nebo
zaméstnanci soukromé bezpecnostni sluzby, se kterou ma dana instituce kontrakt.
Bezpecnostni persondl by mél pracovat na zakladé standardizovanych procedur,
které je nutné vypracovat vidy pro dany objekt a pravidelné revidovat. Pro rutinni
Cinnosti byvaji detailné rozepsané a obsahuji i postupy pro méné béziné situace.
Postupy pro bezpecnostni incidenty byvaji naopak velice strucné a musi byt
doplnény o taktické ndcviky. Zakladnim nastrojem ostrahy je komunikace. Proto by
vycvikovy plan ostrahy mél zahrnovat i Skoleni na asertivitu a krizovou komunikaci.

Ostatni personal. Ostatnim personalem rozumime pracovniky organizace, do jejichz
pracovni agendy nespada primarné bezpecnost, avsak jsou zarazeni do organizacni
struktury a mohou se na bezpecnosti podilet. Takovymi pracovniky mohou byt
napfiklad vratni, Skolnici, pofadatelé akce, ucitelé, pedagogicky dozor, uvadédi,
dobrovolnici nebo pracovnici uklidu. Zvlastni funkci ma management organizace,
ktery je mozné vycvicit zejména pro koordinaci potfebnych tkond po bezpecnostnim
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incidentu.

Elektronické prvky

Kamerovy systém pouzivany k monitorovani vnitfnich a vnéjsich prostor a osob a
déni v nich. Kamerovy systém muiZe byt neustdle obsluhovan bezpecnostnim
personalem, popf. vratnym, nebo slouzit pouze jako zaznamové zafizeni pro pozdé;jsi
pouziti. Pokud nemuzete instalovat kamery do vsech prostor, upfednostnéte kamery
monitorujici vstup.

DlleZité je zvaizit mnoistvi instalovanych kamer vzhledem k poctu obsluhy.
Doporucuje se na 17 palcovy monitor umistit maximalné 4 kamerové pohledy. Dale
je vhodné kamery prepnout do rezimu sepnuti v pripadé pohybu, tak aby rozsviceni
monitoru upoutalo pozornost dispecerd. Pohybové kamery je vhodné instalovat jen
doplrikové, nebot snaha vidét vsechno muze vést k tomu, Ze neuvidite nakonec nic.

Rada kamerovych systémd ma uzite¢né analytické funkce. Vyhodnoceni podoby (tzv.
face detection), rozpozndni podezielé aktivity apod. UZiti téchto analytickych funkci
je viak vidy nutné doplnit o zpUsob jejich kvalifikovaného vyhodnoceni obsluhou.

Poplachové zabezpecovaci a tisiové systémy (PZTS), dfive nazyvané elektronicky
zabezpecovaci systém (EZS) slouZi primarné k detekci neautorizovaného, popfipadé
nasilného naruseni perimetru nebo vstupu do objektu. Systémy se déli na
perimetrické, plastové, prostorové, predmétové a nabizeji Sirokou Skalu mozZnosti
vyuziti. Napriklad detektory pohybu, otevieni dvefi a oken, detekce tristéni skla,
prelezeni plotu atd. Poplachy z téchto Cidel je mozné svést do ustfedny pfimo na
objektu, poslat pomoci SMS na mobilni telefon nebo odeslat pfimo na tzv. dohledové
a poplachové pfijimaci centrum (DPPC).

Dohledové a poplachové pfrijimaci centrum (DPPC) dfive oznacované jako pult
centralizované ochrany (PCO) poskytuje sluzby centralniho dispecera s moZnosti
sbéru rliznych dat ze stfezenych objektu a jejich dalkovy dohled i dalkovou kontrolu.

Vnitini rozhlas je mimoradné funkénim nastrojem pro komunikaci v pfipadé
nebezpecnych situaci. Vhodnym je nastaveni dvou poplachovych hlaseni — pro
evakuaci ven (pozarni evakuaci) a pro povel k uzamceni se v mistnostech (lock
down).

Rentgen (dale jen RTG) slouZi k detekci zbrani, bomb a vybusnin v zavazadlech pfi
vstupni kontrole. Kontrola pomoci RTG se provadi vsoucinnosti s kontrolou
detektorem kovl. Kontrola mlzZe byt provadéna i namatkové. K efektivnimu vyuziti
rentgenu je zapotrebi proskolené a pravidelné kontrolované (testované) obsluhy.

Detektory kovti se standardné objevuji ve dvou provedeni - ru¢ni a ramové. SlouZi ke
kontrole vstupujicich osob a detekci kovovych zbrani a kovovych ¢asti bomb. Limitaci
detektoru kovu jsou pak nekovové zbrané a nekovové c¢asti bomb, predevsim pak
samotné vybusniny. Kontrola mizZe byt provadéna i namatkové. K efektivnimu vyuziti
detektoru kovu je zapotrebi proskolené obsluhy.
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Detektory vybusnin (tzv. sniffery) patfi k novéjsSim a sofistikovanéjSim pristrojim
v oboru bezpecnosti. Jsou narocné na udrzbu, ale relativné uzivatelsky jednoduché.
Oproti sluzebnim psim vycvicenym k vyhledavani vybusnin maji sniffery vyhodu
vetsi Skaly vybusnin, které jsou schopny detekovat. Sniffery maji vyuziti predevsim
pfi vstupni kontrole, napf. formou namadatkovych kontrol zavazadel a pri detekci
podezielého predmétu nebo vozidla.

Pristupové a dochdazkové systémy slouzi kromé evidencnich tcell ke ztiZzeni vstupu
neautorizované osoby, pripadné komezeni jejiho dalSiho pohybu po objektu.
Nicméné vstupy a prichody na Cipy, karty, pfipadné biometricka detekéni zafizeni
jsou efektivni pfi boji proti bézné kriminalité ¢i vandalstvi, nikoliv vSak pro situace
typu aktivni utocnik.

Ctecky dokladd slou?i pfedeviim k ovéfeni pravosti doklad(i totoznosti p¥i vstupni
kontrole. K efektivnimu vyuziti c¢tecky dokladid je zapotfebi dobfe proskolené
obsluhy.

Systémy Sifeni varovani (mobilni aplikace, SMS brany) jsou velmi dalezitym prvkem
v€asného varovani osob dané lokality ¢i organizace. Adresnd zprava a moZznost
komunikace s dispecerem mulze vyznamné zklidnit napéti, zabranit vstupu osob do
nebezpecnych zén apod.

Osvétleni (na fotocidla) je podcenovany prvek zabezpeceni. S minimalnimi naklady
slouzi jako jeden z nejefektivnéjsSich prvk( odstraseni. Zvlasté, pokud je svétlo
sepnuto pohybovym cidlem.

Mechanické prvky

Bezpecnostni dvere v rlznych certifikovanych tfidach slouzi ke snizeni moznosti
nasilného vstupu a k celkovému posileni plastové ochrany objektu. Bezpecnostni
dvere mlzou napfiklad odolat i vybuchu, strelbé nebo mimoradné nasilnému pokusu
o vstup. PredevSim v kombinaci s pristupovymi a dochazkovymi systémy jsou
efektivnim ndéstrojem pro kontrolu vstupu. Pokud nejsou rdmy bezpecnostnich dvefri
zapustény do stén, ztraceji celé dvere na odolnosti proti vybuchim. Ideaini je, kdyz
jsou proto bezpelnostni dvefe zahrnuty jiz do projektu stavby, nebot jejich
dodatecna instalace, predevsim do historickych objektd, je velice komplikovana.

Bezpecnostni okna, odolnd proti strelbé, vybuchu nebo prohozeni predmétd
v rznych certifikanich tfidach, jsou efektivhim prvkem plastové ochrany objektu.
Stejné jako u dvefi i u oken plati, Ze pokud nejsou jejich ramy kvalitné ukotveny do
pevnych stén, ztraceji okna na efektivité. Alternativnim zplsobem, jak chranit okno
proti riznym druhlm utoku, véetné vybuchlm, jsou tézké zavésy.

Ploty jsou prostfedkem pro zamezeni vstupu neautorizovanym osobdam na pozemek.

Pfedevsim v kombinaci s prvky PZTS a CCTV jde o efektivni nastroj pro zabezpeceni
perimetru zUZenim pristupovych cest.
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Turnikety jsou uZite¢né pro usporadani a autorizaci vstupu a vychodu. U&elné jsou
zejména, pokud je pod kontrolou i zbyla délka perimetru Ci plasté objektu. Proti
nasilnym utokdm je ddlezZité, aby nebylo moiné turniket prekonat, aniz by byl
varovan obsluzny personal. Turnikety jsou vhodné zejména pro kontrolu pti odchodu
0sob z rozsahlych aredlq, kde je tim eliminovana moznost prichodu neautorizované
osoby dveimi otevienymi odchdzejici osobou (pfidrieni dvefi cizi osobé). Casto jsou
instalovany v kombinaci se ¢teckou pro osobni identifikaci.

Sloupky, betonové bloky a jiné mechanické zdbrany jsou pouZivany proti
neopravnénému parkovani (rezZimové opatreni) nebo proti ndjezdu vozidel
s vybusninami (bezpecnostni opatfeni). DuleZity je jejich materidl, ukotveni a
vzajemnad vzddalenost, tak aby nedochdzelo k jejich objeti, pfipadné je nebylo moiné
snadno urazit. Sloupky, které jsou instalovany aby zabranily najezdu vozidel musi
odpovidat specifickym parametrdm danych kombinaci rychlosti a vahy vozidla.
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BEZPECNOSTNi DIAGNOSTIKA MEKKEHO CiLE

V avodu byly mékké cile roztfidény do skupin podle své funkce — Skoly, spole¢enské
akce, obchodni centra, apod. Pro volbu vhodnych bezpecnostnich opatfeni je vSak
Ucelnéjsi posuzovat kazdy cil individualné, se zohlednénim jeho funkce, ale zejména
s ujasnénim si bezpecnostné relevantnich faktor(, které maji vliv na dvé zasadni
kritéria: atraktivitu cile z pohledu tto¢nika a redlné moznosti jeho zabezpeceni.

Za tyto diagnostické faktory povazujeme:

Otevienost pro verejnost
Bezpecnostni personal
Mnozstvi a koncentrace osob
Pritomnost policie
Pritomnost médii
Symbolicnost cile

Otevienost pro verejnost. Zda jde o venkovni akci, uzavieny objekt, nebo
verejné pristupny objekt. Vétsi otevienost atraktivitu cile zvySuje. Pro mékky
cil ma tato charakteristika vliv na koncept zabezpeceni — zda muzZe realizovat
opatieni na vstupech nebo v otevieném prostoru. Cim je subjekt otevien&jsi
verejnosti bez mozZnosti uzaviit perimetr a autorizovat vstup, tim se
atraktivita zvysuje.

Vlastni bezpecnostni personal. MozZnost vyuzit vlastni personal pro
bezpecnostni uUkoly moZnosti bezpecnostniho systému zasadné rozsifuje.
Pfitomnost bezpecnostnich pracovnikl nebo poradatelské sluzby atraktivitu
cile snizuje.

Mnoistvi a koncentrace osob. Tato jedna ze dvou defini¢nich charakteristik
mékkych cild ma bezpochyby vliv na atraktivitu cile. Vice koncentrovanych
osob riziko zvySuje, prestoze trend poslednich uUtok( ukazuje, Ze pro
provedeni utoku staci urcity pocet pfitomnych osob a jejich dalsi navySovani
jiz atraktivitu nenavySuje vtakové mife. Pro mékky cil je mnoiZstvi a
koncentrace osob na urcitém misté v urcity Cas predevsim faktor ovliviujici
zaméreni bezpecnostniho systému a pfipravu bezpeénostnich procedur.

Pfitomnost policie. Policie je vyznamnym odstrasujicim prvkem a jeji
pritomnost atraktivitu cile snizuje. Pokud je u objektu trvale pfitomna policie,
nejde jiz o mékky objekt. Mnohdy je vSak policie zastoupena jen kratkodobg,
lokalné ¢i k udrzovani verejného poradku bez zasahovych dovednosti.

Pfitomnost médii. Pro teroristické Utocniky a mnohdy i pro jinak motivované

nasilniky je medialni pfitomnost velmi pfritazliva. Zejména, pokud jde o
vyznamné akce s televiznim prenosem v realném cCase.
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6. Symbolicnost. Pokud je subjekt pro teroristy ¢i jiné nasilné skupiny

symbolickym cilem, ohroZenost subjektu se vyznamné zvysuje. Typicky se
jednd o Zidovskou, americkou ¢i romskou symboliku. Pro mékky cil to
znamend zohlednit v bezpecnostnim planu zplsoby provedeni utoku
specifickych nasilnych skupin a prizplsobit svou bezpecnostni strategii i
extrémnim hrozbam.

Z hlediska schopnosti sebe-ochrany jsou dulezité nasledujici faktory:

Organizacni struktura
Zdroje a prostredky na bezpecnost
Schopnost identifikace vlastnich rizikovych situaci

Organizacni struktura. Pro utoc¢nika nemusi byt tato vlastnost uréujici, ale pro
meékky cil jde o zasadni charakteristiku, ktera ma vliv na schopnost
formulovat a realizovat bezpecnostni politiku, zpracovat realisticky
bezpecnostni plan a fidit provadéni bezpecnostnich opatfeni ohrozeného cile.
Typickym prikladem takové vice-vlastnické struktury jsou obchodni centra
nebo lokality Zidovského mésta v Praze. Vice subjektl vjedné ohrozené
lokalité wvytvari potfebu koordinace. Stim souvisi i mnohdy nejasna
zodpovédnost za bezpetnost daného prostoru a nutnost dobrovolného
zapojeni pro spolecny bezpecnostni zajem a sdileni pfipadnych nakladu.

Zdroje a prostifedky na bezpecnost. DalSim prvkem, ktery zdsadné ovliviiuje
moznosti mékkého cile prijmout vhodna opatreni, je rozpocet na bezpecnost
a urceni funkce bezpecnostniho manazera, tedy osoby v organizacni strukture
organizace zodpovédnou za bezpecnostni agendu organizace.

Schopnost identifikace vlastnich rizikovych situaci. Tento faktor zkouma3, zda
je subjekt schopny vyhodnotit, které aktivity a situace jsou rizikové, na co se
bezpeCnostné zamérit, co povaZovat za vyznamné a feSit dle vlastnich
moznosti. VétSinou jde o to, zda je pfitomny bezpecnostni manazer nebo jiny
pracovnik zodpovédny za bezpecnost a komunikaci s policii.

Kazdy meékky cil si mUze na zadkladé vySe uvedenych faktor(l ujasnit, co patfi mezi
jeho silné a slabé stranky a co jsou jeho pfileZitosti Ci rizika. Pomoci takové SWOT
analyzy lze stanovit, na co je vhodné se pro rozvoj vlastni bezpecnosti zaméfrit.

DESET PRINCIPIALNICH DOPORUCENI PRO ZODOLNENI
MEKKYCH CiLU

1. Poznejte sva bezpecnostni specifika. ZaCnéte tim, Ze si ujasnite, co chcete

chranit, jaké Cinnosti a osoby, se kterymi jste ve styku, jsou rizikové. Kdy jste

19



nejvice ohrozeni béhem dne, mésice, roku? Koho je moiné wvyuzit pro
bezpecnostni ukoly? Co jiz funguje. Specifikujte, na co se chcete zamérit, jaké
jsou vase silné a slabé stranky.

Bezpecnost feste metodicky. Vasim cilem je ucelnost. Té dosahnete, kdyz si
nejprve ujasnite, jaké incidenty potiebujete reSit a az pak budete volit
opatreni, kterd budete aplikovat. Vasim cilem neni nakupovat, ale eliminovat
hrozby ve vsech trech fazich. Kazdému bezpecnostnimu opatreni, které jiz
mate nebo zvaZujete, ujasnéte jeho ucel — k ¢emu konkrétné slouzi? Kdo
bude opatreni spravovat? Kdo ho to nauci a bude kontrolovat?

Zapojte mistni personal. Mistni pracovnici se mohou vyznamné zapojit do
prevence, vcasné identifikace ohroZujicich situaci a zmirnéni dopadi
bezpecnostnich incidentd. | kdyZ nemdte bezpecnostni pracovniky, ujasnéte
si, kde, co potrebujete a ukoly vhodné rozlozte mezi stavajici pracovniky,
dobrovolniky, poradatele apod.

Zaméite se primarné na prevenci a zmirnéni dopadu. Vasi roli neni
eliminovat utocniky, ale udélat vSe pro prevenci utoku, jeho vcasné
rozpoznani a zmirnéni jeho dopadu. Eliminaci utoc¢nika spiSe nechte na policii,
popf. ozbrojenou ostrahu.

Standardizujte postup. Pripravte si vlastni plan postupl pro bezpecnostné
relevantni situace — ovéreni navstév, kontrola dokladd, reakce na podezielou
situaci apod. Pripravte se na evakuaci ven i dovnitf. Ne vidy je vhodné
evakuovat se ven, jako pfi pozaru. Pokud ma nebezpeci charakter utoku
(strelba pred objektem, u vstupni recepce, rvacka v objektu, loupeiné
prepadeni apod.), je bezpecnéjsi zUstat uvniti objektu a uzamknout se do
pfijezdu policie. Pripravte si proceduru ,lock down“ (uzamdceni se) a mate li
moznost, pripravte si pro tyto ucely uzamykatelnou mistnost - ukryt, tzv.
,safe haven”.

Pfipravte si vlastni koordinacni plan pro management. Situace po vyskytu
bezpecnostniho incidentu je mimoradné stresova. Situace vyZzaduje fadu
rozhodnuti, ktera je vhodné stanovit dopiedu. Zodpovédnosti za jednotlivé
oblasti je nutné rozdélit mezi nékolik osob a jejich postup koordinovat.

Zvysujte bezpecnostni povédomi svych pracovnikl a pritomnych osob.
Pravidelné pfipominejte pravdépodobné incidenty a proberte postup reakce.
Obcas postupy procvicujte.

Spolupracujte s mistnim oddélenim Policie CR a obecni policie, pfipadné
dalsimi slozkami Integrovaného zachranného systému (zejména hasici a
zdravotnickou zdachrannou sluzbou). Nabidnéte prohlidku a zhodnoceni
Vaseho objektu, zapojte je do priprav akci a vyhodnoceni ohroZenosti,
informujte o mimorddnych udalostech a konzultujte postupy v pripadé stavu
nebezpeci.
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9. Pokud provadite autorizaci vstupu a kontrolu osob, zamérte se na detekci
nasilného umyslu, nikoli pouze na nalezeni zbrané. Bezpecnostni ramy, ani
rentgeny zbrané nedokazi odhalit bez dobfe pripravené a Casto testované
obsluhy. Jako zbran muizZe poslouzit mnoho predmétl za kontrolnim bodem.
VyuZijte metod detekce podezielého chovani a bezpecnostnich pohovora
k tomu, abyste védeéli, koho, sjakym zamérem poustite a zda osoba
nevykazuje podezielé znaky.

10. Zabyvejte se i prostorem v okoli mékkého cile. Pfi ochrané mékkych cilt jde
mnohdy o ochranu lokalit, ne jen jednotlivych objektl nebo organizaci. To
plati zejména v pripadé mékkych cill, které jsou blizko u sebe nebo tvori
jeden celek (napf. obchodni pasaz s prilehlym hotelem).
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DOPORUCENY POSTUP

1. Poznejte sva bezpecnostni specifika

Zacnéte tim, Ze si ujasnite vlastni ohroZzenost a nebezpedi, kterym cCelite. Optimalnim
nastrojem je jednoducha tzv. SWOT analyza, pomoci které si ujasnéte své silné a
slabé stranky a své prileZitosti a slabiny. Zasadni faktory, které doporucujeme do
analyzy zaradit, jsou uvedeny v kapitole vyse.

Velmi dllezZité je porozumét tomu, jak se vyviji v denni rutiné mira ohrozeni — kdyz
by si utocnik mohl vybrat (a on si vybrat muaze), kdy by mél jeho utok na Vas cil
nejvétsi efekt? Kdy je pohromadé nejvic lidi béhem dne ? Kdy se porada atraktivni
akce s jesté vice lidmi, pripadné novinafi? Kdy je objekt navstévovan nejvice? Kdy se
pred objektem pohybuje nejvic lidi? Apod.

Ujasnéte si téz, jaké mate financni a personalni zdroje, s kym spolupracujete a kolik
¢asu mUZete v rdmci své organizaci bezpecnosti vénovat.

2. Metodické nastaveni bezpecnostniho rozvoje

Vzhledem ktomu, Ze vétSina mékkych cild nemd bezpecnostniho manazera,

povazujeme za vhodné, aby alespon v ramci svého stavajiciho tymu zaméstnancu:

1. byl urcen jeden pracovnik, ktery bude zodpovidat za bezpecnostni agendu.

2. byla zpracovana bezpecnostni analyza mékkého cile, ktera bude obsahovat:

a. identifikaci hrozeb (druh moznych incidentd) a jejich specifikace z hlediska
mista a ¢asu v daném objektu / pro danou akci,

b. posouzeni pravdépodobnosti a dopadu jednotlivych incidentl (analyza
hrozeb a rizik — viz pfiloha),

c. rozhodnuti, které hrozby budou akceptovany, které delegovany a které
reSeny.

3. Na zakladé bezpecnostni analyzy by pak méla byt vybrana vhodna bezpecnostni
opatreni z kategorie technickych a mechanickych prostredkl, fyzické ostrahy a
rezimovych opatreni tak, aby byly nastrojem odstraseni, detekce, reakce anebo
zmirnéni dopadu pro jednotlivé, analyzou urcené, hrozby.

4. Nasledné by mél byt vytvoren plan postupné realizace navrzenych opatreni (plan
bezpecnostniho rozvoje) s doporuc¢enym vyhledem, napf. na 2 roky.

3. Zapojeni neodborného personalu

Vlastni bezpecnostni sluzbu vyuZivda velmi malo mékkych cild. Zaroven pouhd
pritomnost bezpecnostniho personalu nezarucuje plnéni potfebnych bezpecnostnich
ukoll. Nékterd rezimova opatfeni vSak nevyzaduji specidlni znalosti ¢i dovednosti a
mohou byt provadéna jakymkoli poucenym, byt neodbornym personalem.

Vsichni zaméstnanci by méli byt pouceni v nasledujicich oblastech:
- jaka jsou specificka rizika na daném objektu / akci,
- jak identifikovat podezrely predmeét, vozidlo, osobu Ci zasilku
- jak se zachovat v pfipadé utoku, nebo jiného zavazného incidentu, zejména:
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jak a koho informovat pti podezreni nebo incidentu,
jak se rozhodnout, kam je lepsi se evakuovat,

jak rozpoznat podezielou zasilku,

jak reagovat na vyhruzny telefonat.

o O OO

Napf. ve Skolach je vhodné zapojit pedagogicky dozor a Skolnika do zajisténi
autorizace vstupu osob. Tyto zaméstnance je treba poucit otom, jak postupovat
v rliznych standardnich situacich jako napf.:
- kdo mé na pozici u vchodu nahradi, kdyz ,,musim® jit fesSit néco jiného v ramci
svych povinnosti,
- jak reagovat na neznamou osobu, ktera ¢eka pred Skolou,
- jak reagovat na cizi osobu, kterd se snazi bez povSimnuti projit se skupinou
déti,
- jak reagovat na osobu, ktera na dotaz tvrdi, Ze je navstéva za
feditelem/kolegou ucitelem/jinym pracovnikem,
- jak reagovat na rodice, ktery se domaha doprovodit své dité do Satny / tridy,
- jak reagovat, kdyZ mé Zaci upozorni na podezielou osobu / pfedmét / vozidlo,
- jak reagovat na osobu, ktera tvrdi, Ze je opravnéna dité vyzvednout, ale neni
na seznamu opravnénych osob, pfipadné persondlu neni znama.

Vyse uvedené plati obdobné i pro ostatni druhy mékkych cild.

Pfi poradani spolecenskych akcich byvaji vyuzivani dobrovolnici, které je velmi
vhodné zapojit i do bezpecnostniho systému.

Neodborny personal pfi prevenci

Hlavni pfednosti mistniho personalu je jejich znalost mistniho prostredi. Diky tomu
mohou lépe, nez kdo jiny, detekovat osoby nebo predméty, které se vymykaji rutiné
a mohou byt nebezpecné. Pravé schopnost detekce podezielych osob ¢i predmétl
byva slabina jednorazové zapojenych bezpecnostnich profesionall, ktefi sice maji
znalosti postupd, je pro né ale velkou prekazkou porozumét danému prostredi.

Neodborny personal bude diky své pritomnosti na misté incidentu vétSinou prvni,
kdo muZe informovat o vznikajicim nebezpeci nebo vyskytu bezpecénostniho
incidentu.

Pro jejich zapojeni je nutné personalu tuto roli vysvétlit a instruovat jej vtom, co ma

hledat a jak na to reagovat (zejména koho informovat). Doporu¢enym postupem je
pravidelné bezpecnostni zaskoleni, respektive briefing pred akci.

Neodborny personal pri okamzité reakci
Reagovat na bezpecnostni incidenty typu nasilny Utok je velice obtizné, nebot jde o

extrémni, nadlimitni stresovou zatéz, kterad vyzaduje reagovat bez pokynl, mnohdy
proti pfirozenému intuitivnimu schématu uték — zmrznuti — dtok.
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Presto je vhodné laickému personalu vstépovat alespon prvni reakci, zakladni smér,
jakym se maji pfi bezpecnostnim incidentu vydat. Pro kazidy objekt, pripadné
poradanou akci, je vhodné uvést vycet moznych bezpecnostnich incidentll a k nim
pfifadit jednu z nasledujicich uvedenych reakci:

1. Naslouchej a zmirni konflikt!

2. Varuj ostatni a zabran pfistupu k incidentu
3. Utikej!

4. Schovej se a zamkni se!

5. Bojuj!

Orientacni schéma okamzitych reakci zaméstnance do prichodu profesionadla,
vedouciho, policie apod.:

SITUACE REAKCE
Panika nebo 1. Nefres, co se presné stalo, ale JEDNEJ!
neujasnény 2. Kde je bezpecnéji? Venku nebo vevnitr?
incident 3. Naviguj ostatni pfitomné do bezpecného prostoru
4. Dej o sobé védét, kontaktuj nadrizeného
Verbalni konflikt 1. Uklidnuj! Projev zdjem situaci fesit
2. Informuj bezpecnostni personal
Fyzicky konflikt 1. Informuj ostrahu nebo policii 158
nizké intenzity 2. Snai se izolovat ostatni, aby nebylo ohroZeno vice osob
(napf. rvacka) 3. Velmi zvazuj vlastni zapojeni s ohledem na pomér sil a své

schopnosti na obranu sebe i druhého

4. Pokud jsi sam ohroZzen a nemUzZe$ utéct ani se schovat,
bojuj!
Technicka havarie 1. Dbej na vlastni bezpecnost, situace se mize dale zhorsit
(zborceni nosnych 2. Informuj bezpeénostni personal
konstrukci apod.) 3. Varuj a naviguj ostatni do bezpe&ného prostoru
Fyzicky konflikt 1. Utikej pry¢ a varuj ostatni!
ozbrojeny 2. Pokud nemuzes utikat, schovej se, lehni si a zamkni se!
3. Pokud neni jind moZnost, boju;j!
Hrozici vybuch 1. Kryjse! Drz se pravidla — zed' je dobr3d, sklo Spatné.
2. Varuj ostatni

vvvs

zkusené profesionalni tymy maji problém spustit krizovou proceduru, kterd ma vazné
disledky. Utoky jsou mimoradné stresové situace a nelze ocekdvat standardni
postup od osob, které neprosli specialni pripravou, ktera zahrnuje taktické drily ve
stresu. Presto, zakladni ujasnéni postupl upravenych tak, aby odpovidaly
specifickym potfebam dané akce, muizZe sniZit riziko neocekavanych reakci.
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Zapojeni neodborného personalu pfi zmirnovani dopadu probéhlého incidentu

Pokud dojde k mimoradné situaci typu utok, budou do okamzité reakce i naslednych
opatfeni zapojeny s nejvyssi pravdépodobnosti zakladni slozky Integrovaného
zachranného systému (1ZS). tj. policie, hasici a rychla zachranna sluzba.

Majitel/spravce mékkého cile, pfipadné organizator akce vsak bude muset resit
1) Opatreni do pfijezdu slozek 1ZS (mGze byt i 15 minut vzhledem k mistu akce)
2) Interni komunikaci uvnitf organizace a dalsi ukoly, které slozky 1ZS feSit
nebudou.

Do pfijezdu sloZek IZS muize pfitomny personal pomoci tim, Ze:
1. Izoluje misto incidentu a zabrani pfistupu dalSich osob do nebezpecného
prostoru.

2. Poskytne laickou prvni pomoc.
3. Bude navigovat lidi do bezpeci — podle situace uvnitf nebo vné objektu.
4. Pokud se jedna o akci na vétSim Uzemi, kde nemusi byt hned zjevné, Zze nékde

doslo k bezpeénostnimu incidentu vyZadujici mimoradny postup (napf.
maraton), mohou byt poradatelé vyuziti k odklonu trasy do predem
ujasnénych bezpecénych prostor a k informovani ucastnik( akce.

Cim vice lidé vnimaji, Ze ma né&jaka autorita situaci pod kontrolou, tim jsou klidn&jsi a
klesa riziko paniky. Autoritu Ize efektivné posilit napr. reflexni vestou, kterou nemusi
personal nosit stale u sebe, ale mlzZe byt pro ucely evakuace umisténa na ktomu
urcenych mistech (na kazdém patre budovy, v jednacim séle, Useku trasy apod.).

Po pfijezdu sloZek IZS se situace zpravidla uklidfiuje a mistni personal miZe pomoci
tim, Ze bude:
5. navigovat slozky IZS diky své mistni znalosti
5. pomadhat udrZet uzavieny / vyhrazeny pfistup do postizené oblasti
5. presmérovavat dotazy médii, ucastniklG a jejich pfibuznych na $tdb a
tiskového mluvciho
5. pomahat s evidenci zranénych
5. pomahat sevidenci a organizaci uloZeni opusténych osobnich véci, véci
z opusténych Saten apod.

Pro majitele objektu nebo organizatora akce je téz dilezité védét, jaky je po
incidentu stav vlastniho personalu, zda jsou vsichni v poradku, pfipadné kdo byl kam
prevezen zachrannou sluzbou. Z toho dlivodu je nutné:

1. Mit kdispozici neustdle seznam persondlu a jejich kontaktll a predem
uréeného zaméstnance, jehoz ukolem bude zjistit jejich stav a ten pribézné
aktualizovat.

2. Persondl musi byt v ramci bezpecnostniho skoleni / briefingu poucen, koho
v pfipadé bezpecnostniho incidentu kontaktovat, mit ulozené kontaktni cislo,
pfipadné mit smluvené misto setkani pro pripad, Ze by kontaktovani po
telefonu nebylo mozné.
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Skoleni neodborného personalu
Struktura Skoleni musi byt prizplisobena konkrétni organizaci ¢i akci. Obecné je
mozné doporucit nasledujici sdéleni, ktera by si mél personal uvédomit:

1. Které bezpecnostni incidenty mohou nastat:

a. Tyto situace je potieba vyjmenovat tak, aby si je Ucastnici uvédomili a
dokazali predstavit.

b. Je treba vysvétlit, Ze ackoli se organizator snazi délat pro bezpecnost
maximum, fada situaci se mlzZe stat i pfes tuto snahu a nepredvidané.

2. Vyznam role personalu v bezpecnostnim systému:

a. Kazdy muze pomoci, bez ohledu na to, Ze je laik.

b. Zduraznit, Ze persondl bude vniman jako autorita a ostatni k nému
budou mit dGvéru i ocekavani.

c. Upozornit na opravnéni a mistni znalosti, které personal ma a muze
jimi pomoci.

3. Uvést priklady, kde mlZe persondl pomoci pfi prevenci, okamzité reakci,
navaznych opatreni:

a. Prevence: regulovani vstupu osob, detekce konfliktnich situaci,
technickych zavad, odloZenych zavazadel, podezfelych osob, tlacenic
apod.

b. Okamizita reakce: navigace, informovani, uklidfiovani, uték, schovani
se, pfivolani pomoci apod.

c. Navazna opatieni: poskytnuti prvni pomoci, pomoc slozkdam IZS,
navigace ostatnich osob do bezpedi, poskytnuti informaci
managementu

4. Instruovat, koho a jak informovat pfi bezpecnostnim incidentu.
5. Zopakovani postupt pfi nejpravdépodobnéjsich bezpecnostnich incidentech.

4. Opatieni pro prevenci a zmirnéni dopadu

Zavainym Gtokdm je té7ké &elit, kdy? jiz nastanou. Utoéniky je véak mozné odradit a
jejich utok odklonit viditelnymi bezpecnostnimi prvky, pfipadné medidlnim
zvySovanim obrazu o bezpelnosti daného subjektu. Pokud se nepodafi odradit od
umyslu zautocit , je mozné zachytit privodni jevy pfipravy utokd béhem faze sbéru
informaci. Nejucinnéjsim aktivnim zplisobem, jak zabranit pfipravovanému utoku, je
v€asnad identifikace podezrelych osob, predmétd, vozidel nebo zasilek.

V soucasnosti jsou jiz i v CR dostupnd gkoleni metody detekce podezielého chovani,

ktera se zletiStnich kontrol presunula do verejného prostfedi a je Uspésné
aplikovana.

Metoda detekce podezielého chovani
Metoda detekce podezrelého chovani je soucasti tzv. proaktivnich bezpecnostnich

pfistupu. Ten je charakteristicky tim, Ze bezpelnostni systém neceka na utok, ale
snazi se co nejdrive identifikovat podezrelou aktivitu predchazejici utoku, tak aby se
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utoku bud' zabranilo, nebo se uUtocnikiim provedeni Utoku zkomplikovalo véasnou
reakci bezpecnostniho systému.

Cilem detekce je aktivni vyhledavani podezrelych znakd v prostiedi, které chranim a
pokud je to mozné i jeho okoli. Metoda je zaloZzena na dobré znalosti mistni rutiny a
osob, které se v prostiedi pohybuji - jejich chovani, vzezieni, dokumentace,
komunikace, pfipadné dalsi charakteristiky. Znaky je nutné generovat pro kazidé
prostiedi samostatné, nebot kazdé prostfedi ma sva specifika. Pfedné je tedy nutné
si ujasnit, co je pro dané prostredi ,,normalni“, a to pomoci tzv. kontextualni analyzy.
V pfipadé ochrany pred teroristickymi utoky se ke kontextudlni analyze doplfuje
analyza chovani uto¢niki pomoci modelovani rGznych typd incidentll v daném
prostifedi. Analyza utoc¢nik( tedy popisuje, co musi Gtocnik udélat, aby dosahl svého
cile (napf. umistit vybusninu na atraktivni misto, pobodat feditele cestou z prace,
sesbirat potifebné informace, apod.). Pomoci ujasnéni normy a chovani utocnikl je
mozné identifikovat podezrelé znaky, které se vymykaji rutiné a odpovidaji alespon
fragmentu chovani utocnika.

Detekce podezielého chovdani je mozné aplikovat v rizné podobé. Nejjednodussi
verze mohou byt zpracovany formou Uvahy nad typy osob v daném prostredi a jejich
charakteristickym chovanim a vzezfenim. Ve Skolnim prostredi je napriklad mozné
stanovit tyto typy osob: zaméstnanci Skoly, Z4ci, rodice zakl, dodavatelské servisni
firmy, odpoledni basketbalisté (soukromy prondjem), apod. Pro obchodni centra to
mohou byt tyto kategorie: prodejci najemnich jednotek, zaméstnanci centra, uklid a
ostraha, bezdomovci, dopoledni dichodci a maminky s kocarky poledni pracovnici
okolnich firem, odpoledni Skolaci, vecerni navstévnici kina, apod. Pro tyto typy je
dale identifikovano jejich normalni chovani - kdy chodi a odchazi, kudy chodi, zda
prostor znaji nebo v ném bloudi, jaké toalety pouZivaji, zda nosi zavazadla a jaka jsou
pro né typicka, kde se autorizuje jejich vstup, zda a jak se identifikuji apod. Smyslem
je, aby si bezpecnostni personal ujasnil, co je pro dané misto normalni a byl schopny
identifikovat odchylky. Kvalifikovany personal je pak schopny identifikovat odchylky
od normy a identifikovat ty z nich, které mohou byt znakem (symptomem) nezadouci
aktivity. Zakladné je vSak mozné a v praxi velmi prospésné proskolit mistni laicky
personal, ktery se dlouhodobé v prostredi pohybuje a velmi dobfe ho zna. Znalost
mistni rutiny je nejcenné;jsi soucast této bezpecnostni metody.

Sofistikované bezpecnostni systémy, zejména ty, které jsou ohrozeny terorismem, se
zabyvaji tfidénim podezielych osob i podle faze pripravy uatoku. Zanalyz
provedenych utokd vyplyvd, Ze utoku predchdzi i nékolikamésicni aktivita. V rdmci
tohoto obdobi mimo jiné utocnici sbiraji informace o potencialnich cilech s cilem
vyhodnotit, ktery znich je pro utok nejvhodnéjsi. Sbér informaci je stdle vice
provadén pomoci internetu, ale nékteré informace je nutné ziskat pozorovanim,
pfipadné provokacemi bezpecnostniho systému primo u objektu.
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Detekce podezielého chovani v prostiedi ohroZenych terorismem je tedy zamérena
na vcasnou identifikaci sbéru informaci, testovdni bezpeénostniho systému a
pritomnosti Utocnik( jesté pred zahdjenim Gtoku. Mékké cile, pro které neni hrozba
teroristickych utokd relevantni, mizZe svou pozornost vénovat znakim spojenych
s aktivitou tésné pred provedenim Utoku a pripravé reakce.

Detekce podezielych znakd je v3ak jen prvni ze dvou cinnosti, které je potieba
udélat. Pro u¢innou ochranu nemuze zUstat jen u odhaleni podezrelych znaku, vidy
musi nasledovat i vhodna reakce. Reakce se vyrazné lisi podle schopnosti a moznosti
daného bezpecnostniho systému a také podle toho, jaké fazi utoku znaky odpovidaji.
Schematicky Ize postup detekce podezielého chovani zndzornit takto:

Jind reakce je vhodna pfi podezieni na sbér informaci a jind pfi podezfeni na
utocnika se zbrani. Obecné vsak lze fici, Ze reakci na identifikovanou podezielou
osobu je ovéreni podezielych znakll, a to vétSinou komunikaci s osobou s cilem
podeziely znak potvrdit nebo vyvratit. Zde je vhodné zdlraznit, Ze osob, které se
vymykaji rutiné daného mista mlze byt mnoho. Proto samotnd identifikace
podezielého znaku neznamen3, Ze je osoba utocnikem nebo teroristou. Znamena to
vsak, Zze je vhodné se na osobu zaméfit a znaky ozrejmit.

Pohovory profesionalnich bezpecnostnich tym{ maji presné danou strukturu. Pokud
se podezielé znaky nepodafi oziejmit, pfipadné pokud jde o podezielé znaky
utocnika ve fazi tésné pred utokem, nasleduje okamzitd preventivni reakce vedouci
k zmirnéni dopadu utoku, ktery mlzZe nastat kazdym okamzikem. Takovou reakci
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mUzZe byt uzavieni vstupnich dvefi, pozdrzeni odchodu osob z chranéného objektu
apod.

5. Standardizace bezpecnostnich postuput

Je béiné, Ze vlastnici mékkych cill nemaji zpracované postupy pro standardni
bezpeénostni situace a nechavaji postup na svém personalu a jeho ,selském
rozumu”, coz mnohdy pfinese neptijemné prekvapeni pti prvnim vyskytu, byt
drobného incidentu.

Velmi doporucujeme ujasnit a sepsat nasledujici procedury pisemné (pokud je to
pro dany subjekt relevantni):
* reZzim vstupu osob do objektu, zpUsob jejich autorizace a kontroly
e reZim vjezdu vozidel, zpUsob jejich autorizace a kontroly
* reakce v pfipadé vyhruzného / obtézujiciho telefonatu
e reakce v pfipadé nalezu podezielého pfedmétu
* reakce v pripadé verbalniho konfliktu/napadeni
e reakce v pripadé agresivniho incidentu (napadeni ¢i vyhroZovani beze
zbrané, bez smrticiho umyslu)
e reakce v pfipadé smrticiho utoku ¢i vyhrozovani
e procedura ,lock down” (uzavreni se v mistnosti)
e vytvoreni tematického planu zaskoleni personalu v bezpecnostnich
postupech
* vytvoreni vlastniho koordinac¢niho planu pro management pro zmirnéni
dopadu po vyskytu incidentu

Tyto procedury mohou byt s mistni znalosti kvalitné pripraveny i ne-bezpecnostnim
personalem. Jiz samotné jejich zpracovani vede k ujasnéni rady skutecnosti, které by
nebylo vhodné tesit aZ pri vyskytu bezpecnostniho incidentu.

Pfripravte se na evakuaci ven i dovnitf. Ne vidy je vhodné evakuovat podle pozZarnich
smérnic, tedy ven z objektu. Pokud je nebezpedi jiného charakteru (stfelba pred
objektem, u vstupni recepce apod.), je Casto bezpecnéjsi zlistat uvnitf objektu.
Pfipravte si pro tyto situace proceduru ,lock down“ a zvaZte vzhledem ke svym
mozZnostem i proceduru ,safe haven®.

6 Procedura ,safe haven” (bezpecny pfistav) se vyuziva predevSim pfi bombovych a raketovych
hrozbach a tehdy, kdy je mozné opustit mistnost a bézet do pfipravené, zpevnéné a vybavené
mistnosti, kterd je pro ukryt vdaném prostiedi nejvyhodnéjsi. Nehodi se tedy v pfipadé aktivnich
strelcl, kde by vybihani do ukrytu pres chodby vystavilo osoby riziku pfi setkani s Gatocniky. Priprava
safe havenu také vyZaduje dalsi Uroven vycviku a pripravy, coz byva pro fadu subjekt( zasadni limit.
Pro tyto situace proto spiSe doporu¢ujeme mnohem univerzalné;jsi proceduru lock down.

Ukryt ,safe haven“ je moZné pripravit improvizované téméi v kazdém objektu. Méla by to byt
mistnost pokud mozno bez oken, se silnymi zdmi a uzamykatelnymi dvefmi. V mistnosti budou ¢ekat
lidé na zasahovy policejni tym, coz muiZe trvat vzhledem krozsahu objektu a charakteru utoku i
nékolik hodin. Mistnost by proto méla byt vzdy vybavena adekvatnim mnoZstvim vody, dekami,
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,Lock down“ (zamkni se) je procedura, kterd se wvyuZivd ve Skolach nebo
administrativnich budovach. Vyuziva se tehdy, kdyZz neni mozné utéci z ohrozeného
prostoru / objektu a je bezpecnéjsi se schovat uvnitf. Typicky je vyuzZivana pfi
ozbrojenych Utocich. Soucasti procedury je i zplsob varovani — rozhlasem, kfikem,
zpravou do mobilu, na displej telefonu.

Spusténi procedury ,lock down“:
1. Cilem je dostat se z verejné dostupnych prostor a najit ukryt v nejblizsi
uzamykatelné mistnosti

2. V mistnosti se zamknout, pfipadné improvizované zablokovat dvere
a. pokud mozno, zakryt vhled do mistnosti, nebyt u okna
b. schovat se za zed, pod stll apod. (tzv. ,,duck and cover”)
c. byt tiSe, ztlumit zvonéni telefonu

3. Cekat na pokyny policie nebo pracovniki ostrahy — do té doby nevychazet

6. Koordinacni plan pro management

Koordinacni plan pro management je dokument, ve kterém jsou definovany prioritni
ukoly pro jednotlivé faze bezpecnostniho incidentu a osoby, které jsou za dilci dkoly
zodpovédné. Smyslem je ulehcit ve stresové situaci rozhodovani odpovédnych osob,
vymezit odpovédnosti jednotlivych osob, minimalizovat zmatky a pfipravit materialy
a dokumenty, které jsou béhem bezpecnostniho incidentu zapotrebi.

Také kazidd akce vyzaduje svij koordinaéni plan. Typ hrozeb urcuje, na co se musi
organizator pfipravit, kdo musi byt ve Stabu a jaké priority bude Stab mit v jaké fazi.
ZaleZzi téz na profesionalité organizdtorl a jejich dosavadnich zkuSenostech
s takovymto planovanim. V mnoha pfipadech plati pravidlo ,,méné je vice” s cilem
ujasnit si alespont nékolik pravidel, ktera budou spolehlivé platit, namisto
nefunkénich, byt profesionalné pripravenych sofistikovanych plana.

Koordinacni $tab je sloZzen primarné z vedeni organizace, avSak tak, aby byli jeho
¢lenové redlné schopni pfi bezpecnostnich incidentech pracovat na Ukolech ve Stabu
a nebyla jejich pfitomnost nutna jinde.

Nasledné by mél byt plan systematicky rozclenén tak, aby byly zodpovézeny otazky:
1. Jaka udalost vyZaduje aktivaci bezpecnostniho planu?

Kdo je ve koordinac¢nim Stabu?

Za co je ktery ¢len koordinacniho Stabu konkrétné zodpovédny?

Kde bude koordinacni $tab pracovat?

Kam ma ktery Clen Stabu jit, jakmile se dozvi o bezpecnostnim incidentu?

vk wnN

|ékdrnou, hroznovym cukrem, baterkou, pfipadné vysilackou spojenou s ostrahou objektu. Pokud ma
mistnost okna nebo jiné sklenéné vitriny, je vhodné mistnost zatemnit a ochranit proti stfreplim napf.
tézkymi zavésy.
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Jsou v ohroZeni dalsi aktivity? Kdo z managementu se o né postara?
Jak zjistim, kdo byl zranén, kam byl odvezen?

Kdo bude v kontaktu se slozkami 1ZS?

Kdo zjisti stav vlastnich zaméstnanc(?

10 Kdo maze komunikovat s médii / klicovymi partnery apod.?

11. Kdo bude reagovat na dotazy rodin, pratel apod.?

12. Ad.

© 0N

Ukoly managementu pfi bezpeénostnim incidentu je vhodné rozdélit do
chronologicky fazenych fazi. Kazda faze ma své prioritni Ukoly a kazdy ¢len Stabu by
mél byt seznamen s tim, kde by mél byt a co zajistovat. Zakladni rozdéleni fazi je
uvedeno v tabulce nize:

CASOVA PRIORITIZACE UKOLU

FAZE 1 FAZE 2 FAZE 3 FAZE 4

0-15min 15min - 3hod 3 -6hod Dale
1. Reakce v misté 1. Koordinace se 1. Stabilizace Cinnosti 1. Co zitra?
incidentu slozkami IZS na KS (logistika, zdzemi) 2. Obnova
2. Informovani IZS misté 2. Stavzranénych tymu KS

w

3. Prvni pomoc 2. Ochrana ostatnich Aktualizace informaci 3. Sir$i interni
aktivit o situaci komunikace
3. Zahdjeni fizeni
podle koordina¢niho

PRIORITY

planu
- lzolovani incidentu - Kooperace s IZS - Pravidelné briefy - Psychologicka
a prevence dalsiho - Zjistovani informaci Stabu podpora
sireni o situaci - Info externii interni - Stridani ¢lent
- Pomoc zasaZzenym - Info dovnitf je presnéjsi a po vice KS
na misté organizace (interni) kanalech
- Aktivace Stabu - Zabezpeceni

pozdéjsich a
vzdalenéjsich aktivit

Postup pfi pfipravé koordinacniho planu pro management

1. Definovani koordinacniho stabu a koordinacniho centra

Prvnim krokem pfi pfipravé koordinacniho planu je definovani tymu
(koordinacniho Stabu), ktery bude zodpovédny za Fizeni organizace
bezprostfedné po vyskytu bezpeénostniho incidentu. Koordinacni stab je
definovan na zakladé stanoveni zodpovédnosti a ujasnéni viech dUsledk,
které bezpecnostni incident mlZe v dané organizaci vyvolat, a ujasnéni
specifickych moznosti a prostifedk( organizace. Plan téz definuje koordinacni
centrum, misto, kde bude Stab zasedat, jeho pravomoci a procedury k jeho
otevieni. Dale ujasfiuje jeho vybaveni, zejména co se tyce dokumentu, které
budou pfi bezpecnostnim incidentu potfebné. Centrum by mélo byt uzaviené
a sdostatecnym soukromi pro prdaci, s omezenym pfistupem ostatnich
zaméstnancl a v pfipadé teroristickych atok( i mimo zasazenou lokalitu.

2. Definovani fazi incidentu a priorit managementu
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7.

Cas je jeden z hlavnich faktorG pfi metodickém zpracovani koordina¢niho
planu. S casem se dramaticky méni situace a potreby zasazenych. Plan
ujasnuje managementu tyto priority tak, aby mohl tcelné cilit své limitované
prostiedky a zdroje.

Specifikace ukolt pro jednotlivé ¢leny krizového stabu v jednotlivych fazich
Definované prioritni Ukoly jsou pfidéleny jednotlivym ¢lenim koordina¢niho
stdbu (komunikace s rodic¢i, navazani vztahu s nemocnici, pfiprava tiskové
zpravy apod.). Pro jednotlivé cleny tak plan definuje ukoly a nastroje.
Definovani ukoll je nastaveno prakticky, maximdlné srozumitelné a
konkrétné, tak aby mohly byt provedeny i pouc¢enym laikem.

Modelové nacviky a ovéreni funkénosti

Koordinacni plan je vzdy individualizovany. Pro zasazeni kontextu dané
organizace a jeji specifické situace do celého pfipravného procesu je
doporucend metoda zazitkové simulace a otestovani pripravenosti
cvicenimi.

Zvyseni bezpecnostniho povédomi

Obecné je vhodné minimalné jednou roc¢né seznamit pracovniky s hrozbami, kterym
je mozné v daném objektu / akci Celit a zopakovat zakladni bezpecnostni postupy.

ZaCnéte také dlsledné evidovat konfliktni a podezrelé situace, bezpecnostni
incidenty, bezpecnostné relevantni zavady apod. Vedte si prehled a statistiku o
téchto udalostech, které se zdaji byt mnohdy banalni a rutinni.

Kromé toho poucte a podporte vlastni personal, pripadné své spolupracovniky,
sousedy apod. v tom, aby informovali, pokud si vSimnou podezrelé aktivity, vyzvidani
apod. Pokud vidite néco divného, nahlaste to ostraze nebo policii na 158.

Doporucujeme:

1)

2)

3)

Jednou rocné uskutecnit bezpecnostni Skoleni vénované prevenci a
postupim pfi bezpecnostnich incidentech. Program muzZe zahrnovat nacviky
bezpecnostnich postupl, krizové komunikace, sebeobrany apod.

Jednou rocné uskutecnit cviCeni pro vedeni organizace zamérené na
koordinaci postupu bezprostfedné po bezpecnostnim incidentu. Toto cviceni
je vhodné kombinovat s povinnym pozarnim cviceni a zvysit tak jeho
efektivitu.

Téma bezpecnosti zahrnout do vlastnich periodik, mobilnich aplikaci apod.
scilem udrzovat povédomi o bezpecnostnich rizicich a prevenci u
zaméstnanc( a navstévnikd.
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V pripadé velkych kulturnich a sportovnich akci doporucujeme zaradit bezpecnostni
briefing pro dobrovolniky a poradatele.

8. Spoluprace se slozkami Integrovaného zachranného systému (I1ZS)

Spolupréce s Policii CR, obecni policii, hasi¢i, zdravotnickou zachrannou sluzbou a
dalsimi slozkami 1ZS Vam muzZe pomoci pfi rozvoji vasi bezpecnosti, pripravé planu a
nasledné pfi reseni bezpecnostnich incident(.

Je vhodné slozkam IZS nabidnout prohlidku a zhodnoceni Vaseho objektu, zapojit
slozky 1ZS do ptiprav poradanych akci a do vyhodnoceni ohroZenosti objektu. Dale je
vhodné informovat Policii CR o mimoradnych udalostech a konzultovat nastavené
postupy pro pripady bezpecnostnich incidentll. Vhodné je kontaktovat zejména
mistné prisluiné mistni/obvodni oddéleni, popf. Gzemni odbor Policie CR, dale
preventivné informacni oddéleni, vhodné je také sdilet nékteré informace (napf.
plany budov) s operacnim odborem krajského reditelstvi .

9. Duasledna autorizace a kontrola vstupu sdlrazem i na detekci
nezadouciho umyslu

Bezpecnostni kontroly u vstupu do objektl jsou béZznym bezpecnostnim opatfenim,
avsak v mnoha pfipadech nejsou disledné a neplni pozadovanou funkci. V pfipadé
ochrany mékkych cild je ¢asto kontrola nemozna vzhledem k charakteru cile, jeho
lokalizace v otevieném prostoru, pfipadné jeho verejné pristupnosti.

Pokud to vSsak mozné je, mél by byt perimetru objektu pod kontrolou. Ta mlze mit
tfi stupné:

1. dochazi k autorizaci osob

2. dochazi k autorizaci osob i ke kontrole zamérené na nezadouci pfedméty

3. dochazi k autorizaci osob, nezadoucich pfedmétd a nebezpecény imysl
Pro smysluplnost téchto opatfeni je nezbytné, aby byl pod kontrolou cely perimetr
po celou dobu provozu. DUsledna autorizace znamena, Ze kazda vstupujici osoba
prochazi schvalenim vstupu podle predem daného klice. K autorizaci mlze dojit
pomoci technologii (napf. pomoci ¢tecky, kamer, videotelefonu apod.) nebo fyzickou
identifikaci povérenym pracovnikem.

Osobni kontroly predstavuji dalsi stupen kontroly. Bezpecnostni rdmy ani rentgeny
nedokazi odhalit zbrané bez dobfe pripravené a Casto testované obsluhy. Jako zbran
muzZe poslouZit mnoho predmétu i za kontrolnim bodem. Optimalni je proto vyuZiti
kombinace kontrol zamérenych na nezadouci predméty a detekce podezielého
chovani pfi preventivni kontrole doplnéné o bezpecnostni pohovor. Pohovor
kvalifikovanym pracovnikem.
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10.Zabyvejte se Vasi lokalitou a spolupracujte s dalSimi mékkymi cili

Tento princip je zdsadni pro Gcelné nastaveni bezpe¢nostniho systému. Utoky na
mékké cile jsou ¢asto koordinované, simultanni a Utocnici pokracuji v itoku na vice
subjektd. Utognici ¢asto do objektt ani nevstupuji a zattoéi pred nim.” Na tyto mista
»Za perimetrem” je tfeba myslet pfi vytvareni analyzy ohroZenosti a pfi aplikaci
bezpecnostnich opatreni.

Bezpecnostni management by si mél uvédomit, zda chrani primarné budovu, nebo
osoby (to je typické pro mékké cile) a do jaké vzdalenosti by provedeny utok byl
spojovan s danou organizaci, resp. by mohl ovlivnit jeji chod.

Lokalita mUZe mit jeSté SirsSi pojeti, neZ je bezprostiedni sousedstvi objektu. MUze
jim byt dané mésto nebo region. Z toho divodu je vhodné rozvijet spolupraci mezi
mékkymi cili (zejména v lokalité) a kooperovat pfi nastavovani téch opatieni, ktera
jsou pro vSechny zapojené strany vyhodna. Pfikladem m{zZe byt vyména informaci,
vzajemné varovani pfi bezpecnostnich incidentech, sdileni jednoho koordinaéniho
centra (viz vySe), spole¢na koordinovand cviceni bezpecnostni procedur, sdileni
naklad( na zabezpeceni apod.

7 Z tohoto pohledu je na priklad velice problematické vytvareni front pred bezpecnostni kontrolou do objektu,
které mohou byt snadnym cilem. V rdmci analyzy ohroZenosti je nutné zvazit, o kolik je pro Utoc¢nika atraktivné;jsi
utocit skutecné uvnitt objektu a na kolik se tedy frontou jen nevytvari dalsi mékky cil.
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PRILOHY

Priloha 1 - Obecna doporuceni postupu pfi bezpecnostnich incidentech

10.

Privolejte pomoc (tel. 158) — co nejdrive! Nezlistavejte v situaci sami.

Pokud mate podezfeni, Ze jde o vaziny utok i jiny incident, musite jednat
okamzité a dlouze stav neovérovat.

Pokud dostanete od policie, pfipadné ostrahy varovani s doporucenim
evakuovat, musite reagovat okamzité.

Pocitejte s nedostatkem casu. Pokud si to situace bude vyZzadovat, budte
pfipraveni pfijmout krajni a kreativni opatfeni - zejména pfi evakuaci.
Nesvazujte se pravidly.

Pro kaidy bezpecnostni incident plati stejné pravidlo: musite dostat lidi z
dosahu problému.

K ochrané pred explozi si zapamatujte: ,zed je dobr3, sklo je §patné”8.
Neprekombinovavejte, nefantazirujte o dalSich moznych nastrahach — to vas
jen paralyzuje. Reaguijte na to, co vidite na 100%!°

Misto, kam se evakuuje, musi byt bezpecénéjsi nez misto, odkud se evakuuje.
Zodpovézte si otazku: Je bezpecnéji vevnitf nebo venku?

Komunikujte, mluvte nahlas, fikejte, co délate.

Kdykoli budete evakuovat, musite dostat evakuované minimalné z dohledu
od problému.

8 P vybuchu dochazi k nejvice zranénim vlivem sekundarnich fragmentu, nejCastéji roztfisténého skla.
V bezpedi nejsou ani vylohy na opacné strané objektu.

® Pravidlo ,nepfekombinovavat‘ reakci na Gtok reaguje na (zejména teoretické) otazky, jak Fesit
vicedetny atok, zejména rlizného typu, na riznych mistech sou¢asné apod. Ze zkuSenosti se jako
nejefektivnéjsi ukazuje jednoduSe co nejrychlejSi reakce na zjevny utok, nikoliv nadbyteéné zvazovani,
jaka razna uskali by reakce mohla mit ¢i jaka dalSi nebezpeci mohou sou¢asné hrozit.

35



Priloha 2 — Doporucena reakce na vyhruzny telefonat

V pripadé, Zze obdrzite vyhruzny telefonat:

N

Zapiste si ihned detaily rozhovoru.

Pokud se Vam zobrazuje Cislo volajiciho, zapiste je.

Nikdy nezavésujte! SnazZte se volajici/volajiciho udrZet na telefonu, ptejte se
na detaily a sdéleni si zapisujte.

Po dokonceni hovoru informujte mistni ostrahu.

Zvaite, zda byl volajici dGvéryhodny, zda obsahoval konkrétni informace di
zda mél volajici znalost mista. Pokud ano, iniciujte evakuaci podle svych
procedur.

Informujte policii na tel.: 158.

Policii a jednotkdm 1ZS asistujte. Pomoci miZete napf. svhodnym
informovanim pritomnych osob, zabranénim vstupu do objektu pracovnimi
vchody apod.
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Priloha 3 — Doporucena reakce na nalez podezirelého predmétu

Pokud predmét:

nezapada do rutiny mista,

nema zjevného majitele a

vzhledem ke své velikosti a umisténi by mohl v pfipadé vybuchu ohrozit
osoby v okoli.

Postupujte nasledovné:

1.
2.
3.

Informujte bezpecénostni personal.

Dohlédnéte, aby nikdo s predmétem nehybal ani se k nému nepfiblizoval.
Pokuste se zjistit majitele. Ovérte, zda nepatfi nékomu v okoli. VyuZijte
vnitfni rozhlas.

Pokud neznate majitele, zajistéte, aby se v dostateéné vzddalenosti
k pfedmétu nikdo nepfiblizoval. Evakuujte (smérem od predmétu).
Informujte policii.

Pofidte zaznam.
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Priloha 4 — Doporucena reakce na podezrelé vozidlo

Pokud je zjevné, Ze se jednd o ,car bomb*:
1. Okamzité evakuujte pry¢ od vozidla, pfitom se snazte, abyste méli co nejvice
zdi mezi vozidlem a lidmi.
2. Zapoijte do evakuace bezpecnostni personal.
3. Informuijte policii.

Pokud jde o podezrelé vozidlo:
1. Navozidlo nesahejte, neotvirejte ho a nepohybujte s nim.
2. Informujte bezpecénostni personal
3. Nesoustifedte se na ridice, ale na vozidlo!
4. Zjistéte, zda neznate majitele. Ovérte, zda nepatfi nékomu v okoli. VyuzZijte
vnitfni rozhlas.
Informujte policii.
6. Pofidte zdznam. (pokud mozno s viditelnou RZ).

b
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Priloha 5 — Doporucena reakce pri obdrzeni podezrelé zasilky

Podeziela zasilka mUzZe byt identifikovdna podle nasledujiciho:

N

ouew

odesilatele neznate, pfipadné neni viilbec uveden
Vase adresa je uvedena nepresné

prichod zasilky je neocekavany

zasilka je nerovnomérné zatizena, hrbolata
zasilka je neobvykle objemna i vyztuzend

obal je misty promastény, podivné pachne
zasilka je nadbytecné zndmkovana

Podezrely dopis / bali¢ek nikdy NEOTEVIREJTE!

Opatrné jej uloZzte do malé, uzaviené mistnosti. Riziko aktivovani vybusniny
pfenosem predmétu je mensi, nez jistd Skoda zpUsobenda vybuchem v
prostorach, kde se zdrzuji lidé.

Nepouzivejte v jeho blizkosti radiové pristroje (mobilni telefony, vysilacky).
Informujte bezpecénostni personal.

Informujte policii.

Pofidte zdznam.
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Priloha 6 - Telefonovani s integrovanym zachrannym systémem pfi

nebezpecnych situacich

Pfi komunikaci s I1ZS dodrZujte nasledujici postup:
1.

WO NOULAEWN

Pfedstavte se celym jménem.
Sdélte svoje organizacni zarazeni.
Sdélte, odkud volate

Popiste, co se stalo.

Popiste, jaka je situace ted'
Sdélte zda jsou na misté zranéni.
Reknéte, co potfebujete.
Nezavésujte jako prvni.

V nasledujicich minutdch z telefonu netelefonujte, aby se Vam bylo mozné

dovolat.
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Pfiloha 7 - Priklady utoki na jednotlivé typy mékkych cilG:

Skoly

Zdar nad Sazavou, CR, 2014. 1 mrtvy, MO: rukojmi, Utok noZzem
Brindisi, Italie, 2012. 1 mrtvy, 7 zranénych. MO: Bomba pred Skolou
Toulouse, Francie, 2012. 4 mrtvi. MO: Strelba

Winnenden, Némecko, 2009. 15 mrtvych. MO: Strelba

Beslan, Rusko, 2004. 385 mrtvych, 1100 rukojmi. MO: Rukojmi, stfelba
Dunblane, Skotsko, 1996. 15 mrtvych, 18 zranénych. MO: Strelba
Vukovar, Chorvatsko, 1991. 41 mrtvych, 0 ranénych. MO: Stielba

Nabozenské (v CR zejména Zidovské) objekty a mista bohosluzeb

Kodan, Dansko, 2015: 1 mrtvy, MO: Stfelba u synagogy

Pafiz, Francie, 2015, 4 mrtvi, MO: Rukojmi a stfelba v koSer obchodé
Brusel, Belgie, 2014. 4 mrtvy, MO: Stfelba v Zidovském muzeu

Dijon, Francie, 2014. 11 zranénych, MO: Najizdéni autem do lidi
Toulouse, Francie, 2012. 4 mrtvy, 1 zranény, MO: Stfelba v Zidovské skole

Dopravni prostredky

Bologoye, Rusko, vlak, 2009. 26 mrtvych, 100 ranénych. MO: Bombovy Utok
Moskva, Rusko, metro, 2010. 44 mrtvych, 88 ranénych. MO: Bombovy utok
Londyn, Anglie, metro, 2005. 56 mrtvych, 784 ranénych. MO: Bombovy utok
Madrid, Spanélsko, vlak, 2004. 191 mrtvych, 1800 ranénych. MO: Bombovy
utok

Sportovni a kulturni akce

Paftiz, Francie, 2015. 1 mrtvi pti fotbalovém zapase. MO: Sebevrazedné Utoky
Kodan, Dansko, 2015. 1 mrtvy, 3 ranéni pfi prednasce o svobodé slova. MO:
Strelba

Boston, USA, 2013. 2 mrtvy, 132 ranénych. MO: Bombovy utok

Obchodni centra a restaurace

Pariz, Francie, 2015. 15 mrtvych a 10 zranénych. MO: Stfelba z auta na
restaurace

Uhersky Brod, CR, 2015. 8 mrtvych. MO: Stielba

Kodan, Dansko, 2015. 1 mrtvy. MO: Stfelba

Bombaj, Indie, 2008. 10 mrtvych. MO: Stfelba, granat, Leopold Cafe

Tel Aviv, Izrael, 2003. 3 mrtvi. MO: Sebevrazedny utok, Mike’s place

Islamabad, Pakistan, 2008, 61 mrtvych, 200 zranénych. MO: sebevrazedny
utok

Sharm el-Sheikh, Egypt, 2005, 91 mrtvych, 110 zranénych. MO: sebevrazedny
utok

Taba, Egypt, 2004, 34 mrtvych, 159 zranénych. MO: car bomb

Bombaj, Indie, 2008, 68 mrtvych, 76 zranénych. MO: Stfelba, bombovy Utok
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Priloha 8 - Tabulka vyhodnoceni miry ohrozeni pomoci analyzy rizika

Utok nozem pred objektem denni provoz
Utok nozem pred objektem akce pro pozvané
Strelba pred objektem denni provoz

Bomba uvnitf akce pro pozvané




