SMLOUVA O DiLO

na
dodavku a implementaci zakazky ,,Realizace PC sité pro
budovu Evropského domu, Svendova 1282, Hradec
Kralové“, véetné poskytnuti dalSich souvisejicich sluzeb

Smluvni strany

Objednatel:
Kralovéhradecky kraj
se sidlem: Pivovarské namésti 1245, 500 03 Hradec Kralové
zastoupeny: PhDr. Jifim Stépanem, Ph.D., hejtmanem kraje
ICO: 70 88 95 46
bankovni spojeni: Komer&ni banka Hradec Kralové
¢islo uctu: 27-2031110287/0100

Zhotovitel:
Quanti s.r.o.
se sidlem: Thakurova 531/4, 160 00 Praha 6 - Dejvice
zastoupeni: Ing. Vaclavem Podlipnym, jednatelem
zapsan v OR vedeném Méstskym soudem v Praze oddil C viozka 171120
ICO: 24749001
DIC: CZ24749001
bankovni spojeni: 6604474001/5500

I. Zakladni ustanoveni

1. Zavazkovy vztah zaloZeny touto smiouvou se fidi zak. €. 89/2012 Sb., ob&ansky zakonik v platném
znéni (dale jen ,ob&ansky zakonik" a zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdéjsich predpisl (dale jen ,autorsky zakon"). V souladu s § 2586 a nasl. ob&anského zakoniku
uzaviraji smluvni strany tuto smlouvu na dodavku a implementaci zakazky ,,Realizace PC sité pro
budovu Evropského domu, Svendova 1282, Hradec Kralové®, véetnd poskytnuti dalsich
souvisejicich sluzeb (dale téz ,smlouva”).

2. Zhotovitel prohlasduje a zavazuje se, Ze se detailné seznamil s rozsahem a povahou pfedmétu
smlouvy a Ze je odborné zpuisobily k zajisténi pinéni predmétu smlouvy.

3. Zhotovitel je povinen zajistit, Ze veSkeré viastnosti pfedmétu smlouvy, véetné jeho zmén v podobé
Jupdate®,  legisiativni update, ,upgrade” a legislativni upgrade” budou po celou dobu Uginnosti
této smlouvy odpovidat obecné platnym pravnim predpisim CR.

4. Tato smlouva byla uzaviena na zakladé vysledku zadavaciho otevieného fizeni na vefejnou
zakazku s nazvem ,Realizace PC sité pro budovu Evropského domu, Svendova 1282, Hradec
Kralové* (dale jen ,vefejna zakazka").

5. Zhotovitel prohladuje a zavazuje se, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pfipad zpUsobeni kody tfeti osobé s limitnim plnénim na jednu $kodnou
udalost minimalné 1 mil. K& Zhotovitel tuto pojistnou smlouvu kdykoliv na vyzvu objednatele
nejpozdéji do 5 pracovnich dnt predloZi.
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Zhotovitel pfed podpisem smlouvy dolozil osvédéeni vyrobce nebo oficidlniho zastoupeni pro CR,
ze kterého jsou zfejmé nasledujici skutenosti:

= dodavané komponenty jsou nové a originalni,
= dodavané komponenty nebyly doposud pouzivany,
= dodavané komponenty pochazi z oficiainiho distribuéniho kanalu pro Cesky trh.

Zhotovitel a objednatel se zavazuji k vzajemné soudinnosti za ti¢elem pInéni smlouvy.

ll.  Ucéel a pfedmét smlouvy

L_'Jc':elem této smlouvy je realizace zakazky ,,Realizace PC sité pro budovu Evropského domu,
Svendova 1282, Hradec Kralové*.

Predmeétem této smlouvy je zavazek zhotovitele provést pro objednatele na vlastni riziko a
nebezpeci dale specifikované dilo véetné poskytnuti vSech nutnych licenci, dokumentaci,
implementace a zkusebniho provozu.

Zhotovitel zabezpeci pro objednatele poskytovani technické podpory a servisu po dobu zkusebniho
provozu a po dobu 5 let ode dne predani dila do rutinniho provozu.

Objednatel se zavazuje fadné a vCas provedené a dokoncené dilo pfevzit a uhradit za néj
zhotoviteli sjednanou cenu.

lli. Specifikace dila

Realizace dila zahrnuje kompletni dodavku a implementaci dila véetné poskytnuti vSech nutnych
licenci a dalSich opravnéni nezbytnych krealizaci dila, tj. zpracovani analyzy a navrhu
implementacniho projektu, zkusebniho provozu, zpracovani dokumentace konecného provedeni a
dokumentace provozni a dal$ich pozadavkl zadavatele.

Dilo ma tyto casti:
a) Zpracovani analyzy a navrhu implementaéniho projektu, ktery bude obsahovat podrobny

popis realizace vefejné zakazky véetné harmonogramu realizace. Instalaéni prace budou
podminény akceptaci implementaéniho projektu zadavatelem.

b) Dodavka a implementace v rozsahu die implementaéniho projektu.
Soucasti dila je rovnéz:

a) Provedeni kompletni implementace vcetné provedeni testl vysoké dostupnosti a odolnosti proti
planovanému selhani jednonasobné chyby u redundantnich komponent.

by Zpracovani dokumentace konefného provedeni a dokumentace provozni. VeSkera
dokumentace bude vypracovana a pfedana v pisemné i elektronické editovatelné podobé&, ve
formatu MS Word/Excel, MS Visio.

c) Realizace akceptacnich test(.
d) Veskeré prace a sluzby nezbytné pro fadné a tpiné zprovoznéni dila.
V ramci kompletni dodavky a implementace dila zhotovitel zajisti:

a) Poskytnuti veskerych licenci a dalich opravnéni nezbytnych k realizaci pinéni dle pozadavk(
zadavatele.

b) ZkuSebni provoz v délce 4 tydny.
Dilo, jeho rozsah a obsah plnéni jeho jednotlivych ¢asti jsou definovany v pfilohach této smiouvy.

Objednatel je opravnén provadét zmény HW a SW, nastaveni a konfigurace HW a SW, a to tak,
aby byl zabezpecen chod dila a souvisejici infrastruktury.

Zjisti-li zhotovitel pfi plnéni pfedmétu smlouvy skryté prekazky branici fadnému provedeni
predmétu pinéni, je povinen to bez odkladu oznamit objednateli a navrhnout mu dal$i postup.
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IV. Doba a misto plnéni

Zhotovitel dilo pfeda objednateli v terminech dle jednotlivych etap stanovenych v &l. IV. odst. 2 této
smlouvy. Zhotovitel zane s pinénim pfedmétu této smlouvy ihned po pisemném vyzvani k pinéni
ze smlouvy. Pisemny pokyn objednatele k pinéni ze smlouvy bude dan nejpozdéji do 1 mésice po
ucinnosti smlouvy.

Zhotovitel je povinen dilo pfedat objednateli (pfipadné dle charakteru pinéni provadét pro
objednatele) bez vad a nedodélkl na zakladé predavaciho protokolu podepsaného opravnénymi
zastupci obou smluvnich stran v téchto etapach a terminech:

a) Zpracovani analyzy a navrhu implementacniho projektu, ktery bude obsahovat
podrobny popis realizace vefejné zakazky véetné harmonogramu realizace provadéciho
projektu, bude zhotovitelem dokonéeno a prfedano objednateli do 4 tydni ode dne doruéeni
pisemného vyzvani zadavatele k zahajeni plnéni, a to véetné zapracovani pfipominek
objednatele.

b) Dodavka a implementace vrozsahu dle implementaéniho projektu, zpracovani
dokumentace koneZného provedeni a dokumentace provozni a akceptacénich testl, bude
zhotovitelem dokonfena do 4 tydnu od data akceptace implementaéniho projektu
zadavatelem. ZkuSebni provoz v délce 4 tydna zacne bézet ndsledujici den po
protokolarnim ukonéeni implementace.

Mistem pln&ni je budova Evropského domu, Svendova 1282, Hradec Kralové.

V. Cena

Cena pfedmétu plnéni dle ¢lanku Il a v rozsahu specifikovaném v &l lIl této smlouvy, v Elenéni dle
nabidky zhotovitele je stanovena v pfiloze €. 1 této smlouvy a ¢ini

Cena bez DPH (K& 1 147 000,-
DPH (K&) 240 870,-
Cena véetné DPH (K&) 1 387 870,-

Ceny jsou uvedeny jako pevné a nejvyse pfipustné, zahrnujici veskeré naklady zhotovitele nutné
k fAdnému plnéni pfedmétu smiouvy. Ceny je mozné upravit pouze za nize specifikovanych
podminek.

Smluvni strany se dohodly, Zze pokud dojde v pribéhu pinéni této smlouvy ke zméné zakonné
sazby DPH stanovené pro prislusné pinéni vyplyvajici z této smiouvy, bude tato sazba promitnuta
do vSech cen uvedenych v této smlouvé s DPH a zhotovitel je od okamziku nabytf t¢innosti zmény
zakonné sazby DPH povinen uétovat platnou sazbu DPH. O této skute¢nosti neni nutné uzavirat
dodatek k této smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida zhotovitel.

Smluvni strany se dohodly, Ze po celou dobu zku$ebniho provozu budou technicka podpora a dalsi
sluZzby ze strany zhotovitele poskytovany bezuplatné.

VL.  Platebni a fakturaéni podminky

Uhrada ceny predmétu pinéni, viz &lanek V, odst. 1 bude provedena po protokolarnim ukonéeni
zkusebniho provozu a predani celého dila do rutinniho provozu na zakladé Akceptacniho protokolu
podepsaného opravnénymi zastupci obou smluvnich stran.

Po ukonéeni kazdé ¢asti dila specifikované v ¢l. IV, odst. 2 této smlouvy vyhotovi zhotovitel protokol
o pfedani a prevzeti casti dila (dale jen ,pfedavaci protokol*), obsahujici pfehled vsech
predavanych €asti a provedenych praci. Objednatel se zavazuje tyto ¢asti dila prevzit v pfipadé,
2e budou provedeny a pfedany fadné v souladu se smlouvou, bez vad a nedodélkl. Za Gcelem
pfedani celého dila specifikovaného v &lanku Il této smlouvy bude mezi smluvnimi stranami
sepsan Akceptacni protokol, ktery bude podepsan opravnénymi zastupci obou smluvnich stran.

Pokud objednatel dilo nebo jeho ¢ast nepfevezme, protoze obsahuje vady, je povinen specifikovat
tyto vady v pfedavacim protokolu. K vypracovani piedavaciho protokolu je zhotovitel povinen
poskytnout objednateli souginnost.
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4. Predavaci protokol a akceptaéni protokol musi obsahovat minimainé tyto nalezitosti:

= (Cislo predavaciho/akceptacniho protokolu a datum,
= nazev verejné zakazky,
= Cislo verejné zakazky,
= ¢islo smlouvy a datum jejiho uzavieni,
= oznaceni pfedmétu plnéni nebo jeho &asti,
= nazev, sidlo, IC a DIC objednatele a zhotovitele,
= datum zahajeni a dokonéeni plnéni pfislusneé casti dila/celého dila,
= podrobné vymezeni rozsahu provedenych praci a dodavek
o pro HW bude minimalné uveden:
~ nazev a typ zafizeni
— jeho konfigurace
— vyrobni / sériové Cislo
— seznam veskerych softwarovych licenci, jsou-li dodavany jako soucast
daného hardware.
= prohlaseni objednatele, Ze pinéni (jeho ¢ast) pfejima (nepfejima), podpis opravnéné osoby
objednatele,

= jméno a vlastnoruéni podpis osoby, ktera predavaci protokol vystavila, véetné& kontaktniho
telefonu.

5. Predavaci/Akceptacni protokol bude doru¢en doporu¢enou postou nebo osobné opravnénému
zaméstnanci objednatele proti pisemnému potvrzeni.

6. Podkladem pro thradu ceny dle této smlouvy bude faktura, ktera bude mit nalezitosti ucetniho
dokladu podle zakona &. 563/1991 Sb., o Uetnictvi, ve znéni pozdéjsich predpisl, a dafiového
dokladu dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu (dale
jen ,faktura®).

7. Zhotovitel je opravnén v souladu s él. V. odst. 1 této smlouvy vystavit fakturu na zéklade
Akceptaéniho protokolu, podepsaného opravnénymi zastupci obou smluvnich stran.

8. Lhuta splatnosti faktury ¢ini 30 kalendarnich dnii ode dne dorugeni objednateli. Faktura musi kromé
zakonem stanovenych nalezitosti pro dafovy doklad obsahovat také:

= ¢islo a datum vystaveni faktury,

= &islo smlouvy a datum jejiho uzavreni, &islo vefejné zakazky,

= piedmét pInéni a jeho prfesnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz na
islo uzaviené smlouvy),

= oznaceni banky a &fslo Uétu, na ktery musi byt zaplaceno (pokud je &islo tctu odlisné od
¢isla uvedeného v této smlouvé, je zhotovitel povinen o této skute€nosti informovat
objednatele),

= ¢&islo a datum pfislusnych predavacich protokoll a Akceptaéniho protokolu podepsanych
zastupcem zhotovitele a odsouhlasenych zastupcem objednatele (Akceptaéni protokol
bude pfilohou faktury),

» |hitu splatnosti faktury,
= nazev, sidlo, IC a DIC objednatele a zhotovitele,
= jméno a vlastnoruéni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

9. Nebude-li faktura obsahovat zakonem ¢i touto smlouvou stanovené naleZitosti nebo bude chybné
vylétovana cena nebo DPH nebo budou vyuctovany prace, které zhotovitel neprovedi, je
objednatel opravnén fakturu pred uplynutim Ihity splatnosti vratit druhé smluvni strané k provedeni
opravy s vyznaéenim dlvodu vraceni. Zhotovitel provede opravu vystavenim nové faktury. Dnem
odeslani vadné faktury zhotoviteli prestava bézet puvodni |hlta splatnosti a nova lhiita splatnosti
bézi znovu ode dne doru¢eni nové faktury objednateli.

10. Povinnost zaplatit cenu je spinéna dnem odepsani pfislusné éastky z Gctu objednatele.
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10.

11.

VIl. Odpovédnost za Skodu

Zhotovitel bude povinen nahradit objednateli v pIné vysi §kodu, ktera vznikla pfi realizaci a uzivani
dila v souvislosti nebo jako dlsledek poruseni povinnosti a zavazk( zhotovitele dle této smlouvy.

V pfipadé, Ze pfi Cinnosti provadéné zhotovitelem dojde ke zplsobeni prokazatelné $kody
objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym dle &l. |, odst. 5 této
smiouvy, bude zhotovitel povinen tyto $kody uhradit z vlastnich prostiedk(.

Nesplni-li zhotovitel své zavazky stanovené v €l. VI. (Platebni a fakturaéni podminky) této smlouvy
a objednateli v disledku toho vznikne s$koda (napf. uhrazenim sankci ulozenych pfislusnym
finanénim (fadem v dusledku pozdni Uhrady DPH upraci a dodavek podiéhajicich rezimu
pfenesené danove povinnosti), bude zhotovitel povinen objednateli tuto $kodu v plném rozsahu
uhradit.

VIIl.  Zaruéni podminky

Zhotovitel zaruéuje, ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou a Ze je
zpusobilé pro pouziti ke sjednanému Gcelu.

Zhotovitel poskytuje objednateli zaruku, Ze celé dilo (a kazda jeho ¢ast) bude prosto jakychkoliv
vad vécnych, pravnich i ostatnich. Dilo nebo jeho Cast ma vady, jestlize zejména neodpovida
vysledku uréenému ve smlouvé, Ucelu jeho vyuziti, pfipadné nema vlastnosti vyslovné stanovené
smlouvou, dokumentaci, objednatelem, platnymi pfedpisy nebo nema viastnosti obvyklé.

Zhotovitel poskytuje po uvedenou zaruéni dobu zaruku za bezvadnost pfedmétu dila, tj. zaruku za
vSechny vlastnosti, které ma mit pfedmét dila zejména dle smlouvy, dle jednotlivych poZzadavkl a
pokynl objednatele, pfipadné ostatnich povérenych osob, dle dokumentace, norem a ostatnich
pfedpist, pokud se na provadény predmét dila, jeho Casti a prisludenstvi vztahuji. Zhotovitel
prohlasuje, Zze pfedmét dila si po tuto dobu zachova vSechny takové vlastnosti, funkénost a
stanovenou ucelovou zpulsobilost. Po dobu zaruéni doby je tedy rozsah zaruky neomezeny, coz
znamena zejména, ze pfedmét dila provedeny podle smlouvy bude prosty jakychkoliv vad.

Neni-li sjednano jinak je zaru€ni doba dila a kazdé jeho ¢asti sjednéna na dobu 60 mésicl a zadina
bézet nasledujicim dnem po protokolarni ukonceni zkuSebniho provozu jednotlivych ¢asti dila a
pfedani celého dila do rutinniho provozu (podpis Akceptaéniho protokolu). Zaruka se vztahuje na
vady resp. nedodélky dila, které se projevi béhem zarué€ni doby s vyjimkou vad, u nichz zhotovitel
prokaze, ze jejich vznik zapficinil objednatel.

V prlbéhu zaruéni doby bude zhotovitel poskytovat objednateli na dilo a kazdou jeho ¢ast zaruku
na jakost a servisni podporu v rozsahu NBD (Next Business Day).

Pokud je uplatnéni reklamace na zafizeni v zaruéni dobé& opravnéné, ma objednatel pravo na
bezplatnou opravu vady. Pokud vadu neni mozno opravit, ma objednatel pravo na vyménu
vadného zbozi (zafizeni) vCetné s tim souvisejicich praci. Zaruéni doba je automaticky
prodlouzena o pfipadnou dobu opravy zafizeni.

Zhotovitel se zavazuje provadét na viastni naklady odstranéni nahlasenych vad dle pozadavkl
stanovenych v tomto &lanku smlouvy. Odstranéni vady (. oprava vadného zboZi nebo vyména
vadného zbozi za bezvadné stejnych ¢&i vy§sich parametrl) véetné potfebné demontaze a montaze
a bezplatné konfigurace dle potfeb objednatele bude provedeno v rozsahu odpovidajicim zaruce
dle ¢asového rozsahu specifikovaného v tomto &lanku smiouvy.

V prlib&hu zaruéni doby zhotovitel garantuje odstranéni nahlasenych vad a zprovoznéni zafizeni,
pfipadné vyménu vadného hardware nejpozdéji nasledujici pracovni den, v rezimu 7x24 s odezvou
do 4 hodin od okamziku oznameni vady nebo uginéni vyzvy k vyméné vadného hardware.

Zaruéni doba se stavi po dobu, po kterou nemiize objednatel dilo Fadné uzivat pro vady, za které
nese odpovédnost zhotovitel.

Veskeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbyte¢ného odkladu
poté, kdy vadu zjistil, a to hiasenim v souladu s ustanovenimi €élanku IX této smlouvy, obsahujicim
specifikaci zjisténé vady.

Reklamaci lze uplatnit do posledniho dne zaruéni doby, pficemz i reklamace odeslana
objednatelem v posledni den zaru¢ni doby se povazuje za véas uplatnénou.
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12.

13.

14.

15.

16.

17.

10.

11.
12.

13.

Zaruéni servis bude provadén u objednatele bezplatné po celou dobu zaruky. V pfipadé vymény
nebo opravy v servisnim stfedisku zhotovitele nebo autorizovaném servisnim stfedisku vyrobce
zabezpedi zhotovitel bezplatné dopravu vadného zboZi od objednatele do servisu a dopravu
opraveného nebo vyménéného zboZi zpét k objednateli véetné potfebné demontaze a montaze.

Zhotovitel odpovida za to, Ze dokumenty a soubory dat, které objednateli v ramci plnéni pfedmétu
smlouvy pfedal:

* jsou autorizovanymi kopiemi originalG prislusnych dokument( a soubord dat zhotovitele,
= neobsahuji Zadné infiltrani prostfedky,

= Ze k nim ma prava na jejich $ifeni, instalaci, konfiguraci a spravu, ktera mu umoznuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouveé.

V pfipadé, Ze se néktera z uvedenych garanci zhotovitele ukaze nepravdivou a objednateli z tohoto
davodu vznikne $koda, bude zhotovitel povinen objednateli tuto $kodu nahradit.

Zhotovitel uhradi skodu, ktera objednateli vznikla vadnym plnénim v plné vysi. Zhotovitel rovnéz
objednateli uhradi naklady vzniklé pfi uplatiovani prav z odpovédnosti za vady.

Nebezpecti Skody na dile a dalS$im hmotném pInéni z této smlouvy pfechazi na objednatele
okamzikem jejich prevzeti.

Zhotovitel prohlasuje, Ze na dile ani na jiném plnéni z této smlouvy nevaznou zadné pravni vady,
tedy dilo neni zatizeno pravem tieti osoby.

IX. Technicka podpora a servis

Technicka podpora a servis jsou po dobu zkusebniho provozu poskytovany zdarma.

Technicka podpora a servis zafizeni HW a SW budou realizovany zhotovitelem pfipadné
prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

Technicka podpora a servis budou realizovany v misté zadavatele.
Veskeré pozadavky budou evidovany v systému servisni podpory zhotovitele.

Dostupnost kontaktniho mista pro hlaseni zavad je 7x24x365 s garantovanou dobou odezvy do 4
hodin od nahlaseni.

Garantovana doba na odstranéni nahlasenych vad a obnoveni funkce zafizeni, pfipadné vyménu
vadného hardware nejpozdéji nasledujici pracovni den, v rezimu 7x24 s odezvou do 4 hodin od
okamziku oznameni vady nebo uéinéni vyzvy k vyméné vadného hardware.

Kontaktni misto pro hlaseni zavad umozriuje pfijem pozadavkl na technickou podporu a servis
v ceském jazyce

= na telefonnim Cisle: I v pracovnich dnech v dobé od 7:00 do 19:00
= systémem servisni podpory (HelpDesk): [ v rcZimu 7x24x365
Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

Pozadavek na servisni zasah se povazuje za nahlaSeny okamzikem jeho zapsani na HelpDesk,
nebo okamzikem jeho telefonického zadani.

HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim webového
rozhrani v rezZimu 7x24x365.

HelpDesk umozni objednateli upfesnit nebo dopinit pozadavek.

Systém servisni podpory musi objednateli poskytovat pfehled o aktualné nahlaSenych
pozadavcich, jejich stavu a aktudinim zplsobu jejich FfeSeni. Systém bude objednateli zasilat
notifikace o zméné stavu jeho pozadavku (napf. zadany, v feeni, uzavfeny, ...) a musi objednateli
umoznit schvalovani uzavfeni nahlaseného pozadavku.

Systém servisni podpory musi poskytovat objednateli pfistup i k databazi uzavienych pozadavkd
a zplsobu jejich feseni, ktery bude poskytovat podrobné Udaje o historii poZadavk(i od jejich
nahlaseni, po jejich vyfeseni.
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185.

Systém servisni podpory musi umoziovat export dat, véetné obsahu pozadavku a zplUsobu
vyfeSeni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné minimalné na vyzadani
objednatele ve formatu minimalné *.xls a *.csv.

Objednatel mlize po vzajemné dohodé umoznit zhotoviteli zabezpeteny vzdaleny pfistup do sve
datové sité z IP adresy zhotovitele protokolem TCP/IP za ucelem pInéni &asti této smlouvy.
Objednatel si vyhrazuje pravo po pfedchozim upozornéni tento pfistup zhotoviteli ukongit.

X. Sankce
Smluvni pokuty:

a) V piipadé prodleni zhotovitele s provedenim nebo pfedanim dila nebo jeho jednotlivych éasti
dle ¢l. IV této smiouvy ve sjednané |hité se zhotovitel zavazuje objednateli uhradit smluvni
pokutu ve vys$i 5 000,- K& véetné DPH, za kazdy i zapocaty kalendaini den prodieni, neni-li
jinymi ustanovenimi této smlouvy vyslovné uvedeno jinak.

b) V pfipadé nedodrzeni doby odezvy a odstranéni vad ve Ihatach stanovenych touto smlouvou
se zhotovitel zavazuje objednateli uhradit smiuvni pokutu ve vysi 5 000,- K& za kazdy i
zapocaty den prodleni, a to pro kazdy pfipad prodleni, neni-li jinymi ustanovenimi této
smlouvy vyslovné uvedeno jinak.

V pfipadé nedodrzeni Ihity splatnosti faktury, kterou od zhotovitele prevzal objednatel k Uhradé,
se objednatel zavazuje zhotoviteli uhradit Urok z prodleni v zakonné vysi.

Sankce jsou splatné do 30 dni ode dne doruceni pisemného vyuacétovani jeji vyse povinné strané.

Zaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu $kody, opravnéna
strana ma narok na nahradu $kody v plné vysi.

Xl.  Doba trvani smlouvy, ukonéeni smlouvy
Smiluvni strany mohou odstoupit od smlouvy z diivodu podstatného poruseni smlouvy.
Za podstatné poruseni smluvnich povinnosti zhotovitele se povazuje mimo jiné:
a) prodleni zhotovitele s pInénim kteréhokoliv jeho zavazku podle smlouvy delsim nez 30 dni,
b) nespln&ni pokynu objednatele pfi pinéni pfedmétu smlouvy zhotovitelem,
¢) branéni zhotovitelem objednateli v provadéni kontrol a zkousek dila nebo jeho &asti.

d) opakované nebo hrubé poruseni pravidel bezpecnosti prace, protipozarni ochrany, ochrany
zdravi pfi praci ¢i jinych bezpeénostnich predpisli a pravidel zhotovitelem nebo jeho
subdodavatelem v misté plnéni,

e) dilo vykazuje vady, kieré neumozni jeho Fadné uzivani k ucelu, ktery je sjednan touto
smlouvou

f) nedodrzeni ujednani o poskytnuté zaruce.

Za podstatné poruseni smluvnich povinnosti objednatelem se povazuje mimo jiné opakované
prodleni objednatele s placenim kterékoliv faktury (nebo jeji ¢asti) deldi nez jeden (1) mésic.

Odstoupeni od smlouvy musi byt ucinéno pisemné; s uvedenim dlvodu; Ucinky odstoupeni
nastavaji dnem doruc¢eni druhé smiuvni stran& oznameni o odstoupeni, bylo-li odstoupeni
opravnéneé.

V pfipadé odstoupeni objednatele od smlouvy z dlvodu podstatného poruSeni smiouvy
zhotovitelem nema zhotovitel narok na zaplaceni ceny podle ¢lanku V. této smlouvy v piné vysi.
Zhotovitel je pouze opravnén zadat po objednateli to, o co se objednatel zhotovovanim pfedmétu
dila obohatil. Odstoupenim od smlouvy neni dotéen narok objednatele na nahradu pfipadné skody
a zaplaceni smluvni pokuty.

V pfipadé odstoupeni zhotovitele od smilouvy z dlvodu podstatného poruseni smiouvy
objednatelem ma zhotovitel narok na zaplaceni pomérné ¢asti ceny dila, odpovidajici rozsahu
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10.

provedeného dila. Odstoupenim od smlouvy neni dotéen narok zhotovitele na nahradu pfipadné
$kody a zaplaceni smluvni pokuty.

Xll.  Prava a povinnost smluvnich stran

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou souéinnost a vyjadiovat se k navrhim na
dal§i postup, bude-li to nezbytné pro fadné zhotoveni dila.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesionalni kvalité a s odbornou péci.
Zhotovitel se zavazuje dle této smlouvy fadné a véas pfedat dilo.

Zhotovitel je povinen dodat dilo a jeho ¢asti dle této smlouvy v dohodnutém mnozstvi, jakosti a
provedeni. Smiuvni strany se dohodly na I. jakosti dodaného pinéni.

Zhotovitel je povinen pfi realizaci dila dodrZovat veskeré bezpeénostni pfedpisy, veSkeré zakony a
jejich provadéci vyhlasky, pokud se vztahuji k provadénému dilu a tykaji se &innosti zhotovitele,
bezpecnosti prace, pozarni ochrané a ochrané Zivotniho prostiedi. Pokud porudenim téchto
predpisl zhotovitelem vznikne $koda, nese naklady zhotovitel.

Objednatel ma pravo presvédcit se kdykoliv v prlibéhu plnéni dila o stavu praci na dile vcetné
kontroly jakosti dila nebo jeho ¢asti a zhotovitel mu k tomuto musi vytvorit podminky, pfipadné
naklady nese zhotovitel.

Zhotovitel je povinen bez zbyteéného odkladu pisemné informovat objednatele o skute€nostech,
které maji nebo mohou mit vliv na pinéni smlouvy, a to neprodlené, nejpozdéji nasledujici pracovni
den poté, kdy pfisludna skutecnost nastane nebo zhotovitel zjisti, Ze by nastat mohia.

Minimalné dva Clenové realizacniho tymu zhotovitele se musi zu¢astnit pravidelnych kontrolnich
dni v sidle objednatele, které budou probihat minimainé jednou za mésic ode dne, kdy smlouva
nabude Gcinnosti. Objednatel mlze dle aktualni potieby frekvenci konani téchto kontrolnich dni
upravit.

Zhotovitel je povinen Uc¢astnit se na zakladé pozvanky objednatele vSech jednani tykajicich se
pfedmétu smlouvy, fidit se pfi provadéni plnéni dle této smlouvy jeho pokyny a poskytnout mu
pozadovanou dokumentaci. Ugast na téchto jednanich neni povazovana za technickou podporu,
udrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nenalezi odména.

Zhotovitel je povinen z kazdého jednani i kontrolniho dne tykajiciho se plnéni pfedmétu smlouvy
vyhotovit zapis o pribéhu a zavérech jednani ¢i kontrolniho dne, ktery bude poté ve formatu DOC
predan objednateli k odsouhlaseni a nasledné podepsan zastupci objednatele i zhotovitele. Kazdy
ze zapist bude obsahovat minimalné tyto nalezitosti: pofadové &islo zapisu, datum konani, misto
konani, seznam pfitomnych &i omluvenych uéastnik(l, program jednani, popis sjednanych ukoll
zavérl jednani & kontrolniho dne; popis spinéni ukoll ujednanych na pfedchozim jednani ¢i
pfedchozim kontrolnim dni. Kazdy ze zapist bude dale obsahovat nazev nazev a &ilo vefejné
zakazky.

Xlll. Zavérecéna ustanoveni

Smluvni strany se budou bez zbyte¢ného prodleni vzajemné informovat o v8ech zménach
v adresach, telefonnich &islech, ¢islech fax(, a pod.

Neni-li vyslovné uvedeno jinak, miz2e byt tato smlouva ménéna pouze formou pisemnych dodatku,
které budou vzestupné d&islovany, vyslovné prohlaSeny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran.

Zhotovitel nesmi bez predchoziho souhlasu objednatele postoupit sva prava a povinnosti plynouci
ze smiouvy treti osobé.

Smiouva je vyhotovena ve 4 stejnopisech, které maji platnost originalu, z toho jeden stejnopis
smlouvy obdrzi zhotovitel a tfi stejnopisy smlouvy objednatel.

Vztahy vznikajici ze smlouvy a v ni vyslovné neupravené se Fidi Pravnim fadem CR, zejména pak
pfislusnymi ustanovenimi ob¢anského zakoniku, autorského zakona a zakona o zadavani
vefejnych zakazek.

Smluvni strany se zavazuji, Ze ziska-li smiuvni strana od druhé jakékoli osobni udaje, bude s nimi
nakladat v souladu se zakonem 101/2000Sb., o ochrané osobnich udajl, v platném znéni, popf.

Strana 8 (celkem 11)



dle Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajil a o volném pohybu téchto udajl a o
zruSeni smérnice 95/46/ES (dale jako ,nafizeni GDPR").

7. Smlouva o dilo byla schvalena Radou Kralovéhradeckého kraje dne 4. 3. 2019 usnesenim
¢. RK/7/376/2019.
8. VSechny postupné cislované pfilohy smlouvy jsou jeji nedilnou souéasti. Seznam pfiloh smlouvy:

pfiloha ¢. 1 — Cenova specifikace.
pfiloha ¢. 2 — Technicka specifikace, tabulka plnéni minimainich poZadavk(

XIV. Platnost a ucinnost smlouvy

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smluvnimi stranami. Tato smlouva
nabyva G¢innosti dnem uvefejnéni v souladu se zakonem ¢&. 340/2015 Sb., ve znéni  pozdéjsich
predpisl. Zvefejnéni smlouvy zajisti objednatel.

V Hradci Kralové dne 43 . ] LA "(/ G

20. 03. 2019

za objednatele J
\eds L. /” PhDr. Jif,’f;é’tépén, Ph.D., hejtman kraje

{
Y
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Priloha ¢. 1
Prehled plnéni a cenova specifikace

cena A - za dodavku a implementaci

Cena za Cena Cena
Pocet |Polozka kus bez celkem bez |ppy [celkem s
DPH DPH [%] |DPH [K&]
Patefni pfepinac 12 SPF+ port(
2 Cisco WS-C3850-12XS-S 134 018 268 036 324 323
Pristupovy prepina¢ PoE+ 48 portil
4 Cisco WS-C2960X-48FPS-L 51 189 204 756 247 754
Pfistupovy pfepinac 24 portu
2 Cisco WS-C2960X-24TS-L 8 850 35 400 42 834
Firewall
FortiGate-101 E Hardware plus 5 Year 8x5
2 FortiCare and FortiGuard Unified {UTM) 203 435 406 870 492 312
Protection
UPS 2200 VA
1 EATON UPS 5PX2200IRTN b2 853 b2 853 b7 652
UPS 1150 VA
3 EATON UPS 5P 1150iR 12 250 36 750 44 467
Prislusenstvi
8 1000BASE-T SFP GLC-T OEM 374 2992 3620
SFP transceiver 1,25Gbps, 1000BASE-LX, SM,
16 20km, 1310nm (FP), LC duplex, 0 az 70°C, 3,3V, |179 2864 3 465
DMI
16 FO kabel SM LC/LC 2m 100 1600 1936
1 RACK nasténny 15U, 19, 600x600 3484 3484 4 215
PoZadavek na dodavku a implementaci
L Kompletni implementace a poZadované dokumentace. 1671396 [Sgess
Celkova nabidkova cena A 1 147 000 1387 870

Nabidkova cena musi obsahovat veskeré polozky majici vliv na vysi nabidkové ceny a naklady
dodavatele nezbytné pro fadnou a véasnou realizaci ptedmétu vefejné zakazky véetné nakladl
souvisejicich (napf. vedlejsi naklady, cestovni naklady, pfedpokladana rizika spojena s realizaci
pfedmétu vefejné zakazky apod.). U&astnikem navrzené ceny budou konstantni po celou dobu platnosti
smiuv.
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Priloha €. 2

Technicka specifikace, tabulka plnéni minimalnich poZadavk

[Patefni pFepinat 12 SPF+ porthi 2 kusy —|
Bopisi Pty PoZadovana Splnéno
hodnota ANO/NE
Tfida zafizeni L3 switch ANO
m AP fixni konfigurace,
Format zarizeni stohovatelﬁ\'/, 1RU ANO
Stohovatelny bez sniZeni poctu ethernet portl ANO ANO
Pocet porth 10/100/1000 0 ANO
IPoE (IEEE 802.3af) NE ANO
[PoE+ (IEEE 802.3at, 30W/port) NE ANO
||Dostupn\’/ vykon pro napdjeni PoE portl ow ANO
[Poget portt 10 Gbit/s a jejich typ 12x SFP+ ANO
IMoznost rozsifeni 10 Gbit/s porti a7 na 16x SFP+ ANO ANO
Movi.rjost volby 1Gbit/s nebo 10Gbit/s rychlosti portu vhodnym ANO ANO
rozsifujicim transcieverem
Eﬁg:ﬂﬁjgjﬁ;igrﬁ\;ﬁi interniho napdjeciho zdroje, ANO ANO
|Moinost kombinace AC a DC zdroje v jednom zafizeni ANO ANO
||Redundantni AC zdroj ANO ANO
Redundantni ventilator ANO ANO
ISmérovaci protokoly ANO ANO
IIntegrované funkcionalita WiFi kontroleru ANO ANO
||Minimélni propustnost prepinaciho subsystému 320 Gbit/s ANO
“Minimélnl' paketovy vykon prepinace pa2k2e7tl;T/1\I/|tI:?ilrjwu ANO
"Rychlost stohovaciho propojeni alespon 460 Gbit/s ANO
|h/|inima’lni pocet MAC adres 30000 ANO
IMiniméini kapacita zéznam{ v HW smérovaci tabulce pro IPv4 24000 Il ano
\Vzdjemné stohovani modeld v ramci fady ANO ANO
Sdileni vykonu napdjecich zdroju napfic celym stohem ANO ANO
Minimalni pocet prepinacl ve stohu 9 ANO
SAtL:)tr?l?'\atlcka kontrola a sjednoceni verze software pfepinacl ve ANO ANO
VSechna zafizeni ve virtudlnim celku se podili na forwardovani
lpaketd (distribuovany switching) AND ANQ
‘\;i:/t:lflm zafizeni se ve viech ohledech chova jako jeden sitovy ANO ANO
Eﬁ:jz:c&?edkonﬁgurace nového prepinace ve stohu pred jeho ANO ANO
Seskupeni portu {IEEE 802.3ad) mezi rliznymi prvky stohu ANO ANO
rten’lkoli prvek ve stohu mdze byt Fidicim prvkem stohu (1:N ANO ANO

redundance)

Sthona 17/ cllers /7)




Synchronizace vSech stavlh mezi aktivnim ridicim prvkem a jednim

ze zaloZnich pro minimalizaci vlivu vypadk 0 I( G0
|EEE 802.3-2005 ANO | ano
[IEEE 802.3ad ANO Il ano
[Podpora "jumbo rémcd" ANO I[ ANO
[IEEE 802.1D ANO I ano
lIEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
Tunelovéni 802.1Q v 802.1Q ANO | ANO
IEEE 802.1X - Port Based Network Access Control ANO ANO
”IEEE 802.1s - multiple spanning trees ANO ANO
[IEEE 802.1w - Rapid Tree Spanning Protocol ANO ANO
|IEEE 802.1p - Minimélni poget vnitfnich front 8 | ANO
||Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ANO "| ANO
[Detekce protilehlého zafizeni (napi. CDP, LLDP) ANO I ano
|Betekce parametr(l protilehlého zafizeni (napf. LLDP-MED) ANO | ANO
[Protokol pro definici sitenych VLAN (napf. VTP) ANO Il ano
Detekce jednosmérnosti optické linky (napf. UDLD) ANO ] ANO
STP root guard ANO Il ano
STP loop guard ANO I ano
Il\:s‘z)ngczjs:rzl;torecovery po chybovém stavu (UDLD, root guard, ANO ANO
Multicast/broadcast storm control - hardwarové omezeni poméru

Lnicast/multicast rédmcu na portu v procentech ANO " ANO
[IP alias (vice IP siti na jednom rozhrani) ANO I ano
laos ANO ANO
ifQoS i na stohovacim propoji ANO ANO
Imoznost konfigurovat QoS na stohovacim propoji ANO ANO
[DHCP relay ANO ANO
||Certifikace IPv6 ready logo — Phase Il ANO 1 ANO
[Podpora HSRP nebo VRRP pro IPv6 ANO ANQ
[Podpora IPve ACL ANO I ano
IPodpora IPv6 QoS ANO |  ANO
”Podpora IPv6 services (DNS, Telnet, SSH, Syslog, ICMP) ANO [ ANO
[HTTP, SNMP over IPv6 ANO I_ano
[RADIUS, TACACS+ over IPV6 ANO I ano
[Podpora OSPFv3 ANO ANO
|I@dpora IPv6 MLDv2 snooping ANO ANO
[Podpora IPv6 Port ACL ANO ANO
[Podpora IPv6 First Hop Security RA guard ANO ANO
|Podpora IPv6 First Hop Security DHCPv6 guard ANO ANO
IlPodpora IPv6 First Hop Security IPv6 SourceGuard ANO ANO
"Bodpora IPv6 First Hop Security IPv6 Binding Integrity Guard ANO | ANO
||Podpora DHCPv6 Server and Relay ANO F ANO




”BGPV4

ano, povysSenim

software AND
losPFv2, OSPFv3 ANO ANO
llosPF s MD5 a NSsA ANO ANO
RiPv2 ANO ANO
statické smérovani ANO AN04|
Policy-based routing podle ACL ANO ANO |
||PIM (dense i sparse méd) ANO ANOJ
”IGMPVZ snooping ANO ANO
"|GMPV3 snooping ANO ANO
ﬁ)dpora reverse path check (uRPF) ANO ANO
;\g;;:dr)ozhranl IN/OUT (vCetné virtudlnich - VLAN, loopback, ANO ANO
ACL pro iP ANO ANO
ACL pro ethernetové ramce ANO ANO
IPv6 ACL ANO ANO
||Moinost definovat povolené MAC adresy na portu ANO ANO
"Moinost definovat maximalni poéet MAC adres na portu ANO ANO
Moznost definovat rlizné chovani pfi prekroc¢eni poctu MAC adres ANO ANO
na portu (zablokovani portu, blokovani nové MAC adresy)
IH-ICP snooping ANO ANO
Dynamic ARP inspection (DAI) ANO ANO
Verifikace mapovani IP-MAC (napf. IP source guard) —I ANO ANO
Sifrovéni na L2 dle IEEE 802.1AE | ANO ANO
:Egifﬁzbloxrtauutentlzace i autorizace vice koncovych zafizeni na ANO ANO
LEI?IIZ::)ilé);:;tsg:‘lczssgcirjfal:?cce vuci nadrazenému prepinacdi, ANO ANO
’Enfiguorvatelné kombinace potadi postupného ovéfovani ANO ANO
zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Ovérovani dle IEEE 802.1x volitelné bez omezovani pFistupu (pro
monitoring a snadné nasazeni 802.1x) ANO oy
Podpora klasifikace bezpec¢nostni role pristupujiciho uzivatele
nebo koncového zafizeni a jeji propagace siti (napF. Security Group ANO ANO
Exchange Protocol dle RFC draft-smith-kandula-sxp-01 nebo
funkéné ekvivalentni).
IPodpora hardwarové filtrace (access list) podle bezpecnostnich
roli uZivatell propagovanych siti pfistupujicich k rznym skupinam ANO ANO
sitovych prostfedkd (napf. SGACL, role-based ACL nebo funkéné
ekvivalentni)
Edei:rl;f:i gsll’iiyse::\t:er:griojovaneho koncového zafizeni a jejich ANO ANO
|Podpora EEE (IEEE 802.3az) ANO ANO |
||Inzerce sluzeb pomoci Apple Bonjour protokolu i mezi VLANy ANO ANO
CLl rozhrani ANO ANO
SSHv2 ANO ANO




SSHv2 over IPv6 ANO l__ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ANO ANO
CL
SNMPv2 I ANO | ANO
SNMPv3 | ANO ANO
USB konzolova linka ANO ANO
Sériova konzolova linka ANO ANO
10/100 management out-of-band port ANO ANO
DNS klient ] ANO ANO
INTP Klient s MDS5 autentizaci | ANO ANO
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) —“ ANO ANO
[Stjer,datvpro NetFlow nebo IPFIX export z kaZzdého portu ANO ANO
prepinace
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametri j ANO ANO
Statistiky urovany z kazdého paketu daného "flow" 1 ANO ANO
Sbér a export TCP pfiznak(i pro monitoring bezpeénostnich ANO ANO
hrozeb
Navallznost skrlptu. |'r'1terp:etovanych prepinacem po detekci ANO ANO
danych parametrd "flow
%obraz:zm sbiranych infromaci o "flow" pfimo v prepinaci. | v€etné ANO ANO
TopN" pohledu.
RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
TACACS+ klient ANO ANO
Port mirroring (SPAN) ANO ANO
lport mirroring 1 -> 1 ANO ANO
Eort mirroring N -> 1 ANO ANO
port mirroring ACL (mirroruje pouze definované toky) ANO ANO
Vzdaleny port mirroring (RSPAN) ANO | ANO
Syslog | ANO | ano
Méreni zakonceni a délky metalického kabelu (TDR) ANO ANO
Podpora uZivatelsky modifikovatelné automatické reakce/obsluhy ANO ANO
uddlosti pfi provozu prepinace {(pomoci skript)
Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé ANO ANO
(Layer 2 traceroute)
Nastroje pro méfeni odezev v siti (napfiklad IP SLA nebo ano, povysenim ANO
ekvivalentni) software
Inte'grovany’ nastroj na odchyt paketl (napf. WireShark nebo ANO ANO
ekvivalentni)
PFepinacl si miZe automaticky zazélohovat a obnovit firmware
7 - . L \ . g ANO ANO
vCetné konfigurace z nadfazeného smérovace
Autom.a_tlcka avp')llkz.acelspeaflcke konfigurace pro dané zafizeni po ANO ANO
detekci jeho pfipojeni na portu
Konfiguracni $ablony aplikovatelné na rozhrani, spravované
. v oz ’ A ANO ANO
samotnym zafizenim bez dodatecnych externich nastroju
NTP server I ANO ANO




||DHCP server || ANO m ANO WI
P—rfszumy prepma: PE;ES portu- — 4 kusy

[Popis parametru l Pozadovana hodnota ; :;‘87;:
]Trlda zafizeni o o | L2switch [ ANO
Format zafizeni | STZ?\L‘:;;:‘&;?;E’ i ANO
|Stohovatelny bez sni¥eni pottu ethernet portdl ) | ANO | ANO
|StohovaC| modul a stohovaci kabel pozadovan o l ANO —r ~ ANO
Pocet portti 10/100/1000 RI-45 - | 48 | ANO
PoE (IEEE 802.3af) o |ANO na vech portech | ANO
PoE+ (IEEE 802.3at, 30W/port) | ANO [ ano
[Dostupny vykon pro napajeni PoE portu i i | S 780W ANO
Pocet uplink portti 1 Gbit/s a jejich typ o - | 4xSFP ~ ANO
e o Wl
MozZnost redundantniho interniho Eapéjeciho zdrojé,m -
vyménitelného za chodu NE Al
[Moznost kombinace AC a DC zdroje v jednom zafizeni [ o NE ANO
redundantnl ventilator o r NE o ANO
[Mlmmalnl propustnost prepinaciho subsystému o —[ 108 Gbit/s - ANO
I;Vlinimélnl' paketovy vykon prepinade palk((zcﬁn/]\l/ltl:?i:u ANO
lRychIost stohovaciho propojeni o ‘I alespon 80 G-Et/s ANO
[mlnlmalnl pocet piepinacl ve stohu I 8 ANO
:c:t;:gwhautlcka kontrola a sjednoceni verze software prepinacl ANO ANO
xzzjzztop;;itcj);f]iﬁjrace neexistujiciho pFepl’naEe vestohu | —ANO— — ——A—NO
E;s@eﬁl_ponu {IEEE 802.3ad) mezi rliznymi prvky stohu _|__ ANO ANO
rK;chynk;J;Lz;\;ek ve stohu m{iZe byt fidicim prvkem stohu (1:N B B K(;_ . ANO
IEEE 802.3-2005 _ N _ [ ANO ANO
IEEE 802.3ad - T ANO ANO
H’B—di)c;r—a:j—um_b;ré;wcﬂ“_ l— ANO B ANO
lEEE802.1D [ ~ANO ANO
IEEE802.1Q | ANO ANO
Minimélni_;;c—)éet aktivnich VLAN | 1000 ANO
ﬁEEE 802.1X - Port Based Network Access Control [ ANO ~ ANO
IIEEE 802.1s - multlple spannlng trees | ANO 'ANO
||EE§62—1W Rapld Tree Spannlng Protocol ANO ANO




IEEE 802.1p - Minimalni pocet vnitinich front

Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni
Detekce protilehlého zafizeni (napf. CDP, LLDP)
Protokol pro definici &ifenych VLAN (napf. VTP)

[betekce jednosmérnosti dptické linky (napf. UDLD)

STP root guard

STP loop guard

Moznost autorécovery po chybovem stavu (UDLD, root guard

loop guard)

iM uiticast/brdadcast storm control - hardwarové omezeni
lIpoméru unicast/multicast rdmcd na portu v procentech
IP alias (vice IP siti na jednom rozhrani)

QoS

QoSina stohovacim propop

Moznost konflgurovat QoS na stohovacim propoiji

DHCP relay

Dynamlcke smerovanl

Statické smerovam
[IGMPVZ snooplng

lIGMPv3 snooping

IPv6 MLDV1 & v2 snooping

ACL na rozhrani IN/OUT (v€etné virtualnich - VLAN, Ioopback
802.3ad)

ACL L pro IP

ACL | pro ethernetové ramce

lMoznost definovat povolene MAC adresy na portu
|Moznost definovat maxnmalnl pocet MAC adres na portu

Moznost definovat rizné chovani pfi prekrocenl poctu MAC
adres na portu (zablokovani portu, blokovani nové MAC
|adresy)

DHCP < snooping

Dynamlc AEP—lagpectlon (DAI)
|Venf|kace mapovam IP-MAC (napr IP source guard)

IIEEE 802.1x autentizace i autorizace vice koncovych zarizeni
[na jednom portu

IEEE 802.1x autentizace prepinace vUci nadifazenému
preplnaC| sdileni ovéreni koncovych stanic

konflgurovatelna kombinace poradi postupného ovéfovani
zafizeni na portu (IEEE 802.1x, MAC adresou, Web
|autentizaci)

ovéFovani dle IEEE 802.1x volitelné bez omezovani pristupu
(pro monltorlng a snadné nasazeni 802.1x)

Detekce parametru pfipojovaného koncového zafizeni a jEJICh !

sdileni s policy serverem

8
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
NE

ANO
ANO
ANO

~ ANO

Ano, na fyzickém

rozhrani
ANO
ANO
ANO
ANO
ANO
ANO
ANO
'ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO



IMéFenl’ a ovladani spotfeby energie pFipojénVEkaoncov%h

zafizeni ANO Eie
CLI rozhrani o ANO ‘ ANO
SSHv2 - ! “ANO | ANO
SSHv2 over IPv6 a - I ANO | ano
’E::;ZZTZZTEZ%I pfistupu k managementu tu (SSH, SNMP) | AN;J I ANO
SNMPV2 R . ANO ANO
SNMPV3 5 ANO | ANO
USB konzolové linka | ANO | ano
Sériova konzolové linka ~ ANO | ANO

0/100 management out-of-band port I ANO | ANO
DNS Klient T T aNo " ANO
NTP klient s MD5 autentizaci | _ | ~ ANO |_ ANO
IRADIUS klient pro AAA (autentlzace autorlzace accountlng) | ANO | ~ ANO
TACACS+ Klient N ’ ' ANO | ANO
Port mirroring (SPAN) o - | “ANO | ~ ANO
port mirroring1->1 o | “ANO | ~ ANO
port m|rr0r|ng N->1 o - - ) _r—— N ZT\I_O_ | ANB-——
|Vzdaleny port mirroring (RSPAN) - ) | ANO
ﬁyslog » R - . lﬁi_ ~ ANO [ ANO
IMé&Feni zakongeni a délky metalického kabelu (TDR) | ANO | ANO
I[rr_s{r\),uz]e(lfac;:iazh:rj:cgraoc;r;ute utilitu operuua na linkové o ;E " _/;\l;)——
Prepinaé si mize automatlcky zazélohovat a obnovit firmware | |
vcetné konfigurace z nadrazeného smérovace AND | AND
lAutomaticka aplikace specifické konfigurace_prc;iané_za_ﬁ_zen_i- S [
po detekci jeho pfipojeni na portu e | G0
Iﬁl—stu_povy preplnac 24 portu - 2 kusy

ANO/NE

T¥ida zafizeni o - . L NO

fixni konfigurace,

o o | spl )
iPopis parametru (ozadovana hodnota } pineno
| L2 switch ! ANO
{ i
u
|

Format zarizeni stohovatelny 1RU ANO
Etohovatelny bez snizeni poctu ethernet portl ANO ANO
|St0h0V8CI modul a stohovaci kabel poZadovan . ONE ANO
[Poget portii 10/100/1000 RJ-45 - | 2 ANO
POE (IEEE 802. 3af) - ' NE ) ANO

|Pocet uphnk portu 1 Gbit/s a jejich typ '- AxSFP ANO




Moznost volby 1Gbit/s rychlosti uplink portu vhodnym
frozsitujicim modulem a transcieverem

Moznost redundantniho interniho napajeciho zdroje,
vyménitelného za chodu

Moznost kombinace AC a DC ZdrOJE v jednom zafizeni
]Redundantnl ventilator

Minimalni propustnost pfepinaciho subsystému

[Minimalni paketovy vykon pfepinace

‘Rych lost :c,rforhid\i/iaiémdgrdpojeni

Iminimalni pocet pfepinati ve stohu

iAutomatické kontrola a sjednoceni verze software prepinaci
ve stohu

Moznost predkonflgurace neexistujiciho prepinace ve stohu
pred jeho prlpOJenlm
Seskupenl portd (IEEE 802 3ad) mezi ruznym| prvky stohu

IKterykoll prvek ve ‘stohu méze byt Fidicim prvkem stohu (1: N
Wedundance)

IEEE 802.3- 2005

|EEE 802.3ad

IPodpora jumbo ramct”

|EEE802.1D

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1X - Port Based Network Access Control

[IEEE—SOZ.is - muItibEspanning trees

|IEEESO_2 1w - Eapid Tree Spann'ir;g—PrdtoEdI

IIEEE 802. 1p Minimalni| pocet vniténich front

Per VLAN rapld spannlng tree (PVRST+) nebo ekwvalentm

IDetekce protllehleho zarizeni (napr CDP LLDP)

{Protokol pro definici §|’Fenych VLAN (napr VTP)
lDetekce Jednosmernostl optlcke Ilnky (napr UDLD)

STP root guard

STP loop guard

IMoznost autorecovery po chybovem stavu {(UDLD, root guard
|Ioop guard)

|Mu|t|cast/broadcast storm control - hardwarové omezeni
Ipomeru unlcast/multlcast ramcd na portu v procentech

QoS

QoS i na stohavacim propou

MoZnost konfigurovat QoS na stohovacim propoji
‘DHCP relay

ano, transceiverem

NE
NE
NE
108 Ghit/s
71 milionu
pakett/vtefinu
alespon 80-Gbit/s

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO

ANO
ANO

“ANO
~ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

~ ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO



Dynamické smérovéni

Staticke smerovanl

fGMPvZ snooplng

IGMPv3 snooplng
{—vs MLDvl & v2sn snooplng

802 3ad)
ACL p pro IP

ACL pro ethernetové ramce

[Moznost definovat povolene MAC—ad}esy na portu

|Moznost definovat maximalni pocet 'MAC adres na portu

IMoznost definovat rGizné chovani pri prekrocenl poctu MAC
Iadres na portu (zablokovani portu, blokovani nové MAC
|adresy)

[DHCP snooping
{D—ynamE ARP inspect-k)-rlTDAl)

|Ver|f|kace mapovam IP-MAC (napr IP source guard)

|EEE 802.1x autentizace i autorizace vice koncovych zafizeni
na jednom portu

IEEE 802.1x autentizace pfepinace vici nadfazenému
prepinaci, sdileni ovéfeni koncovych stanic

'konfigurovatelné kombinace poradi postupného ovéfovani.
zafizeni na portu (IEEE 802.1x, MAC adresou, Web
‘autentizaci)

ovéfovani dle IEEE 802.1x voliteIné bez omezovéni pﬁ'_;t-u_pu
{pro monitoring a snadné nasazeni 802.1x)

E(;tekc—e Ear—ametrﬂ pfipojovaného koncového zafizeni a jej—i-ch

dileni s policy serverem

Méfeni a ovladani spotreby ehergle pnpo;enych koncovych
zafizeni

:CLI rozhrani
SSHv2

SSHv2 over IPv6
Moznost emEZgaTEisR;Uk;ﬁahagerﬁentu (SSH, SNMIS)
lpomoci ACL
SNMPv2
SNMPV3
['_-B konzolova linka

Sériova konzolov linka

|10/1OO management out -of-band port

IBNS Klient -

[NTP Klient s MD5 autentizaci

RADIUS klient pro AAA (autentlzace autorlzace accounting)
|T ACACS+ + klient

|
—_—_—_ ] —

NE ANO
“ANO ANO
ANO ANO
ANO [ ANO
ANO | ANO
Ano, na fy2|ckem | ANO
rozhrani |
ANO | ANO
~ ANO [ ANO
~ ANO | ANO
ANO | AND
ANO l ANO
~ ANO YT
ANO | ANO
ANO | ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO | ANO
ANO | ANO
ANO [ ANO
ANO ! ANO
~ ANO | AanO
ANO | ANO
ANO ANO
ANO | ANO
ANO | ANO
ANO | ANO
ANO | ANO
ANO | ANO
ANO ANO




Port mirroring (—S—PAN) ANO ANO
port mirroring 1->1 ANO ANO
Iport mlrroring N->1 | ANO ANO
|Vzdaleny port mirroring (RSPAN) | ANO | ANO
Syslog ANO { ANO
[Merem zakoncem a delky metalického kabelu (TDR) ‘ ANO ? ANO
P¥ sahi s - ——
rep|r1ac obsa Uje traceroute utilitu operujici na linkové ANO ANO
vrstvé (Layer 2 traceroute) | |
|Prep|nac si m{Ze automaticky zazélohovat a obnovit firmware ] . o i
ANO ANO
|vcetne konfigurace z nadfazeného smérovace |
Automaticka aplikace speuficke konfigurace pro dané zafizeni |
.. =S - ANO , ANO
Ipo detekci jeho pfipojeni na portu |
Firewall 2 kusy
Bl = ) Minimalni  [Spliuje

Pozadavky na funkcionalitu

Zakladni specifikace |

pozadavky ANO/NE

ﬁ'?p zafizeni - _ N _“I_Stgaaﬂjﬁr—ewall— i ANO
Format zafizenl - | HWdoracku1U | ANO
[Pocet fyzickych portu i ZOXZEESFR;A'S‘ !» ANO
Interni ulozisté B | 450GB | ANO
Vykonova spemi— - - _
Propustnost FW — stavovy filtr (64B UDP) | 4cGbps | ANO
Propustnost IPSec VPN (5128 ramec) o N o |—~ Fbps |r ANO
Propustnost SSL VPN o [ 230 Mbps—_ | ANO
;Latence firewallu (64B UDP) o o -| < 5 mikro sec. _| ANO
Propustnost IPS (Enterprise Traffic Mix) o ' —'f— 480 Mbps _| ANO
e st Paesion~anl i 1P At Korioa | scovmps | avo
Funkéni specifikace |

HA zapcn]er_i|—l.—.2 Active-Active nebo Active-Passive - | PODPORUJE | ANO
Rezim nasazem L2 transparentm nebo L3 NAT/Router —| PODPORUJE | ANO
Linkova agregace 802.3ad o | PODPORUJE | ANO
Moznost vytvorlt it IPv4 a IPv6 vian interface | PODPORUJE | ANO
[Podpora IPv4, IPv6 | PODPORUJE | ANO
NAT, PAT N B | PODPORUJE | ANO
IPSec VPN v rezimu GW to GW a GW to Client | PODPORUJE | ANO
Podpora ssL VPN tunelovy a portélovy rezim PODPORUJE | ANO
Podpora NTP, S SNMPv3 Syslog ~ PODPORUJE ANO
Logovani % Iokanim rezimu a na centralni. logovaCI systém PODPORUJE ANO




Dynamické smérovani pro IPv4 and IPv6

lKomunikaénl’ porty

IOsazena komunikacni SNMP+web karta

(RIP, OSPF, BGP a Multicast IPv4) | ROBRERUIE l ANO
Pollcy y based r routlng a source based routing PODPORUJE _f ANO |
WAN optlmallzace I|nkovy balancer ; ' PODPORUJE |— ANO |
'Trafflc shaplng o o | PODPORUJE [ ANO
Epr|C|tn| Proxy, Reverzni proxy PODPORUJE | ANO |
|V|ce spravcovskych G0 s riznym opravnenlm | PODPORUJE | ANO
Virtualni kon kontexty s oddélenou konfrguram a spravou ' 10 | ANO
Sprava pres min. HTTPS, SSH | PODPORUJE | ANO
Dedlkovany port pro manageﬁ—eﬁf—— v | PODPORUJE [ “ANO
Integrovana poapora_p—ro—ayoufaktorovou autentlkaCI | PODPORUJE —|_ 'ANO
[Integrace_s Active Directory pro SSO . [ PODPORUJE | 'ANO l
|L|cencovan| na neomezeny pocet uzrvatelu - [ I505I56FEEJE”|— “ANO
Intrusion Protection Systém (IPS) B | PODPORUJE | ANO
ApITka—énl—kont?ola—na_L—?-(>3000 signatur 5|tovych aplrkaci) [ PODPORUJE —I ANO
Antivir (Proxy nebo Flow) Antlér_)yTvaTre a Antimalware i | ' PODPORUJE r ANO
Antispam - ' | PODPORUJE | ANO
Web filtering, kategorizace obsahu | PODPORUJE | ANO
rsgglgtafirtrifd_ataBéze obsahujicici zname IP adresy a domény C&C | PODPORUJEl ~’ ANO
iPravrdeIne automatické aktualizace srén_atur od vyrob—ce - |mu? | ANO
Data Leak Prevention | PODPORUJE | ANO
TnsBéFEe—Feznémych kédd v Cloudu vﬁ;bcé—(SMOx)— - [ PODPORUJE--| ANO
Zaruky a podpora vyrobce na 5 let o N i [ ANO
Zaruka na HW - - | ANO [ anO
|Bez_pla‘—tﬁy narok na nejnovéjsi firmware - - [_ ~ ANO | ANO
C;?gtl)c(j:zlna aktualizace s_rgnaﬁrmr?lstup na on-line sluzby !— ANO ( ANO B
Technicky support vyrobce vrezimu 8x5 | ANO | AnO
]IJEH)O‘\;I—\_ 1 kus
Popis parametru [_—‘ PoZadovana hodnota ::27::
|Formaf zarlzenl - -]RTZU (tower/ rack 2U) | ano
Vykon - 2 200vA ) ANO
lUcmnlk o i 0,9 | ANO
h’echnologle |Interaktivni vysokofrekvenéni | ano
[\Ttup - [1 zésuvka [EC C20 (—16 A—) o ) | ANO
2 |
visur i cuslin o
|1 USB port +1RS$232 sériovy port 1 ANO



Graflcky LCD dlsplej ANO ANO

[Rozsmtelnost Az 4 externi bateriové moduly ~ ANO
Zaruky 15 let na elektroniku i baterie ~ ANO
UPS 1150 VA 3 kusy

. o ) | _ AR e Spinéno
Popis parametru 1 Pozadovana hodnota !ANOINE
[Formét zafizeni RT1U (tower / rack 1U) ANO
Vykon {1150 VA [ ANO
;rechnologie [Intera ktivni vysokofrekvencni | ANO
\/stup 11 1EC C14 (10A) | ANO
|Vystup [6 zésuvek IEC C13 (10 A) | ANO

1USB port + 1 RS232 serlovy port

IKomunikaEni porty Osazena komunlkacnl SNMP+web karta . ANQ
Graficky LCD dlSp|Ej laN0 | ANO
Zar?k? 5 let thronlku i baterie o | “ANO
Prislusenstvi

1 | Splnéno
INazev ‘ Pocet kust ‘ Alr\)l O/NE
000BASE-TSFPGLCTOEM | 8 | aAano
SFP transceiver 1,25Gbps, 1000BASE-LX, SM, 20km, 1310nm (FP), LC ‘ R IG'" l

duplex, 0 az 70°C, 3,3V, DMI

FO kabel SMLC/LC2m - 16 [ ANO—
[RACK nastanny 15U, 19“, 600x600 ' | 1 | AnO

PoZadavek na dodavku a implementaci

Kompletni zprovoznéni a konfigurace sité v aredlu ve vysoké dostupnosti dle pfiloZzeného schématu ,,Hluchdk —
vysokd dostupnost”, vietné veSkerého potifebného nastaveni. Sou¢asti bude zpracovani dokumentace finalniho
provedeni.

Outsourcing servisnich a konfiguracnich sluzeb spravy sité

Spliuje

[ A o
|Nazev [Minimalni pozadav_ky ANO/NE



Outsourcing servisnich a konfiguraénich sluZeb spravy sité v budové .
v rozsahu 50 hodin sluZeb / 1 rok SPLNUJE ANO

Cenu outsourcingu servisnich a konfiguraénich sluzeb spravy sité za 3
1 hodinu v pfipadé prekroceni zakladni sazby 50 hodin za rok. SPLNUJE ANO



Hluchak - vysoka dostupnost

Maximalni kapacita: 122 zaméstnancl

4NP

Plistupovf prapinal Pots 4B portd

Kapacita zaméstnanci: 33
Celkem portl na patro: 51

UPS 1330 VA

PHnupovy pfapinak 24 portd

3NP

Pristupovy pfapinaé Poke 48 partd

Kapacita zaméstnanci: 34
Celkem portl na patro: 52

UPS 1150 VA

Plistupavy prapinat 24 portd

2NP

Kapacita zaméstnanc(: 33

Celkem portdi na patro: 51 =i O
2 - TR
PHintupovy plaginal Paf+ 48 porti
UPS 1150 VA
1NP
Kapacita zaméstnancid: 22
Celkem portli na patro: 37
Lok
Piistupovy pepinaé Pok+ 48 partd

uPs 2200 va

pétefni pfepinac 12 SPF+ porti

02 —100Mbit/s

Firewall



