Priloha €. 2 vyzvy k podani nabidek

Nazev verejné zakazky Zajisténi provozu internetového portalu www.hkregion.cz

Zadavatel

Kralovéhradecky kraj, Pivovarské namesti 1245, 500 03 Hradec Kralove,
ICO 708 89 546

Druh Fizeni Verfejna zakazka malého rozsahu na sluzby

Technicka specifikace pInéni

1.

Zajisténi webhostingu a souvisejicich sluZzeb za téchto podminek:
1.1. PoZadavek na dostupnost sluzby je 99,9% v kalendafnim mésici mimo nahlasena servisni okna
1.2. Neomezené misto pro data uloZend v databazi
1.3. Misto pro soubory (fotografie, videa, dokumenty atd. minimalné o velikosti 5 TB
1.4. Zajisténi nepretrzitého provozu virtualniho serveru, na kterém bude objednana sluzba umisténa,
véetné pripojeni a zpfistupnéni ostatnim uzivatellm sité Internet
1.5. Zajisténi nepretrzitého provozu viech podpurnych aplikaci serveru
1.6. Webhosting bude splfiovat tyto poZadavky na systém
1.6.1. Operaéni systém Debian GNU/ Linux
1.6.2. Databaze MySQL 5.x a vy$$i nebo MariaDB 10.x a vyssi
1.6.3. Webovy server Apache 2.x

1.6.4. PHP 5.x nebo 7.x v€etné rozsitujicich modulll potfebnych pro provoz redakcniho systému
1.7. Webhosting bude obsahovat minimalné tyto virtudlni servery

1.7.1. Minimalné dva aplika¢ni servery, mezi které se bude rozkladat zatéz

1.7.2. Minimalné dva databdzové servery v rezZimu master / slave s moznosti v pripadé vypadku

master serveru prejit do role master
1.7.3. Loadbalancing server se zaloZnim serverem
1.8. Zajisténi internetové konektivity pro vSechny servery k patefni siti a k zaloZznimu ptipojeni.
Minimalni propustnost sité je garantovana na 50 Mbps garantuje pfistupnost k webu 99,85 %
1.9. Pozadavky na zajisténi kybernetické bezpecnosti server(
1.9.1. Pfed servery bude umistén firewall s monitoringem provozu
1.9.2. Vsechny systému budou provozovany dle zasad kybernetické bezpecnosti a v souladu
s platnymi zdkony a nafizenimi
1.9.3. K serveriim budou mit vzdaleny pristup pouze povérené osoby dodavatele nebo
subdodavateld, jejich pFistupy budou logovany
1.10. Zajisténi fyzické bezpecnosti server(
1.10.1. Servery budou umistény v datacentru typu TIER IlI
1.10.2. Serverovna musi byt hlidana fyzickou ostrahou 24/7 a vstup do datacentra umoznén
pouze osobam s bezpecnostnim Cipem
1.10.3.  Pristup k serverim musi byt logovan
Zajisténi technické podpory k redakénimu systému a ke vSem souvisejicim moduldim, aplikacim a
doplnkdm.
2.1. Redeni pozadavk( nepresahujicich pracnosti 30 minut prace programatora / grafika / operatora
2.2. Oprava chyb systému bez omezeni
2.3.  Poskytovani technické podpory je poZadovdno v pracovni dny od 8:00 do 17:00 hodin
2.4. ZpUsob zadavani pozadavk:
2.4.1. Zadavani pozadavkl formou aplikace HelpDesku, kterou poskytne dodavatel reseni
2.4.2. Alternativné formou e-mailu v pfipadé vypadku aplikace HelpDesk
2.4.3. Alternativné telefonickou formou v pfipadé nedostupnosti aplikace HelpDesk
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2.5. Doba odstranéni chyb:

2.5.1. Kritické ovliviiujici funkénost celého systému: do 6 hodin od nahlaseni
2.5.2. Stredni ovliviiujici funkénost komponenty: do 24 hodin od nahlaseni
2.5.3. Nizké neovliviiujici funkcnost systému a komponent: do 72 hodin od nahlaseni (chyba

grafiky bez vlivu na funkci)
2.5.4. Do vyse uvedenych hodin se pocitaji pouze pracovni hodiny. Napfiklad tedy bude doba 6
pracovnich hodin odpovidat nahlaseni v pondéli v 16:00 a termin pro nejzazsi vyreSeni
kritické chyby v Utery v 12:00
3. Pravidelna udrzba systému
3.1. Aktualizace a implementace bezpecnostnich zdplat operaéniho systému a vSech instalovanych
aplikaci
3.2. Aktualizace jadra redakcniho systému véetné updatu poskytovanych modull a jeho funkcionalit.
Upgrade systému se sklada z nahrani novych souborl programu a z rozsifeni nebo upraveni
databazovych tabulek
3.3.  Minimalni pocet aktualizaci systému je 4x do roka
3.4. Pokud je v ramci udrzby vyZzadovan vypadek systému, musi byt situovan do no¢nich hodin a musi
byt nahldasen minimalné 12 hodin pfedem
4. Pravidelné zalohovani systému i vSech dat, které systém obsahuje dle nasledujicich pravidel:
4.1. 7 dni zpétné kompletni zdloha dat dostupna samostatné pro kazdy den
4.2. 5tydni zpétné kompletni zaloha dat dostupna samostatné pro kazdy posledni den v tydnu
4.3,  Minimalné 6 mésicl zpétné kompletni zaloha dat dostupna samostatné pro kazdy posledni den
v mésici
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