Vysvétleni zadavaci dokumentace €. 3

Vefejna zakazka: Bezpeénostni infrastruktura a rozvoj TCK - dodavatel technickych
opatieni véetné servisni podpory

Ev. ¢. VVZ: Z2018-012709

Zadavatel: Kralovéhradecky kraj, ICO 708 89 546, se sidlem Pivovarské namésti 1245,

500 03 Hradec Kralové

Zpusob zadani: Oteviené nadlimitni fizeni vefejné zakdzky na dodavky podle zakona
€. 134/2016 Sh., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist
(dale jen ,zakon*)

Zadavatel poskytuje vysvétleni zadavaci dokumentace na =zakladé predchozi Zzadosti
dodavatele dle § 98 odst. 3 zakona.

Dotaz ¢. 1

V priloze ¢. 3 Zadavaci dokumentace — rozsah pinéni VZ a dal§i poZadavky zadavatele k kapitole 1.4
Technicka specifikace opatreni ID3 Pristupové body bezdratové d¢asti pristupové vrstvy sité
poZadujete dodavku 192 ks internich pristupovych bodlu a 6 kust externich pristupovych bodi a
uvadite Tyto budou instalovany do stavajiciho sitového prostredi, kde nahradi soucasné pfistupové
body.

Muzete upresnit, Ze instalaci do stavajicich prostfedi a nahradou souc¢asnych pfistupovych bodu se
rozumi mimo jiné i demontaz souéasnych pfistupovych bodli a montaz novych? Pokud ano, jak se
nalozi s demontovanymi ptivodnimi pristupovymi body? Jejich likvidace bude povinnosti uchazeée?

Odpovéd na dotaz ¢. 1

Ano, instalaci do stavajiciho prostfedi a nahradou souc€asnych pfistupovych bodu se rozumi
i demontaz stavajicich pfistupovych bodd a montaz novych. Demontované stavajici
pristupové body zlstanou nadale v majetku zadavatele a jejich likvidace tedy neni povinnosti
dodavatele.

Dotaz ¢. 2

V priloze ¢. 3 Zadavaci dokumentace — rozsah pinéni VZ a dal$i poZzadavky zadavatele k kapitole 1.17
Technicka specifikace opatreni ID10 Zaznamenavani a Ffizeni bezpecnostnich udalosti a incidentt
poZadujete vtabulce 1.10.1 v pozadavku ¢&. 4 Systém musi umoZriovat provoz v reZzimu vysoké
dostupnosti tak, aby nedoSlo ke ztraté sbiranych Log zaznamu v pfipadé vypadku nékteré
komponenty. U obdobného poZadavku v kapitole 1.7 uvadite jasny poZadavek Dvojice HW NGFW
(Next-Generation Firewall) bude instalovana jako vysoce dostupné rfeSeni...

U SIEMu neni z poZadavku zcela ziejmé, jestli poZadujete nasazeni v reZimu vysoké dostupnosti
nebo dodavku systému, ktery umozni provoz v reZimu vysoké dostupnosti, ale nemusi byt v reZimu

vysoké dostupnosti nasazen.

Muzete vyjasnit tento poZzadavek?



Odpovéd na dotaz ¢. 2

Zadavatel nejprve upresfiuje, ze Cisla kapitol a tabulek, uvedena v dotazu ¢. 2, neodpovidaji
zadavatelem uvefejnéné zadavaci dokumentaci. Kapitola 1.17 je ve skuteCnosti kapitola

€. 1.11, kapitola 1.7 je ve skutecnosti kapitola ¢. 1.8 a tabulka ¢. 1.10.1 je ve skute¢nosti
tabulka ¢. 1.11.1.

Zadavatelem uvedeny pozadavek vysoké dostupnosti, specifikovany pozadavkem ¢&. 4
v kapitole 1.11.1 Obecné pozadavky na SIEM pfilohy &. 3 zadavaci dokumentace, specifikuje
minimalni rozsah pozadované vysoké dostupnosti dodavaného feSeni, ktery musi byt zajistén
automaticky a implementovan (funkéni) v dobé& dodani pozadovaného feSeni. Zadavatel ale
nespecifikuje konkrétni zpusob implementace funkcionalit dodavaného feseni.

Dotaz ¢. 3

V pfiloze ¢. 3 Zadavaci dokumentace — rozsah pinéni VZ a dal$i poZadavky zadavatele k kapitole 1.17
Technicka specifikace opatfeni | ID10 Zaznamenavani a fizeni bezpeénostnich udalosti a incidentt
poZadujete v tabulce 1.10.2 nasledujici

v poZadavku €. 2 Licence pro zpracovani min 1500 EPS (events per second) s moznosti rozSifeni bez
nutnosti HW upgrade az na 5 000 EPS.

v poZadavku ¢. 4 Systém SIEM musi mit garantovanou licenci pro zpracovani min. EPS v dennich
Spickach.

V poZadavku ¢. 6 Systém SIEM musi byt schopny narazové (minimalné po dobu 72 hodin) zpracovat
5000 EPS, bez jakychkoliv vykonnostnich nebo licenénich omezeni, véetné zachovani piné
funkcionality u véech komponent.

Pozadujete tedy dodat licenci na zpracovani 1 500 EPS a zaroveri poZadujete garantovanou (?)
licenci na zpracovani 5000 EPS v dobé denni Spic¢ky a zaroveri poZadujete licenci na zpracovani
5 000 EPS narazové, minimalné po dobu 72 hodin.

Z kombinace téchto pozadavk( vyplyva, Ze v podstaté pozadujete dodavku licence, ktera je schopna
trvale zpracovavat 5 000 EPS.

Muzete tento poZadavek upresnit?
Odpovéd na dotaz ¢. 3

Zadavatel nejprve upfesiiuje, ze Cisla kapitol a tabulek, uvedena v dotazu €. 3, neodpovidaji
zadavatelem uvefejnéné zadavaci dokumentaci. Kapitola 1.17 je ve skuteCnosti kapitola
€. 1.11 a tabulka €. 1.10.2 je ve skuteCnosti tabulka ¢. 1.11.2.

Zadavatel nezna podrobné licenéni podminky jednotlivych feSeni, které muze dodavatel
nabidnout, proto v kapitole (tabulce) &. 1.11.2 pfilohy €. 3 zadavaci dokumentace uvadi
minimalni poZadavky na vykonnost a Skélovatelnost dodavaného feSeni, ze kterého mimo jiné
vyplyva, Ze zadavatel poZaduje dodani licence pro zpracovani 1500 EPS s moznosti navyseni
licenci az na 5000 EPS bez nutnosti vymény dodaného HW. Zpracovani sebranych udalosti
(events) nad pozadovanou licenci 1500 EPS (viz pozadavky €. 4 a 6 v tabulce &. 1.11.2 pfilohy
€. 3 zadavaci dokumentace) vSak mdze v ramci daného feSeni probihat odlozené, v ¢asovych

intervalech kdy nebude dosazeno limitu licence 1500 EPS.



Lhita a misto pro podani nabidek

Lhata ani misto pro podani nabidek se neméni a jsou platné dle zadavacich podminek.
Za zastupce zadavatele na zakladé povéreni

V Hradci Kralové dne 23. 5. 2018

Mgr .Ja n Digitdlné podepsal

Mgr. Jan Base
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