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Pfiloha ¢. 4 — Tabulka plnéni minimalnich pozadavku zadavatele

PoZzadované minimalni parametry musi nabizené feSeni zavazné splfiovat v ramci nabidky. Spinéni konkrétniho
parametru deklaruje dodavatel vyplnénim hodnoty Ano/Ne ve sloupci Spinéno.
Udrzitelnost projektu je stanovena na 5 let.

1 Obecné pozadavky zadavatele

1.1 Pozadavky na implementaci

Cislo

Pozadavek

Spinéno
Ano/Ne

1

Dodavka a implementace bude realizovana v souladu s poZzadavky zadavatele uvedenymi
v zadavaci dokumentaci a dle schvaleného provadéciho projektu.

2

Instalace a zprovoznéni vSech &asti dila bude provedena v misté plnéni do stavajiciho ICT
prostfedi zadavatele ve spolupraci s odbornym personalem zadavatele.

Instalace a zprovoznéni vSech &asti dila bude provadéna za plného provozu informacénich
systému zadavatele, bez jejich omezeni.

Instalaéni a migracni prace na pfepinacich pfistupové vrstvy sité zahrnuji pfeneseni
konfigurace pFistupovych portll ze stavajicich prvkd se zachovanim pfistupovych prav
jednotlivych uzivatell dle sou¢asné bezpeénostni politiky sité LAN zadavatele.

Nabizené feSeni nesmi odesilat Zadna data z mistni sité, pokud to neni pfedmétem
dodavky. Pokud je pfedmétem dodavky externi komunikace, bude v ramci provadéciho
projektu pfesné popsan datovy tok, aby bylo mozné nastavit bezpe€nostni kontroly
komunikace.

Implementovana zafizeni a sw zakomponuje dodavatel do stavajiciho monitorovaciho
systému (HP Intelligent Management Center).

V priibéhu implementace bude provadéno funkéni testovani jednotlivych komponent.

ZkuSebni provoz bude soucasti realiza¢ni faze (implementace).

Dodavatel bude povinen zajistit, ze veSkeré vlastnosti dila, v€etné jeho pfipadného update,
legislativniho update, upgrade a legislativniho upgrade budou po celou dobu ucinnosti této
smlouvy odpovidat vzdy aktualnim obecné platnym pravnim pfedpisim CR.

Soucasti implementace jsou veSkeré prace a sluzby nezbytné pro fadné a Upiné
zprovoznéni dila véetné vytvoreni dokumentace a implementacénich postupl pro spravce
ke v8em Castem dila, které budou soucasti realizace, a které budou obsahovat jednotlivé
kroky implementace a konfigurace umozriujici pfesné opakovani postupl. Dokumentace
nebude chranéna dle autorského zédkona, bude umoznéno ji dale upravovat a pfedavat
dal$im subjektim, které se podileji na chodu informacénich systému.

Soucasti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale zhotovitel,
jakozZto odbornik, o nich védét mél nebo mohl védét.

Pro dodavané HW komponenty uchazec v nabidce dolozi osvédceni vyrobce nebo

oficialniho zastoupeni pro CR, ze kterého budou zfejmé tyto skuteCnosti:

v' dodavané komponenty jsou nové a originalni (zadavatel nepfipousti ekvivalentni
feseni)

v' dodavané komponenty nebyly doposud pouzivany .

v’ dodavané komponenty pochazi z oficialniho distribu¢niho kanalu pro Cesky trh

10

Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo mozné
eskalovat pfipadné zavady na technickou podporu vyrobce.

1.2 Pozadavky na zpracovani detailni analyzy a provadéciho projektu

Cislo

Pozadavek

Splnéno
Ano/Ne

1

Detailni analyza a provadéci projekt, které budou zpracovany do jednoho dokumentu

2

Provadéci projekt bude obsahovat podrobny navrh architektury a specifikace rozsahu
realizace vSech ¢asti dila v€etné odpovidajici implementacni a konfiguracni dokumentace

Navrh akceptacénich kritérii a testu, véetné akceptacniho protokolu a bezpecénostnich test,
pro vSechny dodavané &asti dila.

Navrh monitoringu, zalohovani a obnovy vSech &asti dila.

Casovy harmonogram realizace

o (O] W

Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické
editovatelné podobé, ve formatu MS Word/Excel, MS Visio.
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1.3 Pozadavky na technickou dokumentaci

. . Splnéno
Cislo Pozadavek Ano/Ne
1 Uzivatelské pfiruc¢ky k dodavanym ¢éastem dila zahrnujici popis uzivatelskych postupt
2 Administratorské pfFiruc¢ky k dodavanym ¢astem dila
3 Dokumentace kone¢ného provedeni
Provozni a bezpe¢nostni dokumentace zahrnujici doporu€eni pro udrzbu a zalohovani,
4 e . N
postupy obnovy v pfipadé havarie apod. (muze byt sou¢asti administratorské pfirucky)
5 | Skolici dokumentace
6 Soucasti dokumentace je i dokumentace vyrobce dodavanych produktl, ktera musi byt
minimalné dostupna na webovych strankach
7 VeSkera dokumentace bude vypracovana v pisemné i elektronické editovatelné podobé, ve
formatu MS Word/Excel, MS Visio.
1.4 Pozadavky na licence
. . Spinéno
Cislo Pozadavek Ano/Ne
1 Zadavatel pozaduje poskytnuti veSkerych nezbytnych licenci k fadnému pInéni dila.
Zhotovitel specifikuje nadzev, pocet a licenéni podminky ke vSem nutnym licencim v pfiloze
2 | smlouvy o dilo, a to véetné odlvodnéni zvolené licen¢ni nabidky, dale pak uvede licenéni
politiku, pravidla pro pfidéleni a pfipadné zmény v poctu licenci, typy a verze licenci.
3 VeSkeré dodavané licence budou majetkem zadavatele.
1.5 Pozadavky na Skoleni
X . Spinéno
Cislo Pozadavek Ano/Ne
V pfipadé dodani a implementace feSeni na technologiich v sou¢asné dobé vyuzivanych
1 v siti KU zajisti dodavatel $koleni administratorti na obsluhu a spravu systému v nezbytné
nutném rozsahu, v€etné poskytnuti potfebnych Skolicich materiall.
V pfipadé dodani a implementace technologicky odliSného FeSeni od technologii
v soudasné dobé vyuzivanych v siti KU pozaduje zadavatel zaji$téni $koleni administrace a
2 spravy v rozsahu:
v miniméalné 5 x 8 hodin,
v__pocet Ucastnikl( Skoleni bude 5 dle vybéru zadavatele.
Pro dodavané opatfeni ID 10 (Zaznamenavani a fizeni bezpe€nostnich udalosti a incidentu)
poZaduje zadavatel zajisténi Skoleni administrace a spravy v rozsahu:
v" minimalné 3 x 8 hodin,
3 v’ pocet ugastniku Skoleni bude 8 dle vybéru zadavatele,
v’ administratofi musi byt na zakladé Skoleni schopni spravovat dodany SIEM, v&etn&
napojovani novych zdroji ve standardnim formatu a vytvafeni novych korelacnich
pravidel.
4 Struktura a rozsah Skoleni bude sou€asti nabidky uchazece.
5 VeSkeréd Skoleni se uskuteéni v misté zadavatele.
6 Za organizacni zajiténi Skoleni zodpovida dodavatel
1.6 Akceptacni a bezpecénostni testy
. . Spinéno
Cislo Pozadavek Ano/Ne
1 Akceptalni testy budou provedeny na konci zkusebniho provozu pfed pfedanim dila do
rutinniho provozu.
2 Testy provede zhotovitel ve spolupraci s pracovniky zadavatele za stejnych podminek, za
jakych bude pracovat dilo v rutinnim provozu.
3 Tam, kde to dilo vyzaduje, budou akceptacni testy zahrnovat i testy redundance a odolnosti
proti planovanému selhani jednonasobné chyby u redundantnich komponent.
4 Navrh akceptacnich kritérii a testd, v€etné akceptacniho protokolu, pro vSechny dodavané

Casti dila bude soucasti provadéciho projektu.
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1.7 Pozadavky zadavatele na zaruku a poskytovani technické podpory a servisu:

Splnéno

Cislo Pozadavek Ano/Ne

Zarucni doba dila bude sjednana na 60 mésicl ode dne protokolarniho ukonéeni
zkuSebniho provozu a pfedani celého dila do rutinniho provozu a bude se vztahovat rovnéz
na veskery software, ktery je soucasti dodavaného hardware, v€etné prava zadavatele na
poskytovani novych verzi software.

Technicka podpora a servis budou poskytovany od po¢atku zkuSebniho provozu po celou

2 dobu udrzitelnosti projektu. Poskytovani technické a servisni podpory bude odpovidat
nejlepSim praxim dle ramce ITIL/ITSM.

Technicka podpora a servis zafizeni HW a SW budou realizovany zhotovitelem pfipadné

3 prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

4 Technicka podpora a servis budou realizovany v misté zadavatele.

5 VeSkeré pozadavky budou evidovany v systému servisni podpory zhotovitele.

6 Kontaktni misto umozni pfijem pozadavku na servisni zasah prostfednictvim sluzby Hot-line
a sluzby HelpDesk.

7 Hot-Line umozni pfijem pozadavku na servisni zasah v ¢eském jazyce na telefonnim Cisle
v pracovnich dnech v dobé 7:00 -19:00, pfijem pozadavku bude zajistén lidskou obsluhou.

8 HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim

weboveého rozhrani v reZzimu 7x24x365.
9 HelpDesk umoZzni zadavateli upfesnit nebo doplnit poZzadavek.
Pozadavek na servisni zasah se povazuje za nahlaseny okamzikem jeho zapsani na

10 HelpDesk, nebo okamzikem jeho telefonického zadani.
Systém servisni podpory musi zadavateli poskytovat pfehled o aktualné nahlasenych
11 pozadavcich, jejich stavu a aktualnim zpUsobu jejich feSeni. Systém bude zadavateli zasilat

notifikace o zméné stavu jeho pozadavku (napf. zadany, v feSeni, uzavieny, ...) a musi
zadavateli umoznit schvalovani uzavieni nahlaSeného pozadavku.

Systém servisni podpory musi poskytovat zadavateli pfistup i k databazi uzavienych

12 | pozadavkill a zpUsobu jejich feSeni, ktery bude poskytovat podrobné udaje o historii
pozadavku od jejich nahla$eni, po jejich vyfeSeni.

Systém servisni podpory musi umozriovat export dat, véetné obsahu poZadavku a zplsobu
13 | vyfeSeni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné minimalné na
vyzadani zadavatele ve formatu minimainé *.xlIs a *.csv.

Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od okamziku oznameni
vady nebo vyzvy k vymé&né vadného zafizeni.

Odstranéni nahldSené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni
15 | bude provedena nejpozdé&ji nasledujici pracovni den od okamziku ozndmeni vady nebo
u€inéni vyzvy k vyméné vadného hardware.

14

1.8 Technicka specifikace opatreni ID1 Chlazeni a klimatizace

NiZe uvedené technické specifikace uvadéji parametry pro realizaci dodavky rozSifeni stavajiciho systému
klimatizace a chlazeni v hlavnim datovém centru kraje (DC1), kterd zahrnuje dodavku nového systému chlazeni a
klimatizace datového centra v&etné dodavky a implementace fidiciho a monitorovaciho systému umozZzujiciho
centralni spravu s podporou siti LAN a WAN. Soucasti dodavky musi byt i demontaz starého zafizeni, montaz
vnitfni a venkovni jednotky a veskeré prace a dodavky materialu souvisejici s instalaci jako jsou napf. zednické
zacisténi, dodavka potfebného potrubi, dopInéni chladiva, Uprava elektroinstalace a elektro revize, pfezkouseni a
projektova dokumentace. Je pozadovano zaskoleni obsluhy na misté.

Na kompletni realizaci bude poskytnuta zaruka a podpora vyrobce na min. 5 let ode dne pfedani celého dila do
rutinniho provozu, v rezimu 8x5 a odstranénim vady nasledujici pracovni den od okamziku oznameni.

Kompletni dodavka zahrnuje:

2 kusy venkovni jednotka

Cislo | Pozadovana funkcionalita Mlvnlmalm EEllcnS
pozadavky Ano/Ne
1 Chladici vykon Qch 25 kW
2 Rozméry S x V x H (maximalni) 950 x1650x500
3 Hladina akustického hluku (min./max.) 59/61 dB
4 Energeticka U€innost SEER 3,30
5 Zaruka a podpora vyrobce na min. 5 let SPLNENO
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Garantovana doba odezvy na nahladené vady bude do 4 hodin od

6 . ; ; , IR ) e SPLNENO
okamziku oznameni vady nebo vyzvy k vymé&né vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den =
7 S . f LI S ) SPLNENO
od okamZiku oznameni vady nebo u&inéni vyzvy k vyméné vadného
hardware
2 kusy vnitini jednotka
Cislo | Pozadovana funkcionalita el SELEE
pozadgvky Ano/Ne
1 Typ - zavéSena podstropni nebo kanalova SPLNENO
2 Chladici vykon Qch 25 kW
3 Rozmeéry S x V x H (maximalni) 1400 x500x920
4 Hladina akustického hluku (min./max.) 37/47 dB
5 Energeticka G¢innost SEER 3,30
6 Kabelovy ovlada¢ SPLNIVENO
7 Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin od =
8 ” . . . M . e SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den =
9 ” . f LV S . SPLNENO
od okamziku oznameni vady nebo uginéni vyzvy k vyméné vadného
hardware
1 kus integrovany fidici systém chlazeni a klimatizace
Cislo | Pozadovana funkcionalita Mlplmalnl Sl
pozadavky Ano/Ne
Integrovany fidici systém pro centralni spravu spliujici nasledujici
pozadavky:.
1 v moznost pfipojeni PC pfes LAN i internet 1 Kus
v Uroven pfistupu je kontrolovana heslem / ID uzivatele
v" Ulozeni dat na pevny disk nebo pamétovou kartu SD
v Funkce zalohovani v pfipadé vypadku proudu (po dobu 24 hodin) )
5 Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin od -
6 - ; : , I ) N SPLNENO
okamZiku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den =
7 - . f NV S ) SPLNENO
od okamziku oznameni vady nebo uginéni vyzvy k vyméné vadného
hardware
Montaz a prislusenstvi
. . . . . Minimalni Splnéno
Cislo | Pozadovana funkcionalita pozadavky Ano/Ne
1 | Demontaz starého zafizeni SPLNENO
2 Potrubi (Cu) 32m
3 Komunikaéni kabel 32m
4 Odvod kondenzatu (napojeni na stavajici rozvod HT DN 40) 16m
5 Kompletrll_ mst,alace vczetne pfipadnych uprav elektroinstalace, elektro SPLNENO
revize, oziveni a zkouSek
6 | Projektova dokumentace SPLNENO

1.9 Technicka specifikace opatieni ID2 Prepinace pristupové vrstvy sité

Nize uvedené technické specifikace uvadeji parametry pfepinacu, které jsou zamysleny jako generaéni oboména
stavajicich pfepinacl pristupové vrstvy sité.

Tyto budou instalovany do stavajiciho sitového prostfedi a oekava se plna funkcionalita se zafizenimi jak na
jejich pfistupovych portech (napf. 618 stavajicich Cisco IP telefont typt CP7921, CP7925, CP8821 vyuzivajici
protokoly CDP a autentizaci EAP-FAST), tak i pfi pfipojeni ke stavajici, patefni vrstvé sité pfedstavované dvojici
prepinacl Cisco 6800-XL v konfiguraci Virtual Switching System (VSS), pfiCemz kazdy pfepinac je umistén
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v geograficky oddéleném datovém centru a jako sitovy celek vytvaFi jednu logickou entitu pracujici v rezimu
vysoké dostupnosti (HA) a sdileni provozni zatéZe (load balancing).

Je pozadovana kompatibilita a integrace na dal$i planované technické opatfeni ID9 Rizeni ptistupu k sitovym
prostfedkim (AAA FeSeni na bazi 802.1x).

Kompletni dodavka zahrnuje:

21 kusll PoE prepinact

Cislo | Pozadovana funkcionalita el SELEE
pozadavky Ano/Ne
1 Uplink porty 2 x10G SFP+
2 Access porty 48 x 1G
Nutna podpora technologie Multi-chassis Etherchannel (LACP) pro }
3 pfipojeni ke stavajicim patefnim pfepinacim Cisco 6800-XL v SPLNUJE
konfiguraci Virtual Switching System (VSS)
4 Nutnd podpora technologie sitové segmentace VLAN SPLNUJE
Nutnd podpora technologie Cisco Discovery Protocol (CDP), Link
5 Layer Discovery Protocol (LLDP), LLDP for Media Endpoint Devices SPLNUJE
(LLDP-MED) pro podporu koncovych zafizeni (napf. stavajici Cisco IP
telefony)
Nutnd podpora 802.1x (v€etné RADIUS Change of Authorization) pro }
6 fizeni pfistupu na Urovni portd (integrace s AAA serverem SPLNUJE
planovaného v ramci ID9 Rizeni pfistupu k sitovym prostfedkim)
Nutna podpora SNMP v2/v3 pro integraci se stavajicim provoznim v
dohledem (HP IMC) SPLNUJE
8 Nutna podpora Syslog pro integraci se SIEM SPLNUJE
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny protokol v
NS . ? o o , SPLNUJE
umoziujici obdobnou funkcionalitu monitoringu sitovych tok) )
10 Nutna podpora PoE 740 W (15,4 W na port) SPLNUJE
Nutna podpora Dynamic ARP Inspection (DAI) a IP source guard v
11 - L g I . ) . SPLNUJE
(pfipadné jina technologie zajistujici identickou funkcionalitu)
12 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree Protocol SPLNUJE
(RSTP) a Multiple Spanning Tree Protocol (MSTP)
Nutna podpora Bridge protocol data unit (BPDU) Guard (pfipadné jina v
13 . o e ! ; . SPLNUJE
technologie zajistujici identickou funkcionalitu)
14 Nutna poc!pora__?pz.a’m:n.ng Tree Root Ggard _(STRG) (pfipadné jina SPLNUJE
technologie zajistujici identickou funkcionalitu)
15 _Nutnga podpora IQMR filtering (pfipadné jina technologie zajistujici SPLNUJE
identickou funkcionalitu) .
16 Nutna podpora stohovani (pocty stohovacich propojl: 21) SPLNyJE
17 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin od .
18 5 ; ; , A ) e SPLNENO
okamZiku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den =
19 - . f T S . SPLNENO
od okamziku oznameni vady nebo ucinéni vyzvy k vyméné vadného
hardware
6 kusl prepinacu bez PoE
Cislo | Pozadovana funkcionalita Minimalg EElEnS
pozadavky Ano/Ne
1 Uplink porty 2 x10G SFP+
2 Access porty 48 x 1G
Nutna podpora technologie Multi-chassis Etherchannel (LACP) pro SPLNUJE
3 pfipojeni ke stavajicim patefnim pfepinacdm Cisco 6800-XL v
konfiguraci Virtual Switching System (VSS) )
4 Nutna podpora technologie sitové segmentace VLAN SPLNUJE
Nutna podpora technologie Cisco Discovery Protocol (CDP), Link SPLNUJE
Layer Discovery Protocol (LLDP) )
6 Nutna podpora 802.1x (v€etné RADIUS Change of Authorization) pro SPLNUJE

fizeni pfistupu na urovni portll (integrace s AAA serverem)

strana 5z 23




Vefejna zakazka ,Bezpecnostni infrastruktura a rozvoj TCK — dodavatel technickych opatreni véetné servisni podpory*
Pfiloha ¢. 4 — Tabulka plnéni minimalnich pozadavku zadavatele

Nutna podpora SNMP v2/v3 pro integraci se stavajicim provoznim SPLNUJE
dohledem
Nutnd podpora Syslog pro integraci se SIEM SPLNUJE
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny protokol SPLNUJE
umoznujici obdobnou funkcionalitu monitoringu sitovych tok)
10 Nutna podpora Dynamic ARP Inspection (DAI) a IP source guard SPLNUJE
(pfipadné jind technologie zajidtujici identickou funkcionalitu)
11 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree Protocol SPLNUJE
(RSTP) a Multiple Spanning Tree Protocol (MSTP)
12 Nutna podpora Bridge protocol data unit (BPDU) Guard (pfipadné jina SPLNUJE
technologie zajistujici identickou funkcionalitu)
13 Nutna podpora Spanning Tree Root Guard (STRG) (pfipadné jina SPLNUJE
technologie zajistujici identickou funkcionalitu)
14 Nutna podpora IGMP filtering (pfipadné jina technologie zajistujici SPLNUJE
identickou funkcionalitu)
15 | Nutna podpora stohovani (pocty stohovacich propoji: 6) SPLNUJE
16 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlasené vady bude do 4 hodin od -
17 < . : . M . N SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den -
18 o . f AV IR ) SPLNENO
od okamziku oznameni vady nebo ucinéni vyzvy k vyméné vadného
hardware
Délky a pocty stohovacich kabel(
Cislo | Druh a rozmér kabelu Pozadfwar’le Sl
mnozstvi Ano/Ne
1 Stohovaci kabel délky 50 cm 19 ks
2 Stohovaci kabel délky 1 m 7 ks
3 Stohovaci kabel délky 3 m 1ks
Specifikace a pocty SFP modult
Cislo | Pozadovana funkcionalita Pozadfwar’le Sl
mnozstvi Ano/Ne
1 SFP pro rychlost 10 Gb/s v rezimu multi-mode do 220m (a v rezimu 30 ks
single-mode G.652 do vzdalenosti 300 m), zaruka 5 let
> SFP pro rychlost 10 Gb/s v rezimu single-mode G.652 do vzdalenosti 2k
. s
10km, zaruka 5 let
Specifikace a pocty propojovacich optickych kabelt
Cislo | Druh a rozmér kabelu HerE e LIl
mnozstvi Ano/Ne
1 Opticky kabel MM 50/125 2m, LC/SC 13 ks
2 Opticky kabel MM 50/125 3m, LC/SC 13 ks
3 Opticky kabel SM 2m, LC/LC 1ks
4 Opticky kabel SM 3m, LC/LC 1ks
5 Mode conditioning opticky kabel 2m, LC/SC 2 ks
6 Mode conditioning opticky kabel 3m, LC/SC 2 ks

1.10 Technicka specifikace opatreni ID3 Pristupové body bezdratové casti

pristupové vrstvy sité

NiZe uvedené technické specifikace uvadeji parametry pfistupovych bodu bezdratové ¢asti pfistupové vrstvy sité,
které jsou zamysleny jako generaéni obména stavajicich prvku.

Tyto budou instalovany do stavajiciho sitového prostfedi, kde nahradi sou¢asné pfistupové body a o¢ekava se
tedy plné funkcionalita se stavajicimi koncovymi zafizenimi (napfiklad bezdratové Cisco IP telefony CP7921,
CP7925, CP8821 vyuzivajici autentizaci pomoci protokolu EAP-FAST).
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PFistupové body bezdratové sité jsou Fizeny dvojici stavajicich bezdratovych kontroléra Cisco Wireless Services
Module 2 (WiSM2) umisténych v patefnich pfepinacich Cisco Catalyst 6800-XL, kontroléry pracuji v rezimu
vysoké dostupnosti (HA) v konfiguraci aktivni - zalozni.

Je pozadovana kompatibilita a integrace na dal$i planovana opatreni:

e Integrace s planovanym technickym opatfenim ID6 Monitoring bezdratové &asti pfistupové vrstvy sité
(SW modul pro sledovani bezdratové &asti pristupové vrstvy sité LAN HP IMC)

e Integrace s planovanym technickym opatfenim ID9 Rizeni pFistupu k sitovym prostfedkim (AAA fedeni
na bazi 802.1x)

Kompletni dodavka zahrnuje:

192 kusu internich pristupovych bodu

Cislo | Pozadovana funkcionalita el SELEE
pozadavky Ano/Ne
1 | Tfida zafizeni Bezdratory WiF
2 PouZiti uvniti budovy - interni antény SPLNUJE
3 Pocet portl 10/100/1000 Base-T PoE 1
4 Pocet radii 2
5 Pasmo 2,4 GHz SPLNUJE
6 Pasmo 5 GHz SPLNUJE
7 Podpora technologie 802.11ac s 3x3:2 MIMO SPLNUJE
8 Rizeno kontrolérem, plna kompatibilita se stavajicim kontrolérem SPLNUJE
bezdratové sité - Cisco Wireless Services Module 2 (WiSM2)*
9 | Detekce ruseni SPLNUJE
10 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
11 Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména
12 vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den SPLNENO
od okamziku oznameni vady nebo uginéni vyzvy k vyméné vadného
hardware

*Je umoznéno dodani pfistupovych bodu WiFi, které nevyuZiji stavajici kontroléry Cisco Wireless Services
Module 2 za predpokladu, Ze dodavatel jako soucast dodavky zajisti instalaci a konfiguraci odpovidajiciho Fidiciho
a kontrolniho prvku bezdratové sité (jiné kontroléry ¢i funkcionalné adekvatni reseni).

6 kusu externich pristupovych bodu

Cislo | Pozadovana funkcionalita Mlvnlmalnl Spinsne
pozadavky Ano/Ne
1 | Trida zafizeni Bezdratovy WiFi
bod

2 | Pouziti uvnitf budovy - externi antény SPLNUJE

3 Externi panelova anténa 2.4-GHz/5-GHz MIMO, zisk 6 dBi SPLNUJE

4 Pocet portl 10/100/1000 Base-T PoE 1

5 Pocet radii 2

6 | Pasmo 2,4 GHz SPLNUJE

7 | Pasmo 5 GHz SPLNUJE

8 E’odpora technologie 802.11ac s 3x4:3 MIMO SPLNUJE

9 Rizeno kontrolérem, plna kompatibilita se stavajicim kontrolérem SPLNUJE
bezdratové sité - Cisco Wireless Services Module 2 (WiSM2)* )

10 Spektralni analyza (napf. CleanAir) SPLNUJE

11 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od .

12 - . ; . M . o SPLNENO
okamZiku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdé&ji nasledujici pracovni den -

13 o . f AN S . SPLNENO
od okamZiku oznameni vady nebo ucinéni vyzvy k vyméné vadného
hardware
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*Je umoznéno dodani pfistupovych bodu WiFi, které nevyuZiji stavajici kontroléry Cisco Wireless Services
Module 2 za predpokladu, Ze dodavatel jako soucast dodavky zajisti instalaci a konfiguraci odpovidajiciho fidiciho
a kontrolniho prvku bezdratové sité (jiné kontroléry ¢i funkcionalné adekvatni reseni).

1.11 Technicka specifikace opatreni ID4 RozSireni prepinacl v agregacni vrstvé
sité

Nize uvedené technické specifikace uvadéji parametry prepinacd, které jsou zamysleny jako doplnéni stavajicich

prepinacl agregacni vrstvy sité.

Tyto pfepinace budou instalovany do stavajiciho sitového prostredi jako rozsifeni stavajiciho stohu 4
agregacnich prepinac¢t HP 5800, zapojenych tak, Ze kazda dvojice je umisténa v geograficky oddéleném
datovém centru. Celek v§ech Ctyf pfepinaci predstavuje jednu logickou sitovou entitu (cluster) tvofenou
technologii HP IRF (Intelligent Resilient Framework). O¢ekava se tedy plna kompatibilita na trovni IRF (Intelligent
Resilient Framework).

Kompletni dodavka zahrnuje:
2 kusy prepinacti 24x 10GE SFP+

Cislo Pozadovana funkcionalita Mlvnlmalnl 2zl
pozadavky Ano/Ne
1 Access porty 48x 10G SFP+
2 LAN porty 4x 10/100/1000
RJ-45

Nutna plna kompatibilita stohovani (IRF) se stavajicimi prvky HP 5800- N

3| 24G Switch (P/N: JC100A) SPLNUJE

4 Nutna podpora redundantniho napajeciho zdroje (interni) SPLNUJE

5 Pocet zdroju osazenych (AC) 2

6 Kapacita smérovani / pfepinani 488 Ghps

7 Latence (64-byte pakety) max. 5 Js

8 Wirespeed na vSech portech SPLNUJE

9 Tabulka MAC adres pro 32000 zaznamu SPLNUJE

10 | Pocet podporovanych VLAN 4096

11 | Nutnd podpora pro MAC-based VLAN SPLNUJE

12 Nutna podpora pro IP subnet-based VLAN SPLNUJE

13 | Nutnd podpora smérovani RIP, OSPF a OSPFv3, IS-IS pro IPv4 i IPv6 SPLNUJE

14 Nutna podpora smérovani BGP4 a BGP4+ SPLNUJE
Nutna podpora vytvarfeni ACL a klasifikace tokl na Layer2-Layer4 3

15 minimalné na urovni zdrojova/cilova MAC adresa, zdrojova/cilova SPLNUJE
IPv4/v6 adresa, €islo zdrojového/cilového portu, protokol, &islo VLAN
Nutna podpora 802.1x (v€etné RADIUS Change of Authorization) pro N

16 | .. T ; ; o . SPLNUJE
fizeni pfistupu na drovni portl (integrace s AAA serverem)

17 Nutna podpora SNMP v2/v3 pro integraci se stavajicim provoznim SPLNUJE
dohledem

18 Nutna podpora Syslog pro integraci se SIEM SPLNUJE
Nutna podpora Netflow pro integraci se SIEM (pfipadné jiny protokol v

19 NS . i . LA ; SPLNUJE
umoznujici obdobnou funkcionalitu monitoringu sitovych toku)

20 _Nutng podpora IP source guard (pfipadné jina technologie zajistujici SPLNUJE
identickou funkcionalitu)

21 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree Protocol SPLNUJE
(RSTP) a Multiple Spanning Tree Protocol (MSTP)
Nutna podpora Bridge protocol data unit (BPDU) Guard (pfipadné jina v

22 . o e ! . : SPLNUJE
technologie zajistujici identickou funkcionalitu)

23 Nutna podpora__vSPe_ilnr’u.ng Tree Root Ggard _(STRG) (pFipadné jina SPLNUJE
technologie zajistujici identickou funkcionalitu)

o4 Nutng podpora IQMR filtering (pfipadné jina technologie zajistujici SPLNUJE
identickou funkcionalitu) )

25 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od .

26 ” X . , IR ) N SPLNENO
okamZiku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména -

27 ) e . v, o . SPLNENO
vadného zafizeni bude provedena nejpozdé&ji nasledujici pracovni den

strana 8 z 23



Vefejna zakazka ,Bezpecnostni infrastruktura a rozvoj TCK — dodavatel technickych opatreni véetné servisni podpory*
Pfiloha ¢. 4 — Tabulka plnéni minimalnich pozadavku zadavatele

od okamZiku oznameni vady nebo u€inéni vyzvy k vymé&né vadného
hardware

1 kus prepinace 48x 10/100/1000

Cislo | Pozadovana funkcionalita AT 2zl
pozadavky Ano/Ne
1 Uplink porty 4x 10G SFP+
5 ACCess port 48x 10/100/1000
porty RJ-45
Nutna plna kompatibilita stohovani (IRF) se stavajicimi prvky HP 5800- N
3 | 24G switch (P/N: JC100A) SPLNUJE
4 Kapacita smérovani / pfepinani 256 Ghps
5 Latence (64-byte pakety) max. 5 Ps
6 Wirespeed na v3ech portech SPLNUJE
7 Tabulka MAC adres pro 32000 zaznamu SPLNUJE
8 Pocet podporovanych VLAN 4096
9 Nutna podpora pro MAC-based VLAN SPLNUJE
10 Nutna podpora pro IP subnet-based VLAN SPLNUJE
11 Nutna podpora smérovani RIP, OSPF a OSPFv3, I1S-IS pro IPv4 i IPv6 SPLNUJE
12 Nutna podpora smérovani BGP4 a BGP4+ SPLNUJE
Nutna podpora vytvareni ACL a klasifikace tok( na Layer2-Layer4 3
13 | minimalné na urovni zdrojova/cilova MAC adresa, zdrojova/cilova SPLNUJE
IPv4/v6 adresa, €islo zdrojového/cilového portu, protokol, islo VLAN
Nutna podpora 802.1x (v€etné RADIUS Change of Authorization) pro N
I L . ; < SPLNUJE
fizeni pfistupu na urovni portll (integrace s AAA serverem)
15 Nutna podpora SNMP v2/v3 pro integraci se stavajicim provoznim SPLNUJE
dohledem )
16 Nutna podpora Syslog pro integraci se SIEM SPLNUJE
Nutn& podpora Netflow pro integraci se SIEM (pfipadné jiny protokol N
17 ol X . . LIS . SPLNUJE
umoznujici obdobnou funkcionalitu monitoringu sitovych tokt)
18 _Nutng podpora IP source guard (pfipadné jina technologie zajistujici SPLNUJE
identickou funkcionalitu)
19 Nutna podpora pro IEEE 802.1s/w Rapid Spanning Tree Protocol SPLNUJE
(RSTP) a Multiple Spanning Tree Protocol (MSTP)
Nutna podpora Bridge protocol data unit (BPDU) Guard (pfipadné jina v
20 : o e . ; i SPLNUJE
technologie zajistujici identickou funkcionalitu)
21 Nutna podpora__?E)gprylng T_ree Root Ggard _(STRG) (pfipadné jina SPLNUJE
technologie zajistujici identickou funkcionalitu)
22 _Nutng podpora I_GMP_ filtering (pfipadné jina technologie zajistujici SPLNUJE
identickou funkcionalitu)
23 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od =
24 - . : , I . e SPLNENO
okamZiku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdé&ji nasledujici pracovni den =
25 - . . AN S . SPLNENO
od okamZiku oznameni vady nebo u€inéni vyzvy k vyméné vadného
hardware
Délky a pocty DAC kabelt
X - Pozadované Splnéno
Cislo | Druh a rozmér kabelu mno3stvi Ano/Ne
1 DAC kabel, 3m 16 ks

1.12 Technicka specifikace opatreni ID5 Rozsifeni dostupnosti technologické
vrstvy

Jedna se o pofizeni sitovych karet stavajicich databazovych a aplikacnich servert IBM.

Kompletni dodavka zahrnuje:

4 kusy sitovych karet pro systém IBM x3690 X5

strana 9 z 23




Vefejna zakazka ,Bezpecnostni infrastruktura a rozvoj TCK — dodavatel technickych opatreni véetné servisni podpory*
Pfiloha ¢. 4 — Tabulka plnéni minimalnich pozadavku zadavatele

Cislo | Pozadovana funkcionalita Mlvnlmalm 2zl
pozadavky Ano/Ne
1 A148 Emulex 10GbE Integrated Virtual Fabric Adapter Il for IBM PN: 49Y7940
System x Half x8 PCle
2 | Zaruka min. 5 let SPLNUJE
4 kusy sit'ovych karet pro systém IBM x3850 X5
Cislo | Pozadovana funkcionalita M'vn el 2Dl
pozadavky Ano/Ne
1 A18Z Emulex 10GbE Virtual Fabric Adapter Il for IBM System x PN: 49Y7950
2 | Zaruka min. 5 let SPLNUJE
Délky a pocty DAC kabell
Cislo | Druh a rozmér kabelu HEEREEND 2zl
mnozstvi Ano/Ne
1 Passive SFP+ DAC Cable véetné SFP+ moduld, 3m 16 ks

1.13 Technicka specifikace opatreni ID6 Monitoring bezdratové ¢asti pristupové
vrstvy sité

Nize uvedené technické specifikace uvadeji parametry SW modulu pro sledovani bezdratové ¢asti pfistupové
vrstvy sité LAN, které jsou zamysleny jako rozSifeni stavajiciho systému provozniho dohledu.

Toto SW rozSifeni bude plné integrovano do stavajiciho nastroje (HP iMC Standard Edition Software Platform,
P/N: JG747AAE, 100 nodes) pro provozni dohled sitové infrastruktury.

Je pozadovana kompatibilita s planovanym opatfenim ID3 Pfistupové body bezdratové €asti pristupové vrstvy
sité, tedy schopnost monitorovat dodavané pfistupové body bezdratové sité a jejich Fidici prvky.

Kompletni dodavka zahrnuje:

Cislo | Pozadovana funkcionalita Migimaly STRE
pozadavky Ano/Ne

Zasuvny modul do management nastroje vyrobce pro spravu dratové

1 sité vyrobce (integrovana sprava dratové a bezdratové sité z jediné SPLNUJE
aplikace)

2 Sprava pfistupovych bodu a kontrolért SPLNUJE

3 Pocet spravovanych bezdratovych pfistupovych bodu 200

4 G’rafické statistické prehledy o vytizeni sité - pocet klientd, distribuce v SPLNUJE
pasmech, propustnost atd.

5 Moingst vytvéf(va’m’ a apl’ikace n?vych SSID profild na skupiny SPLNUJE
bezdratovych pfistupovych bodu

6 Topologie bezdratové sité a mapa pokryti SPLNUJE

7 Lokalizace koncovych stanic a jejich statistiky (Uroven signalu, MAC SPLNUJE
adresa apod.)

8 Historie roamingu pro jednotlivé stanice SPLNUJE

9 Podpora planovani pokryti a vykresleni frekvenéniho pasma SPLNUJE

10 Podpora vizualizace vysledkd spektralni analyzy WiFi pasma SPLNUJE
Vizualizace spektralni analyzy musi umozfiovat minimalné: pfehled

11 | spektra v realném Case, spektrograf se zaznamem vyvoje v Casovém SPLNUJE
intervalu a pracovni cyklus ruseni
Wireless intrusion detection v&etné vyhledani neopravnénych

12 | bezdratovych pfistupovych bodu a zjisténi portu, do kterého jsou SPLNUJE
pfipojeny

13 | Reporting SPLNUJE

14 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od -

15 . . ; , IR ) N SPLNENO
okamZiku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlaSené vady a obnoveni funkce zafizeni nebo vyména

16 vadného zafizeni bude provedena nejpozdé&ji nasledujici pracovni den SPLNENO

od okamZiku oznameni vady nebo ucinéni vyzvy k vyméné vadného
hardware
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1.14 Technicka specifikace opatreni ID7 Ochrana sitového perimetru

Nize uvedené technické specifikace uvadéji parametry feseni, které je zamysleno jako ochrana sitového
perimetru.

Dvojice HW NGFW (Next-Generation Firewall) bude instalovana jako vysoce dostupné feSeni dle nize uvedené
specifikace. Vlastni zafizeni budou umisténa v oddélenych, datové propojenych lokalitach, a budou propojena do
funkéniho, vysoce dostupného clusteru, umozfiujiciho vyménu konfigura€nich a stavovych informaci pro rezimy
provozu aktivni - aktivni a aktivni - zalozni.

Soucasti feSeni bude také centralni management, logovaci a reportovaci nastroj, instalovany samostatné jako
virtualni appliance pro VMware, ktery bude s feSenim NGFW pIné integrovan.

Kompletni dodavka zahrnuje:

2 kusy HW NGFW

Cislo | Pozadovana funkcionalita el SELEE
pozadavky Ano/Ne
1 | HW appliance NGFW/UTM firewall s montazi do racku SPLNUJE
2 HW akcelerované sloty 10GE 2 x 10G SFP+
3 HW akcelerované sloty 1GE 16x 1GE SFP
4 HW akcelerované sloty porty 1GE 16x 1??/%22/1000
5 Management porty 2x GE RJ45
6 Konzolovy port pro management SPLNUJE
HW akcelerované architektura ({j. zafizeni vybavené kombinaci CPU +
7 specializované obvody FPGA/ASIC pro zpracovani komunikace a SPLNUJE
vybranych vypocetné naro¢nych funkci (firewall, SSL dekrypce,
porovnavani se signaturovou databazi, apod.)
8 Mq,inos’t doplnit d'ruhyv napéjecf.zdroj (interni nebo externi), nebo SPLRNUJE
zafizeni vybavené dvéma zdroiji
Podpora rezimu vysoké dostupnost (rezim L2 cluster, tedy vyuziti
9 virtualnich MAC adres. Cely cluster se tvafi z pohledu L3 jako jedno SPLNUJE
zafizeni) v rezimu active-active (A/A) a active-passive (A/P).
Integrovany disk (nerotac¢ni technologie) min. 250 GB pro lokalni v
10 T o SPLNUJE
ukladani logu v pfipadé vypadku centralniho log serveru
Celkova propustnost firewall min. 30 Gbps (mé&feno na UDP paketech v
11 64B pro IPv4 a IPv6) SPLNUJE
12 g/élloBz')ené latence firewallu nepfesahuje 3 ys (méfeno na UDP paketech SPLNUJE
13 Poc&et nové navazanych TCP spojeni za sekundu 250.000
14 | Celkovy pocet sou€asnych TCP spojeni firewallu 10.000.000
15 Podpora SSL dekrypce/SSL inspekce s propustnosti 3,5 Gbps
(TLS 1.2AES256-SHA, méfeno v kombinaci s IPS kontrolou) '
Funkce IPSEC VPN
v podpora site-to-site VPN
16 v’ podpora klientskych VPN SPLNUJE
v dostupnost VPN klienta pro koncové stanice (Windows, MacOS)
v’ funkce klientskych IPSec VPN bez omezeni poétu uzivatell
17 Minimalni pocet IPSEC VPN tunelu typu lokalita-lokalita 2.000
18 Minimalni pocet klientskych IPSEC VPN tunell 10.000
19 Propustnost IPSec VPN (méfeno pfi AES 256) 20 Gbps
20 Funkce SSL VPN
- podpora klientského i bezklientského (portalového) rezimu
21 Minimalni poCet sou€asné navazanych SSL VPN tunell 5.000
22 Minimalni propustnost SSL VPN 3 Ghps
23 | Podpora RADIUS protokolu SPLNUJE
Funkce kategorizace webovych stranek
v’ zaloZena na centralné spravované databazi vyrobce
24 v' moznost definice vlastnich kategorii SPLNUJE

v" moznost definice vlastnich seznami zakazanych URL
v kategorizace musi zahrnovat | ¢eské a slovenské internetové
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stranky

Funkce detekce aplikaci na L7 (Application Control)

v detekce znamych aplikaci na zakladé signatur
v’ signatury automaticky aktualizované vyrobcem
v’ alespori 2.000 podporovanych aplikaci
v" moznost tvorby vlastnich signatur N
25 v detekované aplikace je mozné: povolit, monitorovat, blokovat SPLNUJE
v' na zakladé typu aplikace je mozné omezit Sitku pasma pro danou
aplikaci
v funkce Application Control se konfiguruje v ramci IPS profill, které
jsou nasledné pfifazeny konkrétnim FW pravidlim
Funkce detekce a potlaceni naruseni (IPS/IDS)
v’ signatury automaticky aktualizované vyrobcem
v alespofi 5.000 rozpoznavanych hrozeb (signatur) definovanych
26 vyrobcem SPLNUJE
v" moznost tvorby vlastnich signatur
v funkce IPS se konfiguruje v ramci IPS profild, které jsou nasledné
pfifazeny konkrétnim FW pravidldm
27 ,E’Ari?(;)ustnost NGFW = IPS + Application Control (Enterprise Traffic 5 Gbps
Funkce antivirové kontroly
v' ochrana pred $kodlivym kdédem (malware, trojské koné, atp.),
véetné ochrany pred polymorfnim kédem
v’ signatury automaticky aktualizované vyrobcem
28 v AV kontrolu Ize rozSifit o inspekci tzv. Sandbox technikou, SPLNUJE
poskytovanou formou sluzby dodavané vyrobcem FW nebo formou
lokalni HW appliance stejného vyrobce
v funkce AV kontroly se konfiguruje v ramci IPS profill, které jsou
nasledné pfifazeny konkrétnim FW pravidlim
29 Prop_ustn_ost IPS + Application Control + Anti-Malware, (Enterprise 3 Gbps
Traffic Mix)
Funkce ochrany pfed unikem citlivych informaci (DLP)
30 v' moznost analyzy béznych typtd dokumentl a protokol( SPLNUJE
v' moznost definice pravidel min. na zakladé regularnich vyrazd
p g y ,
watermarkovaciho nastroje a kontroly typu file checksum
31 Podpora routovacich protokolt RIP, OSPF, BGP SPLNUJE
32 podpora funkce explicit proxy SPLNUJE
Funkce transparentniho ovéfovani uzivatelll pomoci domény (MS
33 | Active Directory) v&etné podpory autentizace uZivatele na SPLNUJE
terminalovém serveru
34 | Moznost definice FW pravidel v tzv. NGFW reZimu (tj. moznost definice
pravidel pomoci aplika¢ni vrstvy, nazvl jednotlivych aplikaci €i jejich SPLNUJE
funkcionalit bez nutnosti aplikace specifikovat pomoci informaci L3/L4
VIstvy)
35 | Nutna podpora VLAN 1000
36 | Nutna podpora LACP SPLNUJE
Podpora izolovanych virtualnich kontextl (virtualizace FW na daném
37 | HW). Kazdy virtualni kontext musi byt plnohodnotné feSeni v€etné SPLNUJE
oddéleného GUI, management uctd, atp.
Podpora fizeni pfistupu ke konfiguraénimu rozhrani dle roli pro rlizné N
38 skupiny administratori (RBAC) SPLNUJE
39 Pocet virtualnich kontextd (v€etné licence na kompletni podporu 10
pozadovanych bezpecénostnich funkci v téchto virtualnich kontextech)
FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho
40 GUI a CLI, provozovaného pfimo na FW platformé bez nutnosti SPLNUJE
instalovat klienta na koncovou (management) stanici
Jediné management rozhrani pro cely cluster (jakakoliv zména je mezi N
41 | . S 2 . SPLNUJE
jednotlivymi €leny clusteru synchronizovana automaticky)
42 Podpora SNMP v&etné SMPB MIB souboru dodavaného vyrobcem, SPLNUJE
moznost zalenéni do stavajiciho systému dohledu sité HP iMC
43 Podpora otevieného APl (moZnost integrace vybranych funkci do SPLNUJE
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stavajici management infrastruktury)
44 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahla$ené vady bude do 4 hodin od =
45 < ; ; , IR ) N SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den =
46 S . f NP S . SPLNENO
od okamziku oznameni vady nebo u&inéni vyzvy k vyméné vadného
hardware
1 kus dedikovany management, logovaci a reportovaci nastroj
Cislo | Pozadovana funkcionalita el SELEE
pozagavky Ano/Ne
1 VM appliance pro platformu VMware vSphere SPLNUJE
2 Nastroj pro spravu od stejného vyrobce jako NGFW SPLNUJE
Nutna plna integrace s FW feSenim, v€etné obousmérné komunikace }
3 (tj. logy uloZzené na logserveru musi byt mozné prohlizet pfimo z SPLNUJE
management rozhrani firewallu)
4 Moznost detailniho prohledavani logu SPLNUJE
Prehled o aktualnim stavu FW clusteru a udalosti formou widgetl s N
) SPLNUJE
podporou funkce DrillDown
Siroka nabidka pfedpfipravenych reportl (bezpecnostni incidenty, N
6 s o o ) . . SPLNUJE
vyuziti konektivity, navstévované kategorie stranek, apod.) )
7 MozZnost tvorby vlastnich detailnich reportl SPLNUJE
8 tPrgs)pora vyhodnocovani udalosti a upozornéni na né (email, snmp SPLNUJE
9 Podpora multl-tenantmho prostfedi (tj. oddélené rozhrani na SPLNUJE
management/log/reporting)
10 | Podpora pro ukladani logl 100 GB
11 | Denni objem pfijatych logl 1GB/den
12 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od .
13 .. . : , MR ) N SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména
vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den -
14 - . . NI MR . SPLNENO
od okamZiku oznameni vady nebo ucinéni vyzvy k vyméné vadného
hardware

1.15 Technicka specifikace opatieni ID8 Ochrana pred DDoS utoky
NiZe uvedené technické specifikace uvadéji parametry feSeni, které je zamysleno jako ochrana pifed DDoS utoky.

Dvojice HW DDoS zafizeni dle niZze uvedené specifikace bude nasazena na primarni i sekundarni Internetovou
konektivitu.

Soucasti feseni bude také sluzba vyrobce tzv. IP reputaéni databaze, ktera bude pravidelné aktualizovana po
dobu min. 5 let.

Kompletni dodavka zahrnuje:
2 kusy HW DDoS

Cislo | Pozadovana funkcionalita Minimalg EElEnS
pozadavky Ano/Ne
1 HW appliance s montazi do racku SPLNUJE
2 Porty 1GE 8x 1G RJ45/SFP
Integrovany bypass na ethernetovych portech jako ochrana pfed N
3 I SPLNUJE
nedostupnosti sité pfi vypadku DDoS sondy
4 Nezavisly management interface 2x 1GE RJ45
5 Sprava pifes HTTPS a SSH SPLNUJE
6 Datova propustnost mixovaného provozu 2,6 Gbps
7 Paketova propustnost 3,6 Mpps
8 Maximalni doba mitigace utoku od jeho rozpoznani 3s
9 Maximalni latence paketu 60 us
10 Pravidelné aktualizovana IP reputacni databaze SPLNUJE
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Schopnost naugeni se provozu a vygenerovani hrani¢nich hodnot pro

11 L SPLNUJE
zabranéni utoku

12 Heuristicka analyza SPLNUJE

13 Ochrana proti tzv. zero-day utokim SPLNUJE

14 Moznolst od@elem ’hram?nlch hodngt pro m|t|’gac’| na zakladé SPLNUJE
vstupniho/vystupniho paru rozhrani anebo cilového subnetu

15 Identifikace a mitigace utokd na 3, 4 a 7 vrstvé OSI SPLNUJE

16 Ochrana pfed L3 flood utoky (source, destination) anti-spoofing a SPLNUJE
podpora geolokace

17 | Ochrana pfed L4 utoky (TCP, UDP, ICMP) SPLNUJE

18 Ochrana pfed SYN Attack, Slowloris, Connection floods SPLNUJE

19 Ochrana pfed L7 utoky (HTTP) SPLNUJE

20 Ochrana pfed utoky zalozenymi na DNS (DNS Flood) SPLNUJE

21 Podpora black/white list(i SPLNUJE

22 | Podpora REST API SPLNUJE

23 Podpora logovani pres syslog, snmp SPLNUJE

o S’tat|_§t|’ky provozu s,onldy v podobé grafd, I?gu a podrobnych reportd SPLRNUJE
tykajicich se konkrétnich vrstev a protokold

25 | Moznost rozdéleni administratorskych roli SPLNUJE

26 Moznost pouziti k ovéfeni administratora vzdaleny server — LDAP, SPLRNUJE
RADIUS

27 | Zaruka a podpora vyrobce na min. 5 let SPLNENO
Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od .

28 < ; ; , IR ) e SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména

29 vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den SPLNENO

od okamziku oznameni vady nebo ucinéni vyzvy k vyméné vadného
hardware

1.16 Technicka specifikace opatieni ID9 Rizeni pfistupu k sitovym prostiedkiim

Nize uvedené technické specifikace uvadéji parametry feseni, které je zamysleno pro fizeni pfistupu k sitovym
prostfedk{m.

Dedikované HW zafizeni se specializovanym programovym vybavenim bude nasazeno jako nahrada stavajiciho
Cisco Secure ACS, ktery jiz neni vyrobcem podporovan.

Systém pro Fizeni pfistupu k sitovym prvkam je kritickym bodem celé infrastruktury a musi byt zvolen s ohledem
na dosazeni maximalni kompatibility se stavajici infrastrukturou a nové planovanymi technickymi opatfenimi:

Rizeni pfistupu stavajicich Cisco IP telefon(i v ramci dratové i bezdratové pristupové sité (618 IP telefon(
typu CP7921, CP7925, CP8821 vyuzivajici autentizaci pomoci protokolu EAP-FAST)
Integrace s planovanym technickym opatfenim ID2 Pfepinale pfistupové vrstvy sité

Integrace s planovanym technickym opatfenim ID3 Pfistupové body bezdratové €asti pfistupové vrstvy

sité

Kompletni dodavka zahrnuje:

1 kus HW appliance

Cislo | Pozadovana funkcionalita x:lina:rdn:\::;( ?AFI:ISIeI\T:
1 Dedikovana HW appliance s montazi do racku max. 2U SPLNUJE
Centralizovany systém pro ovéfovani uzivateld, klasifikaci zafizeni,
2 fizeni pfistupu k sitovym prvkim definujici pravidla pfistupu k siti SPLNUJE
v zavislosti na kontextu pfipojeni (uzivatel, typ zafizeni, lokalita apod.)
Minimalni pocet sou€asnych spojeni (pfipojitelnych a spravovanych
3 koncovych zafizeni) danych HW omezenim (kapacitni strop HW 7500
appliance)
4 Minimalni poCet pozadovanych (licencovanych) koncovych zafizeni 500
Podporuje centralizované nebo distribuované nasazeni pro vysokou SPLNUJE

odolnost a rozSifovani kapacity
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6 UmozZiiuje snadné zdlohovani, rychlou a Uplnou obnovu konfigurace SPLNUJE
7 | Poskytuje AAA funkce SPLNUJE
8 RADIUS pro autentizaci, autorizaci, zaznamenavani SPLNUJE
9 Proxy funkce pro externi RADIUS SPLNUJE
10 Podpora pro protokoly PAP, MS-CHAP, MS-CHAPV2 SPLNUJE
11 ZPaoFc;Ifé)r:? TACACS+ pro centralni Fizeni administrativniho pfistupu na SPLNUJE

Podporované databaze uzivatell (s moznosti definovat poradi

priichodu)

v Interni
12 v' vice nezavislych Active Directory SPLNUJE

v' LDAP (RFC 2251)

v" RADIUS Token indentity source (RFC 2865)

v/ RSA RADIUS token server

13 - Ovéfeni uzivateld heslem SPLNUJE

Rizeni pFistupu k sitovym prvkim pomoci pravidel, zaloZzenych na
kombinacich nasledujicich parametr(:

14 v’ uzZivatele (role, skupiny) v podporovanych databazich SPLNUJE
v’ atributy uZivatele v podporovanych databazich
v typ sitového zafizeni (pfepinag, smérovag, atd.)

15 Moznost definovat ,per command* autorizaci pro TACACS+ pfistup SPLISIUJE
16 | Zaznamenavani aktivity uzivatell pfipojenych k sitovym prvkim SPLNUJE
17 Dotazovaci systém, korelace zaznam(, centralizované vykazy SPLNUJE

Systém pro sledovani vystrah (UspéSna/neuspésna prihlasovani,

18 neaktivita, stav systému AAA, dostupnost externich databazi) SPLNUJE

19 Oteviené API pro podporu propojeni se zafizenimi tfetich stran SPLNUJE

Centralizovana sprava — definice roli administratortl a Urovni pfistupu

20 N ) SPLNUJE
k ovéfovacimu systému

21 | Grafické rozhrani pro definici pravidel pfistupu k sitovym prvkim SPLNUJE

22 | Grafické rozhrani pro monitorovani, definici vykaz(, feSeni problémi SPLNUJE

23 Diagnostika problému (systémova, udaje o chybach pfihlaSovani, TCP SPLRNUJE
dump, packet capture)

24 | Zaznamenavani udalosti na externi syslog server SPLNUJE

25 | Podpora SNMPv3 SPLNUJE

26 NTP pro synchronizaci €asu SPLNUJE

27 SMTP pro zasilani zprav a vystrah pfes e-malil SPLNUJE
MozZnost licen&niho rozSifeni na plnohodnotny Policy server (NAC,

28 profiler, BYOD, guest pfistup, Sifrovani L2, atd.) prostym dokoupenim SPLNUJE
SW licence.

29 | Zaruka a podpora vyrobce na min. 5 let SPLNENO

30 Garantovana doba odezvy na nahlaSené vady bude do 4 hodin od SPLNENO
okamziku oznameni vady nebo vyzvy k vyméné vadného zafizeni
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo vyména

31 vadného zafizeni bude provedena nejpozdéji nasledujici pracovni den SPLNENO

od okamziku oznameni vady nebo uginéni vyzvy k vyméné vadného
hardware

1.17 Technicka specifikace opatreni ID10 Zaznamenavani a fizeni bezpe¢nostnich
udalosti a incidentu.

Nize uvedené pozadavky a technické specifikace uvadéji parametry pro implementaci opatfeni na
zaznamenavani a fizeni bezpeénostnich udalosti a incidentd, které bude realizovano dodavkou technologického
feSeni ,Security Information and Event Management” (dale jen SIEM).

V ramci realizace opatfeni se jedna o pofizeni jediného jednotného feseni, které kombinuje funkcionality tfi
nastroju — SIEM, Log manager a nastroj na skenovani zranitelnosti ICT prostfedi (dale jen SIEM). Tato
kombinace je mandatorni a zadavatel diky ni realizuje vyraznou Usporu nakladd. Systém bude provozovan
samostatné a nezavisle na stavajici infrastruktufe zadavatele a dodavka ,core* infrastruktury bude z diivodu
dostate€ného vykonu realizovana formou HW fFeSeni. Bude-li to nutné a vhodné, mohou doplrikové systémy
navrhovaného feSeni (napf. vrstva sbéru udalosti) vyuZzit prostfedku virtualniho prostfedi datového centra KHK.
Reseni bude dodéno jako ucelena platforma pro sbér a vyhodnocovani bezpe&nostnich udalosti a podporu
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nasledného hlaSeni kybernetického bezpecnostniho incidentu dle § 7 a § 8 zdkona &. 181/2014 Sb., o

kybernetické bezpecnosti ve znéni pozdéjsich predpist.
1.17.1 Obecné pozadavky na SIEM

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

1

Reseni SIEM bude dodano jako all-in-one appliance s moznosti
snadného Skalovani (rozSifitelnosti)

SPLNUJE

2

Reseni kombinuje minimalné funkcionality tfi nastroja — SIEM, Log
manager a nastroj na skenovani zranitelnosti ICT prostfedi

SPLNUJE

VSechny komponenty systému SIEM jsou dostupné v ¢eském nebo
anglickém jazyce.

SPLNUJE

Systém musi umoznovat provoz v rezimu vysoké dostupnosti tak, aby
nedoslo ke ztraté sbiranych Log zaznama v pfipadé vypadku nékteré
komponenty. Tato funkcionalita musi byt zajiSténa automaticky.

SPLNUJE

Systém umoznuje zasilani log zaznamu do vice lokalit najednou;
zaroven musi poskytovat moznost automatického zasilani log do
sekundarniho umisténi, pokud je primarni lokalita nedostupna.

SPLNUJE

VSechny komponenty a pozadované funkce se spravuji a vyuzivaji
pres spolecnou fidici konzoli (dale jen ,Centralni sprava“), ktera je
pristupna pfes webové rozhrani z fyzického i virtualniho PC s vyuzitim
prohlize€e Internet Exploreru 10 a novéjSich a Chrome.

SPLNUJE

Centralni sprava systému SIEM musi podporovat GUI a skriptovaci
nastroje.

SPLNUJE

Veskera konfigurace, definice zdrojli logu, definice korelaénich
pravidel, tvorba report(i atd. musi probihat z grafického rozhrani
systému SIEM.

SPLNUJE

Sprava uzivatelt systému SIEM musi byt integrovatelna s aktualnim
IDM zadavatele (Identity Management FAMA+ od spol. Tesco SW a.s)
a Microsoft Active Directory. Rozsah integrace s IDM bude upfesnén
v ramci zpracovani detailni analyzy a provadéciho projektu.

SPLNUJE

10

Systém SIEM musi rovnéz umozfovat pfihlaSovani pomoci lokalnich
ucta.

SPLNUJE

11

PFistup uzivatelt musi byt zaloZzen na volné definovanych oddélenych
rolich s moznosti granularniho pfidélovani prav v ramci role podle
zdroju logu, skupiny zafizeni, jednotlivych server(, typu logu apod.

SPLNUJE

12

Systém SIEM musi vyhledavat dle kli€ovych slov (Fetézcl) v nazvech
zdroju, v korelacnich pravidlech v ulozenych lozich a v auditnich lozich
systému.

SPLNUJE

13

Systém SIEM musi zaznamenavat vlastni auditni logy po nastavitelnou
dobu a musi byt chranény proti modifikaci.

SPLNUJE

14

Systém SIEM musi poskytovat informace pfi vlastnim béhu a
vyhodnocovani logu.

SPLNUJE

15

Systém SIEM podporuje monitorovani vlastni dostupnosti a jeho
jednotlivych €asti (zafizeni) prostfednictvim SNMP v2/v3 nebo
logovanim na vzdaleny syslog server.

SPLNUJE

16

Systém SIEM musi poskytovat funkcionalitu pro behavioralni analyzu
uzivatelll a musi byt integrovano pfimo s feSenim SIEM.

SPLNUJE

17

Behavioralni analyza uzivateld musi vyuzivat machine learning

SPLNUJE

18

Systém umoZiiuje exportovat/importovat své nastaveni do/ze souboru
(definice dashboardil, reportl a korelaénich pravidel).

SPLNUJE

19

Systém musi obsahovat plné integrovany nastroj pro fizeni celého
Zivotniho cyklu incidentu, ktery podporuje nezavislé fronty.

SPLNUJE

20

Systém umoZiuje komunikaci se systémy tfetich stran —
standardizované API, SDK (software development kit), nadstavbové
aplikace rozsitujici funkénost, podpora skriptovani.

SPLNUJE

21

V ramci pfedani dokumentace kone¢ného provedeni dodavatel preda
zadavateli standardizované API

SPLNUJE

22

Nabizené feSeni musi poskytovat automatické upozornéni na
dostupné aktualizace feSeni, jejich stazeni a implementaci bez pomoci

SPLNUJE
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| profesionalnich sluZeb dodavatele/vyrobce.

1.17.2 Pozadavky na vykonnost, Skalovatelnost

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

Systém SIEM musi mit srozumitelné a prokazateln& deklarovano
vedeni licen&ni politiky a to v€etné uvedeni funkcionalit, které nejsou
soucasti zakladni licence, u kterych bude uvedeno, zda a za jakych
podminek je mozné je dokupovat. Orienta¢ni ceny v K¢ bez DPH
budou soucasti nabidky.

SPLNUJE

Licence pro zpracovani min 1 500 EPS (events per second) s moznosti
rozSifeni bez nutnosti HW upgrade az na 5 000 EPS.

SPLNUJE

Licence pro zpracovani min 25 000 FPM (flow per minute) s moznosti
rozSifeni bez nutnosti HW upgrade az na 85 000 FPM.

SPLNUJE

Systém SIEM musi mit garantovanou licenci pro zpracovani min. 5 000
EPS v dennich $pi¢kach.

SPLNUJE

Komponenta sbirajici logy, musi byt schopna trvale zpracovavat 5 000
EPS bez jakychkoliv vykonnostnich nebo licenénich omezeni.

SPLNUJE

Systém SIEM musi byt schopny narazové (minimalné po dobu 72
hodin) zpracovat 5 000 EPS, bez jakychkoliv vykonnostnich nebo
licenénich omezeni, v€etné zachovani piné funkcionality u vSech

komponent.

SPLNUJE

Systém SIEM musi splfiovat, aby nedochazelo k zahozeni udalosti
(events) pfi doCasném prekroCeni licence.

SPLNUJE

Minimalni kapacita interniho ulozného prostoru:

v' Systém SIEM musi umoznit interné ulozit log zaznamy (RAW
format) po dobu min. 12 mésict

v' Systém SIEM musi umoznit interné uchovat normalizované log
zaznamy po dobu min. 12 mésicu

SPLNUJE

Systém SIEM musi umoznovat rozSifovani kapacity a vykonu formou
distribuce zatéze na vice samostatnych systému napf. vice Logserveru
s jednim centralnim mistem pro vyhodnocovani (event management).

SPLNUJE

10

Systém SIEM musi podporovat sou¢asnou praci min. 10 uZivatell

SPLNUJE

11

Licence musi obsahovat moznost minimalné 500 sbérnych konektoru,
v&etné vlastnich custom logl (moznost doplnit dalsi lokality, zdroje,
atd.)

SPLNUJE

12

Licence musi obsahovat moznost sbirat vSechny typy vyrobcem
podporovanych zdroju a vlastnich custom logu

SPLNUJE

1.17.3 Pozadavky na sbér dat

Vrstva sbéru logl musi splfiovat nasledujici pozadavky

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

1

Musi byt funkéni samostatné bez centralniho prvku

SPLNUJE

2

Musi pokryt ¢as vypadku SIEM pro do¢asné ulozZeni logl bez jejich
ztraty

SPLNUJE

Nesmi nijak zasahovat do sbiranych systém( a sbér logl musi
probihat vzdalené pro vSechny zdroje (bezagentovy sbér logl bez
instalace agenta na cilovy systém)

SPLNUJE

Musi podporovat (sbirat, zpracovat a interpretovat) minimalné
nasledujici typy logll a protokoll: Syslog, SNMP Trap v2/v3, jedno a
vicefadkové textové logy (v€etné "custom logs "), Windows Event Logs
(v&etné "custom Event logs"), agentless Windows, ODBC (logy v DB
tabulkach), sdee, ftp, ssh, scp, http, sftp, nfs, cifs, file, xml, cef, netflow
v5 av9

SPLNUJE

Musi podporovat sbér udalosti ze sitovych zafizeni a jejich parsovani
za ucelem identifikace utokd na L3 a L2 vrstvu (minimalné Port
Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard)

SPLNUJE
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Musi podporovat nacitani log souboru, kde tyto soubory budou mit

6 . SPLNUJE
stanovenu strukturu a vyznam dat
Musi podporovat nacitani logli z databaze (zejména MS SQL, }
7 Postgres SQL, Oracle, atd), kde tyto logy budou mit stanovenu SPLNUJE
strukturu a vyznam dat
Musi umoznovat nacéteni a zpracovani jakychkoli typt logu, i z
vlastnich aplikaci, tato moznost musi byt k dispozici bez sou€innosti N
8 . e . . Y . M SPLNUJE
vyrobce nebo dodavatele feSeni. Kvalita vystupu a moznosti vyuZiti
musi byt stejné jako v pfipadé standardné podporovaného zdroje logu
Minimalni administrace (vybér zafizeni ze seznamu od vyrobce) pro }
9 pfipojeni dalSich zdroju udalosti (servery Windows, Unix/Linux, SPLNUJE
prepinace Cisco a HP, FortiNet) )
10 | Automatické pfipojeni zafizeni vyrobcu Cisco a HP SPLNUJE
11 Podpora sbéru sitovych toku (NetFlow, JFLow, Sflow) z SPLNUJE
infrastrukturnich prvkl (switche, routery, NetFlow sondy)
12 Kompczrlenta sbirajici I99yje E)’osna'dale ;asn‘rovane a komprimované SPLNUJE
a umozZfiuje regulovat Sifku uzivaného pasma.
1.17.4 Pozadavky na archivaci a ukladani
Systém SIEM musi umoznovat:
Cislo | Pozadovana funkcionalita Migimaly STRE
pozadavky Ano/Ne
Interné uchovat data bez ztraty informaci, tzv. RAW logy (bez filtrace, v
1 . T « ¢ o SPLNUJE
normalizace, redukce) po dobu minimalné 12 mésicl
2 Ir?]’:éesrl’rc\:(leﬂJ uchovat normalizované log zaznamy po dobu minimalné 12 SPLNUJE
Dlskqve pqle musi byt odolné vuci vypadku minimalné dvou mechanik SPLNUJE
pevnych diskd. v
Ukladani dat v komprimované podobé pro usporu diskové kapacity SPLNUJE
Ukladani dat bez nutnosti RDBMS systém( a s moznosti vytvareni SPLNUJE
,databazového schématu“ ad-hoc ,live* pfi tvorbé dotazu
6 Au‘Eomatlc!<y archivovat a zalohovat RAW logy podle nastavenych SPLNUJE
poZadavku
7 Systenj musi umgznovat snadnou obnovu historickych dat z archivu SPLNUJE
pro zpétnou analyzu
8 Systém musi umoznovat ryf:hl’ou obp_gvu uloZzenych logu pro pfipad SPLNUJE
obnovy systému po eventualni havarii
Systém musi poskytovat mechanismus detekce neautorizovanych N
9 Y ) SPLNUJE
zmén dat v souborech systému SIEM
10 Zajlst_enl autenticity a integrity archivaénich soubor(i (napf. digitalnim SPLNUJE
podpisem apod.)
Systém SIEM musi splfiovat nékterou z mezinarodnich certifikaci, N
11 ) . _ . ) s SPLNUJE
které garantuji bezpe&né a nezpochybnitelné ukladani logl )
12 Moznost filtrovani udalosti pfed archivaci SPLNUJE
13 Podpora ’ne’za\.nsleho a neomezene velkého ulozného prostoru pro SPLNUJE
data (lokalni disky, externi pole, apod.)
Ukladani vSech dat bez jakychkoliv zmén v plvodnim tvaru po
14 libovolné dlouhou dobu, bude-li dostupna diskova kapacita. Archiv SPLNUJE
muze byt uloZzen na externim diskovém ulozisti, ale k datim musi byt
vzdy okamZity pfistup bez nutnosti zpétného importu
Systém musi podporovat pravidelné automatické presuny dat z }
15 interniho do externiho ulozisté resp. archivu podle definovanych SPLNUJE
pravidel
1.17.5 Pozadavky na zpracovani udalosti
Systém SIEM musi umoznovat:
X - . . . Minimalni Splnéno
Cislo | Pozadovana funkcionalita pozadavky Ano/Ne
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Pouzivani regularnich vyraz( na strané agentl (pokud budou vyuzity) i
serveru systému SIEM

SPLNUJE

Normalizaci bezpe€nostnich udalosti v systému SIEM do jednotného
formatu (centralni logy musi mit stejny format ze vSech zdrojd) a
doplnéni o dalsi detailni informace (napf. doplnéni jména uzivatele na
zakladé uzivatelského uctu apod.).

SPLNUJE

Kategorizaci log(, ktera poskytuje univerzalni taxonomii nezavislou na
vyrobci zdroje udalosti, aby bylo mozné homogenné vyhledavat,
reportovat nebo porovnavat udalosti z rliznych zafizeni bez nutnosti
znalosti konkrétniho logu

SPLNUJE

Vyhodnocovat i vlastni provozni logy

SPLNUJE

Zobrazeni a zménu nasazenych korelacnich pravidel, v€éetné pravidel
dodanych vyrobcem.

SPLNUJE

Export a import pravidel i log parseru.

SPLNUJE

Definovani / pfidavani vlastnich korelac¢nich pravidel a log parseru bez
nutnosti spoluprace s dodavatelem nebo vyrobcem, napf. pomoci
wizardu nebo regularnich vyrazi

SPLNUJE

Real-time korelaci a korelaci v éasovém okné nékolika hodin mezi
udalostmi z riznych zdroju (libovolnych a nezavislych zdrojl
predavajicich data do systému)

SPLNUJE

Korelaci udalosti davkové importovanych do systému SIEM tj. korelaci
udalosti, které nejsou zafazovany real-time, ale napf. prostfednictvim
importl logu.

SPLNUJE

10

Automatické stanoveni zavaznosti udalosti napf. na zakladé pfedchozi
Cinnosti zdroje / cile nebo jinych dostupnych informaci

SPLNUJE

11

Vyhledavani anomalii v udalostech (napf. narlst poctu netspésnych
pokusu o pfihlaseni v urcitém ¢ase, nedspésné pokusy o pfihlaseni v
mimopracovni dobé apod.) nebo datovych tocich (napf. neobvyklé toky
dat)

SPLNUJE

12

Agregace udalosti v systému SIEM do jedné udalosti po definovaném
Case

SPLNUJE

13

Ukladani logt v systému SIEM ve tvaru ve kterém je mozné jejich
prohledavani tj. minimalné musi poskytovat vyhledavani na zakladé
regularnich nebo logickych vyrazi podle ¢asu a klicovych slov

SPLNUJE

14

Na jakoukoliv udalost musi byt mozZné navazat automatickou akci:

v notifikaci pfes mail s moznosti definovat pravidla pro zasilani na
rdzné adresy podle kriti€nosti, zdroje apod.

v spusténi externiho skriptu

SPLNUJE

15

Musi poskytovat zabudovanou "security knowledge" tj. pfeddefinovana

pravidla rozpoznavani a zpracovani udalosti a jejich pravidelné

aktualizace od vyrobce, minimalné 1x mési¢né. Musi obsahovat

minimalné:

v’ generické politiky

v’ generické korelaéni pravidla

v’ generické preddefinované reporty, pokud budou k dispozici

v’ preddefinované analytické nastroje a akce pro identifikaci hrozeb a
obranu vagci nim

SPLNUJE

16

Musi obsahovat komplexni sadu funkcionalit a pfednastavenych
korela€nich pravidel, které fesi klasické hrozby a bezpe&nostni rizika i
sofistikované bezpec&nostni problémy z riznych oblasti:

v’ utoky robotd, ¢ervl a vird (chyby antivirt)

v utoky typu DoS, DDoS

v' monitorovani databazi (chyby a varovani, pfistupy do DB,
konfigurace)

v' neopravnény pfistup k aplikacim (ovéfovani uzivatel, zmény
administrace a konfigurace)

v chyby a zmény v sitich (chyby a stavy sitovych zafizeni)

v" monitorovani serverl a desktopl (administrace privilegovanych
uzivatell, pfistupy a zmény konfigurace, odmitnuta pfipojeni,
Uspésné a chybné pfihlasovaci aktivity, varovani systéma IPS/IDS
a vyuzivani Sife pasma)

SPLNUJE
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v VPN utoky (chyby pfi ovéfovani, zmény konfigurace, aktivita
pfipojovani)

v' uchvaceni §ife pasma a poruseni platnych zasad (UspéSna a
chybna pfihlaSeni do systému, zmény hesla, zmény konfigurace)

Detekce zmén nastaveni

SIEM automaticky vygeneruje varovani (alert) pfi detekci zasadnich

udalosti, mezi které bude patfit minimalné (nejen):

v' Zména politiky (konfigurace) na bezpecnostnim sitovém zafizeni
typu firewall, IDS, IPS, apod.

v’ Zména politiky (konfigurace) na sitovém zafizeni typu switch,
router, AP, apod.

v' Zména group politiky (GPO) v doménové strukture Active Directory

v' Uzivateli je zablokovan ucet v doméné vlivem nespravného zadani
hesla

v' UzZivateli s administratorskym opravnénim je odblokovan ucet v
doméné po jeho pFfedchozim zablokovani vlivem nespravného
zadani hesla

v' Uzivatel zada Spatné heslo N-krat béhem &asového intervalu M
(detekce pokusu o brute-force utok)

v' Uzivatel zada Spatné heslo N-krat béhem ¢asového intervalu M a
nasleduje uspésné prihlaseni uzivatele (detekce uspésného brute-

17 force utoku — prolomeni hesla) SPLNUJE
v' Zjedné stanice je zaznamenana sekvence pokusu o pfihlaseni se
na N systémd béhem Casového intervalu M (podezfeni na infekci
malwarem)
v" Vznik Domain Security Group nebo Local Security Group
v Zanik Domain Security Group nebo Local Security Group
v' Vznik ¢lenstvi uzivatele v Domain Security Group nebo Local
Security Group
v' Zanik ¢lenstvi uzivatele v Domain Security Group nebo Local
Security Group
v' Zména opravneéni existujiciho uzivatelského Gctu
v' Zména opravneéni existujici skupiny uzivatelskych uct
v' Zmény nastaveni auditingu (rozsahu auditingu)
v' Pristup administratora do systému pod univerzalnim generickym
uctem (administrator, admin, root).
Konkrétni rozsah udalosti a detaily alertt budou upfesnény v detailni
analyze a provadécim projektu.
Detekce Sifeni malware
18 | SIEM bude schopen detekovat existenci a Sifeni malware SPLNUJE
19 Detekvce mal\fvar’e mvusi pracovat s historii chovani a reagovat na nové SPLNUJE
podnéty v realném Case
SIEM automaticky vygeneruje varovani (alert) pfi detekci zasadnich
udalosti, mezi které bude patfit minimalné (nejen):
v" Nezvykly narlst udalosti informujicich o pfistupu pfes perimetr na
porty a hosty, na které neni definovana politika a oproti minulosti se
jedna o vyznamnou zménu v bézném profilu sitového provozu.
v' Nezvykle vysoky pocet udalosti souvisejici se sitovym objektem
(zdroj nebo cil), ktery ma:
20 o Vv dostupnych reputaénich databazich na Internetu skére ,high SPLNUJE
risk“ nebo
o je veden interné jako aktivum s vyznamnym skére ,High priority*
nebo
o ma vazbu na internetové destinaci, ktera je vedena na
blacklistech jako ,malicious site*
Konkrétni rozsah udalosti a detaily alertd budou upfesnény v detailni
analyze a provadécim projektu.
Monitoring virtualizaéniho prostredi
SIEM bude monitorovat a detekovat anomalni aktivity virtualizani
21 | platformy. Jako datovy vstup poslouzi logy ze stavajicich systému SPLNUJE

VMware.
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22

SIEM automaticky vygeneruje varovani (alert) pfi detekci zasadnich

udalosti, mezi které bude patfit minimalné (nejen):

v" Manipulace s virtualni instanci stroje — kopirovani, mazani, pfesun,

v" Pokus o prihlaSeni uzivatele na ESX server v lock-down rezimu,
ackoliv oficialni cesta je pfes VMware vCenter

v" Shutdown nebo reboot dalezité komponenty virtualni platformy

Konkrétni rozsah udalosti a detaily alertt budou upfesnény v detailni

analyze a provadécim projektu.

SPLNUJE

Monitoring vzdaleného VPN pfistupu

23

SIEM automaticky vygeneruje varovani (alert) pfi detekci zasadnich

udalosti, mezi které bude patfit minimalné (nejen):

v" Neopravnény pristup uzivatele pres VPN, ktery neni na seznamu
opravnénych uzivatell (fizeni vzdaleného VPN pfistupu).

v' Pokus o neopravnény pfistup uzivatele na zafizeni v interni siti,
které neni na seznamu zafizeni, na které ma dany uZivatel mit
pristup.

Konkrétni rozsah udalosti a detaily alertd budou upfesnény v detailni

analyze a provadécim projektu.

SPLNUJE

1.17.6 Pozadavky na reporting a interpretaci dat

Cislo

Pozadovana funkcionalita

Minimalni
pozadavky

Spinéno
Ano/Ne

Preddefinované reporty a informacni panely (dashboardy) systému
SIEM a musi byt modifikovatelné uzivatelem v GUI.

SPLNUJE

Uzivatel mUze vytvaret vlastni dashboardy a reporty

SPLNUJE

Systém SIEM musi poskytovat reporty i ve formé grafli a tabulek.

SPLNUJE

A WIN| #

Systém SIEM vytvafi reporty ve formatech PDF, HTML, XLS a CSV,
popf. dalSich.

SPLNUJE

Systém SIEM musi umoznovat export dat minimalné ve formatu XML,
PDF nebo CSV.

SPLNUJE

Systém SIEM musi obsahovat analytické nastroje umozriujici napf.
reportovani, forenzni analyzu, analyzu zmeén, statistické reporty nad
aktualnimi i historickymi daty.

SPLNUJE

Systém SIEM musi umoznovat vyhledavani zadanim ad-hoc dotazu do
vyhledavaciho pole pomoci vyhledavaciho jazyka. Dotaz mize byt
tvofen manualné pfimo ve vyhledavacim poli nebo s vyuzitim
Lprivodce” (wizzardu)

Systém musi poskytovat report o aktivitach vybranych uzivatelt resp.
skupiny uzivatelu.

SPLNUJE

Systém SIEM musi mit optimalizovanou databazi logl pro rychlé
prohledavani a reportovani (indexace).

SPLNUJE

10

Systém SIEM musi podporovat mozZnost zobrazit Log zadznam v
puvodni formé, jak byl pfijat, tzv. raw-message.

SPLNUJE

11

Systém SIEM musi poskytovat pro kazdého uZivatele vlastni
personalizovany dashboard.

SPLNUJE

12

Systém SIEM musi umoznovat pfifazeni incidentd rdznym feSitelim.

SPLNUJE

13

Drill-down analyza v GUI tj. od obecnéjsich informaci vedou linky na
udalosti podle jednotlivych typt OS je mozné na jeden klik dostat
report o poctu bezpecénostnich udalosti na jednotlivych hostech s
danym operacnim systémem a dale pokracovat na report o poctu
bezpecnostnich udalosti v jednotlivych aplikacich / lozich / zdroji na
daném hostu apod.).

SPLNUJE

14

Systém musi podporovat automatické spousténi definovanych reportt
(mésicné, tydné, denné, nebo v definovaném Case), ukladani na sitove
uloZisté a jejich zasilani e-mailem pfimo ze systému.

SPLNUJE

15

Systém SIEM musi podporovat grafickou interpretaci vzorku
standardniho a nestandardniho chovani (v€etné real-time reZimu).

SPLNUJE

16

Systém SIEM zajisti podporu pro ohlasovaci povinnost bezpecnostnich
incidentd NUKIB podle zakona €. 181/2014 Sb., o kybernetické

SPLNUJE
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bezpelnosti a vyhlasky €. 316/2014 Sb., o kybernetické bezpelnosti,
priloha €. 5az¢. 7.

1.17.7 Pozadavky na implementaci

A. Rozsah implementace

Implementace SIEM do prostfedi zadavatele bude zahajena na zakladé akceptovaného a pfedaného provadéciho
projektu.

PFi implementaci budou v ramci realizace do SIEM napojena ,Primarni aktiva“, kterymi jsou vyznamné informacéni
systémy Krajského ufadu Kralovéhradeckého kraje (VIS). Dale budou napojena ,Podplirna aktiva®“, kterymi jsou
prvky IT infrastruktury, ktera pro VIS zajiStuje jak jejich provozni dostupnost, tak pfistup uzivatel( véetné
divérnosti a integrity informaci.

Primarni aktiva

Dle Vyhlasky ¢. 317/2014 Sb. (Vyhlaska o vyznamnych informacénich systémech a jejich urcujicich kritériich) se
jedna o nasledujici vyznamné informacni systémy:

1) Spisova sluzba EZOP

2) Ekonomicky informaéni systém

Podpurna aktiva

1) Aktivni sitové prvky:

a) Aktivni sitové prvky dodavané v ramci jednotlivych technickych opatfeni realizované vefejné zakazky
.Bezpecnostni infrastruktura a rozvoj TCK — dodavatel technickych opatfeni vc€etné servisni
podpory“, zejména

v' ID2 Prepinace pfistupové vrstvy sité

v' ID3 Pristupové body bezdratové casti pristupové vrstvy sité
v' ID4 RozSitena prepinacl v agregacni vrstvé sité

v' ID7 Ochrana sitového perimetru

v" ID8 Ochrana pfed DDoS utoky

v ID9 Rizeni ptistupu k sitovym prostfedkdm

b) Aktivni sitové prvky stavajici sitové infrastruktury, které nebudou nahrazeny v rdmci realizace

kompatibilitu dodavanych technologii.
2) Ostatni prvky.

a) Autentizace a autorizace uzivateld (MS Active Directory, Identity Management FAMA+)

b) Databazové systémy (MS SQL)

c) Monitoring HP IMC

d) Operacni systémy Windows

e) Virtualiza¢ni vrstva VMware
Podrobny rozsah napojenych podptrnych aktiv (aktivnich sitovych prvkd a ostatnich prvkd) bude specifikovan a
odsouhlasen v ramci zpracovani detailni analyzy a provadéciho projektu.
B. Predpokladany dalSi rozvoj
V ramci rozvoje se pfedpoklada rozsifeni poctu VIS jejich napojeni do SIEM FeSeni pfipadné napojeni dalSich
informacnich systému provozovanych KU KHK.
1.18 Technicka specifikace opatreni ID11 Opticky propoj pristupové a paterni

vrstvy sité

Nize uvedené technické specifikace uvadéji parametry feSeni pro realizaci optického propojeni.
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Jedna se o vyménu stavajiciho optického MM spoje mezi pfepinaem pfistupové vrstvy sité (umisténi v rozvadédi
RDO08) a pfepinacem patefni vrstvy sité (umisténi v DC2) z dlivodu velké vzdalenosti a tim nevyhovujicich
pfenosovych parametrd stavajiciho MM spoje.

V ramci dodavky a instalace bude opticky kabel poloZen do stavajici trasy véetné realizace pfipadnych prostupll a
protipozarnich ucpavek, provedeni pfipadnych optickych svar( a ozZiveni celého spoje. Soucasti dodavky je i
odpovidajici dokumentace a méfici protokoly pfenosovych parametra.

Kompletni dodavka zahrnuje:

Cislo | Pozadovana funkcionalita el

pozadavky

1 1x Opticky SM kat?el s 24 viakny o délce 300 m vCetné pfislusenstvi SPLNUJE
pro kompletni realizaci

2 | Zaruka min. 5 let SPLNUJE
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