SUPS HNN, Hradec Kralové

1. ELEKTRICKE ZDROJE

Projektova dokumentace feSi pouze navrh rozSifeni a Upravu stavajici PC sité v objektu. Jedna se
zde o doplnéni systému, rozSifeni koncovych prvkud, kabeldze a novych tras. Pfedpokladané kabelové
rozvody budou ulozeny na povrchu v silnosténnych PVC Zlabech (nejlépe parapetnich)

2. ZAKLADNI UDAJE

Pro vySSi propustnost sité a zvySeni bezpecnosti pofidit dva vykonéjSi switche s nasledujicimi
parametry:

Switch

. pocet 2 ks

. pocet porti 48 + 4 SFP

. rychlost vSech portt 10/100/1000 Mbps

. prepinaci kapacita min. 100 Gbps

. podpora standardu IEEE 802.1Q - VLAN

. podpora standardu IEEE 802.1w a 802.1s - Rapid Spanning Tree a Multiple RSTP

. podpora standardu IEEE 802.3ad Link Aggregation Control Protocol (LACP)

. podpora standardu IEEE 802.3af Power over Ethernet - min. 14W

. podpora standardu IEEE 802.3at Power over Ethernet Plus - min. 30W

. podpora standardu IEEE 802.1x v&etné& "Automatic VLAN assignment via RADIUS
athentification, podpora GUEST VLAN a podpora Multiple IEEE 802.1X users per port

. Pfepinani na sitové vrstvé L2 v pfipadé ¢aste¢né nebo plné podpory L3 musi podporovat dual
stack (IPv4/IPv6)

. orchana proti itokim MAC address flooding, ARP spoofing / poisoning, DHCP snooping, MLD
snooping a ACLs (v pfipadé ¢aste¢né nebo piné podpory L3)

. dalSi pozadované parametry Jumbo packet support, Port Mirroring, Auto MDIX, SNMP, Port
Trunking

Cilem je pokryt celou Skolu Wi-FI signalem a umoznit pfipojeni vlastnich zatizeni (BYOD) student(im,
kantorim a hostlim. Samotné WIFI sité budou od sebe fyzicky oddéleny jinym SSID a logiem a
pristupem do jiné VLAN. Je dlilezité zabezpecit fyzickou pristupnost k pfistupovym bodim proti
moznému zasahu uzivatele, hlavné restartu, ktery vyvola dominovy efekt u dalSich uzivatell, ktefi
kratkou ztratu konektivity za¢nou FeSit obdobné. Déle je dllezita centralni zprava WI-FI a vlastnost
vyrovnani zatéze a moznost plynulého pfechodu mezi AP tzv. Wifi roaming. Proto je tfeba FeSeni které
nabizi centralni kontroler, ktery Ize nainstalovat na servery Skoly.

Wifi AP

. pocet 13

. rozmér — max. 200mm x 200mm *

. podpora centralni spravy

. podpora wi-fi roamingu a inteligentniho rozlozeni zatéze

. automatické nastavovani frekvence a detekce ruseni

. vyrobcem garantovanda zatéz min. 50 souc¢asnych pfipojeni
. podpora standardu 802.11a/b/g/n/ac

. minimalni pocet antén 2

. provoz dual band 2,4 a5 Ghz

. podpora systému MIMO 3x3

. podpora IEEE 802.1Q VLAN a podpora GUEST VLAN

. podpora min. 3 virtualnich SSID s moznym odliSnym nastavenim zabezpeceni
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. mozné zabezpeceni WEP, WPALIPSK, WPAJEnterprise (WPA/WPA2, TKIP/AES)

. minimalni podporované rychlosti 450 Mbps pro 802.11n a 1300 Mbps pro 802.11ac

. napéajeni PoE (802.3af/802.3at), kompatibilni s dodanymi switchi funk&ni i na vétsi vzdalenost
kde se kabel bude blizit k 90-ti metrim, popfipadé dodat PoE extender

. Podpora tiketovaciho systému pro pfistup hostd k WI-FI, nebo konfigurovatelného captive

portalu kde se kazdy host jednozna¢né identifikuje a odsouhlasi podminky pfipojeni do sité pfed
pfistupem — feSeni sou¢asti dodavky

. dale podpora SNMP, Izolace klientli a moznost ovéfovani pifes RADIUS

* v pfipadé vétSich rozmeérd bude tfeba vyresit a nabidnout upevnéni a feSeni fyzické bezpecénosti, do

téchto rozmérd 200mm x200mm je mozné vyuZzit jiz hotové dfevéné uzamykatelné boxy

Pracovisté brnénské neni kompletné zasitovano a ¢ast sité nevyhovuje a je tfeba pfestavét a rozSifit:

Kabelaz WIFI

. kabel UTP cat6

. délka 1300m

. pocet kabell 13

. zakon¢eni kabelu — 13x jedno zasuvka CAT 6 s RJ45

. moznost ¢aste¢ného vyuziti stavajicich kabelovych tras a sou¢asnych kabelll

. barevné odliSit od stavajicich kabelll které jsou bilé nakupem barevného kabelu

. v pfipadé uziti stavajici kabeladze odlisit barevné jen patch kabel jdouci do switche
. nové kabely zapojit do vySe dodaného switche na NCPC ucebnu

. pouzité stavajici kabely zapojit do vySe dodaného switche v serverovné brnénska
. na NCPC a v serverovneé jsou jiz naSe RACKY do kterych pfijdou patch panely na kabely k wi-

Kabeldz LAN

. kabel UTP cat6

. délka 2800m

. pocet kabel(i 28

. zakon¢eni kabelu — 14x dvoj zasuvka CAT 6 s RJ45

. moznost ¢asteéného vyuziti stavajicich kabelovych tras a sou¢asnych kabell

. barevné odliSit od stavajicich kabelll které jsou bilé nakupem barevného kabelu

. v pfipadé uziti stavajici kabelaze odlisit barevné jen patch kabel jdouci do switche

. nové kabely zapojit do vySe dodaného switche na NCPC ucebnu

. pouzité stavajici kabely zapojit do vySe dodaného switche v serverovné brnénska

. na NCPC a v serverovneé jsou jiz naSe RACKY do kterych pfijdou patch panely na kabely k wi-
fi

Server

. Dva procesory, kazdy s min. 4 jadry a taktem min 2,4 Ghz

. min. 32 GB RAM

. 4 pevné disky s min 64MB cache, kapaciou min. 2TB, uzplisobené pro nonstop béh v serveru
v raidu

. neitegrovany hardwarovy RAID fadi¢ s min. 128MB cache, vlastni baterii pro bezpeéné
uloZeni dat a podporou raid 5, 6, 10

. sitovéa karta 1Gbps s min. étyfmi sitovymi Rj45 porty

. sitovéa karta 1Gbps s min. 1 sitovym Rj45 portem pro managment

. na zakladni desce itegrovan jeden USB port pro instalaci OS
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. dualni zroj

3. PROVADENI

Prfed uvedenim do provozu musi byt zafizeni podrobeno méfeni systému a musi byt zajiStén
souhlasny stav vykresové dokumentace se skute¢nym provedenim.

Zakresleni skute¢ného stavu do planu zajisti dodavatel.

Pouzité zafizeni musi mit vyrobcem nebo dovozcem vydané pisemné prohlaSeni o shodé ve smyslu
zakona €.22/97Sb.

Organizace, stejné jako vSichni pracovnici zabyvajici se ¢€innosti na el. zafizenich, jsou povinni
dodrzovat své interni predpisy v oblasti bezpe&nosti prace a zaroven respektovat vyhlasku CUBP a
CBU &.50/1978Sb. o odborné zpiisobilosti v elektrotechnice.




