Kupni smlouva é. RCH-2018-Z010

uzaviend v souladu s § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, v platném zné&ni (dale jen ,ob&ansky zékonik")

Smluvni strany

Kupujici Kralovéhradecky kraj

se sidlem: Pivovarské namésti 1245, 500 03 Hradec Kralove
ICO 708 89 546

DIC CZ 708 89 546

zastupce PhDr. Jii St&pan, Ph.D., hejtman kraje

bankovni spojeni: 27-2031110287/0100

¢. uctu: Komeréni banka, a.s.

dale jako ,kupujici“ a

Prodavajici AutoCont CZ a.s.

Epozeénost zapsana v obchodnim rejstiiku vedeném u rejstiikoveho soudu v Ostravé pod spisovou znatkou
.814

se sidlem Hornopolni 3322/34, 702 00 Ostrava

ICo 476 76 795

DIC CZ47676795

zastoupeny Vlastimilem Palatou, mistopiedsedou pfedstavenstva

bankovni spojeni Ceska spofitelna a.s.

¢islo uétu 6563752/0800

dale jako ,prodavajici; kupujici a prodavajici spoleéné také jako ,smluvni strany”

~ Clanek 1
Uvodni ustanoveni

Tato smlouva je uzavirana smiuvnimi stranami na zakladé vysledku zadavaciho fizeni vefejné
zakazky nazvané Zkvalitnéni vyuky technickych oborti na VOS a SPS Rychnov nad Knéznou, U
Stadionu 1166 — vybaveni odborné ucebny - pocitacové vybaveni. Vefejna zakazka byla
oznamena ve Véstniku vefejnych zakazek pod evidenénim Cislem Z2017-029937 (dale jen
,verejna zakazka").

Realizace této smlouvy je zavisld na pfidéleni financnich prostfedkdl z dotatniho programu.
Predmét této smlouvy je soudasti projektu ,Zkvalitnéni vyuky technickych oborti na VOS a SPS
Rychnov nad Knéznou, U Stadionu 1166", registracni ¢islo CZ.06.2.67/0.0/0.0/16_050/0002503
(dale jen ,projekt’), ktery je pfedmétem Zzadosti o podporu z Integrovaného regionainiho
operaéniho programu, vyzva &. 33. Tato smlouva nenabyde u¢innosti dfive, nez:

o bude stav administrace projektu v systému MS 2014+ zménén na ,PP30 - Projekt s pravnim
aktem o poskytnuti / pfevodu podpory” a zaroven;

e bude prodavajicimu doru¢ena vyzva kupujiciho k pinéni.

Nenabyde-li tato smlouva uginnosti dle odst. 2 do 31. 3. 2018, bez dalsiho zanikd. Zaslani vyzvy
ve smyslu odst. 2 kupujicim je podminéno napinénim v8ech pozadavkil poskytovatele dotace a
pravidel pro pfislusny projekt. Prodavajici je opravnén pozadovat po kupujicim informace o
skutegnostech podmifiujicich nabyti G¢innosti kdykoliv za trvani smlouvy. Kupujici poskytne
informace dle véty pfedchozi bez zbyte¢ného odkladu po doruéeni pisemné zadosti prodavajiciho.
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Clanek 2
Zmocnéné osoby

Kupujlcl zmociuje nasledujici osoby k jednani:

a) zastupce kupujiciho ve vécech smiuvnich PhDr. Jifi Stépan, Ph.D., hejtman kraje
b) zastupce kupujiciho ve vécech technickych Ing. Josef Moravec
c) zéastupce uzivatele objektu Ing. Josef Moravec

2 Prodavajici zmociuje nasledujici osoby k jednant:
a) ve vécech technickych: Vlastimil Kuzel, account manager, Vlastimil. kuzel@autocont.cz

3. Zmocnéné osoby smluvnich stran mohou byt zménény pisemnym oznédmenim doru¢enym druhé
smiuvni strané nejpozdéji do 3 dnli ode dne vzniku této zmény.

4. Je-li zastupce kupujiciho ve vécech smiluvnich dle élanku 2 odst. 1 pism. a) osoba odlisna od
osoby opravnéné jednat za kupujiciho dle pravnich predpist, neni opravnén uzavirat dodatky k
této smlouvé ani tuto smiouvu ukongit.

Clanek 3
Podklady pro uzavieni smlouvy

1. Zakladnim podkladem pro uzavieni této smlouvy je nabidka prodavajiciho podana dne 15. 12.
2017 v ramci zadavaciho fizeni vefejné zakazky.

2. Pfedmét smlouvy je vymezen nasledujici dokumentaci, ktera tvofi pfilohy této smlouvy:

a) Pfilohaé. 1 Technicka specifikace véetné vykazu vymér (polozkovy rozpocet) a projektové
dokumentace zpracované spoleénosti ALEF NULA, a.s., ICO 618 58 579,
U Plynarny 1002/97, 101 00 Praha 10.

b) Priloha¢&. 2 Vybrana vysvétleni zadavaci dokumentace

3. Prodavaijici prohlasuje, ze vSechny technické a dodaci podminky byly pifed podpisem smlouvy na
zakladé jeho Zadosti o vysvétleni zadavaci dokumentace v rdmci zadavaciho Fizenl, na zakladé
jehoz vysledku je uzaviena tato smlouva, zahrnuty do jeho nabidky.

4. Prodavajici dale prohladuje, Ze realizaci dodavek a souvisejicich sluzeb dle této smlouvy provede
v souladu se zadavaci dokumentaci veiejné zakazky véetné vSech jejich vysvétleni zadavatelem.

5. Prodavajici upozorni kupujiciho bez zbyte€ného odkladu na zjiténé zjevné vady a nedostatky
podkiadd pro uzavieni smlouvy. Pripadny soupis zjisténych vad a nedostatk(li predané
dokumentace v&etné navrhil na jejich odstranéni a dopadem na cenu pfedmétu smlouvy
prodavajici pfeda kupujicimu bez zbyte¢ného odkladu po provedeni kontroly.

Clanek 4
Predmét smlouvy

1. Prodavajici se zavazuje dodat kupujicimu diléi &ast multimedialniho vyukového systému pro
automobilni techniku v&etn& aktivnich prvkil sitové infrastruktury dle dale uvedené specifikace
v souladu s technickymi parametry, které jsou uvedeny v pfiloze &. 1, ktera tvofi nedilnou souéast
této smlouvy (dale jen ,zboZi"), v€etné dohodnutych zaruénich podminek a servisnich sluzeb, a
pfevést vlastnicka prava k pfedmétu pinéni na kupujiciho, a to v rozsahu a za podminek
stanovenych v této smlouvé. Prodavajici dale zajisti dopravu zbozZi, jeho instalaci a zkusebni

provoz a dale zaskoleni pfisludnych pracovnik(l kupujiciho ¢&i jim uréenych osob.
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el se zavazuje prevzit bezvadné zbozi a za zboZi zaplatit prodavajicimu kupni cenu a to za

ng'g:fmek stanovenych touto smiouvou.

Clanek 5
Doba a misto pInéni

Mistem plnéni je Vy$si odborna Skola a Stredni primyslova $kola, Rychnov nad Knéznou, U
Stadionu 1166, 516 01 Rychnov nad Knéznou. Pfedmét smlouvy bude dodan prodavajicim do
sidla uzivatele pofizeného zboZi na adresu Rychnov nad KnéZnou, U Stadionu 1166, 516 01
Rychnov nad Knéznou.

2. Zbozi bude dodéno do péti (5) mésicu od nabyti ucinnosti této smlouvy. V pfipadé nespinéni
pozadovaného terminu je kupujici opravnén odstoupit od smlouvy. Dodanim ve smyslu tohoto
odstavce se rozumi podpis akceptaéniho protokolu, ve kterém je uvedeno, Ze kupujici akceptuje
plnéni bez vyhrad.

3. Termin dodani zboZi bude prodavajicim oznamen telefonicky nejméné 7 pracovnich dnli pfedem
zéastupci kupujiciho ve vécech technickych.

Clanek 6
V8eobecné dodaci podminky

1. ZboZi je nové, nepouZité, piné funkéni a jeho pouziti nepodléha zadnym pravnim omezenim.

2. ZboZi po jednotlivych kusech bude zabaleno v obalech, na kterych bude uvedeno pfislugné
vyrobni &islo véetné caroveho kédu.

3. Predani zbozi bude prokazano na zakladé dodaciho listu, ktery bude obsahovat kontaktni udaje
o prodavajicim, €islo smlouvy, datum dodavky, jméno a podpis pfedavajiciho a prejimajiciho,
konfiguraci, vyrobni &isla, dobu zaruky a seznam v8ech dodanych softwarovych licenci vazanych
ke zbozi, jsou-li sou¢asti dodavky.

4. Jeden vytisk dodaciho listu zlstane kupujicimu pfi pfevzeti zbozi.
5. Prevzeti se uskuteéni za pfitomnosti zastupce prodavajiciho a kupujiciho.

6. Kupujici si vyhrazuje pravo pfed pfevzetim dodavky provést kontrolu zbozi v rozsahu pozadované
technické specifikace. V pfipadé nesplnéni pozadavk(l neni kupujici povinen dodavku prevzit.
Kupujici v tomto pfipadé neni v prodleni s pinénim.

7. Po fadné instalaci, montazi, zprovoznéni a zku$ebnim provozu v délce 4 tydnl probé&hne
akceptadni fizeni. Vysledkem akceptaéniho fizeni mohou byt nasledujici stavy:

Akceptovano bez vyhrad

V pfipadé, ze kupujici v prib&hu kontroly nenalezne v pfedaném plnéni 2adné vady ani
nedodeélky, uvede prodavajici do protokolu, Zze kontrolované pinéni bylo akceptovano bez vyhrad a
protokol potvrdi svym podpisem.

Akceptovano s vyhradami

V piipadé, ze budou v priibéhu kontroly shledany vady plnéni prodavajiciho, dohodnou se smluvni
strany na terminu, do kterého prodavajici tyto vady a nedodélky odstrani. Kupujici do protokolu
uvede seznam vad nebo nedodé&lkl s terminy jejich odstranéni a obé strany protokol potvrdi svym
podpisem. Po odstranéni vad se kontrolni procedura opakuje.

Neakceptovano

V pfipadé&, Zze budou v pribéhu kontroly nalezeny takové vady pinéni, které by branily v budoucim
uziti pfedmétu koupé, nebude plnéni akceptovano. Smiuvni strany se dohodnou na terminu nové
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do které prodavajici zajisti realizaci pfedmétu smlouvy v podobé&, ktera budoucimu uziti
kontrog’tvu koupé branit nebude. Do protokolu se uvede, ze pInéni akceptovano nebylo. Po
;eftir':nén,' vad vyzve kupujici prodavajiciho k provedeni nove kontroly.
ods

O konanf akceptacniho fizeni bude sepsan akceptacni protokol. Podkladem fadné fakturace je
pouze akceptacni protokol, ve kterém je uvedeno, ze kupujici akceptuje pInéni bez vyhrad.
Akceptacni protokol bude obsahovat kontaktni Udaje prodévajiciho a kupujiciho, &islo a nazev
projektu, identifikaci dodaciho listu, kterého se akcepta¢ni protokol tyka, stru¢ny popis instalace,
montaZe, zprovozneni a zkusebniho provozu, vyjadeni kupujiciho o akceptaci, datum akceptace

a podpisy opravnénych osob kupujiciho a prodavajiciho. Jeden vytisk akceptaéniho protokolu
obdrZi prodavajici a jeden kupujici.

9. Poskytovane pinéni odpovidd véem poZadavkim, vyplyvajicim z platnych pravnich predpist &
pfislusnych technickych norem, platnych pro Ceskou republiku, které se na pinéni vztahuiji.

10. Radné predani a akceptace predmétu smlouvy je podminéno prokazanim napin&ni standardu
konektivity (v&etné zpracovani zpravy o naplnéni standardu konektivity) v projektech IROP SC 2.4
(zaméfenych na zvyseni kvality a dostupnosti infrastruktury pro vzdélavani a celozivotni uceni v
oblasti zajisténi vnitini konektivity 8kol a ptipojeni k internetu - rozvoj vnitfni konektivity v
prostorach kol a skolskych zafizeni a pfipojeni k internetu) prodavajicim kupujicimu v souladu s
dokumentem ,Prokazani a kontrola naplnéni standardu konektivity ve vyzvach IROP
(infrastruktura zakladnich a stfednich $kol)" ve znéni aktuainim ke dni pfedani predmétu smlouvy.

Clanek 7
Kupni cena

1. Kupni cena za zbozi dle &lanku 4 teto smlouvy, v podrobném &lenéni uvedeném v poloZkovém
rozpocCtu, je-li to relevantni, &ini

Celkova cena v K& bez DPH 2 259 855,00

dva miliony dvé st& padesat devét tisic osm set
padesat pét korun &eskych

DPH v K¢ samostatné 474 570,00
Ctyfi sta sedmdesat Styfi tisic pét set sedmdesat korun
¢eskych

Celkova cena v K& véetné DPH 2734 425,00

dva miliony sedm set tiicet Ctyri tisic &tyfi sta
dvacet pét korun &eskych

2. Cena uvedena v pfedchozim bodu zahrnuje veskeré naklady potfebné k radnému plnéni dle této
smlouvy véetné dopravy do mista pInéni, montaze, zkugebniho provozu a zaskoleni obsluhy a je
uzaviena jako smluvni a pevna. Soudasti celkové ceny je i Castka na recyklaci zbozi, ktera

nebude na faktufe uvedena samostatné, pokud neni v zakoné vyslovné uveden pozadavek tuto
dastku uvadét,

Kupni cena je cenou nejvyse pfipustnou, kterou je mozné prekroéit pouze v piipadé, ze v prib&hu

realizace dojde ke zmé&nam sazeb DPH nebo ke zménam jinych dafovych predpisg, majicich vliv
na cenu.
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Clanek 8
Platebni podminky

upni cena za realizaci pfedmétu smiouvy bude uhrazena jednorazové na zakladé dafového
dokladu. (faktury).

Prodavaijici je opravnen vystavit fakturu po fadné realizovaném pinéni pfedmétu smiouvy bez vad
na zakladé radného akceptaéniho protokolu dle élanku 6 odst. 7 této smiouvy, ktery bude pfilohou
faktury. V pfipadé, ze bude faktura kupujicimu vystavena v rozporu s timto ustanovenim,

nezaklada kupujicimu povinnost fakturu uhradit. V takovém ptipadé kupujici fakturu vrati zpét
prodavajicimu.

Zalohové platby nejsou pfipustné a prodavajici neni opravnén je pozadovat.

Faktura - dafiovy doklad musi splifiovat veskeré naleZitosti dle zakona & 563/1991 sb., o
ucetnictvi, v platném znéni a zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.
V pfipadé, Ze faktura nebude mit odpovidajici naleZitosti, je kupujici opravnén vratit ji zpét
prodavajicimu k dopinéni, aniz se dostane do prodleni se splatnosti. Lhita splatnosti za&ina bézet
znovu od opétovneho doruéeni nalezité doplnéné ¢i opravené faktury.

Faktura bude vzdy obsahovat alespon:

a) firmu a sidlo opravnéné a povinné osoby, tj. prodavajiciho i kupujiciho,

b) 1CO a DIC prodavajiciho a kupujiciho,

c) Udaj o zapisu prodavajiciho v obchodnim rejstriku, véetné spisové znacky,

d) ¢&islo faktury,

e) Cislo smlouvy,

f) den odeslani, den splatnosti a datum zdanitelného pinéni,

g) oznaceni penézniho Ustavu a &islo G¢tu, na ktery ma kupujici provést Ghradu.
h) fakturovanou ¢astku bez dané, sazbu dané, dar a celkovou &astku,

i) Cislo a nazev projektu dle této smiouvy,

i) soupis dodaného zboZi vychazejici z polozkoveho rozpoétu,

k) oznaceni pfedmétu smlouvy s odkazem na pfislusnou &ast smlouvy,

I) razitko a podpis opravnéné osoby,

m) Kkonstantni a variabilni symbol,

n) protokol resp. dodaci list o pfevzeti zboZi &i event. jeho &asti dle &l. 6 odst. 3 smlouvy,
o) akceptacni protokol,

p) misto a osobu opravnénou k pfevzeti opravnéné faktury.

Splatnost faktury je 30 dnl ode dne jejiho doruéeni kupujicimu. Vrati-li zadavatel vadnou fakturu,
prestava bézZet plvodni Ihita splatnosti. Celd Ihita splatnosti béZi op&t ode dne doruéeni nové
vystavené upiné faktury bez vad.

Faktura bude vystavena tak, aby byla doloZena jeji U&elovost.
Daflovy doklad je povaZovan za proplaceny datem odepsani pfislu§né finanéni &astky z Gétu

kupujiciho ve prospéch &isla uétu prodavajiciho uvedeného v Gvodu smiouvy.

Clanek 9
Zaruka
Prodavajici prohlasuje, Ze pfedmét pinéni neni zatizen pravnimi vadami.

Prodavajici odpovida za vady zjevné, skryté a pravni, které ma zbozi v dob& odevzdani
kupujicimu i kdyZ se vada stane zjevnou i po této dob& a dale za ty vady, které se na zboZi
vyskytnou v zaruéni dobé uvedené v této smlouvé.
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zsah kvalita, technicka specifikace, pfislusenstvi a dalSi souvisejici sluzby musi odpovidat
:zadavkﬂm kupujiciho a vymezeni uvedenému v této smlouvé. Jakékoliv odchylky od pozadavk(
kupujiciho &i vymezeni uvedenému v této smlouvé jsou vadnym pinénim.

prodavajici poskytuje kupujicimu zaruku za jakost spoCivajici v tom, Ze zbozi, jakoz i jeho veskere
gasti a komponenty budou po celou zaru¢ni dobu zpusobilé k pouziti k obvyklym acelim a
zachovaji si obvyklé viastnosti.

Prodavajici poskytne v souladu s podminkami vefejné zakazky zaruku v déle specifikovanem
rozsahu, a to vzdy ode dne prevzeti zbozi (podle akcepta&niho protokolu).

a) Aktivni sitové prvky min. 60 mésicu

b) Ostatni casti dodavky min. 24 mésicu, neni-li v pfiloze €. 1 této smlouvy
stanovena lhita jina

Zaruéni doba zactina bézet dnem podpisu dodaciho listu kupujicim, o fadné poskytnutém plnéni
pfedmétu plnéni bez vad. Prodavajici se zavazuje po celou dobu b&hu zaruéni doby dle odst. 5
zajistit pinou funk&nost dodavaného zbozi véetné dodavanych systémul (aktivni sitové prvky) dle
této smlouvy.

Vady, na néz se vztahuje zaruka, je kupujici opravnén uplatnit nejpozdéji do konce zarucni doby.
Uplatnéni vad se povazuje za u¢inéné v souladu s touto smlouvou i v pfipadé, ze bude ucinéno
piimo uzivatelem. V takovém piipadé se ma za to, Zze uZivatel jedna v zastoupeni kupujiciho.

Nahlaseni servisniho zasahu musi byt doru¢eno prodavajicimu bud elektronicky pfipadné
telefonicky a musi obsahovat véechny udaje v souladu s touto Smlouvou.

Pozadavek na zaruéni servis Ize zadat bud na e-mailovou adresu: sd-hk@autocont.cz, nebo
v pracovni dobé telefonicky na telefonnim &isle +420 910 971 590. Servisni pfipad se povaZuje za
nahlageny bud okamzikem telefonického nahlaseni, nebo obdrzenim emailového potvrzeni o
doruéeni na postovni server prodavajiciho, ktery musi tuto sluzbu automaticky poskytovat.
Pozadavek na servisni zasah nahlaseny po pracovni dobé se povaZuje za nahladeny v nasledujici
pracovni den v 8:00 hodin. Pracovnimi hodinami se stanovuje ¢asové rozmezi od 8:00 do 17:00, a
to v pracovnich dnech. Zbyvajici doba je definovana jako mimopracovni hodiny.

10. Proces odstrafiovani vad v ramci zaruéniho servisu bude probihat v téchto rezimech:

» Kategorie vady ,,vysoka“ nebo ,havarie*“: vady zabranujici provozu, zboZi nebo jeho Cast
neni pouzitelné ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada znemoziujici
ginnost celku, jehoz je zboZi soucasti. Tento stav mlze ohrozit bé&Zny provoz kupujiciho nebo
uzivatele a nelze jej doasné fesit organiza¢nim opatfenim. Nejpozdé&ji nasledujici pracovni
den zahaji prodavajici prace na odstranéni vady a zajisti odstranéni této vady ve Ihuté do 12
pracovnich hodin od nahla$eni vady, ato izplsobem do&asného provizorniho fe$eni,
umoznujiciho provoz zboZi. Vada bude odstranéna v nejkratsi mozné Ihité s ohledem na jeji
povahu adopad na ¢innost kupujiciho. Jde-li ovadu zplsobenou divody na strané
kupujiciho, dohodne prodavajici s kupujicim &i uzivatelem dal$i postup.

= Kategorie vady ,,nizka“ nebo ,.chyba: vady neomezujici provoz, jedna se o drobné vady,
které nespadaji do kategorie ,vysoka"“. Prodavajici se zavazuje bezodkladné& zahdjit prace na
odstranéni vady a zajistit odstranéni této vady ve |hit&¢ do 15 pracovnich dnl od jejiho
nahlaseni. Vada bude odstranéna v nejkrat$i mozné Ihaté s ohledem na jeji povahu a dopad
na ¢innost kupujiciho ¢i uzivatele, pokud nebude dohodnuto jinak. Jde-li o vadu zplsobenou
divody na strané kupujiciho ¢&i uzivatele, dohodne s prodavajici s kupujicim ¢&i uzivatelem
dalsi postup.

11. Zafazeni vady do jednotlivych kategorii dle pfedchoziho odstavce uréuje kupujici €i uZivatel.
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14.

15.

13.

ProdévajiC[ prohlasuje, Zze prodej je uskutetiovan v souladu se z&konem &. 22/1997 Sb., o

] technickych pozadavcich na vyrobky.

zaruka se nevztahuje na vady, které vzniknou v dlsledku &innosti kupujiciho, zejména:

« nedodrzeni pokynt prodavajiciho ¢i pfedpisti vyrobce o pouzivani a Gdrzb& predmétu plnéni,
pokud byly prokazateln& pfedany kupujicimu;

o nasilné &i svévolné poskozeni pfedmétu pinéni;
¢ nedodrZeni pfedepsané kvality elektrické sité:;
e chybné obsluhy pfedmétu pinéni;

e neopravnénymi zasahy nepovolané treti osoby;

vlivem vy$si moci, napf. pozaru, nebo jiné Zivelné katastrofy &i jinych vnéjsich vlivi.

Prodavajici je povinen zahdjit bezplatné odstrafiovani reklamované vady vidy neprodleng a
odstranit ji v co nejkratsim moZném terminu, s vyjimkou vad, které neni technicky a technologicky
mozné do teto doby odstranit. V takovém piipad®, je dodavatel povinen o této skutegnosti
pisemné informovat zastupce uZivatele a to ihned po zjisteéni této skutednosti, nejpozdéji viak ve
Ihité, ve které ma byt vada odstranéna, a bude dohodnuta jina pfiméfena Ihita. V pfipadé
takovych vad, které mohou ohrozit zédvaznym zplisobem majetek kupujictho, je prodavajici
povinen vyvinout maximalni Usill k zajisténi doby nastupu a poskytnuti zaruéniho plnéni i
mimopracovni dny v co nejkrat§im ¢ase.

V pfipadé, Ze kupujici ¢i uzivatel reklamuji vadu, u které je sporné, zda je reklamace opravnéna,
je zhotovite! povinen tuto vadu odstranit ve sjednanych IhGitach bez ohledu na tuto skute&nost. Po
odstranéni vady méa prodavajici pravo vydat prohladeni o neopravn&né reklamaci a ma pravo
pozadovat uhrazeni skute¢né a ucelné vynaloZenych a prokazanych nakladt na odstran&ni vady.
Prodavajici m& povinnost neopravnénost reklamace dolozit. V pfipadé, Z2e se kupujici a
prodavajici neshodnou na posouzenl opravnénosti reklamace, rozhodne o jeji opravnénosti
znalec v pfislusném oboru uréeny obéma smluvnimi stranami.

Clanek 10
Odstoupeni od smlouvy

Smluvni strany se dohodly ha mozném odstoupenf od Smiouvy v nésledujicich pfipadech:

1.
2.

Kupujici je opravnén odstoupit od smlouvy v pfipadech stanovenych touto smlouvou.

Kupujici je dale opravnén odstoupit od smlouvy, jestlize by po uzavieni smlouvy vi&i majetku
prodavajiciho probihalo insolvenéni fizeni.

Kupujici je opravnén od smlouvy odstoupit, pokud pfedmét pin&ni nebude dodan v souladu s
technickymi parametry uvedenymi v pfiloze &. 1 této smlouvy, nebo v ptipadé, kdy ve stanovené
Ihité prodavajici v zaruéni dobé neodstrani vady zboZi.

Prodavajici je opravnén od smlouvy odstoupit ze zakonnych ddvod(.

Odstoupi-li néktera ze stran od této smlouvy, at jiz na zakladé smiuvniho ujednani & ustanoveni
zakona, stanovuji strany sva prava a povinnosti, trvajici i po odstoupeni od smlouvy, takto:

a) strany vstoupi neprodlené v jednani za ugelem smirného vyfeseni jejich vztah(;

b) prodavajicl je povinen do 14 dni ode dne, kdy nastanou Gginky odstoupeni, prevést jiz
uhrazenou celou cenu zboZi zpét na utet kupujiciho a kupujici se zavazuje ve stejné Ihité
pfevést zpét zboZi prodavajicimu;
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strana, ktera porusila smluvni povinnost, jejlz poru$eni bylo divodem odstoupeni od této
smiouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. Tim neni dotéen
narok na nahradu $kody ani povinnost zaplatit smluvni pokutu.

Clanek 11
Smiuvni pokuty a uroky z prodleni

V piipadé prodleni prodavajiciho s plnénim pfedmeétu dodavky nad ramec stanoveny touto
smlouvou, vznika kupujicimu narok na smiuvni pokutu ve vysi 0,05 % z fakturované &astky za
kazdy den prodleni, nebo mizZe kupujici od smiouvy odstoupit.

V pfipadé prodleni kupujiciho s uhradou kupni ceny nad ramec stanoveny touto smlouvou, vznika
prodavajicimu narok na smiuvni pokutu ve vysi 0,06 % z fakturované &astky za kazdy den
prodleni.

3. Pfi nesplnéni zaruénich podminek vznika kupujicimu narok na smiuvni pokutu ve vysi 1% ceny
ptedmétného zboZi za kazdy zapod&aty pracovni den nad ramec stanoveného terminu pro
odstranéni vad.

4. Povinnost zaplatit Uroky z prodleni a smiluvni pokuty je do 14 kalendarnich dni od obdrzeni vyzvy
opravnéné strany stranou povinnou.

5. V pripadé $kody vzniklé kupujicimu porusenim povinnosti prodavajiciho, je tento povinen Skodu
kupujicimu uhradit. Netykd se pfipadl zpUsobenych okolnostmi vylu€ujicimi odpovédnost
prodavajiciho.

Clanek 12
Vy&si moc

Prodavajici neodpovida za prodleni v plnéni dodavek produktli a poskytovani sluZzeb, nebo za
neplnéni, zplsobené nepfedvidatelnymi okolnostmi nebo pfi¢inami, které nastaly nezavisle na jeho
vili a které ovlivnit neni v jeho moci. Takovymi okolnostmi se rozumi zejména valky a revoluce,
ptirodni katastrofy, epidemie, karanténni omezeni, stavky atd.

Clanek 13
Odpovédnost za Skody

Prodavajici doda zbozi na své naklady a nebezpeti. V pfipadé Skody vzniklé kupujicimu porusenim
povinnosti prodavajiciho, je tento povinen 8kodu kupujicimu uhradit. Toto ustanoveni se netyka
pFipadl, kdy prodavajici prokaze, ze porudeni povinnosti bylo zplsobeno okolnostmi vylu€ujicimi
odpovédnost.

Clanek 14
Dals$i ujednani

1. Vlastnikem zbozi, které je pfedmétem pInéni vefejné zakazky, je prodavajici.

2. Vlastnicka prava k pfedmétu pinéni, s vyjimkou softwarovych produktl, pfechazeji na kupujiciho
dnem uhrazeni kupni ceny. Je-li to relevantni, dnem uhrazeni kupni ceny pfechazi na kupujiciho
pravo uzivat dodany software. Prodavajici tak poskytuje kupujicimu nevyhradni licenci k
softwarovym produktim, ktera neni teritorialné omezena. Kupujici je opravnén pfevést pofizene
licence softwarovych produktl, které jsou souéasti dodavky a jsou vazané na pfedmét pinéni, na
treti osobu, pokud ji pfevadi do vlastnictvi pfedmét pinéni. Odmeéna za poskytnuti licence je
zahrnuta v cené& pinéni. ZpUsob a podminky vyuzivani licence se fidi licenénimi podminkami
vlastnika licen&nich prav k software.
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prévo uzivat predm

ét plnéni ma kupujicl okamzikem podpisu dodaciho listu.

Zbozi nejsou vztaZeny Zadné dal$i podminky pfipadné omezeni, které neni ptimo uvedeno v
a

tato smIouve.

gmiuvnl strany s€ zavazuji, Ze ziska-li smluvni strana od druhé jakékoli osobni daje, bude s nimi

" npakladat Vv souladu se zakonem 101/2000Sb., o ochrané osobnich udaju, v platném znéni.

Kupuijici je povinen poskytovat smiuvni informace, vyplyvajici ze zviastnich pravnich predpis,

' zejména zakona €. 106/1999 Sb., o svobodném pistupu k informacim, v platném zn&ni.

Prodavajici je povinen uchovavat veskeré doklady souvisejici s realizaci predmétu smlouvy a jeho
financovanim (zptsobem dle zékona 563/1991 Sb., o ugetnictvi v platném znéni) véetn& t&etnich
dokladli minimalné do konce roku 2028 nebo po dobu nejméné 10 let ode dne poslednf platby za
provedené prace, zavazna je lhita, ktera je deisi.

Dodavatel je povinen minimalné do konce roku 2028 resp. ve lhltach dle pfedchoziho odstavce
poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu kupujicimu,
zaméstnancim nebo zmocnéncim povéfenych organt (CRR, MMR CR, MF CR, Evropské
komise, Evropskeho uetniho dvora, Nejvy8siho kontrolniho ufadu, pfislusného organu finangni
spravy a dalsich opravnénych organh statni spravy) a je povinen vytvotit vy$e uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni
kontroly soucinnost.

Pouziti poddodavatela

9.

10.

Prodavajici mlze povéfit provedenim &asti pinéni treti osobu (dale jen ,poddodavatel*) pouze za
podminek stanovenych touto smlouvou. Pii provadéni pinéni poddodavatelem prodavajici
odpovida kupujicimu, jako by tuto ¢ast pinéni provadé! sam.

Zménu v osobé jakehokoliv z poddodavatelll provede prodavajici pouze s pfedchozim souhlasem
kupujictho. Souhlas se zménou poddodavatele musi byt ugingn pisemnou formou.
Poddodavatele, kterym prodéavajici prokazoval spinéni kvalifikace v pfislusném zadavacim fizeni
vefejneé zakazky, je prodavajici opravnén zménit pouze ve vyjimeénych pfipadech. Souhlas se
zmenou takového poddodavatele kupujici nevyda do doby, nez prodavajici predioZi potfebné
doklady prokazujici spinéni kvalifikace jinym poddodavatelem minimainé v rozsahu, v jakém byla
prokazana v zadavacim fizeni vefejné zakazky.

Soucinnost s ostatnimi dodavateli

1.

12.

Prodavajici je povinen poskytnout maximainl moZnou sou&innost viem dal$im dodavateltim
kupujiciho, jejichz pinéni je souéasti realizace projektu.

Neodlvodnéné ¢i svévolné neposkytnuti souéinnosti je podstatnym porugenim smiluvnich
povinnosti.

Clanek 15
Zavéreéna ustanoveni

Vztahy touto smlouvou neupravené se fidi pfislusnymi ustanovenimi zakona &. 89/2012 Sb.,
ob&ansky zakonik, a zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zakonl (autorsky zakon) v platném znéni.

Tuto smlouvu Ize ménit nebo dopliiovat po dohod& smluvnich stran pouze pisemnymi,
ocislovanymi dodatky kupni smlouvy, podepsanymi opravné&nymi zastupci obou smluvnich stran.

Smluvni strany souhlasi s uvefejnénim smiouvy, jejich zmén a dodatk v souladu s povinnosti
stanovenou kupujicimu zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, v G&inném
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. registru smiuv ve smyslu zakona ¢&. 340/2015 Sb., o zviastnich podminkach uginnosti
.'::lh smiuv, uverejiovani téchto smiuv a o registru smiuv (zakon o registru smiluv), ptipadne
dalsich pravnich pfedpisu upravujicich povinnost uvefejnéni dokument(i vztahujicich se
inéni smiouvy. Prodavajicl vyslovné prohladuje, Ze veskeré informace, skuteénosti a veskera
'-:,:’::umentace tykajici se plnéni smiouvy, které jsou ptipadn& ptedmétem obchodniho tajemstvi a
'gvaitlﬁ se za duvérné, pfedem kupujicimu pisemné a jasné oznadil a nejsou obsazeny v této

4 I sm|OUVé-
4 Kupni smlouva je vyhotovena v péti stejnopisech s platnosti originalu, z nichz kupujici obdrzi tfi
i vyhotoveni a prodavajici dvé vyhotoveni.

Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smiuvnich stran.
Nedilnou soucasti smlouvy je pfiloha &. 1 — Technicka specifikace s vykazem vymér.

Smluvni strany shodné prohlasuji, Ze smlouva byla podepséana dle jejich pfani a svobodné vile a
na dikaz toho k ni pfipojuji své pravoplatné podpisy.

8. Uzavfenl této smlouvy bylo schvaleno Radou Kralovéhradeckého kraje usnesenim ¢&.
RK/2/108/2018 ze dne 22. 1. 2018.

Za kupujictho v Hradci Kralové dne .2.1...[}2- 709 Za prodavajiciho v Praze dne 07 -02- 2018

s

hejtman kraje stopiedseda

‘(faéa;nts‘rcfltie;fi;y kraj / AU Tg ﬂ NT ‘

Fradci Kralove AutoCont CZ a.s., Praha

3 Libalova 1/2348, 149 00 Praha 4

Tel.: 810 872 111, fex: 910 970 102
_DIC: GZ47676705

PhDr. Jifi/ Stépan, Ph.D. ;?gtimil Palata

strana 10 (celkem 10)




Priloha ¢. 1 - Technicka specifikace véetné
vykazu vymér a projektové
dokumentace




Zajisténi konektivity do sko
dokumentace — aktivni prv

Vyssi odborna Skola a Stiedni primysl
Knéznou

ALEF NULA, a.s,,U Plynarny 1002/97, 101 00 Praha 10, Ceska republika
Obchadnirejstfik u Méstského soudu v Praze, oddil B, vioika 2727

Tel +420225090 111 « Fax +420 225090 112 » cz recepce@alef com
1€0 61858579 « DIC (261858579
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Trust the Strong

/¢ ALEFNULA

Uvod

Projektova dokumentace je zpracovana pro VO3 a SP3 Rychnov nad KnéZnou, sidlicl na adrese U Stadionu

1166, Rychnov nad Knéinou. Cilem je ovéFit a vydefinovat, jak je spinéno zadavani vyzvy €. 32/33 v oblasti
Standardu konektivity 3kol.

Zpracovani probéhlo v souladu s vyhlaskou & 499/2006 Sb., o dokumentaci staveb, v platném znéni. Souéasti
dila je:

A. Prlvodni zpriva

Souhrnna technicka zprava

Situaéni vykresy

Dokumentace objekt( a technickych a technologickych zatizenf
Dokladova éast

monww

Vécné a ¢asavé vazby: |

* Préce budou zahdjeny aZ po schvaleni projektové dokumentace majitelem objektu.
® Vpriibéhu praci budou dodrieny podminky stanovené maijitelem.
e Préce budou zahdjeny po vybéru dodavatele stavby investorem stavby

!
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A.Privodni zprava

’

A.1 Identifikacni udaje

A.1.1 Udaje o stavbé

s

Dotéené objekty:
parcelni gislo 811/1
parcelni ¢isla 799/3
parcelni éislo 795/2

parcelni ¢islo 799/4

parcelni &islo 965/5

Nazev objektu: Vy3ii odborna $kola a Stfedni pramyslova skola, Rychnov nad Knéinou

o objekt A1 - U Stadionu 1166, Rychnov nad Knéinou, katastralni izemi Rychnov nad Knéinou,
o objekt A2 — U Stadionu 1166, Rychnov nad KnéZnou, katastralni Gzemi Rychnov nad Knéznou,
e objekt A6 — U Stadionu 1166, Rychnov nad KnéZnou, katastraini Gzemi Rychnov nad KnéZnou,
o objekt A8 — U Stadionu 1166, Rychnov nad KnéZnou, katastralni izemi Rychnov nad KnéZnou,

o objekt B1 - Javornickd 1228, Rychnov nad Knéznou, katastralni tizemi Rychnov nad KnéZnou,

A.1.2 Udaje o stavebnikovi

Kralovehradecky kraj, IC 708 89 546, Pivovarské namésti 1245, 500 03 Hradec Kralové

A.1.3 Udaje o zpracovateli projektové dokumentace

specializace elektrotechnickd zafizeni

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plyndrny 1002/97, 101 00 Praha 10
Hlavni projektant: Ing. Kosta PrandzZev, evidenéni ¢islo 36956, autorizovany inZenyr v oboru technologickd
zatizeni staveb a evidenéni ¢islo 36957, autorizovany technik v oboru technika prostfedi staveb,

A.2 Seznam vstupnich podkladi

Projektova dokumentace vznikla na zakladé téchto podkladu:

e Informace o souéasném stavu

e Technickd specifikace aktivnich i pasivnich prvki

e Pldorysné plany budov

A.3 Udaje o Gzemi

Objekt

Katastraini Gizemi

Objekt Al — U Stadionu 1166, Rychnov nad Knéznou

katastralni uzemi Rychnov nad Knéznou, parcelni
¢islo 811/1

Objekt A2 — U Stadionu 1166, Rychnov nad Knéznou

katastralni Uzemi Rychnov nad KnéZnou, parcelni
¢islo 799/3

Objekt A6 — U Stadionu 1166, Rychnov nad Knéznou

katastraini uzemi Rychnov nad KnéZznou, parcelni
tislo 795/2

WWW ALEF COM PRAGUE — BRATISLAVA — BUDAPEST
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Trust the Strong

katastraini izemi Rychnov nad KnéZnou, parceln{
&islo 799/4

' Objekt A8 — U Stadionu 1166, Rychnov nad Knéinou

’ Objekt B1 - Javornick4 1228, Rychnov nad Kné¥nou

katastralni Gzemi Rychnov nad Knéinou, parcelni
gislo 965/5
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B. Souhrnna technicka zprava

Technickd zprava popisuje projekt ,Standard konektivity 3kol“, dle vyzvy &. 33.

B.1 Vychozi stav

Ve Skole je aktudlné 495 zakid a 250 pocitacl. Konektivita pro celou gkolu je 100 Mbit/s pro pfichozi i odchoz
smér internetového provozu bez agregace a bez FUP. Poskytovatelem internetového pFipojeni je spole€nost
Ceské radiokomunikace. P¥idélené IP adresy jsou IPv4 i |Py6.

Ve 3kole se vyuZivd centréini databéze identit Microsoft Active Directory pro pfistup Zak{ a zaméstnancii do
internich systémd Skoly.

Na perimetru sité je Fortinet firewall. Lokalni sit tvofi pFepinace od ptevainé od vyrobce HP, okrajové od
3COM a H3C. Bezdratova sit ve $kole neni implementovana.

B.2 Nedostatky infrastruktury dle vyzvy &. 33

V aktualnim feSeni chybi implementace RADIUS serveru, ktery je tfeba nasadit pro bezpetny piistup Zéki do
lokalni sité. Zaroven provést konfiguraci a integraci do systému Eduroam pro mobilitu Zaku a uiteld.

Nejvétsi nedostatky jsou v rliznorodosti vyrobcti sitovych zatizeni, které jsou naroéné na monitoring a spravu
sité. Velkym nedostatkem je také absence bezdratové sité ve Skole.

Aktudlni poskytovatel internetového pfipojeni neni zatim zapojen do bezpeénostniho projektu FENIX, ale jiz
nyni spliiuje poZadavky a ¢ekd na dokonéeni administrativniho procesu pfijeti do sdruZeni FENIX.

B.3 Technické reseni projektu

B.3.1 Konektivita k Iinternetu

Konektivita k internetu musi splfiovat kapacitni ndroky. Dle vyzvy je t¥eba zajistit pfenosovou rychlost
odpovidajici 128 kbit/s pro kazdého idka. Z celkového poé&tu zak( 495 je potreba zajistit internetové pfipojeni
alespori 64 Mbit/s pro oba sméry provozu, to je splnéno dostatetna.

Dle vyzvy musi byt poskytovatel internetu souéasti bezpeénostniho projektu FENIX nebo alespod splfiovat
jeho technické poZadavky. Hlavni vyhody pro $kolu jsou takové, e poskytovatel internetu provozuje :
redundantni a nepFetizené linky do nejméné dvou uzlli NIX.CZ. M4 dohledové stfedisko fungujici v reZimu I.
24x7, tedy v pfipadé problémd s pfipojenim jsou neustale k dispozici. Souéasti sluby poskytovatele je také L|
CERT/CSIRT tym, ktery je zodpovédny za fedeni bezpeénostnich incidentg.

|
|
|
I
|
NiZe je v jednotlivych ¢astech popséan technicky navrh fegeni projektu. I
:
|
|
|
|
|
I
|
|

|
B.3.2 Propojeni budov I‘

Propojeni budov je realizovano optickymi kabelem, ktery je v dobrém stavu a plné dostacuje.

B.3.3 Interni LAN

NavrZend infrastruktura se sklada z nasledujicich ¢asti:

I
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- Firewally

- LAN pfepinace

- Bezdrdtové pfistupové body
- PoEinjektory

- Netflow sonda

Na perimetru sité je zamyslen firewall (k dispozici bude dal3i 1ks jako studend zaloha), do kterého jsou
pfipojeny dva distribu&ni LAN pfepinace typu 2. Reseni piepinaéi je pIné redundantni, tedy pfi vypadku
jednoho prvku piebere aktivni roli zalozni prvek. Distribu¢ni LAN pFepinat typu 2 se bude starat o smérovani

VLAN a pFipojeni pFistupovych LAN prepinaci typu 1. Bezdratové pfistupové body budou napdjeny z LAN
pfepinaél typu 1 pres PoE.

FIREWALL

LAN PREPINAC TYP 1

BEZDRATOVY PRISTUPOVY BOD

Obr. 1 Blokové schéma sité
B.3.4 Analyza sitového provozu Netflow

Netflow je kompletni tedeni pro analyzu a bezpe&nost poéitacovych siti na zékladé IP tokd od 10 Mb/s do 100
Gb/s. Reseni Netflow poskytuje nastroje pro sledovani provozu a zabezpecenisits,
monitorovani aktivit uZivateli a aplikaci, spravu a optimalizaci sitového provozu, spinéni zakonnych
poiadavkd, sledovani vykonovych parametra sité (Network Performance Monitoring) a aplikaci (Application
Performance Monitoring), analyzu chovani sité (NBA — Network Behavior Analysis) a dal3i.

feSeni probléma v siti,
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Reseni zahrnuje nasledujici komponenty:

*  Netflow sondy - vykonna autonomni zafizeni, kterd monitoruji provoz na pocitacové siti, vytvafio
ném statistiky v podobé IP tokd a zasilaji (exportuji) je k ulozeni a dalsi analyze na Netflow kolektor &
jinou kolektorovou aplikaci kompatibilni s NetFlow/IPFIX standardem.

* Netflow kolektory — vykonna zatizeni pro sbér, zobrazeni, analyzu a dlouhodobé ulo3eni sitovych
statistik ze zafizeni podporujici technalogii flow (switche, routery), Netflow sond ¢&i jinych zdroja.
V3echny kolektory jsou vybaveny Netflow monitorovacim centrem — aplikaci pro detailni analyzu dat
ve formé grafi, tabulek, vypisd komunikaci a mnoho dalSiho. To poskytuje kompletni pfehled o déni v
siti v€etné dlouhodobych grafii s riznymi perspektivami, top N statistik, uZivatelsky nastavenych
profild, moZnosti zobrazeni dat aZ na trovefi komunikaci a dalsi.

Netflow moduly — softwarové moduly, které roziifuji funkcionalitu sond a kolektord.

Navrh poita s firewallem, ktery bude propojen jednim metalickym propojem smérem do internetu a '
metalickymi propojemi smérem k distribuénim LAN pfepinacam typu 2. Pro analyzu tokd je doporuéené
monitorovat viechny tyto linky. Avéak Ize Fedeni zjednodusit a monitorovat pouze jednu linku na LAN siti.
V tomtu designu je tfeba potitat s tim, Ze vedkery usivatelsky provoz by mél byt NATovén na jednu
vefejnou IP adresu. Potom nenf tfeba monitorovat provoz vné firewallu.

Monitoring kazdé linky bude provadén pomoci metalického TAPu, ktery bude sbirat data z obou sméri a |
zrcadlit provoz do Netflow sondy, ktera bude ziroveri provadét sbér dat. Tato sonda bude nasbirana data
uchovdvat a na vyadani generovat reporty o uZivatelské aktivité v éase.

ProtoZe se jednd o redundantni fedeni distribuénich LAN prepinacl typu 2, tak je nutné monitorovat obé |
linky k firewalliim. Proto pro analyzu provozu budou pousity dva metalické TAPy.

FIREWALL

NETFLOW SONDA
@ w=d TAP

ﬁﬁ Ei LAN PREPINAE TYP 2

Obr. 2 Blokové schéma pro analyzu sitového provozu
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g.3.5 Zabezpedeni pfistupu do vnit¥ni sité (LAN i WLAN)

Uzivatelské Gty budou ulozeny v centrdlni databazi identit, kde musi byt rozdéleny do skupin - Zaci, ugitelé,
pripadné daldi skupiny. Tato centrini databaze identit bude pak pouZita pro autentizaci uZivateli do sité LAN
i WLAN, tedy dratové i bezdratové. Diky tomu bude moZné identifikovat uZivatele a jeho zafizeni v siti a $kola
bude mit jistotu, Ze se do sité nepfipoji nikdo cizi.

Architektura pro zabezpedeni pfistupu vyuZije 802.1x frameworku, ktery se skldda z nasledujicich komponent:

PC LAN PREPINAC RADIUS SERVER AD
o ]
V NI
AUTENTIZACNI AUTENTIZACNI CENTRALNI DATABAZE
SUPENCANT KLIENT SERVER IDENTIT

Obr. 3 Blokové schéma 802.1x autentizace

- Suplikant
o Software, ktery béZi na koncovém zafizeni uZivatele a v dne¥ni dobé je souédsti viech
nejroziitenéjsich operaénich systémui (Microsoft, Apple, Android).
- Autentizaéni klient
o Sitové zafizeni - centrdlni bezdratovy kontrolér, bezdratovy pfistupovy bod nebo LAN pfepinat,
ktery pfeposila autentizaéni poZadavky od suplikanta na autentiza&ni server a na zakladé
vyhodnoceni pfistupovych tidaja povoli nebo zakaze suplikantovi pfistup do sité.
- Autentizaéni server
o Server, ktery zpracovava autentizaéni poZadavky a dotazuje se centralni databaze identit na
konkrétni uZivatelské ucty.
- Centrélni databaze identit
o Server, nebo sluzba, kterd uchovava veskeré informace o viech uZivatelskych Gétech a jejich
rozfazeni do jednotlivych skupin.

Vzhledem k tomu, Ze Skola jiZ vlastni centralni databazi identit (systém Microsoft Active Directory), je
bezesporu doporuéeno pouiit toto feeni.

lelikoZ 3kola jiZ vlastni prostfedi postavené na systémech Microsoft, Fedeni bude rozifeno o autentizaéni
server zaloZeny na sluzbé NPS (Netwark Policy Server), ktery bude nainstalovan na serveru se systémem MS
Windows Server a ktery plné podporuje protokol RADIUS.

Roli autentizacnich klientd budou zastavat viechny sitové prvky, které slouZi k pfistupu do sité, tedy LAN
pFepinace typu 1 a bezdratové pristupové body. Tato zafizeni podporuji protokol RADIUS a umi reagovat na
odpovédi od autentizacniho serveru.

Jako suplikant bude pouZit samotny operaéni systém klient(l, neni tedy potfeba Zadny dopliikovy SW. Pro
pfipojeni sitovych zafizeni, které nepodporuji funkci suplikanta, se vyuZije MAC bypass autentizace. Do
RADIUS serveru se zanese MAC adresa zafizeni, ktera se pouZije pro 802.1x autentizaci (vyuZiva se napfiklad
pro IP telefony, tiskarny, kamery, atd.).
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Konfigurace NPS

NPS sluZba bude pFijimat poZadavky od autentizaénich klient:

s viechny LAN pfepinate, které slouzi k pFipojeni koncovych stanic do sité
* centrdIni fidici bezdritovy pistupovy bod, ktery spravuje ostatni pfistupové body

NPS bude obsahovat pravidla:

1. Vpfipadé, e poskytnuté pFihla3ovaci idaje patfi do skupiny ,,7aci”, NPS jako odpovéd' vrati &islo
802.1Q VLAN, do které maiji byt 2afazena viechna 3akovska koncova zafizeni. Autentizaéni klient
koncové zafizeni pfifadi do této VLAN.

2.V piipadé, Ze poskytnuté pfihlasovaci tdaje patii do skupiny ,utitelé”, NPS jako odpovéd vréti gislo
802.1Q VLAN, do které maji byt zafazena viechna uéitelska koncova zafizeni. Autentizacni klient
koncové zafizeni pfiradi do této VLAN.

3. U zafizeni, které nepodporuji 802.1X autentizaci, NPS sluiba ovéfi jejich MAC adresu. V pfipads, e
tato adresa m4 byt vpus$téna do sit&, NPS vrati Uspésnou odpovéd' a autentizaéni server pfifadi 1
koncové zafizeni do VLAN vyhrazené pro tento typ 2afizeni.

4. PFineusp&iné autentizaci koncového zafizeni (§patné pfihladovaci ddaje, neplatnd MAC adresa),
autentizacni klient nevpusti zafizeni do vnitfni sité $koly.

V ramci celé sité budou na distribu&nim pfepinaéi nasazena pravidla omezujici provozy mezi jednotlivymi
802.1Q VLAN.

B.3.6 Zapojenido systému Eduroam

Dle znéni vyzavy &. 33. je ti'eba zapojeni do federovaného systému Eduroam pro zaji§téni narodni i mezinarodni
mobility Zakid a uciteld. Eduroam funguje na zékladé zabezpeceného pristupu do sité 802.1x {princip popsan
vyse).

Implementovany lokalni RADIUS server, ktery autentizuje lokdlInf uZivatele, v pfipadé cizich uZivateld preda
autentiza¢ni poZadavek na nadfazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pfipojeni Skoly do systému Eduroam je nutné definovat spravce zodpov&dné za RADIUS servery a
uZivatele. Komunikace mezi RADIUS servery je zabezpecend pies protokoly RadSec nebo IPsec. Pro RadSec
nebo IPsec musi sprévci pfipojované $koly ziskat certifikit od uznavané CA (certifikaéni autority). Doporugeny
je certifikat TCS od firmy DigiCert. Po spinéni té&chto podminek budou organizaci CESNET dodény dalsi detaily
ohledné integrace do sité Eduroam (nap¥. IP adresy RADIUS serveru).

B.3.7 DNSSEC

|
DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které "
umoZriuji zabezpeit informace poskytované DNS systémem v IP sitich proti podvrzeni a imysiné manipulaci. |
Klient (resolver) mizZe pomaci elektronického podpisu ovéfit plvod dat, jejich integritu (neporuienost) nebo
platnost neexistence zaznamu.

Jako rekurzivni DNS server doporudujeme pouZit/ Microsaft DNS serveru, ktery je mo¥né provozovat souéasné

|
s Active Directory roli. Microsoft DNS server podporuje nativni resolving DNSSEC domén. Zarover je moiné :
pouiit tento DNS server pro interni doménu Skoly. |

|

DNS server bude nasazeny na kazdém doménovém kontroleru.

WWW ALEF COM PRAGUE — BRATISLAVA — BUDAPEST ZAJISTENT KONEKTIVITY DO §KOL - PROJEKTOVA DOKUMEN TACE | 10



Firewally, netflow sonda spolu s metalickymi TAPy, centralni LAN piepinade typ 2 budou umistén v rozvadédi
US - FR1. Pistupové LAN piepinace typ 1 budou umisténi po dvou kusech v rozvadééich US — FR1, US — FR2,

US —-FR8 a US—FR9.
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B.3.8 Pocty zafizeni v jednotlivych objektech

pocet zafizeni je shrnut niZe v tab. 1.

Néazev Pocet
Firewall typ 1 - v&. licenci a subskripci 1
Firewall typ 2 - samotny HW 1
LAN prepinac typ 1 8
LAN pfepinac typ 2 2
Bezdrdtovy pfistupovy bod 34
Netflow sonda 1
Metalicky TAP 2
SFP modul 12
Opticky propojovaci kabel 12
Stohovaci metalicky 10GE kabel 8
Stohovaci kabel DAC 1x40G 1

Tab. 1 Pofet zarizeni
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C. Situaéni vykresy

Na situacnich vykresech niZe je zobrazeno rozmist&ni bezdrétovych ptistupovych bodd a vedent struktyre,.
kabeldZe. Rozmisténi bezdratovych pfistupovych bodd bylo uréeno na zikladé simulace ifeni Wi-Fi Sisnéi
v softwaru Ekahau Site Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pFiloze na konci projektovg
dokumentace.
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Za||8t8n( konektivity do 8kol -
L Vyski odbomnd 3kola a stfednl primysiovd Skola, Rychnov nad Kné2nou
JAVORN o Celkovi situace - VO3 a 3PS Ryohmov ned Kndnou, U Siadionu 1108
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D.Dokumentace objektl a technickych a technologickych zaFiani' \

D.1 Zakladni technicka kritéria Skolni sitové infrastruktury

Zadavatelem je vyZadovéno spinéni nasledujicich zékladnich technickych kritérii a to jak v &asti projektu
tykajici se pfipojeni Skoly ke sluzbam veiejného Internetu, tak v €dsti o vnitini konektivité 3koly.

D.1.1 Firewall (povinné minimalni parametry)

*  2ks UTM firewall, druhy HW box ve formé tzv. studené zalohy (bez subskripci)

* 20xGbRI45 port (véetné 1x DMZ port, 1x dedikovany management port, 2x HA port, 16x switch port),
2x dual personality port (2x Gb R145/2x Gh SFP slots)

e propustnost FW (UDP 512B) min. 7 Gbps

* zpoidéni FW (UDP 64B) max. 3us

¢ propustnost IPSec VPN (UDP 512B, AES256) min. 4 Gbps

* propustnost SSL inspekce (HTTP TLS v1.2 s AES256) min. 350 Mbps

* propustnost NGFW (Enterprise Traffic Mix) min. 350 Mbps

¢ lokdlni diskova kapacita min. 480 GB, moZnost logovani na lokélni disk nebo na logovaci server

* moinost vysoce dostupného zapojeni dvou firewallG Active-Active nebo Active-Passive

» statefull firewall

* podpora IPV6 - NAT46, 66, 64

* dynamické smérovani pro IPv4 and IPv6 (RIP, OSPF, BGP a Multicast IPv4)

* policy based routing a source based routing

* funkce Load Balancing, WAN optimalizace

* monitoring a logovani NAT (RFC 2663}

* logovéni pistupu uZivateld do Internetu min. IP adresa — &as — ufivatel v stdvajici Microsoft Active
Directory

* podpora pro rate limiting

* podpora pro antispoofing

» podpora pro ACL/xACL

» aplikaéni kontrola (na L7 vrstvé)

= funkcionalita Antivir (Proxy nebo Flow), Antispyware a Antimalware

* funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro
vybrané skupiny uZivatel (uéitel, Z4k), blokovani neadoucich kategorii obsahu, antivirova kontrola
stahovaného obsahu

* integrace s Active Directory pro SSO

e funkcionalita IPS

e SSLinspekce

* Integrace do sandboxingu

e min. 10 virtudlnich firewall s oddélenou konfiguraci a spravou

* integrovana 2faktorové autentizace klientd VPN i administratord firewallu bez nutnosti vyuzivat daldi
software

e sprava pfes min. HTTPS, SSH

* snadnd konfigurace ACL/FW na zdkladé identifikovanych ltokd pies webové rozhrani

e licencovdni na neomezeny poéet uZivateld

* pravidelné automatické aktualizace signatur od vyrobce
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Trust the Strong

PoZadujeme konfiguraci, resp. revizi a prenos stavajici konfigurace firewallu FortiGate 92D (cca 20 NAT
pravidel, Antivir, WebFilter) na nové dodany firewall.

Soudasti konfigurace bude vazba na ActiveDirectory (cca 600 uZivateld), konfigurace SSL offloading,
IPS/Aplikagni kontrola a vzdaleného pfistupu.

Netflow sonda (povinné minimalni parametry)

Vyhrazend HW sonda pro monitoring datovych toki v kombinaci s integrovanym kolektorem zajisti
monitoring, sbér, uchovéni a reporting Flow dat. Sonda bude instalovana na rozhrani WAN a bude
doddna véetné bezpe&nostnich updat a zéruky vyrobce na 5 let. V rémci dodavky bude
nakonfigurovano 5 - 10 reporti a bude zaskolena lokaini administrator sité v rozsahu min. 0,5 den.
Soucasti konfigurace bude nastaveni servisnich protokold NTP, SSH, HTTPS, SNMP atd.
Sonda mé min. 2 x 10/100/1000 monitorovaci porty
Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni pomoci TAPU).
Dva pInohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabeld) pro
zabezpeéenou vzdalenou spravu a prenos NetFlow dat
Zabezpecend vzddlend spréava, dohled a konfigurace — SSH, HTTPS.
Sprava uZivatelli a pfistupovych prav na zafizeni prostfednictvim uzivatelskych roli.
MoZnost nastavenf rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich.
Podpora pro SNMP
Vestavény kolektor pro dogasné ukladani flow statistik (zajisténi redundance), ktery zahrnuje
plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2 mésich
UloZn4 kapacita vestavéného kolektoru min. 0,5TB
Vykon vestavéného kolektoru min. 50 000 tokii/s
Casova synchronizace zafizeni proti centrdlnimu zdroji asu na siti (NTP).
Minimalni vykon 1 milion paketd za sekundu na kafdém portu, mo?nost upgradu na verzi s wire-
speed garanci zpracovani viech paketd.
Jednoduchd instalace a nastaveni zafizeni prostiednictvim pfikazové Fadky. Zakladni spriva
prostfednictvim pfikazové Fadky.
Moinost pfistupu a konfigurace hardwarovych zafizeni prostfednictvim sériové linky (RS-232).
PouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména,
Podpora autentizace viiéi LDAP (Active Directory).
Programové vybaveni sondy musi umoZnit vytvafeni NetFlow dat ve formatech verzi § a 9, IPFIX.
Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor.
Monitorovani provozu v tunelu GRE.
Ulivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.
Monitorovéni a reportovani MAC adres ve flow statistikiach. MoZnost pouZit MAC adresu jako polozku
klice flow zdznamu.
Detekce aplikaci dle standardu NBAR?2.
Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako souédst flow statistik.
PouZiti standardni technologie reportovani téchto rozéifujicich statistik {3ablony NetFlow v9 nebo
IPFIX).
Monitorovéni a analyza DNS provozu - polozky jako typ dotazu, dotazovana doména, navratova
hodnota, odpovéd. Poufiti standardni technologie reportovani téchto roziitujicich statistik ($ablony
NetFlow v9 nebo IPFIX).
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* Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku, origindlni MAC adresa. Pousity

* Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN packet .sizg

standardni technologie reportovani téchto roziifujicich statistik (Sablony NetFlow v9 nebo IPFiy

umoziujicich detekci NATG.

Minimalni kapacita paméti soucasnych tokd na sondé 500 tisic tokd per monitorovaci port.
Podpora pro nastaveni ¢as( u aktivni a neaktivni expirace toka.

Podpora vzorkovéni na trovni paketi. Podpora vzorkovéni na trovni tokg.

Podpora simulténniho exportu flow statistik na libovolny poéet cilii (redundantni kolektary v rlznych
lokalitach, lokaIni ulo¥eni dat na sond@). Pro rlizné cile exportu lze pousit rizné flow sta ndardy
(NetFlow v5, NetFlow v9, IPFIX).

Podpora filtrovani dat na sondé& na zaklads IP prefixt, VLAN, AS (pro riizné cile exportu rizné
statistiky).

Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per monitorovaci
port.

|

\

D.1.3 LAN pfepinaé typ 1 (povinné minimélni parametry) ‘

* 8x Pfistupovy pfepinai s podporou PoE pro WiFi |

* Do datovych rozvadééi FR1 (2ks), FR2 (2 ks), FR8 (2 ks) a FR11 (2ks) poiadujeme dodat pfistupové ‘

piepinace s podporou PoE a s min. parametry uvedenymi v tabulce. |

* PFepinace budou vidy v daném rozvadéti vzajemné propojeny min. 10 GE FD a budou tvofit tzv. | i

»Vvirtualni pfepinac” se sdilenou konfiguraci a podporou redundance napfit fyzickymi boxy. {

* Takto vytvofeny ,virtudlni pfepinaé” bude redundantna (2x 10GE) pfipojen k patefnim pfepinaéim | |

* Na pfepinadich bude vytvofena L2 konfigurace ktera bude pFenesena ze stavajicich prvkd 3Com a HP, . l

které jiz nejsou vyrobcem podporovany. |

* Na pfepinacich budou nastaveny zakladni bezpetnostni protokoly min. NTP, SSH, HHTPS. SNMP apod. :

; P_oiad% na fgnkc_ionalitu_ | Mini_mélni_goiadavkv | '

| Zakladnf viastnosti . :

| T¥ida zafizeni l L2/L3 switch

| Format zafizeni ) ) | kompaktni do racku . -i

| Velikost 1U | ano ! II

| Potet portd 1 Gbit/s RI45 48x10/100/1000 RI45 | |

| Poket portii 1/10 Gbit/s SFP+ | 4xSFP+ nezavislé |

Podpora PoE+ dle standardu 802.3at | ano J

. Dostupny vykon pro PoE napajeni | 370w |

| Podpora redundantniho napdjeciho zdroje | ano, moino externé |

' Podpora "jumbo ramei" | ano _ _ |

 Vykonnostni parametry S— 'i

Propustnost pfepinaciho systému | 176 Gbps i
Paketovy vykon pFepinade | 130 mpps

. Wirespeed (neblokujici) na viech portech ano | l

Vlastnosti stohovéni _

Podporovany pocet prepinaéh ve stohu | 9 i {

| Sestaveni stohu pFes standardizované sitové ano f |

rozhrani ‘ _ _ ‘

Stoh podporuje distribuované pfepindni paketl ano }

WWW ALEF COM
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Kterykoli prvek ve stohu mGze byt Fidicim prvkem
{1:N redundance) 7
Stoh podporuje jednotnou konfiguraci (IP adresa,
spréva, konflguraénlsoubor)
Stoh se chovi jako jedno L2 zafizeni 2 pohledu
| spanning tree
' Podpora seskupem portu (IEEE 802.3ad) mezi
| rdznymi prvky stohu
Stoh se chova jako jedno L3 zafizeni (router,
| gateway, peer)
Podpora stohovéni mezi geograficky odlisnymi
. lokalitami, vzdalenost mezi lokalitami 10km
Kapacnta stohovaciho propcueni
' Mo3nost stohovat PoE/Non-PoE verze prepinaci
| Protokoly 2. vrstvy
_Podpora IEEE 802.3ad
Potet LACP skupm/lmek ve skupiné
Podpora VLAN podle IEEE 802.1Q
| Potet aktivnich VLAN .
| Potet zdznami v tabulce MAC adres
Protokol-based VLAN
MAC-based VLAN
Prlvate VLAN
J Protokol pro definici Sifenych VLAN

| IEEE 802.1s - Multlple spanning tree
IEEE 802. 1w Rapid spanning Tree
Podpora STP instance per VLAN s 802.1Q tagovanim
“ BPDU (napi. PVST+) -
| Detekce protilehlého zatizeni
| Podpora LLDP-MED
| Tunelovani 802.1Qv 802.1Q
| ' OAM na Ethernetu
' | Servisni protokoly
DHCP server pro IPv4 a 1Pv6
| DHCP relay pro IPv4 a IPv6
- DHCP Klient pro IPv4 a IPv6
| DNS klient
I NTP
Statlcke smerovam IPv4 alPve
| RIPv2 a RIPng
P0|ICV based routing na zdkladé ACL pro IPv4 a IPv6
Multicast a jeho podpora
| IGMP snooping v2 a v3
MLD snooping
 IPvA a IPv6 multicast VLAN
Bezpelnost a QoS
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“ano
|I ano
' ano
" ano
' ano |

| ano
[

| 20 Gbit/s
]. ano '

| ano
| 128/8
. ano
4000 '
| 16 000 '

| ano
| ano f
| ano 1
MVRP

__ ' ano

| ano
ano

I' CDP nebo LLDP

| ano

| ano
| 802.3ah, 802.1ag

| ano
| ano
| ano
| ano
| ano

' ano
1 1

| ano
aho

| ano

| ano

| ano
d
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Hardware podpora IPv4 a IPv6 ACL | ano
ACL klasifikace na zakladé zdrojova/cilova MAC | ano
adresa, zdrojova/cilova IPv4/v6 adresa, ¢islo

f zdrojového/cilového portu, protokol

| BPDU guard | ano
Root guard | ano
| DHCP snooping pro IPv4 a IPv6 | ano
| DHCP paket rate limit ’ | ano
HW ochrana proti zahlceni (broadcast/multicast/ ano

unicast) nastavitelna na procentudini rychlost portu
a mnoistvi paketd za vtefinu |
Podpora ovéFovani 802.1X | 2048 ovéfenych uZivateld na systém

| Podpora ovéfovani MAC adres | 1000 ovérenych MAC adres na systém
Podpora zafazovdni do VLAN, pfidéleni QoS a ACL na | ano

‘ zakladé 802.1X ovéfeni .
802.1X s podporou odlisnych Guest VLAN, Fail VLAN | ano

| aCriticalvlLAN -
| IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s ano
| vyuZitim informaci obsaZenych v / DHCPv6 a SLAAC

Hardwge_p_odpora IPv4 a |Pv6 QoS | ano

| IEEE 802.1p - minimdIni pocet front |8

Pcdpora traffic shapmg, GTS a policing | ano

' Podpora control plane policing (CoPP) ] ano

Management i [

CLI formou RI4S serial konsole port ! ano ' !].
| SSHv2 pro IPv4 a IPv6 | ano . |
| Podpora SNMPv2c a SNMPv3 - | ano !
' MoZnost omezeni pfistupu k managementu (SSH, ano I :
| SNMP) pomoci ACL |
| Syslog | ano
| Podpora RBAC j ano
| Podpora Radius | ano
| Podpora TACACS ' ano

Port mirroring ' SPAN, RSPAN

Zrcadlem provozu na zaklade ACL (traffic mirroring) | ano

Podpara Netconf | ano
' Technologle monltorlngu provozu | sFlow

IP-SLA nebo alternativni zpisob manitorovani ano

provozu a dostupnosti sluzeb s moZnou navaznosti

na automatické konfiguraénl zmény systému pro

zajiSténi zachovani dostupnosti sluieb. Zafizeni |
| funguje jak IP-SLA iniciator. ‘
' Podpora OpenFlow v1.3 | ano
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* Ktémto 8 ks prepinath poZadujeme

* 2xCentrélni prepina¢

vyrobcem podporoviény.

I' PoZadavek na funkcionalitu
HW specifikace
| Typ pfepinace
[ Format pfepinage
f Pocet RI-45 10/100/1000 portd
J Polet 10GE SFP+ port
| Pocet 10GE LR moduld
| Pocet optickych patchcordti sm 9/125 LC-SC 2m

| Pocet Local Connect 10GE portli (DAC) + 3m kabel |

| Pocet tazv. dual-personality porti (RJ-45 nebo SFP)
| Wkonov4 specifikace
Kapacita smérovani / pfepinani
Propustnost
| Latence (64-byte pakety)
| Wirespeed na viech portech
| Kapacita stohovaciho propojeni
| Funkéni specifikace
I' Podpora virtudlniho chassis (pokrogily stacking) se
| single-ip managementem, aZ 9 zafizeni ve virtuainim
Podpora virtulniho chassis {pokrogily stacking) pro
| L2 funkce (linkovs agregace pres ¢leny, Spanning
| Tree apod.) o ;
Podpora virtualniho chassis (pokroéily stacking) pro
( L3 funkce (virtudini routing engine, jeden peers
| podporou statickych cest, RiP, OSPF, BGP i multicast
( routingu)
Podpora redundantniho napdjeciho zdroje (interni)
Podpora 802.1Q (2000 VLAN)

WWW ALEF COM PRAGUE — BRATISLAVA — BUDAPEST

dodat kompatibiln{ propojovaci kabely a moduly: 8x 0,5m 10GE
DAC, 6x 10GE SFP+ (X modul, 6x opticky patchcord SC/LC

LAN prepinaé typ 2 (povinné minimaini parametry)

* Oba pFepinace budou Propojeny min. 10 GE FD a budouy tvofit tzv,
konfiguraci a podporou redundance napfic fyzickymi boxy.

' PODPORUJE

' PODPORUJE

| PODPORUJE

Trust the Strong

| Minim3Inf pofadavky
: —_— — |
| L3 pfepinag [

| Standalone, 1U '

' 330 Gbps

| 250 mil. pps
| max.5ps
' PODPORUJE -'
40 Gbps '

PODPORUJE '

PODPORUIJE
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| MAC-based VLAN
IP subnet-based VLAN

 Qin-Q
VLAN mapping (one-to-one, many-to-one)
Podpora link agregace dle 802.3ad a podpora
manuadlni link agregace, 26 agregaénich skupin
napfi¢ virtudinim chassis, a# 8 gigovych nebo 4
IOGbE porty v link agregaci

| Podpora Multiple Spanning Tree véetné root guard a

| BPDU guard

Podpora pokroéilych link-layer sluzeb OAM die

802 3ah (sluzby pro Ethernet prvni mile) a dle

| 802. 1ag (detekce poruch konektivity)

LLDP dle 802.1ab veetné roziifeni o LLDP-MED
| 32000 MAC adres dynamicky a 1024 statickych
i zédznamu, moznost nastaveni maximalniho poctu

MAC adres na port

32000 ARP dynamickych zaznamii

| Min. 512 IP rozhranni pro VLAN (IPv4 i IPv6)
| Mln 4 sekundarni IPv4/IPv6 rozhranni
. DﬂCP Snooping a podpora Option 82
| DNS pro IPv4 i IPv6

Smérovéni RIPv2
| Smérovéni RIPng

Smérovani OSPFv2
| Smérovani OSPFy3
| Smérovéni BGP4 a BGP4+
! Podpora VRRP, VRRPv3
Podpora Routing Policies
. Podpora Policy Based Routingu
| IGMP Snooping v1, v2 v3
Smérovém multicast s PIM-DM, PIM-SM, PIM-SSM
| MLD Snoopmg o

Smérovani multicast s PIM- DM PIM- SM PIM-SSM
| pro IPv6

| Multicast VLAN

Multlcast Source Discovery Protocol

Podpora tunelovani IPv4 over IPv6

IPv4 i IPv6 PBR
| ECMP routing (min. 4 cesty) pro IPv4 i IPv6
| uRPF

VRF-Lite (virtualizace smérovacich systémi)

BFD pro staticky i dynamicky routing s OSPF a BGP
8 hardwarowvych vystupnich front

Podpora izeni $itky pasma na port (Line-rate) a
aplikaci (CAR) na vstupu a vystupu z portu s krokem
o minimalni velikosti 64kbit
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' PODPORUJE
' PODPORUJE

PODPORUIE

' PODPORUJE

PODPORUIE

‘ PODPORUIE

" PODPORUIE

I
| PODPORUIE

PODPORUIE

| PODPORUIE
| PODPORUJE

PODPORUIJE

| PODPORUJE
| PODPORUJE
| PODPORUJE
| PODPORUJE

PODPORUIE

| PODPORUIE
| PODPORUJE
. PODPORUJE
| PODPORUJE
' PODPORUJE
| PODPORULE
| PODPORUIE
' PODPORUIE
PODPORUIE

' PODPORUJE
' PODPORUJE

PODPORUIJE
' PODPORUJE
| PODPORUJE
' PODPORUJE
' PODPORUIE
' PODPORUIE
' PODPORUIE
PODPORULE
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[ podpora vytvafeni ACL a klasifikace tok{i na Layer2- | PODPORUJE
Layer4 minimalné na drovni zdrojové/cilovd MAC

| adresa, zdrojova/cilova IPv4/v6 adresa, &islo .
zdrojového/cilového portu, protokol, &islo VLAN |

' | Podpora pieznackovani 802. 1p a DSCP priorit | PODPORUJE
Podpora tasovych usekd pro aphkacn pravudel . PODPORUIE
Moznost volby mechanismu pro obsluhu vystupnich PODPORUJE
front minimalné na drovni Strict Priority, Weighted
Fair Queuing a Weighted Deficit Round Robin (sP,

( WRR. SP+WRR) ‘
Podpora mechanismu pro ochranu pred zahlcenim PODPORUJE
uvnitf vystupni fronty — Weighted Random Early |
Detection (WRED) _

' Podpora ochrany prot| zahlceni broadcasty, -' PODPORUIJE
multicasty a neznamymi unicasty nastavitelnd na

procentualni rychlost portu a mnoistvi pakett za ‘

vtefinu =

Podpora zrcadleni skupin porti PODPORU.IE .
Podpora zrcadleni provozu na zékladé prlstupoveho ' PODPORUJE

filtru - - ]

Podpora vice monitorujicich portd soucasné, ' PODPORUJE

minimalné £tyF - pro pFipojeni rozdilnych

analyzatnich nastroj '
Podpora vzdaleného zrcadleni RSPAN Encapsulated | PODPORUIE

RSPAN ] ]
Podpora RADIUS a TACACS ovéFovani jak pro LAN | PODPORUJE
hosty, tak pro management systému '

Podpora ovéfovani 802.1X, minimainé 1024 ‘ PODPORUIJE |
f ovérenych uZivateli na systém -
| Podpora ovéfovéni MAC adres, minimdlné 1024 [ PODPORUJE |
ovérenych MAC adres na systém | I
Podpora Web Based RADIUS authentication | PODPORUIE '
Podpora zafazovani do VLAN a pridéleni QoS a PODPORUIJE ‘
_pfistupovych filtrd na zaklade 802.1X ovéfeni l
Podpora Private VLAN, Port Securlty, spojeni PODPORUIE

ovéfeni MAC adresy a 802.1X pro multiple host | |
~mode na jednom portu

Podpora MACSec 802.1AE | PODPORUJE |
Podpora Guest VLAN | PODPORUJE |
Podpora Captive portalu . PODPORUIJE - ]
Podpora IP Source Guard : PODPORUIJE ‘
| Podpora Sflow | PODPORUIJE
| Podpora DoS/DDoS ochrany CPU systému | PODPORUJE !
Podpora IP-SLA nebo alternativniho zptisobu PODPORUIJE

monitorovani provozu a dostupnosti sluieb s |
moZnou navaznosti na automatické konfiguracni

zmény systému pro zajiténi zachovani dostupnosti

sluZeb
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Podpora Virtual Cable Testovéni a Diagnostiky | PODPORUJE

optickych transceiverd _

Zabezpeleny management pFepinace - SSH, SSL, PODPORUIJE
' SMNPv3 _

Podpora alarmi pro teplotu a selhani ventildtord .. PODPORUIJE
| Velikost Flash pro minimdiné 3 obrazy operaéniho PODPORUIE
| systému _
| Podpora OpenFlow 1.3 PODPORUIJE

D.1.5

K témto 2 ks pfepinacii pozadujeme dodat 4x DAC metalicky 10 GE port (jedna se o, chobotnici“ ze
40GE portu na 4x 10GE port), 1x 10GE pro pfipojeni stohu prepinatid ve FR1 a 3x 10GE pro servery.
K témto 2 ks prepina&l pozadujeme dodat kompatibilni propojovaci kabely a moduly: 6x 10GE SFP+
LX modul, 6x apticky patchcord SC/LC

Bezdratovy pristupovy bod (povinné minimalni parametry)

34x bezdratovy pfistupovy bod (AP)

Bezdratova sit bude provozovéna jako centralizovana architektura s vyuZitim funkcionality kontroleru
na jednom libovolném AP. Tento Fidi distribuci konfiguraci, rozkladéni zétéZe, roaming, ladéni kanald,
detekci ruSeni a jeho funkcionalitu méze v piipadé HW poruch pfevzit libovolny jiny AP bez ztraty
konfigurace a funkénosti Wifi sité.

Podporou automatického rozlofeni zatéze klientd

AP musi spliiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2

KaZdé AP bude mit dvé samostatna rddia - jedno pro frekvenci 2,4GHz a druhé pro frekveci 5GHz
MIMO konfigurace radii minimalné 2x2 v pasmu 2,4GHz a2 300 Mbps a 3x3 v pasmu 5GHz a¥
1300Mbps

Podpora protokolii 802.11v, 802.11k, 802.11r, OKC

Podpora centralizovaného automatického planovani kanald a sily signélu

Podpora automatického roamingu 802.1x autentizovanych klient( na dalsi AP

Podpora lokalniho i externiho guest captive portalu

AP musi podporovat QoS a VOIP sluzby

Schopnost garance poméru vysilaciho &asu pro jednotlivé SSID

AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v ramci MESH
stromu

Podpora napéjeni pfes PoE standardu 802.3af a 802.3at

Moinost autentizace AP v(i&i 802.1x zabezpetenému portu metodou PEAP

MoZnost éasového omezeni vysilani jednotlivych SSID

AP bude moZno SW nastavenim provozovat ve tfech ruznych médech:

- Autonomni AP
AP cluster kdy se viechna AP fidi a administruji skrze jedno rozhrani vytvofené nad clusterem vice t&chto
AP. AP control plane a data plane je v takovém mddu piné distribuovany, pti¢em? probiha synchronizace
daleZitych informaci mezi jednotlivymi AP. Velikost clusteru je aZ 100 AP s moZnosti mixu riiznych
modelovych fad.
AP piné Fizené kontrolérem tunelujici viechna uivatelskd data smérem ke kontroléru

WWW ALEF COM

Podpora WPA2
Podpora multi SSID
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ALEFNULA

Trust the Strong

Podpora ACL pro filtrovani provozu
AZ 16 moinych vysilanych BSSID na jednu radiovou ¢ast

MozZnost pFenastavit refim &innosti AP do reZimi: udivatelsk
analyza

AP je osazeno HW spektralnimi filtry zamezujicimi intermodula&nimu ruseni z blizkych zdroji na
podobnych frekvencich {napt. LTE), detekce a reakce na non-Wi-Fi ruseni

Podpora airtime fairness

Hardware TPM modul pro uloZeni certifikatd zajistujicich ovéreni identity AP

Jednotliva AP musi mit plnohodnotnou WIFI-Alliance certifikaci

WIFI AP musi mit moZnost byt automaticky nastaveno (zero touch provisioning) externim
management SW, jehoZ IP adresu ziska z cloud aktivagni sluZby poskytované vyrobcem

Souddsti dodavky AP musi byt instalaéni sada pro pevnou instalaci na povrch v bilé barvé
Integrovany ¢ip pro spektraini analyzu + integrované bluetooth

MinimdIné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz). Optimdiné
aktivni zapojeni do systému eduroam, pro zajisténi ndrodni i mezinarodni mobility 4k a utiteld

y pfistup, monitor s/nebo spektraini

D.1.6 DNSSEC resolver na strané Skoly
* PoZadujeme konfiguraci DNSSEC na stavajicim Fadi&i Microsoft ActiveDirectory 2012 R2 na kterém je
spuiténa sluiba DNS. Tento DNS server je primarnim DNS serverem pro viechna zatizeni v siti LAN.
D.1.7 Logovani pfistupu uFivatel do sits umoZiujici dohledani vazeb IP adresa — ¢as - uZivatel
* Na stavajicim Fadi¢i Microsoft ActiveDirectory bude nastavena logovini pfistupu do sité umoiZiujict
dohleddni vazeb IP adresa — ¢as — uZivatel
WWW ALEF COM PRAGUE — BRATISIAVA — BUDAPEST
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X ALEFNULA

E. Pfiloha

E.1 Simulace Sifeni Wi-Fi signala

Na obrazcich niZe je vystup ze simulace Sifeni Wi-Fi signalu pro pasmo 2,4 i 5GHz. Je zobrazena sila signalu
v jednotkach dBm.

Pro ucely simulace byli zvoleny nasledujici hodnoty

- Typ bezdratového pfistupového bodu: Meraki MR32
- Vysilaci vykon: 25mW
- Utlum zdiva:
o Cervend—10dB
o Hnéda-3dB
- Ofez sily signalu (zndzornén $edivou barvou): -75dBm

Obr. 4 Budova A1 - 1.NP — sjla signdlu RSS! pro 2,4GHz
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WWW ALEF COM

PRAGUE — BRATISLAVA — BUDAPEST

Obr. 5 Budova A1 - 1.NP - siia signdlu RSS! pro 5GHz

Obr. 6 Budova Al - 2.NP - sfla signélu RSSI pro 2,4GHz

Obr. 7 Budova A1 - 2.NP — sila signdlu RSSI pro 5GHz

Trust the Strong
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X ALEFNULA

Obr. 8 Budova A1 - 3.NP — sila signalu RSS! pro 2,4GHz

Obr. 9 Budova A1 - 3.NP — sila signdlu RSS! pro 5GHz

WWW ALEF COM PRAGUE — BRATISLAVA — BUDAPEST ZANSTENT KONEXTIVITY DO $KOL - PROJEKTOVA DOKUMENTACE | 38




Trust the Strong

JALEFNULA

Obr. 10 Budova A2 - 1.NP — sila signdlu RSS! pro 2,4GHz

Obr. 11 Budova A2 - 1.NP - sila signdlu RSS! pro 5GHz
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X ALEFNULA

Obr. 12 Budava A6 - 1.NP - silg signdlu RSS! pro 2,4GHz

WWW.ALEF COM PRAGUE — BRATISLAVA — BUDAPEST
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Trust the Strong

Obr. 13 Budova A6 - 1.NP - sila signdlu RSS! pro 5GHz

Obr. 14 Budova A6 - 2.NP - sila signdiu RSS! pro 2,4GHz
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X ALEFNULA
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Obr. 16 Budova A8 - 1.NP — silg signadlu RSSI pro 2,4GHz
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Trust the Strong

Obr. 19 Budova B1 - 0.NP - sila signélu RSS! pro 5GHz
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Obr. 21 Budova B1 - 1.np ~ sila signély RSs/ pro 5GHz

WWW. ALEF.COM PRAGUE — BRATISLAVA — BUDAPEST
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 ALEFNULA

Obr. 24 Budova B1 - 3.NP - sfla signdlu RSS! pro 2,4GHz
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X ALEFNULA
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Obr. 27 Budova B1 - 4. NP - sila signéiu RSS/ pro 5GHz
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¥ ALEFNULA

Obr. 28 Budova B1 - 5.NP — sila signdlu RSS! pro 2,4GHz

Obr. 29 Budova B1 - 5.NP - sila signdiu RSS! pro 5GHz
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'”mnlvlta koly - Aktivni Edst
'gbfﬂ""'" vy#3l odborna 3kola a Stredni primyslové $kola, Rychnov nad Knéinou

haﬂ"?‘“ kraj, i 708 89 546, Plvovarské pém sti 1245, 500 03 Hradec Krélové
g Cz “'s“' .Ciq?éve?

f2. 2047

1, Aktivni prvky

Firewall typ 1 {v&. licencl a subskrlpcl)

firewall - podrobnd specifikace dle

1 technicke 2privy ks 1.0 272073 272073
Firewall typ 2 ( v HW)
flrewall - podrobna specifikace dle
2 technické zprivy ks 1,0 113160 113160
Netflow sonda
netflow sonda - podrobnd specifikace
3 dle technické zprivy ks 1.0 213264 213264
L Metallcky TAP - podrobnd specifikace
» & die technické zprivy ks 2,0 39990 79980
: F; = LANpiepinaétyp 1
e LAN pieplnal typ 1 - podrobna
5 specifikace dle technické zpravy ks 8,0 60441 483528
F— stohovaci motalicky 10GE kabel
| Stohovacl metalicky 10GE kabel -
6 podrobna specifikace dle technické
aprivy ks 8,0 2211 17688
| SFP Modul
i SFP modul - podrobna specifikace dle
! technické prévy ks 6,0 1188 7128
Opticky propojovaci kabel
3 Optlicky propojovaci kabel - podrobna
specifikace dle technické 2pravy ks 6,0 224 1344
LAN piepinat typ 2
LAN piepinaé typ 2 - podrobna
2 specifikace dle technické zpravy ks 2,0 104791 209582
SFP Modul e —
SFP modul - podrobnd specifikace dle
i 10 technické 2prévy ks 6.0 1188 7128
I Opticky propojovaci kabel
11 Opticky propojovaci kabel - podrobna
specifikace dle technické zprivy ks 6,0 224 1344
Stohovaci kabel DAC 14406
i 5 stohovaci kabel DAC 1x40G - podrobnd
‘ specifikace dle technické zpravy ks 10 18343 18343
Berdrdtovy piistupovy bod
13 Bezdratovy pfistupovy bod - podrobna
specifikace dle technické 2prawvy ks 31,0 7426 252484
celkem 1677046
2, Price 0
Fyzicka instalace do racku (firewall,
i switche, netflow sonda, atd.) a montéi
bezdratowych piistupovych bodd ks 1,0 12000 12000
15 Konfigurace firewallu ks 1,0 28000 28000
16 Konfigurace LAN piepinaéd ks 1,0 28000 28000
17 Konfigurace bezdritové sité ks 1,0 28000 28000
18 Konfigurace Netflow sondy ks 10 18000 18000
19 Instalace Radius serveru ks 1,0 9000 9000
20 Konfigurace Radius servery ks 1.0 10000 10000
21 Integrace do Eduroam ks 1,0 12000 12000
22 Konfigurace DNSSEC resolveru ks 1,0 10000 10000
23 Kontrolni m&feni Wi-Fi po instalaci ks 1,0 12000 12000
24 Technickd dokumentace ks 1,0 16000 16000
Zaikoleni do sprévy firewally, Lan
| prepinati, bezdratové sité, Netflow
. 25 sondy a serveru, 3kolenl o déice 8 hod
‘ . pro 1-2 pracovniky 3koly ks 10 9000 9000
Ikem price 192000
Celkem aktvni prvky + price 1863046
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Vysvétleni a zména zadavaci dokumentace €. 1

yefejn4 zakézka: Zkvalitnéni vyuky technickych obori na VOS a SPS Rychnov nad
Knéznou, U Stadionu 1166 — vybaveni odborné ugebny - politaéové
vybaveni

Zadavatel: Kralovéhradecky kraj, se sidlem Pivovarské namésti 1245, 500 03 Hradec
Kralové, ICO 708 89 546

Zpusob zadani: oteviené nadiimitni Fizeni vefejné zakazky na dodévky podle § 56 zakona

&. 134/2016 Sb., o zadavani vefejnych zakazek, ve zn&nl pozddjsich pfedpisi
(déle jen ,zékon*)

Evidenéni gislo VVZ: Z2017-029937

Zadavatel poskytuje vysvétieni zaddvaci dokumentace v souladu s § 98 odst. 1 zdkona na
zékladé predchozi Z2adosti dodavatele a méni zadavacl podminky v souladu s § 99 zdkona bez
pfedchozi zidosti dodavatele.

Dotaz &. 1

Ve vykazu vymér je u PC i NB poZadovan Operagn systém — legélni, asové neomezend platnost,
trvala licence opera&niho systému 100% kompatibilni OS MS Windows 10 Professional. Dotaz znl,
zda bude akceptovana OEM licence kompatibilntho OS, ktera spifiuje tyto poZadavky, ale je
nepienositelna na jiny HW?

véd na dotaz ¢&. 1

Zadavatel k dotazu uvédi, Ze s ohledem na povahu pfedmétu pinéni a technické podminky
stanovené zadavatelem je umo2néno dodén/ OEM licence kompatibilnfho OS dle technickych
podminek stanovenych zadavatelem v zaddvacich podminkéch.

Dotaz &. 2
Je poZadovéna instalace ozvugeni a keramicke bilé tabule?

dpovéd na dotaz &. 2:

Zadavatel k dotazu dodavatele uvédi, Ze soudast! pfedmétu veiejné zakézky je instalace
ozvuden( a keramické bllé tabule.

Zadavate! tfmto dale ménl zadavacl podminky vefejné zakazky v nasledujicich &astech.

Piiloha &. 1 zaddvaclch podminek — navrh kupni smiouvy:




Timto dokumentem dochazl ke zm&n& zadavacich podminek v niZe definovaném rozsahu. V &. 1
Uvodni ustanovenl odst. 3 navrhu kupn( smilouvy (ptiloha &. 1 zad4vacich podminek) dochazl k zmé&na
nejzazsiho moZného terminu nabytl G&innosti kupni smlouvy. Plvodni nejzazsi mozny termin nabyt/
udinnosti smlouvy, tedy termin 28. 2. 2018 se timto dokumentem méni a prodluZuje na 31. 3. 2018.

Nové znéni navrhu kupni smlouvy (ptfloha & 1 zadavacich podminek) je pfflohou tohoto dokumentu
jako pfilcha &. 1 a zarover nahrazuje puvodni pfilohu &. 1 ve zn&ni pfede dnem uvefejnéni tohoto
dokumentu na profilu zadavatels.

Zadavatel upozoriiuje, Ze dodavatel poda svou nabfdku piné v souladu se zaddvacimi podminkami
velejné zakazky, a to ve znénl vech uvefejndnych vysvétleni zaddvacl dokumentace.

Misto a doba pro podéni nabidek
S ohledem na povahu zmény zadavacich podminek zadavatel prodluZuje Ihatu k podan( nabidek.
Nové Ihita pro podani nabldek konél dne 14. 12. 2017 v 10:00 hod. Otevirani obalek s nabidkami

probshne bezodkladnd po ukonéeni Ihity pro podéni nabidek v sidle zadavatele
Krélovéhradeckého kraje (Pivovarské namésti 1245, 500 03 Hradec Krélové).

Pftiloha:

Prloha &. 1 — Pfiloha &. 1 — navrh kupnl smlouvy ke dni 7_11_2017

Za zastupce zadavatele na zakladg povéfenl

V Hradci Kralové dne 7. 11. 2017

Mg r. Digitalné podepsal
Mar. Jarmila

Jarmila  Koneens
Datum: 2017.11.07

Konec¢na 14:1ss6-+o100

Centrum investic, rozvoje a inovaci




Vysvétleni a doplnéni zadavaci dokumentace €. 2

Vefejna zakdzka: Zkvalitndnf vyuky technickych obori na VOS a SP$ Rychnov nad
KnéZnou, U Stadionu 1166 — vybaveni odborné uéebny - podéitatové
vybaven|

Zadavatel: Kralovéhradecky kraj, se sidlem Pivovarské namésti 1245, 500 03 Hradec
Kralové, 1CO 708 89 546

Zplsob zadani: otevfené nadlimitni fizenl vefejné zakazky na dodavky podle § 56 zakona

&. 134/2016 Sb., o zadavanl vefejnych zakazek, ve znénl pozdéjsich pfedpisi
(déle jen ,zakon")

Evidenéni éislo VVZ: Z2017-029937

Zadavatel poskytuje vysvétleni a dopinéni zad4vaci dokumentace na zikladé pfedchozi Zédostl
dodavatele.

Dotaz &. 1

V projektové dokumentaci v &asti D.1.1 Firewall uvadite propustnost SSL inspekce (hitp TLS v1.2 s
AES256) min. 350Mbps a zdroveli propustnost NGFW (Enterprise Traffic Mix) min. 350Mbps. Dle
nasich zkuSenostl byva v pFlpadé firewall propustnost SSL inspekce niZ&i neZ propustnost NGFW.
Nejedna se v tomto pfipadé o pieklep?

Odpovéd na dotaz &.

Zadavatel k dotazu dodavatele uvad|, Ze se jednéa o pfeklep a zadavatel v ramci propustnosti
SSL inspekce (http TLS v1.2 s AES256) poZaduje min. 180Mbps.

Misto a doba pro podéni nabidek
S ohledem na povahu zmény zaddvacich podminek zadavatel prodiuZuje Ihiitu k podani nabidek.

Nové Ihita pro podani nabidek kon&l dne 18. 12. 2017 v 10:00 hod. Oteviréni obalek s nabldkami
probshne bezodkladn& po ukon&eni lhuty pro poddni nabidek v sidle zadavatele
Kréalovéhradeckého kraje (Pivovarské namasti 1245, 500 03 Hradec Kralové).

Za zastupce zadavatele na zékladé povéfenf

V Hradci Krélové dne 7. 12. 2017

Mgr. Jarmila; St podepu tor
Koneénd Diwmiomes”

Centrum investic, rozvoje a inovaci




Vysvétleni a doplnéni zadavaci dokumentace ¢. 3

Verejna zakazka: Zkvalitndni vyuky technickych obor na VOS a SPS Rychnov nad
Kné2Znou, U Stadionu 1166 — vybaveni odborné uéebny - poéitaové
vybaveni

Zadavatel: Kralovéhradecky kraj, se sidlem Pivovarské namésti 1245, 500 03 Hradec
Kralové, ICO 708 89 546

Zpusob zadani: oteviené nadlimitni flzenl vefejné zakdzky na dodavky podle § 56 zakona
€. 134/2016 Sb., o zadavani vefejnych zakézek, ve zndni pozdéjsich pfedpisi
(déle jen ,zakon")

Evidenéni éislo VVZ: Z2017-029937

Zadavatel poskytuje vysvétleni a dopinéni zaddvaci dokumentace na zdkladé pfedchozi 2idosti
dodavatele.

Dotaz &. 1

Dobry den,
U Piilohy €. 2 zaddvaci dokumentace - vykaz vymér je pfili§ uzky sloupec F, ktery zplsobuje,
Ze zadand &astka se zobrazuje na fadku 15 a 18 jako #HHEHHHHERHEAHHE. Dékuji za Upravu dokumentu.

Odpovéd na dotaz &. 1

Piflohou tohoto dokumentu je upraveny vykaz vymér (Cast ptilohy é. 2 zadédvacl dokumentace)
Jjako prfloha &. 1. Tento upraveny vykaz vymér je soubastl ptilohy ¢. 2 zadavacl dokumentace
a nahrazuje puvodni vykaz vymér. Pro lep$i prehlednost zadavatel na profilu zadavatele
uvefejnéni celou pfillohu & 2 - technickd specifikace s vykazy vymér a projektovou
dokumentaci, ve které bude tento upraveny vykaz vymér obsaZen.

Misto a doba pro podani nabidek
S ohledem na povahu zmény zadavacich podminek zadavatel prodluZuje lhiitu k podani nabidek.
Nové Ihita pro podani nabidek koné&l dne 20. 12. 2017 v 11:00 hod. Otevirani obalek s nabidkami

prob&hne bezodkladné po ukonéeni Ihity pro podidni nabldek v sidle zadavatele
Krélovéhradeckého kraje (Pivovarské ndmésti 1245, 500 03 Hradec Kralové).

PFilohy:
PFiloha &. 1 — ZD_IROP_dodavky_02_vykaz_vymer_ke_dni_12_12_2017
Za zastupce zadavatele na zakladé povéien!

V Hradci Kralové dne 12. 12. 2017

Mgr. Jarmila  Diglind podepsal Mgr.Jemita
\onetns
Konecna “ “Datuin: 2017.12.12 13:00:10 $01'00'

Centrum investic, rozvoje a inovaci




