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A Vseobecné udaje

A.1 Identifikacni udaje

A.1.1 Udaje o stavbé

Nazev stavby: Rekonstrukce pocitacové sité
Vyssi odborna Skola zdravotnicka a
stfedni zdravotnicka skola, Hradec Kralové
S001 - budova VOSZ a SzS, Komenského 234

Misto stavby: Hradec Kralové, Komenského 234
Predmét dokumentace:

navrh zafizeni v rozsahu:

e Strukturovana kabelaz

e Aktivni prvky

e Napajeni serveroven

e Chlazeni serveroven

e Konektivita Skoly a bezpecnostni prvky

vwvs

Budova Vyssi odborné skoly zdravotnické a stfedni zdravotnické Skoly, Hradec Kralové,
Komenského 234 je uvedena na seznamu nemovitych kulturnich pamatek. S ohledem na
tuto skutecnost je nutné pfi realizaci postupovat v souladu s platnym vyjadienim Odboru
pamatkové péce magistratu mésta Hradec Kralové. Pripadné zmény oproti projektové
dokumentaci je nutné projednat a odsouhlasit s odborem pamatkové péce - kontaktni
osoba Ing. arch. Jan Falta, 495 707 695, jan.falta@mmhk.cz.

A.1.2 Udaje o stavebnikovi

Kralovéhradecky kraj
Pivovarské nameésti 1245
500 03 Hradec Kralové

A.1.3 Udaje o zpracovateli dokumentace

Hlavni projektant:  Jifi Machacek
CKAIT 0602066
Technika prostredi staveb, specializace elektrotechnicka zafizeni
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A.2 Seznam vstupnich podkladi
vykresova dokumentace
jednani se zastupcem investora
doporucujici normy CSN

CSN 33 2130 ed. 2 : Elektrické instalace nizkého napéti - Vnitfni elektrické
rozvody

CSN 34 2300 : Pfedpisy pro vnit¥ni rozvody sdélovacich vedeni

CSN 33 2000-1 ed. 2 : Elektrické instalace nizkého napéti - Cast 1: Zakladni
hlediska, stanoveni zakladnich charakteristik, definice

CSN 33 2000-4-41 ed. 2 : Elektrické instalace nizkého napéti - Cést 4-41:
Ochrannad opatteni pro zajisténi bezpecnosti - Ochrana pred Urazem elektrickym
proudem

CSN 33 2000-4-43 ed. 2 : Elektrické instalace nizkého napéti - Cést 4-43:
Bezpecnost - Ochrana pred nadproudy

CSN 33 2000-5-51 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-51: Vybér a
stavba elektrickych zafizeni - VSeobecné predpisy

CSN 33 2000-5-52 ed. 2 : Elektrické instalace nizkého napéti - Cast 5-52: Vybér a
stavba elektrickych zafizeni - Elektricka vedeni

CSN 33 2000-5-54 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-54: Vybér a
stavba elektrickych zafizeni - Uzemnéni a ochranné vodice

CSN 33 2000-6 : Elektrické instalace nizkého napéti - Cast 6: Revize

CSN 73 6005 - Prostorové usporadani siti technického vybaveni

CSN EN 50173-1 ed. 3 : Informaéni technologie - Univerzalni kabelazni systémy -
Cast 1: Vieobecné pozadavky

CSN EN 50173-2 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
2: Kancelarské prostory

CSN EN 50173-3 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
3: Primyslové prostory

CSN EN 50173-4 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
4: Obytné prostory

CSN EN 50173-5 : Informaéni technologie - Univerzalni kabelaZni systémy - Cast
5: Datova centra

CSN EN 50174-1 ed. 2 : Informaéni technologie - Instalace kabelovych rozvodd -
Cast 1: Specifikace a zabezpeceni kvality

CSN EN 50174-2 ed. 2 : Informaéni technologie - Instalace kabelovych rozvodd -
Cast 2: Projektova pfiprava a vystavba v budovéch

CSN EN 50174-3 ed. 2 : Informaéni technologie - Instalace kabelovych rozvodd -
Cast 3: Projektova priprava a vystavba vné budov

CSN EN 50346 - Informaéni technologie - Instalace kabelovych rozvodd -
Zkouseni instalovanych kabelovych rozvodd,

CSN EN 50310 ed. 3 : PouZiti spole¢né soustavy pospojovani a zemnéni v
budovach vybavenych zafizenim informacni technologie

véetné norem souvisejicich v aktudlnim znéni a technickych podminek vyrobce
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B Popis technického reseni
B.1 Pripojeni na technickou infrastrukturu
B.1.1 Pripojka SEK

Na objektu VOSZ a SZS je zakonéena stavajici pfipojka na sité elektronickych komunikaci
(SEK) spolec¢nosti CETIN. Pfipojka je realizovdna rozvadécem UR 7/4 (HKDB717). Kapacita
pfipojky je 20 pard, pfivod 15XN0,4. Z rozvadéce bude do datového rozvadéce RD0O1 vyveden
kabel SYKFY 20x2x0,5 se zakoncenim na telefonnim propojovacim panelu s konektory RJ45.
Konkrétni nastaveni vyuZivanych sluzeb je podminéno uzavienim smluvniho vztahu se
spole¢nosti CETIN.

B.1.2 Internet

V soucasné dobé je objekt do internetu napojen pomoci optického kabelu SM 9/125
12 vldken spolecnosti Magnalink. Optickd pripojka je zakonfena nasténnym optickym
rozvadécem v kabinetu TV (1.PP - 046). Dale opticky kabel pokracuje vnitfnimi prostory
objektu a je zakoncen ve stavajici Serverovné (223a). V ramci rekonstrukce pocitacové sité
bude opticky rozvadé¢ Magnalink pfesunut do prostoru technické mistnosti (043). Odtud
bude spolecnou trasou slaboproudu veden novy opticky kabel SM 9/125 12 vlaken do
prostoru nové serverovny (225). V optickém rozvadéci Magnalinku budou provedeny na
optickém kabelu priibézné svary. V serverovné bude kabel zakonéen v datovém rozvadéci
RDO1 na optické vané konektory SC.

Dalsi moznosti pripojeni kinternetu je prostrfednictvim pfipojky na SEK Cetin. Konkrétni
nastaveni vyuzZivanych sluzeb je podminéno uzavienim smluvniho vztahu se spolecnosti
CETIN.

B.2 Strukturovana kabelaz
B.2.1 Obecny popis

Na zdkladé norem ISO 11801, EN 50173 a EIA/TIA 568A se jako univerzalni topologie vyuZiva
topologie hierarchické hvézdy. Jeji vyhodou je jednoduchy ndvrh, spolehlivost systému,
snadnd identifikace zavad a univerzalni prenosové médium a spojovaci HW.

Uzlem strukturované kabeldze je 19" datovy rozvadéc, ve kterém jsou instalovany
propojovaci panely (angl. Patch panels).

Jako prenosové médium jsou pouzity kabely dle typu strukturované kabeldze a specifikace
CSN EN 50173 (U/UTP, F/UTP, U/FTP, SF/UTP, S/FTP).

Délka jednoho vedeni mezi propojovacim panelem a komunikacni zasuvkou je dle normy
ISO11801 maximalné 90m. Ke kazdému modulu RJ-45 vede z propojovaciho panelu jeden
kabel U/UTP.

Standardizované konektory RJ-45 umozni pfipojit ke komunikacni zasuvce prostfednictvim
pfipojovaciho kabelu (angl. Patch cord ) libovolné zafizeni - pocita¢, termindl, telefon,
modem apod.

Telefonni linky jsou zakonéeny na ranZirovacim panelu nebo na propojovacim panelu
kategorie C3 instalovaném v datovém rozvadéci a prostfednictvim propojovacich kabell
pfipojeny k pfislusné pozici na propojovacim panelu.
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B.2.2 Popis reseni

Je navrien systém strukturované kabeldze U/UTP kategorie C6. S ohledem na charakter
objektu jsou navrzeny kabely v provedeni LZSH (bezhalogenové).

KabelaZ vyhovuje normam €SN EN 50 173.

Hlavni datové centrum bude umisténo ve 2.NP v mistnosti Serverovny (225). V této mistnosti

budou instalovany 3ks stojanovych 19“ rozvadédt 45U / 800x1000mm. Oznaceni datového
rozvadéce bude RDO1.

S ohledem na velikost objektu budou vybudovdna podruzna datova centra. Ve 2.NP bude
vybudovéna Serverovna (210a), kde bude instalovan datovy rozvadé¢ RD02 — 2x rozvadéc
19“ 45U / 800x1000mm. V 1.PP v Kabinetu TV (046), bude instalovan nasténny rozvadéc
19“ 18U / 600x600mm. Oznaceni rozvadéce bude RDO3.

Rozvadéce budou slouZit pro ukonceni strukturované kabeldze (RDO1 = 332 pfipojli U/UTP
C6, RD02 = 262 pripoja U/UTP C6, RDO3 = 43 pripojd U/UTP C6), instalaci aktivnich prvk( a
zaloznich zdroji UPS v provedeni pro montaz do racku.

V rozvadéci RDO1 bude dale umistén telefonni propojovaci panel, na kterém bude zakoncen
kabely SYKFY z ucastnického rozvadéce pripojky na SEK spole¢nosti CETIN.

Rozvadéce RD0O2 a RD03 budou napojeny z rozvadéce RDO1 optickymi kabely SM 9/125
24 vldken. V datovych rozvadécich budou optické kabely zakonceny na optickych vandach
konektory SC.

Mista instalace WiFi Access Pointll jsou zakreslena ve vykresové €asti, pro pripojeni se vyuziji
zasuvky rozvod( strukturované kabelaze.

B.2.3 Kabelové trasy
Trasy pro uloZeni rozvod( strukturované kabelaze budou provedeny nasledujicim zplsobem:

- hlavni paterni trasy budou vedeny v parapetnich Zlabech 170 (140, 110)x70 pod stropem na
stfedové nosné zdi u chodby ze strany mistnosti. Predpoklada se vedeni této trasy 50cm pod
stropem

- z paterni trasy parapetniho Zlabu budou provadény odbocky k ucastnickym zasuvkam. V
mistnostech oznaéenych popiskou "TRUBKOVANI" budou GloZné trasy provedeny v trubkéch
potfebnych dimenzi, které budou ulozeny pod omitku (vysekani drazek ve zdivu s naslednym
zaCisténim a malbou dotceného zdiva, neprovadi se celkovd vymalba mistnosti). V
mistnostech, které nejsou oznaéeny poznamkou "TRUBKOVANI" budou GloZné trasy Feseny
pomoci PVC list na povrchu (trasa pod stropem s ndslednym svodem k ucastnické zasuvce).

- vysSka instalace ucastnickych zasuvek je navrzena cca 30+50cm nad podlahou s ohledem na
koordinaci vysky se stavajicimi zasuvkami. U zasuvek v jinych vyskach instalace je uvedena
popiska ve vykresech.

- zasuvky na chodbach budou napojeny prlirazem z mistnosti. Prostorem hlavnich chodeb
nebudou vedeny 7Zadné ulozné trasy na povrchu.

- vedeni tras v 1.PP (suterén) na chodbach bude provedeno v oceloplechovych Zlabech
62x50, které budou v ¢asti trasy umistény na stavajicich nosnych prvcich

- pozice prostupUl budou upraveny vzhledem ke konstrukci stropu mimo nosné prvky a hlavni
dievéné stropni trdmy. Pozice prostup(l aktualizovat dle zjiSténé situace po rozkryti stavby.
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- stoupaci vedeni mezi jednotlivymi podlazimi je navrieno pomoci kabelovych Zebfrik(
60x300. Kabelaz bude upeviiovdna dvojnasobnymi kabelovymi pfichytkami SONAP.

- pro hlavni trasy budou prlrazy zdi provedeny jadrovym vrtanim. Pred provedenim
jaddrového vrtu bude v uvazovaném misté provedena na obou stranach zdi kontrolni sonda
za Ucelem potvrzeni bezkolizni pozice vici stavajicim rozvod(im.

- v ucebnach €. 221, 227 a 307 budou rozvody uloZeny v podlaze a pfipoje budou zakonéeny
ve stolech vucebné 307 budou pfipoje zakonceny v podlahovych krabicich. V rdmci
stavebnich Uprav bude provedena oprava podlah a pokladka nové podlahové krytiny.

- objekt je na seznamu nemovitych kulturnich pamatek, veskeré zmény oproti projektu je
nutné konzultovat s odborem pamatkové péce MMHK.

B.2.4 Pristrojové zdsuvky

Pfipoje strukturované kabeldZze budou zakoncéeny Gcastnickymi zdsuvkami 2xRJ45
instalovanymi do krabic KO68 pod omitkou nebo do krabic pro montaz na povrch v pfipadé
listovych rozvodld. Ve vsech mistnostech budou instalovany pfristrojové zasuvky v
nestinéném provedeni. Ve vykresové ¢asti dokumentace jsou graficky oznaceny mistnosti
s uvedenim poctu pfipoja strukturované kabeldze. Jejich umisténi a pocet odpovida
pozadavku zdkaznika a ostatnich profesi. Vyska instalace datovych zasuvek bude
koordinovdna se stavajicimi zasuvkami! U zasuvek v jinych vyskach instalace je uvedena
popiska ve vykresech. Ve vyznaCenych mistnostech bude vramci jiné investicni akce
pfipraveno trasovani v podlahach a ptipoje SK budou instalovany do podlahovych krabic.

Pfi zapojeni telefonnich pfistroji do zasuvek strukturované kabelaZe je nutné puvodni
konektory RJ11 (pfip. RJ12) male u privodniho kabelu telefonniho pfistroje nahradit
konektory RJ45 male. Jinak dojde k poskozeni konektoru RJ45 female v zasuvce
strukturované kabelaZe a dodavatel kabelaZe neruci za jeho spolehlivost.

B.2.5 Pokyny pro montaz

e Minimalni oddélovaci vzdélenost ,A“ podle CSN EN 50 174-2 od elektrickych obvodd
(silovd vedeni, vypinace, zasuvky) se urcuje dle ¢l. 6.2.1 — VSeobecné pozZadavky na
odstup.

Pro kabelaz instalovanou v souladu se souborem norem EN 50173 predstavuji poZzadavky
na minimalni odstup ,,S“ pro klasifikaci ,,b“ tyto poZadavky:

.. Oddéleni uplatnéné na kabelaz informacnich technologii a kabelaz rozvodt
Oddéleni bez .
L napajeni
elektromagnetické - -
v v . A Perforovany kovovy . -
prepazky Otevieny kovovy predél piedgl Celistvy kovovy predél
100 mm 75 mm 50 mm 0mm

Dale se pro urceni kone¢ného minimalniho pozadavku na odstup ,A“ zohledni koeficient
kabeldze napajeni, P viz tabulka 5 této normy. Vysledny odstup A=S x P.

e Kfizeni se silovym vedenim - jediné pod uhlem 90 stupna

e Maximalni ohyb - 90 stupn
- odpovidajici instalace samotnych trubek
- odpovidajici instalace trubek a odbocovacich (protahovacich) krabic

e  Minimalni polomér zaobleni — Sestinasobek priiméru kabelu = 33 mm
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e Poinstalaci trubek - zatdhnout protahovaci drat

e Zapojeni zasuvek UTP - "do hvézdy"
- kazda dvojzasuvka bude pfipojena ptfimo z UTP rozvadéce dvéma samostatnymi UTP

kabely 4x2
e Dimenzovani instalacnich trubek a list
Typ a prdmér kabelu Ohebné trubky - rozméry EN
[mm] XX16E XX20 XX25 XX32 XX40 XX50
UTP, STP 6 1 2 (3) 4 8 13 21
CYKY 2x1,5 | 8,3 1 1 2 4 7 11
CYKY 3x1,5 | 8,7 1 1 2 4 6 10
Typ a prdmér kabelu Ohebné trubky - rozméry CSN
[mm] XX13 XX16 XX23 XX29 XX36
UTP, STP 6 2 3 7 11 17
CYKY 2x1,5 | 8,3 1 1(2) 4 6 9
CYKY 3x1,5 | 8,7 1 1 3 5 8
Typ a prdmér kabelu Pevné trubky - rozméry EN
[mm] XX16E XX20 XX25 XX32 XX40 XX50 XX63
UTP, STP 6 1(2) 2(3) 6 9 15 24 43
CYKY 2x1,5 | 8,3 1 1 3 5 8 13 22
CYKY 3x1,5 | 8,7 1 1 3 4 7 12 20
V tabulce je pocitano s vyuZzitim 60% vnitfniho prarezu trubek.

Typ a pramér kabelu Typ listy
[mm] LHD 20X20 LHD 25X20 LHD 40X20 LHD 40X40 LH 60X40 LH 80X40 EK 120X40
UTP, STP 6 4 7 9 22 31 40 60
CYKY 2x1,5 | 8,3 2 3 5 11 16 21 31
CYKY 3x1,5 | 8,7 2 3 4 10 15 19 29
Typ a pramér kabelu Typ Zlabu
[mm] PK 110X70 D | PK 140X70 D | PK170X70 D | PK90X55D | PK 120X55 D | PK 160X65 D
UTP, STP 6 92 120 155 40 62 123
CYKY 2x1,5 | 8,3 48 63 81 21 32 64
CYKY 3x1,5 | 8,7 44 57 74 19 29 59

V tabulce je pocitano s vyuzitim 60 % vnitfniho prifezu list. Pokud dojde k jinému plnéni, je nutné vzit v Gvahu zplsob uloZeni a pfi montazi
zohlednit pozadavky norem CSN 33 2000-4-43, €SN 33 2000-4-473 a CSN 33 2000-5-523. Podle téchto norem lze uréit trvalou proudovou zatizenost
vodi¢l a kabell pfi respektovani jejich uloZeni, vzdjemného usporadani a teploty okolniho prosttedi.

e Odbocovani z hlavni trasy ke krabici pro datovou zasuvku
- instalovat odbocovaci krabici KO97, odbocku provést trubkou o priméru 23
a ukoncit v krabici KP 67x67 nebo KU68/2 (hluboka) zdola nebo shora,
(ne z boku)
- krabici KP67x67 nebo KU68/2 umistit:
- vodorovné max. 0,5 cm zapusténou v omitce
- 30-60 cm nad koneénou Uroven podlahy v souladu s interiérem, umisténim
zasuvek silového napajeni a predpoklddanym umisténim pocitace
- v blizkosti (nejlépe pod) KP67x67 nebo KU68/2 instalovat dvojzasuvku 230V
(barevné odliSenou) pro napajeni pocitace napojenou trivodiCovym rozvodem a
béZznou dvojzasuvku 230V s dodrienim bodu 1. a ve vzajemnych vzddlenostech
umoziujicich pouziti rozdvojky

e Umisténi protahovacich krabic KO97
- v kazdém misté ohybu hlavni trasy vétSim nez 45 stupnd
- maximalni vzddlenost protahovacich (odbocovacich) krabic - 7 m
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B.2.6 Meéreni metalické kabelaze

Méreni kabeldznich systémU kategorie 5E a 6 (tfida - class D, E) specifikuje norma
ISO/IEC 11801 a EIA/TIA 568. Stanovi méfené veli¢iny, mezni hodnoty, postup méreni.
Pfresné zméreni parametrl kabeldze s vyhovujicimi hodnotami je podminkou certifikace
systému vyrobcem s naslednym vydanim certifikatu.

Instalovany kabeldzni systém bude proméren testerem. Bude proméreno kazdé vedeni
samostatné, oboustranné (metoda aktivniho injektoru), méfeny budou parametry,
stanovené normou ISO/IEC 11801 a doporuéenim EIA/TIA 568

Méreni jsou provadéna postupné na vSech frekvencich po 500 kHz v celém frekvenénim
pasmu 500 kHz - 100 Mhz pro kategorii C5E a v pasmu 500kHz — 250Mhz pro kategorii 6.
Namérené hodnoty pro kazdé vedeni, které jsou soucdsti predavaciho protokolu, jsou
porovndvany s meznimi hodnotami pro danou kategorii. VeSkeré namérené hodnoty budou
predany v elektronické nebo tiSténé podobé.

B.2.7 PozZadavky na zdaruky a prokazovadni zpisobilosti k instalaci kabeldZniho systému

Instalace strukturovaného kabeldzniho systému musi byt provedena instalacni firmou, ktera
je drzitelem certifikdtu, vystaveného vyrobcem strukturovaného kabeldzniho systému, a
ktery opraviuje instalaéni firmu takovyto systém instalovat.

Na instalovany metalicky systém strukturované kabeldZe je poZzadovano poskytnuti pfimo
vyrobcem Certifikované systémové zaruky po dobu 25 let, tj. garance vyrobce jak za
produkty, tak i za montaz a provedeni celé instalace. Instalacni firma musi predlozit
prohlaseni vyrobce o zaruce, které vymezuje plnéni v rdmci zaruk.

Definice zaruk
Zaruka na systém - Certifikovana systémova zaruka:

VSsechny metalické kanaly certifikované instalace budou pokryty 25-ti letou systémovou
zarukou na parametry kabeldzniho systému dle technické specifikace projektu, tj. garance
vyrobce za technické parametry celého instalovaného systému nezdavisle na pouzitém
prenosovém protokolu poskytnutou pfimo vyrobcem strukturovaného kabeldzniho systému.

Vsechny pouzité nosné komponenty (kabely, propojovaci panely, zasuvky, konektory)
certifikované vySe uvedenou zarukou musi byt dodany jako jednotna sada jednoho vyrobce.
Pracovnici instalacni firmy musi byt vySkoleni vyrobcem nebo distributorem systému ke
spravné a korektni instalaci a implementaci daného konkrétniho systému. Na zakladé splnéni
technickych podminek, kvalifikace pracovnik(i a dalSich technicko-ekonomickych faktort
prokazujicich schopnosti instala¢ni firmy k implementaci predepsanych postup( pfi instalaci
konkrétniho systému a pro servis takovych systém(, je pak firma kvalifikovana k
implementaci a servisu kabeldzniho systému certifikitem vyrobce, kterym vyrobce
opraviuje firmu mimo jiné k udéleni systémovych zaruk jménem vyrobce na cely systém
kabelaze. Vlastnictvim tohoto certifikatu se instalacni firma prokaze jiz pti podani nabidky na
dodavku a instalaci systému strukturované kabelaze.
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B.3 Napajeni serveroven
B.3.1 Zdkladni udaje
Rozvodna soustava privod: 3+PEN, stf. 50Hz, 400/230V, TN-C
Rozvodna soustava: 3+N+PE, stf. 50Hz, 400/230V, TN-C/S
Ochrana proti pretiZeni: jistiCi
Ochrana pred nebezp. dotykem:
(ve smyslu CSN 33 2000-4-41 ed.2)
1. Zivé &asti: krytim a izolaci
2. Pfi poruse: automatickym odpojenim od zdroje pomoci
jisticich prvkd
3. Doplnénd: o mistni pospojovani a proudovy chranic
méreni el. energie: stdvajici
vliv prostredi: normalni

Predpokladany pfikon novych rozvod:

Instalovany: Pi = 10kVA
Soudoby: Ps = 10kVA
Navyseni pfikonu: pohybuje se v rdmci soucasného rezervovaného prikonu

Jisténi a dimenzovani privodl elektrické energie pro jednotliva zafizeni bude provedeno dle
CSN 33 2000-4-473, CSN 33 2000-4-43, CSN 33 2000-5-523.

Ochrana proti nebezpe¢nému dotyku bude dle CSN 33 2000-4-41 provedena odpojenim od
zdroje.

U Ustieden jednotlivych zafizeni bude provedeno uzemnéni dle normy CSN 33 2000-5-54.
Barevné znaceni vodi¢ bude provedeno dle €SN IEC 446.
B.3.2 Popis reseni

V ramci rekonstrukce pocitacové sité budou v serverovnach instalovany podruzné rozvadéce
elektro. V hlavni serverovné (225) bude instalovan rozvadé¢ R — server 1, v podruziné
serverovné (210a) bude instalovan rozvadéc R - server 2.

Rozvadéce budou v provedeni: plastova nasténna rozvodnice, 24 moduld, kryti IP40/20.

Rozvadéce budou napojeny z rozvadéce HR na Chodbé (102) 1.NP. Napijeci pfivody z HR
budou provedeny kabely CYKY-J 5x6 + CYA zZz 10mm?2, jisténi 3x20A do rozvadécu v
serverovnach.

Napajeci kabely budou vedeny ve spolecnych trasidch s rozvody SLP v parapetnich Zlabech
pod stropem. Oddéleni rozvodl SLP a ELE bude provedeno uloZenim kabel( CYKY do
stiniciho kanalu 40x30.

Z rozvadécl budou provedeny 1f napajeci okruhy pro datové rozvadéce se zakoncenim
zasuvkami 2x230V. Vyvody budou provedeny kabely CYKY-J 3x2,5, jisténi 16A/C. Skfiné
datovych rozvadécd budou pfizemnény vodi¢em CYA 10zz.
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Pro napdjeni datového rozvadéce RDO3 v Kabinetu TV (046) bude proveden 1f napajeci
okruh 230V z rozvadéce elektro RO3 (Chodba 034) se zakonéenim zdsuvkou 2x230V. Vyvody
budou provedeny kabely CYKY-J 3x2,5, jisténi 16A/C. Skfin datového rozvadéce bude
pfizemnéna vodicem CYA 10zZ.

B.4 Chlazeni serveroven
B.4.1 Zadkladni udaje

V prostorech serveroven (225 a 210a) bude feSena klimatizace resp. chlazeni a ohfrev
vzduchu tak, aby byly splnény poZadavky technologie a hygienické a bezpeénostni predpisy.

Na zdkladé predanych podkladl a prohlidky stavby lze stanovit nasledujici predpokladané
potfeby chladu:

Serverovna 225 -5 kW
Serverovna 210a — 5 kW.

Je navrZeno zafizeni, které zajisti celoro¢né nasledujici pozadované parametry mikroklima:

Teplota vzduchu 20+27°C
Relativni vihkost bez pozadavku

B.4.2 Popis reseni

Ve stadvajici Serverovné (223a) je instalovdna stavajici klimatizac¢ni jednotka TOSHIBA
RAV SM566KRT-E (5kW). Bude provedeno premisténi vnitini jednotky do prostoru nové
Serverovny (225) - odsati chladiva ze systému, odpojeni potrubi, demontdz vnitini jednotky,
zpétna montaz zafizeni, v¢. Upravy technolog. vedeni, pfipojeni, vakuovani, tlakové zkousky,
zprovoznéni jednotky, zkuSebni provoz.

Pro klimatizaci prostoru Serverovny (210a) je navrzena invertorova chladici jednotka
v nasténném provedeni:

- Chladici vykon 5,0kW (1,5-5,6kW)

- Topny vykon 5,6kW (1,5-6,3kW)

- Hlucnost vnitfni/ venkovni jednotky 36-42dB(A)/ 46-48dB(A)

- El. parametry: pfikon chlazeni/ topeni kW: 0,3-1,86kW/ 0,31-2,85kW, napéti
230V, proud 7,78A

- Sezdnni koeficient vyuziti energie chlazeni/ topeni: SEER 5,77/ SCOP 4,00

- Ekologické chladivo s vysokou ucinnosti R410a

- Infra ovladac

- Provoz chlazeni -15 az +430C, provoz topeni -15 aZ +150C venkovni teploty.

Venkovni ¢ast chladici jednotky bude instalovana v pldnim prostoru (4.NP). Klimatizovany
prostor bude mit vlastni ovladac pro nastaveni poZadované teploty a volbu regulace vykonu
cirkula¢niho ventiladtoru v jednotce.

Aby se na maximalni moZznou miru eliminovaly nepfiznivé vlivy hluku a vibraci, vznikajici
provozem vzduchotechniky, budou ptijata takova potfebna patfeni v¢. pouziti odpovidajicich
element(l, sniZujici vnitfni i vnéjsi hluk od vzduchotechniky na hodnoty odpovidajici
stdvajicim zakonlm a vyhlaskam.

Rozvody chladu budou provedeny z médénych rozvodl. Veskeré spoje potrubi budou
provedeny metodou lisovani za studena pomoci lisovacich klesti a tvarovek (spojek). Spoje
tim budou mit zarucenou tésnost a pevnost.
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V objektu budou rozvody chladu vedeny v interiérovych listdch. Rozvody chladiva budou
respektovat stavebni konstrukce a ostatni technologické rozvody. V ramci montaznich a
stavebnich praci budou tyto trasy montazni firmou koordinovany na stavbé.

Od klimatizac¢ni jednotky bude sveden odvod kondenzatu v misté jeji instalace (napojeni na
kanalizaci).

Po provedeni nezbytnych zkousek celého rozvodu chladiva bude potrubi opatfeno tepelnou
izolaci.

B.4.3 Bezpecnost prdce a montdz rozvodi

Pfi realizaci dila je nutno dodrZovat veskeré platné predpisy ohledné bezpeénosti prace.
Proto je nutné, aby montaz a dodavku provadéla odbornd firma majici s montazemi
odborného charakteru zkuSenosti a aby pfislusni pracovnici byli fadné proskoleni z hlediska
bezpecnosti prace a z hlediska veSkerych Cinnosti, které budou provadét. Na stavbé bude
dodavatelem stavby zpracovan pokyn bezpecnosti prace spolecné se stavebnim dozorem a
investorem. Provedeni stavby i jednotlivych dilli musi umoZriovat snadnou a bezpecnou
obsluhu a udrzbu.

Pfed zahdjenim montaZze a doddvek je nutno pfi prevzeti stavenisté zkontrolovat, zda
projektové reSeni odpovida skutecnosti na stavbé a zafizeni Ize do daného prostoru umistit.
Dale je tfeba pfi montazi postupovat dle pokynl dodavatell jednotlivych technologickych
zafizeni. Bez této kontroly a koordinace dodavatele neni moZzno brat odpovédnost za Skody
vzniklé doddvkou. O provedeni této kontroly bude proveden zapis do stavebniho deniku.

Po skoneni montaie je nutno provést komplexni zkousky, pfi kterych je nutno prokazat
funkcnost zafizeni. Dale je nutno pred timto komplexnim vyzkousenim provést jemné
zaregulovani systému. Dale je nutno zajistit, aby toto zaregulovani bylo provedeno po urcité
dobé provozu a byly tak eliminovany nékteré nedostatky v provozu, které nemohl projekt
zohlednit.

PF¥i montdzZi je nutno, aby kromé prostorové koordinace byla provadéna i koordinace ¢asova,
tj. aby ¢asova posloupnost montadze umoznovala realizaci dila vSem dotéenym profesim v
pfislusné montazni zoné.

Provozovatelé zafizeni budou sezndmeni s bezpecnostnimi predpisy a s potfebnymi
organiza¢nimi postupy pfi likvidaci poruch a havarii. Pfi uvadéni zafizeni do provozu musi byt
pracovnici provozovatele zaskoleni. Zaskoleni se provadi pro obsluhu zatizeni za vsech
provoznich podminek.

B.4.4 Zkouska zarizeni

Po dokoncéeni montaZnich praci je nutné systém dlkladné proplachnout vodou. Pribéh
zkousky bude proveden v rozsahu platnych norem, vyhlasek a predpist. Tlakova zkouska
bude provedena pred provedenim izolaci, aby byla mozZnost kontrolovat jednotlivé spoje a
svary. O pribéhu zkousek bude vyhotoven podrobny zapis.

B.4.5 Obsluha soustavy

Provoz chladiciho zafizeni se predpoklada bezobsluzny s ob¢asnou kontrolou zafizeni (1x za
den) zaskolenou obsluhou na zdkladé provozniho fadu, ktery bude soucasti predani dila
dodavatelskou firmou. Provozni fad bude zpracovan v souladu poZadavky CSN.
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B.5 Spolecna ustanoveni
B.5.1 Kabelové trasy

Prostupy elektrickych rozvodl (kabel a vodicli) poZarné délicimi konstrukcemi musi byt
provedeny podle ¢lanku 6.2 CSN 73 0810 : 2016.

Dle CSN 73 0810 : 2016, ¢l. 6.2.1. Prostupy rozvodl a instalaci (napf. vodovodi, kanalizaci,
plynovodi, vzduchovodti), technickych a technologickych zafizeni, elektrickych rozvodu (kabeld,
vodich) apod. maji byt navrzeny tak, aby co nejméné prostupovaly poZarné délicimi konstrukcemi.
Konstrukce, ve kterych se vyskytuji tyto prostupy, musi byt dotaZeny aZ k vnéjSim povrchim
prostupujicich zafizeni, a to ve stejné skladbé a se stejnou pozarni odolnosti jakou ma pozarné
délici konstrukce. Pozarné délici konstrukce mlze byt pfipadné i zaménéna (nebo upravena)
v dotahované &asti k vnéjSim povrchim prostupll za predpokladu, Ze nedojde ke sniZzeni poZarni
odolnosti a ani ke zméné druhu konstrukce.

Prostupy musi byt také navrzeny a realizovany v souladu s €SN 73 0802, €SN 73 0804, €SN 65 0201,
v pfipadé vzduchotechnickych zafizeni v souladu s €SN 73 0872 a dal$imi ustanovenimi souvisicimi
s prostupy v CSN 73 08xx.

Tésnéni prostuptl se provadi realizaci poZarné bezpecnostniho zafizeni — vyrobku (systému) pozarni
prepazky nebo ucpavky (v souladu s €SN EN 13501-2+A1:2010, ¢l. 7.5.8), nebo dotésnénim (napf.
dozdénim, pfipadné dobetonovanim) hmotami tfidy reakce na ohefi A1l nebo A2 v celé tloustce
konstrukce a to pouze pokud se nejedna o prostupy konstrukcemi okolo chranénych unikovych
cest (nebo okolo pozZarnich nebo evakuacnich vytahii) a za dodrZeni dalSich podminek, které jsou

vs v

uvedeny v dalsi ¢asti tohoto ¢lanku CSN.

Pro zhotoveni protipozarnich ucpavek se pouzije systémové feseni s atestem statni zkusebny (napfr.
HILTI, Promat, aj.)

B.5.2 Vnéjsi vlivy

Protokol o urceni vnéjsich vlivli je soucasti dokumentace profese elektro. Tomuto protokolu
odpovida i vybér jednotlivych prvkd (odpovidajici kryti).

B.5.3 Vlivy zafizeni

Zafizeni jsou provedena v souladu s CSN 33 2000 tak, aby nedochazelo k plsobeni na jina
zafizeni, a nebude vystaveno nezadoucim vlivim jinych zafizeni. Zatizeni je odolné proti
elektrickému ruseni z okolniho prostredi, elektrické sité a proti VF ruseni.

B.5.4 Vliv na Zivotni prostredi

Vsechna zafizeni, navrzend pro instalaci, splnuji hygienické normy a nemaji zadny vliv na
okolni Zivotni prostiedi.

Veskeré odpady vzniklé pfi montazi budou ekologicky zlikvidovany na naklady montazni
firmy.

B.5.5 Uvedeni do provozu

PFed uvedenim zafizeni do provozu bude provedena vychozi revize dle CSN 33 2000-6 a
souvisejicich norem a predpis(.

Pro zpracovani vychozi revize musi mit pracovnik provadeéjici revizi k dispozici informace
pozadované 514.5 a také dle CSN 33 1500, ¢l. 4.1.

Soucasti vychozi revize je prohlidka instalace dle ¢l. 611 a zkouSeni véetné predepsanych
mérenidle ¢l. 612.
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O provedené vychozi revizi bude vypracovana zprava.

Pravidelné revize zafizeni dle CSN 33 1500 se provadéji vterminech uvedenych v revizni
zpravé. O provedené revizi se provede zapis.

Na jednotlivych slaboproudych zfizenich se provedou predepsané zkousky a meéfeni
predepsané normami nebo vyrobcem. Vysledky budou zdokumentovany v digitdlni nebo
pisemné podobé.

B.5.6 Umisténi koncovych prvki

Pti realizaci je nutné provadét pribéznou koordinaci tras kabeldze s ostatnimi profesemi. Pro
osazovani koncovych prvki je nutné provadét porovnani s projektem interiéru.

B.6 Konektivita Skoly k vefejnému internetu
B.6.1 Internetova pripojka

Do skoly bude zajisténa konektivita dle ekonomicky nejvhodnéjsi nabidky ISP:
- Symetricka linka 100 Mbps bez agregace a omezeni (FUP)
- IPS pfidélené IPv4 a IPv6 (min. 8 + 8 adres)
- PIna podpora dual-stack
- Clenstvi v projektu FENIX resp. splnéni technickych standard( definovanych
projektem FENIX

B.6.2 Validujici DNSSEC na strané skoly

Na nové porizenych fadicich ActiveDirectory, které budou plnit DNS serveru pro vSechna
zafizeni sité LAN bude konfigurovan DNSSEC resolver.

B.6.3 Podpora monitoringu a logovdni NAT (RFC 2663) provozu za ucelem dohledatelnosti
verejného provozu k vnitinimu zafizeni

Bude zajisténo nasazenim dvojice UTM Firewallu (tzv. Bunde tzn. véetné bezpecnostnich
updatt a zaruky vyrobce na 5 let) v zapojeni vysoké dostupnosti (HA) na perimetru sité.

Pozadovana bude kompletni rekonfigurace stavajictho perimetru sité (ndhrada stavajici
kombinace vice nevyhovujicich zafizeni, cca 50 pravidel) a pIna konfigurace UTM funkcionalit
(Antivir, WebFilter, Aplika¢ni kontrola, IPS, SSL inspekce) pro cca 1000 uZivateld. Dale pak
Logovani a monitoring NAT a logovani pristupu uzivatell do sité umoznujici dohledani vazeb
IP adresa — ¢as — uZivatel.

Minimdlni poZadavky na UTM FireWall jsou specifikovany v tabulce.

Pozadavky na funkcionalitu Minimalni pozadavky

Zakladni specifikace

Typ zafizeni Statefull firewall

Format zatizeni HW do racku 1U

20x GE RJ45,

Pocet fyzickych portu 2x GE RJ45/SFP

Vykonova specifikace

Propustnost FW (UDP 64B) 200 Mbps
Prpustnost IPSec VPN (AES256) 450 Mbps
Latence firewallu < 40 mikrosecund
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IPS/IDS s propustnosti 900 Mbps PODPORUIJE
Funkcni specifikace

Moznost vytvofit IPv4 a IPv6 vilan interface PODPORUIE
Podpora IPv4, IPv6 PODPORUIJE
NAT, PAT PODPORUIJE
ACL/xACL PODPORUIJE
IPSec VPN v reZzimu GW to GW a GW to Client PODPORUIJE
Podpora SSL VPN, rezimy tunel mod a portdl mod PODPORUIJE
Podpora NTP, SNMPv3, Syslog PODPORUIJE
Logolvanl v lokanim reZimu a na centralni logovaci PODPORUJE
systém

Dynamické smérovani pro IPv4 and IPv6

(RIP, OSPF, BGP a Multicast IPv4) PODPORUIE
Policy based routing a source based routing PODPORUIJE
WAN optimalizace, linkovy balancer PODPORUIJE
Traffic shaping / rate limiting PODPORUIE
Antispoofing PODPORUIJE
Aplika¢ni kontrola (na L7 vrstvé) PODPORUIJE
Web caching PODPORUIJE
Vice spravcovskych Uctd s rliznym opravnénim PODPORUIJE
Virtudlni kontexty s oddélenou konfiguraci a spravou 10
Sprava pres min. HTTPS, SSH PODPORUIJE
Dedikovany port pro management PODPORUIJE
HA zapojeni Active-Active nebo Active-Passive PODPORUIJE
Integrovana podpora pro dvoufaktorovou autentikaci PODPORUIJE
Integrace s Active Directory pro SSO PODPORUIE
Licencovani na neomezeny pocet uzivatell PODPORUIJE
Antivir (Proxy nebo Flow), Antispyware a Antimalware PODPORUIJE
Antivir — kontrola stahovaného obsahu PODPORUIJE
Antispam VOLITELNE
Web filtering - kontrola http, https provozu,

kategorlzziFe a s?lekce ob,sahu q?stupqeho pro vy-kIJrane PODPORUJE
skupiny uzivatell, blokovani nezadoucich kategorii

obsahu

I\/Iloznovs'F snaqr?e/auto,matllckeorekonflgurace ACL/FW na PODPORUIE
zakladé identifikovanych utok

Funkcionalita Guest Portal PODPORUIJE
Pravidelné automatické aktualizace signatur (min.

Antivir, Antispam, IPS, Web filtering, aplika¢ni kontrola) ANO

od vyrobce na min. 5 let

B.6.4 Logovani pristupu uZivateli do sité umoZnujici dohledani vazeb IP adresa — ¢as —
uZivatel a to véetné osetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

Na perimetru sité bude logovani pfistupu uzivatel zajistovat UTM FireWall s vaznou na MS
Active Directory. Logovani bude nakonfigurovano na lokalni storage FireWallu popf. na
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logovy server Skoly. Vsiti LAN bude nasazen identitni systém Microsoft Active Directory
s vazbou na UTM FireWall.

B.6.5 Sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi

obsahovat viechny potrebné komponenty a licence pro zajisténi Fadné
funkcionality.

Bude zajisténo kombinaci UTM FireWallu nasazeného jako vstupni brdna do Internetu
v kombinaci s L3 funkcionalitou paternich prvkl. Specifikace viz. minimdlni pozadavky na
UTM FireWall a minimalni pozadavky na paterni pfepinac —typ 1.

B.6.6 Zarizeni umoZznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, Zak), blokovani neZadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu.

Bude zajisténo nasazenim UTM FireWallu na perimetru sité. Specifikace viz. minimalni
pozadavky na UTM FireWall.

B.6.7 MozZnost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
utokd.

Bude zajisténo nasazenim UTM FireWallu na perimetru sité. Specifikace viz. minimalni

pozadavky na UTM FireWall.

B.6.8 Podpora DNSSEC a IPv6 protokolii pro sluZby skoly dostupné online.

Bude zajisténo pridélenim IPv6 adres a konfiguraci DNSSEC na strané ISP a nasazenim UTM
FireWallu na perimetru sité. Specifikace viz. minimalni pozadavky na UTM FireWall.

B.6.9 Zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné
adresy vyuzivané skolou jsou zapojeny do infrastruktury FENIX nebo ISP spliuje
alespon technické standardy definované projektem FENIX.

Jednim z pozadavkd vybérového tizeni na ISP bude clenstvi v projektu FENIX resp. splnéni
technickych standard( definovanych projektem FENIX.

B.6.10 U software a firmware je vyZadovana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrZitelnosti projektu.

Veskery HW a SW bude dodan vcetné zaruky a podpory vyrobce na min. 5 let. Soucasti
podpory vyrobce musi byt narok na aktualizaci firmware a tzv. subscripce (Antivirové,
Antispamové, IPS, Aplikac¢ni kontrola, Antimalware, IP reputacni databaze apod.).

B.7 Vnitini konektivita Skoly

B.7.1 Monitorovani IP (IPv4 a IPv6) datovych tokii formou exportu provoznich informaci o
pfenesenych datech v ¢lenéni minimdlné zdrojovd/cilovad IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém
pro monitorovadni a sbér provozné-lokacnich udaji minimdlné na drovni rozhrani
WAN, idedlné i LAN) a to bez negativnich vlivi na zatéZ a propustnost zarizeni s
kapacitou pro uchovani dat po dobu minimdlné 2 mésicu

Na urovni rozrani WAN bude pomoci tzv. TAP, nasazena sonda, vyhrazena pro monitoring
datovych tokl, kterd v kombinaci sintegrovanym kolektorem zajisti monitoring, sbér,
uchovani a reporting Flow dat. Flow sonda bude dodana formou tzv. Bundle (tzn. véetné
bezpecnostnich updatl a zdruky vyrobce na 5 let). V rdmci dodavky bude nakonfigurovano
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min. 5 vzorovych reportld dle aktualnich pozadavk( zadavatele a zakladni bezpecnostni
funkcionality (min. NTP, https, SSH, SNMP, notifikace apod.)

Minimalni pozadavky na Flow sondu jsou specifikovany nize.

Monitorovaci porty sondy

Sonda obsahuje 2 x 10/100/1000 MbE monitorovaci porty

Pasivni zapojeni

Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni
pomoci TAPU, pripadné v kombinaci se SPAN/mirror porty).

Management rozhrani

Dva plnohodnotné management (administrativni) porty
10/100/1000Mb/s (UTP kabeldz) pro zabezpecenou vzdalenou
spravu a prenos NetFlow dat.

Zabezpecena vzdalena sprava

Zabezpecena vzdalena sprava, dohled a konfigurace — SSH,
HTTPS.

Sprava uZivatell a
pristupovych prav

Sprava uZivatel( a pristupovych prav na zatizeni
prostfednictvim uzivatelskych roli.

Nastavitelna rychlost
monitorovaci linky

MozZnost nastaveni rychlosti monitorované linky
10/100/1000Mb/s na metalickych rozhranich.

Dohled

Sondu je mozné integrovat do dohledového systému pro
kontrolu dostupnosti a vytizeni zdroja technologii SNMP.

Vestavény kolektor

Vestavény kolektor pro docasné ukladani flow statistik
(zajisténi redundance), ktery zahrnuje plnohodnotnou
funkcionalitu flow kolektoru.

Uloznd kapacita vestavéného
kolektoru

Min. 500GB

Vykon vestavéného kolektoru

Min. 50 000 tokd/s

Casové synchronizace

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na
siti.

Minimalni vykon

Minimalni vykon 1 milion paket( za sekundu na kazdém portu,
moznost upgradu na verzi s wire-speed garanci zpracovani
vsech paketd.

Podpora prikazové radky

Jednoduchd instalace a nastaveni zafizeni prostfednictvim
prikazové radky. Zakladni sprava prostfednictvim prikazové
radky.

Sériova linka pro konfiguraci
zafizeni

Moznost pristupu a konfigurace hardwarovych zafizeni
prostrednictvim sériové linky (RS-232).
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DNS cache

PouZiti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na
doménova jména.

LDAP autentizace

Podpora autentizace vUci LDAP (Active Directory).

TACACS+ autentizace

Podpora autentizace vici TACACS+

Podpora protokol( pro vyménu

dat

Programové vybaveni sondy musi umozZnit vytvareni NetFlow
dat ve formatech verzi 5 a 9, IPFIX.

Zpracovani datového provozu

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich
reportovani na kolektor.

Analyza tunelovaného provozu

Monitorovani provozu v tunelu GRE.

UzZivatelsky definované Sablony

UzZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a
IPFIX.

Monitorovani MAC adres

Monitorovani a reportovani MAC adres ve flow statistikach.
MozZnost pouzit MAC adresu jako polozku klice flow zaznamu.

Detekce aplikaci

Detekce aplikaci dle standardu NBAR2.

Analyza zpoZdéni na siti

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order
pakety jako soucast flow statistik. PouZiti standardni
technologie reportovani téchto rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani DNS provozu

Monitorovani a analyza DNS provozu - polozky jako typ
dotazu, dotazovand doména, navratova hodnota, odpovéd.
Pouziti standardni technologie reportovani téchto rozsifujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu

Monitorovani DHCP provozu — polozky jako typ DHCP
pozadavku, origindlni MAC adresa. Pouziti standardni
technologie reportovani téchto rozsirujicich statistik (Sablony
NetFlow v9 nebo IPFIX).

Monitorovani rozsifenych
L3/L4 informaci

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live),
TCP Window size, TCP SYN packet size umoziujicich detekci
NATQ.

Kapacita paméti soucasnych
tokd

Minimalni kapacita paméti souc¢asnych tokd na sondé 500 tisic
tokd per monitorovaci port.

Nastaveni ¢asu pro expiraci
tokd

Podpora pro nastaveni ¢ast u aktivni a neaktivni expirace
tokd.

Vzorkovani

Podpora vzorkovani na Urovni paketl. Podpora vzorkovani na
urovni tokd.
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Podpora simultanniho exportu flow statistik na libovolny pocet
Simultanni export NetFlow cild (redundantni kolektory v rdznych lokalitach, lokalni
statistik uloZeni dat na sondé). Pro rizné cile exportu lze pouzit rizné
flow standardy (NetFlow v5, NetFlow v9, IPFIX).

Export na zakladé filtrovani dat | Podpora filtrovani dat na sondé na zakladé IP prefixd, VLAN,
na sondé AS (pro rizné cile exportu rQizné statistiky).

L Podpora pro nastaveni hodnoty interface index pro
Vypliiovani Cisla interface ] o ) i
exportované flow statistiky per monitorovaci port.

B.7.2 Povinné feseni systému sprdvy uZivateli (Identity Management), tj. centrdlni
databadze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivateli (Zdaci i
ucitelé) za ucelem bezpeéného a auditovatelného pfistupu k siti, resp. sitovym
sluzbam.

Skola nedisponuje nezbytnym HW ani SW pro nasazeni a provoz Active Directory, proto bude
dodavka nezbytného vybaveni soucasti projektu. Budou dodany 2 ks HW server(i s montazi
do datového rozvadéce a SW pro virtualizaci, zajiSténi vysoké dostupnosti a vlastni spravy
uZivateld.

Veskery HW bude dodan saktudlnim firmware, bude kompletné namontovan a
zkonfigurovan pro provoz virtudlni infrastruktury. Bude zprovoznéna virtudlni infrastruktura
vCetné otestovani vysoké dostupnosti jednoho virtualniho serveru.

Vramci virtuadlni infrastruktury budou nainstalovany dva fadi¢e v aktualni verzi
ActiveDirectory a s poslednimi ,zaplatami“ systému. Bude zkonfigurovana a naplnéna
databaze ActiveDirectory pro cca 1000 uzivatell (Zaci, ucitelé).
Minimalni poZadavky na HW a SW jsou specifikovany nize:
HW Server — Host
e 64-bit architektura
e 2x procesor 8C kazdy s vykonem ve vykonovém testu PassMark, uvedenym na
strankach www.passmark.com. Hodnota minimalné: 11 200 bodu
o velikost RAM min 128 GB s rozsifitelnosti aZ na min. 512 GB
e kmito¢et RAM min. 2133 MHz
e pokrocild kontrola chyb a oprava paméti (ECC) a memory mirroringu
e rozsifitelnost az na minimalné 16x 2,5" HDD ve vysce 2U
e server osazen radicem diskd s podporou min. Raid10, Raid5, bateriové zalohovana
cache a NVRAM
e server osazen min. 6ks HDD s rozhranim SAS 12G a velikosti min 600GB
e konektor pro interni USB kli¢ a SD kartu na zakladni desce serveru
e moznost rozsifeni az na 6x PCle 3.0 slot
e minimalné 2x 10Gb ethernet portl, moznost rozsifeni o 2x 10Gb port
e redundantni hot-swap chlazeni a napajeni
e redundantni napajeni, za chodu vyménitelné zdroje min. 500W
e USB nebo SD pamétové médium pro instalaci a provozovani virtualizaéniho
hypervizoru

160433TS1_400_S0O01-HB Strana 20



http://www.passmark.com/

predikce chyby na vSech kritickych komponentech - Procesory, RAM, HDD, zdroje,
ventilatory

samostatny LAN port pro management smozZnosti o rozSifeni o licenci pro
management management SW, ktery musi podporovat technologii Remote KVM,
moznost zapinat a vypinat server, virtudlné pfipojovat lokalni média

Zaruka 5 let v misté instalace s reakci nasledujici pracovni den

UPS —typ 1:

Montéz do datového rozvadéce, velikost max. 2U
Maximalni hloubka 700 mm

Vystupni vykon min. 2 kVA

Line interaktivni

Vystup min. 1x IEC 320 C19, 8x IEC 320 C13
Vestavéna komunikacni karta, RJ-45 10/100 Base-T, RJ-45 Serial
Vzdalené monitorovani a fizeni UPS

Podpora pro SNMPv3, telnet, SSH, https, IPv6
UzZivatelské rozhrani pfistupné pomoci prohlizece
Podpora pro sledovani prostredi (teplota, vihkost)
Zaruka 5 let, na baterie min. 2 roky

SW — vysokd dostupnost storage

Nabizené reSeni Software Defined Storage bude vyuzivat SAN infrastrukturu na bazi
iSCSI, preferovana je cluster architektura diskového pole, umoziujici jednoduché
rozsifovani kapacity a vykonu pfidanim dalSich nodu clusteru.

Kromé SDS musi byt v nodech storage clusteru provozovatelné virtudlni servery.
Nabizené feSeni bude Siroce $kalovatelné, od dvou do minimalné 16 nodd/Fadic¢l
clusteru a 32 port( iSCSI.

Regeni musi podporovat SSD, SAS i NL-SAS disky v jednom nodu souéasné.

Cista kapacita storage clusteru musi byt minimalné 4TB.

Radi¢e diskového pole musi podporovat rezim active/active a automaticky rozkladat
zatéz kazdého LUNu na vSechny disky v dané vrstvé.

Nabizené rfeSeni musi byt schopné vyuzivat 10 Gb technologii

Storage musi podporovat No Single Point of Failure feSeni tak, aby pfi havarii
libovolného storage nodu/radi¢e provoz plynule pokradoval bez odstavky. Rovnéz
upgrade systému storage clusteru (HW, firmware ...) musi byt moZné provést bez
preruseni provozu.

Kazdy storage nod/fadi¢ musi byt vybaven minimalné 4 GB paméti pro provoz storage
clusteru a dalSimmi 120 GB paméti pro béh virtudlnich serveru.

Redeni umozni synchronni replikaci dat mezi uzly clusteru pro zvolené datové oblasti
na Urovni nodu clusteru a synchronni replikaci LUNG mezi dvéma lokalitami.

Redeni umozni takovou rozdifitelnost, kterd zabezpedi pro extrémni piipady aZ
¢tyfndsobnou synchronni kopii dat.

Redeni umozni asynchronni kopirovani dat. Tyto asynchronni repliky, vyuZivané
zejména pro efektivni a rychlé zalohovani, musi byt mozno synchronizovat/integrovat
se sluzbou Microsoft VSS pro zajisténi konzistence dat, ptipadné vyrobce musi dodat
integracni agenty pro provozované aplikace (MS Exchange, MS SQL).
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Podporované virtualizacni platformé jsou minimdalné VMWare ESX, Microsoft Hyper-V
a KVM.
PoZzadujeme licence pro nasledujici funkce:
o kompletni management/GUlI a command line. Grafické rozhrani pro spravu
musi byt intuitivni a jednoduse ovladatelné. Preferované je feseni zaloZzené na
Java kédu, vzhledem k jeho Vvétsi nezavislosti na provozované
platformé/operacnim systému

snapshot

clone

thin provisioning

synchronni replikace

asynchronni replikace/remote snap

podpora multipathing a Microsoft MPIO DSM

Podpora VMware VAAI

Veskeré licence budou dodany pro pozadovanou kapacitu a dobu trvani
projektu (min. 5 let)

0O 0O 0O 0O o O O O

SW — sprdva uzivatell

B.7.3

Dodavka serverovych licenci operacniho systému pro dva HW servery — hosty

1000 ks klientskych licenci pro uZivatele

Moznost adresarové sluzby kompatibilni s X.509

Adresarovd sluzba umoZniuje obsahovat objekty typu uZivatel, skupina, pocitac
a dalsi

Autentizace protokoly Kerberos V5, NTLMv2, NTLM

Centralné rizené politiky uzivatelll a pocitact

Moznost funkci DNS, DHCP, WINS. Sluzba DNS poskytuje mechanismus multimaster
replikace

Moznost sdileni soubor(i a nastavovani prav na objekty adresarové sluzby

Sdileni soubord pomoci protokolu CIFS

Distribuovany souborovy systém a delta replikace

MozZnost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby

MozZnost grafického uZivatelského rozhrani v ¢estiné

Podpora serverové virtualizace

Podpora neomezeného poctu virtualnich instanci

Funkcionalita, kterd automaticky nastartuje virtualni stroje pfi vypadku fyzického
serveru na jiném serveru

Funkcionalita, kterd umoini provadét diskovou zdlohu a jednoduchou obnovu na
urovni image virtudlnich stroji nebo jednotlivych soubor.

Migrace virtualnich strojd za provozu zajistujici tak plynulou spravu a udrzbu IT

Logovani pfFistupu uZivatelii do sité umoZriujici dohleddni vazeb IP adresa — ¢as —
uZivatel.

V siti LAN bude nasazen identitni systém Microsoft Active Directory. Kazdy uZivatel sité bude
mit svUj jedine¢ny uZivatelsky ucet chranény heslem. Pouze po pfihlaseni uZivatele do
ActiveDirectory mu bude umoznén pfristup k sitovym zdrojim. Tento pfistup bude v Case
logovan a bude logovana IP adresa stroje, ze které bylo do sité pfistoupeno.
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Viz. Povinné reSeni systému spravy uzivatell vyse.
B.7.4 Minimdlni konektivita stanic a dalSich koncovych zafizeni 100Mbit/s fullduplex.

Vsechny projektované prvky jsou osazeny porty 10/1000/1000 Mbit/s fullduplex. Vice viz.
Minimalni pozadavky na Aktivni prvky sité LAN

B.7.5 Pdterni rozvody mezi budovami v aredlu realizovdny prostiednictvim optickych
nebo metalickych vidken.

Budovy nejsou vjednom aredlu ale vramci meésta Hradec Krdlové. Propojeni budov je
realizovano formou sluzby a zlistane zachovano.

B.7.6 Aktivni prvky (centralni smérovace a centrdlni prepinace; L2 i L3) s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

Hlavni budova

Aktivni prvky v Hlavni budové budou umistény ve tfech datovych rozvadécich. Hlavni datovy
rozvadéc bude osazen dvéma paternimi prepinaci. Tyto prepinace budou zapojeny (2x 10GE)
tak, aby vytvofrili jeden logicky prepinac tzv. ,virtualni switch“. Tzn. Ze v pfipadé HW poruchy
jednoho 1z paternich prepinacl nedojde ke ztraté konektivity pfistupovych prepinacd,
serverl apod.

Obdobnym zplisobem (10GE) budou stohovany ptistupové prepinace v datovych rozvadécich
RDO2 a RDO3.

Vsechny paterni spoje budou realizovany propoji o rychlosti 10GE a pomoci LACP protokolu
budou tyto propoje sdruzeny do jednoho logického spoje 20 Gbps FD.

Vsechny datové rozvadécée budou osazeny zaloZnimu zdroji napajeni.

Schéma zapojeni je zfejmé z ndasledujiciho obrazku.

Hlavni budova - schéma sité LAN

2x UTM FireWall v HA
2x IGUTP

RD0O2

2x 10GE (DAC)

2x prepinag-typ1 IENENENNeEy
RDO3

2x 10GE LR

4x 10GE (DAC) 2x 10GE (DAC)

e e e

4x prepinaé —typ 2

4x prepina—typ 2 2x prepinaé—typ 3

4x 10GE (DAC)
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Minimalni pozadavky na patefni pfepinac — typ1 jsou uvedeny v nasledujici tabulce.

Pozadavek na funkcionalitu

Minimalni poZadavky

HW specifikace

Typ prepinace

L3 prepinac

Format prepinace

Standalone, 1U

Pocet RJ-45 10/100/1000 portd 48
Pocet 10GE SFP+ port( 4
Pocet Local Connect 10GE portl (DAC) 8
Pocet tzv. dual-personality portl (RJ-45 nebo SFP) 0
Vykonova specifikace

Kapacita smérovani / prepinani 330 Gbps
Propustnost 250 mil. pps
Latence (64-byte pakety) max. 5 us
Wirespeed na vSech portech PODPORUIE
Funkéni specifikace

Podpora V|rtualn|h(3 chasvs,ls (rfokro.cny ,sta,cklng) set single-IP PODPORUJE
managementem, az 9 zafizeni ve virtudlnim chassis

Pf)dpor,a V|rtualn|hovchaVSS|s (pokroc.|Iy stacking) pro L2 funkce PODPORUJE
(linkova agregace pres €leny, Spanning Tree apod.)

Podpora virtualniho chassis (pokrocily stacking) pro L3 funkce

(virtualni routing engine, jeden peer s podporou statickych cest, PODPORUIJE
RIP, OSPF, BGP i multicast routingu)

Podpora redundantniho napdjeciho zdroje (interni) PODPORUIJE
Podpora 4094 VLAN PODPORUIJE
MAC-based VLAN PODPORUIJE
IP subnet-based VLAN PODPORUIJE
Q-in-Q PODPORUIJE
VLAN mapping (one-to-one, many-to-one) PODPORUIJE
Podpora link agregace dle 802.3ad a podpora manualni link

agregace, 26 agregacnich skupin napfic virtualnim chassis, az 8 PODPORUIJE
gigovych nebo 4 10GbE porty v link agregaci

Podpora Multiple Spanning Tree v¢etné root guard a BPDU guard PODPORUIJE
Podpora pokrocilych link-layer sluzeb OAM dle 802.3ah (sluzby

pro Ethernet prvni mile) a dle 802.1ag (detekce poruch PODPORUIJE
konektivity)

LLDP dle 802.1ab vcetné rozsifeni o LLDP-MED PODPORUIJE
32000 M,’AC ad.resldYnamlcvky a 1024 statickych zaznamu, moznost PODPORUJE
nastaveni maximalniho poétu MAC adres na port

32000 ARP dynamickych zdznamu PODPORUIJE
Min. 512 IP rozhranni pro VLAN (IPv4 i IPv6) PODPORUIJE
Min. 4 sekundarni IPv4/IPv6 rozhranni PODPORUIJE
DHCP Snooping a podpora Option 82 PODPORUIJE
DNS pro IPv4 i IPv6 PODPORUIJE
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Smérovani RIPv2 PODPORUIJE
Smérovani RIPng PODPORUIE
Smérovani OSPFv2 PODPORUIJE
Smérovani OSPFv3 PODPORUIJE
Smérovani BGP4 a BGP4+ PODPORUIJE
Podpora VRRP, VRRPv3 PODPORUIJE
Podpora Routing Policies PODPORUIJE
Podpora Policy Based Routingu PODPORUIJE
IGMP Snooping v1,v2,v3 PODPORUIE
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM PODPORUIJE
MLD Snooping PODPORUIJE
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM pro IPv6 PODPORUIJE
Multicast VLAN PODPORUIJE
Multicast Source Discovery Protocol PODPORUIJE
Podpora tunelovani IPv4 over IPv6 PODPORUIJE
IPv4 i IPv6 PBR PODPORUIJE
ECMP routing (min. 4 cesty) pro IPv4 i IPv6 PODPORUIJE
uRPF PODPORUIJE
VRF-Lite (virtualizace smérovacich systému) PODPORUIJE
BFD pro staticky i dynamicky routing s OSPF a BGP PODPORUIJE
8 hardwarovych vystupnich front PODPORUIJE
Podpora rl%enl Sitky pasma na port (Lln'e-.rat,e),a ap'llkac.| (CAR? na PODPORUIE
vstupu a vystupu z portu s krokem o minimalni velikosti 64kbit

Podpora vytvareni ACL a klasifikace tokd na Layer2-Layer4

minimalné na Urovni zdrojova/cilovda MAC adresa, zdrojova/cilova

IPv4/v6 adresa, Cislo zdrojového/cilového portu, protokol, Cislo PODPORUIE
VLAN

Podpora preznackovani 802.1p a DSCP priorit PODPORUIJE
Podpora ¢asovych usekt pro aplikaci pravidel PODPORUIJE
Moznost volby mechanismu pro obsluhu vystupnich front

minimalné na Urovni Strict Priority, Weighted Fair Queuing a PODPORUIJE
Weighted Deficit Round Robin (SP, WRR. SP+WRR)

Podpora me.chanlsmu pro ochranu pred-zahlcenlm uvnitf vystupni PODPORUIE
fronty — Weighted Random Early Detection (WRED)

Podpora ochrany proti zahlceni broadcasty, multicasty a

nezndmymi unicasty nastavitelna na procentualni rychlost portu a PODPORUIJE
mnozstvi paket( za vtefinu

Podpora zrcadleni skupin port( PODPORUIJE
Podpora zrcadleni provozu na zakladé pfistupového filtru PODPORUIJE
Podpora vice monitorujicich port soucasné, minimalné ¢tyr - pro

pFich))jenl' rozdilnych anglyzaérr)n'ch nastroju reP PODPORUIE
Podpora vzdaleného zrcadleni RSPAN, Encapsulated RSPAN PODPORUIJE
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Podpora RADIUS a TACACS ovérovani jak pro LAN hosty, tak pro

. PODPORUIJE
management systému
Podpor? ovérovani 802.1X, minimalné 1024 ovérenych uzivatell PODPORUJE
na systém
Podpora over/ovanl MAC adres, minimalné 1024 ovérenych MAC PODPORUJE
adres na systém
Podpora Web Based RADIUS authentication PODPORUIJE
Podrl)ora zvarazovam dvovVL:AN a pridéleni QoS a pfistupovych filtr( PODPORUJE
na zakladé 802.1X ovéreni
Podpora Private V.LAN, Port Securlty,.spOJenl ovéreni MAC adresy PODPORUJE
a 802.1X pro multiple host mode na jednom portu
Podpora MACSec 802.1AE PODPORUIJE
Podpora Guest VLAN PODPORUIJE
Podpora Captive portalu PODPORUIJE
Podpora IP Source Guard PODPORUIJE
Podpora Sflow PODPORUIJE
Podpora DoS/DDoS ochrany CPU systému PODPORUIE
Podpora IP-SLA nebo alternativniho zptisobu monitorovani
provozu .a df)stuphostl Vsllfzebvs mozn(?u navazno.si'El I;la’ o PODPORUIE
automatické konfiguracni zmény systému pro zajisténi zachovani
dostupnosti sluzeb
Podportal Vlrotual Cable Testovani a Diagnostiky optickych PODPORUIE
transceivera
Zabezpefeny management prepinace - SSH, SSL, SMNPv3 PODPORUIJE
Podpora alarm( pro teplotu a selhani ventilator PODPORUIJE
Velikost Flash pro minimalné 3 obrazy operac¢niho systému PODPORUIJE
Podpora OpenFlow 1.3 PODPORUIJE
Zaruka vyrobce, véetné aktualizace firmware min. 5 let ANO

Minimalni poZadavky na pristupovy prepinac — typ 2 jsou uvedeny v nasledujici tabulce.

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zatizeni

L2/L3 switch

Format zarizeni

kompaktni do racku

Velikost 1U

ano

Pocet port( 1 Gbit/s RJ45

48x10/100/1000 RJ45

Pocet port 1/10 Gbit/s SFP+

4xSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napajeni 370 W
Podpora redundantniho napajeciho zdroje ano, mozno externé
Podpora "jumbo rdmc(" ano
Vykonnostni parametry

Propustnost prepinaciho systému 176 Gbps
Paketovy vykon prepinace 130 mpps
Wirespeed (neblokujici) na vSech portech ano
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Vlastnosti stohovani

Podporovany pocet prepinaca ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paketd ano
Kterykoli prvek ve stohu muze byt fidicim prvkem

(1:N redundance) ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprdva,

konfiguraéni soubor) ano
Stoh se chovad jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portl (IEEE 802.3ad) mezi rlznymi prvky ano
stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovani mezi geograficky odliSnymi lokalitami,

vzddlenost mezi lokalitami 10km ano
Kapacita stohovaciho propojeni 20 Gbit/s
MozZnost stohovat PoE/Non-PoE verze prepinacl ano
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Pocet zaznam( v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici Sifenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napft. ano

PVST+)

Detekce protilehlého zafizeni

CDP nebo LLDP

Podpora LLDP-MED

ano

Tunelovani 802.1Q v 802.1Q

ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smérovani unicast a jeho podpora

Statické smérovani IPv4 a IPv6 ano
RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
Multicast a jeho podpora

IGMP snooping v2 a v3 ano
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MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost a QoS

Hardware podpora IPv4 a IPv6 ACL ano
ACL klasifikace na zakladé zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, Cislo zdrojového/cilového portu, ano
protokol

BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelnd na procentualni rychlost portu a mnozstvi paketu za ano

vtefinu

Podpora ovérovani 802.1X

2048 ovérenych uZivatell
na systém

Podpora ovérovani MAC adres

1000 ovérenych MAC
adres na systém

Podpora zarazovani do VLAN, pfidéleni QoS a ACL na zakladé

802.1X ovéreni ano
802.1X s podporou odliSnych Guest VLAN, Fail VLAN a Critical

VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuzitim informaci

obsazenych v DHCPv6 a SLAAC ano
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci

ACL ano
Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano
Technologie monitoringu provozu sFlow
IP-SLA nebo alternativni zplsob monitorovani provozu a

dostupnosti sluzeb s moZnou navaznosti na automatické ano

konfiguracni zmény systému pro zajisténi zachovani dostupnosti
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sluzeb. Zatizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3

ano

Zaruka vyrobce, véetné aktualizace firmware min. 5 let

ano

Minimalni poZadavky na pfistupovy prepinac — typ 3 jsou uvedeny v nasledujici tabulce.

Pozadavek na funkcionalitu

Minimalni poZzadavky

Zakladni vlastnosti

Trida zarizeni L2/L3 switch
Format zafizeni kompaktni do racku
Velikost 1U ano

Pocet portl 1 Gbit/s RJ45

24x10/100/1000 RJA5

Pocet portl 1/10 Gbit/s SFP+

4xSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE napdjeni 370 W
Podpora redundantniho napdjeciho zdroje ano, mozno externé
Podpora "jumbo ramc(" ano
Vykonnostni parametry

Propustnost prepinaciho systému 128 Gbps
Paketovy vykon prepinace 96 mpps
Wirespeed (neblokujici) na vSech portech ano
Vlastnosti stohovani

Podporovany pocet prepinaci ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani pakett ano
Kterykoli prvek ve stohu mize byt fidicim prvkem

(1:N redundance) ane
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, ano
konfiguracéni soubor)

Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree ano
Podpora seskupeni portli (IEEE 802.3ad) mezi rUznymi prvky

stohu ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovdni mezi geograficky odliSnymi lokalitami,

vzdalenost mezi lokalitami 10km ano
Kapacita stohovaciho propojeni 20 Gbit/s
Moznost stohovat PoE/Non-PoE verze prepinaci ano
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Pocet zaznam( v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
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Protokol pro definici Sifenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf¥. ano

PVST+)

Detekce protilehlého zafizeni

CDP nebo LLDP

Podpora LLDP-MED

ano

Tunelovani 802.1Q v 802.1Q

ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smérovani unicast a jeho podpora

Statické smeérovani IPv4 a IPv6 ano
RIPv2 a RIPng ano
Policy based routing na zdkladé ACL pro IPv4 a IPv6 ano
Multicast a jeho podpora

IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost a QoS

Hardware podpora IPv4 a IPv6 ACL ano
ACL Kklasifikace na zakladé zdrojova/cilovda MAC adresa,

zdrojova/cilova IPv4/v6 adresa, Cislo zdrojového/cilového portu, ano
protokol

BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPve ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelna na procentualni rychlost portu a mnozstvi pakett za ano

vtefinu

Podpora ovérovani 802.1X

2048 ovérenych uzivatell
na systém

Podpora ovéfovani MAC adres

1000 ovérenych MAC
adres na systém

Podpora zarazovani do VLAN, pfidéleni QoS a ACL na zdkladé

802.1X ovéteni ano
802.1X s podporou odliSnych Guest VLAN, Fail VLAN a Critical

ano
VLAN
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuZitim informaci ano

obsazenych v DHCPv6 a SLAAC
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Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci

ACL ano
Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano
Technologie monitoringu provozu sFlow
IP-SLA nebo alternativni zplsob monitorovani provozu a

dostupnosti sluzeb s moZznou navaznosti na automatické

konfiguracni zmény systému pro zajiSténi zachovani dostupnosti ano
sluZeb. Zatizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano
Zaruka vyrobce, véetné aktualizace firmware min. 5 let ano

Minimalni poZadavky na UPS - typ 2:
e Montdz do datového rozvadéce, velikost max. 2U
e  Maximalni hloubka 500 mm
e Vystupni vykon min. 1,5 kVA
e Line interaktivni
e Vystup min. 4x IEC 320 C13

e Vestavéna komunikaéni karta, RJ-45 10/100 Base-T, RJ-45 Serial

e Vzdalené monitorovani a fizeni UPS

e Podpora pro SNMPv3, telnet, SSH, https, IPv6

e UZivatelské rozhrani ptistupné pomoci prohlizece
e Podpora pro sledovani prostredi (teplota, vihkost)
e Zaruka 5 let, na baterie min. 2 roky
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B.7.7 Nadvrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou ve v pFislusnych prostordch skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studenti

Vramci zpracovani projektové dokumentace strukturované kabeldze byla provedena
rekognoskace a ndvrh umisténi bezdratovych pristupovych bodl (AP) s ohledem na
konzistentni pokryti prostor skoly.

Pfesné umisténi WiFi AP je soucasti projektu strukturované kabeldze.

Pocty jednotlivych typ( WiFi AP jsou specifikovany v pfilozeném Vykazu.

B.7.8 Centralizovand architektura spravy wifi sité (centrdlni Fadic, centrdalni management,
tzv. thin access pointy, popf. alespon centrdlni Feseni distribuce konfiguraci s
podporou automatického rozloZeni zatézZe klientd, roamingu mezi spravované
access pointy a automatickym ladénim kandli a sily signdlu véetné detekce a
reakce na non-Wi-Fi ruseni)

Bezdratova sit je navriena jako centralizovand svyuZitim funkce tzv. ,virtualniho
kontroleru”. Funkci virtualniho kontroleru zajistuje vidy jeden, libovolny bezdratovy
pfistupovy bod, ktery fidi distribuci konfiguraci, rozkladani zatéze, roaming, ladéni kandld,
detekci ruseni apod.

Vyhodou tohoto feSeni je predevsim vysokd mira redundance, kdy pfi poruse tohoto
bezdratového pristupového bodu dojde k automatickému prevzeti funkcionality virtualniho
kontroleru dalSim bezdratovym pfistupovym bodem. Celé feSeni je Skdlovatelné min, do
100 ks bezdratovych pfistupovych bodu.

Kazda budova bude fungovat jako samostatnd oblast (cluster), kterd mlze mit odlisné
nastaveni SSID, bezpecnosti, sluzeb apod.

2 ks vykonnéjsich bezdratovych pristupovych bodl — typ 1 jsou primarné urceny pro zajisténi
funkce ,,virtualniho kontroleru”.

Ostatni prostory budou vykryty bezdratovym pfistupovym bodem —typ 2.
Minimalni pozadavky na bezdratovy pristupovy bod (AP) — typ 1
e MozZnost provozovat AP v clusteru az do 100 AP se spole¢nou IP adresou (tzv.
virtualni kontrolér).
e AP s integrovanymi anténami
e Kompatibilita se standardem |EEE 802.11ac, zpétnd kompatibilita s IEEE
802.11a/b/g/n.
e Dveé nezavislé radiové Casti pro soubézny provoz v kmitoétovych pasmech 2,4 a 5GHz.
e Technologie MU-MIMO 4x4:4, étyfi prostorové streamy na obou radiich.
e 16 vysilanych BSSID na jednu radiovou ¢ast.
e Napdjeni max. dle standardu IEEE 802.3af-2003.
e Mozinost napajeni externim AC/DC adaptérem (ten nemusi byt soucasti dodavky),
které je vyuZitelné i jako zaloha napajeni.
e Konektivita min. 2x Ethernet 10/100/1000BASE-T (RJ45) s Auto sensing link speed.
e Podpora pro ramce vétsi nez 1.500 B (Jumbo Frame) na ethernetovém portu/portech.
e Podpora mechanismu izolace klientt
e Podpora protokolu IEEE 802.1X
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Podpora WPA2

Hardwarovy TPM modul pro uloZeni certifikatu zajistujiciho ovéreni identity APOD.
MozZnost prenastavit rezim cinnosti AP do rezim(: uZivatelsky pristup, monitor nebo
spektrdlni analyza.

Otvor pro zabezpeceni AP, ktery je kompatibilni se zamky Kensington.

MozZnost vypnuti LED indikator( na jednotlivych AP.

Management sériovy port v provedeni RS-232.

Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu.

Podpora airtime fairness.

HW filtry pro filtraci intermodulacniho ruseni z mobilnich siti.

802.11w ochrana management ramcu.

Jednotlivd AP musi mit plnohodnotnou WIFI-Alliance certifikaci.

Podpora MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH
Stromu

Podpora mechanismu izolace klientt

Podpora protokolu IEEE 802.1X

Podpora WPA2

Podpora ACL pro filtrovani provozu

Kit pro montaz na zed' s moZnosti uzamceni AP soucasti doddvky.

Minimalni pozadavky na bezdratovy pristupovy bod (AP) — typ 2

MozZnost provozovat AP v clusteru az do 100 AP se spole¢nou IP adresou (tzv.
virtualni kontrolér).

AP s integrovanymi anténami

Kompatibilita se standardem IEEE 802.11ac, zpétnda kompatibilita s IEEE
802.11a/b/g/n.

Dvé nezdvislé radiové ¢asti pro soubézny provoz v kmitoctovych pasmech 2,4 a 5GHz.
Technologie MIMO 3x3:3, tfi prostorové streamy na obou radiich.

16 vysilanych BSSID na jednu radiovou ¢ast.

Napajeni max. dle standardu IEEE 802.3af-2003.

MozZnost napajeni externim AC/DC adaptérem (ten nemusi byt soucasti dodavky),
které je vyuZitelné i jako zaloha napajeni.

Konektivita min. 1x Ethernet 10/100/1000BASE-T (RJ45) s Auto sensing link speed.
Podpora pro ramce vétsi nez 1.500 B (Jumbo Frame) na ethernetovém portu/portech.
Podpora mechanismu izolace klientt

Podpora protokolu IEEE 802.1X

Podpora WPA2

Hardwarovy TPM modul pro uloZeni certifikatu zajistujiciho ovéreni identity APOD.
MozZnost pfenastavit rezim ¢innosti AP do rezim(: uZivatelsky pristup, monitor nebo
spektralni analyza.

Otvor pro zabezpeceni AP, ktery je kompatibilni se zamky Kensington.

MozZnost vypnuti LED indikatord na jednotlivych AP.

Management sériovy port v provedeni RS-232.

Prioritizace jednotlivych SSID na zakladé vysilaciho casu.

Podpora airtime fairness.

HW filtry pro filtraci intermodulacniho ruseni z mobilnich siti.

802.11w ochrana management ramc(.
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e Jednotliva AP musi mit plnohodnotnou WIFI-Alliance certifikaci.

e Podpora MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH
Stromu

e Kit pro montdz na zed's moznosti uzamdeni AP soucasti dodavky.

B.7.9 Podpora protokolu IEEE 802.1X resp. ovéfovdni uZivateli oproti databdzi ucti pres
protokol radius (napf. LDAP, MS AD ...)

Projektované aktivni prvky sité LAN podporuji protokol IEEE 802.1x resp. ovérovani uzivatell
oproti databdzi uctd pres protokol radius.

B.7.10 Minimdlné pasivni zapojeni do federovaného systému eduroam
(www.eduroam.cz). Optimdlné aktivni zapojeni do systému eduroam, pro zajisténi
ndrodni i mezindrodni mobility Zaku a uciteli.
Projektované teSeni bezdratové sité v kombinaci s implementaci serverové infrastruktury
bude zapojeno do federovaného systému eduroam (www.eduroam.cz).

B.7.11 Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Projektované teseni bezdratové sité podporuje WPA2, PoE, multi SSID, ACL pro filtrovani
provozu.

B.8 Dalsi bezpecnostni prvky

B.8.1 Centralizovany autentizacni systém napojeni na systém sprdvy identit (napf. na bazi
LDAP, AD, studijni a persondlni agendy apod.)

Viz. Povinné feSeni systému spravy uzivatel( (Identity Management), tj. centralni databaze
identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uzivatel( (Zaci i ucitelé) za ucelem
bezpecného a auditovatelného pfristupu k siti, resp. sitovym sluzbam.

B.8.2 Reseni docasnych pristup(i (hosté, brigddnici, praktikanti, zdkonni zdstupci, externi
subjekty, blokace wifi v urcitém case)

Pozadavek bude resen konfiguraci funkcionality Guest Portal na UTM FireWallu. Blokace wifi
v urCitém case a pripadné jiné bezpecnostni pozadavky na omezeni sluzby budou reseny
pomoci tzv. pravidel na UTM FireWallu.

B.8.3 Systémy nebo zafizeni pro sledovadni infrastruktury sité a sledovani IP provozu sité
(umoziujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Viz. Monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a
sbér provozné-lokacnich udajd minimalné na urovni rozhrani WAN, idedlné i LAN) a to bez
negativnich vlivd na zatéz a propustnost zafizeni s kapacitou pro uchovani dat po dobu
minimalné 2 mésica.

B.8.4 Systémy zdlohovdni a obnovy dat serverové infrastruktury

Jako primarni UloZisté pro zalohy serverové infrastruktury bude slouzZit dedikovany NAS
s hrubou diskovou kapacitou 8 TB, ktery bude ddle rozsifitelny.
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Minimalni poZadavky na systémy zalohovani a obnovy dat serverové infrastruktury:
NAS

e MontdaZ do rack vySka max. 2U

e 8 pozic pro HDD 3.5" nebo 2.5" SATA 6Gb/s nebo SSD

e Hot-swap pozice pro disky

e (Osazeno 4x 3TB SATA 111 5900rpm NAS edice, kompatibilni s NAS

e HDD testovano pro provoz 24/7, zaruka min., 3 roky

e RAIDO,1,5,6,10,5/6/10+spare

e Podporované protokoly: CIFS/SMB, NFS, FTP, FTPs, iSCSI, SNMP, SSH, Telnet

e CPU 1x 4 Core, 2 GHz

e RAM 4GB DDR3

e 4x 1GbE LAN port s podporou Link Aggregation / Failover

e 4xUSB3.0

Bude poZadovana konfigurace NAS vcetné konektivity do stavajici inftastruktury.
B.8.5 Podpora vzddleného pristupu (VPN)

Zabezpeceny vzdaleny pfistup bude konfigurovan a fizen na UTM FireWallu jako soucast
projektovaného reseni.

C Zavér

Budova Vyssi odborné Skoly zdravotnické a stiedni zdravotnické skoly, Hradec Kralové,
Komenského 234 je uvedena na seznamu nemovitych kulturnich pamatek. S ohledem na
tuto skutecnost je nutné pfri realizaci postupovat v souladu s platnym vyjadifenim Odboru
pamatkové péce magistratu mésta Hradec Kralové. Pripadné zmény oproti projektové
dokumentaci je nutné projednat a odsouhlasit s odborem pamatkové péce - kontaktni
osoba Ing. arch. Jan Falta, 495 707 695, jan.falta@mmhk.cz.

Navrh predpoklada provedeni vSech montaznich praci a dodavek materidll zajistujicich
dokonceni kompletni (funkéni) dodavky, proméreni spravnosti a kompletnosti zapojeni,
vSechny kontroly, zkuSebni provoz, vSechna pfedepsana méreni a revize, prohlaseni o shodé,
atesty a certifikaty, dokumentaci skute¢ného provedeni.

V pfipadé zmén nebo doplikl provede dodavatel projektu na zakladé dodanych podkladd
dodatek k projektové dokumentaci.

MontaZni prace musi byt provedeny v souladu s platnymi piedpisy a normami CSN. Zmény
béhem montazZe je tfeba zaznamenavat do dokumentace, po skonéeni praci bude provedena
vychozi revize a bude zhotovena dokumentace skutec¢ného provedeni.

PFi provozu zafizeni je uzivatel povinen postupovat dle navodu k Udrzbé a obsluze vydanych
vyrobcem.

Projektant si vyhrazuje pravo na pfipadné zmény a dodatky k projektové dokumentaci.
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