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Uvod

Projektova dokumentace je zpracovéna pro SPSKS v Hoficich, sidlici na adrese Husova 675. Cilem je ovéfit a
vydefinovat, jak je splnéno zadavani vyzvy €. 33 v oblasti Standardu konektivity skol.

Zpracovani probéhlo v souladu s vyhlaskou ¢. 499/2006 Sb., o dokumentaci staveb, v platném znéni. Soucasti

dila je:

A.

mo o ®

Pravodni zprava

Souhrnna technicka zprava

Situacni vykresy

Dokumentace objektl a technickych a technologickych zafizeni
Dokladova ¢ast

Vécné a Casové vazby:

WWW.ALEF.COM

Prace budou zahdjeny az po schvaleni projektové dokumentace majitelem objektu.

V pribéhu praci budou dodrZzeny podminky stanovené majitelem.
Prace budou zahajeny po vybéru dodavatele stavby investorem stavby
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A.Priivodni zprava

7 s

A.1 ldentifikacni udaje

A.1.1 Udaje o stavbé

Nazev objektu: Stfedni primyslova Skola kamenicka a sochafska v Hoficich
Dotcené objekty:
e objekt Skoly - Husova 675, Hofice, katastralni Uzemi Hofice v Podkrkonosi, parcelni ¢islo st. 746/1
e objekt uméleckych dilen - Husova 675, Hofice, katastralni Uzemi Hofice v Podkrkonosi, parcelni
Cislo st. 746/2
e objekt dilen — Husova 675, Hoftice, katastralni Gzemi Hotice v Podkrkonosi, parcelni ¢islo st. 746/3
e objekt domova mladeze — Husova 675, Hofice, katastralni Uzemi Hofice v Podkrkonosi, parcelni
Cislo st. 1781

A.1.2 Udaje o stavebnikovi
Kralovehradecky kraj, IC 708 89 546, Pivovarské namésti 1245, 500 03 Hradec Krélové

A.1.3 Udaje o zpracovateli projektové dokumentace

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plynarny 1002/97, 101 00 Praha 10

Hlavni projektant: Ing. Kosta Prandzev, evidencni Cislo 36956, autorizovany inZzenyr v oboru technologicka
zafizeni staveb a evidencni Cislo 36957, autorizovany technik v oboru technika prostredi staveb,
specializace elektrotechnicka zatizeni

A.2 Seznam vstupnich podkladd

Projektova dokumentace vznikla na zékladé téchto podklada:

e Informace o soucasném stavu

e Technicka specifikace aktivnich i pasivnich prvkd
e PUdorysné plany budov

e Proveden prlizkum - Setfeni na misté stavby

A.3 Udaje o tzemi

Objekt Katastralni tzemi

Objekt Skoly - Husova 675, Hofice katastralni tzemi Hofice v Podkrkonosi, parcelni ¢islo st.
746/1

Objekt uméleckych dilen — Husova 675, Hotice | katastralni Uzemi Hofice v Podkrkonosi, parcelni €islo st.
746/2

Objekt dilen - Husova 675, Hofice katastralni tzemi Hofice v Podkrkonosi, parcelni ¢islo st.
746/3

Objekt domova mladeZe - Husova 675, Hofice | katastrdlni Gzemi Hofice v Podkrkonosi, parcelni ¢islo st.
1781
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B. Souhrnna technicka zprava

|ll

Technickd zprdva popisuje projekt ,Standard konektivity Skol”, dle vyzvy €. 33.

B.1 Vychozi stav

Ve Skole je aktualné 150 zakd a 150 pocitacd. Konektivita pro celou $kolu je 15 Mbit/s pro pfichozi a 12 Mbit/s
pro odchozi smér internetového provozu bez agregace a bez FUP. Poskytovatelem internetového ptipojeni je
spole¢nost FASTLINK s.r.o. Pridélené IP adresy jsou pouze IPv4.

Na perimetru sité je umistén firewall IPCop (distribuce Linuxu), ktery bézi na virtualizovaném serveru. LAN
prepinace jsou od vyrobcli 3COM, TP-link a D-link, vétSinou pouze s porty 10/100 Mbit/s. Bezdratova sit je
realizovana na pfistupovych bodech TP-link a Tenda.

Propoj mezi budovami je zfizen bezdratové pres Wi-Fi v 5 GHz pasmu pomoci pfistupovych bodl Nanostation
od Ubiquity.

B.2 Aktualni problémy a nedostatky infrastruktury

Dle vyse popsaného vychoziho stavu je tfeba navysit pfenosovou rychlost internetového pfipojeni. Dle vyzvy
je tfeba zajistit prenosovou rychlost odpovidajici 128 kbit/s pro kazdého zdka. Z celkového poctu zakd 150 je
potieba zajistit internetové pripojeni alespor 20 Mbit/s pro oba sméry provozu.

V aktudlni feSeni chybi implementace RADIUS serveru, ktery je tfeba nasadit pro bezpecny pfistup zak( do
lokalni sité. Zaroven provést konfiguraci a integraci do systému Eduroam pro mobilitu Zaku a uciteld.

Nejvétsi problémy jsou s bezdratovou siti, ktera neni dimenzovana na vyssi pocet zakl a nezvlada je obslouzit
v poZadované kvalité. LAN prepinace jsou omezeny maximalni rychlosti 100 Mbit/s. Strukturovana kabelaz je
zastarald a neodpovida dnesnim standardiim. Také je problém s omezenym vykonem a kapacitou serveru.

Aktualni poskytovatel internetového pfipojeni neposkytuje IPv6 adresy, neni zapojen do bezpecnostniho
projektu FENIX a ani nesplfiuje jeho podminky.

B.3 Technické reseni projektu
NiZe je v jednotlivych ¢astech popsdn technicky navrh feseni projektu.

B.3.1 Konektivita k Internetu

Konektivita k Internetu musi splfiovat kapacitni naroky. Dle vyzvy je tfeba zajistit prenosovou rychlost
odpovidajici 128 kbit/s pro kazdého Zaka. Z celkového poctu Zakd 150 je potieba zajistit internetové pfipojeni
alespori 20 Mbit/s pro oba sméry provozu.

Dle vyzvy musi byt poskytovatel internetu soucdsti bezpe¢nostniho projektu FENIX nebo alespoii spliovat
jeho technické poZadavky. Hlavni vyhody pro Skolu jsou takové, Ze poskytovatel internetu provozuje
redundantni a nepretizené linky do nejméné dvou uzll NIX.CZ. Ma dohledové stredisko fungujici v rezimu
24x7, tedy v pripadé problém s pfipojenim jsou neustale k dispozici. Soucasti sluzby poskytovatele je také
CERT/CSIRT tym, ktery je zodpovédny za reseni bezpeénostnich incident(.
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B.3.2 Propojeni budov

V hlavni budové je zfizeno pfipojeni do internetu. Propojeni mezi vdemi budovami bude realizovano optickym
kabelem. Specifikace optického kabelu je uvedena v sekci B.4 Strukturovana kabelaz.

DOMOV MLADEZE w HLAVNI BUDOVA

DILNY

Obr. 1 Blokové schéma propojeni budov

B.3.3 Interni LAN

Navriena infrastruktura se skldda z nasledujicich ¢asti:

e Centrdlni systém spravy sité
o Integrovand bezpecénostni brana
o LAN prepinace
o Bezdratové pristupové body

e Server

e Analyza sitového provozu

Na perimetru sité je zamyslena integrovana bezpecnostni brana, do které je pfipojen distribu¢ni LAN pfepinac
typ 3, ktery se bude starat o smérovani VLAN, ptipojeni serveru a pfistupovych LAN piepinacd typu 1 a 2.
Bezdratové pfistupové body budou napajeny z LAN prepinacl typu 1 a 2 pres PoE.
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INTEGROVANA BEZPECNOSTNi BRANA

LAN PREPINAC TYP 3

LAN PREPINAE TYP 1/TYP 2

BEZDRATOVY PRISTUPOVY BOD

Obr. 2 Hlavni budova - blokové schéma sité

| LAN PREPINAC TYP 1/TYP 2

()

J

BEZDRATOVY PRISTUPOVY BOD

Obr. 3 Budova domova mlddeZe a dilen - blokové schéma sité
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B.3.4 Analyza sitového provozu

Analyza sitového provozu je kompletni feseni pro analyzu a bezpecnost pocitacovych siti na zakladé IP tokud
od 10 Mb/s do 100 Gb/s. Re$eni poskytuje nastroje pro sledovani provozu a zabezpeéeni sité, Feseni
problém v siti, monitorovani aktivit uZivateld a aplikaci, spravu a optimalizaci sitového provozu, splnéni
zakonnych poZadavki, sledovani vykonovych parametri sité (Network Performance Monitoring) a aplikaci
(Application Performance Monitoring), analyzu chovani sité (NBA — Network Behavior Analysis) a dalsi.

Redeni zahrnuje nasledujici komponenty:

e Sondy —vykonna autonomni zafizeni, ktera monitoruji provoz na pocitacové siti, vytvafi o ném
statistiky v podobé IP tok( a zasilaji (exportuji) je k uloZeni a dalsi analyze na kolektor

e Kolektory — vykonna zafizeni pro sbér, zobrazeni, analyzu a dlouhodobé ulozeni sitovych statistik ze
zarizeni podporujici technologii flow (switche, routery), sond ¢i jinych zdroja. Vsechny kolektory jsou
vybaveny monitorovacim centrem — aplikaci pro detailni analyzu dat ve formé graf(l, tabulek, vypis
komunikaci a mnoho dalsiho. To poskytuje kompletni pfehled o déni v siti véetné dlouhodobych graf
s riznymi perspektivami, top N statistik, uZivatelsky nastavenych profild, moznosti zobrazeni dat az
na uroven komunikaci a dalsi.

e  Moduly — softwarové moduly, které rozsituji funkcionalitu sond a kolektord.

Navrh pocita s firewallem, ktery bude propojen jednim metalickym propojem smérem do Internetu a jednim
metalickym propojem smérem k distribu¢nimu LAN prepinaci typu 3. Monitoring linek bude provadén pomoci
metalického TAPu, kdy toto zafizeni bude umisténo ptimo na lince a bude zrcadlit provoz do sondy. Tato
sonda bude nasbirand data uchovavat a na vyzadani generovat reporty o prekladu adres a uzivatelské aktivité
v Case.

Q LAN PRERINAE TYP 2

Obr. 4 Blokové schéma pro analyzu sitového provozu
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B.3.5 Zabezpeceni pristupu do vnitini sité (LAN i WLAN)

UzZivatelské ucty budou ulozeny v centralni databazi identit, kde musi byt rozdéleny do skupin — Zaci, ucitelé,
pfipadné dalsi skupiny. Tato centralni databdze identit bude pak pouZita pro autentizaci uzivatel( do sité LAN
i WLAN, tedy dratové i bezdratové. Diky tomu bude mozné identifikovat uzivatele a jeho zafizeni v siti a Skola
bude mit jistotu, Ze se do sité nepfipoji nikdo cizi.

Architektura pro zabezpedeni pfistupu vyuzije 802.1x frameworku, ktery se skldda z nasledujicich komponent:

PC LAN PREPINAC RADIUS SERVER AD
2 <
&P S
v
AUTENTIZACNI AUTENTIZACNI CENTRALNI DATABAZE
SUPLIKANT KLIENT SERVER IDENTIT
Obr. 5 Blokové schéma 802.1x autentizace
- Suplikant

o Software, ktery bézi na koncovém zafizeni uZivatele a v dnesni dobé je soucasti vSech
nejrozsirenéjsich operacnich systému (Microsoft, Apple, Android).
- Autentizacni klient
o Sitové zafizeni - centralni bezdratovy kontrolér, bezdratovy pfistupovy bod nebo LAN prepinac,
ktery preposila autentizacni poZadavky od suplikanta na autentizacni server a na zakladé
vyhodnoceni pfistupovych udajl povoli nebo zakaze suplikantovi pfistup do sité.
- Autentizacni server
o Server, ktery zpracovava autentizacni poZadavky a dotazuje se centralni databdze identit na
konkrétni uzivatelské ucty.
- Centralni databaze identit
o Server, nebo sluzba, ktera uchovava veskeré informace o v3ech uzivatelskych uctech a jejich
rozrazeni do jednotlivych skupin.

Jako centralni databazi identit doporucujeme pouzit systém Microsoft Active Directory.

Autentizacni server navrhujeme tesit na sluzbé NPS (Network Policy Server), ktera bude nainstalovana na
serveru se systémem MS Windows Server a ktera plné podporuje protokol RADIUS.

Roli autentizacnich klient budou zastavat vsechny sitové prvky, které slouzi k pfistupu do sité, tedy LAN
prepinace a bezdratové pristupové body. Tato zafizeni podporuji protokol RADIUS a umi reagovat na
odpovédi od autentiza¢niho serveru.

Jako suplikant bude pouzit samotny operacni systém klientd, neni tedy potieba Zadny doplrikovy SW. Pro
pripojeni sitovych zafizeni, které nepodporu;ji funkci suplikanta, se vyuZzije MAC bypass autentizace. Do
RADIUS serveru se zanese MAC adresa zafizeni, ktera se pouZzije pro 802.1x autentizaci (vyuziva se napfriklad
pro IP telefony, tiskarny, kamery, atd.).
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Konfigurace NPS
NPS sluzba bude pfijimat poZadavky od autentizacnich klient(:

e vsSechny LAN prepinace, které slouzi k ptipojeni koncovych stanic do sité
e centrdlni fidici bezdratovy pristupovy bod, ktery spravuje ostatni pristupové body

NPS bude obsahovat pravidla:

1. V pfipadé, ze poskytnuté prihlasovaci Udaje patfti do skupiny ,zaci”, NPS jako odpovéd vrati Cislo
802.1Q VLAN, do které maji byt zafazena vSechna zakovska koncova zafizeni. Autentizacni klient
koncové zafizeni prifadi do této VLAN.

2. V pripadé, zZe poskytnuté prihlasovaci udaje patfi do skupiny , ucitelé”, NPS jako odpovéd vrati Cislo
802.1Q VLAN, do které maji byt zafazena vSechna ucitelska koncova zatizeni. Autentizacni klient
koncové zafizeni prifadi do této VLAN.

3. U zafizeni, které nepodporuji 802.1X autentizaci, NPS sluzba ovéfi jejich MAC adresu. V pfipadé, ze
tato adresa ma byt vpusténa do sité, NPS vrati Uspésnou odpovéd a autentizacni server pfiradi
koncové zatizeni do VLAN vyhrazené pro tento typ zafizeni.

4. Pfineulspésné autentizaci koncového zatizeni (Spatné prihlasovaci Udaje, neplatnd MAC adresa),
autentizacni klient nevpusti zafizeni do vnitini sité Skoly.

V ramci celé sité budou na distribu¢nim prepinaci nasazena pravidla omezujici provozy mezi jednotlivymi
802.1Q VLAN.

B.3.6 Zapojeni do systému Eduroam

Dle znéni vyzvy €. 33 je tfeba zapojeni do federovaného systému Eduroam pro zajisténi narodni i mezindrodni
mobility Zakd a ucitelt. Eduroam funguje na zakladé zabezpedeného pfistupu do sité 802.1x (princip popsan
vyse).

Implementovany lokalni RADIUS server, ktery autentizuje lokalni uZivatele, v pfipadé cizich uzivatell preda
autentiza¢ni pozadavek na nadrazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pfipojeni Skoly do systému Eduroam je nutné definovat spravce zodpovédné za RADIUS servery a
uzivatele. Komunikace mezi RADIUS servery je zabezpecena pies protokoly RadSec nebo IPsec. Pro RadSec
nebo IPsec musi spravci pfipojované skoly ziskat certifikat od uznavané CA (certifikacni autority). Doporuceny
je certifikdt TCS od firmy DigiCert. Po splnéni téchto podminek budou organizaci CESNET dodany dalsi detaily
ohledné integrace do sité Eduroam (napf. IP adresy RADIUS servert).

B.3.7 DNSSEC

DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které
umoznuji zabezpecit informace poskytované DNS systémem v IP sitich proti podvrZeni a UmysIiné manipulaci.
Klient (resolver) mize pomoci elektronického podpisu ovérit pavod dat, jejich integritu (neporusenost) nebo
platnost neexistence zdznamu.

Jako rekurzivni DNS server doporucujeme pouziti Microsoft DNS serveru, ktery je moZné provozovat soucasné
s Active Directory roli. Microsoft DNS server podporuje nativni resolving DNSSEC domén. Zaroven je mozné
pouzit tento DNS server pro interni doménu skoly.

DNS server bude nasazeny na kazdém doménovém kontroleru.
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B.3.8 Pocty zarizeni v jednotlivych objektech

Pocet zafizeni, které budou umistény v hlavni budové, je uveden v tab. 1.

Nazev Pocet
Firewall 1

LAN prepinac typ 1 2
LAN prepinac typ 3 1

SFP modul 2
Bezdratovy pristupovy bod 11
Server 1
Sonda 1
Metalicky TAP 1

Tab. 1 Pocet zarizeni v hlavni budové

Pocet zafizeni, které jsou zamysleny pro dilnu, je shrnut v tab. 2.

Nazev Pocet
Bezdratovy ptistupovy bod 2
LAN prepinac typ 2 1
SFP modul 1

Tab. 2 Pocet zarizeni v dilné

Pocet zafizeni, které jsou zamysleny pro domov mladeze, je shrnut v tab. 3.

Nazev Pocet
Bezdratovy pristupovy bod 8
LAN prepinac typ 1 1
SFP modul 1

Tab. 3 Pocet zarizeni v DM

B.4 Strukturovana kabelaz

Dokumentace popisuje realizaci tras metalickych a pop¥. optickych kabel(, které zajistuji pfipojeni
jednotlivych bezdratovych pfistupovych bodda.

B.4.1 Instalace kabell uvnitf objektu

Pti instalaci kabelu uvnitt objektu bude dbano dovolenych technickych parametr( kabelu s ohledem na
dovolené instalacni teploty, polomér ohybu a tahové sily, z divodu mechanického poskozeni a mechanického
namahani. Vyvazani bude provedeno tak, aby kabel nebyl namahan na ohyb (dovoleny polomér ohybu), a na
tah.
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Kabel bude veden na sténdch v listdch PVC, v instalaénich trubkach na zdech a stropech. Opticky kabel bude
po celé trase uvniti objektu opatien popisovymi stitky s uvedenim provozovatele, typu optického kabelu a
evidencniho Cisla optického kabelu.

B.4.2 Popis trasy UTP a OPTO kabell

Trasy UTP kabell vedou od jednotlivych bezdratovych pfistupovych bod( ke stavajicim, popf. novym aktivnim
prvkim.

Bude poutzit kabel UTP cat.5e.

Trasa OPTO kabel(i vede mezi jednotlivymi budovami v aredlu SPSKS v nové vybudované zemni trase v HDPE
40mm. V Ulozné trase bude navic uloZzena 1ks HDPE trubka 40mm jako rezerva. V budovach je trasa vedena v
ochrannych listach a trubkach.

Na instalaci bude pouzit opticky kabel SM 24 vl. 9/125 typu G.652D.
Vedeni tras v objektech je patrné ze situaénich vykrest ¢.1 — €.10, které jsou uvedeny v nasledujici kapitole.
Prostupy mezi jednotlivymi pozarnimi useky budou protipozarné osetreny.

B.4.3 Zakonéeni UTP a OPTO kabeld

Jednotlivé UTP kabely budou ukonéeny na konektoru RJ-45. Tam, kde kabel konc¢i v racku, bude UTP kabel
ukoncen na patchpanelu na keystone RJ-45 cat.5e.

Optické kabely budou ukonceny ve stavajicich (popt. novych) stojanech zakaznika v ODF na konektorech
LC/PC. Z kazdého kabelu budou ukonceny 4 vldkna. U kazdého konce kabelu bude ponechéana rezerva
optokabelu min. 20m.

B.4.4 Vliv na Zivotni prostredi
Provedenim stavby nedojde k ovlivnéni Zivotniho prostfedi. Nové instalovany opticky kabel nevytvafi Zadna

Skodliva pole ani zafeni a svym provozem zadnym zpUsobem neovliviiuje Zivotni prostredi.

PFi vystavbé budou dodrZovany pfislusné predpisy a budou uc¢inéna takova opatreni, aby nedoslo k poskozeni
Zivotniho prostredi.

B.4.5 Bezpecnost prace

PFi vystavbé, udrzbé a pripadnych poruchach, vzniklych provozem, je nezbytné disledné dodrzovani platnych
predpisl pro zajisténi bezpecnosti a ochrany zdravi pfi praci. Povinnosti zhotovitele stavby je prokazatelné
seznamit a poucit pracovniky s BOZP, zejména se Zadsadami pro zajiSténi bezpecné prace s metalickymi a
optickymi kabely. Dale je potfeba upozornit pracovniky aby dodrzovali poZadavky a pokyny vSech spravca siti
a majitele objektu.

Pti pokladce a montdzi optického kabelu je tfeba dodrZovat platné normy a pfedpisy, zejména pak TA 117
optické kabely a s nim souvisejici pfedpisy a normy.

Stojany OR a navazujici technologie budou vybaveny vystraznymi a informativnimi stitky podle CSN EN 60825
mod. IEC 825 : 1984 + A1 :1990.
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Pracovnici vykondvajici montaz, idrzbu, pfipadné jiné zasahy ve stojanech OR, nebo pfimo na optickych
kabelech a pfenosovych systémech, by méli povinné pouzivat ochranné bryle s vinovou délkou & = 800 -
1600nm a optickou hustotou OD = 2.

Kmenova norma CSN EN50110-1ed.2 ,, Bezpe&nostni predpisy pro obsluhu a praci na el. zafizenich” stanovi
zakladni predpisy pro obsluhu a praci na el. zafizenich, vsech druhll a napéti, a v jejich blizkosti. Doplnujici
ustanoveni pro obsluhu a praci na jednotlivych ¢astech zafizeni, jakoZ i ¢innost nebo pobyt v jejich blizkosti
jsou obsazeny v pridruzenych normach, které stanovi podrobnéjsi ustanoveni.

Z nich vyjimaje:

CSN EN50110-1ed.2  Bezpeénostni predpisy pro obsluhu a praci na el. vedenich

CSN EN50110-1ed.2  Bezpecnostni predpisy pro obsluhu a praci na el. pfistrojich a rozvadécich
CSN EN50110-1ed.2  Bezpecnostni predpisy pro obsluhu a praci v el. provozovnach

CSN EN50110-1ed.2  Bezpecnostni predpisy o zachazeni s el. zafizenim osobami bez elektrotechnické
kvalifikace

CSN EN50110-1ed.2,
Cast 4-41 a 5-54 Bezpecnostni predpisy pro ochranu pred nebezpecnym dotykovym napétim
Poskytovani prvni pomoci pfi Urazech elektfinou

Vsechny pfikazy a nafizeni pro obsluhu a praci na el. zafizenich a ¢innost nebo pobyt v jejich blizkosti musi byt
v souladu s témito normami.

Dodavatelska organizace a dale pak provozovatel musi seznamit své pracovniky s témito normami v rozsahu
jejich ¢innosti.

Souvisejici normy obsahuji nafizovaci predpisy a natizeni tykajici se bezpecnosti pfi obsluze a préci na el.
zafizenich, jak pfi vystavbé, tak i v samotném provozu.

B.4.6 Protipozarni ochrana

Stdvajici prostupy, které budou pfi montazZi pouzity i nové provedené prostupy budou protipozarné utésnény.
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C. Situacni vykresy

Na situacnich vykresech nizZe je zobrazeno rozmisténi bezdratovych ptistupovych bod( a vedeni strukturované
kabelaze a optickych tras. Rozmisténi bezdratovych pristupovych bodi bylo uréeno na zakladé simulace Siteni
Wi-Fi signalu v softwaru Ekahau Site Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pfiloze na konci
projektové dokumentace.
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D.Dokumentace objektd a technickych a technologickych zafizeni

D.1 Zakladni technicka kritéria sSkolni sitové infrastruktury

Zadavatelem je vyZadovano splnéni nasledujicich zakladnich technickych kritérii a to jak v ¢asti projektu
tykajici se pripojeni Skoly ke sluzbam vefejného Internetu, tak v ¢asti o vnitfni konektivité skoly.

D.1.1 Zakladni technicka kritéria (povinné minimalni parametry)

Bod Popis

1. WAN: Site pasma (bandwidth) odpovidajici 128kbps/student nebo 512kbps/pocitaé nebo
takova sitka pasma, kterd neomezuje provoz zafizeni a uzivateld.

2. (P9 - DOPORUCENY parametr) WAN: Symetrické p¥ipojeni bez agregace a omezeni (FUP)

3. WAN: Vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy

4, WAN: PIna podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6 (dual-
stack)

5. WAN: Validujici DNSSEC resolver na strané skoly

6. WAN: Podpora monitoringu a logovani NAT (RFC 2663) provozu za Ucelem
dohledatelnosti vefejného provozu k vnitfnimu zafizeni

7. WAN: Podpora DNSSEC a IPv6 protokol( pro sluzby skoly dostupné online

8. WAN/LAN: U software a firmware je vyzadovana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrZitelnosti projektu.

9. LAN: Systém pro monitorovani a sbér provozné-lokacnich udajd (kolektor) minimalné na
urovni rozhrani WAN s kapacitou pro uchovani dat po dobu minimalné 2 mésicu.

10. LAN: Povinné feseni systému sprdvy uzivatell (Identity Management), tj. centraini

databaze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatel( (Zaci i ucitelé) za
Ucelem bezpec¢ného a auditovatelného pfistupu k siti, resp. sitovym sluzbam.

11. LAN: Logovani ptistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as —
uZivatel a to véetné osetreni v pripadé sdilenych uceben (pracovnich stanic apod.)
12. LAN — pevna ¢ast: Minimalni konektivita stanic a dalSich koncovych zatizeni 100Mbit/s

fullduplex, minimalni konektivita server(, aktivnich sitovych prvkd, bezpeénostnich
zatizeni, NAS 1Gbit/s fullduplex

13. LAN — pevna ¢ast: Strukturovana kabeladz pro pfipojeni pracovnich stanic a dalSich zafizeni
(tiskarny, servery, AP,...).

14. LAN — pevnad ¢ast: Paterni rozvody mezi budovami v arealu realizovany prostfednictvim
bezdratového spoje v licencovaném pasmu (povoleni CTU).

15. LAN — Wi-Fi ¢ast - Navrh topologie wifi sité a analyza pokryti signalem pocitajici s

konzistentni Wi-Fi sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz
mobilnich zafizeni pedagogického sboru i studentd.

D.1.2 Centralni systém spravy sité
VyZadovan je centralni systém spravy a to prostrednictvim jednotného webového rozhrani pro nasledujici

komponenty sité:

e Integrovana bezpecnostni brana
e LAN prepinace
e Bezdratové pristupové body
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Bod Popis

1. Centralni systém sprdvy sité musi umozZnit zabezpecenou vzdalenou spravu, plnou
konfiguraci a monitorovani souc¢asné pro vsechny poptdvané komponenty sité
(bezpecnostni brany, prepinace a bezdratové pristupové body) a to prostrednictvim
jednotného integrovaného webového rozhrani.

2. Systém musi zajistit automatickou aktualizaci softwaru a instalaci bezpe€nostnich zaplat
do vSech zafizeni v systému a to v uzivatelsky definovaném case.

3. Systém musi umoznit zmény konfigurace vice zatizeni stejného typu soucasné a
konfigurace novych zafizeni pomoci Sablon.

4, Centralni systém spravy sité musi podporovat nasledujici metody autentizace klient(i LAN
a WLAN infrastruktury:

- 802.1X ovéreni na zakladé udajl interni databaze systému

- 802.1X ovéreni prostfednictvim RADIUS serveru

- Webova autentizace na zakladé udajl interni databaze systému
- Webova autentizace prostfednictvim RADIUS nebo LDAP serveru
- Webova autentizace prostfednictvim Facebook uctu

- Moznost vytvoreni vlastniho webového portalu

5. Centralni systém sprdvy sité musi byt schopen zobrazit vsechny klientska zafizeni
pfipojena k siti Skoly béhem minimalné poslednich 10 dnl. Vypis by mél obsahovat
minimalné nasledujici informace:

- UtZivatelské jméno

- IP a MAC adresa zafizeni

- Objem uZivatelem / zafizenim prenesenych dat za dané obdobi s rozpadem na
jednotlivé rozpoznané aplikace

6. Systém musi byt schopen zobrazit seznam top zakl / studentd, ktefi za dané obdobi ve
Skolni siti prenesli nejvice dat.

7. Systém musi byt schopen zobrazit polohu a stav vSech zafizeni v systému v geografické
mapé a také graficky zobrazit realnou fyzickou topologii sité skoly.

8. Systém musi v pripadé bezpecnostni brany umoznit konfiguraci FW L3-L7 a IDS/IPS
bezpecnostnich pravidel, NATu, celkové Sitky pasma na uplinku a propustnosti pro klienty
a jednotlivé rozpoznané aplikace.

9. Systém musi byt provozovan v reZzimu vysoké dostupnosti.

10. Zakladni konektivita a pfistup do Internetu musi byt pro klienty zachovan i v pfipadé, Ze je
Centralni systém sprdvy sité do¢asné nedostupny.

11. | v pfipadé nedostupnosti Centralniho systému sprdvy sité musi byt zajisténa moznost
autentizace a autorizace novych klientl LAN i WLAN infrastruktury prostfednictvim
802.1x protokolu pomoci RADIUS.

12. Systém musi umoznit rozdéleni administratort do skupin s rznymi pravy pristupu.

13. Pro autentizaci administratora pfistupujiciho pres webové rozhrani musi systém
podporovat minimalné RADIUS protokol, SAML a dvoufaktorovou autentizaci.

14. Systém musi byt schopen odesilat spravclim emailové zpravy o dilezitych systémovych
udalostech.

15. Systém musi byt schopen odesilat zpravy na vzdaleny SYSLOG server.

16. Systém musi podporovat SNMP protokol pro vzdalenou sprdvu a monitorovani.

17. Systém musi podporovat XML API pro integraci s navazujicimi systémy skoly poskytujici
informace o ptipojenych komponentdch sité a také klientskych zafizenich.

18. Systém musi sledovat zmény konfigurace systému a zahrnutych sitovych komponent —
Informace musi minimalné obsahovat:
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- polozku konfigurace
- uzivatelské jméno administratora, ktery zménu proved|
- novou hodnotu proménné, v které ke zméné doslo

19.

Systém musi zahrnovat vSechny licence pro zajiSténi poZzadované funkcionality na obdobi
minimalné 24 mésic(.

20.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 24 mésicu a to
v€etné viech aktualizaci softwaru, bezpeénostnich aktualizaci a pFistupu k technické
podpore vyrobce.

Systém musi byt v dobé prodeje vyrobcem plné podporovan a na zaddnou jeho ¢ast nesmi
byt vyhlaseno ukonceni prodeje.

D.1.3

Integrovana bezpecnostni brana

Integrovand bezpecnostni brana je zatizeni umoziujici vynuceni bezpecnostnich politik Skoly, ochranu

uzivatell pred Utoky a také centralni smérovani IP paketll a pfeklad adres smérem do Internetu.
Integrovana bezpecnostni brana (povinné parametry)
Bod Popis

1. Zatizeni musi byt mozné nainstalovat CAB komunikace 19"

2. Zatizeni musi mit minimalné 10x1GE rozhrani 1000BASE-T, 2x1GE rozhrani SFP

3. Propustnost firewallu musi byt alespori 500 Mbps.

4, Zatizeni musi podporovat minimadlné 250.000 soucasnych pfipojeni.

5. Zatizeni musi podporovat minimalné 8.000 nové navazanych spojeni za sekundu.

6. Zatizeni musi obsahovat nésledujici moZnosti zabezpeceni: FW, anti-virus, anti-
phishing, IPS, antispoofing, filtrovani http a https provozu na zdkladé kategorizace
webovych stranek (per skupina uZivatel() a web caching.

7. Kombinovany vykon (soucasny béh FW, IPS, AV) musi byt minimalné 300 Mbps.

8. Zatizeni musi podporovat stavovy firewall.

9. Zatizeni musi podporovat IPSec VPN pro pfipojeni vzdalenych lokalit.

10. Zatizeni musi podporovat VPN pfipojeni vzdalenych klientd.

11. Zatizeni musi podporovat statické smérovani.

12. Zatizeni musi podporovat 802.1Q VLAN.

13. Zatizeni musi podporovat 1:1 a 1:N NAT pro preklad IP adres

14. Zatizeni musi podporovat funkci DHCP serveru.

15. Zatizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy
ISO/0SI) a identifikaci operacnich systémi a hostname klientskych zatizeni.

16. Zatizeni musi umoZznit zakdzat komunikaci vybranych klient( a to az dle rozpoznanych
trid aplikaci (dle 7. vrstvy ISO/OSI).

17. Zatizeni musi umoZnit omezit celkovou propustnost na uplinku a také pfistupovou
rychlost vybranych klient( a to aZz dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI).

18. Zatizeni musi umoZznit QoS klasifikaci paketli pomoci DSCP tagu a to aZz dle
rozpoznanych ttid aplikaci (dle 7. vrstvy ISO/OSI).

19. Zatizeni musi podporovat redundantni WAN rozhrani s moznosti dynamické volby
odchoziho rozhrani per aplikace na zakladé ztratovosti, zpozdéni a ¢asového rozptylu
na prislusné WAN lince.

20. Zafizeni musi umoZnit monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu
provoznich informaci o prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) ve formatu NetFlow v9.
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21. Zatizeni musi byt schopné odesilat zpravy na vzddleny SYSLOG server.

22. Zarizeni musi podporovat rezim vysoké dostupnosti (par zafizeni) s automatickou
obnovou konektivity v pfipadé HW chyby primarniho zafizeni.

23. Zatizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na
obdobi minimalné 24 mésicu.

24, Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 24 mésicl a

to véetné vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpecénostnich aktualizaci a pfistupu k technické podpofe vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovdno a nesmi byt pro néj
vyhlaseno ukonceni prodeje.

25. Zatizeni musi podporovat plnou sprdvu a monitorovani prostfednictvim Centralniho
systému fizeni a monitorovani sité.

D.1.4 LAN prepinace

LAN prepinac je zafizeni, které umoznuje pripojit koncové LAN klienty, bezdratové pristupové body a ostatni
zatizeni v systému.

LAN prepinac typ 1 je inteligentni prepinac s 48x 10/100/1000Base-T porty s podporou PoE/PoE+ a 4x 10GE
SFP+ porty k propojeni s ostatnimi sitovymi prvky skoly.

LAN prepinac - typ 1 (povinné parametry)
Bod Popis

1. Zatizeni musi byt mozné nainstalovat stojanu 19 ".

2. Zarizeni musi mit minimalné 48x RJ-45 10/100/1000Base-T rozhrani.

3. Zarizeni musi mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani pro uplink/downlink.

4, RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

5. Zafizeni musi podporovat stohovani vice zafizeni stejného typu pomoci dedikovanych
fyzickych portl s propustnosti minimalné 80 Gb/s.

6 Zatizeni musi podporovat PoE (IEEE 802.3af-2003) na alespor poloviné RJ45 rozhrani.

7 Zatizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alesporn ¢tvrtiné RJ45 rozhrani.

8. Zatizeni musi podporovat jumbo frame 9600 bajta.

9. Zatizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

10. Zafizeni musi podporovat minimalné 32000 MAC adres.

11. Zatizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

12. Zafizeni musi podporovat L3 funkce: statické smérovani, DHCP relay.

13. Zatizeni musi podporovat 802.1x na vSech rozhranich.

14. Zatizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu
RADIUS.

15. Propustnost zafizeni musi byt nejméné 176 Gb/s.

16. Zatizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci pakett dle
zdrojovych a cilovych TCP/UDP portt (dle 4. vrstvy ISO/OSI).

17. Zatizeni musi podporovat zachytdvani klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napf. Wireshark) pro vzdalené feseni problému
pripojenych klient(.

18. Zatizeni musi podporovat funkci testovani pripojenych UTP/STP kabeld — zjisténi stavu
jednotlivych part a celkové délky kabelu.
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19.

Zarizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/0SI) a
identifikaci operacnich systému a hostname klientskych zafizeni.

20.

Zatizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portd.

21.

Zatizeni musi byt schopné odesilat zpravy na vzddleny SYSLOG server.

22.

Zatizeni musi zahrnovat vSechny licence pro zajiSténi poZzadované funkcionality na obdobi
minimalné 24 mésica.

23.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 24 mésicl a to
v€etné vymény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpecnostnich aktualizaci a pfistupu k technické podpore vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovadno a nesmi byt pro néj
vyhlaseno ukonceni prodeje.

24,

Zatizeni musi podporovat plnou sprdvu a monitorovani prostfednictvim Centralniho
systému fizeni a monitorovani sité.

LAN prepinac - typ 2 je inteligentni prepinac s 24x 10/100/1000Base-T porty s podporou PoE/PoE+ a 4x 1/10
GE SPF/SFP+ porty k propojeni s ostatnimi sitovymi prvky Skoly.

LAN prepinac - typ 2 (povinné parametry)

Bod

Popis

25.

Zatizeni musi byt moZné nainstalovat stojanu 19 ".

26.

Zarizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.

27.

Zatizeni musi mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani pro uplink/downlink.

28.

Zatizeni musi podporovat stohovani vice zafizeni stejného typu pomoci dedikovanych
fyzickych portd s propustnosti minimalné 80 Gb/s.

29.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

30.

Zafizeni musi podporovat PoE (IEEE 802.3af-2003) na vsech RJ45 rozhrani.

31.

Zatizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alespori poloviné RJ45 rozhrani.

32.

Zatizeni musi podporovat jumbo frame 9600 bajtG.

33.

Zatizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

34.

Zatizeni musi podporovat minimalné 16000 MAC adres.

35.

Zatizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

36.

Zatizeni musi podporovat L3 funkce: statické smérovani, DHCP relay.

37.

Zatizeni musi podporovat 802.1x na vSech rozhranich.

38.

Zatizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu
RADIUS.

39.

Propustnost zafizeni musi byt nejméné 128 Gb/s.

40.

Zatizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci pakett dle
zdrojovych a cilovych TCP/UDP portd (dle 4. vrstvy ISO/OSI).

41.

Zatizeni musi podporovat zachytdvani klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napt. Wireshark) pro vzdalené feseni problém
pfipojenych klientd.

42.

Zarizeni musi podporovat funkci testovani pripojenych UTP/STP kabel( — zjisténi stavu
jednotlivych parl a celkové délky kabelu.

43.

Zarizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname klientskych zafizeni.
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44, Zatizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portu.

45. Zatizeni musi byt schopné odesilat zpravy na vzddleny SYSLOG server.

46. Zatizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 24 mésica.

47. Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 24 mésicl a to
vCéetné vymény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpecénostnich aktualizaci a pfistupu k technické podpofe vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovdno a nesmi byt pro néj
vyhlaseno ukonceni prodeje.

48. Zatizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centrdlniho

systému fizeni a monitorovani sité.

LAN prepinac typ 3 je inteligentni prepinac s 24x 10/100/1000Base-T porty s podporou PoE/PoE+ a 4x 10GE
SPF+ porty k propojeni s ostatnimi sitovymi prvky skoly.

LAN prepinac - typ 3 (povinné parametry)

Bod

Popis

1

Zatizeni musi byt moZné nainstalovat stojanu 19 ".

2

Zatizeni musi podporovat moznost fyzického stohovani s propustnosti minimalné 80
Gb/s.

Zafizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.

Zafizeni musi mit minimalné 4x 1G/10G SFP/SFP+ rozhrani pro uplink/downlink.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Zatizeni musi podporovat PoE (IEEE 802.3af-2003) na vsech RJ45 rozhrani.

Zafizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alespori poloviné RJ45 rozhrani.

Zaftizeni musi podporovat jumbo frame 9600 bajtd.

Ol NOOUn|dlw

Zatizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zatizeni musi podporovat L3 funkce a protokoly: statické smérovani, dynamické
smérovani pomoci OSPFv2, DHCP relay/server a VRRP.

11

Zatizeni musi podporovat minimdlné 16000 MAC adres.

12

Zatizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

13

Zatizeni musi podporovat 802.1x na vSech rozhranich.

14

Zatizeni musi podporovat autentizaci pomoci MAC adres prostiednictvim protokolu
RADIUS.

15

Propustnost zatizeni musi byt nejméné 128 Gb/s.

16

Zatizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci pakett dle
zdrojovych a cilovych TCP/UDP port( (dle 4. vrstvy ISO/OSI).

17

Zatizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napt. Wireshark) pro vzdalené feseni problém{
pfipojenych klient(.

18

Zarizeni musi podporovat funkci testovani pfipojenych UTP/STP kabel(l — zjisténi stavu
jednotlivych paru a celkové délky kabelu.

19

Zaftizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/0SI) a
identifikaci operac¢nich systému a hostname klientskych zatizeni.

20

Zatizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portd.

WWW.ALEF.COM
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21 Zatizeni musi byt schopné odesilat zpravy na vzddleny SYSLOG server.

22 Zatizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 24 mésicu.

23 Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 24 mésicu a to

v€etné vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpecénostnich aktualizaci a pristupu k technické podpore vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj
vyhlaseno ukonceni prodeje.

24 Zatizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho
systému fizeni a monitorovani sité.

D.1.5 Bezdratové pristupové body

Bezdratovy pfistupovy bod je zafizeni, které umoziiuje klientlim pripojeni do bezdratové sité.

Bod Popis
1. Zatizeni musi podporovat ndsledujici Wi-Fi standardy: 802.11b, 802.11g, 802.11a,
802.11n, 802.11ac Wave2.
2. Zatizeni musi byt schopno pracovat souc¢asné v pasmu 2,4 GHz a 5 GHz.
3. Zatizeni musi v pripadé standardu 802.11ac podporovat Sitku kanalu az 80MHz.
4, Zatizeni musi podporovat centralné fizené automatické nastaveni vybéru kanalu a

vysilacich vykonU a to véetné dynamické reakce na zménu prostredi.

Zatizeni musi podporovat 2x2:2 MU-MIMO a beamforming.

Zatizeni musi podporovat PoE napajeni dle standardu 802.3af.

Zatizeni musi byt uzamykatelné proti kradezi.

5
6
7. Zarizeni musi byt dodano s chytem na sténu a/nebo strop.
8
9

Zarizeni musi mit alespon jedeno 100/1000Base-T rozhrani.

10. Zatizeni musi umoznit konfiguraci minimalné 8 SSID na kazdém z 802.11 radii.

11. Zatizeni musi podporovat nasledujici bezpe€nostni standardy: WEP, WPA2-PSK, WPA2-
Enterprise s 802.1X autentizaci.

12. Zatizeni musi podporovat Sifrovani AES.

13. Zatizeni musi podporovat ovérovani PEAP (MSCHAPv2)

14. Zatizeni musi podporovat standardy 802.11r, 802.11k a 802.11v pro rychly roaming
klientl a rozloZeni zatéZze mezi jednotlivymi AP infrastruktury.

15. Zatizeni musi podporovat VLAN tagging (802.1Q) na jeho ethernetovém rozhrani.

16. Zatizeni podporuje principy QoS dle WMM, 802.1p a DSCP.

17. Zatizeni musi podporovat funkci rozpoznavani tfid klientskych aplikaci (dle 7. vrstvy
ISO/0SI) a identifikaci operacnich systému a hostname klientskych zafizeni.

18. Zatizeni musi byt schopné omezit Sitku pasma pro kazdé jednotlivé SSID, pro kazdého
z klient( a také dle rozpoznanych t¥id aplikaci (dle 7. vrstvy ISO/OSI).

19. Zatizeni musi umozZnit QoS klasifikaci paketl dle rozpoznanych tfid aplikaci (dle 7. vrstvy
ISO/0SI) pomoci DSCP a 802.1p tagu.

20. Zarizeni musi podporovat BLE (Bluetooth Low Energy) dle specifikace Bluetooth 4.0.

21. Zafizeni musi umozZniovat spektralni analyzu pro detekci zdroji ruseni (non-WiFi

interference) v pasmu 2,4 a 5GHz s mozZnosti zobrazeni diagrama v redlném case. Funkce
spektralni analyzy nesmi omezit zakladni funkci AP — poskytovani datové konektivity
klientskym zatizenim.

22. Zatizeni musi umoznit filtrovani prochazejicich uzivatelskych dat dle cilovych IP adres
a/nebo UDP/TCP port(.
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23.

Zafizeni musi umoZnit zakazat komunikaci vybranych klient( a to az dle rozpoznanych tfid
aplikaci (dle 7. vrstvy ISO/0SI) a v ptipadé http i dle DNS jména cilového serveru.

24,

Zafizeni musi mit integrovanu funkci detekce a zastaveni utoku na bezdratovou
infrastrukturu (wIDS/wIPS). Tato funkce musi byt dostupnd v realném case na vSech
kanalech (i neobsluhovanych) a nesmi omezit zakladni funkci AP — poskytovani datové
konektivity klientskym zafizenim.

25.

Zafizeni musi podporovat zachytavani klientského provozu s moznosti odeslani do
ethernetového analyzatoru (napt. Wireshark) pro vzdalené reseni problém( pripojenych
klientd.

26.

Zatizeni musi podporovat L3 roaming klientskych zatizeni mezi riznymi subnety Skoly.

27.

Zafizeni musi umoznit tunelovat SSID pro navstévy pfimo na bezpecnostni branu v DMZ
Skoly.

28.

Zafizeni musi umoznit izolaci jednotlivych uZivatelskych zafizeni tak, aby tato zafizeni
nemohla komunikovat mezi sebou (v ramci celého SSID skoly).

29.

Zatizeni musi byt v pfipadé nedostupnosti dratové ethernet konektivity schopné jako
uplink dynamicky vyuzit jedno ze svych radii — mesh link pres nékteré z okolnich AP.

30.

Zatizeni musi umoznit spolu s Centralnim systémem Fizeni a monitorovani sité lokalizaci
klientskych zafizeni v mapé jednotlivych podlazi na zakladé triangulace dle sily signalu.

31.

Zatizeni musi byt schopné odesilat zpravy na vzddleny SYSLOG server.

32.

Zatizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 24 mésicu.

33.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 24 mésicl a to
véetné vymény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpecnostnich aktualizaci a pfistupu k technické podpore vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj
vyhlaseno ukonceni prodeje.

34.

Zatizeni musi podporovat plnou sprdvu a monitorovani prostfednictvim Centralniho
systému fizeni a monitorovani sité.

D.1.6 SFP moduly
4ks SFP modul(i do LAN prepinacd

Bod Popis
1. Typ optického vldkna SM, 9 um/125 um, vinova délka 1310nm
2. Podpora standardu 10GBASE-LR
3. PIné kompatibilni s dodanymi LAN piepinaci

D.1.7 Server

WWW.ALEF.COM

Bod Popis
1. Procesor s frekvenci 3,0 GHz, 8MB Cache, 4-jadrovy
2. Operacéni pamét 8GB (1x8GB) 2133MHz UDIMM ECC
3. HDD: 2 x 1TB SATA (7200 ot./m.)
4. Sasi pro 4 x 3,5" HDD
5. Optickd mechanika DVD+/-RW
6. Provedeni skiiné: Mini Tower
7. Az Ctyfi 3,5 palcové disky SAS, nearline SAS nebo SATA
8. Radi¢ RAID: rozhrani 2x SATA 6Gb/s / SAS 12Gb/s, pfenosova rychlost 1,2 GB/s, 2GB Cache,
uroven RAID 0,1,5,10,50
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Vzddlend sprava a monitoring

10.

Sloty:

1 x PCle x8 (konektor x16)
1 x PCle x4 (konektor x8)
1xPCle x1

11.

Sit: 2x 1GbE LAN, integrované na desce

D.1.8

WWW.ALEF.COM

Sonda pro monitorovani sitového provozu (povinné minimalni parametry)

Pocet monitorovacich portd: min. 2 x 10/100/1000 Mbps (metalika - RJ45)

Management port: 1x 10/100/1000 Mbps metalicky

Minimalni vykon na kazdém monitorovacim portu: 1 200 000 paketl za sekundu

Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich
Pasivni zapojeni bez vlivu na monitorovanou sit: zapojeni pomoci TAPU

Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a pouzitych
aktivnich prvcich, nesmi dochazet k ovliviiovani chovani sité

Nezavisly autonomni zdroj Flow statistik, podpora IPv4, IPv6, VLAN, MPLS, GRE

Podpora monitorovani MAC adres, http URL a DNS dotazu

Podpora standardizovanych protokol( pro vyménu dat o IP tocich: NetFlow v5, v9 - RFC3954, IPFIX
Detekce aplikaci, monitorovani a analyza HTTP provozu a VolP statistik

Zabezpecena vzdalena sprava, dohled a konfigurace: HTTPS (GUI), SSH

Kolektor pro docasné ukladani Flow statistik (zajisténi redundance) obsahuje uzivatelsky definovany
dashboard, automatickou tvorbu report(, detekci aktivnich zafizeni a detailni analytické moznosti
UloZné kapacita kolektoru min. 500 GB

Moznost doplnit o dalsi moduly, napf. behaviordlni analyza, monitoring vykonu webovych aplikaci
Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti

PouZiti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména

Sprdva uzivatell a pfistupovych prav na zafizeni

Podpora vzdalené autentizace uZivatelt LDAP (Active Directory)
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E. Priloha

E.1 Simulace Sifeni Wi-Fi signalu

Na obrdzcich nize je vystup ze simulace Siteni Wi-Fi signalu pro pdsmo 2,4 i 5GHz. Je zobrazena sila signalu
v jednotkach dBm.

Pro ucely simulace byli zvoleny nasledujici hodnoty

- Typ bezdratového pristupového bodu: Meraki MR32
- Vysilaci vykon: 25mW
- Utlum zdiva:
o Cervend —10dB
o Hnéda-3dB
- Ofrezsily signalu (zndzornén Sedivou barvou): -75dBm

Obr. 6 Legenda sily signdlu RSS!

Obr. 7 Hlavni budova — 1.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 8 Hlavni budova — 1.NP — sila signdlu RSSI pro 5GHz

Obr. 9 Hlavni budova — 2.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 11 Hlavni budova — 3.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 12 Hlavni budova — 3.NP — sila signdlu RSS! pro 5GHz

Obr. 13 Dilny — 1.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 15 Domov mlddeZe — 2.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 16 Domov middeZe — 2.NP — sila signdlu RSSI pro 5GHz

Obr. 17 Domov mlddezZe — 3.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 18 Domov mliddeZe — 3.NP — sila signdlu RSSI pro 5GHz

Obr. 19 Domov mlddeZe — 4.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 20 Domov mliddeZe — 4.NP — sila signdlu RSSI pro 5GHz

Obr. 21 Domov mlddezZe — 5.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 22 Domov mliddeZe — 5.NP — sila signdlu RSSI pro 5GHz
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