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Uvod

Projektova dokumentace je zpracovéna pro SPS Hronov, sidlici na adrese Hostovského 910, Hronov. Projekt
se tyka budovy Hostovského 910, Hronov a budovy Vrchlického 538, Hronov. Cilem je ovéfit a vydefinovat, jak
je splnéno zadavani vyzvy ¢. 32/33 v oblasti Standardu konektivity Skol.

Zpracovani probéhlo v souladu s vyhlaskou ¢. 499/2006 Sb., o dokumentaci staveb, v platném znéni. Soucasti

dila je:

A.
B.
C.
D.
E.

Privodni zprava

Souhrnna technicka zprava

Situacni vykresy

Dokumentace objektl a technickych a technologickych zafizeni
Dokladova ¢ast

Vécné a Casové vazby:

WWW.ALEF.COM

Prace budou zahajeny aZ po schvaleni projektové dokumentace majitelem objektu.
V prlibéhu praci budou dodrzeny podminky stanovené majitelem.
Prace budou zahajeny po vybéru dodavatele stavby investorem stavby
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A.Priivodni zprava

7 s

A.1 ldentifikacni udaje

A.1.1 Udaje o stavbé

Nazev objektu: Stfedni primyslova skola Hronov

Dotcené objekty:
e objekt Hostovského — Hostovského 910, Hronov, katastralni Uzemi Hronov, parcelni Cislo 363
e objekt Vrchlického — Vrchlického 538, Hronov, katastrdlni dzemi Hronov, parcelni ¢islo 148

A.1.2 Udaje o stavebnikovi
Kralovehradecky kraj, IC 708 89 546, Pivovarské namésti 1245, 500 03 Hradec Krélové

A.1.3 Udaje o zpracovateli projektové dokumentace

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plynarny 1002/97, 101 00 Praha 10

Hlavni projektant: Ing. Kosta Prandzev, evidencni Cislo 36956, autorizovany inzenyr v oboru technologicka
zafizeni staveb a evidencni Cislo 36957, autorizovany technik v oboru technika prostredi staveb,
specializace elektrotechnicka zatizeni

A.2 Seznam vstupnich podkladt
Projektova dokumentace vznikla na zékladé téchto podklada:

e Informace o souc¢asném stavu
e Technicka specifikace aktivnich i pasivnich prvkd
e PUdorysné plany budov

A.3 Udaje o tzemi

Objekt Katastralni tzemi
Objekt Hostovského — Hostovského 910, Hronov katastralni Gzemi Hronov, parcelni cislo 363
Objekt Vrchlického — Vrchlického 538 katastralni Gzemi Hronov, parcelni ¢islo 148
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B. Souhrnna technicka zprava

|ll

Technickd zprdva popisuje projekt ,Standard konektivity Skol”, dle vyzvy €. 33.

B.1 Vychozi stav

Ve Skole je aktualné 300 zakd a 100 pocitacd. Konektivita pro celou skolu je 25 Mbit/s pro pfichozi a 5 Mbit/s
pro odchozi smér internetového provozu bez agregace a bez FUP. Poskytovatelem internetového pfipojeni je
N-SYS s.r.o. Pfidélené IP adresy jsou v soucasné dobé pouze IPv4.

Ve skole se vyuZiva centralni databaze identit Microsoft Active Directory pro pristup zakl a zaméstnancui do
Skolnich systém{.

Na perimetru sité je umistén Mikrotik router, lokalni sit je tvofena prepinaci Cisco SG300. Bezdratova sit je
realizovana na ptistupovych bodech Mikrotik.

B.2 Nedostatky infrastruktury dle vyzvy €. 33

Dle vySe popsaného vychoziho stavu je tfeba navysit pfenosovou rychlost internetového pfipojeni. Dle vyzvy
je tfeba zajistit prenosovou rychlost odpovidajici 128 kbit/s pro kazdého Zaka. Z celkového poctu zaka 300 je
potfeba zajistit internetové pripojeni alespor 39 Mbit/s pro oba sméry provozu.

V aktudlni feseni chybi implementace RADIUS serveru, ktery je tfeba nasadit pro bezpecny pfistup zak( do
lokalni sité. Zaroven provést konfiguraci a integraci do systému Eduroam pro mobilitu Zaku a ucitel(.

Nejvétsi problémy jsou s nedostatecnou vypocetni kapacitou server(, chybé&jicim propojenim budov
Hostovského a Vrchlického.

Poskytovatel internetového pfipojeni pridéluje pouze IPv4 adresy, ale nebude problém s rozsifenim o IPv6
adresy.

B.3 Technické reSeni projektu
NiZe je v jednotlivych ¢astech popsdn technicky ndvrh feseni projektu.

B.3.1 Konektivita k Internetu

Konektivita k Internetu musi splfiovat kapacitni naroky. Dle vyzvy je tfeba zajistit prenosovou rychlost
odpovidajici 128 kbit/s pro kazdého Zaka. Z celkového poctu Zakd 300 je potreba zajistit internetové pfipojeni
alespori 39 Mbit/s pro oba sméry provozu. Skola planuje rozsifeni na pfenosové rychlosti na 50 Mbit/s pro
oba sméry provozu, coZ by mélo byt dostate¢né i s planem navyseni poctu Zaku do budoucna.

Dle vyzvy musi byt poskytovatel internetu sou¢asti bezpe¢nostniho projektu FENIX nebo alespofi splfiovat
jeho technické poZadavky. Hlavni vyhody pro skolu jsou takové, Ze poskytovatel internetu provozuje
redundantni a nepretizené linky do nejméné dvou uzll NIX.CZ. Ma dohledové stredisko fungujici v rezimu
24x7, tedy v pripadé problém s pfipojenim jsou neustale k dispozici. Soucasti sluzby poskytovatele je také
CERT/CSIRT tym, ktery je zodpovédny za feSeni bezpecnostnich incidentd.
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B.3.2 Propojeni budov

Na obrdzcich nize je poZzadovana topologie LAN i WAN sité pro obé budovy skoly. V budové Hostovského je
zfizeno pfipojeni do internetu. Propojeni mezi budovami bude realizovdno bezdratové. Propojeni musi byt
realizovan v licencovaném pasmu.

BEZDRATOVY PROPOJ

BUDOVA VRCHLICKEHO BUDOVA HOSTOVSKEHO

Obr. 1 Blokové schéma propojeni budov

B.3.3 Interni LAN

Navrzena infrastruktura se skldda z nasledujicich ¢asti:

- Firewall

- LAN prepinace

- Bezdratové pristupové body
- Sonda

- Servery

- UPS

- Radiova pojitka

Na perimetru sité je zamyslen firewall, do kterého bude pfipojena stavajici LAN sit tvofena prepinaci, které
budou zajistovat pripojeni serveru a radiového pojitka.
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INTERNET

FIREWALL

(t9)
LAN I‘

RADIOVE POJITKO

SERVERTYP 1

Obr. 2 Budova Hostovského - blokové schéma site

Trust the Strong

V budové Vrchlického bude LAN sit tvofena dvéma LAN prepinaci typu 1, které se budou starat o pripojeni
serveru typu 2 a radiového pojitka, dale budou zajistovat pripojeni bezdratovych pristupovych bodu a jejich

napajeni pres PoE.

LAN PREPINAC TYP 1

((l})
0

RADIOVE POJITKO

SERVER TYP 2

STUPOVY BOD

BEZDRATOVY PR

Obr. 3 Budova Vrchlického - blokové schéma sité

B.3.4 Analyza sitového provozu

Analyza sitového provozu je kompletni feseni pro analyzu a bezpecnost pocitacovych siti na zakladé IP tokud
od 10 Mb/s do 100 Gb/s. Re$eni poskytuje ndstroje pro sledovani provozu a zabezpedeni sité, Feseni
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problém v siti, monitorovani aktivit uZivatell a aplikaci, spravu a optimalizaci sitového provozu, splnéni
zakonnych poZadavki, sledovani vykonovych parametr sité (Network Performance Monitoring) a aplikaci
(Application Performance Monitoring), analyzu chovani sité (NBA — Network Behavior Analysis) a dalsi.

Reeni zahrnuje nésledujici komponenty:

e Sondy — vykonna autonomni zafizeni, ktera monitoruji provoz na pocitacové siti, vytvari o ném
statistiky v podobé IP tok( a zasilaji (exportuiji) je k uloZzeni a dalsi analyze na kolektor

e Kolektory — vykonna zafizeni pro sbér, zobrazeni, analyzu a dlouhodobé ulozeni sitovych statistik ze
zafizeni podporujici technologii flow (switche, routery), sond ¢i jinych zdroji. VSechny kolektory jsou
vybaveny monitorovacim centrem — aplikaci pro detailni analyzu dat ve formé graf(, tabulek, vypis(
komunikaci a mnoho dalsiho. To poskytuje kompletni pfehled o déni v siti véetné dlouhodobych grafu
s riznymi perspektivami, top N statistik, uZivatelsky nastavenych profild, moznosti zobrazeni dat az
na Uroven komunikaci a dalsi.

v s

o  Moduly — softwarové moduly, které rozsituji funkcionalitu sond a kolektord.

Navrh pocita s firewallem, ktery bude propojen jednim metalickym propojem smérem do Internetu a jednim
metalickym propojem smérem ke stavajicimu LAN prepinaci. Monitoring linek bude provadén pomoci
metalického TAPu, kdy toto zafizeni bude umisténo pfimo na lince a bude zrcadlit provoz do sondy. Tato
sonda bude provadét sbér dat a bude na vyzadani generovat reporty o prekladu adres a uzivatelské aktivité v
Case.

SR
t’*“’ FIREWALL

SONDA e J TAP

Obr. 4 Blokové schéma pro analyzu sitového provozu
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B.3.5 Zabezpeceni pfistupu do vnitini sité (LAN i WLAN)

UzZivatelské ucty budou ulozeny v centralni databazi identit, kde musi byt rozdéleny do skupin — Zaci, ucitelé,
pfipadné dalsi skupiny. Tato centralni databdze identit bude pak pouZita pro autentizaci uzivatel( do sité LAN
i WLAN, tedy dratové i bezdratové. Diky tomu bude mozné identifikovat uZivatele a jeho zafizeni v siti a Skola
bude mit jistotu, Ze se do sité nepfipoji nikdo cizi.

Architektura pro zabezpedeni pfistupu vyuzije 802.1x frameworku, ktery se skldda z nasledujicich komponent:

PC LAN PREPINAC RADIUS SERVER AD
2 <
&P S
v
AUTENTIZACNI AUTENTIZACNI CENTRALNI DATABAZE
SUPLIKANT KLIENT SERVER IDENTIT
Obr. 5 Blokové schéma 802.1x autentizace
- Suplikant

o Software, ktery bézi na koncovém zafizeni uZivatele a v dnesni dobé je soucasti vSech
nejrozsirenéjsich operacnich systému (Microsoft, Apple, Android).
- Autentizacni klient
o Sitové zafizeni - centralni bezdratovy kontrolér, bezdratovy pfistupovy bod nebo LAN prepinac,
ktery preposila autentizacni poZadavky od suplikanta na autentizacni server a na zakladé
vyhodnoceni pfistupovych udajl povoli nebo zakaze suplikantovi pfistup do sité.
- Autentizacni server
o Server, ktery zpracovava autentizacni pozadavky a dotazuje se centralni databdze identit na
konkrétni uzivatelské ucty.
- Centralni databaze identit
o Server, nebo sluzba, ktera uchovava veskeré informace o v3ech uzivatelskych uctech a jejich
rozrazeni do jednotlivych skupin.

Vzhledem k tomu, Ze sSkola jiz vlastni centralni databazi identit (systém Microsoft Active Directory), je
bezesporu doporucéeno pouzit toto feseni.

JelikoZ $kola jiz vlastni prostfedi postavené na systémech Microsoft, feseni bude rozsifeno o autentizacni
server zaloZeny na sluzbé NPS (Network Policy Server), ktery bude nainstalovan na serveru se systémem MS
Windows Server a ktery plné podporuje protokol RADIUS.

Roli autentizaénich klientl budou zastavat vsechny sitové prvky, které slouZi k pfistupu do sité, tedy LAN
prepinace a bezdratové pfistupové body. Tato zafizeni podporuji protokol RADIUS a umi reagovat na
odpovédi od autentizac¢niho serveru.

Jako suplikant bude pouZit samotny operacni systém klient(, neni tedy potfeba zadny doplnikovy SW. Pro
pfipojeni sitovych zatizeni, které nepodporuji funkci suplikanta, se vyuzije MAC bypass autentizace. Do
RADIUS serveru se zanese MAC adresa zafizeni, kterd se pouZije pro 802.1x autentizaci (vyuziva se napfiklad
pro IP telefony, tiskarny, kamery, atd.).
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Konfigurace NPS
NPS sluzba bude pfijimat poZadavky od autentizacnich klient(:

e vsSechny LAN prepinace, které slouzi k ptipojeni koncovych stanic do sité
e centrdlni fidici bezdratovy pristupovy bod, ktery spravuje ostatni pristupové body

NPS bude obsahovat pravidla:

1. V pfipadé, ze poskytnuté prihlasovaci udaje patfi do skupiny ,zaci”, NPS jako odpovéd vrati Cislo
802.1Q VLAN, do které maji byt zafazena vSechna Zakovska koncova zafizeni. Autentizacni klient
koncové zafizeni prifadi do této VLAN.

2. V pripadé, zZe poskytnuté prihlasovaci udaje patfi do skupiny , ucitelé”, NPS jako odpovéd vrati Cislo
802.1Q VLAN, do které maji byt zafazena vSechna ucitelska koncova zatizeni. Autentizacni klient
koncové zafizeni prifadi do této VLAN.

3. U zafizeni, které nepodporuji 802.1X autentizaci, NPS sluzba ovéri jejich MAC adresu. V pfipadé, ze
tato adresa ma byt vpusténa do sité, NPS vrati Uspésnou odpovéd a autentizacni server pfiradi
koncové zatizeni do VLAN vyhrazené pro tento typ zafizeni.

4. Pfineulspésné autentizaci koncového zatizeni (Spatné prihlasovaci udaje, neplatnd MAC adresa),
autentizacni klient nevpusti zafizeni do vnitini sité Skoly.

V ramci celé sité budou na distribu¢nim prepinaci nasazena pravidla omezujici provozy mezi jednotlivymi
802.1Q VLAN.

B.3.6 Zapojeni do systému Eduroam

Dle znéni vyzvy €. 32. je tfeba zapojeni do federovaného systému Eduroam pro zajisténi narodni i mezindrodni
mobility Zakd a ucitell. Eduroam funguje na zakladé zabezpedeného pristupu do sité 802.1x (princip popsan
vyse).

Implementovany lokalni RADIUS server, ktery autentizuje lokalni uZivatele, v pfipadé cizich uzivatell preda
autentiza¢ni pozadavek na nadrazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pfipojeni Skoly do systému Eduroam je nutné definovat sprdvce zodpovédné za RADIUS servery a
uzivatele. Komunikace mezi RADIUS servery je zabezpecena pies protokoly RadSec nebo IPsec. Pro RadSec
nebo IPsec musi spravci pripojované skoly ziskat certifikat od uznavané CA (certifikacni autority). Doporuceny
je certifikdt TCS od firmy DigiCert. Po splnéni téchto podminek budou organizaci CESNET dodany dalsi detaily
ohledné integrace do sité Eduroam (napf. IP adresy RADIUS server().

B.3.7 DNSSEC

DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které
umoznuji zabezpecit informace poskytované DNS systémem v IP sitich proti podvrZeni a UmysIiné manipulaci.
Klient (resolver) mize pomoci elektronického podpisu oveéfit pavod dat, jejich integritu (neporusenost) nebo
platnost neexistence zdznamu.

Jako rekurzivni DNS server doporucujeme pouziti Microsoft DNS serveru, ktery je moZné provozovat soucasné
s Active Directory roli. Microsoft DNS server podporuje nativni resolving DNSSEC domén. Zaroven je mozné
pouzit tento DNS server pro interni doménu skoly.

DNS server bude nasazeny na kazdém doménovém kontroleru.
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B.3.8 Zmény potiebné pro Upiné splnéni vyzvy

Pro plné spInéni Standardu konektivity Skoly navrhujeme nasledujici upravy:

e Navysit pocet bezdratovych pristupovych bodi ze 2 na 4 pro dostate¢né pokryti Wi-Fi v budové
Vrchlického

e Je tfeba, aby aktudlni poskytovatel internetového pfipojeni proved| Upravu stavajici sluzby a poskytl
subjektu IPv6 adresy

e Zfizeni RADIUS serveru a integrace do federovaného systému Eduroam

e Konfigurace DNSSEC resolveru na stdvajicim DNS serveru

B.3.9 Pocty zarizeni v jednotlivych objektech

Pocet zafizeni, které budou umistény v budové Hostovského je uveden v tab. 1.

Nazev Pocet
Firewall 1
Servertyp 1 1
Sonda 1
2
1

Metalicky TAP
UPS
Radiové pojitko 1

Tab. 1 Pocet zarizeni v budové Hostovského

Firewall bude umistén v mistnosti sekretariatu ¢. 203 ve 3.NP ve stdvajici rackové skfini. Server typ 1
(Logovaci a postovni server) spolu s UPS bude umistén v mistnosti ¢. 016 v 1.NP. Radiové pojitko bude
umisténo na stfese budovy na anténnim stozdru a bude smérovano na budovu Vrchlického.

Pocet zafizeni, které jsou zamysleny pro budovu Vrchlického je shrnut v tab. 2.

Nazev Pocet

Bezdratovy pfistupovy bod 4
LAN pFepinac typ 1 2
Server typ 2 1
UPS 1
Radiové pojitko 1

Tab. 2 Pocet zarizeni v budové Vrchlického

Server typ 2, jeden LAN prepinac typ 1 a UPS budou umistény v rackové skiini v rohu chodbu ¢. 120 v 1.NP
(vpravo ode dvefri, kterymi se prochazi do chodby ¢. 121). Druhy LAN pfepinac typ 1 bude umistén v u¢ebné
PCV Vrchlického, kde nahradi stavajici pfepinac.
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C. Situacni vykresy

Na situacnich vykresech nizZe je zobrazeno rozmisténi bezdratovych ptistupovych bod( a vedeni strukturované
kabeldze. Rozmisténi bezdratovych pristupovych bodu bylo uréeno na zakladé simulace Sifeni Wi-Fi signalu

v softwaru Ekahau Site Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pfiloze na konci projektové
dokumentace.
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Stredni priimyslova Skola elektrotechniky a strojirenstvi, Hronov
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Kreslil: Ing_ Kosta Prandzev Datam: 0672017
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Sestoupani 3xUTP kabeld
v nové PVC li8té k novému
do 1.NP.

Navazuje vykres €. 1

_

|

H

_zqs.‘ UTP kabel yeden v Sa'
e .

[PVE-fisté po

e

PVC lit& po sténé u stropu.

e ziuv_c«v.sw.nzig«;i_

|| L

{1 . [Novy UTP kabel veden v nové
i PVC Ii&té po sténé u stropu.
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D.Dokumentace objektd a technickych a technologickych zafizeni

D.1 Zakladni technicka kritéria Skolni sitové infrastruktury

Zadavatelem je vyZadovano splnéni nasledujicich zakladnich technickych kritérii a to jak v ¢asti projektu
tykajici se pripojeni Skoly ke sluzbam vefejného Internetu, tak v ¢asti o vnitfni konektivité skoly.

D.1.1

WWW.ALEF.COM

Firewall (povinné minimalni parametry)

1x UTM firewall (bezpecnostni brana) vc. sluzeb

8 x Gb RJ45 port

64 GB solid state storage

moznost vysoce dostupného zapojeni dvou firewall(

minimalné 500 Gateway-to-Gateway IPSec VPN Tunel(

minimalné 270 client-to-Gateway IPSec VPN Tunel(

Funkce Load Balancing — moZnost rozdélovani zatéze

Bezdratovy kontrolér, podpora vytvareni inteligentni bezdratové sité

Podpora silné autentizace uZivatelQ

Integrace do sandboxingu

Podpora IPV6 — NAT46, 66, 64

integrovana centralni sprava endpoint security klientd z GUI firewallu s moZnosti rozsifeni poctu
spravovanych klient(, moZnost rozsiteni o antivirovou funkénost

sdileni bezpecnostnich informaci mezi endpointy a firewallem, automaticka pravidla firewallu v
zavislosti na stavu endpoint klienta

Integrovand ochrana emaill (antispam, antivir) véetné podpory Sifrovani email( do PDF (automaticky
Ci dle volby uzivatele), DLP, uzivatelsky samoobsluzny portal pro pfistup k Sifrovanym emailim)
Hardwarova zafizeni pro bezkonfiguracni VPN na pobockach. VPN musi byt Layer 2, Propustnost VPN
min. 90 Mbps.Integrovany reporting (fadové stovky pfipravenych reporta)

mozZnost integrace 2faktorové autentizace klienti VPN ¢i administratord firewallu bez nutnosti koupé
a/nebo instalace dalsiho backend ¢i management software

bezpecnostni brana a jeji nadstavby a sluzby budou zahrnuty v cené na celou dobu trvani projektu a
musi dale splfiovat viechny podminky poZadované ve vyzvé €. 33 - standard konektivity skol (WAN i
LAN)

soucasti bude kompletni konfigurace a nastaveni dle potfeb zakaznika a podminek specifikovanych ve
vyzvé ¢. 33 - standard konektivity Skol (WAN i LAN)

Server typ 1 (povinné minimalni parametry)

logovaci a poStovni server

rack mount, maximalni velikost 2U, pristup ke vSem komponentam serveru bez pouziti naradi
2 sockety pro CPU

2 procesory — 8 jader, zakladni frekvence 2,4 GHz, max. frekvence 3,2 GHz, 20MB Cache

Min. 48 GB RAM (min. 8GB moduly 2133MHz)

Min. 2x 8GB (flash ¢i netocici médium) v raid 1 pro hypervizor

2x 4TB SATAHDD

2x 2TB SATAHDD
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2x 300GB SAS HDD

Windows Server 2012 Standard

HW fadic s podporou raid 0, 1

Min. 4x 1Gbit ethernet sitové porty s podporou IPv4, IPv6

Min. 2x 12Gbit SAS porty pro pfipojeni diskového pole véetné 2x 2M kabeld

DVDROM

Management serveru nezdavisly na operacnim systému s dedikovanym USB ¢i SD ulozistém o min.
kapacité 8GB (data na uloZisti musi byt dostupna i v pfipadé vypadku internich disk( ¢i flash pro
hypervisor)

Adresa IP pro vzdaleny management musi byt na serveru jednoduse nastavitelnd a zjistitelna bez
potieby pripojovani kldvesnice a monitoru (z pfedniho ovlddaciho panelu chassis nebo nahranim
davky z USB paméti)

Server musi byt pfistupny v rezZimu KVM-over-IP s moZnosti ptipojeni remote médii (CDROM, USB,
ISO), véetné podpory remote boot z takto pfipojenych prostredkl

MozZno pouzit 2 redundantni sitové napajeci zdroje min. 750W

Rackové liziny a rameno na kabeldz na zadni strané serveru

Certifikace pro VMware 5 a 6, Windows Server 2008 R2, Windows Server 2012 R2 véetné podpory
Hyper-V, Red Hat Enterprise a Xen

Zatizeni musi byt mozné napojit na dohledové centrum vyrobce se schopnosti automaticky generovat
servisni udalosti (tzv. proaktivni podpora)

Server typ 2 (povinné minimalni parametry)

server pro budovu Vrchlického

rack mount, maximalni velikost 2U, pfistup ke vSem komponentam serveru bez pouziti naradi

2 sockety pro CPU

2 procesory — 8 jader, zakladni frekvence 2,4 GHz, max. frekvence 3,2 GHz, 20MB Cache

Min. 48 GB RAM (min. 8GB moduly 2133MHz)

Min. 2x 8GB (flash ¢i netocici médium) v raid 1 pro hypervizor

2x 4TB SATAHDD

2x 2TB SATAHDD

2x 300GB SAS HDD

Windows Server 2012 Standard

HW fadic s podporou raid 0, 1

Min. 4x 1Gbit ethernet sitové porty s podporou IPv4, IPv6

Min. 2x 12Gbit SAS porty pro pfipojeni diskového pole véetné 2x 2M kabel(i

DVDROM

Management serveru nezavisly na operacnim systému s dedikovanym USB ¢i SD uloZistém o min.
kapacité 8GB (data na ulozisti musi byt dostupna i v pfipadé vypadku internich disk( ¢i flash pro
hypervisor)

Adresa IP pro vzdaleny management musi byt na serveru jednoduse nastavitelna a zjistitelna bez
potieby pripojovani kldvesnice a monitoru (z pfedniho ovladaciho panelu chassis nebo nahranim
davky z USB paméti)

Server musi byt pfistupny v rezZimu KVM-over-IP s moZnosti ptipojeni remote médii (CDROM, USB,
ISO), véetné podpory remote boot z takto pfipojenych prostredki

Mozno pouzit 2 redundantni sitové napajeci zdroje min. 750W
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e Rackové liziny a rameno na kabeldz na zadni strané serveru

e Certifikace pro VMware 5 a 6, Windows Server 2008 R2, Windows Server 2012 R2 véetné podpory
Hyper-V, Red Hat Enterprise a Xen

e Zafizeni musi byt mozné napojit na dohledové centrum vyrobce se schopnosti automaticky generovat
servisni udalosti (tzv. proaktivni podpora)

D.1.4 Software pro server typ 1 (postovni server)

e Software pro postovni server pro 50 uZivatell s jednoduchou spravou s pokrocilymi funkcemi a s
ohledem na navrhovany hardware

e Moznost uchovavat e-mail v rdmci feSeni on-premise (vlastni hardware), pfipadné v cloudu

e Administracni rozhrani prostfednictvim web prohlizece

e Intuitivni prostfedi v ceském jazyce véetné technické podpory

D.1.5 UPS zaloZni zdroj (povinné minimalni parametry)

e 2x UPS pro zalohu napéjeni obou server(

D.1.6 LAN prepinac typ 1 (povinné minimalni parametry)
e 2xsitovy prepinac
e Velikost 1U do racku 19“
e Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny
e Pocet portd min. 48 RJ-45 100/1000 Mb/s
e Podpora logovani provozu v siti
e Podpora fizeni datovych toki
e vyrobcem podporované plnohodnotné CLI rozhrani pro konfiguraci a feseni problém
e |Pv4 routing s mozZnosti definice az 512 statickych cest na az 128 IP rozhranni (VLAN)
o definice ACL s podporou az 512 pravidel
e podpora ¢asové zavislych ACL
e podpora IPv6 — véetné IPV6 QoS a ACL
e podpora dvou image na flash — pro mozZnost jednoduchého navratu k predchozi verzi v pripadé
problém{ po upgrade
e Podpora 802.1X
e Podpora QoS

D.1.7 Bezdratovy pristupovy bod (povinné minimalni parametry)

e 4x bezdratovy pfistupovy bod (AP)

e AP musi splfiovat specifikaci 802.11a/b/g/n/ac

e Kazdé AP bude mit dvé samostatnd radia - jedno pro frekvenci 2,4GHz a druhé pro frekvenci 5GHz

e  MIMO konfigurace radii minimalné 2x2 v padsmu 2,4GHz a 5GHz

e Podpora centralizovaného automatického planovani kandld a sily signalu

e Podpora automatického roamingu 802.1x autentizovanych klient( na dalsi AP

e Podpora lokalniho i externiho guest captive portélu

e AP musi podporovat QoS a VOIP sluzby

e AP musi umét pracovat v topologii Bridge a Mesh véetné algoritmu pro vybér cesty v ramci MESH
stromu
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Podpora napdjeni ptres PoE standardu 802.3af nebo 802.3at
e AP bude mozno SW nastavenim provozovat v médu:
o AP plné fizené kontrolérem tunelujici vSechna uzivatelska data smérem ke kontroléru
e A7 8 moznych vysilanych BSSID na jednu radiovou ¢ast
e AP obsahuje HW pro spektralni analyzu (detekce zdroje rusivého signdlu — interference)
e Jednotliva AP musi mit plnohodnotnou WIFI-Alliance certifikaci
o  WIFI AP musi mit moznost byt automaticky nastaveno (zero touch provisioning) externim
management SW
e Soucasti dodavky AP musi byt instalacni sada pro pevnou instalaci na povrch v bilé barvé
e Bezdratové prvky musi splfiovat vSechny podminky pozadované ve vyzvé €. 33 - standard konektivity
Skol (LAN)
e soucasti dodavky bude kompletni konfigurace a nastaveni dle potieb zdkaznika a podminek
specifikované ve vyzvé €. 33

D.1.8 Sonda pro monitorovani sitového provozu (povinné minimalni parametry)

e Pocet monitorovacich port: min. 2 x 10/100/1000 Mbps (metalika - RJ45)

e Management port: 1x 10/100/1000 Mbps metalicky

e Minimalni vykon na kazdém monitorovacim portu: 1 200 000 paketl za sekundu

e Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich

e Pasivni zapojeni bez vlivu na monitorovanou sit: zapojeni pomoci TAPU

e Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a pouZitych
aktivnich prvcich, nesmi dochazet k ovliviiovani chovani sité

e Nezavisly autonomni zdroj Flow statistik, podpora IPv4, IPv6, VLAN, MPLS, GRE

e Podpora monitorovani MAC adres, http URL a DNS dotazu

e Podpora standardizovanych protokol( pro vyménu dat o IP tocich: NetFlow v5, v9 - RFC3954, IPFIX

e Detekce aplikaci, monitorovani a analyza HTTP provozu a VolP statistik

e Zabezpeclena vzdalena sprava, dohled a konfigurace: HTTPS (GUI), SSH

e Kolektor pro docasné ukladani Flow statistik (zajisténi redundance) obsahuje uzivatelsky definovany
dashboard, automatickou tvorbu report(, detekci aktivnich zafizeni a detailni analytické moznosti

e Ulo?n4 kapacita kolektoru min. 500 GB

e Moznost doplnit o dalsi moduly, napt. behavioralni analyza, monitoring vykonu webovych aplikaci

¢ Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti

e Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména

e Sprdva uzivatelll a pristupovych prav na zatizeni

e Podpora vzdalené autentizace uZivatel( LDAP (Active Directory)
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E. Priloha

E.1 Simulace Sifeni Wi-Fi signall

Na obrdzcich nize je vystup ze simulace Siteni Wi-Fi signalu pro pdsmo 2,4 i 5GHz. Je zobrazena sila signalu
v jednotkach dBm.

Pro ucely simulace byli zvoleny nasledujici hodnoty

- Typ bezdratového pristupového bodu: Meraki MR32
- Vysilaci vykon: 25mW
- Utlum zdiva:
o Cervend-10dB
o Hnéda-3dB
- Oftezsily signdlu (zndzornén Sedivou barvou): -75dBm

dBrmn

| >=0 |

Obr. 6 Legenda sily signdlu RSSI
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Obr. 7 Budova Vrchlického — 1.NP — sila signdlu RSS! pro 2,4GHz
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Obr. 8 Budova Vrchlického — 1.NP — sila signdlu RSSI pro 5GHz
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Obr. 9 Budova Vrchlického — 2.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 10 Budova Vrchlického — 2.NP — sila signdlu RSSI pro 5GHz
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