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Uvod

Projektova dokumentace je zpracovéna pro SSGS Nova Paka, hlavni budova Masarykovo nam. 2 a cukraiska
dilna Havlova 403. Cilem je ovéfit a vydefinovat, jak je spInéno zadavani vyzvy ¢. 32/33 v oblasti Standardu

konektivity Skol.

Zpracovani probéhlo v souladu s vyhlaskou ¢. 499/2006 Sb., o dokumentaci staveb, v platném znéni. Soucasti

dila je:

A

mOoO O

Privodni zprava

Souhrnna technicka zprava

Situacni vykresy

Dokumentace objektl a technickych a technologickych zafizeni
Dokladova ¢ast

Vécné a Casové vazby:

WWW.ALEF.COM

Prace budou zahajeny aZ po schvaleni projektové dokumentace majitelem objektu.
V prlibéhu praci budou dodrzeny podminky stanovené majitelem.
Prace budou zahajeny po vybéru dodavatele stavby investorem stavby
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A.Priivodni zprava

7 s

A.1 ldentifikacni udaje

A.1.1 Udaje o stavbé

Nazev objektu: Stfedni Skola gastronomie a sluzeb, Nova Paka

Dotcené objekty:
e objekt skoly - Masarykovo ndm. 2, Nova Paka, katastralni Uzemi Nova Paka, parcelni Cislo 23
e objekt cukrar( — Havlova 403, Nova Paka, katastralni Uzemi Nova Paka, parcelni ¢islo 3745

A.1.2 Udaje o stavebnikovi
Kralovehradecky kraj, IC 708 89 546, Pivovarské namésti 1245, 500 03 Hradec Kralové

A.1.3 Udaje o zpracovateli projektové dokumentace

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plynarny 1002/97, 101 00 Praha 10

Hlavni projektant: Ing. Kosta Prandzev, evidencni Cislo 36956, autorizovany inzenyr v oboru technologicka
zafizeni staveb a evidencni Cislo 36957, autorizovany technik v oboru technika prostredi staveb,
specializace elektrotechnicka zatizeni

A.2 Seznam vstupnich podkladt
Projektova dokumentace vznikla na zédkladé téchto podkladi:

e Informace o soucasném stavu

e Technicka specifikace aktivnich i pasivnich prvkd
e Pldorysné plany budov

e Proveden prizkum - Setfeni na misté stavby

A.3 Udaje o tzemi

Objekt Katastralni tzemi
Objekt Skoly - Masarykovo ndm. 2, Nova Paka katastralni Gzemi Nova Paka, parcelni ¢islo 23
Objekt cukrari — Havlova 403, Nova Paka katastralni Gzemi Nova Paka, parcelni ¢islo 3745
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B. Souhrnna technicka zprava

|ll

Technickd zprdva popisuje projekt ,Standard konektivity Skol“, dle vyzvy €. 32.

B.1 Vychozi stav

Ve skole je aktudlné 366 zakl a 77 pocitach. Konektivita pro celou skolu je 32 Mbit/s pro ptichozi i odchozi
smér internetového provozu s agregaci 1:2 bez FUP. Poskytovatelem internetového pfipojeni je NET2U.
Pridélené IP adresy jsou pouze IPv4.

Ve Skole se vyuziva centrdlni databdze identit Microsoft Active Directory pro pfistup do PC v pocitacovych
ucebnach.

Na perimetru sité je umistén HP server, na kterém béZzi mimo jiné i firewall. LAN prepinace jsou TP-link, Zyxel
a dalsi. Bezdratova sit je realizovana na pfistupovych bodech Ubiquity.

B.2 Nedostatky infrastruktury dle vyzvy €. 32

Dle vySe popsaného vychoziho stavu je tfeba navysit pfenosovou rychlost internetového pfipojeni. Dle vyzvy
je tfeba zajistit prenosovou rychlost odpovidajici 128 kbit/s pro kazdého Zaka. Z celkového poctu zakl 366 je
potteba zajistit internetové pripojeni alespon 47 Mbit/s pro oba sméry provozu.

V aktudlnim FeSeni chybi implementace RADIUS serveru, ktery je tfeba nasadit pro bezpecny pfistup zakl do
lokalni sité. Zaroven provést konfiguraci a integraci do systému Eduroam pro mobilitu Zaku a ucitel(.

Nejvétsi problémy jsou s bezdratovou siti, kterd neni dimenzovana na vyssi pocet Zzakl a nezvlada je obslouzit
v pozadované kvalité a o¢ekdvaném uzivatelském komfortu. Dale dochazi k vyCerpani kapacity na serveru, pro
budouci rlist aplikaci je tfeba poftidit vykonnéjsi server.

Aktualni poskytovatel internetového pfipojeni neposkytuje IPv6 adresy, neni zapojen do bezpecnostniho
projektu FENIX a ani nesplfiuje jeho podminky.

B.3 Technické reseni projektu
NiZe je v jednotlivych ¢astech popsan technicky navrh feseni projektu.

B.3.1 Konektivita k Internetu

Konektivita k Internetu musi splfiovat kapacitni naroky. Dle vyzvy je tfeba zajistit prenosovou rychlost
odpovidajici 128 kbit/s pro kazdého zaka. Z celkového poctu zaki 366 je potfeba zajistit internetové pripojeni
alespor 47 Mbit/s pro oba sméry provozu.

Dle vyzvy musi byt poskytovatel internetu sou¢asti bezpe¢nostniho projektu FENIX nebo alespofi splfiovat
jeho technické poZadavky. Hlavni vyhody pro Skolu jsou takové, Ze poskytovatel internetu provozuje
redundantni a nepretizené linky do nejméné dvou uzll NIX.CZ. Ma dohledové stredisko fungujici v rezimu
24x7, tedy v pripadé problém s pfipojenim jsou neustale k dispozici. Soucasti sluzby poskytovatele je také
CERT/CSIRT tym, ktery je zodpovédny za feSeni bezpecnostnich incidentd.
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B.3.2 Propojeni budov

V hlavni budové je zfizeno ptipojeni do Internetu. Vzhledem k lokalité budov, bude propojeni mezi hlavni
budovou a cukrarskou dilnou realizovano bezdratovou technologii v licencovaném pasmu.

Propojeni zfidi poskytovatel internetového pfipojeni formou sluzby, proto neni soucasti projektové

dokumentace.
BEZDRATOVY PROPOI
Q ()
CUKRARSKA DIiLNA HLAVNIi BUDOVA
Obr. 1 Blokové schéma propojeni budov
B.3.3 Interni LAN

Navriena infrastruktura se skldda z nasledujicich ¢asti:

Firewall

LAN prepinace

Bezdratové pristupové body
PoE injektory

Sonda

Server

USB flash disk

UPS zdloZni zdroj

Na perimetru sité je zamyslen firewall, do kterého je pfipojen distribuéni LAN pfepinac typu 2, ktery bude
provadét smérovani VLAN a pfipojeni serveru a pristupovych LAN prepinacl typu 1. Bezdratové pristupové
body v hlavni budové budou napajeny z LAN prepinacl typu 1 pres Power-over-Ethernet (PoE).

WWW.ALEF.COM
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Trust the Strong

FIREWALL

LAM PREPINAE TYP 2

!ﬁ“’"r’

SERVER

LAN PREPINAC TYP 1

BEZDRATOVY PRISTUPOVY BOD

Obr. 2 Hlavni budova - blokové schéma sité

V budové cukrarské dilny budou dva bezdratové pristupové body napajeny PoE injektory.

LAN CUKRARSKA DILNA

[
0

BEZDRATOVY PRISTUPOVY BOD

Obr. 3 Cukrarska dilna - blokové schéma site
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B.3.4 Analyza sitového provozu

Analyza sitového provozu je kompletni feseni pro analyzu a bezpecnost pocitacovych siti na zakladé IP tokd
od 10 Mb/s do 100 Gb/s. Re$eni poskytuje nastroje pro sledovani provozu a zabezpeéeni sité, Fedeni
problém v siti, monitorovani aktivit uZivateld a aplikaci, spravu a optimalizaci sitového provozu, splnéni
zakonnych poZadavki, sledovani vykonovych parametrt sité (Network Performance Monitoring) a aplikaci
(Application Performance Monitoring), analyzu chovani sité (NBA — Network Behavior Analysis) a dalsi.

Redeni zahrnuje nasledujici komponenty:

e Sondy — vykonna autonomni zafizeni, ktera monitoruji provoz na pocitacové siti, vytvari o ném
statistiky v podobé IP tok( a zasilaji (exportuji) je k uloZeni a dalsi analyze na kolektor

e Kolektory — vykonna zafizeni pro sbér, zobrazeni, analyzu a dlouhodobé ulozeni sitovych statistik ze
zarizeni podporujici technologii flow (switche, routery), sond ¢i jinych zdroja. Vsechny kolektory jsou
vybaveny monitorovacim centrem — aplikaci pro detailni analyzu dat ve formé graf(l, tabulek, vypis
komunikaci a mnoho dalsiho. To poskytuje kompletni pfehled o déni v siti véetné dlouhodobych grafa
s riznymi perspektivami, top N statistik, uZivatelsky nastavenych profild, moznosti zobrazeni dat az
na uroven komunikaci a dalsi.

e  Moduly — softwarové moduly, které rozsituji funkcionalitu sond a kolektord.

Navrh pocita s firewallem, ktery bude propojen jednim metalickym propojem smérem do Internetu a jednim
metalickym propojem smérem k distribu¢nimu LAN prepinaci typu 2. Monitoring linek bude provadén pomoci
metalického TAPu, kdy toto zafizeni bude umisténo pfimo na lince a bude zrcadlit provoz do sondy. Sbér dat
bude provadét sonda. Tato sonda bude nasbirana data uchovavat a na vyzadani generovat reporty o prekladu
adres a uZivatelské aktivité v Case.

R
':fh‘,‘ FIREWALL

SONDA v ) TAP

Q LAN PREPINAZ TYP 2

Obr. 4 Blokové schéma pro analyzu sitového provozu
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B.3.5 Zabezpeceni pfistupu do vnitini sité (LAN i WLAN)

UzZivatelské ucty budou ulozeny v centralni databazi identit, kde musi byt rozdéleny do skupin — Zaci, ucitelé,
pfipadné dalsi skupiny. Tato centralni databdze identit bude pak pouzita pro autentizaci uZivatel( do sité LAN
i WLAN, tedy dratové i bezdratové. Diky tomu bude mozné identifikovat uZivatele a jeho zatizeni v siti a Skola
bude mit jistotu, Ze se do sité nepfipoji nikdo cizi.

Architektura pro zabezpedeni pfistupu vyuzije 802.1x frameworku, ktery se skldda z nasledujicich komponent:

PC LAN PREPINAC RADIUS SERVER AD
2 <
&P S
v
AUTENTIZACNI AUTENTIZACNI CENTRALNI DATABAZE
SUPLIKANT KLIENT SERVER IDENTIT
Obr. 5 Blokové schéma 802.1x autentizace
- Suplikant

o Software, ktery bézi na koncovém zafizeni uZivatele a v dnesni dobé je soucasti vSech
nejrozsirenéjsich operacnich systému (Microsoft, Apple, Android).
- Autentizacni klient
o Sitové zafizeni - centralni bezdratovy kontrolér, bezdratovy pfistupovy bod nebo LAN prepinac,
ktery preposila autentizacni poZadavky od suplikanta na autentizacni server a na zakladé
vyhodnoceni pfistupovych udajl povoli nebo zakaze suplikantovi pfistup do sité.
- Autentizacni server
o Server, ktery zpracovava autentizacni poZadavky a dotazuje se centralni databdze identit na
konkrétni uzivatelské ucty.
- Centralni databaze identit
o Server, nebo sluzba, ktera uchovdava veskeré informace o vSech uzivatelskych uctech a jejich
rozrazeni do jednotlivych skupin.

Vzhledem k tomu, Ze skola jiz vlastni centralni databazi identit (systém Microsoft Active Directory), je
bezesporu doporucéeno pouzit toto feseni.

JelikoZ $kola jiz vlastni prostfedi postavené na systémech Microsoft, feseni bude rozsifeno o autentizacni
server zaloZeny na sluzbé NPS (Network Policy Server), ktery bude nainstalovan na serveru se systémem MS
Windows Server a ktery plné podporuje protokol RADIUS.

Roli autentizaénich klientl budou zastavat vsechny sitové prvky, které slouZi k pfistupu do sité, tedy LAN
prepinace typu 1 a bezdratové pfistupové body. Tato zafizeni podporuji protokol RADIUS a umi reagovat na
odpovédi od autentizac¢niho serveru.

Jako suplikant bude pouzit samotny operacni systém klient(, neni tedy potfeba zadny doplnkovy SW. Pro
pfipojeni sitovych zatizeni, které nepodporuji funkci suplikanta, se vyuzije MAC bypass autentizace. Do
RADIUS serveru se zanese MAC adresa zafizeni, ktera se pouZije pro 802.1x autentizaci (vyuziva se napftiklad
pro IP telefony, tiskarny, kamery, atd.).
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Konfigurace NPS
NPS sluzba bude pfijimat poZzadavky od autentizacnich klient(:

e vsSechny LAN prepinace, které slouzi k ptipojeni koncovych stanic do sité
e centrdlni fidici bezdratovy pristupovy bod, ktery spravuje ostatni pristupové body

NPS bude obsahovat pravidla:

1. V pfipadé, ze poskytnuté prihlasovaci Udaje patfi do skupiny ,zaci”, NPS jako odpovéd vrati Cislo
802.1Q VLAN, do které maji byt zafazena vSechna zakovska koncova zafizeni. Autentizacni klient
koncové zafizeni prifadi do této VLAN.

2. V pripadé, zZe poskytnuté prihlasovaci udaje patfi do skupiny , ucitelé”, NPS jako odpovéd vrati Cislo
802.1Q VLAN, do které maji byt zafazena vSechna ucitelska koncova zatizeni. Autentizacni klient
koncové zafizeni prifadi do této VLAN.

3. U zafizeni, které nepodporuji 802.1X autentizaci, NPS sluzba ovéfi jejich MAC adresu. V pfipadé, ze
tato adresa ma byt vpusténa do sité, NPS vrati Uspésnou odpovéd a autentizacni server pfiradi
koncové zatizeni do VLAN vyhrazené pro tento typ zafizeni.

4. Pfineulspésné autentizaci koncového zatizeni (Spatné prihlasovaci Udaje, neplatnd MAC adresa),
autentizacni klient nevpusti zafizeni do vnitini sité Skoly.

V rdmci celé sité budou na distribu¢nim prepinaci nasazena pravidla omezujici provozy mezi jednotlivymi
802.1Q VLAN.

B.3.6 Zapojeni do systému Eduroam

Dle znéni vyzvy €. 32. je tfeba zapojeni do federovaného systému Eduroam pro zajisténi narodni i mezindrodni
mobility Zakd a ucitell. Eduroam funguje na zakladé zabezpedeného pristupu do sité 802.1x (princip popsan
vyse).

Implementovany lokalni RADIUS server, ktery autentizuje lokalni uZivatele, v pfipadé cizich uzivatell preda
autentiza¢ni pozadavek na nadrazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pfipojeni Skoly do systému Eduroam je nutné definovat sprdvce zodpovédné za RADIUS servery a
uzivatele. Komunikace mezi RADIUS servery je zabezpecena pres protokoly RadSec nebo IPsec. Pro RadSec
nebo IPsec musi spravci pfipojované skoly ziskat certifikat od uznavané CA (certifikacni autority). Doporuceny
je certifikdt TCS od firmy DigiCert. Po splnéni téchto podminek budou organizaci CESNET dodany dalsi detaily
ohledné integrace do sité Eduroam (napf. IP adresy RADIUS server().

B.3.7 DNSSEC

DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které
umoznuji zabezpecit informace poskytované DNS systémem v IP sitich proti podvrZeni a UmysIiné manipulaci.
Klient (resolver) mize pomoci elektronického podpisu ovérit pavod dat, jejich integritu (neporusenost) nebo
platnost neexistence zdznamu.

Jako rekurzivni DNS server doporucujeme pouziti Microsoft DNS serveru, ktery je moZné provozovat soucasné
s Active Directory roli. Microsoft DNS server podporuje nativni resolving DNSSEC domén. Zaroven je mozné
pouzit tento DNS server pro interni doménu skoly.

DNS server bude nasazeny na kazdém doménovém kontroleru.
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B.3.8 Pocty zatizeni v jednotlivych objek tech

Pocet zafizeni, které budou umistény v hlavni budové, je uveden v tab. 1.

Nazev Pocet
Firewall 1

LAN prepinac typ 1 2
LAN prepinac typ 2 1
Bezdratovy pfistupovy bod 15
Server 1
Sonda 1
Metalicky TAP 1
USB flash disk 1
UPS zdloZni zdroj 1

Tab. 1 Pocet zarizeni v hlavni budové

Trust the Strong

V ucebné €. 6 bude umistén firewall, jeden LAN prepinac typ 1 a jeden LAN prepinac typ 2. Dale zde bude
umistén server a sonda pro monitorovani sitového provozu. Druhy LAN prepinac typ 1 bude umistén ve

sborovné v pfizemi. VSechny zminéné aktivni prvky budou implementovany vyménou za stdvajici zafizeni.
Budou pouzity také stavajici LAN propoje mezi u¢ebnou €. 6 a sborovnou.

Pocet zafizeni, které jsou zamysleny pro cukrarskou dilnu, je shrnut v tab. 2.

WWW.ALEF.COM

Nazev Pocet
Bezdratovy ptistupovy bod 2
PoE injektor 2

PRAGUE — BRATISLAVA — BUDAPEST

Tab. 2 Pocet zarizeni v cukrarské dilné
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C. Situacni vykresy

Na situacnich vykresech nizZe je zobrazeno rozmisténi bezdratovych ptistupovych bod( a vedeni strukturované
kabeldze. Rozmisténi bezdratovych pristupovych bodu bylo uréeno na zakladé simulace Sifeni Wi-Fi signalu

v softwaru Ekahau Site Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pfiloze na konci projektové
dokumentace.
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D.Dokumentace objektd a technickych a technologickych zafizeni

D.1 Zakladni technicka kritéria sSkolni sitové infrastruktury

Zadavatelem je vyZadovano splnéni nasledujicich zakladnich technickych kritérii a to jak v ¢asti projektu
tykajici se pripojeni Skoly ke sluzbam verejného Internetu, tak v ¢asti o vnitini konektivité Skoly.

D.1.1

WWW.ALEF.COM

Firewall (povinné minimalni parametry)

UTM firewall

funkcionalita VPN, IPS, aplika¢ni kontroly (L7), web filtering, antivirus, antispam

kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro vybrané skupiny
uzivatel (ucitel, zak), blokovani nezddoucich kategorii obsahu, antivirova kontrola stahovaného
obsahu

vykon firewallu 2.5Gbps

vykon IPS 950Mbps

vykon SSL VPN 300Mbps

vykon antiviru 300Mbps

port pro spravu (console)

min. 8x 1Gbps RJ45

monitoring a logovani NAT (RFC 2663)

integrovana dvoufaktorova autentizace (HW nebo SW token)

podpora IPV6 — NAT46, 66, 64

vnitfni kapacita storage 32GB, moZnost logovani na lokalni disk nebo na logovaci server
logovani pfistupu uZivatell do Internetu min. IP adresa — Cas — uZivatel v stavajici Microsoft Active
Directory

podpora pro rate limiting, antispoofing a ACL/xACL

snadna konfigurace ACL/FW na zakladé identifikovanych Gtokd pres webové rozhrani
Management pres SSH, HTTPS

policy based routing a source based routing

SSL inspekce

Podpora virtualnich firewalll s oddélenou spravou a konfiguraci, min. 5 virtualnich firewallQ
MozZnost konfigurace tzv. Guest portalu

montdZ do racku

Server (povinné minimalni parametry)

2x CPU

Kazdy CPU schopnost zpracovavat najednou 12 procest (= 12 fyzickych jader, nebo 6 fyzickych a 12
virtualnich)

vykon dle www.cpubenchmark.net minimalné 9800 (PassMark — CPU Mark), aby bylo moZno prokazat
vykon procesoru, udélejte v den vytvoreni nabidky screenshot jeho aktudlniho skére ve vySe uvedené
webové strance. Pfilozte ho k nabidce.

Procesor s podporou virtualizace

Podpora 2 procesort

Alespon 64GB RAM DDR4 2133MHz RDIMM ECC
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Konektivita 4xLAN 1Gbps

USB rozhrani na zdkladni desce

2x Pevny disk 2,5“ — kapacita alespori 300GB kompatibilni s rozhranim zakladni desky, 10000rpm
moznost instalace alespon dalSich 10ks 2,5" disk

Radi¢ disku s min. 2GB paméti

vzdaleny management serveru (kvm) pres webovy prohlizec¢

HW RAID fadi¢ s minimdlni podporou raid 0,1,5,6

SATA DVD RW mechanika

Podpora instalace redundantniho napajeciho zdroje

server musi byt kompatibilni s VMware esx posledni verze -
http://www.vmware.com/resources/compatibility/search.php

8 ks Pevny disk 2,5 — kapacita alespon 1.8TB, rychlost otacek 10tis rpm, podpora hotplug,
kompatibilni s rozhranim zakladni desky

Redundantni napdjeci zdroj k serveru

KVM vzdaleny management serveru s podporou pfipojeni virtualniho media a prenosu grafického
obrazu

Implementace serveru

Min. v rozsahu kompletace HW serveru, fyzicka montaz, aktualizace firmware a ovladacu, konfigurace
storage (RAID), konfigurace vzdaleného managementu, konfigurace hypervisoru (ESXi), instalace a
zakladni konfigurace OS Windows 2012 (2016) Serveru, aktualizace OS, konfigurace Active Directory
(cca 500 uzivatell), migrace objektl a dat ze stavajiciho serveru, miigrace opravnéni.

Konfigurace DNS, DHCP

Konfigurace DNSSEC resolver

logovani pristupu uzivatelll do sité umozniujici dohledani vazeb IP adresa — ¢as — uZivatel

vazba na UTM FireWall

USB flash disk (povinné minimalni parametry)

USB 3.0

rychlost ¢teni 150MB/s
kompatibilni s rozhranim serveru
kapacita alespor 32GB

UPS zalozni zdroj (povinné minimalni parametry)

vystupni vykon 900W/1500VA, 230V

USB port

line interaktivni

panel pro kontrolu stavu, zvukové upozornéni
prepétova ochrana razu 459)J

pfi 100% zatézi doba provozu 4,5min

pfi 50% zatézi doba provozu 13min

vystupni zasuvky 6ks IEC 320 C13

Sonda pro monitorovani sitového provozu (povinné minimalni parametry)
Pocet monitorovacich portd: min. 2 x 10/100/1000 Mbps (metalika - RJ45)
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Management port: 1x 10/100/1000 Mbps metalicky

Minimalni vykon na kazdém monitorovacim portu: 1 200 000 paketl za sekundu

Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich
Pasivni zapojeni bez vlivu na monitorovanou sit: zapojeni pomoci TAPU

Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a pouzitych
aktivnich prvcich, nesmi dochazet k ovliviiovani chovani sité

Nezavisly autonomni zdroj Flow statistik, podpora IPv4, IPv6, VLAN, MPLS, GRE

Podpora monitorovani MAC adres, http URL a DNS dotazu

Podpora standardizovanych protokol( pro vyménu dat o IP tocich: NetFlow v5, v9 - RFC3954, IPFIX
Detekce aplikaci, monitorovani a analyza HTTP provozu a VolP statistik

Zabezpecenad vzdalend sprava, dohled a konfigurace: HTTPS (GUI), SSH

Kolektor pro docasné ukladani Flow statistik (zajisténi redundance) obsahuje uzivatelsky definovany
dashboard, automatickou tvorbu report(, detekci aktivnich zafizeni a detailni analytické moznosti
UloZn3 kapacita kolektoru min. 500 GB

Moznost doplnit o dalsi moduly, napf. behaviordlni analyza, monitoring vykonu webovych aplikaci
Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména

Sprava uZivatel( a pfistupovych prav na zafizeni

Podpora vzdalené autentizace uzivatell LDAP (Active Directory)

Implementace sondy pro monitorovani sitového provozu

Montaz ro racku, aktualizace firmware, nastaveni management portu (SSL, HHTPS)

Nasazeni ve sméru do WAN

Zrcadleni provozu pomoci TAP

Konfigurace ukladani Flow data min. na Urovni zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (¢i ICMP typ), ktera budou archivovana min. 2 mésice.

Konfigurace NTP

LAN prepinac typ 1 (povinné minimalni parametry)

Velikost 1U do racku 19“

Vrstvy L2 (pracuje na 2. vrstvé modelu OSI), pIné spravovatelny
Vykon PoE min. 370W PoE+

Pocet portd min. 48 RJ-45 100/1000 Mb/s

Pocet SFP port(i min. 4

Kapacita pfepinani min. 104 Gb/s

Datovy tok min. 77 milion( paketl/s

Velikost tabulky MAC adres min. 16 000 zaznam{
Pocet VLAN 512

Vlastnosti prepinace:

SNMP verze 2c a 3.

Quiality of Service (QoS).

Multiple spanning tree.

Rapid spanning Tree

IEEE 802.1p — Min. 4 fronty
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Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcu.

Monitoring datovych tokd v siti pomoci sFlow.
Podpora managementu pres IPv4 i IPv6
Podpora ACL na protokolu IPv4 a IPv6
Podpora SSH/SSL

Podpora filtrovani MAC adres

Podpora IEEE 802.1x

Implementace LAN prepinace typu 1

fyzickd montaz

aktualizace firmware

zapojeni do stavajici infrastruktury cca 10 pfepinac
L2 konfigurace

Konfigurace managementu (SSH, HHTPS, NTP)

D.1.10 LAN pfiepinac typ 2 (povinné minimalni parametry)

WWW.ALEF.COM

Velikost 1U do racku 19“

Vrstvy L2 a L3 (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny
Vykon PoE min. 370W PoE+

Pocet portld min. 48 RJ-45 100/1000 Mb/s

Pocet SFP portll min. 4

Kapacita pfepinani min. 104 Gb/s

Datovy tok min. 77 milion( paket(/s

Velikost tabulky MAC adres min. 32 000 zaznamu

Vlastnosti prepinace:

Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.

Podpora statického L3 smérovani mezi VLANnami.

Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3.
SNMP verze 2c a 3.

Quality of Service (QoS).

Multiple spanning tree.

Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramc.

Podpora protokolu MVRP pro administraci a distribuci VLAN.

Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napf¥ic IP subenty.

Monitoring datovych tok( v siti pomoci sFlow.
Software REST API pro automatizaci nastaveni sité.
Podpora technologie VXLAN

Podpora standardu 802.1v

Podpora OpenFlow

Podpora ACL na protokolu IPv6

Podpora SSH/SSL

Podpora filtrovani MAC adres

Podpora IEEE 802.1x

Podpora aktivniho monitorovani RADIUS serveru prednastavenym jménem a heslem.

Trust the Strong
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Podpora RADIUS MAC autentizace, kterd probiha pred 802.1x autentizaci pro pfipady, Ze koncové
zafizeni neni softwarové vybaveno pro 802.1x autentizaci.

Podpora RADIUS Change of Authorization (RFC3576).

RA guard, DHCPv6 protection

IPv6 ND snooping.

Private VLAN.

D.1.11 Implementace LAN pfepinace typu 2

fyzickd montaz

aktualizace firmware

zapojeni do stavajici infrastruktury cca 10 prepinac
L3 konfigurace, cca 10 VLAN

Konfigurace managementu (SSH, HHTPS, NTP)

D.1.12 Bezdratovy pristupovy bod (povinné minimalni parametry)

Soucasna funkce AP v pdsmu 2,4 GHz i 5GHz

Min. 3x3 MIMO

izolace klientl

Podpora 802.11 a/g/n/ac, ac Wave 2

podpora PoE, VLAN, multi SSID

ACL pro filtrovani provozu

podpora zabezpedeni: WPA-PSK, WPA-Enterprise (WPA/WPA2, TKIP nebo AES)

Podpora 802.1x resp. ovérovani Wi-Fi uZivatell oproti databazi ¢t pres protokol radius (napf. LDAP,
MS AD ...)

Centralizovana architektura spravy wifi sité (centralni fadic, centrdini management, tzv. thin access
pointy, popf. alespon centralni feseni distribuce konfiguraci s podporou automatického rozlozeni
zatéze klientl, roamingu mezi spravované access pointy a automatickym ladénim kanald a sily signalu
véetné detekce a reakce na non-Wi-Fi ruseni)

Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz). Optimalné
aktivni zapojeni do systému eduroam, pro zajisténi narodni i mezindrodni mobility zakd a ucitell
Drzak pro uchyceni dodanych AP na zed'

D.1.13 Implementace bezdratovych pfistupovych bodu

Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi sluzbou ve v
pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i
studentd

Montaz AP na zed'

Zapojeni, oZiveni, aktualizace firmware

Implementace centralizované architektury WiFi feseni

5SSID

D.1.14 PoE injektor (povinné minimalni parametry)

WWW.ALEF.COM

IEEE 802.3af PoE
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E. Priloha

E.1 Simulace Sifeni Wi-Fi signall

Na obrdzcich nize je vystup ze simulace Sifeni Wi-Fi signalu pro pdsmo 2,4 i 5GHz. Je zobrazena sila signalu
v jednotkach dBm.

Pro ucely simulace byli zvoleny nasledujici hodnoty

- Typ bezdratového pristupového bodu: Meraki MR32
- Vysilaci vykon: 25mW
- Utlum zdiva:
o Cervend-10dB
o Hnéda-3dB
- Oftezsily signdlu (zndzornén Sedivou barvou): -75dBm

dBrmn

| >=0 |

Obr. 6 Legenda sily signdlu RSSI
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Obr. 7 Hlavni budova — 1.PP — sila signdlu RSS! pro 2,4GHz
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Obr. 8 Hlavni budova — 1.PP — sila signdlu RSS! pro 5GHz
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Obr. 9 Hlavni budova — 1.NP - sila signdlu RSSI pro 2,4GHz
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Obr. 11 Hlavni budova — 2.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 12 Hlavni budova — 2.NP — sila signdlu RSS! pro 5GHz
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Obr. 13 Hlavni budova — 3.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 14 Hlavni budova — 3.NP — sila signdlu RSS! pro 5GHz

WWW.ALEF.COM PRAGUE — BRATISLAVA — BUDAPEST ZAJISTENT KONEKTIVITY DO SKOL - PROJEKTOVA DOKUMENTACE — AKTIVNI PRVKY | 33


http://www.alef.com/

X ALEFNULA

14

15

e e
TR

Obr. 15 Hlavni budova — 4.NP — sila signdlu RSS! pro 2,4GHz
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Obr. 16 Hlavni budova — 4.NP — sila signdlu RSS! pro 5GHz
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Obr. 17 Cukrdrskd dilna — 0.NP — sila signdlu RSS! pro 2,4GHz
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Obr. 18 Cukrdrskd dilna — 0.NP — sila signdlu RSSI pro 5GHz
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Obr. 19 Cukrdrska dilna — 1.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 20 Cukrdrska dilna — 0.NP — sila signdlu RSSI pro 5GHz
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