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Uvod

Projektova dokumentace je zpracovana pro VOS a SPS Ji¢in, sidlici na adrese Pod KoZeluhy 100, Ji¢in. Projekt
se zabyva modernizaci hlavni budovy (EO) Pod KoZeluhy 100, Ji¢in a budovy (SO) Komenského nam. 45, Jicin.
M3 za cil ovérit a vydefinovat, jak je splnéno zadavani vyzvy €. 32/33 v oblasti Standardu konektivity skol.

Zpracovani probéhlo v souladu s vyhlaskou ¢. 499/2006 Sb., o dokumentaci staveb, v platném znéni. Soucasti

dila je:

A.
B.
C.
D.
E.

Privodni zprava

Souhrnna technicka zprava

Situacni vykresy

Dokumentace objektl a technickych a technologickych zafizeni
Dokladova ¢ast

Vécné a Casové vazby:

WWW.ALEF.COM

Prace budou zahajeny aZ po schvaleni projektové dokumentace majitelem objektu.
V prlibéhu praci budou dodrzeny podminky stanovené majitelem.
Prace budou zahajeny po vybéru dodavatele stavby investorem stavby
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A.Priivodni zprava

7 s

A.1 ldentifikacni udaje

A.1.1 Udaje o stavbé

Nazev objektu: Vyssi odborna skola a Stfedni primyslova skola, Jic¢in
Dotcené objekty:
e objekt skoly EO a télocvicny - Pod KoZeluhy 100, Jic¢in, katastralni Uzemi Jicin, parcelni Cislo st. 1521
ast. 3508
e objekt skoly SO — Komenského nam. 45, Ji¢in, katastralni Uzemi Ji¢in, parcelni ¢islo st. 272

A.1.2 Udaje o stavebnikovi
Kralovehradecky kraj, IC 708 89 546, Pivovarské namésti 1245, 500 03 Hradec Krélové

A.1.3 Udaje o zpracovateli projektové dokumentace

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plynarny 1002/97, 101 00 Praha 10

Hlavni projektant: Ing. Kosta Prandzev, evidencni ¢islo 36956, autorizovany inzenyr v oboru technologicka
zafizeni staveb a evidencni Cislo 36957, autorizovany technik v oboru technika prostredi staveb,
specializace elektrotechnicka zatizeni

A.2 Seznam vstupnich podkladd
Projektova dokumentace vznikla na zékladé téchto podkladi:

e Informace o soucasném stavu

e Technicka specifikace aktivnich i pasivnich prvku
e Pldorysné plany budov

e Proveden prizkum - Setfeni na misté stavby

A.3 Udaje o tzemi

Objekt Katastralni tzemi

Objekt Skoly EO a télocvi¢ny - Pod KozZeluhy 100, Jicin | katastralni Gzemi Jicin, parcelni Cislo st. 1521 a st.
3508

Objekt skoly SO — Komenského nam. 45, Ji¢in katastrdlni izemi Jicin, parcelni ¢islo st. 272
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B. Souhrnna technicka zprava

|ll

Technickd zprdva popisuje projekt ,Standard konektivity Skol“, dle vyzvy €. 33.

B.1 Vychozi stav

Ve Skole je aktualné 450 zakd a 380 PC. Konektivita pro celou $kolu je 100 Mbit/s pro ptichozi i odchozi smér
internetového provozu bez agregace a bez FUP. Poskytovatelem internetového pfipojeni je spolec¢nost
Moderni komunikace a.s., je splfiuje podminky bezpeénostniho projektu FENIX. Pfid&lené IP adresy jsou IPv4 i
IPV6.

Ve skole je aktudlné nasazeny RADIUS server a centralni databaze identit Microsoft Active Directory pro
pfistup ucitell do bezdratové sité, dochazkového systéma a dalsich.

Na perimetru sité je umistén firewall Kerio. LAN pfepinace jsou od rGznych vyrobcl D-link, HP, Netlink a dalsi.

B.2 Aktualni problémy a nedostatky infrastruktury

Dle vyzvy je tfeba zajistit prenosovou rychlost odpovidajici 128 kbit/s pro kazdého zaka. Z celkového poctu
74kl 450 je potieba zajistit internetové pripojeni alespori 58 Mbit/s pro oba sméry provozu. Aktualni
konektivita tyto pozadavky splfuje.

V aktualni feseni bude tfeba provést konfiguraci RADIUS serveru a integraci do systému Eduroam pro mobilitu
zaku a ucitelq.

Nejvétsi problémy jsou nedostatecna kapacita serveru a chybéjici zalohovani. Dale bezdratova sit, ktera neni
dimenzovana na vyssi pocet Zak(l a nezvlada je obslouZit v poZzadované kvalité, také nepokryta mista
bezdratovym signalem.

B.3 Technické reseni projektu
NiZe je v jednotlivych ¢astech popsano technicky navrh feseni projektu.

B.3.1 Konektivita k Internetu

Konektivita k Internetu musi splfiovat kapacitni naroky. Dle vyzvy je tfeba zajistit prenosovou rychlost
odpovidajici 128 kbit/s pro kazdého zaka. Z celkového poctu zakid 450 je potreba zajistit internetové pfipojeni
alespori 58 Mbit/s pro oba sméry provozu, které splriuje soucasna konektivita s pfenosovou rychlosti 100
Mbit/s.

Dle vyzvy musi byt poskytovatel internetu soucasti bezpe¢nostniho projektu FENIX nebo alespori splfiovat
technické pozadavky. Hlavni vyhody pro skolu jsou, Ze poskytovatel internetu provozuje plné redundantni a
nepretizené pripojky do nejméné dvou uzli NIX.CZ. M4 dohledové stfedisko fungujici v rezimu 24x7, tzn. Ze v
pripadé problém s pfipojenim jsou neustdle k dispozici a zahaji prace na odstranéni bezpec¢nostniho
incidentu co nejrychleji, nejpozdéji do 30 minut od nahlaseni. Soucasti sluzby poskytovatele je také
CERT/CSIRT tym, ktery je zodpovédny za feSeni bezpecnostnich incidentd.
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B.3.2 Propojeni budov

V budové EO je zfizeno pfipojeni do internetu. Propoj mezi budovou EO a SO je realizovan metropolitni
optickou siti.

B.3.3

(2R)

-,

2 &

BUDOVASO HLAVNIi BUDOVA EO

Obr. 1 Blokové schéma propojeni budov

Interni LAN

Navriena infrastruktura se skldda z nasledujicich ¢asti:

Firewall

LAN prepinace

Bezdratové pfistupové body
PoE injektory

Sonda

Server

Na perimetru sité je zamyslen firewall (v¢. sondy), do kterého je pripojen distribuc¢ni LAN prepinac typ 3, ktery
se bude starat o smérovani VLAN, pfipojeni serveru a pristupovych LAN prepinacli typu 1 a 4. Bezdratové
pfistupové body budou napajeny z LAN prepinacl pfes PoE nebo z PoE injektord.

WWW.ALEF.COM
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—— TAP

SONDA @ FIREWALL
o

TAP

Management

LAN PREPINAC TYP 3

LAN PREPINAC TYP 1/2/4

BEZDRATOVY PRiSTUPOVY BOD

Obr. 2 Budova EO - blokové schéma sité

V budové SO bude 13 bezdratovych pfistupovych bodl napajenych primarné z LAN prepinacl typu 2,
pfipadné z PoE injektor(.
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LAN PREPINAC TYP 1/2/4

BEZDRATOVY PRISTUPOVY BOD

Obr. 3 Budova SO - blokové schéma sité

B.3.4 Analyza sitového provozu

Analyza sitového provozu je kompletni feseni pro analyzu a bezpecnost pocitacovych siti na zakladé IP tokf
od 10 Mb/s do 100 Gb/s. Re$eni poskytuje nastroje pro sledovani provozu a zabezpeéeni sité, feseni
problém{ v siti, monitorovani aktivit uzivatell a aplikaci, spravu a optimalizaci sitového provozu, splnéni
zakonnych pozadavki, sledovani vykonovych parametr( sité (Network Performance Monitoring) a aplikaci
(Application Performance Monitoring), analyzu chovani sité (NBA — Network Behavior Analysis) a dalsi.

Redeni zahrnuje nasledujici komponenty:

e Sondy — vykonna autonomni zafizeni, ktera monitoruji provoz na pocitacové siti, vytvari o ném
statistiky v podobé IP tok( a zasilaji (exportuiji) je k uloZeni a dalsi analyze na kolektor

e Kolektory — vykonna zafizeni pro sbér, zobrazeni, analyzu a dlouhodobé uloZeni sitovych statistik ze
zafizeni podporujici technologii flow (switche, routery), sond ¢i jinych zdrojl. VSechny kolektory jsou
vybaveny monitorovacim centrem — aplikaci pro detailni analyzu dat ve formé graf(i, tabulek, vypis(
komunikaci a mnoho dalsiho. To poskytuje kompletni pfehled o déni v siti véetné dlouhodobych grafu
s rznymi perspektivami, top N statistik, uZivatelsky nastavenych profild, moznosti zobrazeni dat az
na uroven komunikaci a dalsi.

e  Moduly — softwarové moduly, které rozsifuji funkcionalitu sond a kolektor(.

Navrh pocita s firewallem, ktery bude propojen jednim metalickym propojem smérem do Internetu a jednim
metalickym propojem smérem k distribu¢nimu LAN pfepinaci typu 3. Monitoring linek bude provadén pomoci
dvou metalickych TAP zafizeni, kdy tato zafizeni budou umisténa pfimo na lince pted a za firewallem, a budou
zrcadlit provoz do sondy. Sbér dat bude provddét sonda. Tato sonda bude nasbirana data uchovavat a na
vyzadani generovat reporty o prekladu adres a uZivatelské aktivité v ¢ase. Pro management sondy je navrzen
metalicky propoj, pfipojeny do LAN prepinace typ 3.
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—_— ,ﬁ TAP

@ FIREWALL

Management

Obr. 4 Blokové schéma pro analyzu sitového provozu

B.3.5 Zabezpeceni pfistupu do vnitini sité (LAN i WLAN)

UzZivatelské ucty budou ulozeny v centralni databazi identit, kde musi byt rozdéleny do skupin — Zaci, ucitelé,
pfipadné dalsi skupiny. Tato centralni databdze identit bude pak pouZita pro autentizaci uZivatel(l do sité LAN
i WLAN, tedy dratové i bezdratové. Diky tomu bude mozné identifikovat uZivatele a jeho zafizeni v siti a Skola
bude mit jistotu, Ze se do sité nepfipoji nikdo cizi.

Architektura pro zabezpeceni ptistupu vyuZije 802.1x frameworku, ktery se sklada z nasledujicich komponent:

PC LAN PREPINAC RADIUS SERVER AD
< <
&P S
v
AUTENTIZACNI AUTENTIZACNI CENTRALNI DATABAZE
SUPLIKANT KLIENT SERVER IDENTIT
Obr. 5 Blokové schéma 802.1x autentizace
- Suplikant

o Software, ktery bézi na koncovém zafizeni uZivatele a v dnesni dobé je soucasti viech
nejrozsitenéjsich operacnich systéma.
- Autentizacni klient
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o Sitové zafizeni - centralni bezdratovy kontrolér, bezdratovy pfistupovy bod nebo LAN pfepinac,
ktery pfeposila autentiza¢ni poZadavky od suplikanta na autentiza¢ni server a na zakladé
vyhodnoceni pfistupovych udaji povoli nebo zakaze suplikantovi pfistup do sité.

- Autentizacni server

o Server, ktery zpracovava autentizacni pozadavky a dotazuje se centralni databaze identit na

konkrétni uzivatelské ucty.
- Centralni databaze identit

o Server, nebo sluzba, ktera uchovava veskeré informace o vSech uZivatelskych uctech a jejich

roztazeni do jednotlivych skupin.

Vzhledem k tomu, Ze Skola jiz vlastni centralni databazi identit a na ni napojeny také RADIUS server, je
bezesporu doporuceno pouZit tato reseni.

Roli autentiza¢nich klientd budou zastavat vsechny sitové prvky, které slouZi k pfistupu do sité, tedy LAN
prepinace a bezdratové pristupové body. Tato zarizeni podporuji protokol RADIUS a umi reagovat na
odpovédi od autentizacniho serveru. Z hlediska vyzvy je povinné nasazeni 802.1x pouze na bezdratové siti a
na centralnim LAN prepinaci typu 3. Nicméné je silné doporucené nasadit 802.1x skrz celou sit.

Jako suplikant bude pouzit samotny operacni systém klientd, neni tedy potfeba Zadny doplrikovy SW. Pro
pfipojeni sitovych zatizeni, které nepodporuji funkci suplikanta, se vyuZzije MAC bypass autentizace. Do
RADIUS serveru se zanese MAC adresa zafizeni, kterd se pouzije pro 802.1x autentizaci (vyuZiva se napriklad
pro IP telefony, tiskarny, kamery, atd.).

Konfigurace RADIUS serveru
RADIUS server sluzba bude prijimat poZadavky od autentizacnich klient(:

e centrdlni LAN prepinac typ 3, volitelné ostatni LAN prepinace, které slouZi k pfipojeni koncovych
stanic do sité
e centrdlni Fidici bezdratovy ptistupovy bod, ktery spravuje ostatni pfistupové body

RADIUS server bude obsahovat pravidla:

1. V pfipadé, Ze poskytnuté prihlasovaci Udaje patfi do skupiny ,,Zaci”, RADIUS server jako odpovéd vrati
Cislo 802.1Q VLAN, do které maji byt zafazena vSechna Zakovska koncova zatizeni. Autentizac¢ni klient
koncové zatizeni pfifadi do této VLAN.

2. V pfipadé, Ze poskytnuté prihlaSovaci Udaje patfi do skupiny ,ucitelé”, RADIUS server jako odpovéd
vrati ¢islo 802.1Q VLAN, do které maji byt zafazena vSechna ucitelska koncova zatizeni. Autentizac¢ni
klient koncové zafizeni pfiradi do této VLAN.

3. U zafizeni, které nepodporuji 802.1X autentizaci, RADIUS server sluzba ovéfi jejich MAC adresu.

V ptipadé, Ze tato adresa ma byt vpusténa do sité, RADIUS server vrati Uspésnou odpovéd' a
autentizacni server pfiradi koncové zafizeni do VLAN vyhrazené pro tento typ zafizeni.

4. Pfineuspésné autentizaci koncového zatizeni (Spatné prihlasovaci Udaje, neplatnad MAC adresa),
autentizacni klient nevpusti zafizeni do vnitini sité Skoly.

V ramci celé sité budou na distribu¢nim prepinaci nasazena pravidla omezujici provozy mezi jednotlivymi
802.1Q VLAN.
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B.3.6 Zapojeni do systému Eduroam

Dle znéni vyzvy €. 33. je tfeba zapojeni do federovaného systému Eduroam pro zajisténi narodni i mezinarodni
mobility Zak( a ucitell. Eduroam funguje na zédkladé zabezpeceného pristupu do sité 802.1x (princip popsan
vyse).

Implementovany lokalni RADIUS server, ktery autentizuje lokalni uZivatele, v pfipadé cizich uZivatell preda
autentiza¢ni pozadavek na nadrazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pripojeni Skoly do systému Eduroam je nutné definovat spravce zodpovédné za RADIUS servery a
uzivatele. Komunikace mezi RADIUS servery je zabezpecena pres protokoly RadSec nebo IPsec. Pro RadSec
nebo IPsec musi spravci pripojované skoly ziskat certifikat od uznavané CA (certifikacni autority). Po splnéni
téchto podminek budou organizaci CESNET dodany dalsi detaily ohledné integrace do sité Eduroam (napf. IP
adresy RADIUS serverd).

B.3.7 DNSSEC

DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které
umozniuji zabezpedit informace poskytované DNS systémem v IP sitich proti podvrzeni a tmyslné manipulaci.
Klient (resolver) mize pomoci elektronického podpisu ovérit plavod dat, jejich integritu (neporusenost) nebo
platnost neexistence zdznamu.

Jako rekurzivni DNS server doporucujeme pouziti DNS serveru, ktery je mozné provozovat soucasné se
stavajici centralni databazi identit. Tento DNS server podporuje nativni resolving DNSSEC domén. Zaroven je
mozné pouzit tento DNS server pro interni doménu skoly.

DNS server bude nasazeny na kazdém doménovém kontroleru.

B.3.8 Pocty zarizeni

Celkovy pocet zafizeni pro obé budovy je shrnut v tab. 1.

Nazev Pocet
Firewall 1
LAN pFepinac typ 1 3
LAN pFepinac typ 2 2
LAN prepinac typ 3 1
LAN prepinac typ 4 4
SFP 2
Bezdratovy pristupovy bod 28
PoE injektor 25
Server 1
Sonda 1
Metalicky TAP 2

Tab. 1 Pocet zarizeni

V budové EO v serverovné ve 2.NP bude umistén firewall, LAN pfepinac typ 3, server, sonda a metalicky tap.
Také zde bude umistén 12U rack jako nahrada stavajiciho racku. Dva kusy LAN prepinacl typ 2 budou
umistény na chodbé v 1.NP a 2.NP. Dva LAN prepinac typ 4 bude umistén ve 3.NP, jeden kus v kabinetu a
jeden v ucebné.
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V budové SO ve sborovné ve 2.NP bude umistén 6U rack a LAN prepinac typ 1. Dalsi dva LAN prepinace typ 1
budou umistény ve 3.NP. Dva LAN prepinace typu 4 budou umistény ve 3.NP, jeden kus v kabinetu ve 2.NP a
jeden v ucebné v 1.NP.

B.4 Strukturovana kabelaz

B.4.1 Charakteristika stavby

Dokumentace popisuje realizaci tras metalickych a pop¥. optickych kabel(, které zajistuji pfipojeni
jednotlivych bezdratovych pristupovych boda.

B.4.2 Instalace kabell uvnitf objektu

Pfi instalaci kabelu uvnitf objektu bude dbano dovolenych technickych parametr( kabelu s ohledem na
dovolené instalacni teploty, polomér ohybu a tahové sily, z divodu mechanického poskozeni a mechanického
namahani. Vyvazani bude provedeno tak, aby kabel nebyl namahan na ohyb (dovoleny polomér ohybu), a na
tah.

Kabel bude veden na sténach v listach PVC, v instalacnich trubkach na zdech a stropech.

B.4.3 Popis trasy UTP kabell

Trasy UTP kabell vedou od jednotlivych bezdratovych pfistupovych bodl ke stavajicim aktivnhim prvkiim, ve
vykrese oznacenych jako ROUTER, popf. novym aktivnim prvkim ve vykrese oznacenych jako RACK.

Vedeni trasy v objektu je patrné z vykresua ¢.1 — ¢.6.
Bude poutzit kabel UTP cat.5e.
Prostupy mezi jednotlivymi pozdrnimi useky budou protipozarné osetreny.

B.4.4 Zakonceni UTP kabelt
Jednotlivé UTP kabely budou ukonceny na konektoru RJ-45.

B.4.5 Vliv na Zivotni prostredi
Provedenim stavby nedojde k ovlivnéni Zivotniho prostfedi. Nové instalovany opticky kabel nevytvafi zadna

Skodliva pole ani zafeni a svym provozem zadnym zpUsobem neovliviiuje Zivotni prostredi.

Pfi vystavbé budou dodrZovany pfrislusné predpisy a budou uc¢inéna takova opatreni, aby nedoslo k poskozeni
Zivotniho prostredi.

B.4.6 Bezpecnost prace

Pti vystavbé, idrzbé a pfipadnych poruchach, vzniklych provozem, je nezbytné disledné dodrzovani platnych

predpisl pro zajisténi bezpecnosti a ochrany zdravi pfi

praci. Povinnosti zhotovitele stavby je prokazatelné seznamit a poucit pracovniky s BOZP, zejména se
Zasadami pro zajisténi bezpecné prace s metalickymi a optickymi kabely. Dale je potfeba upozornit
pracovniky aby dodrZovali poZadavky a pokyny vSech spravcu siti a majitele objektu.

B.4.7 Protipozarni ochrana

Stdvajici prostupy, které budou pfi montazi pouzity i nové provedené prostupy budou protipozarné utésnény.
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C. Situacni vykresy

Na situacnich vykresech nizZe je zobrazeno rozmisténi bezdratovych ptistupovych bod( a vedeni strukturované
kabelaze. Rozmisténi bezdratovych pristupovych bodu bylo uréeno na zdkladé simulace Sifeni Wi-Fi signalu v
softwaru Ekahau Site Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pfiloze na konci projektové
dokumentace.
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D.Dokumentace objektd a technickych a technologickych zafizeni

D.1 Zakladni technicka kritéria Skolni sitové infrastruktury

Zadavatelem je vyZadovano splnéni nasledujicich zakladnich technickych kritérii a to jak v ¢asti projektu
tykajici se pripojeni Skoly ke sluzbam vefejného Internetu, tak v ¢asti o vnitfni konektivité skoly.

D.1.1

WWW.ALEF.COM

Firewall (povinné minimalni parametry)

1x UTM firewall (bezpecnostni brana) vc. Sluzeb

min. propustnost 500Mbit/s

min. 2 WAN porty, podpora zalohovani WAN port(, rozlozeni zatéze mezi WAN porty

interni ulozisté

vhodny k montdzi do 19” racku

plna podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-stack)

podpora monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu
k vnitfnimu zafizeni

rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat vsechny potfebné komponenty a licence
pro zajisténi fadné funkcionality

kontrola http a https provozu

kategorizace a selekci obsahu dostupného pro vybrané skupiny uZivatel (ucitel, Zak)

blokovani nezadoucich kategorii obsahu

analyza a fizeni provozu na aplikacni vrstvé

antivirova kontrola stahovaného obsahu, antispam

systém prevence utokd IPS

QoS

Propojeni uzivatelU s existujicim AD fadicem domény

Integrovany VPN Server (vlastni feseni + IPSEC), VPN-to-Client, VPN server — VPN server

Moznost integrace 2faktorové autentizace klientl VPN ¢i uzivatell firewallu bez nutnosti koupé
a/nebo instalace dalsiho backend ¢i management software

Vykon UTM/AV/IPS/VPN musi byt dostateény pro vyse poZzadovanou $ifku pasma

bezpecnostni brana a jeji nadstavby a sluzby budou zahrnuty v cené a musi dale splfiovat vSechny
podminky poZzadované ve vyzvé €. 33 - standard konektivity Skol (WAN i LAN)

soucasti bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek specifikovanych ve
vyzveé C. 33 - standard konektivity Skol (WAN i LAN)

Server (povinné minimalni parametry)

UEFI 2.3.1c

Bez operacniho systému

Certifikovano pro Windows server 2016

2x CPU (niZze minimalni poZadavky na kazdé CPU)
o Schopnost zpracovavat 16 threadl

o Instrukéni sada AES, AVX, AVX 2.0, TSX
o Virtualizace CPU
o Virtualizace I/O s podporou DMA remapping
o Podpora EPT/SLAT
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RAM 128 GB

e HDD
o 5x 600 GB SAS, 150000t., Hot-Plug
o 4x 2 TB SATA lI/Near-line SAS, 72000t., Hot-Plug
o 2x200 GBSSD, MLC, Mixed use

e HW RAID radi¢

o Podpora RAID 0,1,5,10

o 1GB Cache

o 6 portll 1Gbit
o Podpora VT-c a SR-IOV
o podpora RDMA a SMB Direct
e Vzddlend sprava serveru
o Dedikovany sitovy port
Monitoring serveru a sprava serveru
KVM pres IP (bios i OS, bez instalace agenti)
Podpora mountovani ISO obraz(
MozZnost uloZeni ISO obrazll na interni Ulozisté
8GB SD karta
e  Modul TPM 2.0
e DVD-ROM
e Redundantni napdjeci zdroje
e Sk¥in typu Tower
e Bez monitoru
e Soucdsti dodavky bude kompletni konfigurace a nastaveni dle potfeb zakaznika a podminek
specifikované ve vyzvé €. 33

O O O O O

D.1.3 Sonda pro monitoring sitového provozu (povinné minimalni parametry)

e Pocet monitorovacich portl: min. 2 x 10/100/1000 Mbps (metalika - RJ45)

e Management port: 1x 10/100/1000 Mbps metalicky

e  Minimalni vykon na kazdém monitorovacim portu: 1 200 000 paketi za sekundu

e Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich

e Pasivni zapojeni bez vlivu na monitorovanou sit: zapojeni pomoci TAPU

e Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a pouZitych
aktivnich prvcich, nesmi dochazet k ovliviiovani chovani sité

e Nezavisly autonomni zdroj Flow statistik, podpora IPv4, IPv6, VLAN, MPLS, GRE

e Podpora monitorovani MAC adres, http URL a DNS dotazu

e Podpora standardizovanych protokoll pro vyménu dat o IP tocich: NetFlow v5, v9 - RFC3954, IPFIX

e Detekce aplikaci, monitorovani a analyza HTTP provozu a VolP statistik

e Zabezpecend vzdalena sprava, dohled a konfigurace: HTTPS (GUI), SSH

e Kolektor pro docasné ukladani Flow statistik (zajisténi redundance) obsahuje uzivatelsky definovany
dashboard, automatickou tvorbu report(, detekci aktivnich zafizeni a detailni analytické mozZnosti

e Ulo#na kapacita kolektoru min. 500 GB

e Moznost doplnit o dalsi moduly, napt. behavioralni analyza, monitoring vykonu webovych aplikaci

o Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti
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PouZziti DNS cache na zafizeni pro rychlejsi pteklad IP adres na doménova jména
Sprava uZivatel( a pfistupovych prav na zafizeni
Podpora vzdalené autentizace uZivatel( LDAP (Active Directory)

LAN prepinac typ 1 (access) (povinné minimalni parametry)

3x sitovy prepinac (switch) 24 portd

Velikost 1U do racku 19“

Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny
Pocet portl min. 24 RJ-45 100/1000 Mb/s

Pocet SFP portl min. 4

Kapacita pfepinani min. 56 Gb/s

Datovy tok min. 41,7 miliont paketd/s

Velikost tabulky MAC adres min. 16000 zaznamd

Vlastnosti prepinace:

o Podpora plnohodnotné sprdvy pres IPv4 a IPv6 rozhrani.

o Podpora statického L3 smérovani mezi VLANnami.

o SNMP verze 2c a 3.

o Quality of Service (QoS).

o Multiple spanning tree.

o Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcl nebo jiného
rovnocenného feseni

o Podpora protokolu MVRP nebo VTP pro administraci a distribuci VLAN.

o Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic¢ IP subnety.

o Monitoring datovych toku v siti pomoci sFlow nebo NetFlow Lite.

o Podpora standardu 802.1v v rdmci 802.1q
Bezpecnost:

o Podpora SSH/SSL
Podpora filtrovani MAC adres
Podpora IEEE 802.1x
Podpora aktivniho monitorovani RADIUS serveru pfednastavenym jménem a heslem.
Podpora RADIUS MAC autentizace, kterd probiha pred 802.1x autentizaci pro pfipady, ze
koncové zatizeni neni softwarové vybaveno pro 802.1x autentizaci.
o Podpora RADIUS Change of Authorization (RFC3576).
o IPv6 ND snooping, nebo ARP Inspection.
Dodavka musi obsahovat veskeré potfebné licence pro vyuziti vSech funkci nabizeného zafizeni.

O
O
O
O

Prepinace musi splfiovat vSsechny podminky poZadované ve vyzvé €. 33 - standard konektivity Skol (LAN)
Soucasti dodavky bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek
specifikované ve vyzvé €. 33

LAN prepinac typ 2 (access) (povinné minimalni parametry)

2x sitovy prepinac (switch) 24 port
Velikost 1U do racku 19“

Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu OSl), pIné spravovatelny
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Vykon PoE min. 370W PoE+

Pocet portl min. 24 RJ-45 100/1000 Mb/s PoE+
Pocet SFP port( min. 4

Kapacita pfepinani min. 56 Gb/s

Datovy tok min. 41,7 miliont paketud/s

Velikost tabulky MAC adres min. 16000 zaznam{
Vlastnosti prepinace:

o Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.

o Podpora statického L3 smérovani mezi VLANnami.

o SNMP verze 2ca 3.

o Quality of Service (QoS).

o Multiple spanning tree.

o Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcl nebo jiného
rovnocenného feseni

o Podpora protokolu MVRP nebo VTP pro administraci a distribuci VLAN.

o Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic¢ IP subenty.

o Monitoring datovych tok( v siti pomoci sFlow nebo NetFlow Lite.

o Podpora standardu 802.1v v rdmci 802.1q
Bezpeclnost:

o Podpora SSH/SSL
Podpora filtrovani MAC adres
Podpora IEEE 802.1x
Podpora aktivniho monitorovani RADIUS serveru pifednastavenym jménem a heslem.
Podpora RADIUS MAC autentizace, ktera probiha pred 802.1x autentizaci pro pfipady, Ze
koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.
o Podpora RADIUS Change of Authorization (RFC3576).
o IPv6 ND snooping, nebo ARP Inspection.
Dodavka musi obsahovat veskeré potfebné licence pro vyuZiti vSech funkci nabizeného zafizeni.

O O O O

Prepinace musi splfiovat vSsechny podminky poZadované ve vyzvé €. 33 - standard konektivity Skol (LAN)

Soucasti dodavky bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek
specifikované ve vyzvé €. 33

LAN prepinac typ 3 (Core)

1x sitovy prepinac (switch) 48 portd

Velikost 1U do racku 19“

Vrstvy L2 a L3 (pracuje na 2. a 3. vrstvé modelu OSl), pIné spravovatelny
Pocet portd min. 48 RJ-45 100/1000 Mb/s

Pocet SFP portl min. 4

Kapacita pfepinani min. 104 Gb/s

Datovy tok min. 77 miliond paket(/s

Velikost tabulky MAC adres min. 16 000 zaznamu
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Vlastnosti prepinace:

O

O O 0O 0O O O

o O O

O

Podpora plnohodnotné sprdvy pres IPv4 a IPv6 rozhrani.

Podpora statického L3 smérovani mezi VLANnami.

Podpora dynamického routingu skrze protokoly RIP, OSPF for Routed Access.
SNMP verze 2c a 3.

Quality of Service (QoS).

Multiple spanning tree.

Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcl nebo jiného
rovnocenného feseni

Podpora protokolu MVRP, nebo VTP pro administraci a distribuci VLAN.
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subenty.
Monitoring datovych tokd v siti pomoci sFlow, nebo NetFlow Lite.

Podpora standardu 802.1v v rdmci 802.1q

Bezpeclnost:

O O O O O

O
O
O

Podpora ACL na protokolu IPv6

Podpora SSH/SSL

Podpora filtrovani MAC adres

Podpora IEEE 802.1x

Podpora aktivniho monitorovani RADIUS serveru pfednastavenym jménem a heslem.
Podpora RADIUS MAC autentizace, kterd probihd pfed 802.1x autentizaci pro ptipady, zZe
koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.

Podpora RADIUS Change of Authorization (RFC3576).

RA guard, DHCPv6 protection

IPv6 ND snooping, nebo ARP Inspection.

Doddavka musi obsahovat veskeré potrebné licence pro vyuziti vSsech funkci nabizeného zafizeni.

Pfepinace musi splfiovat vSechny podminky poZadované ve vyzvé €. 32 a 33 - standard konektivity Skol

(LAN).

Soucasti dodavky bude kompletni konfigurace a nastaveni dle potieb zdkaznika a podminek
specifikované ve vyzvé €. 32 a 33.

LAN piepinac typ 4 (access) (povinné minimalni parametry)

4x sitovy prepinac (switch)
Fanless — tiché zafizeni bez aktivnich vétrakd
Velikost 1U do racku 19“

Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny
Vykon PoE min. 110W PoE+

Pocet portd min. 16 RJ-45 10/100/1000 Mb/s PoE+

Pocet uplink(: SFP portd min. 2; RJ-45 10/100/1000 Mb/s min 2

Kapacita pfepinani min. 210 Gb/s

Datovy tok min. 71 miliond paket(/s
Velikost tabulky MAC adres min. 16000 zaznam{

Vlastnosti pfepinace:

o Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.
o Podpora statického L3 smérovani mezi VLANnami.
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o SNMP verze 2c a 3.

o Quality of Service (QoS).

o Multiple spanning tree.

o Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcl nebo jiného
rovnocenného feseni

o Podpora protokolu MVRP nebo VTP pro administraci a distribuci VLAN.

o Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic¢ IP subenty.

o Monitoring datovych tokl v siti pomoci sFlow nebo NetFlow Lite.

o Podpora standardu 802.1v v rdmci 802.1q
Bezpecnost:

o Podpora SSH/SSL
o Podpora filtrovani MAC adres
o Podpora IEEE 802.1x
o Podpora aktivniho monitorovani RADIUS serveru pfednastavenym jménem a heslem.
o Podpora RADIUS MAC autentizace, kterd probihd pred 802.1x autentizaci pro pfipady, Ze
koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.
o Podpora RADIUS Change of Authorization (RFC3576).
o IPv6 ND snooping, nebo ARP Inspection.
Dodavka musi obsahovat veskeré potiebné licence pro vyuziti vSech funkci nabizeného zafizeni.

Prepinace musi splfiovat vSechny podminky poZadované ve vyzvé €. 33 - standard konektivity skol (LAN)
Soucasti dodavky bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek
specifikované ve vyzvé €. 33

SFP moduly (povinné minimalni parametry)

2x SFP Transceiver pro pfenos dat na jedné trase

UmoZnujici pfenaset data rychlosti 1000Mbps v pIné duplexnim zapojeni
Singlemode, jeden kabel

Vinové délky 1550 a 1310 nm

PIné kompatibilni s vySe uvedenymi prvky

Bezdratovy pristupovy bod

28x bezdratovy pristupovy bod (AP)

AP musi splfiovat specifikaci 802.11a/b/g/n/ac

Kazdé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekvenci 5GHz
MIMO konfigurace radii minimalné 2x2:2

Podpora protokol(i 802.11v, 802.11k, 802.11r, OKC

Podpora centralizovaného automatického planovani kandlu a sily signdlu
Podpora automatického roamingu 802.1x autentizovanych klientd na dalsi AP
Podpora lokalniho i externiho guest captive portalu

AP musi podporovat QoS a VOIP sluzby

Schopnost garance poméru vysilaciho ¢asu pro jednotlivé SSID

AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v ramci MESH
stromu
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Podpora napajeni pres PoE standardu 802.3af

MoZnost autentizace AP vici 802.1x zabezpecenému portu metodou PEAP
MozZnost ¢asového omezeni vysilani jednotlivych SSID

AP bude mozZno SW nastavenim provozovat ve tfech rliznych médech:

- Autonomni AP

- AP cluster kdy se vSechna AP fidi a administruji skrze jedno rozhrani vytvofené nad clusterem vice
téchto AP. AP control plane a data plane je v takovém mddu plné distribuovany pricemz probiha
synchronizace duleZitych informaci mezi jednotlivymi AP. Velikost clusteru je az 100 AP s
moznosti mixu rliznych modelovych fad.

- AP plné fizené kontrolérem tunelujici vSechna uZivatelska data smérem ke kontroléru

AZ 16 moznych vysilanych BSSID na jednu radiovou ¢ast

MozZnost prenastavit rezim cinnosti AP do rezimU: uZivatelsky pFistup, monitor s/nebo spektralni

analyza

AP je osazeno HW spektralnimi filtry zamezujicimi intermodulacnimu ruseni z blizkych zdroji na

podobnych frekvencich (napf. LTE)

Podpora airtime fairness

Hardware TPM modul pro ulozeni certifikatl zajistujicich ovéreni identity AP

Jednotlivd AP musi mit plnohodnotnou WIFI-Alliance certifikaci

WIFI AP musi mit mozZnost byt automaticky nastaveno (zero touch provisioning) externim management

SW, jehoz IP adresu ziska z cloud aktivacéni sluzby poskytované vyrobcem.

Soucasti dodavky AP musi byt instalacni sada pro pevnou instalaci na povrch v bilé barvé

Integrovany Cip pro spektrdini analyzu

Bezdratové prvky musi spliovat vSechny podminky poZadované ve vyzvé €. 33 - standard konektivity

Skol (LAN)

soucasti dodavky bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek
specifikované ve vyzvé ¢. 32/33.

D.1.10 PoE injektor (povinné minimalni parametry)

25x PoE injektor
IEEE 802.3af PoE

D.1.11 Rozvadéc 12U

Nastenny rozvadec 19" 12U

Rozméry: Sitka 600 mm, hloubka minimalné 595 mm
Nedéleny, sklenéné dvere se zamkem

Osazené 3ks patchpanelu 24p

D.1.12 Rozvadéc 6U

WWW.ALEF.COM

Nastenny rozvadec 19" 6U

Rozmeéry: sitka 600 mm, hloubka minimalné 595 mm
Nedéleny, sklenéné dvere se zamkem

Osazené 1ks patchpanelem 24p
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E. Dokladova cast

Pro tento dokument bez obsahu.
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F. Priloha

F.1 Simulace Sireni Wi-Fi signalu

Na obrdzcich nize je vystup ze simulace Siteni Wi-Fi signalu pro pdsmo 2,4 i 5GHz. Je zobrazena sila signalu
v jednotkach dBm.

Pro ucely simulace byly zvoleny nasledujici hodnoty:

- Typ bezdratového pristupového bodu: Meraki MR32
- Vysilaci vykon: 25mW
- Utlum zdiva:
o Cervend-10dB
o Hnéda-3dB
- Oftezsily signdlu (zndzornén Sedivou barvou): -75dBm

dBrmn

| >=0 |

Obr. 6 Legenda sily signdlu RSSI
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Obr. 7 Hlavni budova EO — 1.NP — sila signdlu RSSI pro 2,4GHz
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Trust the Strong

A

AP1
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Ped Kataluby 3 Jiar

Obr. 8 Hlavni budova EO — 1.NP — sila signdlu RSSI pro 5GHz
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Obr. 9 Hlavni budova EO — 2.NP —sila signdlu RSSI pro 2,4GHz
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Obr. 10 Hlavni budova EO — 2.NP — sila signdlu RSSI pro 5GHz
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Obr. 11 Hlavni budova EO — 3.NP — sila signdlu RSS! pro 2,4GHz
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Obr. 12 Hlavni budova EO — 3.NP — sila signdlu RSSI pro 5GHz
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Obr. 13 Budova SO — 1.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 14 Budova SO — 1.NP - sila signdlu RSSI pro 5GHz
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Obr. 15 Budova SO — 2.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 16 Budova SO — 2.NP — sila signdlu RSSI pro 5GHz
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Obr. 17 Budova SO — 3.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 18 Budova SO — 3.NP - sila signdlu RSSI pro 5GHz
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