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Uvod

Projektova dokumentace je zpracovana pro VOS a SPS Rychnov nad Knéznou, sidlici na adrese U Stadionu
1166, Rychnov nad Knéznou. Cilem je ovéfit a vydefinovat, jak je spInéno zadavani vyzvy ¢. 32/33 v oblasti

Standardu konektivity Skol.

Zpracovani probéhlo v souladu s vyhlaskou ¢. 499/2006 Sb., o dokumentaci staveb, v platném znéni. Soucasti
dila je:
A. Pravodni zprava
Souhrnna technicka zprava
Situacni vykresy
Dokumentace objekt( a technickych a technologickych zafizeni
Dokladova ¢ast

mOoOw

Vécné a Casové vazby:

e Prace budou zahdjeny az po schvaleni projektové dokumentace majitelem objektu.
eV prlbéhu praci budou dodrzeny podminky stanovené majitelem.
e Prace budou zahdjeny po vybéru dodavatele stavby investorem stavby
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A.Priivodni zprava

s

A.1 ldentifikacni udaje

A.1.1 Udaje o stavbé

Nazev objektu: Vyssi odborna skola a Stfedni priimyslova skola, Rychnov nad Knéznou
Dotcené objekty:
e objekt A1l — U Stadionu 1166, Rychnov nad Knéznou, katastralni Gzemi Rychnov nad Knéznou,
parcelni ¢islo 811/1
e objekt A2 — U Stadionu 1166, Rychnov nad Knéznou, katastrdlni uzemi Rychnov nad Knéznou,
parcelni ¢islo 799/3
e objekt A6 — U Stadionu 1166, Rychnov nad Knéznou, katastralni dzemi Rychnov nad Knéznou,
parcelni ¢islo 795/2
e objekt A8 — U Stadionu 1166, Rychnov nad Knéznou, katastralni Gzemi Rychnov nad Knéznou,
parcelni ¢islo 799/4
e objekt B1 —Javornicka 1228, Rychnov nad Knéznou, katastralni tzemi Rychnov nad Knéznou,
parcelni ¢islo 965/5

A.1.2 Udaje o stavebnikovi
Kralovehradecky kraj, IC 708 89 546, Pivovarské namésti 1245, 500 03 Hradec Krélové

A.1.3 Udaje o zpracovateli projektové dokumentace

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plynarny 1002/97, 101 00 Praha 10

Hlavni projektant: Ing. Kosta Prandzev, evidencni Cislo 36956, autorizovany inZzenyr v oboru technologicka
zafizeni staveb a evidencni Cislo 36957, autorizovany technik v oboru technika prostredi staveb,
specializace elektrotechnicka zafizeni

A.2 Seznam vstupnich podkladd
Projektova dokumentace vznikla na zékladé téchto podkladi:

e Informace o soucasném stavu
e Technicka specifikace aktivnich i pasivnich prvk
e PUdorysné plany budov

A.3 Udaje o Gzemi

Objekt Katastralni tzemi

Objekt Al — U Stadionu 1166, Rychnov nad Knéznou | katastralni tzemi Rychnov nad Knéznou, parcelni
¢islo 811/1

Objekt A2 — U Stadionu 1166, Rychnov nad KnéZznou | katastralni tzemi Rychnov nad Knéznou, parcelni
¢islo 799/3

Objekt A6 — U Stadionu 1166, Rychnov nad KnéZznou | katastralni tzemi Rychnov nad Knéznou, parcelni
¢islo 795/2
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Objekt A8 — U Stadionu 1166, Rychnov nad KnéZznou | katastralni Gzemi Rychnov nad Knéznou, parcelni
¢islo 799/4

Objekt B1 — Javornicka 1228, Rychnov nad KnéZznou | katastralni Gzemi Rychnov nad Knéznou, parcelni
¢islo 965/5
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B. Souhrnna technicka zprava

|ll

Technickd zprdva popisuje projekt ,Standard konektivity Skol”, dle vyzvy €. 33.

B.1 Vychozi stav

Ve $kole je aktualné 495 zakd a 250 pocitacd. Konektivita pro celou skolu je 100 Mbit/s pro ptichozi i odchozi
smér internetového provozu bez agregace a bez FUP. Poskytovatelem internetového pfipojeni je spolecnost
Ceské radiokomunikace. Pfid&lené IP adresy jsou IPv4 i IPv6.

Ve Skole se vyuziva centrdlni databdaze identit Microsoft Active Directory pro pfistup Zak( a zaméstnanct do
internich systému skoly.

Na perimetru sité je Fortinet firewall. Lokalni sit tvofi pfepinace od prevazné od vyrobce HP, okrajové od
3COM a H3C. Bezdratova sit ve skole neni implementovéna.

B.2 Nedostatky infrastruktury dle vyzvy €. 33

V aktudlnim FeSeni chybi implementace RADIUS serveru, ktery je tfeba nasadit pro bezpecny pfistup zakl do
lokalni sité. Zaroven provést konfiguraci a integraci do systému Eduroam pro mobilitu Zaku a ucitel(.

Nejvétsi nedostatky jsou v riiznorodosti vyrobcl sitovych zatizeni, které jsou naro¢né na monitoring a spravu
sité. Velkym nedostatkem je také absence bezdratové sité ve skole.

Aktudlni poskytovatel internetového pfipojeni neni zatim zapojen do bezpeénostniho projektu FENIX, ale jiz
nyni splfiuje poZadavky a ¢ekd na dokon&eni administrativniho procesu pfijeti do sdruzeni FENIX.

B.3 Technické reseni projektu
NiZe je v jednotlivych ¢astech popsan technicky navrh feseni projektu.

B.3.1 Konektivita k Internetu

Konektivita k internetu musi splfiovat kapacitni naroky. Dle vyzvy je tfeba zajistit pfenosovou rychlost
odpovidajici 128 kbit/s pro kazdého zaka. Z celkového poctu zakd 495 je potreba zajistit internetové pfipojeni
alespor 64 Mbit/s pro oba sméry provozu, to je splnéno dostatecné.

Dle vyzvy musi byt poskytovatel internetu soucasti bezpe¢nostniho projektu FENIX nebo alespori splfiovat
jeho technické poZadavky. Hlavni vyhody pro Skolu jsou takové, Ze poskytovatel internetu provozuje
redundantni a nepfetizené linky do nejméné dvou uzll NIX.CZ. Ma dohledové stredisko fungujici v rezimu
24x7, tedy v pripadé problém s pfipojenim jsou neustale k dispozici. Soucasti sluzby poskytovatele je také
CERT/CSIRT tym, ktery je zodpovédny za feseni bezpeénostnich incident(.

B.3.2 Propojeni budov

Propojeni budov je realizovano optickymi kabelem, ktery je v dobrém stavu a plné dostacuje.

B.3.3 Interni LAN

Navriena infrastruktura se skldda z nasledujicich ¢asti:
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- Firewally

- LAN prepinace

- Bezdratové pristupové body
- PoE injektory

- Netflow sonda

Na perimetru sité je zamyslen firewall (k dispozici bude dalsi 1ks jako studend zaloha), do kterého jsou
pfipojeny dva distribuéni LAN pFepinace typu 2. Redeni pfepinacil je pIné redundantni, tedy pfi vypadku
jednoho prvku prebere aktivni roli zaloZni prvek. Distribu¢ni LAN pfepinac typu 2 se bude starat o smérovani
VLAN a pripojeni pfistupovych LAN prepinacl typu 1. Bezdratové pristupové body budou napdjeny z LAN
prepinacd typu 1 pres PoE.

FIREWALL

LAN PREPINAC TYP 2

LAN PREPINAC TYP 1

BEZDRATOVY PRISTUPOVY BOD

Obr. 1 Blokové schéma site

B.3.4 Analyza sitového provozu Netflow

Netflow je kompletni feSeni pro analyzu a bezpecnost pocitaéovych siti na zakladé IP tokd od 10 Mb/s do 100
Gb/s. Reseni Netflow poskytuje ndstroje pro sledovani provozu a zabezpeéeni sité, Fedeni problémi v siti,
monitorovani aktivit uzivateld a aplikaci, spravu a optimalizaci sitového provozu, splnéni zakonnych
pozadavkd, sledovani vykonovych parametru sité (Network Performance Monitoring) a aplikaci (Application
Performance Monitoring), analyzu chovani sité (NBA — Network Behavior Analysis) a dalsi.
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Redeni zahrnuje nasledujici komponenty:

o Netflow sondy — vykonna autonomni zafizeni, ktera monitoruji provoz na pocitacové siti, vytvati o
ném statistiky v podobé IP tokl a zasilaji (exportuji) je k uloZeni a dalsi analyze na Netflow kolektor Ci
jinou kolektorovou aplikaci kompatibilni s NetFlow/IPFIX standardem.

e Netflow kolektory — vykonna zatizeni pro sbér, zobrazeni, analyzu a dlouhodobé uloZeni sitovych
statistik ze zafizeni podporujici technologii flow (switche, routery), Netflow sond ¢i jinych zdroja.
Vsechny kolektory jsou vybaveny Netflow monitorovacim centrem — aplikaci pro detailni analyzu dat
ve formé grafli, tabulek, vypisi komunikaci a mnoho dalsiho. To poskytuje kompletni pfehled o déniv
siti v€etné dlouhodobych graf s riznymi perspektivami, top N statistik, uZivatelsky nastavenych
profil(, moZnosti zobrazeni dat aZ na uroven komunikaci a dalsi.

v es

o Netflow moduly — softwarové moduly, které rozsiruji funkcionalitu sond a kolektor(.

Navrh pocita s firewallem, ktery bude propojen jednim metalickym propojem smérem do internetu a
metalickymi propojemi smérem k distribu¢nim LAN prepina¢dm typu 2. Pro analyzu tok( je doporuéené
monitorovat vSechny tyto linky. Avsak Ize feseni zjednodusit a monitorovat pouze jednu linku na LAN siti.
V tomtu designu je tfeba poditat s tim, Ze veskery uzivatelsky provoz by mél byt NATovan na jednu
verejnou IP adresu. Potom neni tfeba monitorovat provoz vné firewallu.

Monitoring kazdé linky bude provadén pomoci metalického TAPu, ktery bude sbirat data z obou smérd a
zrcadlit provoz do Netflow sondy, kterd bude zaroven provadét sbér dat. Tato sonda bude nasbirand data
uchovavat a na vyzadani generovat reporty o uzivatelské aktivité v ¢ase.

ProtoZe se jedna o redundantni feseni distribuénich LAN prepinacu typu 2, tak je nutné monitorovat obé
linky k firewallim. Proto pro analyzu provozu budou pouZity dva metalické TAPy.

FIREWALL

NETFLOW SONDA :
LT :ﬁ ALl T ﬁ TAP

LAN PREPINAC TYP 2
\4' ;

Obr. 2 Blokové schéma pro analyzu sitového provozu
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B.3.5 Zabezpeceni pfistupu do vnitini sité (LAN i WLAN)

Uzivatelské ucéty budou uloZeny v centralni databazi identit, kde musi byt rozdéleny do skupin — Z4ci, ucitelé,
pfipadné dalsi skupiny. Tato centralni databaze identit bude pak pouZita pro autentizaci uZivatell do sité LAN
i WLAN, tedy dratové i bezdratové. Diky tomu bude mozné identifikovat uZivatele a jeho zafizeni v siti a Skola
bude mit jistotu, Ze se do sité nepfipoji nikdo cizi.

Architektura pro zabezpedeni pristupu vyuzije 802.1x frameworku, ktery se skldda z nasledujicich komponent:

PC LAN PREPINAC RADIUS SERVER AD
2 <
&P S
v
AUTENTIZACNI AUTENTIZACNI CENTRALNI DATABAZE
SUPLIKANT KLIENT SERVER IDENTIT
Obr. 3 Blokové schéma 802.1x autentizace
- Suplikant

o Software, ktery bézi na koncovém zafizeni uZivatele a v dnesni dobé je soucasti vSech
nejrozsirenéjsich operacnich systému (Microsoft, Apple, Android).
- Autentizacni klient
o Sitové zafizeni - centralni bezdratovy kontrolér, bezdratovy pfistupovy bod nebo LAN prepinac,
ktery preposila autentizacni poZadavky od suplikanta na autentizacni server a na zékladé
vyhodnoceni pfistupovych udajl povoli nebo zakaze suplikantovi pfistup do sité.
- Autentizacni server
o Server, ktery zpracovava autentizacni poZadavky a dotazuje se centralni databdze identit na
konkrétni uzivatelské ucty.
- Centralni databaze identit
o Server, nebo sluzba, ktera uchovava veskeré informace o v3ech uzivatelskych uctech a jejich
rozrazeni do jednotlivych skupin.

Vzhledem k tomu, Ze sSkola jiz vlastni centralni databazi identit (systém Microsoft Active Directory), je
bezesporu doporucéeno pouzit toto feseni.

JelikoZ $kola jiz vlastni prostfedi postavené na systémech Microsoft, feseni bude rozsifeno o autentizacni
server zaloZeny na sluzbé NPS (Network Policy Server), ktery bude nainstalovan na serveru se systémem MS
Windows Server a ktery plné podporuje protokol RADIUS.

Roli autentiza¢nich klientl budou zastavat vsechny sitové prvky, které slouzi k pfistupu do sité, tedy LAN
prepinace typu 1 a bezdratové pfistupové body. Tato zafizeni podporuji protokol RADIUS a umi reagovat na
odpovédi od autentizac¢niho serveru.

Jako suplikant bude pouZit samotny operacni systém klient(, neni tedy potfeba zadny doplnikovy SW. Pro
pfipojeni sitovych zatizeni, které nepodporuji funkci suplikanta, se vyuzije MAC bypass autentizace. Do
RADIUS serveru se zanese MAC adresa zafizeni, kterd se pouZije pro 802.1x autentizaci (vyuZiva se napfiklad
pro IP telefony, tiskarny, kamery, atd.).
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Konfigurace NPS
NPS sluzba bude pfijimat poZadavky od autentizacnich klient(:

e vSechny LAN prepinace, které slouZi k pfipojeni koncovych stanic do sité
e centrdlni fidici bezdratovy pristupovy bod, ktery spravuje ostatni pristupové body

NPS bude obsahovat pravidla:

1. V pfipadé, ze poskytnuté prihlasovaci Udaje patfi do skupiny ,Zaci“, NPS jako odpovéd vrati ¢islo
802.1Q VLAN, do které maiji byt zarazena vSechna zakovskd koncova zafizeni. Autentizacni klient
koncové zafizeni pfifadi do této VLAN.

2. V pfipadé, Ze poskytnuté prihlaSovaci Udaje patfi do skupiny ,ucitelé”, NPS jako odpovéd vrati Cislo
802.1Q VLAN, do které maiji byt zarazena vSechna ucitelskad koncova zafizeni. Autentizac¢ni klient
koncové zafizeni pfifadi do této VLAN.

3. U zafizeni, které nepodporuji 802.1X autentizaci, NPS sluzba ovéfi jejich MAC adresu. V pfipadé, ze
tato adresa ma byt vpusténa do sité, NPS vrati ispésSnou odpovéd' a autentizacni server priradi
koncové zatizeni do VLAN vyhrazené pro tento typ zafizeni.

4. Pfineuspésné autentizaci koncového zatizeni (Spatné prihlaSovaci Udaje, neplatnd MAC adresa),
autentizacni klient nevpusti zafizeni do vnitini sité Skoly.

V rdmci celé sité budou na distribuénim prepinaci nasazena pravidla omezujici provozy mezi jednotlivymi
802.1Q VLAN.

B.3.6 Zapojeni do systému Eduroam

Dle znéni vyzvy . 33. je tfeba zapojeni do federovaného systému Eduroam pro zajisténi narodni i mezinarodni
mobility Zakd a ucitell. Eduroam funguje na zakladé zabezpeceného pristupu do sité 802.1x (princip popsan
vyse).

Implementovany lokaIni RADIUS server, ktery autentizuje lokalni uZivatele, v pripadé cizich uZivatell preda
autentiza¢ni pozadavek na nadrazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pfipojeni Skoly do systému Eduroam je nutné definovat spravce zodpovédné za RADIUS servery a
uzivatele. Komunikace mezi RADIUS servery je zabezpecena pres protokoly RadSec nebo IPsec. Pro RadSec
nebo IPsec musi spravci pripojované skoly ziskat certifikat od uzndvané CA (certifikacni autority). Doporuceny
je certifikat TCS od firmy DigiCert. Po splnéni téchto podminek budou organizaci CESNET dodany dalsi detaily
ohledné integrace do sité Eduroam (napf. IP adresy RADIUS servert).

B.3.7 DNSSEC

DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které
umoznuji zabezpecit informace poskytované DNS systémem v IP sitich proti podvrzeni a UmysIiné manipulaci.
Klient (resolver) mize pomoci elektronického podpisu ovéfit pavod dat, jejich integritu (neporusenost) nebo
platnost neexistence zdznamu.

Jako rekurzivni DNS server doporucujeme pouziti Microsoft DNS serveru, ktery je mozné provozovat soucasné
s Active Directory roli. Microsoft DNS server podporuje nativni resolving DNSSEC domén. Zaroven je mozné
pouzit tento DNS server pro interni doménu skoly.

DNS server bude nasazeny na kazdém doménovém kontroleru.
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B.3.8 Pocty zatizeni v jednotlivych objektech

Pocet zafizeni je shrnut nize v tab. 1.

Nazev Pocet
Firewall typ 1 - v¢. licenci a subskripci 1
Firewall typ 2 - samotny HW 1
LAN prepinac typ 1 8
LAN prepinac typ 2 2
Bezdratovy pristupovy bod 34
Netflow sonda 1
Metalicky TAP 2
SFP modul 12
Opticky propojovaci kabel 12
Stohovaci metalicky 10GE kabel 8
Stohovaci kabel DAC 1x40G 1

Tab. 1 Pocet zarizeni

Firewally, netflow sonda spolu s metalickymi TAPy, centralni LAN pifepinace typ 2 budou umistén v rozvadéci
US — FR1. Pristupové LAN prepinace typ 1 budou umisténi po dvou kusech v rozvadécich US — FR1, US — FR2,
US —FR8 a US - FR9.
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C. Situacni vykresy

Na situacnich vykresech niZe je zobrazeno rozmisténi bezdratovych pristupovych bod( a vedeni strukturované
kabeldze. Rozmisténi bezdratovych pfistupovych bodu bylo uréeno na zakladé simulace siteni Wi-Fi signalu

v softwaru Ekahau Site Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pfiloze na konci projektové
dokumentace.
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Trust the Strong
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3!2»5_&% 1_.,“m-__m~.|ou. Vysloupan! 2xUTP kabell novym

Nové 2xUTP kabely vedeny ve roz3lfenym prostupem do 2.NP
stév. PVC |isté po stropé. \H v stévajici PVC iSté. s

Nové 2xUTP kabely vedeny v

nové PVC listé vom&,:o u stropu
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M T 1, /
Nové 2xUTP kabely vedeny v Novy UTP kabel veden v ngve AP2 [
nové PVC li§té po sténé u stropu. PVC li§té po sténé u stropy
Novy UTP kabel veden v nové
a stév. PVC li$té po sténd
u stropu.
LEGENDA:
stavalici I novy prostup
trasa novych UTP kabeld
WiFi
ukonéeni UTP v RACKu
Kreslil: Ing. Kosta Pranczev
Vypracoval:  Ing. Kosta Prandzev
Dod: I ALEF NULA, a.s., U Plynérny 1002/87, 101 00 Praha 10
Investor akce: -
Nézey akoe:

Zaijisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou

PRAGUE — BRATISLAVA — BUDAPEST

VOS a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova A1, 1. NP
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pani 1xUTP kabelu novym

J=”

ve wBﬁxe_ PVC lists.

Sestoupéni 2xUTP kabel novym
rozsifenym prostupem do 1.NP

ve stévajici PVC li5té.

Navazuje vykres €. 2

Vystoupani 1xUTP kabelu novym
rozsifenym prostupem do 3.NP
ve stavajici PVC iSté.

Sestoupani 2xUTP kabeld novym
rozsifenym prostupem do 1.NP

Novy UTP kabel veden v nové
PVC li3t8 po sténé u stropu.

ve stévajici PVC lists.
Navazuje vykres 6.2

Novy UTP kabel veden v nové
a stav. PVC li§té po sténé
u stropu.

LEGENDA:
stavalici I novy prostup
trasa novych UTP kabeld
WiFi

ukonéeni UTP v RACKu

Kreslil: Ing. Kosta Pranczev

Vypracoval:  Ing. Kosta Prandzev

Dod: I ALEF NULA, a.s., U Plynérny 1002/87, 101 00 Praha 10
Investor akce; -

Zajisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou

VOS a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova A1, 2. NP
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AXUTP kabelu novym

Navazuje

ve stavajici PVC lists.

do 2NP

Sestoupdni 1xXUTP kabelu novym
rozsifenym prostupem do 2.NP

ve stavajici PVC ists.
Navazuje vykres ¢. 3

-

[ T N I T ~ |
Novy UTP kabel veden v nové
PVC li§té po sténé u stropu.
APB Novy UTP kabel veden v nové
a stav. PVC li§té po sténé
u stropu.
LEGENDA:
stévalici I novy prostup MW\e
trasa novych UTP kabeld
WiFi ®
ukoné&eni UTP v RACKu =
Kreslil: Ing. Kosta Pranczev Datum: 0672017
Vypracoval:  Ing. Kosta Prandzev Fromat: A3
Dodavatel:  ALEF NULA, a.s., U Plynérny 1002/97, 10100 Praha 10 | Stupei: PD
Investor akce; - Zména: 0
Nézov koo Vikres &

Zajisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou

VOS a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova A1, 3. NP

16

ZAJISTENT KONEKTIVITY DO SKOL - PROJEKTOVA DOKUMENTACE

PRAGUE — BRATISLAVA — BUDAPEST

WWW.ALEF.COM


http://www.alef.com/

X ALEFNULA

Trust the Strong
oy
L
, I ! Y
ey e
- W | 7% R
4 . __T_ | 4 Y
1 + - + Lol
e &
iL e 7
[ ol T 1.35
4 A 1.34 i ; 11e Af -
EfnA e —::'—'—',‘_— 1 +_ F=0LET
[+ — == ‘—’_;
] Ukond&enl nového UTP kabe) - .[ . Ukonéenl noyého UTP kabel N
B sesfoupanim v nove PVC Iig}8 175 |sestoupanim v nové PVC]listé i
ke stavajici datové zasuvce.| ke stavajici datové zasuvge.
IZ P/ 1.36
s r F&-NET =
1.33a 4
HODBA ,Z = £ Lo L
o4 .:__L + . P B I TY
1 | I
- 1180 L= g %
- » ¥ e
21
4 L -
L K 1.3 Ei il :
J j Novy UTP kebel veden v nové| T~ E H ?’TE —r . 7 E LE
T PVC i&t8 po t&né u stropu. \ -
K L gl AR 1 i
‘ 138 3 G EaNA §
4 s e £ —
4 ] H g E .
L H] H Novy UTP kabel veden v hové 2l
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LEGENDA:
stévajici I novy prostup /
trasa novych UTP kabell —
WIFi ‘
kon&eni UTP v za O
Kreslil: Ing. Kosta Prandzev Datum: 06/2017
Vypracoval: Ing. Kosta PrandZev Fromét: A4
Dodavatel:  ALEF NULA, a.s., U Plynarny 1002/97, 101 00 Praha 10 Stupeii: PD
Investor akce: - Zména: 0
Nézev akee: Vykres ¢
Zaijisténl konektivity do kol -
Vys8i odborna $kola a stfedni primyslova $kola, Rychnov nad Knéznou 5
VOS a SPS Rychnov nad Knéznou, U Stadionu 1166 - budova A2, 1. NP
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Nové 2xUTP kabely veder -
po stavajicich poe ] Novy UTP kabel veden v ‘hzcz IUTP kaboly jeden

po stavajicich rodtech.

Novy UTP kabel veden v nové
PVC li§té po sténé u stropu.
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Navazuje vykres €. 7
LEGENDA:
stavalici I novy prostup @\@
trasa novych UTP kabeld —_
WiFi @
ukoné&eni UTP v RACKu =
[Kreslil: Ing. Kosta Pranczev Datum: 0612017
[Vypracoval: Ing. Kosta Prandzev Fromat: A3
[Dodavatel:  ALEF NULA. a.s., U Plynamy 1002/97, 10100 Praha 10| Stupei: PD
|Investor akee: - Zména: 0
Nézev ahos: Vykres €.
Zajisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou m
VOS$ a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova A8, 1. NP
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Nové 2xUTP kabely

it | viRxdhiedu v soubsfu se
¢ UTP kabalem.

Noveé 2xtTPkabely edeny| (|-

[[[1]

vy UTP kabel

*|ve
-209 P

RACKuU.

.|Nové 6xUTP kabely ukonzeny ||

:
T T
it

|

Nové 3xUTP kabely
vedeny pod podiahou.

S CEE .

T e —— poba— - [EST -
® ]

]x

Nové 3xUTP kabely vedeny|
v podhledu v soubéhu se
Sestoupani 3XUTP kabeld
LEGENDA:
stavajici f novy prostup /@
trasa novych UTP kabold
trasa stév. UTP kabold
wiFi @
ukonéeni UTP v RACKu =a
[Kresiil: Tng. Kosta Prandzov Datum:_ 0672017
[Vypracoval: _ing. Kosta Prandzev Fromit A3
[Dodavatel: _ ALEF NULA, a.s., U Plynary 1002157, 10100 Praha 10__| Stuper: PD
[Investor akce: - Zména: 0

Nézev akoe:

Zaijiténi konektivity do kol -
Vy33i odborna $kola a stfedni primyslova $kola, Rychnov nad Knéznou

VOS$ a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova A8, 2. NP

Vykres ..
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LEGENDA:

stévajici / novy prostup /

trasa novych UTP kabell

WiFi ’

ukonéeni UTP v RACKu =
Kreslil: Ing. Kosta PrandZev Datum: 06/2017
Vypracoval: Ing. Kosta PrandZev Fromét: A4
Dodavatel:  ALEF NULA, a.s., U Plynamy 1002/97, 101 00 Praha 10 Stupeii: PD
Investor akce: - Zména: 0
Nézev akce: Vykres €.:
Zaijisténl konektivity do kol -
Vys8i odborna $kola a stfedni primyslova $kola, Rychnov nad Knéznou 8
VOS a SPS Rychnov nad Knéznou, U Stadionu 1166 - budova A8, 1. NP
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Nové 2xUTP kabely vedeny v

Vystoupani 3xUTP kabell noyym
= AP17 - nové PVC listé po sténé u stropu. prostupem do 2.NP v nové PVC lists.
~ | ﬁ Novy UTP kabel veden v nové
x PVC Iit8 po sténé u stropu.
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LEGENDA:
stavalici I novy prostup /m@\@
trasa novych UTP kabeld
WiFi ®
ukoné&eni UTP v RACKu =

Kreslil: Ing. Kosta Prandzev Datum: 06/2017

Vypracoval:  Ing. Kosta Prandzev Fromat: A3

Dod: ALEF NULA, a.s., U Plynérny 1002/97, 1010C Praha 10 | Stupei: PD

Investor akce; - Zména: 0

Nézey akosx Vikres &:

Zaijisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou

VOS a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova B1, 1. NP
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Nové 2xUTP kabely vedeny ve
slav. PVC [isté possténé u stropu.
=
1 - — =5
i Novy UTP kabel veden v nové » (w K]
PVC li§té po sténé o stropu. m. m H m
—rgh
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w
:
ym
prostupem do 1.NP v nové PVC lists.
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J=E
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Nové 6xUTP kabely ukonéeny Nové 4xUTP kabely vedeny ve
v novém vétsim RACKu, -~ stav. PVC listé po sténé u stropu.
vyménény za stav. =
LEGENDA:
stavalici I novy prostup /m@\e
trasa novych UTP kabeld
WiFi @
ukoné&eni UTP v RACKu =
Kreslil: Ing. Kosta Pranczev Datum: 0672017
Vypracoval:  Ing. Kosta Prandzev Fromat: A3
Dodavatel:  ALEF NULA, a.s., U Plynérny 1002/97, 10100 Praha 10 | Stupei: PD
Investor akce; - Zména: 0
Nézev ahos: Vikres &:
Zajisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou A c
VvOS$ a SPS Rychnov nad Knéznou, U Stadionu 1166 - budova B1, 2. NP
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Zaijisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou

VOS a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova B1, 3. NP
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LEGENDA:
stavalici I novy prostup /wvv\e
trasa novych UTP kabeld _—
WiFi @
ukoné&eni UTP v RACKu =
Kreslil: Ing. Kosta Pranczev Datum: 0672017
Vypracoval:  Ing. Kosta Prandzev Fromat: A3
Dodavatel:  ALEF NULA, a.s., U Plynérny 1002/97, 10100 Praha 10 | Stupei: PD
Investor akce; - Zména: 0
Nézev ahos: Vykres €.
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LEGENDA:
stévalici I novy prostup /m@\e
trasa novych UTP kabeld _—
WiFi @
ukoné&eni UTP v RACKu =
Kreslil: Ing. Kosta Pranczev Datum: 0672017
Vypracoval:  Ing. Kosta Prandzev Fromat: A3
Dodavatel:  ALEF NULA, a.s., U Plynamy 1002/87, 10100 Praha 10 | Stupei: PD
Investor akce; - Zména: 0
Nézev ahos: Vikres &:
Zajisténi konektivity do kol -
Vy33i odbomé Skola a stfedni pramyslova $kola, Rychnov nad Knéznou A N
VOS$ a SP$ Rychnov nad Knéznou, U Stadionu 1166 - budova B1, 4. NP
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D.Dokumentace objektu a technickych a technologickych zafizeni

D.1 Zakladni technicka kritéria Skolni sitové infrastruktury

Zadavatelem je vyZadovano splnéni nasledujicich zakladnich technickych kritérii a to jak v ¢asti projektu
tykajici se pripojeni Skoly ke sluzbam vefejného Internetu, tak v ¢asti o vnitini konektivité skoly.

D.1.1
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Firewall (povinné minimalni parametry)

2 ks UTM firewall, druhy HW box ve formé tzv. studené zalohy (bez subskripci)

20 x Gb RJ45 port (véetné 1x DMZ port, 1x dedikovany management port, 2x HA port, 16x switch port),
2x dual personality port (2x Gb RJ45/2x Gb SFP slots)

propustnost FW (UDP 512B) min. 7 Gbps

zpozdéni FW (UDP 64B) max. 3us

propustnost IPSec VPN (UDP 512B, AES256) min. 4 Gbps

propustnost SSL inspekce (HTTP TLS v1.2 s AES256) min. 350 Mbps

propustnost NGFW (Enterprise Traffic Mix) min. 350 Mbps

lokalni diskova kapacita min. 480 GB, moznost logovani na lokalni disk nebo na logovaci server
moznost vysoce dostupného zapojeni dvou firewall(i Active-Active nebo Active-Passive

statefull firewall

podpora IPV6 — NAT46, 66, 64

dynamické smérovani pro IPv4 and IPv6 (RIP, OSPF, BGP a Multicast IPv4)

policy based routing a source based routing

funkce Load Balancing, WAN optimalizace

monitoring a logovani NAT (RFC 2663)

logovani pfistupu uzivatelll do Internetu min. IP adresa — ¢as — uZivatel v stavajici Microsoft Active
Directory

podpora pro rate limiting

podpora pro antispoofing

podpora pro ACL/xACL

aplikacni kontrola (na L7 vrstvé)

funkcionalita Antivir (Proxy nebo Flow), Antispyware a Antimalware

funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro
vybrané skupiny uZivatel (uditel, zak), blokovani nezddoucich kategorii obsahu, antivirova kontrola
stahovaného obsahu

integrace s Active Directory pro SSO

funkcionalita IPS

SSL inspekce

Integrace do sandboxingu

min. 10 virtualnich firewalll s oddélenou konfiguraci a spravou

integrovana 2faktorova autentizace klientd VPN ¢i administratort firewallu bez nutnosti vyuZivat dalsi
software

sprava pres min. HTTPS, SSH

snadna konfigurace ACL/FW na zdkladé identifikovanych Utokd pres webové rozhrani

licencovani na neomezeny pocet uZivateld

pravidelné automatické aktualizace signatur od vyrobce
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Pozadujeme konfiguraci, resp. revizi a pfenos stavajici konfigurace firewallu FortiGate 92D (cca 20 NAT
pravidel, Antivir, WebFilter) na nové dodany firewall.

Soucasti konfigurace bude vazba na ActiveDirectory (cca 600 uZivateld), konfigurace SSL offloading,
IPS/Aplikacni kontrola a vzdaleného pfistupu.

Netflow sonda (povinné minimalni parametry)

Vyhrazena HW sonda pro monitoring datovych tokl v kombinaci s integrovanym kolektorem zajisti
monitoring, sbér, uchovani a reporting Flow dat. Sonda bude instalovdna na rozhrani WAN a bude
dodana vcetné bezpednostnich updatl a zaruky vyrobce na 5 let. V rdmci dodavky bude
nakonfigurovano 5 - 10 report(i a bude zaskolena lokalni administrator sité v rozsahu min. 0,5 den.
Soucasti konfigurace bude nastaveni servisnich protokoll NTP, SSH, HTTPS, SNMP atd.

Sonda ma min. 2 x 10/100/1000 monitorovaci porty

Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni pomoci TAPU).
Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP kabeladz) pro
zabezpecenou vzdalenou spravu a prenos NetFlow dat

Zabezpecena vzddlend sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uZivatel( a pfistupovych prav na zafizeni prostfednictvim uzivatelskych roli.

Moznost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych rozhranich.
Podpora pro SNMP

Vestavény kolektor pro docasné ukladani flow statistik (zajisténi redundance), ktery zahrnuje
plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2 mésicl

Ulo#né kapacita vestavéného kolektoru min. 0,5 TB

Vykon vestavéného kolektoru min. 50 000 toku/s

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti (NTP).

Minimalni vykon 1 milion paket( za sekundu na kazdém portu, mozZnost upgradu na verzi s wire-
speed garanci zpracovani vsech paketd.

Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové fadky. Zakladni sprava
prostfednictvim pfikazové radky.

Moznost pfistupu a konfigurace hardwarovych zafizeni prostfednictvim sériové linky (RS-232).
Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

Podpora autentizace vici LDAP (Active Directory).

Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve formatech verzi 5 a 9, IPFIX.
Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor.
Monitorovani provozu v tunelu GRE.

UzZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani a reportovani MAC adres ve flow statistikach. MoZnost pouZit MAC adresu jako polozku
klice flow zaznamu.

Detekce aplikaci dle standardu NBAR2.

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast flow statistik.
Poutziti standardni technologie reportovani téchto rozsitujicich statistik (Sablony NetFlow v9 nebo
IPFIX).

Monitorovdani a analyza DNS provozu - polozky jako typ dotazu, dotazovand doména, ndvratova
hodnota, odpovéd. PouZiti standardni technologie reportovani téchto rozsifujicich statistik (Sablony
NetFlow v9 nebo IPFIX).
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e Monitorovani DHCP provozu — polozky jako typ DHCP poZadavku, origindlni MAC adresa. Poufziti
standardni technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).
e Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP SYN packet size

umoziujicich detekci NATG.

*  Minimalni kapacita paméti souc¢asnych tok{ na sondé 500 tisic tok( per monitorovaci port.
e Podpora pro nastaveni ¢asu u aktivni a neaktivni expirace tokd.

e Podpora vzorkovani na Urovni paketl. Podpora vzorkovani na urovni tokd.

e Podpora simultanniho exportu flow statistik na libovolny pocet ciltl (redundantni kolektory v riznych
lokalitach, lokalni uloZeni dat na sondé). Pro rlizné cile exportu lIze pouZit rlizné flow standardy

(NetFlow v5, NetFlow v9, IPFIX).

e Podpora filtrovani dat na sondé na zakladé IP prefix(, VLAN, AS (pro rizné cile exportu rdzné

statistiky).

e Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per monitorovaci

port.

D.1.3 LAN prepinac typ 1 (povinné minimalni parametry)

e 8x Pristupovy prepinac s podporou PoE pro WiFi

e Do datovych rozvadécl FR1 (2ks), FR2 (2 ks), FR8 (2 ks) a FR11 (2ks) poZzadujeme dodat pfistupové
prepinace s podporou PoE a s min. parametry uvedenymi v tabulce.

e Prepinace budou vidy v daném rozvadéci vzajemné propojeny min. 10 GE FD a budou tvofit tzv.
,virtudlni prepinac” se sdilenou konfiguraci a podporou redundance napfic fyzickymi boxy.

e Takto vytvoreny ,virtudlni prepinac” bude redundantné (2x 10GE) pfipojen k paternim prepinacdim

¢ Na prepinacich bude vytvorena L2 konfigurace kterd bude prenesena ze stdvajicich prvk( 3Com a HP,

které jiz nejsou vyrobcem podporovany.

¢ Na prepinacich budou nastaveny zakladni bezpecnostni protokoly min. NTP, SSH, HHTPS. SNMP apod.

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zafizeni

L2/L3 switch

Format zarizeni

kompaktni do racku

Velikost 1U

ano

Pocet port( 1 Gbit/s RJ45

48x10/100/1000 RJ45

Pocet port( 1/10 Gbit/s SFP+

4xSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at

ano

Dostupny vykon pro PoE napéjeni

370 W

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Podpora "jumbo ramcid"

ano

Vykonnostni parametry

Propustnost pfepinaciho systému 176 Gbps
Paketovy vykon prepinace 130 mpps
Wirespeed (neblokujici) na vSech portech ano
Vlastnosti stohovani

Podporovany pocet prepinacu ve stohu 9
Sestaveni stohu pres standardizované sitové ano
rozhrani

Stoh podporuje distribuované prepinani paketd ano
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Kterykoli prvek ve stohu muze byt fidicim prvkem ano
(1:N redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, ano
sprava, konfiguracni soubor)

Stoh se chova jako jedno L2 zafizeni z pohledu ano
spanning tree

Podpora seskupeni portd (IEEE 802.3ad) mezi ano
raznymi prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, ano
gateway, peer)

Podpora stohovani mezi geograficky odlisSnymi ano
lokalitami, vzdalenost mezi lokalitami 10km

Kapacita stohovaciho propojeni 20 Gbit/s
MozZnost stohovat PoE/Non-PoE verze prepinact ano
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4000
Pocet zaznamU v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano

Podpora STP instance per VLAN s 802.1Q tagovanim | ano
BPDU (napf. PVST+)

Detekce protilehlého zatizeni CDP nebo LLDP
Podpora LLDP-MED ano
Tunelovani 802.1Q v 802.1Q ano

OAM na Ethernetu 802.3ah, 802.1ag
Servisni protokoly

DHCP server pro IPv4 a IPv6 ano

DHCP relay pro IPv4 a IPv6 ano

DHCP klient pro IPv4 a IPv6 ano

DNS klient ano

NTP ano
Smérovani unicast a jeho podpora

Statické smérovani IPv4 a IPv6 ano

RIPv2 a RIPng ano

Policy based routing na zakladé ACL pro IPv4 a IPv6 | ano

Multicast a jeho podpora

IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost a QoS d
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Hardware podpora IPv4 a IPv6 ACL ano

ACL klasifikace na zakladé zdrojova/cilova MAC ano
adresa, zdrojova/cilova IPv4/v6 adresa, Cislo
zdrojového/cilového portu, protokol

BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ ano

unicast) nastavitelna na procentualni rychlost portu
a mnozstvi paketl za vtefinu

Podpora ovérovani 802.1X 2048 ovérenych uZivatel( na systém

Podpora ovérovani MAC adres 1000 ovérenych MAC adres na systém

Podpora zarazovani do VLAN, ptridéleni QoS a ACL na | ano
zakladé 802.1X ovéreni

802.1X s podporou odlisnych Guest VLAN, Fail VLAN | ano
a Critical VLAN

IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s ano
vyuzitim informaci obsazenych v DHCPv6 a SLAAC
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management

CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
MoZnost omezeni pfistupu k managementu (SSH, ano
SNMP) pomoci ACL

Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano
Port mirroring SPAN, RSPAN
Zrcadleni provozu na zékladé ACL (traffic mirroring) | ano
Podpora Netconf ano
Technologie monitoringu provozu sFlow
IP-SLA nebo alternativni zplsob monitorovani ano

provozu a dostupnosti sluzeb s moznou navaznosti
na automatické konfiguraéni zmény systému pro
zajiSténi zachovani dostupnosti sluzeb. Zafizeni
funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano
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K témto 8 ks prepinacl pozadujeme dodat kompatibilni propojovaci kabely a moduly: 8x 0,5m 10GE
DAC, 6x 10GE SFP+ LX modul, 6x opticky patchcord SC/LC

D.1.4 LAN prepinac typ 2 (povinné minimalni parametry)
e 2x Centrdlni pfepinac
e Do stavajiciho rozvadéce FR1 (Servery) bude dodana dvojice L3 paternich prepinacd s neblokujici
architekturou prepinaciho subsystému (wire speed) s min. parametry uvedenymi v tabulce.
e Oba prepinace budou propojeny min. 10 GE FD a budou tvofit tzv. ,virtualni prepinac” se sdilenou
konfiguraci a podporou redundance napfic fyzickymi boxy.
e K témto paternim pfepinaélim budou redundantné pripojeny stohy pristupovych PoE prepinaci v
rozvadécich FR1, FR2 a FR11 (2x 10GE , DAC kabely pro FR1 a SFP+ pro FR2 a FR11)
e Ktémto prepinacim budou redundantné pomoci 10GE DAC kabelll pfipojeny servery.
¢ Na prepinacich bude vytvorena L3 konfigurace, predpoklada se cca 10-20 VLAN a cca 30 ACL.
e Na prepinacich budou nastaveny zakladni bezpeénostni protokoly min. NTP, SSH, HHTPS. SNMP apod.
e Konfigurace pristupovych portl bude prenesena ze stavajicich prvkd 3Com a HP, které jiZ nejsou
vyrobcem podporovany.
Pozadavek na funkcionalitu \ Minimalni poZzadavky
HW specifikace
Typ prepinace L3 prepinac
Format pfepinace Standalone, 1U
Pocet RJ-45 10/100/1000 port( 48
Pocet 10GE SFP+ port( 4
Pocet 10GE LR moduli 4
Pocet optickych patchcord( SM 9/125 LC-SC 2m 4
Pocet Local Connect 10GE portl (DAC) + 3m kabel 4
Pocet tzv. dual-personality portl (RJ-45 nebo SFP) 0
Vykonova specifikace
Kapacita smérovani / pfepinani 330 Gbps
Propustnost 250 mil. pps
Latence (64-byte pakety) max. 5 us
Wirespeed na vSech portech PODPORUIJE
Kapacita stohovaciho propojeni 40 Gbps

Funkéni specifikace

Podpora virtualniho chassis (pokrodily stacking) se PODPORUIJE
single-IP managementem, az 9 zafizeni ve virtudlnim
chassis

Podpora virtualniho chassis (pokrodily stacking) pro | PODPORUJE
L2 funkce (linkova agregace pres ¢leny, Spanning
Tree apod.)

Podpora virtudlniho chassis (pokrodily stacking) pro | PODPORUJE
L3 funkce (virtudlni routing engine, jeden peer s
podporou statickych cest, RIP, OSPF, BGP i multicast

routingu)
Podpora redundantniho napajeciho zdroje (interni) | PODPORUJE
Podpora 802.1Q (2000 VLAN) PODPORUIJE

WWW.ALEF.COM
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MAC-based VLAN PODPORUIJE
IP subnet-based VLAN PODPORUIJE
Q-in-Q PODPORUIJE
VLAN mapping (one-to-one, many-to-one) PODPORUIJE
Podpora link agregace dle 802.3ad a podpora PODPORUIJE
manualni link agregace, 26 agregacnich skupin

napfic virtualnim chassis, az 8 gigovych nebo 4

10GbE porty v link agregaci

Podpora Multiple Spanning Tree véetné root guard a | PODPORUIJE
BPDU guard

Podpora pokrocilych link-layer sluzeb OAM dle PODPORUIJE
802.3ah (sluzby pro Ethernet prvni mile) a dle

802.1ag (detekce poruch konektivity)

LLDP dle 802.1ab véetné rozsifeni o LLDP-MED PODPORUIJE
32000 MAC adres dynamicky a 1024 statickych PODPORUIJE
zaznamu, moznost nastaveni maximalniho poctu

MAC adres na port

32000 ARP dynamickych zaznaml PODPORUIJE
Min. 512 IP rozhranni pro VLAN (IPv4 i IPv6) PODPORUIJE
Min. 4 sekundarni IPv4/IPv6 rozhranni PODPORUIJE
DHCP Snooping a podpora Option 82 PODPORUIJE
DNS pro IPv4 i IPve PODPORUIJE
Smérovani RIPv2 PODPORUIJE
Smérovani RIPng PODPORUIJE
Smérovani OSPFv2 PODPORUIJE
Smérovani OSPFv3 PODPORUIJE
Smérovani BGP4 a BGP4+ PODPORUIE
Podpora VRRP, VRRPv3 PODPORUIE
Podpora Routing Policies PODPORUIJE
Podpora Policy Based Routingu PODPORUIJE
IGMP Snooping v1,v2,v3 PODPORUIE
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM PODPORUIE
MLD Snooping PODPORUIE
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM PODPORUIE
pro IPv6

Multicast VLAN PODPORUIJE
Multicast Source Discovery Protocol PODPORUIJE
Podpora tunelovani IPv4 over IPv6 PODPORUIJE
IPv4 i IPv6 PBR PODPORUIJE
ECMP routing (min. 4 cesty) pro IPv4 i IPv6 PODPORUIJE
uRPF PODPORUIJE
VRF-Lite (virtualizace smérovacich systému) PODPORUIJE
BFD pro staticky i dynamicky routing s OSPF a BGP PODPORUIJE
8 hardwarovych vystupnich front PODPORUIJE
Podpora fizeni Sitky pasma na port (Line-rate) a PODPORUIJE

aplikaci (CAR) na vstupu a vystupu z portu s krokem
o minimalni velikosti 64kbit
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Podpora vytvareni ACL a klasifikace tok( na Layer2- | PODPORUJE
Layer4 minimalné na Urovni zdrojova/cilova MAC

adresa, zdrojova/cilova IPv4/v6 adresa, Cislo

zdrojového/cilového portu, protokol, ¢islo VLAN

Podpora preznackovani 802.1p a DSCP priorit PODPORUIJE
Podpora c¢asovych Usek( pro aplikaci pravidel PODPORUIJE
Moznost volby mechanismu pro obsluhu vystupnich | PODPORUIJE
front minimalné na drovni Strict Priority, Weighted

Fair Queuing a Weighted Deficit Round Robin (SP,

WRR. SP+WRR)

Podpora mechanismu pro ochranu pied zahlcenim PODPORUIJE
uvnitt vystupni fronty — Weighted Random Early

Detection (WRED)

Podpora ochrany proti zahlceni broadcasty, PODPORUIJE
multicasty a neznamymi unicasty nastavitelnd na

procentudlni rychlost portu a mnozstvi paketu za

vtefinu

Podpora zrcadleni skupin portt PODPORUIJE
Podpora zrcadleni provozu na zdkladé ptistupového | PODPORUJE
filtru

Podpora vice monitorujicich port( soucasné, PODPORUIJE
minimalné Ctyr - pro pfipojeni rozdilnych

analyzacnich nastroja

Podpora vzdaleného zrcadleni RSPAN, Encapsulated | PODPORUJE
RSPAN

Podpora RADIUS a TACACS ovéfovani jak pro LAN PODPORUIJE
hosty, tak pro management systému

Podpora ovérovani 802.1X, minimalné 1024 PODPORUIJE
ovérenych uzivatell na systém

Podpora ovérovani MAC adres, minimalné 1024 PODPORUIJE
ovéfenych MAC adres na systém

Podpora Web Based RADIUS authentication PODPORUIJE
Podpora zafazovani do VLAN a pridéleni QoS a PODPORUIJE
pristupovych filtra na zakladé 802.1X ovéreni

Podpora Private VLAN, Port Security, spojeni PODPORUIJE
ovéreni MAC adresy a 802.1X pro multiple host

mode na jednom portu

Podpora MACSec 802.1AE PODPORUIJE
Podpora Guest VLAN PODPORUIJE
Podpora Captive portdlu PODPORUIJE
Podpora IP Source Guard PODPORUIJE
Podpora Sflow PODPORUIJE
Podpora DoS/DDoS ochrany CPU systému PODPORUIJE
Podpora IP-SLA nebo alternativniho zplsobu PODPORUIJE

monitorovani provozu a dostupnosti sluzeb s
mozZnou ndvaznosti na automatické konfiguracni
zmeény systému pro zajisténi zachovani dostupnosti
sluzeb
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Podpora Virtual Cable Testovani a Diagnostiky PODPORUIJE
optickych transceiver(

Zabezpecleny management prepinace - SSH, SSL, PODPORUIJE
SMNPv3

Podpora alarmu pro teplotu a selhani ventilator( PODPORUIJE
Velikost Flash pro minimalné 3 obrazy operacniho PODPORUIJE
systému

Podpora OpenFlow 1.3 PODPORUIJE

D.1.5

K témto 2 ks prepinacl pozadujeme dodat 4x DAC metalicky 10 GE port (jedna se o ,,chobotnici” ze
40GE portu na 4x 10GE port), 1x 10GE pro pfipojeni stohu prepinacli ve FR1 a 3x 10GE pro servery.

K témto 2 ks prepinacl poZadujeme dodat kompatibilni propojovaci kabely a moduly: 6x 10GE SFP+
LX modul, 6x opticky patchcord SC/LC

Bezdratovy pfistupovy bod (povinné minimalni parametry)

34x bezdratovy pfristupovy bod (AP)

Bezdratova sit bude provozovana jako centralizovana architektura s vyuZitim funkcionality kontroleru
na jednom libovolném AP. Tento Fidi distribuci konfiguraci, rozkladani zatéze, roaming, ladéni kanald,
detekci ruseni a jeho funkcionalitu mlzZe v pripadé HW poruch prevzit libovolny jiny AP bez ztraty
konfigurace a funkénosti Wifi sité.

Podporou automatického rozlozeni zatéze klientt

AP musi splfiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2

Kazdé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekveci 5GHz
MIMO konfigurace radii minimalné 2x2 v pasmu 2,4GHz az 300 Mbps a 3x3 v pasmu 5GHz az
1300Mbps

Podpora protokol 802.11v, 802.11k, 802.11r, OKC

Podpora centralizovaného automatického planovani kanall a sily signalu

Podpora automatického roamingu 802.1x autentizovanych klient( na dalsi AP

Podpora lokalniho i externiho guest captive portalu

AP musi podporovat QoS a VOIP sluzby

Schopnost garance poméru vysilaciho ¢asu pro jednotlivé SSID

AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v ramci MESH
stromu

Podpora napdjeni pres PoE standardu 802.3af a 802.3at

MoZnost autentizace AP vici 802.1x zabezpecenému portu metodou PEAP

MozZnost casového omezeni vysilani jednotlivych SSID

AP bude mozno SW nastavenim provozovat ve tfech rliznych médech:

- Autonomni AP

- AP cluster kdy se vSechna AP tidi a administruji skrze jedno rozhrani vytvorené nad clusterem vice téchto
AP. AP control plane a data plane je v takovém mddu pIné distribuovany, pfi¢emz probiha synchronizace
dllezitych informaci mezi jednotlivymi AP. Velikost clusteru je az 100 AP s moZnosti mixu rdznych
modelovych fad.

- AP plné fizené kontrolérem tunelujici vSechna uZivatelska data smérem ke kontroléru

WWW.ALEF.COM

Podpora WPA2
Podpora multi SSID
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D.1.6

D.1.7
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Podpora ACL pro filtrovani provozu

AZ 16 moznych vysilanych BSSID na jednu radiovou ¢ast

MoZnost pfenastavit rezim ¢innosti AP do rezim(: uZivatelsky pfistup, monitor s/nebo spektraini
analyza

AP je osazeno HW spektralnimi filtry zamezujicimi intermodulaénimu ruseni z blizkych zdrojd na
podobnych frekvencich (napf. LTE), detekce a reakce na non-Wi-Fi ruseni

Podpora airtime fairness

Hardware TPM modul pro uloZeni certifikat( zajistujicich ovéreni identity AP

Jednotlivd AP musi mit pInohodnotnou WIFI-Alliance certifikaci

WIFI AP musi mit moZnost byt automaticky nastaveno (zero touch provisioning) externim
management SW, jehoz IP adresu ziska z cloud aktivacni sluzby poskytované vyrobcem

Soucdsti dodavky AP musi byt instalacni sada pro pevnou instalaci na povrch v bilé barvé
Integrovany Cip pro spektralni analyzu + integrované bluetooth

Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz). Optimalné
aktivni zapojeni do systému eduroam, pro zajisténi narodni i mezindrodni mobility Zzakd a ucitell

DNSSEC resolver na strané Skoly

PoZadujeme konfiguraci DNSSEC na stavajicim fadi¢i Microsoft ActiveDirectory 2012 R2 na kterém je
spusténa sluzba DNS. Tento DNS server je primdrnim DNS serverem pro vSechna zafizeni v siti LAN.
Logovani pfFistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel

Na stdvajicim fadi¢i Microsoft ActiveDirectory bude nastaveno logovani pfistupu do sité umoznujici
dohledani vazeb IP adresa — ¢as — uZivatel
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E. Priloha

E.1 Simulace Sifeni Wi-Fi signal(

Na obrazcich nize je vystup ze simulace siteni Wi-Fi signdlu pro pasmo 2,4 i 5GHz. Je zobrazena sila signalu
v jednotkach dBm.

Pro ucely simulace byli zvoleny nasledujici hodnoty

- Typ bezdratového pristupového bodu: Meraki MR32
Vysilaci vykon: 25mW
Utlum zdiva:
o Cervena—10dB
o Hnédad-3dB
Orez sily signalu (zndzornén Sedivou barvou): -75dBm
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Obr. 4 Budova A1 - 1.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 5 Budova A1 - 1.NP — sila signdlu RSSI pro 5GHz

Trust the Strong

Obr. 6 Budova A1 - 2.NP — sila signdlu RSSI pro 2,4GHz

Obr. 7 Budova A1 - 2.NP — sila signdlu RSSI pro 5GHz
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Obr. 8 Budova A1 - 3.NP —sila signdlu RSSI pro 2,4GHz
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Obr. 9 Budova A1 - 3.NP —sila signdlu RSSI pro 5GHz
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Obr. 10 Budova A2 - 1.NP - sila signdlu RSSI pro 2,4GHz

Obr. 11 Budova A2 - 1.NP — sila signdlu RSSI pro 5GHz

WWW.ALEF.COM PRAGUE — BRATISLAVA — BUDAPEST ZAJISTENT KONEKTIVITY DO SKOL - PROJEKTOVA DOKUMENTACE | 39


http://www.alef.com/

X ALEFNULA

Obr. 12 Budova A6 - 1.NP —sila signdlu RSS! pro 2,4GHz
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Obr. 13 Budova A6 - 1.NP —sila signdlu RSSI pro 5GHz
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Obr. 14 Budova A6 - 2.NP —sila signdlu RSS! pro 2,4GHz

Trust the Strong
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Obr. 15 Budova A6 - 2.NP —sila signdlu RSSI pro 5GHz
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Obr. 16 Budova A8 - 1.NP —sila signdlu RSS! pro 2,4GHz
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Obr. 17 Budova A8 - 1.NP —sila signdlu RSSI pro 5GHz
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Obr. 19 Budova B1 - 0.NP —sila signdlu RSSI pro 5GHz
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Obr. 21 Budova B1 - 1.NP —sila signdlu RSSI pro 5GHz
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Obr. 23 Budova B1 - 2.NP —sila signdlu RSSI pro 5GHz

Obr. 24 Budova B1 - 3.NP — sila signdlu RSSI pro 2,4GHz
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Obr. 25 Budova B1 - 3.NP —sila signdlu RSSI pro 5GHz
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Obr. 27 Budova B1 - 4.NP — sila signdlu RSSI pro 5GHz

WWW.ALEF.COM PRAGUE — BRATISLAVA — BUDAPEST ZAJISTENT KONEKTIVITY DO SKOL - PROJEKTOVA DOKUMENTACE | 46


http://www.alef.com/

X ALEFNULA

Obr. 28 Budova B1 - 5.NP — sila signdlu RSSI pro 2,4GHz

Obr. 29 Budova B1 - 5.NP —sila signdlu RSSI pro 5GHz
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