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A Vseobecné udaje
A.1 Identifika¢ni udaje
A.1.1 Udaje o stavbé

N&zev stavby: Centrum odborného vzdélavani v lesnictvi
Zajisténi konektivity do Skol

Misto stavby: Ceska lesnicka akademie Trutnov
stredni Skola a vyssSi odborna skola

K Bélidlu 478, 541 02 Trutnov 4
Predmét dokumentace:

e navrh zafizeni v rozsahu:
e Strukturovana kabelaz
e Aktivni prvky

A.1.2 Udaje o stavebnikovi

Ceska lesnicka akademie Trutnov - stiedni $kola a vy$$i odbornd $kola
Lesnicka 9, 541 11 Trutnov

A.1.3 Udaje o zpracovateli dokumentace

Hlavni projektant:  Jifi Machacek
CKAIT 0602066
Technika prostredi staveb, specializace elektrotechnicka zatizeni
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A.2 Seznam vstupnich podklada
- vykresova dokumentace
- jedndni se zastupcem investora
- doporuéujici normy CSN

CSN 33 2130 ed. 2 : Elektrické instalace nizkého napéti - Vnitini elektrické
rozvody, zadavatel umozZnuje nabidnout rovnocenné feseni

CSN 34 2300 : Predpisy pro vnitini rozvody sdélovacich vedeni, zadavatel
umoznuje nabidnout rovnocenné feseni

CSN 33 2000-1 ed. 2 : Elektrické instalace nizkého napéti - Cast 1: Zakladni
hlediska, stanoveni zakladnich charakteristik, definice, zadavatel umozniuje
nabidnout rovnocenné resSeni

CSN 33 2000-4-41 ed. 2 : Elektrické instalace nizkého napéti - Cast 4-41:
Ochranna opatreni pro zajisténi bezpecnosti - Ochrana pred Urazem elektrickym
proudem, zadavatel umoznuje nabidnout rovnocenné feseni

CSN 33 2000-4-43 ed. 2 : Elektrické instalace nizkého napéti - Cast 4-43:
Bezpecnost - Ochrana pred nadproudy, zadavatel umoziiuje nabidnout
rovnocenné reseni

CSN 33 2000-5-51 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-51: Vybér a
stavba elektrickych zafizeni - VSeobecné predpisy, zadavatel umoznuje
nabidnout rovnocenné reseni

CSN 33 2000-5-52 ed. 2 : Elektrické instalace nizkého napéti - Cast 5-52: Vybér a
stavba elektrickych zafizeni - Elektricka vedeni, zadavatel umozZiuje nabidnout
rovnocenné reseni

CSN 33 2000-5-54 ed. 3 : Elektrické instalace nizkého napéti - Cast 5-54: Vybér a
stavba elektrickych zafizeni - Uzemnéni a ochranné vodice, zadavatel umoziuje
nabidnout rovnocenné feseni

CSN 33 2000-6 : Elektrické instalace nizkého napéti - Cast 6: Revize, zadavatel
umoznuje nabidnout rovnocenné rfeseni

CSN 73 6005 - Prostorové usporadani siti technického vybaveni, zadavatel
umoznuje nabidnout rovnocenné rfeseni

CSN EN 50173-1 ed. 3 : Informaéni technologie - Univerzalni kabelazni systémy -
Cast 1: Veobecné pozadavky, zadavatel umoZfuje nabidnout rovnocenné
feSeni

CSN EN 50173-2 : Informaéni technologie - Univerzalni kabelazni systémy - Cdst
2: Kancelarské prostory, zadavatel umoZnuje nabidnout rovnocenné reseni

CSN EN 50173-3 : Informaéni technologie - Univerzalni kabelazni systémy - Cdst
3: Primyslové prostory, zadavatel umoznuje nabidnout rovnocenné reseni

CSN EN 50173-4 : Informaéni technologie - Univerzalni kabelazni systémy - Cdst
4: Obytné prostory, zadavatel umoznuje nabidnout rovnocenné reseni

CSN EN 50173-5 : Informaéni technologie - Univerzalni kabelazni systémy - Cdst
5: Datova centra, zadavatel umoznuje nabidnout rovnocenné reseni

CSN EN 50174-1 ed. 2 : Informaéni technologie - Instalace kabelovych rozvodd -
Cast 1: Specifikace a zabezpeceni kvality, zadavatel umoZfiuje nabidnout
rovnocenné reseni

CSN EN 50174-2 ed. 2 : Informaéni technologie - Instalace kabelovych rozvodi -
Cast 2: Projektovad pFiprava a vystavba vbudovach, zadavatel umoziiuje
nabidnout rovnocenné reseni
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CSN EN 50174-3 ed. 2 : Informaéni technologie - Instalace kabelovych rozvod -
Cast 3: Projektova piiprava a vystavba vné budov, zadavatel umoifiuje
nabidnout rovnocenné reseni

CSN EN 50346 - Informaéni technologie - Instalace kabelovych rozvod(i -
Zkouseni instalovanych kabelovych rozvodi, zadavatel umoziuje nabidnout
rovnocenné reseni

CSN EN 50310 ed. 3 : Pouziti spole¢né soustavy pospojovani a zemnéni v
budovach vybavenych zafizenim informacni technologie, zadavatel umozniuje
nabidnout rovnocenné reseni

véetné norem souvisejicich v aktudlnim znéni a technickych podminek vyrobce
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B Popis technického reseni
B.1 Pripojeni na technickou infrastrukturu
B.1.1 Pripojka SEK

V objektu je zakoncena stavajici pfipojka na sité elektronickych komunikaci (SEK) spoleénosti
CETIN.

B.1.2 Internet

Redeni dle kapitoly B.4 Konektivita $koly k vefejnému internetu této technické zpravy.
B.2 Strukturovana kabelaz

B.2.1 Obecny popis

Na zakladé norem ISO 11801, EN 50173 a EIA/TIA 568A se jako univerzalni topologie vyuziva
topologie hierarchické hvézdy. Jeji vyhodou je jednoduchy navrh, spolehlivost systému,
snadni identifikace zavad a univerzalni prenosové médium a spojovaci HW.

Uzlem strukturované kabeldze je 19" datovy rozvadéc, ve kterém jsou instalovany
propojovaci panely (angl. Patch panels).

Jako prenosové médium jsou pouzity kabely dle typu strukturované kabeldze a specifikace
CSN EN 50173 (U/UTP, F/UTP, U/FTP, SF/UTP, S/FTP), zadavatel umozZfiuje nabidnout
rovnocenné feseni.

Délka jednoho vedeni mezi propojovacim panelem a komunikacni zdsuvkou je dle normy
ISO11801 maximalné 90m. Ke kazdému modulu RJ-45 vede z propojovaciho panelu jeden
kabel U/UTP.

Standardizované konektory RJ-45 umozni pfipojit ke komunikacni zdsuvce prostrednictvim
pfipojovaciho kabelu (angl. Patch cord ) libovolné zafizeni - pocita¢, termindl, telefon,
modem apod.

Telefonni linky jsou zakonleny na ranZirovacim panelu nebo na propojovacim panelu
kategorie C3 instalovaném v datovém rozvadéci a prostiednictvim propojovacich kabell
pfipojeny k pfislusné pozici na propojovacim panelu.

B.2.2 Popis reseni

Je navrien systém strukturované kabelaze U/UTP kategorie C6, spozadavkem na
systémovou zaruku 25 let. S ohledem na charakter objektu jsou navrZzeny kabely v provedeni
LZSH (bezhalogenové).

KabelaZ vyhovuje normam €SN EN 50 173.

V objektu Skoly je v mistnosti serverovny (151) umistén stavajici 19“ stojanovy rozvadéc
32U/ 600x800mm, ve kterém jsou zakonceny na patch panelech stavajici pfipoje
strukturované kabeldze. Oznaceni datového rozvadéce je RDO1.

Do rozvadéce bude instalovan novy patch panel C6 pro zakoncéeni novych pripoju
strukturované kabelaze.

Do rozvadéce budou umistény aktivni prvky a zalozni zdroj UPS v provedeni pro montaz do
racku.
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Mista instalace WiFi Access Pointl jsou zakreslena ve vykresové ¢asti, pro pfipojeni se vyuZiji
zasuvky rozvodu strukturované kabeldze, napajeni bude zajisténo pomoci PoE.

B.2.3 Kabelové trasy
Trasy pro uloZeni rozvod( strukturované kabelaze budou provedeny nasledujicim zplsobem:

- ze Serverovny (151) bude do prostor 1.NP veden mistnosti 107 pod stropem dratény Zlab
50/100G, v prostoru stropniho podhledu na chodbé 105 bude kabelaZ uloZena na kabelové
svazkové drzaky M15

- do prostoru 2.NP bude kabeldz vedena za SDK oplasténim na schodisti 117, do SDK
oplasténi budou provedeny montdzni otvory, po instalaci kabeldZze bude SDK oplasténi
uvedeno do plvodniho stavu, stoupaci vedeni bude provedeno draténym Zlabem 50x100

- ve 2.NP budou trasy kabeldZe vedeny prostorem stropnich podhledd na kabelovych
svazkovych drzacich M15

- zasuvky 1xRJ45 pro WiFi access pointy budou prisazeny ke kazetovému podhledu
- prostupy kabelaze do prostor CHUC budou pozarné utésnény, viz vykresova cast
B.2.4 Pristrojové zasuvky

Pfipoje strukturované kabeldaze budou zakoncCeny ucastnickymi zasuvkami 1xRJ45
instalovanymi do krabic pro montaz na povrch v pfipadé listovych rozvodd. Ve vsech
mistnostech budou instalovany ptistrojové zasuvky v nestinéném provedeni. Ve vykresové
casti dokumentace jsou graficky oznaceny mistnosti s uvedenim poctu pripojl strukturované
kabelaze. Jejich umisténi a pocet odpovida pozadavku zdkaznika a ostatnich profesi.

B.2.5 Pokyny pro montaZ

e Minimalni oddélovaci vzdalenost ,A“ podle CSN EN 50 174-2 od elektrickych obvodd
(silova vedeni, vypinace, zasuvky) se urcuje dle ¢l. 6.2.1 — VSeobecné pozadavky na
odstup.

Pro kabelaz instalovanou v souladu se souborem norem EN 50173 predstavuji pozadavky
na minimalni odstup ,,S“ pro klasifikaci , b“ tyto pozadavky:

., Oddéleni uplatnéné na kabelaz informacnich technologii a kabeldz rozvodt
Oddéleni bez naoaieni
elektromagnetické P J, P
. ew . . L e e Perforovany kovovy L L e ae
prepazky Otevieny kovovy predél pieddl Celistvy kovovy predél
100 mm 75 mm 50 mm 0mm

Dale se pro uréeni kone¢ného minimalniho pozadavku na odstup ,,A“ zohledni koeficient
kabelaze napajeni ,,P“ viz tabulka 5 této normy. Vysledny odstup A =S x P.

e KfiZzeni se silovym vedenim - jediné pod uhlem 90 stupnd

e Maximalni ohyb - 90 stupnd
- odpovidajici instalace samotnych trubek
- odpovidajici instalace trubek a odbocovacich (protahovacich) krabic

¢ Minimalni polomér zaobleni — Sestindasobek priméru kabelu = 33 mm
e Poinstalaci trubek - zatdhnout protahovaci drat

e Zapojeni zasuvek UTP - "do hvézdy"
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- kazda dvojzasuvka bude pfipojena pfimo z UTP rozvadéce dvéma samostatnymi UTP

kabely 4x2
* Dimenzovani instalacnich trubek a list
Typ a prdmér kabelu Ohebné trubky - rozméry EN
[mm] XX16E XX20 XX25 XX32 XX40 XX50
UTP, STP 6 1 2 (3) 4 8 13 21
CYKY 2x1,5 | 8,3 1 1 2 4 7 11
CYKY 3x1,5 | 8,7 1 1 2 4 6 10
Typ a prdmeér kabelu Ohebné trubky - rozméry CSN
[mm] XX13 XX16 XX23 XX29 XX36
UTP, STP 6 2 3 7 11 17
CYKY 2x1,5 | 8,3 1 1(2) 4 6 9
CYKY 3x1,5 | 8,7 1 1 3 5 8
Typ a prdmeér kabelu Pevné trubky - rozméry EN
[mm] XX16E XX20 XX25 XX32 XX40 XX50 XX63
UTP, STP 6 1(2) 2 (3) 6 9 15 24 43
CYKY 2x1,5 | 8,3 1 1 3 5 8 13 22
CYKY 3x1,5 | 8,7 1 1 3 4 7 12 20
V tabulce je pocitano s vyuzitim 60% vnitiniho prirezu trubek.
Typ a primér kabelu Typ listy
[mm] LHD 20X20 LHD 25X20 LHD 40X20 LHD 40X40 LH 60X40 LH 80X40 EK 120X40
UTP, STP 6 4 7 9 22 31 40 60
CYKY 2x1,5 | 8,3 2 3 5 11 16 21 31
CYKY 3x1,5 | 8,7 2 3 4 10 15 19 29
Typ a primér kabelu Typ zlabu
[mm] PK 110X70 D | PK 140X70 D | PK 170X70 D | PK 90X55D | PK 120X55 D | PK 160X65 D
UTP, STP 6 92 120 155 40 62 123
CYKY 2x1,5 | 8,3 48 63 81 21 32 64
CYKY 3x1,5 | 8,7 44 57 74 19 29 59
V tabulce je pocitdno s vyuzitim 60 % vnitfniho prafezu list. Pokud dojde k jinému plnéni, je nutné vzit v ivahu zpUsob uloZeni a pfi montazi
zohlednit pozadavky norem CSN 33 2000-4-43, CSN 33 2000-4-473 a €SN 33 2000-5-523 (zadavatel umozZiiuje nabidnout rovnocenné feseni). Podle
téchto norem Ize urcit trvalou proudovou zatizenost vodicl a kabelll pfi respektovani jejich uloZeni, vzajemného usporadani a teploty okolniho
prostredi.

* Odbocovani z hlavni trasy ke krabici pro datovou zasuvku

instalovat odbocovaci krabici KO97, odbocku provést trubkou o priiméru 23

a ukoncit v krabici KP 67x67 nebo KU68/2 (hluboka) zdola nebo shora,

(ne z boku)

krabici KP67x67 nebo KU68/2 umistit:
- vodorovné max. 0,5 cm zapusténou v omitce

- 30-60 cm nad konecnou uroven podlahy v souladu s interiérem, umisténim
zasuvek silového napajeni a predpokladanym umisténim pocitace
- v blizkosti (nejlépe pod) KP67x67 nebo KU68/2 instalovat dvojzasuvku 230V
(barevné odliSenou) pro napajeni pocitate napojenou tfivodiCovym rozvodem a
béZznou dvojzasuvku 230V s dodrzenim bodu 1. a ve vzajemnych vzdalenostech
umoZziujicich pouziti rozdvojky

* Umisténi protahovacich krabic KO97
v kazdém misté ohybu hlavni trasy vétsim nez 45 stupn(i

maximalni vzdalenost protahovacich (odbocovacich) krabic - 7 m
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B.2.6 Meéreni metalické kabelaze

Méreni kabeldznich systémuU kategorie 5E a 6 (tfida - class D, E) specifikuje norma
ISO/IEC 11801 a EIA/TIA568. Stanovi mérené veli¢iny, mezni hodnoty, postup méreni.
Pfesné zméreni parametrl kabeldZe s vyhovujicimi hodnotami je podminkou certifikace
systému vyrobcem s naslednym vydanim certifikatu.

Instalovany kabeldzni systém bude proméfen testerem. Bude proméreno kazdé vedeni
samostatné, oboustranné (metoda aktivniho injektoru), méfeny budou parametry,
stanovené normou ISO/IEC 11801 a doporucenim EIA/TIA 568.

Méreni jsou provadéna postupné na vSech frekvencich po 500 kHz v celém frekvencnim
pasmu 500 kHz - 100 Mhz pro kategorii C5E a v pasmu 500kHz — 250Mhz pro kategorii 6.
Namérené hodnoty pro kazdé vedeni, které jsou soucasti predavaciho protokolu, jsou
porovnavany s meznimi hodnotami pro danou kategorii. VeSkeré namérené hodnoty budou
predany v elektronické nebo tisténé podobé.

B.3 Spolecna ustanoveni
B.3.1 Kabelové trasy

Prostupy elektrickych rozvodl (kabeli a vodi¢d) pozarné délicimi konstrukcemi musi byt
provedeny podle ¢lanku 6.2 CSN 73 0810 : 2016 (zadavatel umozZriuje nabidnout rovnocenné
feseni).

Dle €SN 73 0810 : 2016, ¢l. 6.2.1. Prostupy rozvodd a instalaci (napf. vodovodt, kanalizaci,
plynovodi, vzduchovodti), technickych a technologickych zafizeni, elektrickych rozvoda (kabell,
vodi¢d) apod. maji byt navrieny tak, aby co nejméné prostupovaly pozarné délicimi konstrukcemi.
Konstrukce, ve kterych se vyskytuji tyto prostupy, musi byt dotaieny aZ k vnéjSim povrchim
prostupujicich zafizeni, a to ve stejné skladbé a se stejnou pozarni odolnosti jakou ma pozarné
délici konstrukce. Pozarné délici konstrukce muizZe byt pfipadné i zaménéna (nebo upravena)
v dotahované casti k vnéjSim povrchim prostupl za predpokladu, Ze nedojde ke sniZeni poZarni
odolnosti a ani ke zméné druhu konstrukce.

Prostupy musi byt také navrzeny a realizovany v souladu s CSN 73 0802, CSN 73 0804, CSN 65 0201,
pficemz zadavatel umozZiuje nabidnout rovnocenné feseni, v pfipadé vzduchotechnickych zatizeni
vsouladu s CSN 73 0872, pficemz zadavatel umozZiiuje nabidnout rovnocenné feseni a dalSimi
ustanovenimi souvisicimi s prostupy vCSN 73 08xx, pficemi zadavatel umoifiuje nabidnout
rovnocenné feseni.

Tésnéni prostupl se provadi realizaci poZarné bezpecnostniho zafizeni — vyrobku (systému) poZarni
piepaiky nebo ucpavky (v souladu s CSN EN 13501-2+A1:2010, ¢l. 7.5.8, zadavatel umoiZiiuje
nabidnout rovnocenné feseni), nebo dotésnénim (napf. dozdénim, pfipadné dobetonovanim)
hmotami tfidy reakce na oheii A1 nebo A2 v celé tloustce konstrukce a to pouze pokud se nejedna
o prostupy konstrukcemi okolo chranénych unikovych cest (nebo okolo pozarnich nebo

evakuacnich vytaht) a za dodrzeni dalSich podminek, které jsou uvedeny v dalsi ¢asti tohoto ¢lanku
CSN.

Pro zhotoveni protipozarnich ucpavek se pouzije systémové reseni s atestem statni zkusebny (napfr.
HILTI, Promat, aj.)

B.3.2 Napdjeni

Stavajici, neni predmétem reseni.
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B.3.3 Vnéjsi vlivy

Protokol o urceni vnéjsich vlivi je soucasti dokumentace profese elektro. Tomuto protokolu
odpovida i vybér jednotlivych prvkl (odpovidajici kryti).

B.3.4 Vlivy zafizeni

Zafizeni jsou provedena v souladu s CSN 33 2000 (zadavatel umoZfiuje nabidnout rovnocenné
feseni) tak, aby nedochdzelo k plsobeni na jina zafizeni, a nebude vystaveno nezadoucim
vlivim jinych zafizeni. Zafizeni je odolné proti elektrickému ruseni z okolniho prostredi,
elektrické sité a proti VF ruseni.

B.3.5 Vliv na Zivotni prostredi

VSechna zafizeni, navrzena pro instalaci, splfuji hygienické normy a nemaji zadny vliv na
okolni Zivotni prostiedi.

Veskeré odpady vzniklé pfi montdzi budou ekologicky zlikvidovany na naklady montazni
firmy.

B.3.6 Uvedeni do provozu

Pfed uvedenim zafizeni do provozu bude provedena vychozi revize dle CSN 33 2000-6
(zadavatel umoznuje nabidnout rovnocenné reseni) a souvisejicich norem a predpisa.

Pro zpracovani vychozi revize musi mit pracovnik provadejici revizi k dispozici informace
poZadované 514.5 a také dle CSN 33 1500, ¢&l. 4.1.

Soucasti vychozi revize je prohlidka instalace dle ¢l. 611 a zkousSeni véetné predepsanych
méreni dle ¢l. 612.

O provedené vychozi revizi bude vypracovana zprava.

Pravidelné revize zafizeni dle CSN 33 1500 (zadavatel umoZfiuje nabidnout rovnocenné feseni)
se provadéji v terminech uvedenych v revizni zpravé. O provedené revizi se provede zapis.

Na jednotlivych slaboproudych zfizenich se provedou predepsané zkousky a meéreni
prfedepsané normami nebo vyrobcem. Vysledky budou zdokumentovany v digitalni nebo
pisemné podobé.

B.4 Konektivita Skoly k vefejnému internetu
B.4.1 Internetové pripojeni

Soucasné internetové pripojeni, které Skola ma, po pfipojeni na nové dodany firewall a
provedeni systémové konfigurace zafizeni, bude splfiovat pozadavky pfilohy ¢.9 — ¢ast 1.
Konektivita Skoly k vefejnému internetu (WAN). Parametry, ktery pfipojeni nesplfiuje a je
doporuceno ho zménit je rychlost pfipojeni 40/8 Mbit/s nesymetricky,. Rychlost pfipojeni od
stavajiciho poskytovatele lze zvysit na 30/30 Mbit/s symetricky. Kalkulace nakladl je
uvedena ve vykazu vymeér, v €asti internetové pfipojeni. Vzhledem k podminkdam projektu se
jedna o neuznatelné vydaje.

B.4.2 Firewall

V souladu s pfilohou €. 9 — Standard konektivity Skol je vstup do Skolni pocitaové sité nutné
zabezpedit, a proto je v projektu pocitano s pofizenim bezpecnostniho zafizeni — Firewall.
Zarizeni musi spliovat minimalné parametry uvedené v pfriloze ¢. 9 Specifickych pravidel pro
Zadatele a prijemce. Zejména se jedna o niZze uvedené parametry :
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1x UTM firewall (bezpecnostni brana) v¢. sluzeb

20 x Gb RJ45 port

Minimalni propustnost firewallu 7 GB

Maximalni latence 5 ms bez rozdilu velikosti UDP paketu (1518/512/64 byte)
Minimalné 2 miliony soucasnych spojeni

Minimalné 28 tisic novych spojeni za sekundu

interni UloZzisté min. 400 GB, moZnost logovani na lokalni disk nebo na logovaci server
moznost vysoce dostupného zapojeni dvou firewall(l v reZimu active-active

Podpora LACP protokolu

Podpora WAN load balancingu mezi primarni a zalozni linkou

Funkce Load Balancing — moZnost rozdélovani zatéze

Integrovany bezdratovy kontroler umozZnujici plnou spravu pripojenych SSID, podpora
vytvareni inteligentni bezdratové sité

Podpora SSL Offloading

Integrace do sandboxingu

Podpora trafic shapingu pomoci definice aplikace nebo webové kategorie

Podpora IPV6 — NAT46, 66, 64

funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, zak), blokovani nezddoucich kategorii
obsahu, antivirova kontrola stahovaného obsahu

integrovana centralni sprava endpoint security klient( z GUI firewallu s mozZnosti rozsifeni
poctu spravovanych klientl, moZnost rozsifeni o antivirovou funkénost

véetné 10 virtualnich firewalll se samostatnym administrativnim rozhranim

moznost integrace 2faktorové autentizace klientd VPN ¢i administratord firewallu bez
nutnosti koupé a/nebo instalace dalsiho backend ¢i management software

u software a firmware je vyzadovana zaruka/bezpecnostnich aktualizaci po celou dobu
udrzitelnosti projektu (5 let)

bezpecnostni brana a jeji nadstavby a sluzby budou zahrnuty v cené na celou dobu trvani
projektu a musi splfiovat vSechny podminky pozadované ve vyzvé €. 33 - Standard konektivity
Skol (WAN i LAN) - Pfiloha ¢. 11

soucasti bude kompletni konfigurace a nastaveni dle potteb zdkaznika a podminek
specifikovanych ve vyzveé €. 33 - standard konektivity Skol (WAN i LAN), dodavka reseni na kli¢
vC. zaSkoleni obsluhy

Minimalni poZadovanad doba pro uchovani logovanych dat je stanovena na 2 meésice.
Vzhledem k nutnosti udrzeni funkcénosti zafizeni po dobu udrZitelnosti projektu je nutné
pozadovat zafizeni, u kterého vyrobce — dodavatel zaruci dostupnost aktudlniho software,
firmware a to hlavné s dirazem na zajisténi aktualizaci bezpe¢nostnich funkcionalit.

B.4.3 Vnitrni konektivita skoly — pevna

Vlastni pocitacova sit ve skole bude rozsifena o jeden centralni 24G PoE+ L3 switch a dva
24G L3 switche bez PoE splnym managementem a centrdlni spravou, podporou L2
switching, L3 routing a RIP routing. Switche musi splfiovat poZadavek na neblokujici
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architekturu prepinaciho subsystému (wire speed), podporu 802.1Q VLAN, podporu 802.1X,
Radius MAC autentizaci a podobné.
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Minimalni poZzadované parametry :

1x switch 24G PoE+ L3

Parametr

Minimalni pozadavek

Typ LAN Switch 24 portl s PoE

Velikost 1U do Racku 19“

Koncepce L2 a L3 light switch (pracuje na 2. a 3. vrstvé
modelu OSl), pIné spravovatelny

Vykon PoE 370W

Pocet porta

24 portd RJ-45 100/1000 Mb/s PoE+

Pocet SFP portu

4 SFP+ 10G porty

Kapacita prepinani

min. 56 Gb/s

Datovy tok

min. 41 milion( paket(/s.

Velikost tabulky MAC
adres

32 000 zaznamu

Vlastnosti e Podpora plnohodnotné spravy pres IPv4 a

IPv6 rozhrani.

e Podpora statického L3 smérovani mezi
VLAN rozhranimi.

* Podpora dynamického routingu skrze
protokoly RIP, OSPFv2 a OSPFv3.

* SNMP verze 2c a 3.

e Quality of Service (QoS).

* Multiple spanning tree.

* Podpora spanning tree instance per VLAN
s 802.1Q tagovanim BPDU ramcu.

e Podpora protokolu MVRP pro administraci
a distribuci VLAN.

e Funkce mDNS brany pro distribuci a filtraci
multicast sluzeb napfic IP subenty.

* Monitoring datovych tokd v siti pomoci
sFlow.

* Software REST API pro automatizaci
nastaveni sité.

e Podpora technologie VXLAN

e Podpora standardu 802.1v

* Rozpoznani pfipojeného Wi-Fi AP a VLAN
na ném nastavenych. Automatické pridani
takto detekovanych VLAN na port.

Bezpecnost * Podpora SSH/SSL

e Podpora filtrovani MAC adres

e Podpora IEEE 802.1x

e Podpora aktivniho monitorovani RADIUS
serveru prednastavenym jménem a
heslem.

e Podpora RADIUS MAC autentizace, kterd
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autentizaci.

(RFC3576).

e Private VLAN.

probiha pred 802.1x autentizaci pro
pfipady, Ze koncové zafizeni neni
softwaroveé vybaveno pro 802.1x

e Podpora RADIUS Change of Authorization

e Schopnost vymeény informaci
s bezdratovym systémem o nebezpecnych
¢i cizich WiFi AP. Shopnost tato AP
automaticky izolovat od zbytku sité.

e |Pv6 ND snooping.

* MoiZnost presmérovani pripojenych
uzivatell na externi web captive portal

Napajeni * Typ napajeni: AC
e Vstupni napéti: 230V
* 1xinterni zdroj napajeni (umistén v Sasi)

Zaruka * MoiZnost hlaseni poruch v pracovni dobé
s odeslanim nahradniho dilu nejpozdéji
nasledujici pracovni den po dobu 5let

zarizeni.

nepouzita.

Licence a stav zafizeni e Dodavka musi obsahovat veskeré potfebné
licence pro vyuZziti vsech funkci nabizeného

e Veskera zatizeni musi byt nova a pred tim

2x switch 24G L3 bez PoE

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zafizeni

L2 switch

Format zafizeni

kompaktni do racku

Velikost zafizeni: 1U

ano

Pocet metalickych port(

24x10/100/1000 RJ45

Pocet optickych portl 1 Gbit/s s volitelnym fyzickym rozhranim

4x SFP nezavislé

Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 56 Gb/s
Celkovy paketovy vykon prepinace 41 mpps

Zakladni funkce a protokoly

Podpora "jumbo ramct"

ano, do velikosti 9k

IEEE 802.3ad ano
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametr( ano
Minimalni pocet linek v jedné LACP skupiné 8
GARP VLAN registration protokol ano
Protokol pro definici Sifenych VLAN MVRP
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Podpora VLAN podle IEEE 802.1Q 512 aktivnich VLAN

Pocet zaznamu v tabulce MAC adres 16 000
Podpora MAC based VLAN ano
IEEE 802.1s - Multiple spanning tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
IEEE 802.1p - Minimalni pocet front 4
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
DHCP klient ano
Podpora NTP ano
SNTP podle RFC 2030 ano
IGMP v2 av3 ano
MLD vl av2 ano
Hardware-based access control lists (ACLs) ano
ACL definice na zakladé skupiny fyzickych portt ano
ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
Podpora ochrany proti zahlceni (broadcast/multicast/unicast storm ano
control)
Podpora ovérovani 802.1X ano
Podpora zafazovani do VLAN na zdkladé 802.1X ovéreni ano
Podpora mac-based ovérovani ano
Podpora IPv6 RA Guard ano
IP source guard / dynamic IP lockdown ano
Management
CLI formou RJ45 serial konsole port ano
Konfigurace zafizeni v ¢lovéku citelné textové formeé ano
SSHv2 a SCP ano
SNMPv3 ano
RMON ano
Dual flash image ano
Podpora Radius ano
Podpora RADIUS Change of Authorization (RFC3576) ano
Podpora TACACS+ ano
Podpora zrcadleni portd (SPAN) v reZimu N:1 ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Podpora managementu pres IPv4 i IPv6 ano
Podpora Zero Touch Provisioning (ZTP) ano
Podpora Apple Bonjour Gateway protocol ano
Automaticka konfigurace portu dle pripojeného zarizeni ano
Ostatni podminky:

- Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné ptislusenstvi)
- Doddvka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a
parametrdq.
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Na zdkladé provedeného prizkumu trhu a zjisténi existence, budou pro realizaci poptany -
vybrany prvky téch vyrobcl, ktefi mimo splnéni poZadovanych technickych parametr(
nabizeji bez dodatecnych naklad( zaruku a bezplatnou aktualizaci firmware po dobu povinné
udrZitelnosti projektu.

B.4.4 Vnitini konektivita Skoly — Wi-Fi

V prostorech Skoly bylo provedeno méreni, na jehoz zakladé je navrzeno pro kvalitni pokryti
budov sSkoly nainstalovat 6 ks access pointd (AP). Je navrieno pouziti AP standardu
802.11/b/g/n/ac pro provoz v obou frekvencnich pasmech (2,4 a 5GHz). AP bude splriovat
nasledujici parametry :

6x pristupovy bod — access point :

Pozadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti
Trida zatizeni pfistupovy bod
Uzaviena konstrukce bez ventilator( ano
Podpora bezdratovych standard 8:022111;?23211153/5’
PInohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac
Pracovni rezimu AP bez kontroléru (autonomni) ano
Pracovni rezZimu AP pod kontrolérem (lightweight) ano
Pracovni rezim AP v roli WLAN kontroléru s moznosti spravy az 100 ano
AP
Pocet portl ethernet LAN 1X10/100F<11¢?500 Mbit/s
Energy Efficient Ethernet (EEE) ano
Podpora napajeni z prepinace — PoE ano, IEEE802.3af
Podpora standardniho PoE 15,4W bez nutnosti redukce vykonu
radia ano
Podpora napajeni z AC napajeciho zdroje ano
Interni anténa MIMO, omni down-tilt
Radiova cast: dual band, souc¢asna podpora pasem 2,4GHz a 5GHz Ano
MIMO a pocet nezavislych stream(l na 2,4GHz radio 2x2:2
MIMO a pocet nezavislych stream( na 5GHz radio 2x2:2
Automatické ladéni kandlu a sily signalu v koordinaci s ostatnimi AP Ano
Komunikacni rychlost na fyzické vrstvé (Max data rate) pro 5GHz 867 Mbit
Integrovany TPM pro bezpecné uloZeni certifikatl a klica Ano
Podpora 802.11ac explictniho beamforming ano pro 802.11ac
Podpora standardU pro Gcinéjsi prechazeni stanic mezi AP —
802.11r, 802.11v, 802.11k a OKC ano
Podpora airtime fairness ano
Prioritizace jedotlivych SSID na zakladé poméru vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indika¢ni LED diody informujici o stavu zatizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v pripadé je-li ano
podporovano)
Detekce Rogue AP a schopnost jejich aktivniho potlaceni
(WIDS/WIPS) ano
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Pocet inzerovanych SSID (BSSID) na radio 8

Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora wireless MESH funkcionality s protokolem pro optimalni

oy . ano
vybér cesty v rdmci MESH stromu
Podpora Layer-2 izolace bezdratovych klientd ano
Hardware filtry pro filtraci intermodulaéniho rusenim pochazejicim ano

z mobilnich siti (Advanced Cellular Coexistence nebo obdobné)

Detekce a monitorovani problémd WLAN odchytavanim provozu na
AP ve formatu PCAP a jeho zasilanim do Ethernetového ano
analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavicek.

DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zafizeni a jeho operac¢niho ano
systému
Predavani konektivity mezi AP pti pohybu bez vypadku spojeni — ano
roaming

Dynamické vyvaZovani zatéze klientd mezi AP se zohlednénim

zatéze, poctu klientd, sily signalu v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
MozZnost fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365,

Dropbox, Facebook, P2P sdileni, VolP, video aplikace) ano
Filtrovani pfistupu na web dle webovych kategorii z hlediska

obsahu ¢i bezpecnosti konkrétni webové kategorie ano
Moznost vizualizace objemu dat preneseného v rdmci jednotlivych

aplikaci ¢i webovych kategorii ano
802.11w ochrana management ramcl ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuzitim lokalni DB v ano
AP

Podpora 802.1X suplicant, pfistupovy bod se ovétuje pred ano
pfipojenim do LAN

Volitelné moZnost spravovat AP cloud management nastrojem ano
SSHv2, SNMPv2c a SNMPv3 ano
WIFI AP musi mit moZnost byt automaticky nastaveno (zero touch

provisioning) externim management SW jehoz IP adresu ziska z ano
cloud aktivacni sluzby poskytované vyrobcem

Soucasti AP je pfislusenstvi pro montdz na zed nebo strop ano
Ostatni podminky:

- Hardware musi byt dodéan zcela novy, pIné funkéni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a parametr(.

Zaroven na zakladé provedeného prlzkumu trhu budou poZadovana takova AP, ktera bez
dalSich ndkladl spini poZadavek na standardni zadruku vyrobce a bezplatnou aktualizaci
firmware v minimalni délce rovnajici se délce povinné udrzitelnosti projektu.
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C Zaver
Navrh predpoklada provedeni vsech montdinich praci a dodavek materidl( zajistujicich
dokonceni kompletni (funkéni) dodavky, proméreni spravnosti a kompletnosti zapojeni,

vsechny kontroly, zkusebni provoz, vSechna predepsana méreni a revize, prohlaseni o shodé,
atesty a certifikdty, dokumentaci skuteéného provedeni.

V pripadé zmén nebo doplnkl provede dodavatel projektu na zakladé dodanych podkladi
dodatek k projektové dokumentaci.

MontaZni prace musi byt provedeny v souladu s platnymi pfedpisy a normami CSN. Zmény
béhem montazZe je treba zaznamendvat do dokumentace, po skonceni praci bude provedena
vychozi revize a bude zhotovena dokumentace skute¢ného provedeni.

PFi provozu zafizeni je uzivatel povinen postupovat dle navodu k udrzbé a obsluze vydanych
vyrobcem.

Projektant si vyhrazuje prédvo na pfipadné zmeény a dodatky k projektové dokumentaci.
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