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Projektova dokumentace je zpracovana pro SSTR Novy Bydzov, sidlici na adrese Dr. M. Tyrée 112, Novy Bydzov. Jedna se
o modernizaci dilenského aredlu $koly sidlici na adrese Na Svarcavé, Novy BydZov. Cilem je ovéfit a vydefinovat, jak je
splnéno zadavani vyzvy €. 33 v oblasti Standardu konektivity Skol.

Zpracovani probéhlo v souladu s vyhlaskou ¢. 499/2006 Sbh., o dokumentaci staveb, v platném znéni. Soucasti dila je:

Privodni zprava

Souhrnna technicka zprava

Situacéni vykresy

Dokumentace objektd a technickych a technologickych zafizeni
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Dokladova cast
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Vécné a Casové vazby:

e Prace budou zahdjeny azZ po schvaleni projektové dokumentace majitelem objektu.
e Vpribéhu praci budou dodrzeny podminky stanovené majitelem.
e  Prace budou zahajeny po vybéru dodavatele stavby investorem stavby

A. PRUVODNI ZPRAVA

IDENTIFIKACNI UDAJE
UDAJE O STAVBE

Nazev objektu: Stfedni Skola technicka a femesina Novy Bydzov
Dotcené objekty:
e objekt dilensky areadl — Na Svarcavé, Novy Bydiov, katastralni Gzemi Novy BydZov, parcelni ¢isla 1365/1,
1365/2, 1365/3 a 1268/1
UDAJE O STAVEBNIKOVI

Kralovehradecky kraj, IC 708 89 546, Pivovarské namésti 1245, 500 03 Hradec Krélové

UDAJE O ZPRACOVATELI PROJEKTOVE DOKUMENTACE

Zpracovatel: ALEF NULA, a.s., I€ 61858579, U Plynarny 1002/97, 101 00 Praha 10

Hlavni projektant: Ing. Kosta Prandzev, evidencni Cislo 36956, autorizovany inZenyr v oboru technologicka zatizeni
staveb a evidencni Cislo 36957, autorizovany technik v oboru technika prostredi staveb, specializace elektrotechnicka
zafizeni

SEZNAM VSTUPNICH PODKLADU

Projektova dokumentace vznikla na zakladé téchto podklad:

e Informace o soucasném stavu
e Technicka specifikace aktivnich i pasivnich prvkl
e Pudorysné plany budov

UDAJE 0 UZEMI

Objekt Katastralni Gzemi
Objekt dilensky areal - Na Svarcavé, Novy BydZov katastrdlni Gzemi Novy BydZov, parcelni cisla 1365/1,
1365/2,1365/3 a 1268/1

B. SOUHRNNA TECHNICKA ZPRAVA

Technicka zprava popisuje projekt ,Standard konektivity skol“, dle vyzvy €. 33.

VYCHOZi STAV

V dilenském aredlu je aktudlné 110 Zakl. Konektivita pro dilensky areal je 5 Mbit/s pro ptichozi i odchozi smér
internetového provozu, agregace 1:1, bez FUP. Poskytovatelem internetového pripojeni je p. Ing. David Bendak.
V soucasné dobé jsou poskytovatelem internetu pridélovany pouze IPv4 adresy.
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Dilensky aredl je aktualné cely vyklizen, probiha zde rekonstrukce, proto bude cela lokélni sit budovana od nuly.

NEDOSTATKY INFRASTRUKTURY DLE VYZVY C. 33

Dle vyse popsaného vychoziho stavu je tfeba navysit pfenosovou rychlost internetového pripojeni. Dle vyzvy je tfeba
zajistit pfenosovou rychlost odpovidajici 128 kbit/s pro kazdého Zaka. Z celkového poctu zakd 110 je potieba zajistit
internetové pfipojeni alespori 15 Mbit/s pro oba sméry provozu.

JelikozZ se celd lokalIni sit buduje na zelené louce, tak je tfeba zajistit implementaci RADIUS serveru, ktery bude slouZit pro
bezpecny pristup zaka do lokalni sité. Zaroven provést konfiguraci a integraci do systému Eduroam pro mobilitu Zaku a
ucitell. Déle je tfeba nasadit centraini databaze identit, jako je napfiklad Active Directory.

Aktuadlni poskytovatel internetového pfipojeni neposkytuje IPv6 adresy a nesplfiuje podminky bezpecnostniho projektu
FENIX.

TECHNICKE RESEN{i PROJEKTU

NiZe je v jednotlivych ¢astech popsan technicky ndvrh feseni projektu.

KONEKTIVITA K INTERNETU

Konektivita k Internetu musi splnovat kapacitni naroky. Dle vyzvy je tfeba zajistit prenosovou rychlost odpovidajici 128
kbit/s pro kazdého Zaka. Z celkového poctu zdkd 110 je potieba zajistit internetové pripojeni alespori 15 Mbit/s pro oba
sméry provozu. Konektivita dilenského arealu bude realizovana samostatné, bude oddélena od zbytku sité skoly.

Dle vyzvy musi byt poskytovatel internetu soucasti bezpeénostniho projektu FENIX nebo alespori splfiovat jeho technické
pozadavky. Hlavni vyhody pro skolu jsou takové, Ze poskytovatel internetu provozuje redundantni a nepretizené linky do
nejméné dvou uzlli NIX.CZ. M4 dohledové stredisko fungujici v reZimu 24x7, tedy v ptipadé probléma s pfipojenim jsou
neustale k dispozici. Soucasti sluzby poskytovatele je také CERT/CSIRT tym, ktery je zodpovédny za feseni bezpecnostnich
incidentd.

INTERNI LAN

Navrzenad infrastruktura se skladd z nasledujicich ¢asti:

Firewall

e LAN pfepinace
e  Bezdratové pfistupové body

e Sonda
e Server
e UPS

Na perimetru sité je zamyslen firewall, do kterého je pripojen distribucni LAN prepinac typ 1, ktery se bude starat o
smérovani VLAN a ptipojeni serveru. Bezdratové pristupové body budou napajeny pres PoE.
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FIREWALL

LAN PREPINAC TYP 1

SERVER

BEZDRATOVY PRISTUPOVY BOD

OBR. 1 BLOKOVE SCHEMA SITE

ANALYZA SITOVEHO PROVOZU

Analyza sitového provozu je kompletni feSeni pro analyzu a bezpecnost pocitacovych siti na zékladé IP tokd od 10 Mb/s
do 100 Gb/s. Redeni poskytuje nastroje pro sledovani provozu a zabezpedeni sité, feseni probléma v siti, monitorovani
aktivit uZivatel( a aplikaci, spravu a optimalizaci sitového provozu, spinéni zakonnych pozadavkd, sledovéani vykonovych
parametr( sité (Network Performance Monitoring) a aplikaci (Application Performance Monitoring), analyzu chovani sité
(NBA — Network Behavior Analysis) a dalsi.

Redeni zahrnuje nasledujici komponenty:

e Sondy — vykonna autonomni zafizeni, ktera monitoruji provoz na pocitacové siti, vytvari o ném statistiky v
podobé IP tokl a zasilaji (exportuji) je k uloZeni a dalsi analyze na kolektor

e Kolektory — vykonna zafizeni pro sbér, zobrazeni, analyzu a dlouhodobé uloZeni sitovych statistik ze zatizeni
podporujici technologii flow (switche, routery), sond ¢i jinych zdrojl. VSechny kolektory jsou vybaveny
monitorovacim centrem — aplikaci pro detailni analyzu dat ve formé graf(i, tabulek, vypisi komunikaci a mnoho
dalsiho. To poskytuje kompletni pfehled o déni v siti véetné dlouhodobych grafli s rGznymi perspektivami, top N
statistik, uzivatelsky nastavenych profilG, mozZnosti zobrazeni dat az na droven komunikaci a dalsi.

Navrh pocita s firewallem, ktery bude propojen jednim metalickym propojem smérem do internetu a jednim metalickym
propojem smérem k distribu¢nimu LAN prepinaci typu 1. Pro analyzu tokd je doporucené monitorovat obé tyto linky.
Avsak Ize reseni zjednodusit a monitorovat pouze jednu linku na LAN siti. V takovém designu je tfeba poditat s tim, Ze
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veskery uzivatelsky provoz by mél byt NATovan (prekladan) na jednu verejnou IP adresu, tak aby byla splnéna podminka
o logovani NAT. Potom neni tfeba monitorovat provoz vné firewallu.

Monitoring linky bude provadén pomoci jednoho metalického TAPu, ktery bude sbirat data z obou smérl a zrcadlit
agregovany provoz do sondy, kterd bude zaroven provadét sbér dat. Tato sonda bude nasbirana data uchovavat a na
vyzadani generovat reporty o uzivatelské aktivité v ¢ase.

SONDA

% LAN PREPINAC TYP 1

OBR. 2 BLOKOVE SCHEMA PRO ANALYZU SiTOVEHO PROVOZU

ZABEZPECEN( PRISTUPU DO VNITRN/ SITE (LAN 1 WLAN)

UZivatelské ucty budou uloZeny v centralni databdzi identit, kde musi byt rozdéleny do skupin —Zaci, ucitelé, pfipadné dalsi
skupiny. Tato centralni databaze identit bude pak pouZita pro autentizaci uZivatelt do sité LAN i WLAN, tedy dratové i

bezdratové. Diky tomu bude mozné identifikovat uZivatele a jeho zafizeni v siti a $kola bude mit jistotu, Ze se do sité
nepfripoji nikdo cizi.

Architektura pro zabezpeceni pfistupu vyuzije 802.1x frameworku, ktery se skldda z nasledujicich komponent:
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PC LAN PREPINAC RADIUS SERVER AD
< <
<P, S
v
AUTENTIZACNI AUTENTIZACNI CENTRALNI DATABAZE
SUPLIKANT KLIENT SERVER IDENTIT
OBR. 3 BLOKOVE SCHEMA 802.1X AUTENTIZACE
- Suplikant

o Software, ktery béZi na koncovém zafizeni uZivatele a v dnedni dobé je souddsti vSech nejrozsifenéjsich
operacnich systém( (Microsoft, Apple, Android).
- Autentizacni klient
o Sitové zafizeni - centralni bezdratovy kontrolér, bezdratovy pristupovy bod nebo LAN prepinacd, ktery
preposila autentizacni poZadavky od suplikanta na autentizacni server a na zakladé vyhodnoceni
pristupovych udajd povoli nebo zakaze suplikantovi pfistup do sité.
- Autentizacni server
o Server, ktery zpracovava autentizatni pozadavky a dotazuje se centrdlni databdze identit na konkrétni
uzivatelské ucty.
- Centralni databaze identit
o Server, nebo sluzba, ktera uchovava veskeré informace o vSech uZivatelskych tctech a jejich rozfazeni do
jednotlivych skupin.

Jako centralni databazi identit doporucujeme pouZit systém Microsoft Active Directory.

Autentizacni server navrhujeme fesit na sluzbé NPS (Network Policy Server), ktera bude nainstalovana na serveru se
systémem MS Windows Server a ktera plné podporuje protokol RADIUS.

Roli autentiza¢nich klientd budou zastavat viechny sitové prvky, které slouzi k pfistupu do sité, tedy LAN pfepinace a
bezdratové pristupové body. Tato zafizeni podporuji protokol RADIUS a umi reagovat na odpovédi od autentizacniho
serveru.

Jako suplikant bude pouZit samotny operacni systém klientl, neni tedy potfeba Zadny dopliikovy SW. Pro ptipojeni
sitovych zafizeni, které nepodporuji funkci suplikanta, se vyuZije MAC bypass autentizace. Do RADIUS serveru se zanese
MAC adresa zafizeni, kterd se pouZije pro 802.1x autentizaci (vyuZiva se napriklad pro IP telefony, tiskarny, kamery, atd.).
Konfigurace NPS

NPS sluzba bude pfijimat pozadavky od autentizacnich klient(:

e viechny LAN prepinace, které slouzi k pfipojeni koncovych stanic do sité
e centralni fidici bezdratovy pfistupovy bod, ktery spravuje ostatni pfistupové body

NPS bude obsahovat pravidla:

1. V pripadé, Ze poskytnuté prihlasovaci Udaje patfi do skupiny ,Zaci“, NPS jako odpovéd' vrati Cislo 802.1Q VLAN,
do které maji byt zafazena vSechna zakovska koncova zatizeni. Autentizacni klient koncové zafizeni ptiradi do této
VLAN.
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2. V pripadé, Ze poskytnuté prihlasovaci Udaje patfi do skupiny ,,ucitelé”, NPS jako odpovéd vrati ¢islo 802.1Q VLAN,
do které maji byt zafazena vSechna ucitelska koncova zafizeni. Autentizacni klient koncové zafizeni pfifadi do této
VLAN.

3. U zafizeni, které nepodporuji 802.1X autentizaci, NPS sluzba ovéfi jejich MAC adresu. V ptipadé, Ze tato adresa
ma byt vpusténa do sité, NPS vrati Uspésnou odpovéd a autentizacni server pfifadi koncové zatizeni do VLAN
vyhrazené pro tento typ zafizeni.

4. PFi neuspésné autentizaci koncového zafizeni (Spatné prihlasovaci Udaje, neplatna MAC adresa), autentizacni
klient nevpusti zafizeni do vnitfni sité Skoly.

V rdmci celé sité budou na distribu¢nim prepinaci nasazena pravidla omezujici provozy mezi jednotlivymi 802.1Q VLAN.

ZAPOJENI DO SYSTEMU EDUROAM

Dle znéni vyzvy ¢. 33 je tfeba zapojeni do federovaného systému Eduroam pro zajisténi narodni i mezinarodni mobility
Zak( a ucitel(. Eduroam funguje na zakladé zabezpeceného pristupu do sité 802.1x (princip popsan vyse).

Implementovany lokalni RADIUS server, ktery autentizuje lokaIni uZivatele, v ptipadé cizich uZivatell preda autentizacni
pozadavek na nadrazeny RADIUS server, ktery spravuje organizace CESNET.

Pro pfipojeni Skoly do systému Eduroam je nutné definovat sprdvce zodpovédné za RADIUS servery a uZivatele.
Komunikace mezi RADIUS servery je zabezpecend pres protokoly RadSec nebo IPsec. Pro RadSec nebo IPsec musi spravci
pripojované skoly ziskat certifikat od uznavané CA (certifikacni autority). Doporuceny je certifikat TCS od firmy DigiCert.
Po splnéni téchto podminek budou organizaci CESNET dodany dalsi detaily ohledné integrace do sité Eduroam (napf. IP
adresy RADIUS servera).

DNSSEC

DNSSEC (zkratka pro Domain Name System Security Extensions) je v informatice sada IETF specifikaci, které umoznuji
zabezpecit informace poskytované DNS systémem v IP sitich proti podvrZeni a UmysIiné manipulaci. Klient (resolver) mlize
pomoci elektronického podpisu ovérit plivod dat, jejich integritu (neporusenost) nebo platnost neexistence zaznamu.

Jako rekurzivni DNS server doporucujeme pouZziti Microsoft DNS serveru, ktery je mozné provozovat soucasné s Active
Directory roli. Microsoft DNS server podporuje nativni resolving DNSSEC domén. Zaroven je moZné pouzit tento DNS server
pro interni doménu Skoly.

DNS server bude nasazeny na kazdém doménovém kontroleru.

POCTY ZARIZENI V JEDNOTLIVYCH OBJEKTECH

Pocet zafizeni, které budou umistény v dilenském arealu, je uveden v tab. 1.

Nazev Pocet
Firewall 1

LAN prepinac typ 1 2
Bezdratovy pfistupovy bod 12
Server 1
Sonda 1
Metalicky TAP 1

UPS 1

TAB. 1 POCET ZARIZENI
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C. SITUACNI VYKRESY

Na situacnich vykresech niZe je zobrazeno rozmisténi bezdratovych pfistupovych bodl a vedeni strukturované kabelaze.
Rozmisténi bezdratovych pristupovych bodd bylo urceno na zékladé simulace Sifeni Wi-Fi signdlu v softwaru Ekahau Site
Survey Pro 8.7.2. Vystupy ze simulace jsou zobrazeny v pfriloze na konci projektové dokumentace.
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D. DOKUMENTACE OBJEKTU A TECHNICKYCH A TECHNOLOGICKYCH ZARIZENI

ZAKLADNI TECHNICKA KRITERIA SKOLNI SITOVE INFRASTRUKTURY
Zadavatelem je vyZadovano splnéni nasledujicich zakladnich technickych kritérii a to jak v ¢asti projektu tykajici se pripojeni
Skoly ke sluzbam verejného Internetu, tak v ¢asti o vnitfni konektivité skoly.

FIREWALL (POVINNE MINIMALN[ PARAMETRY)

e 4xGbRJ45 port

e propustnost FW min. 500 Mbps

e propustnost IPSec VPN (UDP 512B, AES256) min. 150 Mbps

e lokalni diskova kapacita min. 16 GB, mozZnost logovani na lokalni disk nebo na logovaci server

e mozZnost vysoce dostupného zapojeni dvou firewalld Active-Active nebo Active-Passive

e statefull firewall

e podpora IPV6 — NAT46, 66, 64

e dynamické smérovani pro IPv4 and IPv6 (RIP, OSPF, BGP a Multicast IPv4)

e policy based routing a source based routing

e funkce Load Balancing, WAN optimalizace

* monitoring a logovani NAT (RFC 2663)

¢ logovani pristupu uZivatell do Internetu min. IP adresa — ¢as — uZivatel v stavajici Microsoft Active Directory

* podpora pro rate limiting

e podpora pro antispoofing

e podpora pro ACL/XACL

e aplika¢ni kontrola (na L7 vrstvé) s propustnosti min. 200 Mbps

e funkcionalita Antivir (Proxy nebo Flow), Antispyware a Antimalware

e funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro vybrané
skupiny uZivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu, antivirova kontrola stahovaného obsahu

e integrace s Active Directory pro SSO

e funkcionalita IPS s propustnosti min. 200 Mbps

e SSLinspekce

* min. 5 virtualnich firewall( s oddélenou konfiguraci a spravou

e integrovana 2faktorova autentizace klient(i VPN ¢i administratord firewallu bez nutnosti vyuzivat dalsi software

e  sprdva pres min. HTTPS, SSH

e snadna konfigurace ACL/FW na zakladé identifikovanych utokl pfes webové rozhrani

¢ licencovani na neomezeny pocet uZivatell

e pravidelné automatické aktualizace signatur od vyrobce

e dostupnost bezpecnostnich aktualizaci po celou dobu udrZitelnosti projektu (5 let)

e Pozadujeme novou konfiguraci, (cca 10 NAT pravidel, Antivir, WebFilter) na nové dodany firewall.

e Soucasti konfigurace bude vazba na ActiveDirectory (cca 90 uZivatel(), konfigurace SSL offloading, IPS/Aplikacni
kontrola a vzdaleného pfistupu.

SERVER (POVINNE MINIMALN{ PARAMETRY)

CPU min. na Urovni Xeon E5-2620v4 8C
CPU patic 2

RAM obsazeno 16 GB

RAM slotl 12 na CPU

Cache battery backup ANO

Cache na radici ANO 2GB
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Ethernet 4x 1GE
HDD format 2,5"

HDD hot plug Ano

HDD technologie SAS/SATA
pocet HDD 8

Osazeno HDD

4 ks 1TB Hotplug 2.5in

Opticka mechanika

ANO

PCl-e sloty Ano

PCI-X sloty ANO

PCl sloty Ne

Pozice pro dalsi zdroj Ano

Provedeni RACK

RAID fadic¢ RAID 0,1,5,6,10
Vzdalend sprava Ano

Zdroj hot plug Ano

Pocet zdrojli 2

Osazeno zdroju 2 ks

SONDA PRO MONITOROVANI SITOVEHO PROVOZU (POVINNE MINIMALN{ PARAMETRY)

WWW.ALEF.COM

Pocdet monitorovacich portd: min. 1 x 10/100/1000 Mbps (metalika - RJ45)

Management port: 1x 10/100/1000 Mbps metalicky

Minimalni vykon na kazdém monitorovacim portu: 1 200 000 paketli za sekundu
MozZnost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych
rozhranich

Pasivni zapojeni bez vlivu na monitorovanou sit: zapojeni pomoci TAPU

Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické datové rozvody) a
pouzitych aktivnich prvcich, nesmi dochazet k ovliviiovani chovani sité

Nezavisly autonomni zdroj Flow statistik, podpora IPv4, IPv6, VLAN, MPLS, GRE

Podpora monitorovani MAC adres, http URL a DNS dotazu

Podpora standardizovanych protokold pro vyménu dat o IP tocich: NetFlow v5, v9 - RFC3954,
IPFIX

Detekce aplikaci, monitorovani a analyza HTTP provozu a VolP statistik

Zabezpecena vzdalena sprava, dohled a konfigurace: HTTPS (GUI), SSH

Kolektor pro docasné ukladani Flow statistik (zajisténi redundance) obsahuje uzivatelsky
definovany dashboard, automatickou tvorbu reportd, detekci aktivnich zafizeni a detailni
analytické moZnosti

UloZna kapacita kolektoru min. 500 GB

Moznost doplnit o dalsi moduly, napf. behaviordlni analyza, monitoring vykonu webovych
aplikaci

Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména

Sprdva uzivatelQ a pristupovych prav na zatizeni

Podpora vzdalené autentizace uZivatelll LDAP (Active Directory)
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LOGOVANI PRISTUPU UZIVATELU DO SITE UMOZNUJiCI DOHLEDANI VAZEB IP ADRESA — CAS — UZIVATEL

Na novém fadi¢i Microsoft ActiveDirectory bude nastaveno logovani pfistupu do sité
umoziujici dohledani vazeb IP adresa — ¢as — uzivatel

LAN PREPINAC TYP 1 (POVINNE MINIMALN{ PARAMETRY)

Do nového rozvadéce budou doddany 2ks L3 pfepinacl s podporou PoE s neblokujici architekturou prepinaciho
subsystému (wire speed) a s min. parametry uvedenymi nize.

Na prepinaci bude vytvofena L2/L3 konfigurace

Na prepinaci budou nastaveny zakladni bezpecnostni protokoly min. NTP, SSH, HHTPS. SNMP apod.
Velikost 1U do racku 19“

Vrstvy L2 a L3 (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny

Vykon PoE min. 370W PoE+

Pocet portl min. 24 RJ-45 100/1000 Mb/s PoE+

Pocet SFP portd min. 4

Kapacita prepinani min. 56 Gb/s

Datovy tok min. 41,7 milion( paket(/s

Velikost tabulky MAC adres min. 32 000 zaznam(

Vlastnosti prepinace:

o Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.

o Podpora stohovani

o Podpora statického L3 smérovani mezi VLANnami.

o Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3.

o SNMP verze 2c a 3.

o Quality of Service (QoS).

o Multiple spanning tree.

o Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcu.
o Podpora protokolu MVRP pro administraci a distribuci VLAN.

o  Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subenty.
o Monitoring datovych tokd v siti pomoci sFlow.

o Software REST API pro automatizaci nastaveni sité.

o Podpora technologie VXLAN

o Podpora standardu 802.1v

o Podpora OpenFlow
Bezpelnost:

o Podpora SSH/SSL

Podpora filtrovani MAC adres

Podpora IEEE 802.1x

Podpora aktivniho monitorovani RADIUS serveru prednastavenym jménem a heslem.

Podpora RADIUS MAC autentizace, kterd probiha pred 802.1x autentizaci pro pripady, Ze koncové
zafizeni neni softwarové vybaveno pro 802.1x autentizaci.

Podpora RADIUS Change of Authorization (RFC3576).

o IPv6 ND snooping.

o Private VLAN.

O O O O

O

BEZDRATOVY PRISTUPOVY BOD (POVINNE MINIMALNI PARAMETRY)

WWW.ALEF.COM

12ks bezdratovych pristupovych bodd (AP)
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e  Bezdratova sit bude provozovana jako centralizovana architektura s vyuZitim funkcionality kontroleru na jednom
libovolném AP. Tento fidi distribuci konfiguraci, rozkladani zatéze, roaming, ladéni kanald, detekci ruseni a jeho
funkcionalitu mize v pfipadé HW poruch prevzit jiné AP.

e Podporou automatického rozlozZeni zatéze klientl

e AP musi splfiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2

e Kazdé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekvenci 5GHz

e MIMO konfigurace radii minimalné 2x2 v pasmu 2,4GHz a 5GHz

e Podpora protokoll 802.11v, 802.11k, 802.11r, OKC

e Podpora centralizovaného automatického planovani kanal a sily signalu

e Podpora automatického roamingu 802.1x autentizovanych klientd na dalsi AP

e Podpora lokdIniho i externiho guest captive portdlu

e AP musi podporovat QoS a VOIP sluzby

e AP musi umét pracovat v topologii Bridge a Mesh véetné algoritmu pro vybér cesty v rdmci MESH stromu
e Podpora napajeni pres PoE standardu 802.3af nebo 802.3at

e Podpora WPA2

e Podpora multi SSID

e Podpora ACL pro filtrovani provozu

e A7 16 moznych vysilanych BSSID na jednu radiovou ¢ast

e Moznost pfenastavit rezim ¢innosti AP do rezimu: uZivatelsky pfistup, monitor nebo spektréini analyza
e AP obsahuje HW pro spektralni analyzu (detekce zdroje rusivého signalu — interference)

e Jednotlivd AP musi mit plnohodnotnou WIFI-Alliance certifikaci

e Soucasti dodavky AP musi byt instalacni sada pro pevnou instalaci na zed’

e Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz).

e Soucasti dodavky bude navrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi sluzbou
ve v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i studentd,
fyzickd montaz AP a konfigurace WiFi systému pro cca 90 uZivatel(

e  Bude konfigurovan min. oddéleny provoz pro pedagogicky sbor, studenty a navstévy.

e 3000VA (2700W) LCD 230V

e Montaz do datového rozvadéce, velikost 2U

e  Alfanumericky LCD displej - intuitivni rozhrani poskytuje podrobné a presné udaje a moznost lokdIni konfigurace.

e Zeleny reZim s vysokou Ucinnosti - optimalni U¢innost, kterd Setfi ndklady na doddvku energie a chlazeni.

e Napajeni v sitové kvalité - rozsifeny rozsah automatické regulace napéti (AVR), filtrace Sumu a prepétova
ochrana.

e Komunikacni porty - sériovy, USB a Smart-slot pro karty s prislusenstvim

e  Skupina spinanych zdsuvek - umoZiuje opétovny start zafizeni, odpojeni méné dlleZitych zatézi pro Usporu
kapacity, ¢asové pldnovani zapindni a vypinani.

e (Odpojeni baterie - pohodInd moZnost odpojit baterii pfi prepravé.

e Vyspéld sprdva baterii - nabijeni s kompenzaci teploty prodluZuje Zivotnost a vyspélé algoritmy doporucuji datum
vymeény.

Pozadujeme kompletni montaz HW, aktualizaci firmware, zapojeni do sité LAN a konfiguraci UPS. Na serveru bude
nainstalovan OS Windows Server (min. ver. 2012 R2) vcetné poslednich aktualizaci. Dale bude nakonfigurovana sluzba
DNS, DHCP a Active Directory pro cca 90 uzivateld. Kazdy uZivatel bude mit vytvoren jedinecny ucet. Sluzba Active
Directory bude mit vazbu na UTM FireWall (logovani dle uzivatell v AD).
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DNSSEC RESOLVER NA STRANE SKOLY

e Pozadujeme konfiguraci DNSSEC na novém radici Microsoft ActiveDirectory 2012 R2 (2016) na kterém bude
spusténa sluzba DNS. Tento DNS server je primdrnim DNS serverem pro vSechna zafizeni v siti LAN.

PRILOHA

v v

SIMULACE SIRENT WI-FI SIGNALU
Na obrazcich nize je vystup ze simulace Sifeni Wi-Fi signalu pro pasmo 2,4 i 5GHz. Je zobrazena sila signalu v jednotkach
dBm.

Pro ucely simulace byly zvoleny nasledujici hodnoty:

- Typ bezdratového pristupového bodu: Meraki MR32
- Vysilaci vykon: 25mwW
- Utlum zdiva:
o Cervend—10dB
o Hnéda-3dB
- Ofrezsily signalu (zndzornén sedivou barvou): -75dBm

OBR. 5 DILENSKY AREAL 1.NP - OBJEKT A - SiLA SIGNALU RSS! PRO 2,4GHZ
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OBR. 7 DILENSKY AREAL 1.NP - OBJEKT B — SiLA SIGNALU RSSI PRO 2,4GHZ

[ (1200 ) (1300 {10 (rzoc) {1200 [

OBR. 8 DILENSKY AREAL 1.NP - OBJEKT B — SiLA SIGNALU RSSI PRO 5GHZ
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OBR. 9 DILENSKY AREAL 1.NP - OBJEKT C - SiLA SIGNALU RSSI PRO 2,4GHZ
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OBR. 10 DILENSKY AREAL 1.NP - OBJEKT C — SILA SIGNALU RSSI PRO 5GHZ

WWW.ALEF.COM PRAGUE — BRATISLAVA — BUDAPEST ZAJISTENI KONEKTIVITY DO SKOL - PROJEKTOVA DOKUMENTACE — AKTIVNI PRVKY | 20


http://www.alef.com/

X ALEFNULA

T . " I 1 L L | MRERI AP DM
(1800 = sy
(1602 ' = 1] 13

R o N ]

Ao

Tl

a
£

200
renn

% {150}

N E

L neef pedmin 35m m wpidem npep m o zishdno $whh
—itd Schty nad sebou 2 brzendta proei(2arly pokipem).
jednn = odEmiym doem
= g0l Gbd [dburlddes Taphich 10tk
i umishnn oheickl phadec wikba = wheam e wdlb bopaing
—mihta £ brzeniln phsty bde obertoncen .
bl Thoizni fchly 9 hedmimhc
—shisnjici hydroeckone bude nopoimo na ncedmin
a m Awhty, o mmezeni prnkonl dbkosh o imentng Fra
—po mazml Snchky 0 amdeding Bude noot abetmmean
prih = ki =il a buda pdmena e bvoce duta
we apidy od erbriru, kde bude umitshin

o o e S
™ 1 A -+
aby e \;Pmt\:nl pmrpubd —==

[
(1B
3
tonineh dann

1200
24
@
el

OBR. 11 DILENSKY AREAL 1.NP - OBJEKT D — SiLA SIGNALU RSSI PRO 2,4GHZ
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OBR. 12 DILENSKY AREAL 1.NP - OBJEKT D — SILA SIGNALU RSSI PRO 5GHZ
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