SMLOUVA O DILO

na

Dodavku a implementaci Technologického centra
Kralovéhradeckého kraje

Smluvni strany

Objednatel:
Kralovéehradecky kraj
se sidlem: Pivovarské namésti 1245, 500 03 Hradec Kralové
zastoupeny: Be. Lubomirem Francem, hejtmanem kraje
ICO: 70 88 95 46
bankovni spojeni: Komeréni banka Hradec Kralové
dislo uctu: 27-2031110287/0100
Zhotovitel:
AG COM, a.s.
se sidlem: Namésti Miru 22, Smifice 503 03
zastoupena: Ing. Josefem Stredou, pfedsedou predstavenstva
zapsan v OR vedeném Krajskym soudem v Hradci Kralové,
oddil B, vlozka 2250
ICO: 47452081
DIC: CZ47452081
bankovni spojeni: Raiffeisenbank a.s., Hradec Kralové
Cislo uétu : 3003008001/5500

l. Zakladni ustanoveni

1. Smiluvni strany se dohodly, Ze jejich zavazkovy vztah se ve smyslu § 262, odst. 1,

zakona ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozdéjSich predpisii (dale jen
,obchodni zdkonik®) fidi obchodnim zakonikem a zakonem ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zékon), ve znéni pozdéjsich predpisu (dale jen autorsky zékon), a v souladu s
ustanovenimi § 269 odst. 2 obchodniho zakoniku s pifiméfenym pouZitim § 536
obchodniho zakoniku uzaviraji tuto smlouvu na dodavku a implementaci

Technologického centra Kralovéhradeckého kraje (dale téz ,smlouva®).

2. Smluvni strany budou postupovat v souladu s Programovym dokumentem
Integrovaného operaéniho programu (déle také ,IOP") a Provadécim dokumentem IOP,
v souladu s vyzvou k predkladani zadosti o finanéni podporu relevantni pro Géel a
pfedmét této smlouvy véetné jejich veskerych pfiloh (dale téz ,vyzva“) a v souladu s

-----

dané vyzvy v aktualnim platném znéni.

3. Zhotovitel prohladuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu smlouvy

a Ze je odborné zpUsobily k zajisténi pinéni predmétu smlouvy.
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. Zhotovitel je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy budou po celoy
dobu U&innosti této smlouvy odpovidat obecné platnym pravnim pfedpisim CR.

. Tato smlouva byla uzaviena na zakladé otevieného fizeni na vefejnou zakazku s
nazvem ,Dodavka a implementace Technologického centra Kralovéhradeckého kraje”
(dale jen ,vefejna zakazka").

. Zhotovitel prohlaguje, Ze po celou dobu platnosti této smlouvy bude mit sjednanu
pojistnou smlouvu pro pfipad zpdsobeni Skody tfeti osobé s limitnim plnénim na jednu
Skodnou udalost minimalné 35 mil. KE.

. Zhotovitel a objednatel se zavazuji k vzajemné soucinnosti za ucelem pinéni smlouvy.

Il. Ucgel a pfedmét smlouvy

Utelem této smlouvy je dodavka a implementace Technologického centra
Kralovéhradeckého kraje (dale jen ,TCK"), které je realizovano v ramci projektu ,I. a VI.
Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje®, reg. ¢.
CZ.1.06/2.1.00/08.07377 spolufinancovaného Evropskou unii z Evropského fondu pro
regionalni rozvoj na zakladé Integrovaného operac¢niho programu, prioritni osy 2
Zavadéni ICT v Uzemni veiejné spravé — Cil Konvergence, oblasti podpory 2.1 Zavadéni
ICT v Uzemni vefejné spravé.

Predmétem této smlouvy je zavazek zhotovitele provést pro objednatele na vlastni riziko
a nebezpeéi dale specifikované dilo véetné poskytnuti v8ech nutnych licenci,
dokumentaci, implementace a zkusebniho provozu.

. Zhotovitel zabezpeci pro objednatele poskytovani technické podpory a servisu po dobu
zkusebniho provozu a po celou dobu udrzitelnosti projektu.

Objednatel se zavazuje fadné a véas provedené a dokonéené dilo pfevzit a uhradit za
né&j zhotoviteli sjednanou cenu.

l. Specifikace dila

Realizace dila zahrnuje kompletni dodavku HW a SW Technologického centra
Kralovéhradeckého kraje, jeho instalaci a implementaci, zakladni Skoleni uZzivateld,
zkusebni provoz, zpracovani odpovidajici projektové, technické a provozni
dokumentace a nasledné zajisténi provozu a technické podpory a servisu

Dilo, jeho rozsah a jednotlivé ¢asti jsou blize specifikovany v pfilohach €. 1 a 3 této
smiouvy.

.V ramci realizace dila zhotovitel provede:

a) Zpracovani Provadéciho projektu TCK, véetné analyzy souéasného stavu, pficemz
provadécim projektem se rozumi dokument vychazejici ze studie proveditelnosti
projektu TCK a splriujici pozadavky dle prilohy &. 1 této smiouvy, popisujici zpisob
implementace, véetné harmonogramu realizace jednotlivych praci a nasledného
zapracovani pfipominek zadavatele k provadécimu projektu. Provadéci projekt bude
vypracovan v pisemné i elektronické podobé, ve formatu MS Word/Excel, MS Visio.

b) Dodavku hardware a software TCK v souladu s pfilohou ¢&. 1 této smiouvy.

c) Instalaci a implementaci jednotlivych technologickych celk( a zprovoznéni TCK jako
celku véetné Skoleni uréenych zaméstnancli Kralovéhradeckého kraje v zakladni
obsluze a administraci.

d) Akceptacni testy.
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e) Zkusebni provoz v délce 3 mésice.

fy Zpracovani odpovidajici projektové, technické a provozni dokumentace TCK v
souladu s pfilohou €. 1 této smlouvy.

Zjisti-li zhotovitel pfi plnéni pfedmétu smlouvy skryté prekazky branici fadnému
provedeni pfedmétu pinéni, je povinen to bez odkladu oznamit objednateli a navrhnout
mu dal$i postup.

IV. Doba a misto plnéni

Zhotovitel je povinen dilo pfedat objednateli (pfipadné dle charakteru plnéni provadét
pro objednatele) bez vad a nedodélkt na zakladé predavaciho protokolu podepsaného
opravnénymi zastupci obou smluvnich stran v téchto etapach:

a) Zpracovani Provadéciho projektu, véetné detailni analyzy a nasledného zapracovani
pfipominek zadavatele nejpozdéji do 4 tydnl ode dne nabyti platnosti této smlouvy;

b) Kompletni dokonceni a predani dila do 31. 1. 2013. Zku$ebni provoz potrva 3 mésice
a za€ne bézZet nasledujicim dnem po protokolarnim ukonéeni implementace technologického
centra, akceptaénich testd a pfedani dila do zkuSebniho provozu.

Mistem plInéni je sidlo Krajského Gradu Kralovéhradeckého kraje, Pivovarské namésti
1245, 500 03 Hradec Kralové.

V. Cena

Cena predmétu pInéni dle &lanku Il a v rozsahu specifikovaném v ¢l. |ll této smlouvy
v ¢lenéni dle nabidky zhotovitele je stanovena v pfiloze ¢. 2 této smlouvy. Cena je dana
cenou za komplexni dodavku technologického centra.

Cena pifedmétu pinéni bude rozdélena do dvou faktur:

1) Cena za zpracovani Provadéciho projektu a dodavku hardware a software
technologického centra v rozsahu dle ¢l. Ill, odst. 3, pism. a) a b) této smlouvy.

Cena bez DPH (K¢) 24 226 984,00
DPH (K¢) 4 845 397,00
Cena vietné DPH (K¢&) 29072 381,00

2) Cena za implementaci a kompletni dokonéeni technologického centra v rozsahu
dle €l. lll, odst. 3, pism. c), d), e), f) této smlouvy.

Cena bez DPH (K¢) 649 000,00
DPH (K¢) 129 800,00
Cena veetné DPH (Kg) 778 800,00

Ceny jsou uvedeny jako pevné a nejvySe pfipustné, zahrnujici veskeré naklady
zhotovitele nutné k fadnému plnéni pfedmétu smlouvy. Ceny je mozné upravit pouze za
niZze specifikovanych podminek.

Smluvni strany se dohodly, ze pokud dojde v pribéhu plnéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, bude tato
sazba promitnuta do v8ech cen uvedenych v této smlouvé s DPH a zhotovitel je od
okamziku nabyti Uéinnosti zmény zakonné sazby DPH povinen uétovat platnou sazbu
DPH. O této skutecnosti neni nutné uzavirat dodatek k této smlouvé.

Za stanoveni sazby dané v souladu s platnymi pravnimi pfedpisy odpovida zhotovitel.
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VI. Platebni a fakturaéni podminky

Uhrada ceny pfedmétu pinéni, viz &lanek V, odst. 2, bude provedena po protokolarnim
ukong&eni zkugebniho provozu a predani technologickeého centra do rutinniho provozu na
zékladé Akceptagniho protokolu podepsaného opravnénymi zastupci obou smluvnich
stran. Den podpisu akceptaéniho protokolu je dnem uskutecnéni zdanitelného pinéni.

Po ukonéeni kazdé &asti dila specifikované v €l. IV, odst.1 této smlouvy vyhotovi
zhotovitel protokol o piedani a pievzeti Casti dila (dale jen .predavaci protokol"),
obsahuijici pfehled vsech predavanych &asti a provedenych praci. Objednatel se
zavazuje tyto dasti dila prevzit v pfipadé, Zze budou provedeny a pfedany fadné
vsouladu se smlouvou, bez vad anedodé&lki. Za ucelem pfedani celého dila
specifikovaného v &lanku lil odst. 3 této smlouvy bude mezi smluvnimi stranami sepsan
Akceptaéni protokol, ktery bude podepsan opravnénymi zastupci obou smluvnich stran.

Pokud objednatel dilo nebo jeho &ast nepfevezme, protoze obsahuje vady, je povinen
specifikovat tyto vady v pfedavacim protokolu. K vypracovani pfedavaciho protokolu je
zhotovitel povinen poskytnout objednateli soucinnost.

Pfedavaci protokol a akceptaéni protokol musi obsahovat minimalné tyto naleZitosti:

» ¢gislo pfedavaciho/akceptatniho protokolu a datum,

»  gislo smlouvy a datum jejiho uzavieni, &islo vefejné zakazky,

= oznaéeni predmétu plnéni nebo jeho &asti,

= nazev, sidlo, IC a DIC objednatele a zhotovitele,

= nazev projektu, registragni &islo projektu a informaci, Zze se jedna o projekt podpofeny
z Integrovaného operagniho programu nasledujicim zpisobem: Projekt ,I. a VI
Technologické centrum a elektronicka spisova sluzba Kréalovéhradeckého kraje”, reg. €.

CZ.1.06/2.1.00/08.07377, je spolufinancovan z ERDF prostfednictvim Integrovaného
opera€niho programu.

*  datum zahajeni a dokon&eni pInéni pfislusné €asti dila/celého dila,

= podrobné vymezeni rozsahu provedenych praci a dodavek

o pro HW bude minimainé uveden:

nazev a typ zafizeni

jeho konfigurace

vyrobni / sériové &islo
seznam veskerych softwarovych licenci, jsou-li dodavény jako soucast daného
hardware.

= prohlaseni objednatele, Ze pInéni (jeho &ast) prejima (nepfejima), podpis opravnéné
osoby objednatele,

= jméno avlastnoruéni podpis osoby, ktera pfedavaci protokol vystavila, véetné
kontaktniho telefonu.

5. Predavaci/akceptatni protokol bude doruten doporucenou postou nebo osobné

opravnénému zaméstnanci objednatele proti pisemnému potvrzeni.

Podkladem pro uhradu ceny dle této smlouvy bude faktura, ktera bude mit nalezitosti
uéetniho dokladu podle zakona & 563/1991 Sb., o ucetnictvi, ve znéni pozdgjsich
piedpis(, a dafiového dokladu dle zékona ¢&. 235/2004 Sb., o dani z pfidane hodnoty, ve

znéni pozdé&jsich predpist (dale jen ,faktura®).
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7. Zhotovitel je opravnén vystavit faktury po fadném dokonéeni a pfedani vsech &asti dila
specifikovanych v €l. lll, odst. 3 této smlouvy na zakladé ob&ma smiluvnimi stranami
podepsaného Akceptacniho protokolu, ze kterého vyplyva, Ze dilo bylo pfedano fadné a
bez vad a nedodélkl v celém rozsahu specifikovaném v €. lll odst. 3 této smiouvy.

8. Lhata splatnosti faktury &ini 180 kalendafnich dnti ode dne doru&eni objednateli. Faktura
bude doru¢ena doporuenou postou nebo osobné& opravnénému zaméstnanci
objednatele proti pisemnému potvrzeni.

9. Faktura musi krom& zakonem stanovenych naleZitosti pro dafiovy doklad obsahovat
take:

=  (Cislo a datum vystaveni faktury,
= (Cislo smlouvy a datum jejiho uzavfeni, &islo vefejné zakazky,

= nazev projektu, registrani &islo projektu a informaci, Ze se jedna o projekt podpofeny z
Integrovaného operaéniho programu, nasledujicim zplsobem: Projekt ,I. a VI
Technologické centrum a elektronicka spisova sluZba Kralovéhradeckého kraje", reg. &.
CZ.1.06/2.1.00/08.07377, je spolufinancovan z ERDF prostiednictvim Integrovaného
operaéniho programu.

= predmét pinéni a jeho presnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na
dislo uzaviené smiouvy),

= oznaceni banky a islo U€tu, na ktery musi byt zaplaceno (pokud je &fslo Uétu odlisné od
gisla uvedeného v této smlouvé, je zhotovitel povinen o této skute&nosti informovat
objednatele),

»  Cislo a datum pfislusnych pfedavacich protokolll a Akcepta&niho protokolu podepsanych
zastupcem zhotovitele a odsouhlasenych zastupcem objednatele (Akceptaéni protokol
bude prilohou faktury),

= |hGtu splatnosti faktury,
*  nazey, sidlo, IC a DIC objednatele a zhotovitele,
=  jméno a vlastnoru¢ni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

10. Nebude-li faktura obsahovat zakonem &i touto smlouvou stanovené nalezitosti nebo
bude chybné& vyuctovana cena nebo DPH nebo budou vyGétovany prace, které
zhotovitel neprovedl, je objednatel opravnén fakturu pfed uplynutim IhGty splatnosti vratit
druhé smluvni strané k provedeni opravy s vyznatenim divodu vraceni. Zhotovitel
provede opravu vystavenim nové faktury. Dnem odeslani vadné faktury zhotoviteli
prestava bézet plvodni Ihita splatnosti a nova Ihiita splatnosti b&zi znovu ode dne
doru€eni nové faktury objednateli.

11. Povinnost zaplatit cenu je spinéna dnem odepsani prislugné &astky z G&tu objednatele.

12. Zhotovitel se zavazuje dodrZovat pfipadné dalsi pokyny objednatele na formalni
pozadavky faktury a predavaciho/akceptaénino protokolu ohledné informaci k
financovani projektu z Integrovaného operaéniho programu dle Pfirucky pro Zadatele a
piijemce, vyzva €. 08. Zhotovitel prohlasuje, ze se s obsahem vy$e uvedeného
dokumentu seznamil a jeho obsahu porozumél.
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Vil.  Licence a podminky uziti produktu

Zhotovitel poskytuje touto smlouvou objednateli a objednatel touto smlouvou pfijima

nevyhradni opravnéni k uziti dodaného software, a to v8emi zpisoby uvedenymi v § 12
odst. 4 autorského zakona.

Zhotovitel poskytne objednateli veSkeré potfebné licence pro fadné fungovani a provoz
¢asti dila a dila jako celku.

Uzemni a &asovy rozsah licenci a je neomezeny.
Licence jsou poskytnuty ode dne jejich dodani.
Objednatel neni povinen licence vyuzit.

Zhotovitel se zavazuje, Ze provadénim plnéni dle této smlouvy nezasahne neopravnéné
do autorskych prav trfeti osoby. Odpovédnost za neopravnény zasah do autorskych
i jinych prav tretich osob nese vyluéné zhotovitel.

Zhotovitel vyslovné prohlasuje, Zze je plné opravnén disponovat pravy k dusevnimu
vlastnictvi, véetné prav autorskych zahrnutych v pfedmétu dila, a zavazuje se za timto
Uéelem zajistit fadné a nerusené uzivani dila objednatelem, vEetné zajisté€ni souhlasi s
autory dél v souladu s autorskym zékonem.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové tjmy, vzniklé
v disledku toho, Ze objednatel nemohl predméty dila uzivat fadné a neruSené. Jestlize
se prohlaseni zhotovitele v tomto ¢lanku ukaze nepravdivym nebo zhotovitel porusi jiné
povinnosti podle tohoto ¢&lanku smlouvy, jde o podstatné porudeni této smlouvy a
zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi 100.000,- K& za kazdé
jednotlivé poruseni povinnosti. Zaplacenim smluvni pokuty neni nijak dotteno ani
omezeno pravo objednatele na nahradu skody, kterou Ize vymahat vedle smluvni pokuty
v pIné vysi. S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s
realizaci dila dle této smlouvy je zhotovitel povinen vzdy smiuvné zajistit moznost
volného nakladani s témito pravy objednatelem.

VIll. Odpovédnost za Skodu

. Zhotovitel bude povinen nahradit objednateli v pIné vysi $kodu, ktera vznikla pfi realizaci

a uzivani dila v souvislosti nebo jako dusledek poruseni povinnosti a zavazku
zhotovitele dle této smlouvy.

V pfipadé, Ze pfi éinnosti provadéné zhotovitelem dojde ke zplisobeni prokazatelné
$kody objednateli nebo tfetim osobam, kterd nebude kryta pojisténim sjednanym dle €l.
|, odst. 6 této smlouvy, bude zhotovitel povinen tyto $kody uhradit z viastnich prostredkd.

Pokud v disledku poruseni povinnosti zhotovitele stanovenych touto smlouvou nebude
objednateli uhrazen finanéni podil z Integrovaného operaéniho programu na projektu ,I.
a VI. Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje,
reg. ¢. CZ.1.06/2.1.00/08.07377,, bude zhotovitel povinen uhradit objednateli takto
zplUsobenou $kodu (cely podil z Integrovaného operaéniho programu na projektu
tykajiciho se tohoto dila ve vysi, kterou vygisli objednatel a pisemné sdéli zhotoviteli).

IX. Zarucni podminky

Zhotovitel zaruéuje, Ze dilo ma vlastnosti a funkéni specifikaci stanovené touto smlouvou
a ze je zpUsobily pro pouziti ke sjednanému uéelu.

Zhotovitel poskytuje objednateli zaruku, ze celé dilo (a kazda jeho ¢ast) bude prosto
jakychkoliv vad vécnych, pravnich i ostatnich. Dilo nebo jeho ¢ast ma vady, jestlize
zejména neodpovida vysledku uréenému ve smlouvé, ucelu jeho vyuZiti, pfipadné nema
6
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vlastnosti vyslovné stanovené smlouvou, dokumentaci, objednatelem, platnymi pfedpisy
nebo nema viastnosti obvykle.

Zhotovitel poskytuje po uvedenou zaruéni dobu zaruku za bezvadnost predmétu dila, t.
zaruku za vdechny vlastnosti, které ma mit pfedmét dila zejména die smlouvy, dle
jednotlivych pozadavkd a pokyn( objednatele, piipadné ostatnich povéfenych osob, dle
dokumentace, norem a ostatnich pfedpisl, pokud se na provadény piedmét dila, jeho
gasti a pfislusenstvi vztahuji. Zhotovitel prohladuje, Ze pfedmét dila si po tuto dobu
zachova vSechny takové vlastnosti, funkénost a stanovenou Uéelovou zptisobilost. Po
dobu zaruéni doby je tedy rozsah zaruky neomezeny, coz znamena zejména, Ze
predmét dila provedeny podle smlouvy bude prosty jakychkoliv vad.

Neni-li sjednano jinak je zaruéni doba dila a kaZzdé jeho &asti sjednana na dobu 60
mésicl a zacdina bézet nasledujicim dnem po protokolarni ukonéeni zkugebniho provozu
a predani technologickeho centra do rutinniho provozu. Zaruka se vztahuje na vady
resp. nedodélky dila, které se projevi béhem zaruéni doby s vyjimkou vad, u nichz
zhotovitel prokaze, Ze jejich vznik zapfi€inil objednatel.

V prubéhu zarucni doby bude zhotovitel poskytovat objednateli na dilo a kazdou jeho
¢ast zaruku na jakost ve smyslu § 429 a nasl. Obchodniho zakoniku a servisni podporu
v rozsahu NBD (Next Bussiness Day).

Pokud je uplatnéni reklamace na zafizeni v zaru¢ni dobé& opravnéné, ma objednatel
pravo na bezplatnou opravu vady. Pokud vadu neni mozno opravit, ma objednatel pravo
na vymeénu vadného zboZi (zafizeni) véetné s tim souvisejicich praci. Zaruéni doba je
automaticky prodlouZena o pfipadnou dobu opravy zafizeni.

Zhotovitel se zavazuje provadét na vlastni naklady odstranéni nahlasenych vad na HW
vybaveni, dle pozadavkld stanovenych v tomto &lanku smlouvy. Odstranéni vady (t].
oprava vadného zboZi nebo vyména vadného zbozi za bezvadné stejnych & vyssich
parametrd véetn& potfebné demontaze a montaze a bezplatné konfigurace dle potieb
objednatele bude provedeno v rozsahu odpovidajicim zaruce dle &asového rozsahu
specifikovaného v tomto ¢lanku smlouvy.

V prubéhu zaruéni doby zhotovitel garantuje odstranéni nahlagenych vad a zprovoznéni
zafizeni, pfipadné vyménu vadného hardware nejpozdéji nasledujici pracovni den,
v rezimu 7x24 s odezvou do 4 hodin od okamziku oznameni vady nebo uginéni vyzvy k
vyméné vadného hardware.

Zarucni doba se stavi po dobu, po kterou nemuize objednatel dilo fadné uzivat pro vady,
za které nese odpovédnost zhotovitel.

Veskeré vady (reklamace) je objednatel povinen uplatnit u zhotovitele bez zbyteéného
odkladu poté, kdy vadu zjistil, a to hladenim v souladu s ustanovenimi é&lanku X této
smlouvy, obsahujicim specifikaci zji§téné vady.

Reklamaci Ize uplatnit do poslednihe dne zaruéni doby, pfiéemz i reklamace odeslana
objednatelem v posledni den zaruéni doby se povazuje za véas uplatnénou.

Zarug¢ni servis bude provadén u objednatele bezplatné po celou dobu zaruky. V pfipadé
vymeény nebo opravy v servisnim stfedisku zhotovitele nebo autorizovaném servisnim
stfedisku vyrobce zabezpeci zhotovitel bezplatné dopravu vadného zboZi od objednatele
do servisu a dopravu opraveného nebo vyménéného zbozi zpét k objednateli véetné
potiebné demontaze a montaze.

Zhotovitel uhradi $kodu, ktera objednateli vznikla vadnym pinénim v pIné vysi. Zhotovitel
rovnéz objednateli uhradi naklady vzniklé pfi uplatiiovani prav z odpovédnosti za vady.
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Ne_bezpec‘:i S8kody na dile a dalsim hmotném pinéni z této smlouvy prechazi na
objednatele okamzikem jejich prevzeti.

thtovitel prohlasuje, ze na dile ani na jiném pInéni z této smlouvy nevaznou Zadné
pravni vady ve smyslu ustanoveni § 433 Obchodniho Zakoniku.

X. Technicka podpora a servis
Technicka podpora a servis jsou po dobu zkuSebniho provozu poskytovany zdarma.

Dostupnost kontaktniho mista pro hlageni zavad je 7x24x365 s garantovanou dobou
odezvy do 4 hodin od nahlageni. Veskeré pozadavky budou evidovany v systému
servisni podpory zhotovitele.

Kontaktni misto pro hlaseni zavad umoZiiuje pfijem pozadavkl na technickou podporu
a servis v éeském jazyce

» na telefonnim &isle: 603 265 611 v rezimu min. 5x12x365 v dobé& od 7:00 do
19:00

»  systémem servisni podpory (HelpDesk): www.agcom.cz v rezimu 7x24x365
Telefonické zadani pozadavku bude zajisténo lidskou obsluhou.

Pozadavek na servisni zasah se povaZuje za nahlageny okamzikem jeho zapsani na
HelpDesk, nebo okamzikem jeho telefonického zadani.

Bude zajistén nepretrzity pfistup do systému servisni podpory (HelpDesk), umozriujici
objednateli upiesnit nebo doplnit poZadavek.

Systém servisni podpory musi poskytovat objednateli pfistup i k databazi uzavienych
pozadavk(l a zpUsobu jejich feseni, ktery bude poskytovat podrobné tdaje o historii
pozadavku od jejich nahlaseni, po jejich vyieseni.

Systém servisni podpory musi umoziiovat export dat, véeiné obsahu pozadavku
a zpUsobu vyfeSeni. Tato funkcionalita bude zhotovitelem poskytovana bezuplatné
minimalné na vy2adani objednatele ve formatu (*.xis.).

Objednatel m(ze po vzajemné dohod& umoznit zhotoviteli zabezpefeny vzdaleny
pfistup do své datové sité z IP adresy zhotovitele protokolem TCP/IP za Gcelem pinéni
gasti této smlouvy. Objednatel si vyhrazuje pravo po pfedchozim upozornéni tento
pfistup zhotoviteli ukongit.

Xl. Sankce
Smluvni pokuty:

a) V pfipadé prodleni zhotovitele s provedenim nebo pfedanim dila nebo jeho
jednotlivych &asti dle &l. IV této smlouvy ve sjednané Ihité se zhotovitel zavazuje
objednateli uhradit smluvni pokutu ve vysi 10 000,- K& véetné DPH, za kazdy i
zapotaty kalendaini den prodleni, neni-li jinymi ustanovenimi této smlouvy vyslovné
uvedeno jinak.

b) V ptipad& prodleni zhotovitele s odstranénim vad ve Ihitach stanovenych touto
smlouvou se zhotovitel zavazuje objednateli uhradit smluvni pokutu ve vysi 5 000,-
Ké& za kazdy i zapocaty den prodleni, a to pro kazdy pfipad prodieni, neni-li jinymi
ustanovenimi této smlouvy vyslovné uvedeno jinak.
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drzeni p;avidel pro provadéni informacnich a propagaénich opatieni dle ¢

c) Za nedatri'i14 této smlouvy je objednatel opravnén pozadovat zaplaceni smiuvni
;(:)\:Litsd; VY& 10.000,- K¢ za ka:“:doy zZjistény pfipad poruéeni, pokud dodavatel
nezjedné napravu ani v dodatecné Ihité, kterou mu ke zjednani napravy objednatel

urdi.
2. V pfipadé
k thradé,

3. Sankce jsou splatné do 30 dni ode dne doru€eni pisemného vyuétovani jeji vyse
povinné strane.

nedodrzeni Ihity splatnosti faktury, kterou od zhotovitele pfevzal objednatel
se objednatel zavazuje zhotoviteli uhradit Grok z prodleni v zakonné vysi.

4. Zzaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu $kody,
opravnéna strana ma narok na nahradu $kody v plné vysi.

Xll. Poskytovani informaci

1. Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohladuje, ze
je stouto skute¢nosti obezndmen a souhlasi se zvefejnénim smluvnich podminek
obsaZenych vtéto smlouvé vrozsahu aza podminek vyplyvajicich z pfisludnych
pravnich predpistl, zejména zak. . 106/1999 Sb., o svobodném piistupu k informacim,
ve znéni pozdéjsich predpis(.

Xlll.  Doba trvani smlouvy, ukonéeni smlouvy
1. Smluvni strany mohou odstoupit od smlouvy z divodu podstatného poruseni smlouvy.

2. Za podstatné porudeni smiluvnich povinnosti zhotovitele se povazuje mimo jiné:

a) prodleni zhotovitele s pInénim kteréhokoliv jeho zavazku podle smlouvy del§im nez
30 dni,

b) nesplnéni pokynu objednatele pfi pinéni pfedmétu smlouvy zhotovitelem,
c) branéni zhotovitelem objednateli v provadéni kontrol a zkousek dila nebo jeho &asti.

d) opakované nebo hrubé poruseni pravidel bezpecnosti prace, protipozarni ochrany,
ochrany zdravi pfi praci €i jinych bezpecnostnich pfedpist a pravidel zhotovitelem
nebo jeho subdodavatelem v misté pinéni,

e) dilo vykazuje vady, které neumozni jeho fadné uzivani k ucelu, ktery je sjednan
touto smlouvou

f) nedodrzeni ujednani o poskytnuté zaruce.

3. Za podstatné poruSeni smluvnich povinnosti objednatelem se povazuje mimo jiné
opakované prodleni objednatele s placenim kterékoliv faktury (nebo jeji ¢asti) delsi nez
jeden (1) mésic.

4. Odstoupeni od smlouvy musi byt u€inéno pisemné; s uvedenim duvodu; UGginky
odstoupeni nastavaji dnem doruéeni druhé smluvni strané oznameni o odstoupeni, bylo-
li odstoupeni opravnéné.

5. 'V pfipadé odstoupeni objednatele od smlouvy z ditvodu podstatného poruseni smlouvy
zhotovitelem nema zhotovitel narok na zaplaceni ceny podle &lanku V. této smlouvy
v piné vySi. Zhotovitel je pouze opravnén zadat po objednateli to, o co se objednatel
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zhotovovanim pfedmétu dila obohatil. Odstoupenim od smlouvy neni dotéen narok
objednatele na nahradu pfipadné Skody a zaplaceni smluvni pokuty.

V pfipadé odstoupeni zhotovitele od smlouvy z divodu podstatného porugeni smiouvy
objednatelem ma zhotovitel nérok na zaplaceni pomérné &asti ceny dila, odpovidajici
rozsahu provedeného dila. Odstoupenim od smlouvy neni dotéen narok zhotovitele na
nahradu pfipadné $kody a zaplaceni smluvni pokuty.

XIV. Prava a povinnost smluvnich stran

Objednatel se zavazuje poskytnout zhotoviteli nezbytnou soucinnost a vyjadfovat se k
navrhim na dalsi postup, bude-li to nezbytné pro fadné zhotoveni dila.

Zhotovitel se zavazuje pfi provadéni dila postupovat v profesionalni kvalité a s odbornou
péci.

Zhotovitel se zavazuje dle této smlouvy fadné a v€as predat dilo.

Zhotovitel je povinen dodat dilo a jeho ¢asti dle této smlouvy v dohodnutém mnoZstvi,
jakosti a provedeni. Smluvni strany se dohodly na I. jakosti dodaného pinéni.

Zhotovitel je povinen pii realizaci dila dodrzovat veskeré bezpe€nostni piedpisy, veskeré
zakony a jejich provadéci vyhlasky, pokud se vztahuji k provadénému dilu a tykaji se
ginnosti zhotovitele, bezpecnosti prace, pozarni ochrané a ochrané zivotniho prostiedi.
Pokud porugenim téchto pfedpisti zhotovitelem vznikne $koda, nese naklady zhotovitel.

Objednatel ma pravo piesvédcit se kdykoliv v prib&hu pinéni dila o stavu praci na dile
véetné kontroly jakosti dila nebo jeho &asti a zhotovitel mu k tomuto musi vytvorit
podminky, pfipadné naklady nese zhotovitel.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz
je zakazka hrazena, provést kontrolu dokladli souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukonéeni financovani dila zplsobem, ktery je v souladu s
platnymi pravnimi predpisy Ceské republiky a Evropskych spolegenstvi.

Zhotovitel je povinen do konce roku 2021 za ucéelem ovéfovani plnéni povinnosti
vyplyvajicich z Rozhodnuti o poskytnuti dotace atéchto Podminek Rozhodnuti
o poskytnuti dotace poskytovat veSkeré pozadované informace a doklady
zaméstnancim nebo zmocnénciim povéienych organd (Ministerstvo vnitra CR;
Ministerstvo pro mistni rozvoj CR; Centrum pro regionalni rozvoj CR; Ministerstvo financi
CR; Evropské komise, Evropsky ugetni dvir, Nejvyssi kontrolni afad, pfislugny finanéni
ufad a dalsi opravnéné organy statni spravy) aje povinen vytvofiit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci dila a poskytnout jim pfi
provadéni kontroly soucinnost. Zhotovitel je podle ustanoveni § 2 pism. e) zakona
¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakon(, ve
znéni pozdéjsich piedpisu, osobou povinou spoluplsobit pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaju.

Zhotovitel je povinen bez zbyte¢ného odkladu pisemné informovat objednatele
o skute¢nostech, které maji nebo mohou mit vliv na plnéni smlouvy, a to neprodlené,
nejpozdéji nasledujici pracovni den poté, kdy pfislusna skuteénost nastane nebo
zhotovitel zjisti, Ze by nastat mohla.

Zhotovitel je povinen na své naklady fadné uchovavat veskerou dokumentaci souvisejici
s realizaci dila dle této smlouvy, vCetné Ucetnich dokladl v souladu s élankem 90
Nafizeni Rady (ES) ¢. 1083/2006 minimalné do konce roku 2021, a pokud je v eskych
pravnich predpisech stanovena Ihita del$i neZ v evropskych pfedpisech, musi byt
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Zi 1 vu del$i Ihata. Kazdy originalni GCetni doklad musi obsahovat
pOwia) pial scas ekt IOP a byt oznacen &islem projektu.

informaci, Ze se jedna o proj

itel i inen véechny pisemné zpravy, pisemné vystupy a prezentace (véetné
E:Rtg;gi:-#g ‘;?;’}gktu apfedgvaciqh protokoll) gpiatﬁt vizuvéln!' idgntit9u projektd dle
Pravidel pro provadéni informacnich a‘prgpagvaqmcp opatieni (ylz prislusna pfiloha
Prirucky pro Zadatele a pfijemce v re%mg pnslugne vyzvy}. Zhotovv|tel prohlasuje, ig ke_
dni nabyti Gginnosti smlouvy je s temito prawdly seznamen a Ze bude pfi realizaci
pfedmétu smlouvy sledovat, zda nedojde ke zméné téchto pravidel, pti¢emz se musi

fidit pouze aktualnimi pravidly.

Zhotovitel je povinen z kazdého jednani &i kontrolniho dne tykajiciho se plnéni pfedmétu
smlouvy vyhotovit zapis o pribéhu a zavérech jednani &i kontrolniho dne, ktery bude
poté ve formatu DOC piedan objednateli k odsouhlaseni a nasledné podepsan zastupci
objednatele i zhotovitele. Kazdy ze zapisi bude obsahovat minimainé tyto naleZitosti:
pofadové ¢islo zapisu, datum konani, misto konani, seznam piitomnych & omluvenych
Ucastnikd, program jednani, popis sjednanych GkolG zavérd jednani &i kontrolniho dne;
popis spinéni tkoll ujednanych na predchozim jednani & pfedchozim kontrolnim dni.
Kazdy ze zapisti bude dale obsahovat nazev projektu, registraéni &islo projektu a prvky
povinne publicity dle Pfiru¢ky pro Zadatele a pfijemce vyzvy &. 08 IOP.

XV. Zavéreéna ustanoveni

Smiuvni strany se budou bez zbyteéného prodleni vzajemné informovat o vdech
zmeénach v adresach, telefonnich &islech, éislech faxi, a pod.

Doplnit smlouvu mohou smiluvni strany pouze formou pisemnych dodatku, které budou
vzestupné cCislovany, vyslovné prohlaSeny za dodatek této smlouvy a podepsany
opravnénymi zastupci smiuvnich stran. A i '
Zhotovitel nesmi bez pfedchoziho souhlasu objednatele postoupit sva prava
a povinnosti plynouci ze smiouvy tfeti osobé.

Smlouva je vyhotovena ve 4 stejnopisech, které maji platnost originalu, z toho jeden
stejnopis smlouvy obdrZi zhotovitel a tfi stejnopisy smlouvy objednatel.

Vztahy vznikajici ze smlouvy a v ni vyslovné neupravené se fidi Pravnim fadem CR,
zejména pak pfislusnymi ustanovenimi obchodniho zakoniku a autorského zakona.

Smiouva o dilo byla schvalena Radou Kralovéhradeckého kraje dne 23. 4. 2012
ushesenim €. RK/13/549/2012.

V&echny postupné ¢&islované piilohy smlouvy jsou jeji nedilnou sougasti. Seznam pfiloh
smlouvy:

pfiloha €. 1 — Rozsah pInéni dila
pfiloha &. 2 — Tabulka cen
priloha &. 3 — Tabulka pInéni minimélnich pozadavka
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XVI. Platnost a ué¢innost smlouvy

Tato smlouva nabyva platnosti a Gginnosti dnem jejiho podpisu obéma smluvnimi .
stranami. ‘
Ve Smificich dne ........ 22052012 - V Hradci Kralové dne ........ 27'[]52012

Krdlovéhri decky kra)

se sidlem v
Hrddcl Kralové
1%
= L—
za zhotovitele ,_.f"za objednatele
Ing. Josef Stfeda, pfedseda pfedstavenstva / Bc. Lubomir Franc, hejtman kraje

AGCOAR

AG COM, a.s., Namast{ Miru 22, 503 03 Smifice
i 47452081 DI&: CZ47452081
tal: +420 495 421 312 www.agcom.cz
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Veiejna zakazka: ,,Doddvka a implementace Technologického centra Krdlovéhradeckého kraje ™
Obchodni podminky

P#iloha &. 1 — Rozsah plnéni dila

Popis jednotlivych zafizeni dle niZe uvedené specifikace rozsahu dila vymezuje technické a
mnoZstevni pozadavky pro plnéni jednotlivych ¢asti dila z pohledu minimalnich parametri.
U polozek s pfepokladanym dodani vice kust se jejich popis tyka parametrii pro jeden kus.
PoZadované minimalni parametry a rozsah musi odpovidat parametriim a rozsahu dle
nabidky.

I. Minimdlni parametry a rozsah vefejné zakazky

1. LAN infrastruktura

Je vyzadovana dodavka redundantni LAN infrastruktury sklddajici se ze ti{ part
prepinact umisténych v hlavni i zalozni lokalité datové centra, tj. dva pary pro
interni konektivity v ramci lokalit TC K a jeden par pro externi konektivitu. Pro
propojeni hlavni a zalozni lokality TC K jsou vyZadovany dvé propojeni o rychlosti
10Gbps v linkové agregaci, realizované prostfednictvim dvou rozlignych tras.
Propojeni hlavni a zaloZni lokality TC K je realizovano pomoci multimode optickych
kabelt 50/125 OM2 v délce cca 100m. Logické sité budou rozdéleny minimalné do
téchto celkii: P¥istup k aplikacim; interni datové komunikace mezi aplikaénimi a
datovymi servery; management zafizeni (pfipadné mozno dale délit podle
jednotlivych technologii); zalohovani. Kazdy aplikaéni a databazovy server, datové
uloZisté bude pfipojeno v ramci lokality prostfednictvim dvou GigabitEthernet
rozhrani k riiznym LAN pfepinactm.

Soucasti dodavky je i feSeni odpovidajiciho centralniho monitorovaciho a
konfiguracniho systému LAN infrastruktury.

Zakladni koncept struktury LAN viz. Obr. ¢. 1 a logické schéma LAN viz. Obr & 2.

1.1. Pfepinace

Minimalni poZzadavky na dodavku:

Pozadovana funkcionalita Pozadavek

Pocet kustt 6

24 RJ-45 autosensing 10/100/1000 ports (IEEE
L3 managed ethernetovy pfepinac s min. 24porty |802.3 Type 10BASE-T, IEEE 802.3u Type
1Gbps RJ-45 a 4porty 10Gbps s rozhranim SFP+ [ 100BASE-TX, IEEE 802.3ab Type 1000BASE-T)
4 fixed 1000/10000 SFP+ ports

Slot .pror roz8ifujici moduly pro porty, nebo SPLNUJE, min. 1 x
servisni moduly

Rozsifitelnost o min. 4x 10Gbps SFP+ porty nebo
16x 1Gbps porty (R]J45 nebo SFP)

Podpora pro open application architecture (OAA) SPLNU]E, napi. WLAN kontrolér stejného
modul vyrobce

Neblokovana rychlost pfenosu dat na véech SPLNUJE

Moduly rozsifujici porty
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dostupnych portech

Podpora externiho redundantniho napéjeciho

] SPLI\VIU]E, min. externi RPS
zdroje

Podpora virtualniho chassis (pokrodily stacking) s

managementem pfes 1 [P adresu SPLNUJE

Podpora virtualniho chassis (pokrocily stacking)
pro L2 funkce (linkova agregace pies cleny, SPLNUJE
Spanning Tree apod.)

Podpora virtualniho chassis (pokrocily stacking)
pro L3 funkce (virtudlni routing engine, jeden
peer s podporou statickych cest, RIP, OSPF, BGP i
multicast routingu)

SPLNUJE

Minimalni pocet pfepinacf zapojenych soucasné
do virtualniho chassis

Podpora Port-based VLAN, MAC-based VLAN,
IP subnet-based VLAN

SPLNUJE

Pocet port-based VLAN 4094
Throughput min. 155 million pps

Routing/Switching capacity min. 208 Gbps
Pozadovany vykon

Routing table size min. 16 000 zaznamt

MAC address table size min. 32 000 zaznamu

Minimalni pocet IP rozhrani pro VLAN (IPv4 i

IPv6) 212
Minimalni pocet sekundarnich IPv4/IPv6 4
rozhrani

Minimalni pocet hardwarovych vystupnich front 8

na port

Podpora fizeni 8ifky pasma na port (Line-rate) a
aplikaci (CAR) na vstupu a vystupu z portu s SPLNUJE
krokem o minimalni velikosti 64kbit

Podpora vytvareni ACL a klasifikace tokt na
Layer2-Layer4 minimalné na tirovni
zdrojova/cilova MAC adresa, zdrojova/cilova SPLNUJE
Ipv4/IPv6 adresa, ¢islo zdrojového/cilového
portu, protokol, ¢islo VLAN

Podpora pieznackovani 802.1p a DSCP priorit SPLNUJE
Moznost volby mechanismu pro obsluhu

vystupnich front minimalné na arovni Strict
Priority, Weighted Fair Queuing a Weighted
Deficit Round Robin (SP, WRP, WFQ)
Podpora mechanismu pro ochranu pfed
zahlcen{m uvnitf vystupni fronty — Weighted SPLNUJE
Random Early Detection (WRED)
Podpora pro rychlou obnovu kruhové topologie —| SPLNUJE

SPLNUJE

Projekt ,I. a Vi. Technologické centrum a elektronicka spisové sluZba Kralovéhradeckého kraje”,
reg. & €2.1.06/2.1.00/08.07377, je spolufinancovan z ERDF prostfednictvim Integrovaného operaéniho programu



|
P
R | |
INTEGROVANY * < EVROPSK{&UN E o
OPERACNI - + | EVROPSKY FOND PRO REGIONALNI ROZVOJ
s | Al 0 VAS ROZVOJ
PROGRAM | SANCE PR

Vetejna zakazka: ,,Doddvka a implementace Technologického centra Krdlovéhradeckého kraje

Obchodni podminky

KRALOVEHRADECKY
KRAJ

Ring Resiliency Protection Protocol (RRPP)

Podpora LLDP dle IEEE 802.1ab vcetné rozsifeni

o LLDP-MED S
Podpora IEEE 802.1ad QinQ a Selective QinQ SPLNUJE
Podpora Multiple Spanning Tree véetné root SPLNUTE
guard a BPDU guard

Podpora sFlow a IPFix SPLNUJE
Podpora IP-SLA nebo alternativniho zpiisobu

monitorovani provozu a dostupnosti sluzeb s

moZnou ndvaznosti na automatické konfiguraéni |SPLNUJE
zmény systému pro zajisténi zachovani

dostupnosti sluZeb

Podpora Layer 3 IPv4 smérovéni na rychlosti

média pro Static routes, RIP a RIPv2, OSPF, IS-IS, SPLNU]E
a BGP

Podpora Layer 3 IPv6 smérovéni na rychlosti

média pro Static routes, RIPng, OSPFv3, IS-ISv6 a | SPLNUJE
BGP4+

Podpora Bidirectional Forwarding Detection

(BFD) pro staticky i dynamicky routing s OSPFa |SPLNUJE
BGP

IPv4 i IPv6 PBR SPLNUJE
VRF-Lite (virtualizace smérovacich systémi) SPLNUJE
Smérovani multicast s PIM-DM, PIM-SM, PIM- =
S55M, MLD Snooping pro IPv4 a IPv6 PELNDIE
DHCP Snooping a podpora Option 82 SPLNUJE
Pc.)dpora Multicast VLAN, Multicast Source SPLNUJE
Discovery Protocol

DNS pro IPv4 i IPv6 SPLNUJE
Podpora tunelovéni IPv4 over IPv6 SPLNUJE
Poi:lvporla ovevr.ovan1°802.1X, r{mmmalne 1024 SPLNU]E
ovéfenych uZzivatelil na systém

Podpora Private VLAN, Guest VLAN, Port

Security, spojeni ovéfeni MAC adresy a 802.1X SPLNUJE
pro multiple host mode na jednom portu

Podpora DoS/DDoS ochrany CPU systému SPLNUJE
Podpora zrcadleni skupin portii a vzdaleného v
zrcadleni RSPAN, Encapsulated RSPAN SRENE
Podpora pokroilych link-layer sluzeb OAM dle

802.3ah (sluzby pro Ethernet prvni mile) a dle SPLNUJE
802.1ag (detekce poruch konektivity)

Zabezpeleny management pfepinace - SSH, SSL, %
SNMPv3 SPLNUJE
Minimélné 3 porty pro pfipojeni rozdilnych SPLNUJE

Projekt 1. a VI. Technologické centrum a elektronicka spisova sluiba Krilovéhradeckého kraje”,

reg. €. C2.1.06/2.1.00/08.07377, je spolufinancovan z ERDF prostfednictvim Integravaného operaéniho programu




KRALOVEHRAD,
1 - - * oy il \\
NTEGR"OV'ANY ' * EVROPSKA UNIE
I OPERACNI *, ,* | EVROPSKY FOND PRO REGIONALNI ROZYOJ
PROGRAM o

SANCE PRO VAS ROZVO)

Veiejna zakazka: ,,Doddvka a implementace Technologického centra Krdlovéhradeckého kraje ™
Obchodni podminky

analyzacnich nastrojit

Podpora pro nabizeny centralni monitorovaci a

konfiguralni sytém SPLNUJE

Centralni monitorovaci a konfigura¢ni systém
musi podporovat spravu pro vice vyrobcil
zafizeni

SPLNUJE, min. Cisco

Centralni monitorovaci a konfiguracni systém
musi byt rozsifitelny, v zdkladni licenci musi SPLN UJE

podporovat alespoii 100 IP zafizeni

Centralni monitorovaci a konfiguracni systém = . L.
5 Y SPLNUJE, min. modul pro monitoring provozu

musi podporovat service-oriented architecture I
sFlow a Fizeni QoS

(SOA) a rozsifujici zasuvné moduly

Centralni monitorovaci a konfiguracni systém

musi byt schopen monitorovat a spravovat jak SPLNUJE
fyzické, tak i virtualni sité (Vmware)

Centralni monitorovaci a konfiguracni systém

musi splfiovat pozadavky uvedené v ¢l. 10 SPLNUJE

Management a monitoring

1.2, Firewall

Je vyZadovano redundantni pfipojeni k hlavnimu a zaloznimu TC K (externi
konektivita) prostfednictvim brany (firewallu) s rozhranim gigabitEthernet, s
vyuzitim stavajiciho firewallu Cisco ASA 5520, ktery bude rozsifen o identicky
firewall tak, aby mohl byt par firewall provozovan v rezimu vysoké dostupnosti.

Konfigurace stavajiciho firewallu:

ASA5520, 512 MB RAM, CPU Pentium 4 Celeron 2000 MHz
Internal ATA Compact Flash, 256 MB

BIOS Flash M50FW080 @ 0xffe00000, 1024KB

Licensed features for this platform:

Maximum Physical Interfaces : Unlimited
Maximum VLANSs 1150

Inside Hosts : Unlimited
Failover : Active/Active
VPN-DES : Enabled
VPN-3DES-AES : Enabled
Security Contexts 32
GTP/GPRS : Disabled
VPN Peers : 750
WebVPN Peers 425
AnyConnect for Mobile : Disabled
AnyConnect for Linksys phone : Disabled
Advanced Endpoint Assessment  : Disabled
UC Proxy Sessions :2
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This platform has an ASA 5520 VPN Plus license.
Serial Number: JMX1137L0SH

Firewall obsahuje IPS modul:
"ASA 5500 Series Security Services Module-10"

OS Version: 2.4.30-IDS-smp-bigphys
Platform: ASA-55M-10
Serial Number: JAF113400U0

Minimalni pozadavky na rozsiteni a dodavku firewallu:

PoZadovana funkcionalita Pozadavek
Rozsifeni stavajiciho firewallu (Cisco ASA 5520) o
failover node”

SPLNUJE

Rozsifeni paméti RAM stavajiciho firewallu (Cisco

ASA 5520) na celkem 2 GB PPLNUJE

Identicky typ a konfigurace jako stavajici firewall

Dodavka novehorfirewallu (Cisco ASA 5520), bez IPS modulu

1.3.IPS zarizeni

Pozadavky na systém IPS:

* 2x IPS zafizeni zapojena v rezimu Active — Active failover

* Celkova agregovana propustnost min. 1,5 Gbps — podpofeno certifikaci od
nezavislé cetifikacni spoleénosti (naptiklad ISCA Labs, Tolly Group nebo NSS)

* Soucasti dodavky bude i centralni dohledova konzola, umoziiujici jednotnou

spravu

Minimalni pozadavky na doddvku IPS zatizeni

Pozadovana funkcionalita Pozadavek

Pocet kust 2

Agregovana propustnost IPS p¥i plném zatiZen( se
viemi zapnutymi filtry ovéfena nezavislou
testovaci organizaci ICSA Labs, Tolly Group nebo
NSS

Minimalni celkovy pocet segmenttt pro in-line
inspekci (mhze byt kombinace 10/100/1000 Base-T |10 x 1GE segmenty
a SFP)

min. 750 Mbit/s

1000 Based UTP SFP
1000 Based-SX SFP
1000 Based-LX/LH SFP

Zatizeni musi podporovat typy SFP portii bez

nutnosti externich pfevodnika

Maximalni zpozdéni IPS pfi plném zatiZeni se <200 mikrosekund

vSemi zapnutymi filtry, ovéfeno nezavislou
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testovaci organizaci ICSA Labs, Tolly Group nebo
NSS
Pocet inspektovanych spojeni v redlném case min. 6 000 000

MnoZstvi nové otviranych spojeni za sekundu, .
yen spo) s min. 110 000 spojeni/s

inspektovanych na IPS
Podpora SYN-Proxy min. 300 000 spojeni/s
" . P e VLAN 802.1Q, VLAN QinQ 802.1ad, GRE, MPLS,
Pozadovana inspekce transportnich systémii IPv4, IPv6
Redundantni Hot-Swap napajeci zdroj SPLNUJE

Active-Active
Active-Passive

Vysoka dostupnost v rezimu

Podpora L2 Fallback v piipadé interni chyby

PLNU.
software, nebo zahlceni systému R
Hieh IR y

Podporfa Z(’efo Pow.er , igh Availability (ZPHA) SPLNUJE
pro optické i metalické porty
Podpora asymetrického provozu (zatizeni nemusi
v ramci inspekéniho segmentu vidét do obou

s o - tvpick ) 5
smért TCP spojeni - typicky u Link Agregace) a SPLNUJE

podpora asymetrické inspekce (rozdilna
konfigurace IPS bezpecnostniho profilu pro
rozdilny smér v ramci inspekéniho segmentu)
Podpora funkce Adaptivni konfigurace filtrg,
ktera upozorni, p¥{padné vypne neefektivni filtr, |SPLNUJE
ktery miize zpuisobit zahlceni systému

Podpora Hitless upgrade Operacniho systému IPS

PLNUJE
bez nutnosti planovani odstavky systému SPLNUI

exploity, zranitelnosti, kradeZe identity, spyware,
viry, prizkumné aktivity, ochranu sifové
infrastruktury, IM aplikace, P2P sit¢ a nastroje na
kontrolu toku multimédii

1PS musi obsahovat filtry/signatury popisujici

Podpora automatické aktualizace filtr{i/signatur a
databéze IPv4, IPv6 a DNS jmen systémil na SPLNUJE, min. 2 x tydné
internetu s poskozenou reputaci

Databaze [Pv4, IPv6 a DNS jmen musi umoZiovat
tfidéni podle zemé piivodu IP adresy,
potencionalni nebezpecnosti a typu zjisténé
nebezpecnosti

Podpora aplikace pro psani zakaznickych filtrii SPLNUJE

SPLNUJE

Podpora importu komunitnich filtrii/signatur
Snort

PoZadované akce IPS: Block (Drop Packet), Block
(TCP Reset), Permit, Trust, Notify, Trace (Packet SPLNU]E
Capture), Rate Limit and Quarantine
Podpora translace 802.1Q VLAN ID v ramci
bezpecnostniho segmentu

IPS musi umét detekovat a blokovat atoky
prazkumnych aktivit

SPLNUJE

SPLNUJE

SPLNUJE
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IPS musi podporovat adaptivni ochranu filtrl
proti pfetiZeni ¢i DoS titoku na IPS

SPLNUJE
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IPS musi umét detekovat a blokovat Gtoky na
zakladé IP adresy, nebo DNS jména ,known bad
host” jako je spyware, phishing nebo Botnet C&C

SPLNUJE

¥y

MozZnost omezovani a Fizeni $ifky pasma pro
streamovana multimedia a P2P sité

SPLNUJE

IPS musi umét detekovat a blokovat Gtoky proti
sitové infrastruktufe firmy, jako jsou pfepinace,
routery, firewall, bezdratové pfepinace a podobné.
Dale musi poskytovat i ochranu pro protokoly
vyuzivané v IP telefonii

SPLNUJE

IPS musi byt plné transparentni k existujicimu
sitovému prostfedi a jeho nasazeni nesmi byt
podminéno rekonfiguraci stavajicich aktivnich
prvki

SPLNUJE

Podpora SNMP, privatni MIB, Syslog, SNMP Trap

SPLNUJE

IPS musi byt spravovatelné z nabizeného
centralniho monitorovaciho a konfiguraéniho
sytému (centralni dohledové konzole), ale v
ptipadé jeho vypadku musi umoznit konfiguraéni
zmény i bez dohledového nastroje
prosttednictvim webového/SSL rozhrani IPS

SPLNUJE

Centralni dohledova konzole musi byt schopna
manazovat vice IPS

min. 2

Centralni dohledova konzole musi byt schopna
poskytovat aktualizaci a distribuci filtrii/signatur
automaticky, manualné a podle ¢asového
harmonogramu

SPLNUJE

Centralni dohledova konzole musi byt schopna
udrZovat a spravovat Operaéni systém IPS

SPLNUJE

Centralni dohledova konzole musi byt schopna
vytvafet reporty manudlné a podle ¢asového
harmonogramu pro kategorie All attacks, Specific
& Top N attack, Source, Destination, Misuse and
Abuse report, Rate limiting report, Traffic
Threshold report, Device Traffic Statistics and
Advance DDoS report

SPLNUJE

Centralni dohledova konzole musi byt schopna
exportovat reporty do formatd, jako jsou PDF,
HTML, CSV, XML apod.

SPLNUJE

Centralni dohledova konzole musi byt schopna
integrace s Microsoft AD pro vytvareni
bezpecnostnich profili pro uzivatele a skupiny
uZzivateld.

SPLNUJE

Centralni dohledova konzole musi byt schopna
integrace s Microsoft AD pro dohledani uZivatelt

SPLNUJE
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v Event logu.

gifrovani)

Centralni dohledova konzole musi podporovat
Syslog NG (syslog na TCP, véetné podpory

SPLNUJE
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Obr. ¢. 2 — Logické schéma LAN

2. SAN infrastruktura

Je vyZadovana dodavka pIné redundantni SAN infrastruktury, kter4 se bude skladat
ze dvou part prepinacii s rozhranim 8Gb/s FC umisténych v hlavni i zaloZni lokalité
TCK. Servery aplikacni a datové vrstvy; diskové pole budou pfipojeny k SAN
prepinaci pomoci dvou rozhrani FC 8Gb/s (kazdé rozhrani serveru bude pt¥ipojeno

k jinému prepinaci). Pro propojeni hlavni a zloZni lokality TC K (hlavniho a
zalozniho datového centra) jsou vyzadovana dvé rozhrani FC 8Gb/s, realizované
prostfednictvim dvou tras.

Zéakladni koncept struktury SAN viz. Obr. ¢. 3.

2.1.SAN switch

Minimalni pozadavky na dodavku SAN switch:

PoZadovana funkcionalita PoZadavek

Pocet kusit 4

Rychlost FC porta 8 Gb/s, autosensing 2, 4, 8 Gb/s
Minimalni pocet aktivnich FC portii 24

Licence Full fabric, propojeni FC switchti v

Hlavni a Z4loZn{ lokalité pomoci ISL (ISL SPLNUJE

Trunking)
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Licence pro podporu vysokorychlostniho
propojeni switchi1 (trunking) aZ na rychlost SPLNUJE
16Gbit/s

Spréava zatizeni prostfednictvim webového
managementu na samostatném ethernet rozhrani SPLNUJE
RJ-45

Certifikace pro nabizenou serverovou

virtualizaci, ovéfitelna prost‘r'ednictvim seznamu
na webovych strankéach vyrobce virtualizace.
(Uchazet v nabidce uvede odpovidajici URL)
Zarudena vzajemna kompatibilita s nabizenou
diskovou virtualizaci po dobu udrZitelnosti SPLNUJE
projektu

SPLNUJE

Zarutena vzajemna kompatibilita s nabizenym

SPLNUJE
z&lohovacim SW po dobu udrZitelnosti projektu ]

Zarutena vzijemna kompatibilita se systémem
pro obnovu lokality po dobu udrZitelnosti SPLNUJE
projektu

Soudasti dodavky budou SFP optické moduly 8
Gb/s do FC switchit (duplexni LC konektory) s
parametry pro bezproblémovy provoz SAN,
piipojeni viech dodanych zafizeni s rozhranim SPLNUJE
do SAN i na propojeni mezi Hlavnim a ZaloZnim

datovym centrem v&etné potfebnych optickych
propojovacich kabelil

MoZnost aktualizace firmware, uloZeni vice

konfiguraci, moZnost upload/download SPLNU]E
konfigurace

Mo#nost monitoringu prostfednictvim MS SCOM SPLNUJE
2007

Podpora SNMP protokolu pro management SPLNUJE
Rackmount kit SPLNUJE
Vni’ff‘m’ zdroj, napé]:em' 230V ~ 50Hz, spotieba SPLNUJE
plné osazeného switche max. 60W

Licer}ce Rro redundantni propojeni SAN SPLNUJE
piepinaci

Podpora zénovani SPLNUJE

10
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Obr. ¢. 3 — Struktura SAN

3. Serverovi infrastruktura

3.1. Aplika¢ni server

Minimalni poZadavky na dodavku:

KU KH krajo

spravu (out of band system controler - nezdvisla

PoZadovana funkcionalita Pozadavek
Pocet kustt 4
Provedeni do racku SPLNUJE
System controler — virtualni konzole dostupna
prostfednictvim sité uréend pro vzdalenou SPLNUJE
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na instalovaném opera¢nim systému, pouZitém
feseni virtualizace)

Minimalné 4 x CPU Sesti-jadrova, 64 bitové
procesory s podporou hyper threading, L3 cache
Pocet a typ CPU alespor 18MB, takt alespori 2,0 GHz, FSB
minimalné 1066MHz s podporou virtualizace,
funkce parkovani jader

160 GB, pamé{ musi byt alesponi typu DDR3 -
Min. velikost RAM 1066MHz, rozéifitelnost az na 256 GB (celkem
min. 32DIMM slotii)

Flash médium pro uloZeni hypervizoru (USB

flash disk/interni SD modul) PPLNUJE

6x 1Gb/s Ethernet port, minimalné na tfech

Ethernet porty nezévislych NIC chipech, s podporou TOE , HW
podpora IPv4 i IPv6

FC porty 2x FC 8Gb/s port, minimalné na dvou
nezdvislych HBA

Ventilatory Redundantni Hot-swap

Napajeci zdroj min. 2x Hot-swap, napajeci zdroj
3x USB 2.0

Minimalni poZadovana rozhrani COM
VGA

Rackmount kit (vysuvné kolejnice véetné Cable SPLNUJE

Management Arm)

DVD ROM interni mechanika SPLNUJE

Podpora Wake-on-Lan SPLNUJE

Podpora Boot z LAN SPLNUJE

Podpora Boot z FC HBA SPLNUJE
Microsoft Windows Server 2008 R2,

Garantovana podpora OS SUSE Linux Enterprise Server (SLES 11)
Vmware 4.1

Cas ,odv f}lizmkeho zapnuti serveru do pocatku N Ry

zavadeéni OS

Certifikat hardware serveru potvrzujici moznost SPLNUJE

nasazeni nabizeného virtualizaniho feSeni

Médium s ovladadi pro OS s moZnosti instalace SPLNUJE

3.2.Databazovy server

Minimalni pozadavky na dodavku:

PoZadovana funkcionalita Pozadavek
Pocet kusil 4
Provedent do racku SPLNUJE
System controler — virtualni konzole dostupna
prostfednictvim sité uréena pro vzdalenou SPLNUJE
spravu (out of band system controler - nezavisla
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na instalovaném operadnim systému, pouZitém
feSeni virtualizace)

Minimalné 2x cpu osmi-jadrova , 64 bitové
procesory s podporou hyper threading , L3 cache
Pocet a typ CPU alespori 24 MB, takt alespori 2, 2 GHz, FSB
alespofi 1066MHz), s podporou virtualizace,
funkce parkovani jader

160 GB, pamét musi byt alespoii typu DDR3 —
Min. velikost RAM 1066MHz, rozsifitelnost aZ na 256 GB (celkem
min. 32DIMM sloti1)

Flash médium pro uloZeni hypervizoru (USB

flash disk/interni SD modul) SEBNUJE

6x 1Gb/s Ethernet port, minimalné na tfech

Ethernet porty nezavislych NIC chipech, s podporou TOE , HW
podpora IPv4 i IPvé6

ECpot 2x FC 8Gb/s port, minimalné na dvou
nezavislych HBA

Ventilatory Redundantni Hot-swap

Napajeci zdroj min. 2x Hot-swap, napajeci zdroj
3x USB 2.0

Minimalni poZadovand rozhrani COM
VGA

Rackmount kit (vysuvné kolejnice véetné Cable SPLNUJE

Management Arm)

DVD ROM interni mechanika SPLNUJE

Podpora Wake-on-Lan SPLNUJE

Podpora Boot z LAN SPLNUJE

Podpora Boot z FC HBA SPLNUJE
Microsoft Windows Server 2008 R2,

Garantovana podpora OS SUSE Linux Enterprise Server (SLES 11)
Vmware 4.1

Cas'oc{ f},/zického zapnuti serveru do po&atku Max. 3 minuty

zavadéni OS

Certifikat hardware serveru potvrzujici mo#nost SPLNUJE

nasazeni nabizeného virtualizaéniho feeni
Médium s ovladaéi pro OS s moZnosti instalace  |SPLNUJE

3.3. Management server

Minimalni poZadavky na dodavku:

PoZadovana funkcionalita Pozadavek

Pocet kusti 4

Provedeni do racku SPI.NU]E
Minimalné 2x cpu ¢ty¥-jadrova, 64 bitové

Pocet a typ CPU procesory s podporou hyper threading, L3 cache
alespori 12MB, takt alespoti 2,4 GHz, FSB alespori

I3
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1066 MHz

Min. velikost RAM

32 GB RAM, pamét musi byt alespori typu DDR3
- 1066MHz osazen moduly 4x8GB, rozsifitelnost
az na 256GB (celkem min. 18DIMM sloti1)

podpora minimalné RAID 0, 1, 10, 5

HW fadi¢ min. 512 MB cache, zalohovana bez moZznosti
vypadku
- 4x interni HDD, technologie SAS 2,5“, 600GB,
Rotetiiyp EDD min. 6 HDD pozic i
4x 1Gb/s Ethernet port, minimalné na dvou
Ethernet porty nez4vislych NIC chipech s podporou TOE, HW
podpora IPv4 i IPv6
2x FC 8Gb/s port, minimalné na dvou
ESporty nezavislych II-)IBA
Ventilatory Redundantni Hot-swap
Napaéjeci zdroj min. 2x Hot-swap, napajeci zdroj
3x USB 2.0
Minimalni poZadovana rozhrani COM
VGA
Rackmount kit (vysuvné kolejnice véetné Cable SPLNUJE
Management Arm)
DVD ROM interni mechanika SPLNUJE

Garantovana podpora OS

Microsoft Windows Server 2008 R2,

SUSE Linux Enterprise Server (SLES 11)

Cas od fyzického zapnuti serveru do po¢atku
zavadéni OS

Max. 3 minuty

Meédium s ovladadi pro OS s moznosti instalace

SPLNUJE

3.4.Software pro serverovou infrastrukturu

Software Pocet licenci
Windows 2008 Srv Datacentr o4
(bez SW Assurance)
MS SQL Srv 2008 R2 Enterprise P
(bez SW Assurance)

Licence Microsoft v reZimu SELECT bez SW Assurance.

Implementace MS SQL Srv 2008 v reZimu aktive-pasive cluster v prosttedi serverove

virtualizace.

4 Datové ulozisté

Je vyzadovéna dodavka datového dlozisté, které se bude skladat ze dvou plné
redundantnich diskovych poli a &y¥ SAN pfepinaci (v kaZdé lokalité TC K bude
umisténo jedno diskové pole a dva SAN prepinace).

14
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Minimaln{ pozadavky na konfiguraci diskového pole:
Pozadovana funkcionalita Pozadavek
Pocet kusii 2
Modularni design SPLNUJE
Prov.ed’emvdo racku, rozmér jednoho modulu SPLNU]E
maximalné 4RU, expanze 4RU
PIné redundantn{ komponenty vyménitelné za SPLNUJE
chodu
MozZnost aktualizace rrukrokodu. vsech SPLNUJE
komponent (kontroler, expanze, disky, ...)
Zalohovani interni Cache baterii SPLNUJE
Rozkladdni zatéZe mezi kontroléry diskového SPLNUJE
pole
16 GB CACHE (8 GB na kontroler) SPLNUJE
FC porty pro pfipojeni hostiy 8x 8Gb/s FC port
Propustnost backendu Minimalné 32Gb/s
Celkova kapacita Tier 0
(SSD disky v provedeni enterprise - pro ucely
vefejné zakazky se pojmem ,provedeni 900GB disté kapacity v RAID 5
enterprise” rozumi SSD disky typu eMLC, SLC
nebo eSLC)
Celkova kapacita Tier 1: . . ,
3TB cisté RAIDS5a1l d
(SAS disky 15k rpm, propustnost 6Gb/s) Sisic kapacily v FIENERACIEINS
Celkova kapacita Tier 2: ] . :
20TB disté ID5a1l d
(SAS 10k rpm, propustnost 6 Gb/s) O0TB Cisté kapacity v RA a lx spare drive
Celkova kapacita Tier 3:

(Velkokapacitn{ disky 7,2k rpm, propustnost 6 40TB Cisté kapacity v RAID 6 a 1x spare drive
Gb/s, provoz disku 24x7)

Softwarové vybaveni (licence) pro Thin
Provisioning

SPLNUJE

Softwarové vybaveni (licence) pro Online
Volume (LUN) Migration bez omezeni velikosti SPLNUJE
LUN

Softwarové vybaveni (licence) pro synchronni a
asynchronni replikaci dat diskovych tloZist na SPLNUJE
neomezenou kapacitu (nap¥. Remote Mirroring)

Softwarové vybaveni (licence) pro vytvafeni

N ) SPLNUJE
snapshotti a snapclonit
Soft’warové Vybavefu' (liclence) pro Po(kroE.il.ou SPLNUJE
spravu Cache s moZnosti nastavovani politik
Softwarové vybavent (licence) pro néstroje pro
sledovani vykonu tloZisté (nap. Performance SPLNUJE

Monitor)
Softwarové vybaveni (licence) pro sledovani a
vyhodnoceni systémovych udélosti (nap#. Audit SPLNUJE

L Ogg l‘?’lg)
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Sprava l'lii\'latelsk}’lch roli a éta (napr. Account SPLNUJE

Authentication)

SNMP Agent SPLNUJE

LUN Manager SPLNUJE

Veskeré dodané licence na neomezenou kapacitu SPLNUJE

pole

Multipath na min. 8 FC rozhranich, vyuZiti SPLNUJE
Loadbalancing

Minimalni pocet souasné piipojenych servertt 256

prostifednictvim SAN

Minimalni pocet LUN 1024

Maximalni velikost LUN Minimélné 10TB
Out-of-banld management pnrostredmctwm SPLNUJE

samostatnych ethernet portt RJ-45

Funkce navraceni uvolnéné diskové kapacity do

spole¢ného fondu volnych kapacit v ramci Thin

Provisioning funkcionality (tato cinnost musi SPLNUJE

probihat automaticky a nesmi ovliviiovat vijkonnost

systému)

Garance podpory operacnich systémit minimalné Windows Seryer 20058 B2
pro MS Hyper-V Server 2008

VMware 4.1
SUSE Linux Enterprise Server (SLES 11)

Podpora iSCSI SPLNU]JE

D.1skove pole musi obsahovat globalni spare SPLNUJE

disky

Virtualizace na rovni fadife — podpora ritznych

stupriil zabezpedeni (RAID 0, 1, 10, 5, 6) v ramci SPLNU]E

jedné diskové skupiny

Online dynamicka migrace RAID zabezpeceni SPLNUJE
Implementovana TIER architektura, funkce

automatického pfesouvani nejaktivnéjsi dat na SPLNUJE |
| rychlejsi SSD disky |
\% prlpad,e vyp.adku napajeni uloZeni otevienych SPLNUJE

transakci na disky pro ochranu dat

Minimalni rozsifitelnost poctu diski: 240

Mu51 u’rnovzmt r0551ren1 dlsvl.<0\fe kapa.aty Tier3 SPLNUTE

minimalné o dalsich 40TB ¢isté kapacity v RAID 6

Pozadované parametry SAN prepinacii jsou uvedeny v sekci SAN infrastruktura.

5 Garantované tlozisté

Je vyZzadovéana dodavka dlouhodobého tlozisté digitalnich a digitalizovanych
dokumentii z rtiznych zdrojt, aplikaci a informac¢nich systémfl, které se bude skladat
ze dvou plné redundantnich uloZist typu CAS (v kazdé lokalité¢ TC K bude umisténo
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jedno). V piipadé vypadku garantovaného uloziité v hlavni lokalité ptebere jeho roli
garantované uloZisté v zalozn{ lokalité. Po obnoveni funkénosti garantovaného
tlozisté v hlavni lokalité probdhne resynchronizace dat.

Minimalni poZzadavky na konfiguraci garantovaného uloZisté:

Pozadovana funkcionalita Pozadavek
Pocet kusii 2
<. ., .- ) Minimalné 8,5 TB s moznosti vyuZziti médii typu
Cista archivni kapacita WORM
Rozsifitelnost minimalné na 80 TB
Garantovand neménnost uloZenych dat a metadat | SPLNUJE
Garantovana jedine¢nost dat SPLNUJE
MD5
Podpora HASH algoritmit minimalné: SHA-1
SHA-2
Garantovana autenti¢nost a nepodvrZitelnost
obsahu archl\v/u ( cerr{y’z}kace US SEC17 CFR SPLNUJE
240.17a-4 pop¥. certifikaty EU dle OAIS - ISO
14721:2003)
Atestace na soulad s poZadavky zakona &
499/2,004 Sbv.,‘ 3 arC}llvantYl a sp}sove sluzbé NE |sPLNUSE
znéni pozdgjsich pfedpisii pro tilohy elektronické
spisovny (pozadavky NSESSS!)
Garantovana nesmazatelnost uloZenych dat SPLNUJE
Garantovany skartacni algoritmus SPLNUJE
MozZnost definice retenénich politik SPLNUJE
Garance nemvennost.l systejnf)veho ¢asu popf. SPLNUJE
garance neménnosti retenéni doby.
Virtualizace archivu SPLNUJE
Bezpeéné vymazani dat z archivu SPLNUJE
HTTP
HTTPS
P¥{stupové protokoly pro archivaci minimalng: CIFS/SMB
NEFS
SMTP
Podpora uZivatelskych metadat v xml formatu SPLNUJE
PRt mpovilkonshmit 8x lle,/s Ethernet v konfiguraci 4 aktivni a 4
pasivni porty
Skélovatelnost archivni nodt i storage kapacity | SPLNUJE
Moénvost jednozlnaéné autentifikace na vstupu SPLNIUJE
pro vechny objekty
Sytc,térr: jedinecnych identifikatorti archivnich SPLNUJE
objektit
l,’odv}-nvoyra virtualnich resp. logicvlfy, oddé{enyclj SPLNUTE
uloZist — podpora modelu vyuZiti a spravy vice
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organizacemi a ulohami

Nastroje pro dohled, management a audit stavu
celého systému.

Podpora SNMP. SPLNUJE
Veskeré potfebné softwarové licence na
neomezenou kapacitu

SPLNUJE

SPLNUJE

1 _ Ndrodni standard pro elektronické spisové sluzby

6 Serverova virtualizace

Je vy#adovana dodéavka a implementace serverové virtualizace, provozované v obou
datovych centrech (lokalitdch) jak pro servery aplika¢ni, tak i datové vrstvy.
Pozadavkem je, aby fedeni bylo funkéni i v pfipadé vypadku jedné lokality

Minimalni poZadavky na virtualizaci:

PoZadovana funkcionalita | Pozadavek
Hlavni funkce:

64bitovy hypervizor provozovany ptimo nad SPLNUJE
hardwarem

Soubory virtudlnich diskd SPLNUJE

MoZnost spousténi systému ze SAN (lokalni
hypervisor, OS ze SAN) a z lokalniho flash

média (USB flash disk/interni SD modul SEIENUIE
serveru)

Virtualni sité, podpora virtualnich switchii SPLNU]E
Pokrodila sprava prostiedki:

Sprava prostfedki pro virtualni stroje SPLNUJE

Pridélovani paméti ,,na dluh” (overbooking) SPLNUJE
Transparentni sdileni stranek (odstranéni

SPLNUJE
duplikace paméti) J
Dynamické obsazovani paméti SPLNUJE
Priorita provozu komunikace s tilozisti SPLNUJE

Sprava napéjeni - Podpora dynamickych zmén
napéti a frekvence pro technologie Intel SPLNUJE
SpeedStep® a AMD PowerNow

Moznost vytvorfeni konfiguracnich profilt pro
hosty

Funkce centralni spravy virtudlnich pfepinaci | SPLNUJE
Vykon a skalovatelnost:

SPLNUJE

Optimalizace vykonu pro virtualizovanou Microsoft SQL Server
infrastrukturu - vykonnostni optimalizace pro
vybrané kritické aplikace, minimalné

Microsoft Exchange

Mapovani fyzickych zafizeni - mapovani
logickych jednotek v siti SAN pfimo do SPLNUJE
virtualniho stroje

Podpora hardwarové virtualizace (podpora pro SPLNUJE
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technologie virtualizace s hardwarovou asistenci,
jako jsou Rapid Virtualization Indexing® firmy
AMD nebo Extended Page Tables od spoletnosti
Intel)
Optimalizace sitového vykonu — nap# TCP
Segmentation Offloading, pfevedeni siti VLAN |SPLNUJE
a kontrolnich souéti a tzv. jumbo frames
Podpora vykonnych zafizeni a protokoli SPLNUJE
Podpora paravirtualizace SPLNUJE
T.echx’mlf)gie Pﬁmého vstupu a vystupu pro SPLNUJE
virtualni stroje
Vysoka dostupnost, failover clustering, Fault SPLNUJE
Tolerance
.~ - ‘ch 3
V\vle,stavena’ povc??(l)ra vicenasobnych cest pro SPLNUJE
Pptistup k tlozistim
Sp(?jov’éni sit’f)V)':cl} karet - kf)n-figurace SPLNUJE
aktivnich a zaloZnich adaptérii
Podpora sluzby Microsoft Cluster Service —
spojovani virtualniho stroje s operaénim v
SPLNUJE
systémem Microsoft Windows do clusteri NUI
napfic fyzickymi hostiteli
C'ertifilfacve ’sgr\:er(,)vého hardware pro nabizené SPLNUJE
virtualizacni feSeni
C.ertiﬁlfacve c}eitcivélllo tloZisté pro nabizené SPLNUJE
virtualizacni feseni
Certifikace operacnich systémii pro nabizené Windows Server 2008 R2
virtualizaéni feSeni, minimalné pro SUSE Linux Enterprise Server (SLES 11)
Garance al.lton:latizovanéhon “nepretrzitého” SPLNUJE
provozu virtudlnich serverti
Podpora hypervizoru min. 515GB paméti SPLNUJE
P h z T i y
odpora hypervizoru min. 128 logickych CPU SPLNUJE
er host
Podpora hypervizoru min. 256 LUN SPLNUJE
Podpora hypervizoru min. 6 NIC s podporou v
VLAN SPLNUJE
Podpora IPv4 i IPv6 SPLNUJE
Podpora provoz min. 40 virtudlnich stroju, SPLNUIE
Moznost ptidélit pro kazdy virtualni stroj
minimalné aZz 8 vCPU, 64GB RAM, 4 NIC, 2 SPLNUJE
IDE zafizeni, 50 virtualnich disk
Podpora pfipojeni do virtudlniho stroje
virtualnich mechanik DVD s moZnosti ptipojeni | SPLNUJE
bud’ fyzické mechaniky nebo ISO souboru
Bezpecnost:
Ochrana jadra hypervizoru SPLNUJE
Sifrovani - pfipojeni k hostiteltim je zajisténo SPLNUJE
19
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Sifrovanim SSL

Zasady sitové bezpeénosti - je mozné zakéazat
sledovani sitového provozu v promiskuitnim
reZimu, zmény adres MAC a ptenosy

s pfedstiranou adresou MAC

MoZnost automatického vytvoteni
konzistentniho obrazu virtuglniho stroje za jeho | SPLNUJE
béhu

Moznost spravy:

SPLNUJE

Uzivatelské rozhrani, umoZiujici
centralizovanou spravu hypervisoru a jejich SPLNUJE
virtualnich strojt

lv\/Ioinost migrace virtualnich stroji v redlném SPLNUJE

case

MoZnost automatického vyvazovani zatéZe SPLNUJE

MozZnost ochrany pred selhanim hardwaru SPLNUJE

MozZnost zalohovén{ a obnovy virtualnich strojii | SPLNUJE

Rozhrani CLI (Command-Line Interface ) i
rafické

MoZnost vzdalené konzole pro p¥ipojeni

k virtualnimu stroji

SPLNUJE

SPLNUJE

Sprava a monitoring funkci fyzického serveru
s moZnosti proaktivity a s podporou notifikace |SPLNUJE
prostfednictvim mailu a sms

MozZnost obnovy virtuakich strojt na jiny
hardware

SPLNUJE

Poskytovani podpory systému po celou dobu

PLNUJE
udrzitelnosti projektu PPLINU]

7 Replikace dat a obnova provozu po vypadku

Plné synchronni replikace - zrcadleni dat mezi jednotlivymi diskovymi poli bude
realizovana prostfednictvim SAN. Je poZadovana konfigurace se synchronnim
zdpisem ve dvou lokalitich, v konfiguraci odolné vadi vypadku pfi poruse kterékoliv
komponenty, véetné moZnosti preruSeni viech spojeni mezi obéma lokalitami. Je
pozadovéana automaticka resynchronizace dat v obou lokalitich po obnoveni spojeni
mezi lokalitami.

Pozadovana funkcionalita Pozadavek
Plné synchronni replikace diskovych poli SPLNUJE
Synchronizace dat mezi jednotlivymi uzly
garantovaného aloZigt&?

SPLNUJE

8 Zailohovani a obnova dat

Je vyzadovana dod4vka a implementace zélohovaciho systému (2xserver, 1xpaskova
knihovna zalohovaci software) umisténého v hlavni lokalité TC K.
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Miniméini poZadavky na dodavku:

8.1.Piskova knihovna

Pozadovana funkcionalita Pozadavek

Pocet kust 1

Robotizovana paskova knihovna SPLNUJE

Minimalni pocet slotit 200 sloth

Minimalni rozsifitelnost 400 sloth

Rack provedeni SPLNUJE

Licence P vyuZiti vech osazenych slotli a SPLNUJE

mechanik

3 paskov¢ jednotky LTO-5 SPLNUJE

Moznost rozsiteni minimalné na 16 paskovych jednotek

Redundantni napéjeni a chlazeni typu hot-swap |SPLNUJE
Rozhrani FC 8 Gb/s pro pfipojeni do SAN na

SPLNUJE

kazdou paskovou jednotku. J
100 kusti datovych pasek LTO 5 SPLNUJE
10 kust disticich pasek SPLNUJE
Ctetka tarového kédu SPLNUJE
Céarové kédy dle knihovny na pasky min. 1000 kusti
Moznost vytvaret logické knihovny SPLNUJE
8.2, Zilohovaci software
Pozadovana funkcionalita Pozadavek
Vytvofeni zalohy na disk SPLNUJE
Vicestupniové zalohovani na disk, pasky (disk to v

. . . ) SPLNUJE
disk, disk to tape, disk to disk to tape) NUJ
Konfigurovatelna migrace zaloh mezi ulozisd SPLNUJE
Flexibilni ola TRV e ;

exibi ,m,pla}no.x,/am zaloh/obnov/verifikaci a SPLNUJE
klonovani médii
Reporting z provedenych zaloh, objemu a jejich SPLNUJE

uspésnosti

Zobrazovani stavu jednotky, pasky, knihovny SPLNUJE

Automaticka konfigurace robotické paskové

feniloyng SPLNUJE
Plna l‘ntegreicels nabizevng'lntl v1rt.ualfzalém'm SXV SPLNIUJE
(konzistentni zdloha spustémych virtudlnich strojil)

Podpora NDMP SPLNUJE
Podpora disaster recovery SPLNUJE
Podpora zalohovani individualnich soubort SPLNUJE
Podpora pro backup over SAN SPLNUJE
Podpora pro incrementalni backup SPLNUJE
Podpora pro diferencni zalohu SPLNUJE
Licence pro neomezeny objem dat SPLNUJE
Licence pro plnou funkcionalitu dodané SPL.NUJE
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Obchodni podminky
knihovny
Centralni sprava prostfednictvim jedné SPLNUJE
management konsole
Z4ruka Konzistentni zaloh b Lritickich Microsoft Exchange
a1r.111< a, onzistentni zalohy a obnovy ritickyc SOL Server
aplikaci min. pro:

a P MS Sharepoint
Moznost obnovy jednotlivych emailovych zprav SPLNUJE
MoZnost obnovy databazovych zaznamit SPLNUJE
Moznost obnovy souborti SPLNUJE
MozZnost obnovy dokumentti Sharepoint SPLNUJE
?odpora zalohovani nabizené serverove SPLNUJE
infrastruktury
Zalohovani vlastniho nastaveni zalohovaciho SPLNIUJE
serveru

9 Dalsi vybaveni hlavniho a zalozniho datového centra

Pozadovana funkcionalita | Pozadavek
Pozadavky na realizaci

Vsechna zafizeni v ramci dodavky budou dodana
véetné originé.lm'ch l.fackm?’unt ,kitﬁ umvoiﬁujicich’ SPLNUJE
snadnou manipulaci se zafizenim (nap¥. vysunuti
u serveril)

Napdjeni vSech zafizeni 230V AC/50Hz SPLNUJE
Veskera zafizeni umisténa v racku (Dodavatel je
limitovin maximdlni mo¥nou kapacitou doddvangjch | SPLNUJE
rackit)
V kazdé lokalité TC K budou umistény dva racky |SPLNUJE

Rozsifeni stavajicich napajecich a datovych rozvodi

Pro kazdy rack budou vybudovany nejmené dva

SPLNUJE
nezavislé jednofézové pfivody napajeni (32A) )]
V kazdém racku budou umistény nejméné dva SPLNUJE

PDU

KaZzdy rack bude pfipojen prostfednictvim dvou
part optickych kabelit do mistniho optického SPLNUJE
rozvadéce (SAN, LAN)

Racky

Pocet kust 4
Rozméry 800 x 1000 mm, vyska min. 45U SPLNUJE
KaZzdy rack osazen bo¢nimi a vrchnimi kryty SPLNUJE

Kazdy rack bude vybaven organizérem kabelii
podél nohy o vysce racku a 3 kusy vyvazovacich SPLNUJE
panelil s ocelovou konstrukei

12x patch panel 24 port UTP cat. 6 — do kaZdé
lokality TCK 6 ks

2x jednofazovy pvod s ji§ténim (jisti¢e typu C  [SPLNUJE
32A) — do kazdého racku

SPLNUJE
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Obchodni podminky
8x napajeci panel PDU s monitoringem min. 20x SPLNUJE
[EC320 C13 a 4x IEC320 C19 - do ka¥dého racku 2
ks, umisténé svisle v zadni ¢asti racku
Dalsi pozadované vybaveni
2x 16cti portovy KVM USB switch s 17 LCD
konzolou, vlastnim zdrojem (ne externim) a
plnou vybavou (1 ks do kazdé lokality TCK)
(Obsahugje kldvesnici, touchpad a LCD zobrazovaci SPLNUJE

10 Management a monitoring

Soucasti dodavky bude implementace systémii pro management a monitoring
serverti, datovych 1loZist, serverové a diskové virtualizace v HA designu v aktudlni

verzi.

Minimalni pozadavky na dodavku:

Pozadovana funkcionalita

Pozadavek

Kompatibilni se soucasnou monitorovaci
infrastrukturou, tj. CiscoWorks pro
monitorovani sité a System Center Operations
Manager 2007 R2 pro ostatni produkty.

SPLNUJE

Veskera dodavana zafizeni musi umoztiovat
monitoring prostfednictvim standardnich
protokolt SNMP v2, v3, zasilani informaci
prostrednictvim SNMP trap

SPLNUJE

Fault management (monitoring z4vad)

realizovan prostfednictvim centralni
management aplikace

Management aplikace umoZiiuje

pfistup prostfednictvim webového rozhrani

grafické zobrazeni monitorovanych prvki

Pozadavky na prezentadni vrstvu

systém poskytuje plné pfizpiisobitelné rozhrani
pro operatory, uzivatele poskytovanych sluzeb
nebo napftiklad manaZery

kazda skupina uzivatelt vidi stav infrastruktury
dle svych potieb - at uz v podobé jednotlivych
udalosti nebo grafickych map s aktivnimi prvky

Pouziti filtri, které se aplikuji na ukladana data,

fizeni mnoZstvi a typu uchovavanych informaci.

SPLNUJE
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Zpétny audit celého Zivotniho cyklu udélosti.
Zpiistupnéni archivovanych udalosti pro dalsi
analyzy, reporty, grafy - na dotaz nebo

periodicky poZadované reporty, p¥istupné R
prostiednictvim www rozhran{
SNMP
Podpora protokola SNMP trap
ICMP
Kf)vn‘frolla dostupnc')sti TCP - UD.P portu aplikace, SPLNUJE |
zjisteni stavu monitorované entity
Notifikace prostfednictvim emailu SPLNUJE

Umozituje mnoha operatoriim a managertim
soucasny pohled na sledovanou infrastrukturu

ViceuzZivatelsky pfistup

Bezpetnostni autentizace umoznuje rozdilné
uzivatelské pfistupové nastroje a sluzby

realizovan prostfednictvim management aplikace

Performance monitorin o B P, T P
& pro zatizeni, SW konkrétniho vyrobce

) " realizovan prostfednictvim management aplikace
Konfiguraéni management

pro zafizeni, SW konkrétniho vyrobce

11 Implementace, dokumentace, §koleni

Soudasti dodavky bude:

» Zpracovani Provadéciho projektu TCK, vcetné analyzy soucasného stavu,
popisujici zptisob implementace, véetné harmonogramu realizace jednotlivych
praci a nasledného zapracovani pripominek zadavatele k provadécimu projektu.
Podminkou pro zahdjeni instalacnich praci je akceptace Provadéciho projektu
zadavatelem.

* Instalace, kompletni oZiveni systému vdéetné akceptacnich testil, testil
redundance a odolnosti proti planovanému selhani redundantnich komponent

» Zakladni uzivatelské a administratorské skoleni obsluhy pro praci s jednotlivymi
zafizenimi a SW minimalné v rozsahu 8 hod. na dodany HW a 8 hod. na
dodavany SW s vyjimkou Windows Srv a MS SQL Srv.

= Vypracovani dokumentace konecného stavu feseni

» Zpracovani bezpecnostni dokumentace (planti zalohovani, planu udrzby,
havarijnich planti a planti obnovy)

* Veskera dokumentace bude vypracovana v pisemné i elektronické editovatelné
podobé, ve formatu MS Word/Excel, MS Visio.

Zadavatel pozaduje vypracovani Provadéciho projektu minimalné v této struktufe:
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1. Popis a schéma architektury feseni,

2. Detailni popis vlastnosti jednotlivych technologickych celkfi v ¢lenéni dle této
prilohy,
3. Popis zaclenéni HDC a ZDC do soudasné infrastruktury KU v tomto ¢lenéni:
a) Zakladni principy fesent
* Rekapitulace zadani
* Celkova topologie
* Rozdéleni do VLAN
= Adresni plan IPv4
* Adresni plan IPv6
* Navrh QoS politiky
— Definice tfid provozu
- Klasifikace provozu
- Alokace §itky pasma a prioritizace
b) Firewally + VPN - Internet
» Zakladni organizace a pfipojeni
* Organizace virtualnich firewalla
* Navrh filtracni politiky
» Konfigurace IPsec VPN
= Konfigurace SSL VPN
* Smérovani provozu
* Sprava a dohled

¢} Interni Cast sité

= Konfigurace protokoli druhé vrstvy
* Smérovani provozu.
= QoS
= Spréava a dohled
d) Externi ¢ast sité
* Pripojeni do sité KIVS
* Ptipojeni do sité MPSV
* OKnouze, OK davky, NRP
e) IPS
» Zakladni organizace a pfipojeni
* Konfigurace detekécnd a filtraéni politiky
* Sprava a dohled

f) SAN, Datové ulozists
* Topologie
* Konfigurace SAN switchii
* Konfigurace Tier 0
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» Konfigurace Tier_1 '
* Konfigurace Tier_2 '
* Konfigurace Tier_3 |
» Popis konfigurace a implementace diskové virtualizace ‘

g) Garantované tlozisté ‘
» Zakladni organizace a pfipojeni
* Topologie |
* Konfigurace
* Monitoring stavu
h) Konfigurace virtualniho prostiedi
* Hypervizor - popis
= Servery — konfigurace
* Topologie
* Management - instalace, konfigurace
i) Zalohovani
= Popis koncepce zalohovaciho systému
* Popis zalohovani klientskych subsystémi (OS, databaze, aplikace,
virtualizacni platforma)
» Popis konfigurace zalohovaciho systému v architektufe D2D2T
= Popis zpisobu zpravy, reportingu a monitoringu
j)  Monitoring
» Komunikaéni infrastruktura, SAN infrastruktura, hardware, OS,
aplikace,
— Popis monitorovaciho nastroje
— Navrh monitorovanych parametrii jednotlivych ¢asti prostiedi
— Navrh umisténi monitorovaciho nastroje

k) Vybaveni hlavniho a zalozniho datového centra

* Rozvadéce — umisténi technologii

» Napoijeni technologii na elektricky pfivod
» Klimatizac¢ni jednotky

* Monitoring prostiedi

= KVM

) SQL cluster

= Popis konfigurace
* Navrh monitorovanych parametrti

m) Migracni plan — detailni specifikace jednotlivych krok

4. Navrh akceptacnich testl a zplisobu jejich provedenti
5. Navrh osnovy skoleni administrace HW a SW véetné navrhu ¢asového rozsahu
6. Harmonogram realizace
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II.  Zaruka, technicka podpora a servis

1. Zaruka

Zarucni doba dila je sjednana na dobu 60 mésicti a vztahuje se i na veskery software, ktery je
soucasti dodavaného hardware vletné prava zadavatele na nové verze software. Zaruc¢ni
doba zacina béZet ode dne protokolarniho ukondeni zkusebniho provozu a pfedani
technologického centra do rutinniho provozu. Dodavatel odpovida za vady dodavky po
celou zarucni dobu.

2. Technicka podpora a servis

2.1. Technicka podpora

Pod pojmem technicka podpora se rozumi:

a) Pribézné provadéni inovace produktu, jeho jednotlivych technologickych éasti a
pifislusného  software, zejména update alegislativntho update, upgrade
a legislativniho upgrade

b) Pod pojmem update se rozumi takova verze produktu, u které se oproti pfedchazejici
verzi produktu meéni jeho funkcnost, a to na zakladé zmény jakékoliv skutecnosti,
podle které byla celd funkcénost tohoto produktu vytvofena, ale neméni se struktura
dat datového fondu, se kterym tato verze produktu pracuje. V pfipadé, Ze zména
funkénosti tohoto produktu byla provedena pouze na zakladé legislativnich zmén, je
nova verze tohoto produktu jeho “legislativnim updatem”

c¢) Pod pojmem upgrade se rozumi takova verze produktu, ukteré se oproti
pfedchézejici verzi tohoto produktu méni jeho funkénost, ato na zakladé zmény
jakékoliv skutecnosti, podle které byla cela funkcnost produktu vytvofena, a zaroven
se méni struktura vét datového fondu, se kterym tato verze produktu pracuje.
V piipadé, Ze zména funkcnosti tohoto produktu a zména struktury dat datového
fondu, se kterym tento produkt pracuje, byla provedena pouze na zdkladé
legislativnich zmén, je nova verze tohoto produktu jeho “legislativnim upgradem”

d) Poskytovani update aupgrade produktu, vzniklé legislativnimi zménami
a poZadavky objednatele ¢i samostatnou, nevynucenou, inovacni ¢innosti zhotovitele

e) Provadéni obecnych zmén produktu v disledku vyvoje HW a SW prostfedki

f) Distribuce novych verzi produktu a bezpeénostnich a funkénich oprav (patchi)
zpfistupnénim pokyni kjeho elektronickému staZeni zadavatelem =z datového
ulozisté dodavatele

g) Distribuce inovovaného produktu za ucelem legislativniho wupdate nebo
legislativniho upgrade bude provedena pied terminem ucinnosti zmén ptislusnych
pravnich predpistu

h) Poskytovani pristupu k databazi znamych feSenych problému a pfistupu k technické
podpofe vyrobce
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i) Sluzba Hot-line formou telefonické podpory pro zaméstnance objednatele pro hlaseni
pozadavki na technickou podporu a servis, poradenstvi a konzultace
j) Sluzba HelpDesk pro zaméstnance objednatele pro hlaeni zavad a pozadavki na

technickou podporu, poradenstvi a konzultace

2.2. Servis

Pod pojmem servis se rozumi:

a) Servis a feSeni provoznich problému jednotlivych technologickych celkii vzniklych
pfi jejich uziti zadavatelem

b) Provadéni konfiguracnich praci na technologickych celcich na zakladé poZadavkil
zadavatele vrozsahu 120 hodin za rok v misté instalace nebo prostfednictvim
vzdaleného pristupu

c) Provadéni pravidelnych profylaktickych prohlidek v intervalu 1 x za 12 mésicti

d) Poskytovani sluzby Hot-line formou telefonické podpory pro feseni technickych
problémi, poradenstvi a konzultace

e) Poskytovani sluzby HelpDesk pro hlaseni zavad a poZadavki na servis, poradenstvi
a konzultace

Technicka podpora a servis budou poskytovany od pocatku zkusebniho provozu po celou
dobu udrzitelnosti projektu. Po celou dobu poskytovani technické podpory a servisu je
zhotovitel povinen poskytnout objednateli na jeho vyzadani pisemny piehled provedenych
¢innosti.

Technickou podporu a servis bude zhotovitel po dobu zkuSebniho provozu poskytovat
zdarma.

Pozadovana funkcionalita Pozadavek
Zaruka, technicka podpora a servis zafizeni (HW)

a SWVbudc.)u r,ealizovém,y d.(’)d,avateler.n Ef‘l’padné SPLNUJE
prostfednictvim odpovidajiciho servisniho

kanalu vyrobce.

Zaruka, tec'hnické podp{or? a servis podpora SPLNUJE
budou realizovany v misté TC K

U viech dodanych zatizeni garance dostupnosti
technické podpory a servisu a nahradnich
komponent po celou dobu udrZitelnosti projektu
(min. 60 mésict ode dne protokolarniho ukonéeni
zkuSebniho provozu a pfedani technologického
centra do rutinniho provozu)

SPLNUJE

V ramci zaruky budou bezplatné poskytnuty
veskeré prace, komponenty, nahradni dily a nové SPLNU]E
verze SW, ktery je soucasti dodavaného hardware

Opravy po dobu zaruky budou provadény bez

dal3ich nakladii pro zadavatele SPLNUJE
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Na veskery HW a jeho &&sti bude poskytnuta
zaruéni lhiita s garanci zprovoznéni nasledujici | SPLNUJE
racovni den, v reZimu 24x7 a odezva do 4 hodin
Celkové feseni TC K musi odpovidat dostupnosti
SLA - 99,5% se zaji5ténym servisem 24 hodin po |SPLNUJE
dobu 7 dni v tydnu
ReZim technické podpory a servisu Garantovana doba odezvy do 4 hodin
(Neni-li stanoveno u dané &isti veejné zakizky jinak) | Garantovana doba obnoveni funkce do 24 hodin
Technicka podpora a servis musi byt
poskytovany po celou dobu udrZitelnosti
projektu (min. 60 mésicit ode dne protokolarniho |SPLNUJE
ukonceni zkusebniho provozu a ptedani
technologického centra do rutinniho provozu)
Zajisténi provozu pracovisté pro pijem
poZadavki na technickou podporu a servis SPLNUJE
v rezimu 7x24
Pkijem telefonického poZadavku na technickou
podporu a servis musi byt zajistén lidskou SPLNUJE
obsluhou

Komunikace s technickou podporou a servisem a
komunikace s FeSiteli poZzadavki technické
podpory a servisu musi byt zajisténa v deském
jazyce

SPLNUJE

Telefonicky (Hot-line) — v reZimu min. 5x12x365
v dobé od 7:00 do 19:00

Webové rozhrani (auditovatelny servisni systém
typu HelpDesk) — v reZimu 7x24x365

Minimalni moZnosti pf{jmu pozadavkii na
technickou podporu a servis minimalng 2
zplisoby

Nepfetrzity pfistup na webové rozhrani

SPLNUJE
technické podpory a servisu LNUJ

Zakladni mechanismy servisni podpory budou odpovidat nejlep$im praxim dle
ramce ITIL/ITSM.

Piistup do obou lokalit bude ze strany zadavatele zajistén v rezimu 7x24.

III.  Akceptaéni kritéria

Pfedani a pfevzeti bude provedeno na zakladé akceptacniho protokolu
2. Obecna akceptacni kritéria

* Dodavka HW dle smlouvy o Dilo

* Dodavka SW licenci dle smlouvy o Dilo

® Technicka dokumentace pfedaného fefeni
3. Provedeni akceptaénich testii:

* Testy vysoké dostupnosti

o Vypadek switche v TCK (LAN, SAN)

29
Projekt 1. a VI. Technologické centrum a elektronick spisovd sluzba Kralovéhradeckého kraje,
reg. €. C2.1.06/2.1.00/08.07377, je spolufinancovan z ERDE prostfednictvim Integrovaného operaéniho programu




B s

KRALOVEHRADECKY
. s KRAI
INTEGROVANY < Tfe | EVROPSKA UNIE
I OPERACNI « iy EVROPSKY FOND PRO REGIONALNI ROZVOJ
PROGRAM Ol EANCE PRO VAS ROZVOJ

Vetejna zakazka: ,,Doddvka a implementace Technologického centra Krdlovéhradeckého kraje ™
Obchodni podminky
o Vypadek jednoho z virtualizacnich serveri
o Vypadek jednoho z SQL servertl v clusteru
» Test spusténi virtualnich serverii ze zaloZniho datového centra
* HA mezi datovymi centry TCK
» Test simulované nedostupnosti diskového pole v TCK
Test zalohovani a obnovy - provedeni obnovy dle zadani

Test monitoringu - v systému se zobrazi simulovany vypadek na instalované
infrastruktufe

6. Provedeni vykonnostnich testli

» SAN - test chovani RAID skupin pfi nastaveni typu zapisu na Random/Sequential
- 50/50 (%) na v8ech typech ulozist v nasledujicim nastaveni:

o Pomér Read/Write - 100/0 (%) pro otestovani cistého cteni

o Pomér Read/Write - 0/100 (%) pro otestovani cistého zapisu

o Pomér Read/Write - 70/30 (%) pro simulaci standardniho provozniho zatiZzeni
» LAN

o test pfechodu béziciho virtudlniho stroje na jiného hosta

o test propustnosti na trovni ethernetu

Detailni specifikace akceptacnich a vykonnostnich testit véetné meznich hodnot bude
doplnéna a upfesnéna ze strany dodavatele a vzajemné akceptovana v pribéhu realizace
dodavky.
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Vetejné zakazka: ,,.Doddvka a implementace Technologického centra Krdlovéhradeckého kraje

Obchodni podminky
Piiloha €. 2 — Tabulka cen

a) Nabidkova cena A - cena komplexni dodavky TC K

Ganto s | Gone i iy fctma e
[%]
Cena celkem za LAN infrastrukturu 1963 214,00 | 20 | 2 355 856,80
6 | Prepinag 110 965,00 665 790,00 | 20 798 948,00
4 | Firewal 162 618,00 162 618,00 | 20 195 141,60
> | IPS zafizeni 567 403,00| 1134806,00| 20 | 1361 767.20
Cena celkem za SAN infrastrukturu 857 324,00 | 20 | 1 028 788,80
4 SAN switch 214 331,00 857 324,00 | 20 1028 788,80
Cena celkem za serverovou infrastrukturu 2773756,00 | 20 | 3328 507,20
4 Aplikaéni server 296 474,00 | 1185896,00| 20 | 1 42307520
4 Databézovy server 258 536,00 | 1034144,00| 20 | 124097280
4 Management server 138 429,00 553 716,00 | 20 664 459,20
Cena celkem za software pro serverovou infrastrukturu 3609 364,00 20 | 4 331 236,80
24 | Windows 2008 Srv Datacentr (bez SA) 50905,00| 1221720,00| 20 | 1 466 064.00
4 MS SQL Srv 2008 R2 Enterprise (bez SA) 596 911,00 | 2387644,00( 20 | 5 gg5172.80
Cena celkem za datové (ilozisté 7138602,00| 20 | 8566 322,40
2 I Diskové pole | 3569 301,00 7138 602,00 20 8 566 322,40
Cena celkem za garantované ulozisté 1 955 006,00 20 | 2346 007,20
2 I Garantované ulozisté | 977 503,00 1955 006,00 | 20 2 346 007,20
Cena celkem za serverovou virtualizaci 3188872,00| 20 | 33826 646,40
Cena celkem za replikaci dat a obnovu provozu po vypadku 0,00 20 0,00
Zalohovani a obnova dat celkem 1370 246,00 | 20 | 1 g44 295,20
1 Paskova knihovna 1239 084,00 1239 084,00 20 1 486 900,80
1 Zalohovaci software 131 162,00 131 162,00 | 20 157 394,40
Cena celkem za dalsi vybaveni hlavniho a zaloZniho datového centra 372 671,00 | 20 447 205,20
1 Rozéifenti stavajicich napajecich a datovych rozvodu 172 075,00 172 075,00 | 20 206 490,00
1 Rack 16 250,00 65 000,00 | 20 78 000,00
1 Dal$i poZzadované vybaveni 135 596,00 135 596,00 | 20 162 715,20
Cena celkem za management a monitoring 917 929,00 | 20 | 4 101 514,80
Cena celkem za zpracovani Provadéciho projektu 80 000,00 | 20 96 000,00
Cena celkem za instalaci, implementaci, zkusebni provoz, zpracovani

odpovidajici projektove, technické a provozni dokumentace a Skoleni

Y

649 000,00

778 800,00 |

Pfehled plnéni pfedmétu vefejné zakazky obsahuje véechny polozky majici dopad do nabidkové ceny.

Uvedené ceny obsahuji veskeré naklady dodavatele nezbytné pro fadnou a véashou realizaci
pfedmétu pinéni véetné nakladl souvisejicich. Ceny budou konstantni po celou dobu platnosti smluv.
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Vefejna zakazka: sDodavka a implementace Technologického centra Kralovéhradeckého kraje”
Obchodni podminky
Pfiloha ¢. 3 - Tabulky pInéni minimalnich pozadavkit
1. LAN infrastruktura
1.1. LAN prepinaé
Typ zatizeni: |HP A5800-24G Switch
: ¢ o | SpInéno
Pozadovana funkcionalita Pozadavek Betl
Ano/Ne
Pocet kush 6 Ano

24 R]-45 autosensing 10/100/1000 ports (IEEE | Ano
L3 managed ethernetovy pfepinac s min. [802.3 Type 10BASE-T, IEEE 802.3u Type
24porty 1Gbps RJ-45 a 4porty 10Gbps s | 100BASE-TX, IEEE 802.3ab Type 1000BASE-
rozhranim SFP+ T)

4 fixed 1000/10000 SFP+ ports

Slot pro rozsifujici moduly pro porty, nebo
servisni moduly

SPLNUJE, min. 1 x g

Rozsifitelnost o min. 4x 10Gbps SFP+ porty | Ano
nebo 16x 1Gbps porty (RJ45 nebo SFP)
Podpora pro open application architecture SPLNUJE, nap¥. WLAN kontrolér stejného | Ano
(OAA) modul vyrobce

Moduly rozsitujici porty

I : i 8 v A
Neb OkOYﬂHa rychlost pfenosu dat na véech SPLNUJE no
dostupnych portech
P 1 { jjecth v

odp.Jora externiho redundantniho napajeciho SPLNUJE, min. externi RPS Ano
zdroje
Podpora virtualniho chassis (pokrogily Ano

SPLNUJE
stacking) s managementem pies 1 IP adresu U]

Podpora virtualniho chassis (pokrodily Ano
stacking) pro 1.2 funkce (linkova agregace SPLNUJE
pres cleny, Spanning Tree apod.)
Podpora virtualniho chassis (pokro¢ily Ano
stacking) pro 1.3 funkce (virtualni routing

LNUJE
engine, jeden peer s podporou statickych SPLINUJ
cest, RIP, OSPF, BGP i multicast routingu)
Minimalni podet pfepinacii zapojenych 4 Ano
soucasné do virtualniho chassis
Podpora Port-based VLAN, MAC-based SPLNU]E Ano
VLAN, IP subnet-based VLAN
Pocet port-based VLAN 4094 Ano
Throughput min. 155 million pps Ano
Ano
Routing/Switching capacity min. 208 Gbps
PozZadovany vykon
vy Routing table size min. 16 000 zaznama Ano
MAC address table size min. 32 000 Ano

zaznamti
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Verfejna zakazka: ,Dodavka a implementace Technologického centra Kralovéhradeckého kraje" !
Obchodni podminky
Minimélni poget IP rozhran{ pro VLAN (IPv4 Ano
A 512
i IPv6)
Minimalni podet sekundarnich IPv4/IPv6 4 Ano
rozhrani
Minimalni pocet hardwarovych vystupnich 8 Ano
front na port
Podpora fizeni Sifky pasma na port (Line- Ano

rate) a aplikaci (CAR) na vstupu a vystupu z SPLNUJE

portu s krokem o minimalni velikosti 64kbit

Podpora vytvareni ACL a klasifikace toki na Ano

Layer2-Layer4 minimalné na tirovni

zdrojova/cilovd MAC adresa, zdrojové/cilova SPLNU]E

Ipv4/IPv6 adresa, Cislo zdrojového/cilového
ortu, protokol, ¢islo VLAN

Po.dp.ora preznackovani 802.1p a DSCP SPLNUJE Ano
riorit

Moznost volby mechanismu pro obsluhu Ano

vystupnich front minimalné na tirovni Strict SPLNUJE

Priority, Weighted Fair Queuing a Weighted
Deficit Round Robin (SP, WRP, WFQ)
Podpora mechanismu pro ochranu p¥ed Ano
zahlcenim uvnitf vystupni fronty — Weighted |SPLNUJE
Random Early Detection (WRED)
Podpora pro rychlou obnovu kruhové Ano
topologie — Ring Resiliency Protection SPLNU]JE
Protocol (RRPP)

Podpora LLDP dle IEEE 802.1ab véetné
rozsifeni o LLDP-MED

Podpora IEEE 802.1ad QinQ a Selective QinQ SPLNU]E Ano
Podpora Multiple Spanning Tree véetné root Ano
guard a BPDU guard
Podpora sFlow a IPFix SPLNUJE Ano

G Ano
SPLNUJE

SPLNUJE

Podpora IP-SL.A nebo alternativniho zpiisobu Ano
monitorovani provozu a dostupnosti sluZeb s
moZnou navaznosti na automatické SPLNUJE
konfiguracni zmény systému pro zajisténi
zachovani dostupnosti sluZeb

Podpora Layer 3 IPv4 smérovani na rychlosti Ano
média pro Static routes, RIP a RIPv2, OSPF, SPLNU]E
IS-IS, a BGP
Podpora Layer 3 IPv6 smérovani na rychlosti Ano
média pro Static routes, RIPng, OSPFv3, IS- SPLNU]E
ISv6 a BGP4+
Podpora Bidirectional Forwarding Detection Ano
(BFD) pro staticky i dynamicky routing s SPLNUJE
OSPF a BGP
IPv4 i IPv6 PBR SPLNUJE Ano

Projekt ,I. a VI. Technologické centrum a elektronicka spisovd sluzba Kralovéhradeckého kraje”,
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»Dodavka a implementace Technologického centra Kralovéhradeckého kraje"

VRE-Lite (virtualizace smérovacich systémil)

SPLNUJE

Ano

Smérovani multicast s PIM-DM, PIM-SM,
PIM-55M, MLD Snooping pro IPv4 a IPv6

SPLNUJE

Ano

DHCP Snooping a podpora Option 82

SPLNUJE

Ano

Podpora Multicast VLAN, Multicast Source
Discovery Protocol

SPLNUJE

Ano

DNS pro IPv4 i [Pv6

SPLNUJE

Ano

Podpora tunelovani IPv4 over IPv6

SPLNUJE

Ano

Podpora ovéfovani 802.1X, minimalné 1024
ovéfenych uZivateld na systém

SPLNUJE

Ano

Podpora Private VLAN, Guest VLAN, Port
Security, spojeni ovéfeni MAC adresy a
802.1X pro multiple host mode na jednom
portu

SPLNUJE

Ano

Podpora DoS/DDoS ochrany CPU systému

SPLNUJE

Ano

Podpora zrcadleni skupin portit a
vzdaleného zrcadleni RSPAN, Encapsulated
RSPAN

SPLNUJE

Ano

Podpora pokro¢ilych link-layer sluzeb OAM
dle 802.3ah (sluzby pro Ethernet prvni mile) a
dle 802.1ag (detekce poruch konektivity)

SPLNUJE

Ano

Zabezpeleny management pfepinace - SSH,
SSL, SNMPv3

SPLNUJE

Ano

Minimalné 3 porty pro pfipojeni rozdilnych
analyzacnich nastroju

SPLNUJE

Ano

Podpora pro nabizeny centralni monitorovaci
a konfiguraéni sytém

SPLNUJE

Ano

Centralni monitorovaci a konfiguraéni
systém musi podporovat spravu pro vice
vyrobcil zaFizeni

SPLNUJE, min. Cisco

Ano

Centralni monitorovact a konfiguraéni
systém musi byt rozsifitelny, v zakladni
licenci musi podporovat alespori 100 IP
zatizeni

SPLNUJE

Ano

Centralni monitorovaci a konfiguraéni
systém musi podporovat service-oriented
architecture (SOA) a rozsifujici zasuvné
moduly

SPLNUJE, min. modul pro monitoring
provozu sFlow a fizen{ QoS

Ano

Centralni monitorovaci a konfiguraéni
systém musi byt schopen monitorovat a
spravovat jak fyzické, tak i virtudlni sitd
(Vmware)

SPLNUJE

Ano

Centralni monitorovaci a konfiguraéni
systém musi spliiovat pozadavky uvedené v

¢l. 10 Management a monitoring

Projekt ,I. a Vi. Technologické centrum a elektronicka spisovd sluzba Kralovéhradeckého kraje”,
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Obchodni podminky
1.2. Firewall
Pozadované funkcionalit Pozadavek Spiaeng
ozadovana funkcionalita ozadave Ano/Ne
Rozsiteni stavajiciho firewallu (Cisco ASA v Ano
E
5520) o, failover node” EELNU]
Rozsifeni paméti RAM stéavajiciho firewallu v Ano
PLNUJE
(Cisco ASA 5520) na celkem 2 GB SPLNLU]
. o Identicky typ a konfigurace jako stavajici Ano
11
g amegete regEis firewall (Cisco ASA 5520), bez IPS modulu
1.3. IPS
Typ zafizeni: | HP S660N IPS
: c = Splnéno
Pozadovana funkcionalita Pozadavek paen
Ano/Ne
Pocet kusit: 2 Ano
Agregovana propustnost IPS pfi plném Ano
zatl%a‘n se vsemi za/pnutygu ﬁlrtry overena min. 750 Mbit/s
nezavislou testovaci organizaci ICSA Labs,
Tolly Group nebo NSS
Minimalni celkovy pocet segmentt pro in-line Ano
inspekei (miize byt kombinace 10/100/1000 10 x 1GE segmenty
Base-T a SFI?)
Zatizent ood N SFP b 1000 Based UTP SEP Ano
s podpro vt Y S o 0 i
B 1000 Based-LX/LH SFP Ano
Maximalni zpozdéni IPS pfi plném zatiZeni se Ano
v8emi zapnutymi filtry, ovéfeno nezavislou ;
<2 krosekund
testovaci organizaci ICSA Labs, Tolly Group D e Ko
nebo NS5
Pocet inspektovanych spojeni v realném ¢ase | min. 6 000 000 Ano
Mnozstvi nové otviranych spojeni za . - Ano
. 110 000
sekundu, inspektovanych na IPS rmn e
Podpora SYN-Proxy min. 300 000 spojeni/s Ano
Posadovand inspekee transportrich svstém VLAN 802.1Q, VLAN QinQ 802.1ad, GRE, Ano
oza 4 inspekce transportnich systémt |\ /oy o 1pos 1pyg
Redundantni Hot-Swap napajeci zdroj SPLNUJE Ano
Vysoké dost t Sim Active-Active Ano
soka dostupnost v rezimu
= P ¢ Active-Passive Ano
Podpora L2 Fallback v Pf]’pafié interni chyby SPLNIUJE Ano
software, nebo zahlceni systému
Podpora Zero P(.)we’r. High {Xva,ilability SPLNUJE Ano
(ZPHA) pro optické i metalické porty
Podpora asymetrického provozu (zafizeni Ano
nemusi v I'al;rlfl 1nspekcr.uh? segrr'1entu Vlf:let SPLNUJE
do obou smérit TCP spojeni - typicky u Link
Agregace) a podpora asymetrické inspekce
4
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Obchodni podminky
(rozdilna konfigurace IPS bezpe&nostmiho
profilu pro rozdilny smér v ramci
inspekéniho segmentu)
Podpora funkce Adaptivni konfigurace filtrd, Ano
ktera upozorni, pfipadné vypne neefektivni  [SPLNUJE
filtr, ktery miiZe zptsobit zahlceni systému

Podpora Hitless upgrade Operacniho Ano
systému IPS bez nutnosti planovéni odstavky [SPLNUJE
systému

exploity, zranitelnosti, kradeZe identity, Ano

spyware, viry, prizkumné aktivity, ochranu
sitové infrastruktury, IM aplikace, P2P sit€ a
nastroje na kontrolu toku multimédii
Podpora automatické aktualizace Ano
filtrd/signatur a databaze IPv4, IPv6 a DNS
jmen systémi na internetu s poskozenou
reputaci

Databaze IPv4, IPv6 a DNS jmen musi Ano
umoznovat tiidéni podle zemé piivodu IP
adresy, potencionalni nebezpecnosti a typu
zjisténé nebezpecnosti

IPS musi obsahovat filtry/signatury popisujici

SPLNUJE, min. 2 x tydné

SPLNUJE

Podpora aplikace pro psani zakaznickych Ano
filtra

Podpora importu komunitnich filtri/signatur
Snort

Pozadované akce IPS: Block (Drop Packet), Ano
Block (TCP Reset), Permit, Trust, Notify,
Trace (Packet Capture), Rate Limit and
Quarantine

Podpora translace 802.1Q VLAN ID v ramci
bezpecnostniho segmentu

IPS musi umét detekovat a blokovat atoky
prizkumnych aktivit

SPLNUJE

SPLNUJE fAno

SPLNUJE

SPLNIUJE pie

SPLNUJE fne

IPS musi podporovat adaptivni ochranu filtrit Ano

SPLNUJE
proti pietiZeni ¢i DoS ttoku na IPS NUJ

IPS musi umét detekovat a blokovat titoky na Ano
zakladé IP adresy, nebo DNS jména , known
bad host” jako je spyware, phishing nebo
Botnet C&C

MoZnost omezovani a fizeni §ifky pasma pro
streamovana multimedia a P2P sité

SPLNUJE

§ A
SPLNUJE no

IPS musi umét detekovat a blokovat titoky Ano
proti sitové infrastruktufe firmy, jako jsou
pf‘eplinaée, routery, fvirex/\{all, bezldrétové . SPLNU]E
piepinade a podobné. Dale musi poskytovat i
ochranu pro protokoly vyuzivané v IP

telefonii

Projekt ,I. a VI. Technologické centrum a elektronickd spisova sluzba Kralovéhradeckého kraje”,
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IPS musi byt pIné transparentni k existujicimu Ano
sitovému prostfedi a jeho nasazeni nesmi byt
podminéno rekonfiguraci stavajicich
aktivnich prvka

SPLNUJE

Podpora SNMP, privatni MIB, Syslog, SNMP Ano

Trop SPLNUJE

IPS musi byt spravovatelné z nabizeného Ano
centralniho monitorovaciho a konfigura¢niho
sytému (centralni dohledové konzole), ale v
piipadé jeho vypadku musi umoznit SPLNUJE
konfigura¢ni zmény i bez dohledového
nastroje prostfednictvim webového/SSL
rozhrani IPS

Centralni dohledova konzole musi byt min. 2 Ano
schopna manazovat vice IPS )

Centralni dohledova konzole musi byt Ano
schopna poskytovat aktualizaci a distribuci
filtrti/signatur automaticky, manualné a podle
¢asového harmonogramu

SPLNUJE

Centralni dohledova konzole musi byt Ano
schopna udrZovat a spravovat Operacni SPLNUJE
systém IPS

Centralni dohledova konzole musi byt Ano
schopna vytvaret reporty manualné a podle
¢asového harmonogramu pro kategorie All
attacks, Specific & Top N attack, Source,
Destination, Misuse and Abuse report, Rate
limiting report, Traffic Threshold report,
Device Traffic Statistics and Advance DDoS
report

SPLNUJE

Centralni dohledova konzole musi byt Ano
schopna exportovat reporty do formati, jako SPLNUJE
jsou PDF, HTML, CSV, XML apod.

Centralni dohledova konzole musi byt Ano
scho;laf\a ilntegracve s Milcrosoft AD pro SPLNUJE
vytvareni bezpecnostnich profilti pro

uzivatele a skupiny uZivateli.

Centralni dohledova konzole musi byt Ano
schopna integrace s Microsoft AD pro SPLNUJE
dohledéni uZivatel(i v Event logu.

Centralni dohledova konzole musi Ano
podporovat Syslog NG (syslog na TCP, SPLNUJE
véetné podpory Sifrovani)

Projekt ,,I. a V1. Technologické centrum a elektronicka spisova sluZba Kralovéhradeckého kraje”,
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Obchodni podminky
2. SAN infrastruktura

2.1. SAN switch

Typ zafizeni: |IBM System Storage SAN24B-4

Pozadovana funkcionalita

Pozadavek

Splnéno
Ano/Ne

Pocet kust

4

Ano

Rychlost FC portti

8 Gb/s, autosensing 2, 4, 8 Gb/s

Ano

Minimalni pocet aktivnich FC portii

24

Ano

Licence Full fabric, propojeni FC switchil v
Hlavni a ZaloZni lokalité pomoci ISL (ISL
Trunking)

SPLNUJE

Ano

Licence pro podporu vysokorychlostniho
propojeni switchii (trunking) aZ na rychlost
16Gbit/s

SPLNUJE

Ano

Sprava zafizeni prostfednictvim webového
managementu na samostatném ethernet
rozhrani RJ-45

SPLNUJE

Ano

Certifikace pro nabizenou serverovou
virtualizaci, ovéfitelnd prostfednictvim
seznamu na webovych strankach vyrobce
virtualizace. (Uchazec¢ v nabidce uvede
odpovidajici URL)

SPLNUJE

Ano

Zarucena vzajemna kompatibilita s
nabizenou diskovou virtualizaci po dobu
udrZitelnosti projektu

SPLNUJE

Ano

Zarudena vzajemna kompatibilita s
nabizenym zalohovacim SW po dobu
udrzitelnosti projektu

SPLNUJE

Ano

Zarucena vzajemna kompatibilita se
systémem pro obnovu lokality po dobu
udrZitelnosti projektu

SPLNUJE

Ano

Soucasti dodavky budou SFP optické moduly
8 Gb/s do FC switchti (duplexni LC
konektory) s parametry pro bezproblémovy
provoz SAN, pfipojeni viech dodanych
zafizeni s rozhranim do SAN i na propojeni
mezi Hlavnim a ZaloZnim datovym centrem
véetné potiebnych optickych propojovacich
kabeltr

SPLNUJE

Ano

Moznost aktualizace firmware, uloZeni vice
konfiguraci, moznost upload/download
konfigurace

SPLNUJE

Ano

MozZnost monitoringu prostfednictvim MS
SCOM 2007

SPLNUJE

Ano

Podpora SNMP protokolu pro management

SPLNUJE

Ano

Rackmount kit

SPLNUJE

Ano

Projekt ,I. a VI. Technologické centrum a elektronickd spisova sluZba Kralovéhradeckého kraje”,
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Obchodni podminky
VniEf*m’ zdroj, napé!'eni 230V ~ 50Hz, spotfeba SPLNUJE Ano
plné osazeného switche max. 60W
Livcer}ce Rro redundantni propojeni SAN SPLNUJE Ano
prepinact
Podpora zonovani SPLNUJE Ano
3. Serverova infrastruktura
3.1. Aplikacni server
Typ zafizeni: | IBM x3850
Pozadovana funkcionalita Pozadavek Splncno
Ano/Ne
Pocet kusti 4 Ano
Provedeni do racku SPLNUJE Ano
System controler — virtuadlni konzole Ano
dostupna prostfednictvim sité uréena pro
vzdalenou spré}Vt'J (?ut c.)f band sysfem SPLNUJE
controler - nezavisla na instalovaném
operatnim systému, pouZitém feSeni
virtualizace)
Minimalné 4 x CPU Sesti-jadrova, 64 bitové [ Ano
procesory s podporou hyper threading , L3
Pocet a typ CPU cache alespon 18MB, takt alespon 2,0 GHz,
FSB minimalné 1066MHz s podporou
virtualizace, funkce parkovani jader
160 GB, pamét musi byt alespon typu DDR3 | Ano
Min. velikost RAM —1066MHz, rozsifitelnost az na 256 GB
(celkem min. 32DIMM sloti1)
Flash médium pro uloZeni hypervizoru (USB v Ano
flash disk/interni SD modul) pELNUJE
6x 1Gb/s Ethernet port, minimalné na tfech Ano
Ethernet porty nezavislych NIC chipech, s podporou TOE,
HW podpora IPv4 i IPv6
FCpotty 2x FC 8GDb/s port, minimalné na dvou Ano
nezavislych HBA
Ventilatory Redundantni Hot-swap Ano
Napajeci zdroj min. 2x Hot-swap, napajeci zdroj Ano
3x USB 2.0 Ano
Minimalni pozadovana rozhrani COM Ano
VGA Ano
Rackmount kit (vysuvné kolejnice vietné SPLNUJE Ano
Cable Management Arm)
DVD ROM interni mechanika SPLNUJE Ano
Podpora Wake-on-Lan SPL.NUJE Ano
Podpora Boot z LAN SPLNUJE Ano
Podpora Boot z FC HBA SPLNUJE Ano
Garantovana podpora OS Microsoft Windows Server 2008 R2, Ano

Projekt ,I. a V1. Technologické centrum a elektronicka spisova sluzba Krélovéhradeckého kraje”,
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SUSE Linux Enterprise Server (SLES 11) Ano
Vmware 4.1 Ano
(Vjas/oc} f}lrzického zapnuti serveru do pocatku Max. 3 minuty Ano
zavadéni OS
Certifikat hardware serveru potvrzujici Ano
moznost nasazeni nabizeného virtualizaéniho | SPLNUJE
feSeni
Medlum s ovladaci pro OS s moZnosti SPLNUJE Ano
instalace
3.2. Databazovy server
Typ zafizeni: |IBM x3690
Pozadovana funkcionalita Pozadavek gPIIED
Ano/Ne
Pocet kusti 4 Ano
Provedeni do racku SPLNUJE Ano
System controler — virtualni konzole Ano
dostupna prostfednictvim sité uréena pro
vzdalenou SprE}Vl:l (f)ut (?f band sys:cem SPLNUJE
controler - nezavisla na instalovaném
opera¢nim systému, pouZitém feeni
virtualizace)
Minimalné 2x cpu osmi-jadrova , 64 bitové Ano
procesory s podporou hyper threading, L.3
Pocet a typ CPU cache alespori 24 MB, takt alespori 2, 2 GHz,
FSB alespoti 1066MHz), s podporou
virtualizace, funkce parkovani jader
160 GB, pamét musi byt alespofi typu DDR3 | Ano
Min. velikost RAM —1066MHz, rozsifitelnost aZ na 256 GB
(celkem min. 32DIMM sloti1)
Flash médium pro uloZeni hypervizoru (USB v Ano
flash disk/interni SD modul) SECNUJE
6x 1Gb/s Ethernet port, minimalné na tfech | Ano
Ethernet porty nezavislych NIC chipech, s podporou TOE,
HW podpora IPv4 i IPv6
FC porty 2x FC 8Gb/s port, minimalné na dvou Ano
nezavislych HBA
Ventilatory Redundantni Hot-swap Ano
Napidjeci zdroj min. 2x Hot-swap, napajeci zdroj Ano
3x USB 2.0 Ano
Minimalni pozadovand rozhrani COM Ano
VGA Ano
Rackmount kit (vysuvné kolejnice véetné SPLNUJE Ano
Cable Management Arm)
DVD ROM interni mechanika SPLNUJE Ano
Podpora Wake-on-Lan SPLNUJE Ano
Podpora Boot z LAN SPLNUJE Ano
9
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Podpora Boot z FC HBA SPLNU]E Ano
Microsoft Windows Server 2008 R2, Ano
Garantovana podpora OS SUSE Linux Enterprise Server (SLES 11) Ano
Vmware 4.1 Ano
< — - - A
Caslodv f}llzmkeho zapnuti serveru do pocatku Max. 3 minuty no
zavadéni OS
Certifikat hardware serveru potvrzujici Ano
moZnost nasazeni nabizeného virtualizaéniho | SPLNUJE
feSeni
Médium s ovladaci pro OS s moZnosti SPLNUJE Ano
instalace
3.3. Management server
Typ zafizeni: ] IBM x3650
J ; . 4 ., Splné
Pozadovana funkcionalita Pozadavek P Remo
Ano/Ne
Pocet kust 4 Ano
Provedeni do racku SPLNUJE Ano
Minimalné 2x cpu ¢ty¥-jadrova, 64 bitové Ano
" procesory s podporou hyper threading, L3
Pocet PU
CEeHRYNRIS cache alespori 12MB, takt alespon 2,4 GHz,
FSB alespon 1066MHz
32 GB RAM, pamét musi byt alespori typu Ano
D 3
Min. velikost RAM D}{:’-” 1066M}—Iz osazen moduly 4X§GB,
rozsititelnost az na 256GB (celkem min.
18DIMM sloti1)
podpora minimalné RAID 0, 1, 10, 5 Ano
HW fadic min. 512 MB cache, zdlohovana bez moZnosti | Ano
vypadku
4x interni HDD, technologie SAS 2,5”, 600GB, | Ano
Poc¢ HDD
CEEHRIP min. 6 HDD pozic
4x 1Gb/s Ethernet port, minimalné na dvou Ano
Ethernet porty nezavislych NIC chipech s podporou TOE,
HW podpora IPv4 i IPv6 '
FC vort 2x FC 8Gb/s port, minimalné na dvou Ano
porty nezavislych HBA
Ventilatory Redundantni Hot-swap Ano
Napajeci zdroj min. 2x Hot-swap, napajeci zdroj Ano
3x USB 2.0 Ano
Minimalni pozadovana rozhrani COM Ano
VGA Ano
Rackmount kit (vysuvné kolejnice véetné SPLNUJE Ano
Cable Management Arm)
DVD ROM interni mechanika SPLNUJE Ano
G - d 05 Microsoft Windows Server 2008 R2, Ano
rantovana ora
: ana pocp SUSE Linux Enterprise Server (SLES 11) Ano
10
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Cas ,Oci f},/zického zapnuti serveru do pocatku Max. 3 minuty Ano
zavadeéni OS
Médium s ovladadi pro OS s moZnosti SPLNUJE Ano
instalace
3.4. Software pro serverovou infrastrukturu
FANy 2 Splnéno

Software Pocet licenci Ano/Ne
Windows 2008 Srv Datacentr 24 Ano
(bez SW Assurance)
MS SQL Srv 2008 R2 Enterprise i Ano
(bez SW Assurance)
4. Datové ulozisté
Typ zafizeni: |IBM Storwize V7000

p : (3 Iné
PoZadovana funkcionalita Pozadavek SR
Ano/Ne
Pocet kusit 2 Ano
Modul4rni design SPLNUJE Ano
Provedeni do racku, rozmér jednoho modulu v Ano
P
maximalné 4RU, expanze 4RU ShENUGJE
PIné redundantni komponenty vyménitelné SPLNUJE Ano
za chodu
MozZnost aktualizace mikrokc')dﬁ. vsech SPLNUJE Ano
komponent (kontroler, expanze, disky, ...)
Zalohovani interni Cache baterii SPLNUJE Ano
Rozkladéni zatéZe mezi kontroléry diskového SPLNUJE Ano
pole
16 GB CACHE (8 GB na kontroler) SPLNUJE Ano
FC porty pro pfipojeni hostil 8x 8Gb/s FC port Ano
Propustnost backendu Minimalné 32Gb/s Ano
Celkova kapacita Tier 0 Ano
(SSD disky v provedeni enterprise - pro tdely
vefejné zakézky se pojmem ,,provedeni 900GB ¢isté kapacity v RAID 5
enterprise” rozumi SSD disky typu eMLC,
SLC nebo eSL.C)
Celkova kapacita Tier 1: Ano
B fistd . D .
(SAS disky 15k rpm, propustnost 6Gb/s) 3TB disté kapacity v RAID 5 a 1x spare drive
Celkova kapacita Tier 2: . . . |Ano
20TB cisté 1D 1

(SAS 10K rpm, propustnost 6 Gbys) OTB isté kapacity v RAID 5 a 1x spare drive
Celkova kapacita Tier 3: Ano
(Velkokapacitni disky 7,2k rpm, propustnost |40TB &isté kapacity v RAID 6 a 1x spare drive
6 Gb/s, provoz disku 24x7)
Softv?zalrm./é vybavent (licence) pro Thin SPLNUJE Ano
Provisioning
Softwarové vybaveni (licence) pro Online SPLNUJE Ano
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Volume (LUN) Migration bez omezeni
velikosti LUN

Softwarové vybaveni (licence) pro Ano
S}.rnchrc,)nm'la avs.):r}chronm' replikaci dat . SPLNUJE
diskovych tloZist na neomezenou kapacitu
(nap?. Remote Mirroring)
Softwaro:ré vybaveni Eliceme) pro vytvafeni SPLNUJE Ano
snapshotii a snapclonti
Soft’warové vybaveiu' (lic,ence) pro I,)o’kroé.il.ou SPLNUJE Ano
spravu Cache s moZnosti nastavovani politik
Softwarové vybaveni (licence) pro nastroje Ano
pro sledovani vykonu uloZisté (napf. SPLNUJE
Performance Monitor)
Softwarové vybaveni (licence) pro sledovani Ano
a vyhodnoceni systémovych udalosti (nap?. | SPLNUJE
Audit Logging)
Sprava uzivatelskych roli a Gt (nap?. v Ano
Account Authentication) RELNCIE
SNMP Agent SPLNUJE Ano
LUN Manager SPLNUJE Ano
Veske.re dodané licence na neomezenou SPLNUJE Ano
kapacitu pole
Multipath e, 8 FC rozhranich, vyuZiti SPLNUJE Ano
Ioadbalancing
Minimalni pocet soucasné pFipojenych 256 Ano
serverl prostfednictvim SAN
Minimdlni pocet LUN 1024 Ano
Maximalni velikost LUN Minimalné 10TB Ano
Out-of—ban,d management pnrostredmctvun SPLNUJE Ano
samostatnych ethernet portti R]-45
Funkce navraceni uvolnéné diskové kapacity Ano
do spoleéného fondu volnych kapacit v ramci
Thin Provisioning funkcionality (tato dinnost | SPLNUJE
musi probihat automaticky a nesmi ovliviiovat
vijkonnost systému)
Garance podpory operacnich systémi pyindow s Semvenpl0BRg G
. . MS Hyper-V Server 2008 Ano

minimalné pro

VMware 4.1 Ano

SUSE Linux Enterprise Server (SLES 11) Ano
Podpora iSCSI SPLNUJE Ano
D.1skove pole musi obsahovat globalni spare SPLNUJE Ano
disky
Virtualizace na trovni fadice — podpora Ano
riiznych stupiitt zabezpedeni (RAID 0, 1, 10, |SPLNUJE
5, 6) v ramci jedné diskové skupiny
Online dvynr:’lmlcka migrace RAID SPLNUJE Ano
zabezpeceni
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KRALOVEHRADECKY
KRAJ

.Dodavka a implementace Technologického centra Kralovéhradeckého kraje"

Implementovana TIER architektura, funkce Ano
automatického pfesouvani nejaktivngjsi dat | SPLNUJE
na rychlejsi SSD disky
V piipadé vypadku napajeni ulozeni Ano
otevienych transakci na disky pro ochranu SPLNUJE
dat
A .| o I — Ano
Minimalni rozsifitelnost poctu diskii: 240
Musi umoZnit rozsiteni diskové kapacity Ano
Tier3 minimalné& o dalsich 40TB ¢isté kapacity | SPLNUJE
v RAID 6
5. Garantované ulozisté
Typ zafizeni: | HCAP 300
c : s Iné
Pozadovana funkcionalita Pozadavek pRICHD
Ano/Ne
Pocet kust 2 Ano
Cista archivnd lapates Minimalné 8,5 TB s moznosti vyuZiti médii Ano
typu WORM
Rozsifitelnost minimalné na 80 TB Ano
: = zenvch 3
Garantovana neménnost uloZenych dat a SPLNUJE Ano
metadat
Garantovana jedine¢nost dat SPLNUJE Ano
MD5 Ano
Podpora HASH algoritm(t minimalng; SHA-1 Ano
SHA-2 Ano
Garantovana autenticnost a nepodvrZitelnost Ano
obsahu archi\vfu ( ce?'t‘lﬁlkace US SEC 17 CFR SPLNUJE
240.17a-4 pop¥. certifikity EU dle OAIS - ISO
14721:2003)
Atestace na soulad s pozadavky zdkona ¢. Ano
499/2(30/% Sb., ovir,c}ﬁvtlictv?' a: SpiSO’Vé sluzbé SPLNU]E
ve znéni pozdéjSich predpistt pro ulohy
elektronické spisovny (poZzadavky NSESSS!)
Garantovana nesmazatelnost uloZenych dat SPLNUJE Ano
Garantovany skarta¢ni algoritmus SPL.NUJE Ano
MoZnost definice retenénich politik SPLNUJE Ano
Garance nemvénnost-i systévrn(,)Vého ¢asu popf. SPLNUJE Ano
arance nemennosti retenéni doby.
Virtualizace archivu SPLNUJE Ano
Bezpecné vymazani dat z archivu SPLNUJE Ano
HTTP Ano
. HTTPS Ano
Pr'ls.tup,ov? protokoly pro archivaci CIFS/SMB Ao
minimalné:
NFS Ano
SMTP Ano

Projekt ,I. a VI. Technologické centrum a elektronicka spisova sluzba Kralovéhradeckého kraje”
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Podpf)ra uZivatelskych metadat v xml SPLNUJE Ano
formatu
P¥istupové konektivita 8x 1.Gbl/s Ethernet v konfiguraci 4 aktivnia 4 |Ano
pasivnl porty
ékélo\./atelnost archivni nodl i storage SPLNUJE Ano
kapacity
Moznost jedrloznaéné e?utentifikace na SPLNUJE Ano
vstupu pro viechny objekty
Sy.stén:l jedineénych identifikatort archivnich SPLNUJE Ano
objektil
Podpora virtualnich resp. logicky oddélenych Ano
ulozist — podpora modelu vyuziti a spravy SPLNUJE
vice organizacemi a tilohami
Nastroje If)ro dohlled, management a audit SPLNUJE Ano
stavu celého systému.
Podpora SNMP. SPLNUJE Ano
Vesdkeré potfebné S(.)ftwarove licence na SPLNUJE Ano
neomezenou kapacitu
I _ Ndrodni standard pro elektronické spisové sluzby
6. Serverova virtualizace
S . c c o Splnéno
Pozadovana funkcionalita Pozadavek
Ano/Ne
Hlavni funkce:
64bitovy hypervizor provozovany pfimo nad SPLNUJE Ano
hardwarem
Soubory virtualnich diski SPLNUJE Ano
Moznost spousténi systému ze SAN (lokalni Ano
hypervisor, OS ze SAN) a z lokalniho flash 7
SPLNUJE
média (USB flash disk/interni SD modul J
serveru)
Virtualni sit€, podpora virtualnich switch SPLNUJE Ano
Pokrodéila sprava prostiedki:
Sprava prostfedkil pro virtualni stroje SPLNUJE Ano
Piid&lovani paméti ,,na dluh” (overbooking) |SPLNUJE Ano
Transparentni svd.ﬂem' stranek (odstranéni SPLNUJE Ano
duplikace paméti)
Dynamické obsazovani paméti SPLNUJE Ano
Priorita provozu komunikace s tilozisti SPLNUJE Ano
Sprava napajeni - Podpora dynamickych Ano
zmén napéti a frekvence pro technologie Intel | SPLNUJE
SpeedStep® a AMD PowerNow
Moznost vytvoreni konfiguracnich profilii SPLNUJE Ano
pro hosty
Flvmk,ce S(—;:ntralm spravy virtualnich SPLNUJE Ano
pfepinact
14
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Vykon a skalovatelnost:

Optimalizace vykonu pro virtualizovanou Microsoft SQL Server Ano
infrastrukturu - vykonnostni optimalizace ) ATO
pro vybrané kritické aplikace, minimalng MihboiERe nes
Mapovani fyzickych zaiizeni - mapovani Ano
logickych jednotek v siti SAN piimo do SPLNUJE
virtualniho stroje
Podpora hardwarové virtualizace (podpora Ano
pro technologie virtualizace s hardwarovou
asistenci, jako jsou Rapid Virtualization SPLNUJE
Indexing® firmy AMD nebo Extended Page
Tables od spolecnosti Intel)
Optimalizace sitového vykonu — napf¥ TCP Ano
Segmentation Offloading, pfevedent siti v

SPLNUJE
VLAN a kontrolnich souéti a tzv. jumbo J
frames
Podpora vykonnych zafizeni a protokolit SPLNU]JE Ano
Podpora paravirtualizace SPLNUJE Ano

e 7 3 A
T.echr}ohl)gw aneho vstupu a vystupu pro SPLNUJE no
virtualni stroje
: 2 : y A
Vysoka dostupnost, failover clustering, Fault SPLNUJE no
Tolerance
Vve’stavénélpovc%?(?ra vicenasobnych cest pro SPLNUJE Ano
pristup k aloZistim
Spc?]ov,am Sltf)V}:Cl’,l karet - kf)r:flgurace SPLNUJE Ano
aktivnich a zaloZnich adaptéri
Podpora sluzby Microsoft Cluster Service — Ano
spo]?vanl vn*'tualmho s‘.rro]e s operacnim ] SPLNIUJE
systémem Microsoft Windows do cluster
napfic fyzickymi hostiteli
Cer’fifikalce. servc‘ero\\’/élhvo ?ar/dware pro SPLNUJE Ano
nabizené virtualiza¢ni feSen{
C.ertiﬁlfacsz c}eit(?’vé}}o uloZisté pro nabizené SPLNIUJE Ano
virtualizacni ¥eSeni
Certifikace operacnich systémt pro nabizené | Windows Server 2008 R2 Ano
virtualizacni feSeni, minimalné pro SUSE Linux Enterprise Server (SLES 11) Ano
Garance aljlton,latfzovanéh(i “nepfetrzitého” SPLNUJE Ano
provozu virtuélnich serverit
Podpora hypervizoru min. 515GB paméti SPLNUJE Ano
Podpora hypervizoru min. 128 logickych SPLNUJE Ano
CPU per host
Podpora hypervizoru min. 256 LUN SPLNUJE Ano
Podpora hypervizoru min. 6 NIC SPLNUJE Ano
s podporou VLAN
Podpora IPv4 i JPvé6 SPLNUJE Ano
Podpora provoz min. 40 virtualnich stroju, SPL.NUJE Ano
MozZnost pfidélit pro kazdy virtualni stroj SPLNUJE Ano
15
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minimalné az 8 vCPU, 64GB RAM, 4 NIC, 2
IDE zafizeni, 50 virtudlnich diski
Podpora pfipojeni do virtudlniho stroje
v1vr.tualln1,ch m!eche?mk’ DVDs rfloznostl SPLNUJE Ario
pFipojeni bud fyzické mechaniky nebo ISO
souboru
Bezpecnost:
Ochrana jadra hypervizoru SPLNU]E Ano
P r r N 4 " ’ ) a - e W N A
?.lfrow,m} pfipojenti k hostitelim je zajisténo SPLNUJE no
Sifrovanim SSL
Zasady sitové bezpecnosti - je mozné zakazat Ano
slt?flovéni sivt’ového provozu v Eromiskuitm’m SPLNUJE
rezimu, zmény adres MAC a pfenosy
s pfedstiranou adresou MAC
MoZnost automatického vytvofeni Ano
konzistentniho obrazu virtudlniho stroje za | SPLNUJE
jeho béhu
Moznost spravy:
Uzivatelské rozhrani, umoZznujici Ano
centralizovanou spravu hypervisoru a jejich | SPLNUJE
virtualnich strojit
S ; = = e - A
lj/Ioznost migrace virtualnich strojit v realném SPLNUJE no
tase
Mo#¥nost automatického vyvaZovani zatéze | SPLNUJE Ano
Moznost ochrany pted selhanim hardwaru | SPLNUJE Ano
< : L tudlnich =
Moz.tlost zalohovani a obnovy virtualnic SPLNUJE Ano
stroja
Roz}.'lrarlu' CLI (Command-Line Interface ) i SPLNUJE Ano
grafické
Mo-ino,st \{zdélené”konzole pro piipojeni SPLNUJE Ano
k virtualnimu stroji
Sprava a monitoring funkei fyzického Ano
serveru s moznosti proaktivity a s podporou |SPLNUJE
notifikace prostfednictvim mailu a sms
Moznost obnovy virtualnich strojh na jiny SPLNUJE Ano
hardware
an{ : 1 - A
Poslf.ytovam.pod-pory systému po celou dobu SPLNUJE no
udrzitelnosti projektu
7. Replikace dat a obnova provozu po vypadku
Inc
Pozadovana funkcionalita Pozadavek Ay
Ano/Ne
PIné synchronni replikace diskovych poli SPLNUJE Ano
Synchronizzice d’at {rjlf:zvi jednotlivymi uzly SPLNUJE Ano
garantovaného uloziste?
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8. Zilohovani a obnova dat
8.1. Péaskovaknihovna
Typ zafizeni: [ 1BM TS3500
: ! L Splné
PoZadovana funkcionalita Pozadavek 2 sl
Ano/Ne
Pocet kusii 1 Ano
Robotizovana paskova knihovna SPLNUJE Ano
Minimalni pocet slotit 200 sloth Ano
Minimalni rozsifitelnost 400 slott Ano
Rack provedeni SPLNUJE Ano
Licence B vyuziti vSech osazenych slott a SPLNUJE Ano
mechanik
3 paskové jednotky LTO-5 SPLNUJE Ano
MozZnost rozsifeni minimalné na 16 paskovych jednotek Ano
R i ajeni 1 { - v
edundantni napajeni a chlazeni typu hot SPLNUJE Ano
swap
Rovzhram' ,FC 8 Gb/.s pro pfipojeni do SAN na SPLNUJE Ano
kazdou paskovou jednotku.
100 kusti datovych pasek LTO 5 SPLNU]JE Ano
10 kusti &isticich pasek SPLNUJE Ano
Ctelka ¢arového kédu SPLNUJE Ano
Cérové kédy dle knihovny na pasky min. 1000 kust Ano
Moznost vytvaret logické knihovny SPLNUJE Ano
8.2. Zilohovaci software
y . : ; v Splnéno
Pozadovana funkcionalita Pozadavek
Ano/Ne
Vytvoreni zalohy na disk SPLNU]E Ano
Vice'stup'ﬁové zéloh9véni na disk, pasky (disk SPLNUJE Ano
to disk, disk to tape, disk to disk to tape)
Konfigurovatelna migrace zaloh mezi tlozisti SPLNUJE Ano
Flexibilnt olAnovani 24 — 5
ex1b11'ru’plaflo'\,/am zaloh/obnov/verifikaci a SPLNUJE Ano
klonovani médii
‘Rf:'porfingv vz pro.\/ede11}'7ch zaloh, objemu a SPLNUJE Ano
jejich Gspésnosti
Zob ani i j .
PRz oA stavu jednotky, pasky, SPLNUJE Ano
knihovny
Au.tomatické konfigurace robotické paskové SPLNUJE Ano
knihovny
Plné integrace s nabizenym virtualizaénim Ano
SW (konzistentni ziloha spusténych virtudlnich | SPLNUJE
strojit)
Podpora NDMP SPLNU]JE Ano
Podpora disaster recovery SPLNUJE Ano
Podpora zalohovéni individualnich souborti SPLNUJE Ano
17
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Podpora pro backup over SAN SPLNUJE Ano
Podpora pro incrementalni backup SPLNU]JE Ano
Podpora pro diferencni zalohu SPLNUJE Ano
Licence pro neomezeny objem dat SPLNUJE Ano
Llc.ence pro plnou funkcionalitu dodané SPLNUJE Ano
knihovny
Centralni sprava prostiednictvim jedné SPLNUJE Ano
management konsole
Zaruka konzistentni zalohy a obno Microsoft Exchange ano
kritickych aplikaci min. pr}(;: v SEL: Ano |
MS Sharepoint Ano
Mo%nost obnovy jednotlivych emailovych SPLNUJE Ano
Zprav
Moznost obnovy databazovych zaznamil SPLNU]E Ano
MoZnost obnovy souborti SPLNUJE Ano
MozZnost obnovy dokumenti Sharepoint SPLNUJE Ano
?odpora zalohovani nabizené serverové SPLNUJE Ano
infrastruktury
Zalohovani vlastniho nastaveni zalohovaciho SPLNUJE Ano
serveru
9. Dalsi vybaveni hlavniho a zalozniho datového centra
% g : : 3 Splnéno
Pozadovana funkcionalita Pozadavek
Ano/Ne
Pozadavky na realizaci
Vsechna zafizeni v ramci dodavky budou Ano
dodavnva \.I/C(?tne originalnich Fackm.ount kit SPLNUJE
umoznujicich snadnou manipulaci se
zafizenim (nap#. vysunuti u serveri)
Napajeni vSech zafizeni 230V AC/50Hz SPLNUJE Ano
Veskera zafizeni umisténa v racku (Dodavatel Ano
je limitovdn maximdlni moZnou kapacitou SPLNUJE
doddvanych rackii)
V kazdé lokalité TC K budou umistény dva SPLNUJE Ano
racky
Rozsiteni stavajicich napajecich a datovych rozvodi
Pro kaZdy rack budou vybudovany nejméné Ano
dva nezavislé jednofazové pfivody napajeni |SPLNUJE
(32A)
V kazdém racku budou umistény nejméneé v Ano
dva PDU SPLNUJE
Kazdy rack bude pfipojen prostfednictvim Ano
dvou pari optickych kabelii do mistniho SPLNUJE
optického rozvadéce (SAN, LAN)
Racky
Pocet kusti 4 Ano
Rozméry 800 x 1000 mm, vyska min. 45U SPLNUJE Ano
18
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Kazdy rack osazen poénimi a vrchnimi kryty |SPLNUJE ino
Z . iz no
Kaz_d}', rack bude vybaven organizerem

| nohy © Vysce racku a 3 kusy SPLNU]JE

kabelﬁ p{)dé ;
s ocelovou konstrukei

5 It
vazovacich pane

12x patch panel 24 port UTP cat. 6 — do kazdé SPLNUJE Ano
lokality TCK 6 k5 )

2x jed nofazovy piivod s jisténim (jistice typu |SPLNUJE Ano
C 32A) — do kazdého racku _

8x napéjeci panel PDU s monitoringem min. | SPLNUJE Ano

50x [EC320 C13 a 4x IEC320 C19 - do
kazdého racku 2 ks, umisténé svisle v zadni
casti racku

Dalsi pozadované vybaveni

2x 16cti portovy KVM USB switch s 17 LCD
konzolou, vlastnim zdrojem (ne externim) a
plnou vybavou (1 ks do kazdé lokality TCK)
(Obsahuje klvesnici, touchpad a LCD SPLNUJE Ano
zobrazovaci panel, 16 x KVM kabelit. Délky
kabelii 8x pro ptipojeni ve shodném RACKU, 8x
pro ptipojeni v sousednim RACKUL)

10. Management a monitoring

3 £ : X * Splnéno
Pozadovana funkcionalita Pozadavek P
Ano/Ne
Kompatibilni se sou¢asnou monitorovaci Ano
infrastrukturou, tj. CiscoWorks pro
monitorovani sit€ a System Center SPLNUJE
Operations Manager 2007 R2 pro ostatni
produkty.
Vesdkera dodavana zafizeni musi umoziiovat Ano
monitoring prostfednictvim standardnich 9
gt - . |sPLNUE
protokoltt SNMP v2, v3, zasilani informaci
prostfednictvim SNMP trap
e . realizovan prostfednictvim centralni Ano
Fault management (monitoring zavad) .
management aplikace
v il O T 7 . |Ano
pfistup prostfednictvim weboveho rozhrani
Management aplikace umoziiuje
o ] . . . Ano
grafické zobrazeni monitorovanych prvki
Ano
systém poskytuje plné prizplisobitelné
. - rozhrani pro operatory, uzivatele
PoZadavky na prezentacni vrstvu p ] p N Y wr
poskytovanych sluZzeb nebo napfiklad
manaZery
19
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Ano
kaZdd skupina uzivatelq vidi stav
infrastruktury dle svych potfeb - af uz v
podobé jednotlivych udalosti nebo grafickych
map s aktivnimi prvky

PouZiti filtrd, které se aplikuji na ukladang Ano

.data, nzelm mf\oz’stw a. typu, uc}vtf)vav?nych SPLNUJE

imformaci. Zpétny audit celého zivotniho

klu uddlosti,

Zpfistupnéni archivovanych udalost{ pro Ano

dal§1 @alyzy, vreporty, ,grafy -na dvc?taz ne}ao SPLNUJE

periodicky poZzadované reporty, pfistupné

| prostiednictvim www rozhrani
SNMP Ano

Podpora protokolf SNMP trap Ano
ICMP Ano

Kontrola dostupnosti TCP — UDp portu SPLNUJE Ano

aplikace, zjisténi stavy monitorovangé entity i}

Notifikace prostiednictvim emaily SPLNUJE Ano
UmozZiiuje mnoha operatoriim a manageriim |ANo
soucasny pohled na sledovanou
infrastrukturu

Vlceuzwatelsky pristup g
Bezpecnostni autentizace umoznuje rozdilné
uZivatelské pfistupové ndstroje a sluzby
realizovén prosttednictyim management Ano

Performance monitoring aplikace pro zafizeni, SW konkrétniho
vyrobce
realizovan prostiednictyim management Ano

Konfiguraéni management aplikace pro zafizeni, SW konkrétniho
vyrobce

11. Technicks podpora a servis

Pozadovani funkcionalita Pozadavek phlnedn

Ano/Ne

Zaruka, technicks podpora a servis zafizen{ Ano

(ILVI,W) a ?W bu(ilou r'eahlzovany df)da.\,/ertelem SPLNUJE

pripadné prostfednictvim odpovidajiciho

servisniho kanalu vyrobce,

Zaruka, technicka podpora a servis podpora
budou realizovin Vv misté TC K

SPLNUJE

U vdech dodanych zafizen{ garance
dostupnosti technické podpory a servisu a
néahradnich komponent po celou dobu
udrZitelnosti projektu (min. 60 mésicti ode
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dne protokolarniho ukoné&eni zkuebniho
provozu a pfedani technologického centra do
rutinniho provozu)

V ramei zaruky budou bezplatné poskytnuty Ano
Ve§1<,eré prace, komp’()fienty,v ?é}}radnll' dl’ly{ a SPLNUJE
nove verze SW, ktery je soucasti dodavaného
hardware
Opravy po dobu zaruky budou provadény v Ano
bez daldich nakladi pro zadavatele PPLNUJE
Na veskery HW a jeho &asti bude poskytnuta Ano
zezrucnl .l’hl’.lta s gara,na zprov??neru SPLNUJE
nasledujici pracovni den, v reZimu 24x7 a
odezva do 4 hodin
Celkové feSeni TC K musi odpovidat Ano
dostupnosti SLA - 99,5% se zajisténym SPLNUJE
servisem 24 hodin po dobu 7 dni v tydnu
Rezim technické podpory a servisu Garantovana doba odezvy do 4 hodin Ano
(Neni-li stanoveno u dané Cisti vefejné zakdzky — |Garantovana doba obnoveni funkce do 24 Ano
jinak) hodin
Technicka podpora a servis musi byt Ano
poskytovany po celou dobu udrZitelnosti
projektu (min. 60 mésict ode dne v
protokolarniho ukondeni zkusebniho s
provozu a piedani technologického centra do
rutinniho provozu)
Zajisténi provozu pracovisté pro piijem Ano
pozadavki na technickou podporu a servis  |SPLNUJE
v reZimu 7x24
Ptijem telefonického poZzadavku na Ano
technickou podporu a servis musi byt SPLNUJE
zajistén lidskou obsluhou
Komunikace s technickou podporou a Ano
servis-em’a komunikace sli‘eéiteli [,)oi,adavkﬁ SPLNUJE
technické podpory a servisu musi byt
zajisténa v ¢eském jazyce

Telefonicky (Hot-line)- v reZimu min. Ano
Minimalni moZnosti ptijmu poZzadavkina  [5x12x365 v dobé od 7:00 do 19:00
technickou podporu a servis minimalné 2 Webové rozhrani (auditovatelny servisni  [Ano
zptisoby systém typu HelpDesk) ~ v rezimu

7x24x365
Nepfelztrélit}'/ ptistup na W('EbOVé rozhrani SPLNUJE Ano
technické podpory a servisu
Rozsah poskytované technické podpory a Ano
servisu odpovida pozadovanému rozsahu SPLNUJE
uvedenému v zadévaci dokumentaci
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