X ALEFNULA,

ast IT1. SSTR Novy BydZov - Na Svarcavé

Smlouva o dilo

uzaviena v souladu 5 § 2586 a ndsl, zdkona ¢, 89/2012 Sb.,, ob&ansky zdkonik, v plamém znéni (déle jen Lobfansky zakonik”)

Objednatel

se sidlem:

ICO

pIC

zastupce
bankovni spojeni:

¢ tudta:

Smluvni strany

Krilovéhradecky kraj

Pivovarské ndmésti 1245, 500 03 Hradec Kralové
708 89 546

CZ 708 89 546

PhDr. Jifi Stépan, Ph.D., hejtman

Komeréni banka, a.s.

27-2031110287/0100

déle téz jako ,objednatel “a

Zhotovitel

ALEF NULA, ass.

spole¢nost zapsand v obchoednim rejstiiku vedeném u Méstského soudu v Praze pod spisovou znackou B 2727

se sidlem

IC

DIC

zastoupeny
bankovni spojeni

dislo Gétu

U Plynarny 1002/97, 101 00 Praha 10

61858579

CZ61858579

Ing. Milanem Zinkem, pfedsedou pfedstavenstva
Komeréni banka, a.s.

51-3717150237/0100

dale téz jako , zhotovitel”; objednatel a zhotovitel spoleéné také jako , smiluoni strany”

Uvodni ustanoveni

1. Tato smlouva je uzavirana smluvnimi stranami na zdkladé vysledku zadavaciho fizeni vefejné
zakézky nazvané ,Zajisténi konektivity do kol — projektové dokumentace”- &st 111 SSTR
Novy BydZov — Na Svarcav, zaddvanou mimo reZim zdkona & 134/2016Sb, o zaddvani

vefejnych zakdzek v platném znéni (dale jen ,, vefejna zakazka”).

2. Pfedmét této smlouvy je souddsti projektu Modernizace dilenského aredlu SSTR Novy BydZov -
Na Svarcavé, registraéni éislo CZ.06.2.67/0.0/0.0/16_050/0002652 (déle jen ~projekt”), ktery je
predmétem Zadosti o podporu z Integrovaného regiondlniho operaéniho programu. Spolupréce

pii vybéru dodavatele a autorsky dozor dle této smlouvy bude realizovan pouze pokud dojde

k zavaznému schvaleni poskytnuti finanénich prostfedkil na kryti celkové ceny plnéni, jehoZ se

projektova dokumentace tyka, kterd neni kryta z rozpoctu objednatele, jinym zplsobem.
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Clinek 1
Zmocnéné osoby

Objednatel zmoctiuje nasledujici osoby k jedndni:
a) zastupce objednatele ve vécech technickych a plnéni  Veronika Janderova
Zhotovitel zmociuje nasledujici osoby k jedndni:

a) ve vécech technickych: Martin Grbaé

b) ve vécech plnéni smlouvy: Robert Bélovsky

Zmocnéné osoby smluvnich stran mohou byt zménény pisemnym oznamenim dorudenym druhé
smluvni strané nejpozdéji do 3 dnii ode dne vzniku této zmény.

Cléanek 2
Podklady pro uzavieni smlouvy

Zakladnim podkladem pro uzavieni této smlouvy je nabidka zhotovitele podand dne 20.2.2017

v ramci zadavaciho fizeni vetejné zakazky.

Pfedmét plnéni je mimo jiné vymezen nasledujici dokumentaci, ktera tvoii pfilohy této smlouvy:

a) Technickd specifikace pro &st I1L. S5TR Novy BydZov — Na Svarcavé
b) Projektova dokumentace stavby, ktera tvoii oddélenou pfilohu této smlouvy

c) podminky poZadované ve vyzvé ¢ 33 - standard konektivity skol

Podpisem smlouvy zhotovitel stvrzuje, Ze mu byla tato dokumentace objednatelem pfed
uzavienim smlouvy v plném rozsahu pfedina.

d) Vybrana vysvétleni & zmény a doplnéni zad4vaci dokumentace - NEPOUZIJE SE.

Zhotovitel prohladuje, Ze viechny technické a smluvni podminky byly pied podpisem smlouvy na
zakladé jeho Zadosti o vysvétleni zadavaci dokumentace v ramci zadavaciho fizeni, na zdkladé
jehoZ vysledku je uzaviena tato smlouva, zahrnuty do jeho nabidky.

Zhotovitel ddle prohladuje, e realizaci pfedmétu smlouvy provede vsouladu se zaddvaci
dokumentaci vefejné zakdzky véetné viech jejich vysvétleni ¢i zmén a doplnéni provedenych

zadavatelem,

Zhotovitel upozorni objednatele bez zbyteéného odkladu na zjisténé zjevné vady a nedostatky
podkladi pro uzavieni smlouvy. Pfipadny soupis zjisténych vad a nedostatkli pfedané
dokumentace véetné navrhii na jejich odstranéni zhotovitel pieda objednateli bez zbytecného
odkladu po provedeni kontroly.

Zhotovitel prohlaguje, Ze je zphsobily k fadnému a véasnému provedeni dila dle této smlouvy, Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému zhotoveni
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dila. Pokud nékteré prace na sjednaném dile zajisti prostfednictvim tfetich osob, odpovida za
kvalitu praci a dodavky, jako by dilo provadél sam.

Zhotovitel prohladuje, Ze neni pfedluZen a neni mu znamo, Ze by bylo vidi nému zahdjeno
insolvenéni fizeni. Dale prohlasuje, Ze vaéi nému neni v pravni moci Zadné soudni rozhodnuti, ¢i
rozhodnuti spravniho, dafiového ¢i jiného orgdnu na pinéni, které by mohlo byt diivodem soudni

exekuce na majetek zhotovitele a Ze takové fizeni nebylo viiéi nému zahajeno.

Clanek 3
Pfedmét smlouvy

Pfedmétem smlouvy je zavazek zhotovitele svym jménem na sviij naklad a odpovédnost ve
sjednanych terminech zhotovit dilo déle specifikované a prosté vad a nedodélkil je piedat
objednateli sjednanym zptisobem. Objednatel se zavazuje fadné zhotovené dilo pfevzit a zaplatit
za néj sjednanou cenu.

Zhotoveni dila je soudasti realizace projektu objednatele snazvem Modernizace dilenského
aredlu SSTR Novy BydZov - Na Svarcavé, registraéni &islo CZ.06.2.67/0.0/0.0/16_050/0002652,
ktery je pfedmétem Zadosti o podporu zIntegrovaného regiondlniho operacniho programu
(IROP),

Obecnym mistem plnéni je sidlo zhotovitele a dotéené objekty pfislusné skoly.

Predmét smlouvy bude realizovan v souladu s poZadavky objednatele, dle této smlouvy a jejich
piiloh, zaddvacimi podminkami pfisluiné vefejné zakazky, s platnymi pravnimi p-f"edpisy a
pfislusnym tGzemnim plinem a pfipadné dalsimi podklady poskytnutymi zhotoviteli
objednatelem.

Clanek 4
Piedmét dila
Pfedmét dila je rozdélen na nésledujici ¢asti:
a) Zpracovani projektové dokumentace konektivity
b) Autorsky dozor a spoluprace pii vybéru dodavatele
Soudasti dil¢iho pfedmétu dila dle odst. 1 pism. a) Zpracovini projektové dokumentace konektivity
jsou déle uvedené ¢innosti a podminky:

a) Projektovd dokumentace bude zpracovéna v podrobnostech nezbytnych pro Gdast
dodavatelli v zaddvacim fizeni ve smyslu § 89 zakona ¢ 134/2016 Sb., o zadavani
vefejnych zakazek, v platném znéni (dale také jako ,ZZVZ").

b) Projektova dokumentace bude zpracovana v souladu svyhlaskou & 499/2006 Sb., o
dokumentaci staveb, v platném znéni v platném znéni. Soudasti dila je zpracovani
konetné verze ocenéného soupisu praci s vykazem vymeér, technickych podminek.
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d)

f)

h)

Projektova dokumentace bude obsahovat kompletni dokladovou dast, odpovidajici
danému stupni projektové dokumentace, a bude obsahovat veikerd potiebna vyjadieni a
rozhodnuti pfislunych orgénii a organizaci povéfenych vykonem statni spravy a
ostatnich Gcastnikli spravnich fizeni vfetné spravel inZenyrskych siti (tras technické
infrastruktury).

Zajidténi vedkerych nutnych prizkumi nad ramec poskytnutych podkladii (i doméfeni
podklad, atd.), jsou-li k fadné realizaci dila nezbytné.

Kompletni zajisténi relevantni inZenyrské &innosti a ziskani viech potiebnych vyjadfeni

véetné uhrady viech poplatk(, bude-li to béhem realizace dila nezbytné.
Cinnosti a podminky spojené s navazujicim zaddvacim #izenim na dodavatele stavby

Zhotovitelem zpracovand projektova dokumentace bude pouzZita jako podklad k
zaddvacimu Tfizeni vefejné zakdzky na dodavatele konektivity v ramci projektu.
Zhotovitel poskytne objednateli souéinnost pfi pfipravé zaddvaciho fizeni na dodavatele
vlastniho predmétu projektové dokumentace, véetné pripadnych odpovédi na zadosti o
vysvétleni zadavaci dokumentace a spoluprice pfi posuzovani a hodnoceni nabidek pfi

vybéru dodavatele konektivity.
Soudinnost zhotovitele v ramei zadavaciho fizeni vefejné zakazky spodivd zejména v:

e soucinnosti pii zpracovani zadavacich podminek zadavaciho fizeni piisludné vefejné

zakazky na realizaci pfedmétného plnéni;

e vyypracovani navrhu technickych Casti odpovédi na Zadosti o vysvétleni zadévaci
dokumentace ve smyslu § 98 zdkona o zadavéani vefejnych zakdzek, v rozsahu
pfedmétu plnéni; zhotovitel odeSle navrh odpovédi objednateli, pfipadné osobé
objednatelem urcené, ve lhiité 2 pracovnich dnii od vyzvy k vypracovani navrhu
odpovédi; vyzvu dle tohoto ustanoveni je opravneén ucinit objednatel, pfipadné osoba
objednatelem urcend; k fadnému ucinéni vyzvy postaci e-mailova forma;

s kontrola nabidek uchazecli podanych objednateli v zadavacim fizeni pfislusné
vefejné zakazky na realizaci pfedmétu dila; v rdmci kontroly dle tohoto ustanoveni
provede zhotovitel posouzeni nabidek v podrobnostech vykazu vymér; posouzeni,
zda nabidka uchazede obsahuje mimofadné nizkou nabidkovou cenu ve smyslu § 113
zdkona o zaddvani vefejnych zakédzek; posouzeni splnéni technickych podminek
stanovenych zaddvacimi podminkami pfisludného zadavaciho fizeni;

Dalsi podminky

Projektova dokumentace bude obsahovat ocenény a neocenény poloZkovy rozpodet
nakladii ve formatu *xls, nebo *xlsx (MS Excel). V poloZkovém rozpodétu nesmi byt

uvedeny soubory a komplety.

Vykaz vymér projektové dokumentace bude obsahovat vymezeni druhu, jakosti a
mnoZstvi poZadovanych praci, dodédvek, éinnosti a sluZeb potiebnych k plnéni a bude
podkladem pro zpracovani nabidky na dodavku konektivity a pod popisem poloZky
bude obsahovat podrobny postup vypoctu mnoZstvi mérnych jednotek. Vykaz vymér
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k)

projektové dokumentace bude souddsti vsech vyhotoveni projektové dokumentace
uvedenych niZe,

Kazda z pouzitych poloZek musi obsahovat jednoznaény slovni popis véetné podrobné
specifikace, z néhoZ budou patrné parametry poloZky a charakter a druh poZadovanych
praci a dodavek, aby umoznily vybér z nabidky na trhu; déle budou poloZky obsahovat
mérnou jednotku a poZadované mnoZstvi.

Ve vykazu vymér a projektové dokumentaci nesmi byt uveden pfimy ¢ nepiimy odkaz
na urdité dodavatele & vyrobky, nebo patenty na vynlezy, uZitné vzory, primyslové
ké
vztah k jednomu dodavateli. Pokud zhotovitel tuto povinnost porudi, bez ohledu na to,

2 LT

ale jen specifi

vzory, ochranné znamky nebo oznageni plvodu (d

kdy toto poruseni objednatel zjisti, zavazuje se zhotovitel zaplatit objednateli
jednordzovou smluvni pokutu ve vydi 10000 K& za kaZdy pfipad pouZiti specifického
oznaceni, a zaroven nahradit objednateli $kodu, kterd mu timto porusenim povinnosti
zhotovitele vznikne. Zhotovitel miZe prokazat, Ze konkrétni material, vyrobek & sluZbu
nelze upfesnit jinak, neZ pouzitim specifického oznaceni, je povinen na tuto skutecnost
objednatele vidy pisemné upozornit a vidy uvést u pfisluiného specifického oznadeni
hlavni a rozhodujici technické parametry - rozméry, hmotnost, hluk, vyken, apod. a
zaroven uvést jasné a viditelné ve viech pfedmétnych &stech projektové dokumentace
upozornéni, ze pokud jsou v projektové dokumentaci, nebo jejich piilohach, odkazy na
obchodni firmy, ndzvy, specifickd oznaceni zboZi nebo sluZeb, majici vztah k jednomu
dodavateli, jednd se o vymezeni predpokladaného standardu a autor dokumentace
vyslovné prohlauje, Ze je pro realizaci vlastniho pfedmétu moZné pouZiti i jinych,
kvalitativné a technicky srovnatelnych Feseni a vyrobku.

Pro potieby investora bude v jednom provedeni ocenéného vykazu vymér uvedena i
piesnd specifikace pfikladii odpovidajicich vyrobki ¢i materidlii, s uvedenim vyrobce pro

kontrolu navrZzenych standarda.

Ocenény vykaz vymér a souhrnny rozpodet bude doloZen v prvnim vyhotoveni
kompletni projektové dokumentace (paré €. 1).

Projektova dokumentace bude pfedana v 8 (osmi) vyhotovenich v tisténé formé a ve 3
(tfech) vyhotovenich v digitdlni formé na CD/DVD & obdobném datovém nosiéi ve
formatu *pdf, *xls popi. v daldich nutnych formaitech. Digitalni forma projektové
dokumentace bude setfidéna ve stejném clenéni jako ti5ténd forma projektové
dokumentace s dodrZzenim nazvi a Eislovanim vykrest. Elektronicka verze bude dile
poskytnuta v digitdlnim forméatu umoZfiujici editaci jednotlivych vykrest, napf. *.dwg
formét. Projektova bude vidy oznafena pofadovym ¢islem daného vytisku, stejnym
pofadovym dislem budou rovnéZ oznafeny vytisky jednotlivych vykresii, technické
zpravy, vypocty, vykazy vymér a véechny ostatni doklady tvofici danou projektovou
dokumentaci.

3. Soudasti diléiho pfedmeétu dila dle odst. 1 pism. b) Autorsky dozor jsou déle uvedené cinnosti a
podminky.

a)

Autorsky dozor béhem realizace.
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b) Poskytovani vysvétleni potfebnych k vypracované dokumentaci.
) Ugast na kontrolnich dnech stavby, na vyZadani objednatele.
d) Ugast na kontrolnich prohlidkach stavby, pozadovanych p¥isluénym stavebnim tifadem.

e) Dohled nad dodrZenim projektu s piihlédnutim na podminky urcené stavebnim
povolenim a s poskytovanim vysvétleni potfebnych pro plynulost vystavby.

f)y Posuzovani navrhi dodavatele plnéni na zmény a odchylky od projektové dokumentace
z pohledu dodrZeni technicko-ekonomickych parametrii véetné poskytovéni vyjadfeni
k pfipadnym pozadavkiim na vétsi mnoZstvi vyrobkii a vykonl oproti realizované
dokumentaci.

g) Operativni zpracovani projektové dokumentace k odstranéni odchylek mezi providénim

plnéni a projektovou dokumentaci.
h) Sledovini postupu plnéni z technického hlediska a z hlediska casového planu vystavby.
i) Utast na odevzdéni a pievzeti pInéni vietné komplexniho vyzkouSeni.

j) Bpoluprdce pfi zajidfovani poZadavk( poskytovatele dotace v pritbéhu realizace a pro

potieby zdvéretného vyhodnoceni akce.

Soudasti pfedmétu dila jsou dale viechny éinnosti vyse neuvedené, které vyplyvaji z charakteru
dila a z (icelu této smlouvy.

Zhotovitel provede pribéZnou konzultaci pripravy projektové dokumentace s objednatelem a
zastupcem piislusné skoly, a to minimalné ve 2 (dvou) konzultacich na vyzvani objednatele.
Zhotovitel se zavazuje zapracovat viechny poZadavky objednatele, vyplyvajici z provedenych
konzultaci, pokud nebudou v rozporu s platnymi pravnimi pfedpisy. O konetném feeni v
pfipadé rozdilnych nazortt rozhodne objednatel v souladu s obecné zavaznymi piedpisy,
technickymi normami a podminkami pozadovanymi v pfislusné vyzvé - standard konektivity
Skol. Konzultace probdhnou v sidle objednatele nebo v piisluiné gkole, poZadavek na misto
konani navrhne objednatel. Objednatel oznami konani konzultace vidy alespon jeden tyden
pfedem. Objednatel zajisti patficné prostory. Zhotovitel neni povinen provést konzultaci dle

tohoto ustanoveni v piipadé, Ze objednatel pisemné oznaci jeji konani za nadbytecné.

K pievzeti dila v terminech dle ¢l. 5 odst. 2 pism. a) vyzve zhotovitel objednatele alespofi 3
pracovni dny pfedem. Objednatel si vyhrazuje pravo na kontrolu pfedaného dila s maximalni
lhittou 7 kalenddinich dnii.. Objednatel neni povinen po provedené kontrole projektovou
dokumentaci pfevzit, pokud projektova dokumentace nebo jeji ¢ast vykazuje vady a nedodélky. O
prevzeti dila bude sepsan protokol, ktery podepisi zastupci obou smluvnich stran. V zdvéru
protokolu objednatel prohlasi, zda dilo pfijima nebo nepfijimé a pokud ne, z jakych divodi. Toto
ustanoveni dopada pouze na ¢asti dila, které to svym charakterem umoZiiuji.

Clének 5
Terminy plnéni

Zhotovitel zahdji plnéni dila dle této smlouvy na zdkladé vyzvy objednatele, pokud smlouva
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nestanovi jinak. Vyzva ve smyslu tohoto ustanoveni mize byt uc¢inéna osobou opravnénou jednat
za objednatele ve vécech technickych a vécech plnéni a musi byt ucinéna pisemnou formou. Za

pisemnou formu se povaZuje i e-mail.

Zhotovitel provede dilo v nasledujicich terminech:

Termin pro zpracovani a predéni projektové dokumentace:

Zahajeni plnéni:

do 3 pracovnich dnii od podpisu smlouvy

Preddni konedné verze projektové dokumentace konektivity:

nejpozdéji do 4 tydnii od zahdjeni plnéni,

Termin plnéni pro autorsky dozor a souéinnost:

Zahdjeni plnéni:

na pisemnou vyzvu zadavatele

Dokonéeni plnéni:

po dokondeni a pfedani viech dodavek a sluzeb, piedpoklidanych piislusnou projektovou
dokumentaci.

Realizaci dila dle ¢lanku 4 odst. 3, tedy ¢innost autorského dozoru, zahdji zhotovitel pouze na
zakladé pisemné vyzvy objednatele. Zhotovitel bere na védomi, Ze realizace pfedmétné dasti dila
zavisi na vysledku navazujicich zaddvacich fizeni vefejnych zakdzek a zajiSténi finanénich
prostiedkit na jejich realizaci. Nevyzve-li objednatel zhotovitele k plnéni ve smyslu tohoto
odstavee do tii (3) let od uzavieni této smlouvy, zanikaji smluvnim stranam v8echna préva a
povinnosti ve vztahu k piedmétné ¢asti pfedmétu plnéni.

Objednatel ma pravo pisemné ozndmit zhotoviteli pozastaveni praci na projektové dokumentaci.
Zhotovitel je povinen na zménu pocatku zpracovani projektové dokumentace pfistoupit. Terminy
plnéni dle odst. 2 se v takovém piipadé stavéji a podinaji béZet dnem doruéeni Zadosti objednatele

o opétovné zahajeni praci.

Clinek 6
Cena dila

Cena za realizaci pfedmétu dila dle této smlouvy je sjedndna pro cely rozsah plnéni jako cena
pevna a nejvyse piipustna. Cena dila obsahuje thradu za realizaci veskerych ¢innosti uvedenych
v ¢l. 4 smlouvy.

Celkova cena za realizaci pfedmétu dila je vzhledem k dédle uvedenému rozsahu diléich ¢asti
nastedujici:

a) cena za realizaci pfedmétu dila dle ¢lanku 4 odst. 2 (zpracovani dokumentace konektivity)

dini:
cena bez DPH 32 000,- K& (slovy t¥icet dva tisic korun éeskych)
DPH samostatné 6 720,- K¢ (slovy Sest tisic sedm set dvacet korun éeskych)
cena s DPH 38 720,- K¢ (slovy tiicet osm tisic sedm set dvacet korun
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deskych)

b) cena za realizaci pfedmétu dila dle élanku 4 odst. 3 (autorsky dozor) v predpokladaném
rozsahu 20 hodin ¢ini:

cena celkem bez DPH 20 000,- Ké (slovy dvacet tisic korun ¢eskych)

DPH samostatné 4 200,- K& (slovy ¢tyfi tisice dvé sté korun ¢eskych)
cena s DPH 24 200,- K¢ (slovy dvacet étyfi tisice dvé sté korun
¢eskych)

Hodinova sazba bude vypoétena podilem celkové ceny za autorsky dozor uvedené
zhotovitelem vyse a pfedpokladaného rozsahu €innosti!

¢) soudet dil¢ich cen dle pism. a), b):

cena bez DPH 52 000,- K¢ (slovy padesdt dva tisic korun deskych)
DPH samostatné 10 920,- K¢ (slovy deset tisic devét set dvacet korun
Eeskych)

cena s DPH 62 920,- K¢ (slovy Sedesat dva tisic devét set dvacet
korun ¢eskych)

Dohodnutd cena zahrnuje v celém rozsahu veskeré price a naklady zhotovitele spojené s Fadnym
provedenim (pfipravou a provedenim) dila dle této smlouvy, véetné pojisténi veskerych rizik a
vlivii béhem jeho provadéni, poplatki a jakychkoliv daldich vydajii spojenych s provadénim dila.
Cena za provedeni dila nebude po dobu do ukonéeni dila pfedmétem zvyseni, pokud tato
smlouva vyslovné nestanovi jinak. Zhotovitel prohladuje, Ze vSechny technické, finanéni, vécné a
ostatni podminky dila zahrnul do kalkulace ceny za provedeni dila.

Zména dohodnuté ceny je moZna pouze v piipadé, Ze dojde ke zménam zdkonnych sazeb DPH
nebo ke zméné vécného rozsahu dila vymezeného touto smlouvou z divedil lezicich na strané
objednatele, Uprava se mimo piipad(i zmén DPH provede pisemnym dodatkem k této smlouvé.
V piipadé rozsifeni rozsahu praci musi byt dodatek uzavien pied zahajenim praci zhotovitelem.
V piipadé omezeni rozsahu praci poZadovanych objednatelem, se sniZi cena dila za predpokladuy,
e zuZeni predmétu dila bylo objednatelem uplatnéno véas, tj. pfed zahajenim praci na omezeném
rozsahu &asti dila. Jinak ma zhotovitel pravo i na thradu uéelné vynaloZenych nikladi na jiz

provedené prace nebo ¢innosti.

Clinek 7
Platebni podminky

Cenu dila uhradi objednatel na zakladé faktur zhotovitele vystavenych po fadném dokondeni,
piedani a pievzeti jednotlivych &asti pfedmétu dila v nasledujicim ¢lenéni:
a) dilo dle élinku 4 odst. 2 - Vypracovini projektové dokumentace konektivity;

b) dilo dle ¢élanku 4 odst. 3 — Autorsky dozor a spoluprace pii vybéru dodavatele;
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2. Zhotovitel je dle odst. 1 opravnén fakturovat pouze dil&i &sti dila objednatelem fadné piijaté dle
prediavaciho protokolu, vnémz objednatel vyslovné uvede, ze akceptuje piedanou podobu
plnéni. Ustanoveni pfedchozi véty se nevztahuje na éinnosti, které nelze vzhledem k jejich
charakteru protokoldré piedat. Cinnost autorského dozoru je zhotovitel opravnén fakturovat
vzdy jednou mésiéné, pfiemZ podkladem fakturace bude vzdy objednatelem odsouhlaseny
vykaz &nnosti zhotovitele, Castka objednatelem uhrazend zhotoviteli za vykon ¢nnosti
autorského dozoru bude odpovidat skuteénému mnozstvi odpracovanych hodin a hodinové
sazbé vypoctené zpuisobem dle ¢lanku 6 odst. 2 pism. b) smlouvy, a to do maximalni vyse
odpovidajfci pfedpokladanému rozsahu ¢innosti autorského dozoru dle uvedeného ustanovent.

3. Pfi piedani éasti dila bude sepsan protokol o pfeddni a pfevzet, ktery bude podepsan zastupci
obou smluvnich stran, umoZiuje-li to charakter plnéni zhotovitele.

4. Faktury budou mit naleZitosti dafiového dokladu v souladu s pravnimi pfedpisy a jejich splatnost
bude stanovena na 30 dnit od doruceni objednateli. Faktury dale musi obsahovat nazev projektu
(» Zajisténi konektivity do Skol — projektové dokumentace”- &dst 111 SSTR Novyj BydZov — Na Svarcaveé,
V piipadé, Zze faktury nebudou obsahovat naleZitosti darfiového dokladu nebo dalsi stanovené
naleZitosti, objednatel je opravnén vratit je zhotoviteli na doplnéni. V takovém pfipadé lhita
splatnosti zacne béZet nejdfive aZ po doruceni fadné opravené faktury objednateli. Faktury budou
obsahovat v pfiloze oboustranné podepsané diléi pfedavaci protokoly.

Clanek 8
Splnéni a pievzeti dila

1. Zavazek radné provést dilo dle této smlouvy je splnén pfedanim a pfevzetim dila.

2. Zhotovitel se zavazuje pisemné upozornit objednatele na nevhodnost, pfipadné nepfipustnost
podkladovych materialt, pokynii, véci, které mu byly piedany objednatelem, a/nebo
objednatelem poZadovanych zmén, at jiZ z hlediska dlsledkii pro jakost a provedeni dila, di
rozpoctu, s podklady pro uzavieni této smlouvy, ustanovenimi nebo rozhodnutimi organi
vefejné spravy & obecné zdvaznymi pravnimi pfedpisy, CSN, CN, EN & jinymi normami. V
pripadé, ze objednatel bude, i pfes upozornéni zhotovitele, trvat na uziti podkladovych materiald,
pokynii a véci, které byly zhotoviteli pfedany objednatelem, je zhotovitel opravnén edmitnout
jejich plnéni pouze tehdy, pokud by se jejich spInénim mohl vystavit spravnimu & trestnimu
postihu.

3. Objednatel je opravnén pfevzit Fadné zhotovené dilo i pfed terminem plnéni.

4. Objednatel nabyva vlastnické pravo k dilu & jeho &sti jeho protokolarnim pfevzetim.

Cléanek 9
Prava a povinnosti smluvnich stran
1. Objednatel se zavazuje poskytnout zhotoviteli veSkerou soucinnost pfi plnéni pfedmétu dila.

2. Objednatel poskytne veskeré tudaje tykajici se poZadavkii na dilo, predeviim sledovaného
zaméru, udaji o tom, co objednatel od navrhu ofekédva, jaké poZadavky ma zhotovitel sledovat,
piipadné jaké jsou zhotovitelovy moZnosti tento zdmér rozsifit nebo jakymi dalsimi omezenimi je
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vazan.

Zhotovitel si je védom, Ze ve smyslu § 2 pism. €) zdkona & 320/2001 Sb., o finanéni kontrole
ve vefejné sprivé a zmené nékterych zakoni, ve znéni pozdéjSich pfedpisl, je povinen
spoluplisobit pii vykonu finanéni kontroly realizované pii kontrole projektu a tuto soudinnost
v pfipadé, Ze k tomu bude objednatele vyzvén, poskytne.

Zhotovitel se zavazuje uchovivat veikerou dokumentaci souvisejici s realizaci pfedmétu plnéni a
projektu vietné tcetnich dokladt minimalné deset let od skonceni realizace plnéni. Dodavatel se
zavazuje minimalné po tuto dobu poskytovat informace a dokumentaci souvisejici s realizaci
projektu zaméstnancim nebo zmocnéncim povéfenych organti (CRR, MMR CR, MF CR,
Evropskeé komise, Evropského uéetniho dvora, Nejvyssiko kontrolniho Gfadu, organtim finanéni
spravy apod.) a je povinen vytvofit vyse uvedenym osobiam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi providéni kontroly soudinnost.

Clanek 10
Zaruka

Zhotovitel odpovida za to, Ze pfedmét dila bude vyhotoven podle podminek smlouvy a v souladu
s obecné zdvaznymi pravnimi pfedpisy a normami platnymi pro tento pfedmét dila s pozadavky
vefejnopravnich orgdnit a v souladu s pfisludnymi podminkami poZadovanymi ve vyzvé ¢ 33 -
standard konektivity kol , a ze po dobu zaruéni doby bude mit vlastnosti dohodnuté v této
smlouvé.

Zhotovitel nezodpovida za vady v pfedmétu dila, které byly zplisobeny pouZitim podkladi
poskytnutych objednatelem a zhotovitel ani pfi vynaloZeni odborné péce nemohl zjistit jejich
nevhodnost nebo na nevhodnost objednatele upozornil a ten na jejich pouZiti trval.

Zarudni doba je 24 mésicii a zacina plynout dnem piedani dila objednateli.

Objednatel se zavazuje oznamit (reklamovat) vady dila zhotoviteli bez zbyteéného odkladu poté
kdy je zjisti. Oznameni vady musi byt zhotoviteli zasldno pisemné (e-mailem nebo doporudenym
psanim). V oznameni vad musi byt vada popséna a navrzena lhiita pro jeji odstranéni. zhotovitel
je povinen zahajit odstrafiovani vad nejpozdéji do 3 pracovnich dnii ode dne dorudeni reklamace.

Smluvni strany se dohodly, Ze za vady v projektové dokumentaci zhotovitel odpovida dle
ustanoveni obfanského zdkoniku.

Smluvni strany sjednavaji pravo objednatele poZadovat v dobé zaruky bezplatné odstranéni vady.
Bezplatnym odstranénim vady se zejména rozumi pfepracovani ¢i tprava dila. Zhotovitel se
zavazuje pfipadné vady odstranit bez zbytedného odkladu, nejpozdéji ve lhité, na které se
protokoldré dohodne objednatel se zhotovitelem s pfihlédnutim ke vEem objektivinim
okolhostem.

Zhotovitel je plné odpovédny za pfipady, kdy dojde vlivem opomenuti daleZitych skutecnosti
nebo vlivem nesouladu mezi vykresovou éasti projektové dokumentace a vykazem vymér ke
zvySeni nakladi vlastniho plnéni, ledaZe prokaZe, Ze zvySené naklady nezptisobila chyba v jim

provadéném dile.
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6.

Clének 11
Sankéni ustanoveni a odpovédnost za $kodu

V piipadé prodleni zhotovitele s pfedanim dila & jeho &asti, ¢i plnénim povinnosti dle terminu
uvedenych v ¢lanku 5 vznika objednateli pravo na zaplaceni smluvni pokuty ve vysi 1500 K¢ za
kazdy i zapocaty den prodleni zhotovitele.

V piipadé, Ze zhotovitel neodstrani vady dila v dohodnutém terminu dle €l. 10 této smlouvy, je
objednatel opravnén uplatnit vii¢i zhotoviteli smluvni pokutu ve vysi 2500 K& za kazdy i

zapocaty den prodleni.

V piipadé, Ze na zékladé vady projektu dojde k navyseni vlastni ceny plnéni, vznika objednateli
pravo na nahradu skody ve vysi zvySenych nakladti spojenych s realizaci tohoto plnéni oproti
nakladtim, které by vynalozil, kdyby pfislusnou vadu projektovéd dokumentace neobsahovala.
Jedna se pfedevsim o naklady spojené s pofadanim nového zaddvaciho fizeni, pfipadné niklady
spojené s prodlouzenim realizace dila, pfipadné marné vynaloZené naklady (napf. v diisledku
potfeby cast dila odstranit aj.) a vicendklady, ndklady, které nespliiuji podminky zptisobilosti
vyhradné v disledku poruseni povinnosti zhotovitele zhotovit pojektovou dokumentaci bez vad
apod.

Pro piipad prodleni uhrady zhotovitelem fadné vystavené faktury ve lhité splatnosti vznika
zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z dluzné dastky za kazdy i zapocaty den

prodleni objednatele.

V pfipadé netplného nebo vadného zpracovani vykresové ¢i textové ¢asti dokumentace ¢éi vykazu
vymeér, které zphsobi zvySeni smluvni ceny na realizaci pfedmétné stavby o vice neZ 10 % oproti
pavodni smluvni cené bez DPH stanovené na zdkladé zadavaciho fizeni na dodavatele
pfedmétného plnéni, vznika objednateli véi zhotoviteli pravo na Ghradu smluvni pokutu ve vyéi

2 % z celkové ceny dila dle ¢l. 6 véetné DPH.

Pfi porufeni{ povinnosti dle &lanku 4 odst. 2 pism. j) bez ohledu na to, kdy toto poruseni
objednatel zjisti, zavazuje se zhotovitel zaplatit objednateli jednorazovou smluvni pokutu ve vysi
10 000 K& za kazdy piipad pouZiti specifického oznadeni, a zdroven nahradit objednateli skodu,
kterd mu timto porusenim povinnosti zhotovitele vznikne.

Clanek 12
Pojisténi

Zhotovitel se zavazuje uzavFit pojistnou smlouvu pro piipad vzniku pojistné udalosti souvisejici s

provadénim dila, a to zejména a minimalné v rozsahu:

Zhotovitel se zavazuje sjednat s G¢innosti od pocatku doby plnéni pojisténi proti viem Skodam,
které by mohl zpiisobit svoji ¢innosti, a to minimélné do vyse 1,0 mil. K& na jednu pojistnou
udalost.

Zhotovitel pfedlozi a pfeda objednateli kopie platnych a Gcinnych pojistnych smluv dle tohoto
¢lanku této smlouvy nejpozdéji do 14 kalendéfnich dni po podpisu této smlouvy. Zhotovitel se
dale zavazuje Fadné a vas plnit veskeré zdvazky z téchto pojistnych smluv pro néj plynouci po
celou dobu trvani této smlouvy. Zhotovitel predlozi doklad o trvani pozadovaného pojisténi
objednateli kdykoliv za trvani této smlouvy do 7 kalendainich dnii od vyzvy objednatele.
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Zhotovitel se zavazuje pokracovat v pojisténi (nebo sjednat tzv. udrZovaci pojisténi) dle vyge
uvedeného rozsahu také minimalné 3 roky po ukonéeni realizace plnéni této smlouvy.

Clanek 13
Uziti dila

1. Objednatel se zavazuje uzit vytvorené dilo pouze k uéelu uvedenému v této smlouve, nebo z této
smlouvy vyplyvajicimu.

2. Zhotovitel bezlplatné touto smlouvou udéluje objednateli vyhradni ¢asové a uzemné
neomezenou licenci k uZiti dila a vech jeho ¢asti. Objednatel je opravnén uZit dilo ¢i jeho &ast ve
smyslu tohoto ustanoveni v plném rozsahu veskerych majetkovych prav k dilu nalezejicich.
Objednatel je piedeviim opravnén uzit dilo &i jeho &ast jako podklad zadavacich fizeni vefejnych
zakdzek ve smyslu zdkona o zadavani vefejnych zakdzek, a to uvefejnénim zplsobem
umoziujicim piimy a neomezeny dalkovy piistup UZiti dle pfedchézejici véty se vztahuje i na
vefejné zakazky zadavané mimo reZim zékona o veiejnych zakazkach.

3. Licence na objednatele pfechazi okamzikem uzavieni této smlouvy.

4. Smluvni strany shodné prohlasuji, Ze licenéni odména za licenci dle této smlouvy je zahrnuta do
ceny dila.

5. Objednatel neuZije dilo zplisobem, ktery by sniZil jeho hodnotu.

6. Objednatel je opravnén opravnéni tvofici soucast licence poskytnout tfeti osobé zcela nebo z¢asti.
Poskytnutim opravnéni dle véty pfedchozi nevznika zhotoviteli pravo na dalsi odménu.

7.  Objednatel je opravnén upravit dilo popf. stavbu zhotovenou na zdkladé dila v souladu se svymi
potfebami. Upravy je opravnén provést sdm, popi. zadat jejich provedeni tfeti osobg. Zhotovitel
s timto podpisem smlouvy vyslovné souhlasi.

8. Zhotovitel neni opravnén dilo dle této smlouvy poskytnout tieti osobé ¢ vyuzit jinak, nez ve
prospéch objednatele v souladu s touto smlouvou.

Clének 14
Zavéreéna ustanoveni
1. Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami.

2. Objednatel je oprivnén odstoupit od této smlouvy, kromé vyse uvedeného a kromé piipadi

uvedenych v ustanoveni § 2001 a nasl. obéanského zakoniku téz v piipadé:

a) kdy bude zahajeno insolvenéni fizeni dle zakona ¢ 182/2006 Sb., o tipadku a zptisobech jeho
fefen{ v platném znéni, jehoZ pfedmétem bude upadek nebo hrozici apadek zhotovitele;
zhotovitel je povinen ozndmit tuto skutecnost neprodlené objednateli.

b) bude-li plnéni zhotovitele opakované vykazovat vady, na néZ objednatel zhotovitele

opakované (nejméné 2x) upozorni, pokud zhotovitel nesjedna ve stanovené lhiité napravu.

3. Odstoupeni od smlouvy musi byt u¢inéno pisemnég, doru¢eno druhé smluvni strané, pficemz
téinky odstoupeni nastdvajl dnem dorudeni pisemného oznameni o odstoupeni.
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4. Zhotovitel bere na védomi, Ze tato smlouva, véetné vsech jejich ptiloh a pfipadnych dodatki,
muiZe byt uvefejnéna na profilu zadavatele objednatele ve smyslu zakona o zadavani vefejnych
zakédzek a v registru smluv v souladu s pfislunymi prdvnimi pfedpisy a vyslovné prohlasuje, Ze
veskeré informace, skutecnosti a veskera dokumentace tykajici se plnéni dle této smlouvy, které
jsou piipadné pfedmétem obchodniho tajemstvi a povaZuji se za divérné, pfedem piikazci
pisemné a jasné oznadcil a nejsou obsaZeny v této smlouvé,

5. Zhotovitel prohlasuje, Ze tato smlouva, jeji pfilohy & pfipadné dodatky neobsahuji informace,
jejichZ uvefejnénim by doilo k porudeni obchodniho tajemstvi, ochrany osobnich tidajii apod. ve

smyslu obecné zdvaznych pravnich piedpis.
6. Tuto smlouvu lze ménit doplnit nebo zrusit pouze pisemnou formou fadné ¢islovanymi dodatky.

7. Tato smlouva byla uzaviena podle pfislusnych ustanoveni obdanského zakoniku. Pravni vztahy
zhotovitele a objednatele, které nejsou touto smlouvou vyslovné dohodnuty, se fidi uvedenou

zakonnou tpravou ob&anského zakoniku, zékon ¢ 89/2012 Sb. v platném znéni.

8. Smlouva je vyhotovena ve ¢tyfech stejnopisech, objednatel obdrZi tfi vyhotoveni a zhotovitel

obdrzi jedno vyhotoveni.

9. Smluvni strany prohlauji, Ze tato smlouva byla uzaviena vazné a svobodné, a Ze je jim znam
vyznam jednotlivych ustanoveni této smlouvy. Na diikaz svého souhlasu s obsahem jak je vy3e

uvedeno pfipojuji své podpisy.

10. Uzavfeni této smlouvy bylo schvileno Radou Kralovéhradeckého kraje usnesenim E#ﬁ/’/ﬁ,ﬁ‘ﬁ%t
dne 27.2.2017,

Piilohy:
& 1 Technicka specifikace pro &st I11. SSTR Novy Byd#ov — Na Svarcavé
¢. 2 Projektova dokumentace stavby, ktera tvoii oddélenou pfilohu této smlouvy

¢. 3 Podminky poZadované ve vyzvé & 33 - standard konektivity $kol

27, 0k 20V

Za objednatele v ......... die...i . Za zhotovitele v Praze dne 29.3.2017

. .
afsssisiseisiiiianianes Tetirians T e 1 B Y

PhDr. Jif{ Stépén, Ph.D.
hejtman

Ing. Milan Zinek
pledseda pfedst

Kraloveh r«lj‘lm"("l“"y kraj X EFNULA
e sfdlem v ALEF NULA, a s,
Hradc i1§rdluve U Plynarny 1002/97, 10100 Praha 10

IC: 61858579 DIC: CZ61858579
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Technické specifikace - konektivita

(minimalni poZzadované parametry)
Konektivita skoly k vefejnému internetu

«  Sitka pdsma min. 11 Mbps, full duplex

« Symetrické pfipojeni bez agregace a omezeni (FUP)

¢ Zakonceni UTP RJ-45

¢ min. 2 vefejnych IPv4 adres

= min. 2 vefejnych IPv6 adres

= plnd podpora pfipojeni pfes protokaol IPv4 i IPv6 (dual-stack)

+  Garance konektivity na 5 let (udrZitelnost projektu)

e zapojeni ISP v bezpetnostnim projektu FENIX resp. vefejné adresy vyuzivané Skolou jsou
zapojeny do infrastruktury FENIX, nebo ISP spliuje technické standardy definované
projektem FENIX

1 ks Server

CcPU min. na Grovni Xeon E3-1270v5 4C 3.6GHz 8MB 2133MHz (80W)
CPU patic 1

RAM obsazeno 8GB
RAM slotd 4

3,5" slot 0
5,25" slot 0
Cache battery backupNe
Cache na fadici Ne
Ethernet 2x 1GE
FDD mechanika Ne
HDD format 2,5"
HDD hot plug Ano

HDD technologie SAS/SATA I
Max. pocet HDD 8

Osazeno HDD 4 ks 1TB 7.2K 6Gbps NL SATA 2.5in G3HS HDD
Optickd mechanika Ne

PCl-e sloty Ano

PCI-X sloty Ne

PCl sloty Ne

Pozice pro dal3i zdroj Ano
Provedeni TOWER
RAID Fadi¢ RAID 0,1,10
Vzdélena sprava Ano

Zdroj hot plug Ano

Zdroj osazeny Ano

Zaruka 5 let NBD
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1 ks UPS

= 3000VA (2700W) LCD 230V

s  MontaZ do datového rozvadéce, velikost 2U

e  Alfanumericky LCD displej - intuitivni rozhrani poskytuje podrobné a pfesné (daje a moZnost
lokélni konfigurace.

e Zeleny reZim s vysokou Ucinnosti - optimalni G¢innost, kterd Setfi ndklady na dodavku energie
a chlazeni.

» Napdjeni v sifové kvalité - rozéifeny rozsah automatické regulace napéti (AVR), filtrace 3umu
a prepétova ochrana.

= Komunikacni porty - sériovy, USB a Smart-slot pro karty s piisludenstvim

* Skupina spinanych zdsuvek - umoZiiuje opétovny start zafizeni, odpojeni méné dilezitych
zatéZi pro Gsporu kapacity, tasové planovani zapinani a vypinani.

e Odpojeni baterie - pohodlna moZnost odpojit baterii pfi pfepravé.

e Vyspéld sprava baterii - nabijeni skompenzaci teploty prodluiuje Zivotnost a vyspélé
algoritmy doporucuji datum vymény.

e Zaruka 5 let na baterie 2 roky

PoZadujeme kompletni montdZ HW, aktualizaci firmware, zapojeni do sité LAN a konfiguraci UPS. Na
serveru bude nainstalovdn 0S Windows Server (min. ver. 2012 R2) véetné poslednich aktualizaci.
Dale bude nakonfigurovéna sluZba DNS, DHCP a Active Directory pro cca 90 uZivatel(. KaZdy uZivatel
bude mit vytvofen jedineény Géet. Sluzba Active Directory bude mit vazbu na UTM FireWall (logovani
dle uZivatell v AD).

DNSSEC resolver na strané Skoly

* PoZadujeme konfiguraci DNSSEC na novém fadici Microsoft ActiveDirectory 2012 R2 (2016)
na kterém bude spusténa sluzba DNS. Tento DNS server je primdrnim DNS serverem pro
véechna zafizeni v siti LAN.

1 ks UTM firewall

* 4 xGb RJ45 port

e propustnost FW min. 500 Mbps

s propustnost IPSec VPN (UDP 512B, AES256) min. 150 Mbps

e |okalni diskova kapacita min. 16 GB, moZnost logovani na lokdlni disk nebo na logovaci server
* moznost vysoce dostupného zapojeni dvou firewall Active-Active nebo Active-Passive

* statefull firewall

e podpora IPV6 — NAT46, 66, 64
¢ dynamické smérovani pro IPv4 and IPv6 (RIP, OSPF, BGP a Multicast IPv4)

e policy based routing a source based routing

» funkce Load Balancing, WAN optimalizace

e monitoring a logovani NAT (RFC 2663)

* |ogovani pFistupu uZivatel( do Internetu min. IP adresa — ¢as — uZivatel v stavajici Microsoft
Active Directory

* podpora pro rate limiting

¢ podpora pro antispoofing

» podpora pro ACL/XACL

e aplika¢ni kontrola (na L7 vrstvé) s propustnosti min. 200 Mbps

 funkcionalita Antivir (Proxy nebo Flow), Antispyware a Antimalware
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funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu
dostupného pro vybrané skupiny uZivatel (uéitel, 7dk), blokovani nezadoucich kategorii
obsahu, antivirova kontrola stahovaného obsahu

integrace s Active Directory pro 550

funkcionalita IPS s propustnosti min. 200 Mbps

SSL inspekce

min. 5 virtualnich firewall( s oddélenou konfiguraci a spravou

integrovana 2faktorova autentizace klientl VPN & administrator( firewallu bez nutnosti
vyuzivat dalsi software

spréva pfes min. HTTPS, SSH

snadna konfigurace ACL/FW na zdkladé identifikovanych Gtok( pfes webové rozhrani
licencovani na neomezeny pocet uZivatel(

pravidelné automatické aktualizace signatur od vyrobce

plna zéruka na UTM firewall v&etné viech funkcionalit a signatur na 5 let v reZimu 24x7x365
dostupnost bezpecénostnich aktualizaci po celou dobu udrZitelnosti projektu (5 let)
PoZadujeme novou konfiguraci, (cca 10 NAT pravidel, Antivir, WebFilter) na nové dodany
firewall.

Soucasti konfigurace bude vazba na ActiveDirectory (cca 90 uZivatell), konfigurace SSL
offloading, IPS/Aplikaéni kontrola a vzdaleného pfistupu.

1 ks Monitoring IP datovych tokl

Vyhrazend HW sonda pro monitoring datovych tokl v kombinaci s integrovanym kolektorem
zajistl monitoring, sbér, uchovani a reporting Flow dat. Sonda bude instalovdna na rozhrani
WAN a bude dodana véetné bezpecnostnich updati a zaruky vyrobce na 5 let. V ramci
dodavky bude nakonfigurovano min. 5 report( a bude zaskolena lokalni administrator sité

v rozsahu min. 0,5 den. Soucasti konfigurace bude nastaveni servisnich protokold NTP, 55H,
HTTPS, SNMP atd.

Sonda ma 1 x 10/100/1000 monitorovaci port (UTP kabeldz)

Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni
pomoci TAP sdruzujiciho obousmérny monitorovany tok do jedné linky).

Jeden plnohodnotny management port 10/100/1000Mb/s (UTP kabeldZ) pro
zabezpecdenou vzdalenou spravu

Zabezpedena vzdalena sprava, dohled a konfigurace — S5H, HTTPS.

Sprava uZivatel( a pfistupovych prav na zafizeni prostfednictvim uZivatelskych roli.
MoZnost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickém
rozhrani.

Podpora pro SNMP

Vestavény kolektor pro docasné ukladani flow statistik (zajisténi redundance), ktery
zahrnuje plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2
mésich

Ulozna kapacita vestavéného kolektoru min. 0,5 TB

Vykon vestavéného kolektoru min. 50 000 tok(/s

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti (NTP).
Minimalni vykon 1 milion paketli za sekundu na kazdém portu.
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Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové radky. Zakladni
sprava prostiednictvim pfikazové fadky.

MoZnost pfistupu a konfigurace hardwarovych zafizeni prostrednictvim sériové linky
(RS-232).

PouZiti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.
Podpora autentizace viici LDAP (Active Directory).

Programové vybaveni sondy musi umoZznit vytvareni NetFlow dat ve formatech verzi
5a9, IPFIX.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na
kolektor.

Monitorovani provozu v tunelu GRE.

UZivatelsky definovatelné sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani a reportovani MAC adres ve flow statistikdch. MoZnost pouzit MAC
adresu jako polozku klice flow zaznamu.

Detekce aplikaci dle standardu NBAR2.

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako souéast
flow statistik. PouZiti standardni technologie reportovani téchto rozsifujicich statistik
(3ablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza DNS provozu - poloZky jako typ dotazu, dotazovana doména,
navratova hodnota, odpovéd. PouZiti standardni technologie reportovani téchto
rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu — poloZky jako typ DHCP poZadavku, origindlni MAC
adresa. PouZiti standardni technologie reportovani téchto roziifujicich statistik
(3ablony NetFlow v8 nebo IPFIX).

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP
SYN packet size umoZnujicich detekci NATG.

Minimalni kapacita paméti soucasnych tokl na sondé 500 tisic tokl per monitorovaci
port.

Podpora pro nastaveni ¢ast u aktivni a neaktivni expirace toki.

Podpora vzorkovéni na trovni pakett. Podpora vzorkovani na drovni tokd.

Podpora simultanniho exportu flow statistik na libovolny pocet cilG (redundantni
kolektory v riznych lokalitach, lokalni uloZeni dat na sondé). Pro rlizné cile exportu
Ize pouZit riizné flow standardy (NetFlow v5, NetFlow v9, IPFIX).

Podpora filtrovani dat na sondé na zakladé IP prefixii, VLAN, AS (pro rlizné cile
exportu rizné statistiky).

Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per
monitorovaci port.

Logovani pristupu uZivatel( do sité umoZiujici dohledani vazeb IP adresa — ¢as — ufivatel

Na novém fadic¢i Microsoft ActiveDirectory bude nastaveno logovani pfistupu do sité
umoznujici dohledani vazeb IP adresa — ¢as — uzivatel

2 ks Centralni pfepinac s podporou PoE pro WiFi
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¢ Do nového rozvadéce budou dodany 2ks L3 prepinacti s podporou PoE s neblokujici
architekturou prepinaciho subsystému (wire speed) a s min. parametry uvedenymi nize.

+ Na pfepinadi bude vytvofena L2/L3 konfigurace

* Na prepinaci budou nastaveny zékladni bezpeénostni protokoly min. NTP, SSH, HHTPS. SNMP
apod.

¢ Velikost 1U do racku 19“

+  Vrstvy L2 a L3 (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny

¢ \ykon PoE min. 370W PoE+

s Pocet portd min. 24 RJ-45 100/1000 Mb/s PoE+

¢ Pocet SFP porth min. 4

* [Kapacita piepinani min. 56 Gb/s

= Datovy tok min. 41,7 miliont paket(i/s

e Velikost tabulky MAC adres min. 32 000 zdznam

» Vlastnosti prepinade:

o Podpora plnohodnotné spravy pfes IPv4 a IPv6 rozhrani.

o Podpora stohovani

o Podpora statického L3 smérovéani mezi VLANnami.

o Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a O5PFv3.

o SNMP verze 2ca 3.

o Quality of Service (QoS).

o Multiple spanning tree.

o Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcl.
o Podpora protokolu MVRP pro administraci a distribuci VLAN.

o Funkce mDNS brény pro distribuci a filtraci multicast sluzeb napfi¢ IP subenty.
o Monitoring datovych tokil v siti pomoci sFlow.

o Software REST API pro automatizaci nastaveni sité.

o Podpora technologie VxLAN

o Podpora standardu 802.1v

o Podpora OpenFlow
¢ Bezpecnost:

o Podpora 55H/55L
Podpora filtrovdni MAC adres
Podpora IEEE 802.1x
Podpora aktivniho monitorovani RADIUS serveru prednastavenym jménem a heslem.
Podpora RADIUS MAC autentizace, ktera probihd pfed 802.1x autentizaci pro
pfipady, Ze koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.
o Podpora RADIUS Change of Autharization (RFC3576).
o IPv6 ND snooping.
o Private VLAN.
* Doddvka musi obsahovat veikeré potfebné licence pro vyufiti viech funkci nabizeného
zafizeni.

o 0 oo

» Dostupnost aktualizaci a podpory po celou dobu udréitelnosti projektu (5 let)

12x bezdratovy pfistupovy bod (AP)
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Bezdrdtova sit bude provozovédna jako centralizovand architektura s vyuZitim funkcionality
kontroleru na jednom libovolném AP. Tento Fidi distribuci kenfiguraci, rozkladani zatéie,
roaming, ladéni kanalli, detekci ruSeni a jeho funkcionalitu miZe v pfipadé HW poruch
prevzit libovolny jiny AP bez ztraty konfigurace a funkénosti Wifi sité.

Podporou automatického rozlozeni zatéze klientd
AP musi splfiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2

Kazdé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekveci
5GHz

MIMO konfigurace radii minimélné 2x2 v pdsmu 2,4GHz aZ 400 Mbps a 3x3 v pasmu 5GHz aZ
1300Mbps

Podpora protokolt 802.11v, 802.11k, 802.11r, OKC

Podpora centralizovaného automatického planovani kandlii a sily signélu
Podpora automatického roamingu 802.1x autentizovanych klientii na dalsi AP
Podpora lokdlniho i externiho guest captive portalu

AP musi podporovat QoS a VOIP sluzby

Schopnost garance poméru vysilaciho ¢asu pro jednotlivé 551D

AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v ramci
MESH stromu

Podpora napajeni pfes PoE standardu 802.3af a 802.3at

MoZnost autentizace AP vici 802.1x zabezpedenému portu metodou PEAP
MoZnost ¢asového omezeni vysiléani jednotlivych SSID

Podpora WPA2

Podpora multi SSID

Podpora ACL pro filtrovani provozu

A% 16 moznych vysilanych BSSID na jednu radiovou ¢ast

MoZnost pfenastavit reZim cinnosti AP do rezim(: uZivatelsky pfistup, monitor s/nebo
spektralni analyza

AP je osazeno HW spektralnimi filtry zamezujicimi intermodulaénimu ruseni z blizkych zdrojt
na podobnych frekvencich (napf. LTE), detekce a reakce na non-Wi-Fi rudeni

Podpara airtime fairness

Hardware TPM modul pro uloZeni certifikdtl zajistujicich ovéfeni identity AP
Jednotlivd AP musi mit plnohodnotnou WIFI-Alliance certifikaci

Soucdsti doddvky AP musi byt instalagni sada pro pevnou instalaci na zed'
Integrovany €ip pro spektrélni analyzu + integrované bluetooth

PInd zdruka na HW v délce 60 mésicii

Dostupnost aktualizaci a podpory po celou dobu udrzitelnosti projektu (5 let)
Minimdalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz).

Souddsti dodéavky bude navrh topologie wifi sité a analyza pokryti signdlem poditajici s
konzistentni Wi-Fi sluZbou ve v pfisludnych prostorach 3koly a s kapacitami pro provoz
mobilnich zafizeni pedagogického shoru i studentt, fyzickd montdz AP a konfigurace WiFi
systému pro cca 90 uZivatelll

Bude konfigurovan min. oddéleny provoz pro pedagogicky sbor, studenty a navitévy.
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1x kabeldZ a prisludenstvi k sitovym prvkiim a WIFI

* 1ks 19" stojanovy rozvadéc - sklenéné dvefe 30U 600x600 véetné piisluienstvi

- barva Seda

- odnimatelné boky zamykatelné

- pfedni dvefe prosklené

- zadni dvefe plechové

PFislusenstvi:

- sety montdzni sada M6

- 1 police

- 2 ventildtorova jednotka

- 4 kolecka

- 1 sada noZicek pod stojanové rozvadéte

odhadovand délka LAN kabelu UTP Cat5E-=1 200 m
lista 40x40 - 200 m
10x zdsuvka R145 na zed, Cat5E kompletni

Dodévka, montadZ a proméfeni UTP kabeléfe
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Tento dokument definuje zdkladni technickd kritéria cflového stavu skolni sitové
infrastruktury a ptijatelnosti aktivit projekt napliujici strategicky cil IROP 2.4 v oblasti
zajisténi vnitini konektivity $kol a pfipojeni k internetu - rozvoj vnitinf konektivity v
prostorich $kol a Skolskych zaf{zen( a pfipojeni k internetu.

Parametry konektivity jsou relevantni pouze v piipadé, kdyZ v ramci projektu
vIROP je tato aktivita realizovdana. Soucasny stav konektivity ve 3kole neni
hodnocen.

Povinnym vystupem projektu je zapracovani zasad vyuzivani ICT a pristupu k siti do
vniti'nich predpisit $koly, v pripadé Ze je tato aktivita realizovana v ramci projektu IROP.

1. Konektivita $koly k vefejnému internetu (WAN)

Obecny popis: pro zdkladni zptisobilost projektu napliiujictho opatieni ,vnitini
konektivita skol” musi pfisluina skola zajistit kvalitni piipojeni ke sluzbam vefejného
internetu a to i vpripadé, Ze vybaveni pro pripojeni kinternetu neni predmétem
projektové zadosti. Za toto pripojeni je povaZovano zajisténf konektivity spliiujici
nasledujicf minimaln{ parametry v dobé ukonéeni realizace projektu:

e &iie pasma (bandwidth) odpovidajici 128kbps/student! nebo 512kbps/pocitac?
nebo takovi §ifka pdsma, kterd neomezuje provoz zafizeni a uZivatelii?

e symetrické piipojeni bez agregace a omezeni (FUP)

* vlastni nebo poskytovatelem ptidélené vefejné IPv4 i IPv6 adresy

e plna podpora pripojeni do vefejného internetu pies protokol IPv4 i IPv6 (dual-
stack)

e validujici DNSSEC resolver na strané Skoly

e podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu k vnitinimu zafizeni

e logovan{ pfistupu uZivatell do sité umoziujici dohledani vazeb IP adresa - ¢as -
uZivatel a to véetné osetifeni v pripadé sdilenych uéeben (pracovnich stanic
apod.)

o sitové zarizeni podporujici rate limiting, antispoofing, ACL/xACL, rozhrani mus{
obsahovat viechny potifebné komponenty a licence pro zajisténi fadné
funkcionality

e zafizen{ umoZiiujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, zZik), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu

e moZnost snadné/automatické  rekonfigurace ACL/FW na  zakladé
identifikovanych ttoki
podpora DNSSEC a IPv6 protokolt pro sluZzby Skoly dostupné online

* zapojeni poskytovatele pFipojenf v bezpe¢nostnim projektu FENIX resp. veiejné
adresy vyuZivané skolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje

1 Potet studantt Je definovany celkovy podet studentt Skoly

2 Metrika vhodnd typicky pro Skoly bez mobilnich popf, BYCOU zafizent

Y Definovino jako satirace $iFky pdsma pripofent k veremémi internety. ktevd ani ve Spickich nedosdhne a to ani krdtkodobé 100%,

* V pfipadé, kdy ma ISP piidélend IF adrasy od clena FENIX, musi byt soucdsti projektu prohladeni ISP, ze kterého bude
patrné, ¥e prisluiné adrasy jsou v rdmei FENIX propagovany. V pfipads, kdy mé ISP viastni ASn a nenl pfimy élen FENIX,
musl byt souddstl projektu prohlaseni ISP, ze kterého bude patmé, Ze piisluiné ASn propagufe do FENIX na zakladé
smiuvnlho vztahu néktery ze clent FENIX.
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alespoii  technické standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

u software a firmware je vyZadovana dostupnost aktualizaci, zejména
bezpetnostniho charakteru po celou dobu udrzitelnosti projektu.

2. Vnitini konektivita §koly (LAN)

Obecny popis: vnitini sitové prostredi skoly pofizované v ramci projektu miize byt
fefeno pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologif.
Pfipojenim je nutné pokryt prostory dotéené hlavnim projektem, rovnéZ je moZné
pokryt ostatni prostory skoly, véetné chodeb, jidelen, internatu a dalsich $kelskych
zaiizeni, Potfebnost a (celnost takového pokryti musi byt zdlvodnéna ve studii
proveditelnosti.

Povinné minimalni bezpetnostni parametry projektu (bez ohledu typ sitového
piipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich
informaci o prenesenych datech v élenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf.
NetFlow) - systém pro monitorovani a shér provozné-lokaénich Gdaji minimalné
na drovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivQi na zatéz a
propustnost zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésict
Povinné fedeni systému spravy uZivateli (Identity Management),tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuziti pro autentizaci uZivatelt (Zaci i
ucitelé) za icelem bezpeéného a auditovatelného p¥istupu k siti, resp. sitovym
sluzbam.

logovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa - &as -
uzivatel

V oblasti pevné LAN musi projekt spliovat nasledujici minimaln{ parametry:

Minimalni konektivita stanic a dalich koncovych zaiizeni zaiizeni 100Mbit/s
fullduplex

Strukturovand kabeldZ pro pfipojeni pracovnich stanic a dalsich zatizeni
(tiskdrny, servery, AP,...)

Minimalni konektivita servert, aktivnich sitovych prvki, bezpeénostnich
zafizeni, NAS 1Gbit/s fullduplex

Paterni rozvody mezi budovami v aredlu realizovany prostirednictvim optickych
nebo metalickych vlaken

Aktivnf prvky (centralnf smérovace a centralni piepinade; L2 i L3)* s neblokujici

architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

4 Podadavek se (Wkd prvkil, pites ktevé fe veden veldkery pravoz, resp. jde o centrdlni prvky. Podruzné prepinade (chodbové, odebnavé) musi
splrovat pouze poadavek na neblokujict architekivron prepinacitho subsystémn
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V piipadé teSen{ bezdratovych sftf (wifi) pak musf projekt napliovat nasledujici
minimalni parametry:

3.

Podpora mechanismu izolace klienti

Navrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-
Fi sluzbou ve v piisluinych prostorach ékoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studentti

Centralizovand architektura spravy wifi sité (centralni fadi¢, centralni
management, tzv. thin access pointy, popf. alespon centralni reSeni distribuce
konfiguraci s podporou automatického rozloZeni zatéze klientd, roamingu mezi
spravované access pointy a automatickym ladénim kanald a sily signalu vietné
detekce a reakce na non-Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelG oproti databazi Gctd
pies protokol radius (napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pFipadné novéjdich (ac, ad), soucasna funkce
AP v pasmu 2,4a5 GHz

Minimalné pasivni zapojeni® do federovaného systému eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro
zajisténi narodni i mezinarodni mobility zaka a uéitela.

Podpora WPAZ, PoE, multi SSID, ACL pro filtrovan{ provozu

Dalsi bezpecfnostni prvky

Obecny popis: v ramci projekti je moZné realizovat dalif aktivity napliiujici principy
bezpeéného vyuZivani IT prostiedkil. Zejména pak jde o:

Identity management systémy (IDM) - systém spravy identit, Fizeni Zivotniho
cyklu uZivateld, integrace do provoznich a bezpeénostnich systémi
Centralizovany autentizaéni systém napojeni na systém spravy identit (napf. na
bazi LDAP, AD, studijni a personalni agendy apod.)

Reeni dolasnych pristupli (hosté, brigadnici, praktikanti, zakonn{ zastupci,
externi subjekty, blokace wifi v ur¢itém case)

Federované sluZby autentizace a autorizace (vfetné aktivniho zapojeni do
narodnich vzdélavacich federaci a zpFistupnéni jejich sluzeb)

Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP provozu
sité (umoZiujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimn{ provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpeénostnich incidenti (log
management, incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf.
Nagios / Icinga)

Systémy uZivatelské podpory napliiujici principy ITIL (HelpDesk, ServiceDesk)
Nastroje pro centralnf spravu a audit ICT prostiedki

Systémy zalohovani a obnovy dat serverové infrastruktury

S pasivnim zapojentm se ronimi poskytovdni sluieb sité eduroam na tiroval poskylovatele zdrofii — viz.
htp v eduroam,cz/_media/csicz_roam_policy_v2 0 prdf
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Systémy pro antivirovou ochranu zafizenf, antispamovou ochranu postovnich
serverd

Zabezpecen{ pristupovych protokoll (SSL/TLS) sluzeb (napf. emailové sluZhy,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného ptistupu (VPN)
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