% ALEFNULA

&ast I1. VOS a SPS Jidin

Smlouva o dilo

uzaviend v souladu s § 2586 a ndsl. zdkona & 89/2012 5b., obfansky zikonik, v platném znéni (dale jen ,obéansky zékonik”)

Smluvni strany

Objednatel Krilovéhradecky kraj

se sidlem: Pivovarské namésti 1245, 500 03 Hradec Kralové
ICO 708 89 546

DIC CZ 708 89 546

zastupce PhDr, Jifi gtépél], Ph.D., hejtman

bankovni spojeni: Komeréni banka, a.s.

¢ttt 27-2031110287/0100

déle téz jako ,objednatel” a

Zhotovitel ALEF NULA, a.s.

spoletnost zapsana v obchodnim rejstifku vedeném u Méstského soudu v Praze pod spisovou znackou B 2727

se sidlem U Plynarny 1002/97, 101 00 Praha 10

Ic 61858579

DIC CZ61858579

zastoupeny Ing. Milanem Zinkem, pfedsedou pfedstavenstva
bankovni spojen{ Komercni banka, a.s.

¢islo tdtu 51-3717150237/0100

dale téZ jako ,zhotovitel”; objednatel a zhotovitel spoleéné také jako , smluvni strany”

Uvodni ustanoveni

1. Tato smlouva je uzavirana smluvnimi stranami na zakladé vysledku zadavaciho Fizeni vefejné
zakdzky nazvané , Zajisténi konektivity do $kol - projektové dokumentace”- &st I, VOS5 a SPS
Ji¢in, zadavanou mimo reZim zdkona & 134/2016 Sb., o zaddvani vefejnych zakdzek v platném

znéni (dale jen , vefejnd zakazka®).

2. Pfedmét této smlouvy je soudsti projektu Zkvalitnéni praktického vyuéovani na VOS a SPS
Jigin, registraéni &islo CZ.06.2.67/0.0/0.0/16_050/0002494 (dale jen ,projekt”), ktery je predmétem
zadosti o podporu z Integrovaného regiondlniho operaéniho programu. Spoluprace pfi vybéru
dodavatele a autorsky dozor dle této smlouvy bude realizovén pouze pokud dojde k zdvaznému
schvéleni poskytnuti finanénich prostfedk na kryti celkové ceny plnéni, jehoZ se projektova
dokumentace tykd, kterd neni kryta z rozpodtu objednatele, jinym zplisobem.
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Clanek 1
Zmocnéné osoby
1. Objednatel zmoctiuje ndsledujici osoby k jednani:
a) zastupce objednatele ve vécech technickych a plnéni  Veronika Janderova
2. Zhotovitel zmocifiuje nasledujici osoby k jednani:

a) ve vécech technickych: Martin Grba¢
b) ve vécech plnéni smlouvy: Robert Bélovsky

3. Zmocnéné osoby smluvnich stran mohou byt zménény pisemnym oznamenim dorudenym druhé
smluvni strané nejpozdéji do 3 dnii ode dne vzniku této zmény.

Clanek 2
Podklady pro uzavieni smlouvy

1. Zakladnim podkladem pro uzavfeni této smlouvy je nabidka zhotovitele podana dne 20.2.2017
v ramci zaddvaciho fizeni vefejné zakazky.
2. Predmét plnéni je mimo jiné vymezen nasledujici dokumentaci, kterd tvofi pfilohy této smlouvy:

a) Technickd specifikace pro &ast IL VOS a SPS Ji¢in

b) Projektova dokumentace stavby, kterd tvofi oddélenou pfilohu této smlouvy = NEPOUZIJE
SE

¢) podminky pozadované ve vyzvé ¢ 33 - standard konektivity skol

Podpisem smlouvy zhotovitel stvrzuje, Ze mu byla tato dokumentace objednatelem pied
uzavienim smlouvy v plném rozsahu pfedana.

d) Vybrand vysvétleni & zmény a doplnéni zadavaci dokumentace - NEPOUZIJE SE.

3. Zhotovitel prohlasuje, Ze viechny technické a smluvni podminky byly pfed podpisem smlouvy na
zakladé jeho Zédosti o vysvétleni zadavaci dokumentace v rdmei zaddvaciho Fizeni, na zakladé
jehoZ vysledku je uzaviena tato smlouva, zahrnuty do jeho nabidky.

4. Zhotovitel dile prohlasuje, e realizaci pfedmétu smlouvy provede vsouladu se zadavaci
dokumentaci vefejné zakazky vletné viech jejich vysvétleni ¢ zmén a doplnéni provedenych
zadavatelem,

5. Zhotovitel upozomni objednatele bez zbyteéného odkladu na zji§téné zjevné vady a nedostatky
podkladtt pro uzavieni smlouvy. Pfipadny soupis zjisténych vad a nedostatka predané
dokumentace véetné navrhii na jejich odstranéni zhotovitel pfeda objednateli bez zbyte¢ného
odkladu po provedeni kontroly.

6. Zhotovitel prohlasuje, Ze je zplisobily k fadnému a véasnému provedeni dila dle této smlouvy, Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému zhotoveni
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dila. Pokud nékteré prace na sjednaném dile zajisti prostiednictvim tietich osob, odpovida za
kvalitu praci a dodavky, jako by dilo provadél sam.

Zhotovitel prohladuje, Ze neni pfedluZen a neni mu zndmo, ¥e by bylo vi(i& nému zahdjeno
insolvenéni fizeni. Déle prohladuje, Ze viidi nému neni v pravni moci Zidné soudni rozhodnuti, &
rozhodnuti spravniho, dafiového ¢i jiného organu na plnéni, které by mohlo byt diivodem soudni
exekuce na majetek zhotovitele a Ze takové fizeni nebylo viiéi nému zahéjeno.

Clanek 3
Piedmét smlouvy

Predmétem smlouvy je zdvazek zhotovitele svym jménem na sviij naklad a odpovédnost ve
sjiednanych terminech zhotovit dilo déle specifikované a prosté vad a nedodélkli je piedat
objednateli sjednanym zptlisobem. Objednatel se zavazuje fadné zhotovené dilo pfevzit a zaplatit

za néj siednanou cenu,

Zhotoveni dila je soufdsti realizace projektu objednatele sndzvem Zkvalitnéni praktického
vyudovani na VOS a SPS Jidin, registraéni &slo CZ.06.2.67/0.0/0.0/16_050/0002494, ktery je
piedmétem Zidosti o podporu z Integrovaného regionalniho operaéniho programu (IROP).

Obecnym mistem plnéni je sidlo zhotovitele a dotéené objekty pfisluiné gkoly.

Piedmét smlouvy bude realizovan v souladu s poZadavky objednatele, dle této smlouvy a jejich
priloh, zadavacimi podminkami piislusné vefejné zakazky, s platngmi pravnimi pfedpisy a
piislunym tzemnim plinem a pfipadné daldimi podklady poskytnutymi zhotoviteli
objednatelem.

Clinek 4
Predmet dila

Pfedmét dila je rozdélen na nésledujici &asti:

a) Zpracovani projektové dokumentace konektivity

b) Autorsky dozor a spoluprice pi#i vybéru dodavatele
Soucasti dil¢tho pfedmétu dila dle odst. 1 pism. a) Zpracovini projektové dokumentace konektivity
jsou déle uvedené cinnosti a podminky:

a) Projektovd dokumentace bude zpracovdna v podrobnostech nezbytnych pro udast
dodavateli v zadavacim fizeni ve smyslu § 89 zdkona & 134/2016 Sb., o zadavani
vefejnych zakdzek, v platném znéni (ddle také jako , ZZVZ").

b) Projektovd dokumentace bude zpracovana v souladu svyhlaskou & 499/2006 Sh., o
dokumentaci staveb, v platném znéni v platném znéni, Soudasti dila je zpracovani
koneéné verze ocenéného soupisu praci s vykazem vymeér, technickych podminek.
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€)

d)

f)

)

h)

Projektova dokumentace bude obsahovat kompletni dokladovou &ist, odpovidajici
danému stupni projektové dokumentace, a bude obsahovat veikera potfebna vyjadieni a
rozhodnuti pfisluinych orginii a organizaci povéfenych vykonem stitni spravy a
ostatnich tdastnikdt spravnich fizeni vetné spraveli inZenyrskych siti (tras technické
infrastruktury).

Zajisténi veskerych nutnych prizkumi nad rdmec poskytnutych podklada (i doméfeni
podkladti, atd.), jsou-li k fadné realizaci dila nezbytné.

Kompletni zajifténi relevantni inZenyrské ¢innosti a ziskani viech potfebnych vyjadieni
véetné thrady viech poplatk(, bude-li to béhem realizace dila nezbytné.

Cinnosti a podminky spojené s navazujicim zaddvacim ¥izenim na dodavatele stavby

Zhotovitelem zpracovana projektovd dokumentace bude pouZita jako podklad k
zadavacimu fizeni vefejné zakiazky na dodavatele konektivity v ramci projektu.
Zhotovitel poskytne objednateli soudinnost pii pfipravé zaddvaciho fizeni na dodavatele
vlastniho pfedmétu projektové dokumentace, véetné pripadnych odpovédi na Zidosti o
vysvétleni zadavaci dokumentace a spoluprace p¥i posuzovani a hodnoceni nabidek pfi
vybéru dodavatele konektivity.

Soutinnost zhotovitele v ramei zadavaciho fizeni vefejné zakazky spodiva zejména v:

e soudinnosti pfi zpracovani zaddvacich podminek zadavaciho Fizeni pfisluéné verejné
zakdzky na realizaci pfedméiného plnéni;

e vypracovani ndvrhu technickych &sti odpovédi na Zadosti o vysvétleni zaddvaci
dokumentace ve smyslu § 98 zakona o zadavani vefejnych zakazek, v rozsahu
pfedmétu plnéni; zhotovitel odesle ndvrh odpovédi objednateli, pfipadné osobé
objednatelem uréené, ve lhité 2 pracovnich dnii od vyzvy k vypracovani niavrhu
odpovedi; vyzvu dle tohoto ustanoveni je opravnén uéinit objednatel, pfipadné osoba
objednatelem uréena; k Fadnému ucinéni vyzvy postaéi e-mailova forma;

e kontrola nabidek uchazecl podanych objednateli v zadavacim Ffizeni pfisluiné
vefejné zakdzky na realizaci pfedmétu dila; v rdmcei kontroly dle tohoto ustanoveni
provede zhotovitel posouzeni nabidek v podrobnostech vykazu vymér; posouzeni,
zda nabidka uchazefe obsahuje mimofadné nizkou nabidkovou cenu ve smyslu § 113
zakona o zadavani vefejnych zakdzek; posouzeni splnéni technickych podminek
stanovenych zadavacimi podminkami pfisluiného zadévaciho fizeni;

Dalsi podminky

Projektova dokumentace bude obsahovat ocenény a neocenény polozkovy rozpocet
niklad ve formatu *.xls, nebo *xlsx (MS Excel). V poloZkovém rozpodtu nesmi byt
uvedeny soubory a komplety.

Vykaz vymér projektové dokumentace bude obsahovat vymezeni druhu, jakosti a
mnozstvi pozadovanych praci, dodéavek, ¢innosti a sluzeb potiebnych k plnéni a bude
podkladem pro zpracovéni nabidky na doddavku konektivity a pod popisem polozky
bude obsahovat podrobny postup vypoétu mnoZstvi mérnych jednotek. Vykaz vymér
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projektové dokumentace bude souddsti viech vyhotoveni projektové dokumentace
uvedenych niZe.

Kazda z pouZitych poloZek musi obsahovat jednoznaény slovni popis véetné podrobné
specifikace, z néhoz budou patrné parametry poloZky a charakter a druh poZadovanych
praci a dodavek, aby umoznily vybér z nabidky na trhu; déle budou polozky obsahovat
mérnou jednotku a poZzadované mnoZstvi.

Ve vykazu vymeér a projektové dokumentaci nesmi byt uveden pfimy ¢ nepfimy odkaz
na urdité dodavatele & vyrobky, nebo patenty na vyndlezy, uZitné vzory, primyslové
vzory, ochranné znamky nebo oznaceni plivodu (dédle jen specifické oznaceni), majici

vztah k jednomu dodavateli. Pokud zhotovitel tuto povinnost porudi, bez ohledu na to,

kdy toto poruSeni objednatel gzjisti, zavazuje se zhotovitel zaplatit objednateli
jednordzovou smluvni pokutu ve vysi 10000 K& za kazdy piipad pouZiti specifického
oznaceni, a zaroven nahradit objednateli skodu, kterda mu timto poruSenim povinnosti
zhotovitele vznikne. Zhotovitel miZe prokazat, Ze konkrétni material, vyrobek & sluzbu
nelze upfesnit jinak, nez pouzitim specifického oznaceni, je povinen na tuto skuteénost
objednatele vidy pisemné upozornit a vidy uvést u pfisluiného specifického oznadeni
hlavni a rozhodujici technické parametry — rozméry, hmotnost, hluk, vykon, apod. a
zérovefi uvést jasné a viditelné ve viech pfedmétnych &stech projektové dokumentace
upozornéni, Ze pokud jsou v projektové dokumentaci, nebo jejich pfilohich, odkazy na
obchodni firmy, nazvy, specifickd oznadeni zboZi nebo sluZeb, majici vztah k jednomu
dodavateli, jedna se o vymezeni pfedpokladaného standardu a autor dokumentace
vyslovné prohlasuje, Ze je pro realizaci vlastniho pfedmétu moZné pouZiti i jinych,
kvalitativné a technicky srovnatelnych fefeni a vyrobk.

Pro potieby investora bude v jednom provedeni ocenéného vykazu vymér uvedena i
piesnd specifikace pfikladti odpovidajicich vyrobkl & materialt, s uvedenim vyrobcee pro

kontrolu navrzenych standardi.

Ocenény vykaz vymér a souhrnny rozpocet bude doloZen v prvnim vyhotoveni
kompletni projektové dokumentace (paré & 1).

Projektova dokumentace bude pfeddna v 8 (osmi) vyhotovenich v tisténé formé a ve 3
(ttech) vyhotovenich v digitilni formé na CD/DVD ¢éi obdobném datovém nosidéi ve
formatu *.pdf, *xls popf. v dalich nutnych formatech. Digitdlni forma projektové
dokumentace bude setiidéna ve stejném clenéni jako tisténd forma projektové
dokumentace s dodrZenim ndzv( a &islovanim vykrest. Elektronickd verze bude déle
poskytnuta v digitalnim formatu umozijici editaci jednotlivych vykrest, napf.: *.dwg
format. Projektova bude vidy oznalena pofadovym é&islem daného vytisku, stejnym
pofadovym dislem budou rovnéZz oznafeny vytisky jednotlivych vykresii, technické
zpravy, vypocty, vykazy vymér a viechny ostatni doklady tvofici danou projektovou
dokumentaci.

3. Souddsti diléiho pfedmétu dila dle odst. 1 pism. b) Autorsky dozor jsou déle uvedené Einnosti a

podminky.

a)

Autorsky dozor béhem realizace.
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b) Poskytovani vysvétleni potiebnych k vypracované dokumentaci.
¢) Uéast na kontrolnich dnech stavby, na vyadéni objednatele.
d) Utast na kontrolnich prohlidkdch stavby, pozadovanych pfisluinym stavebnim ufadem.

e) Dohled nad dodrzenim projektu s piihlédnutim na podminky urdené stavebnim
povolenim a s poskytovanim vysvétleni potfebnych pro plynulost vystavby.

f) Posuzovani ndvrhi dodavatele plnéni na zmény a odchylky od projektové dokumentace
z pohledu dodrZeni technicko-ekonomickych parametrii véetné poskytovini vyjadient
k pfipadnym poZadavkiim na vétsi mnoZstvi vyrobkii a vykonii oproti realizované
dokumentaci.

g) Operativni zpracovani projektové dokumentace k odstranéni odchylek mezi provadénim
plnéni a projektovou dokumentaci.

h) Sledovani postupu plnéni 2 technického hlediska a z hlediska ¢asového planu vystavby.
i) Uéast na odevzdani a pfevzeti plnéni véetné komplexniho vyzkouseni.

j) Spoluprace pfi zajitovani poZadavkii poskytovatele dotace v prabéhu realizace a pro
potfeby zévéretného vyhodnoceni akce.

Soudasti pfedmétu dila jsou dale vSechny ¢innosti vyse neuvedené, které vyplyvaji z charakteru
dila a z tcelu této smlouvy.

Zhotovitel provede prubéZnou konzultaci ptipravy projektové dokumentace s objednatelem a
zastupcem piisluiné Skoly, a to minimalné ve 2 (dvou) konzultacich na vyzvani objednatele.
Zhotovitel se zavazuje zapracovat viechny poZadavky objednatele, vyplyvajici z provedenych
konzultaci, pokud nebudou v roZporu s platny‘mi pravnimi pfedpisy. O konefném feSeni v
piipadé rozdilnych nazor(i rozhodne objednatel v souladu s obecné zdvaznymi predpisy,
technickymi normami a podminkami poZadovanymi v pfisluiné vyzvé - standard konektivity
kol. Konzultace probéhnou v sidle objednatele nebo v pfisluiné skole, poZzadavek na misto
konani navrhne objednatel. Objednatel oznami konani konzultace vidy alespori jeden tyden
predem. Objednatel zajisti patficné prostory. Zhotovitel neni povinen provést konzultaci dle
tohoto ustanoveni v piipadé, Ze objednatel pisemné oznaéi jeji konani za nadbyteéné.

K pievzeti dila v terminech dle ¢€l. 5 odst. 2 pism. a) vyzve zhotovitel objednatele alespori 3
pracovni dny pfedem. Objednatel si vyhrazuje pravo na kontrolu pfedaného dila s maximalni
Ihiitou 7 kalendainich dni. Objednatel neni povinen po provedené kontrole projektovou
dokumentaci pfevzit, pokud projektova dokumentace nebo jeji ast vykazuje vady a nedodélky. O
prevzeti dila bude sepsin protokol, ktery podepisi zastupci obou smluvnich stran. V zdvéru
protokolu objednatel prohlasi, zda dilo pfijima nebo nepfijima a pokud ne, z jakych divodi. Toto
ustanoveni dopada pouze na ¢asti dila, které to svym charakterem umoZiiuji.

Clének 5
Terminy plnéni

Zhotovitel zahaji plnéni dila dle této smlouvy na zidkladé vyzvy objednatele, pokud smlouva
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nestanovi jinak. Vyzva ve smyslu tohoto ustanoveni miiZe byt u¢inéna osobou opravnénou jednat
za objednatele ve vécech technickych a vécech pInéni a musi byt uéinéna pisemnou formou. Za
pisemnou formu se povaZuje i e-mail.

Zhotovitel provede dilo v nasledujicich terminech:

Termin pro zpracovani a predani projektové dokumentace:

Zahajeni plnéni:

do 3 pracovnich dni od podpisu smlouvy

Pfedani konecné verze projektové dokumentace konektivity:

nejpozdéji do 4 tydnii od zahdjeni pInéni.

Termin plnéni pro autorsky dozor a soucinnost:

Zahdjeni plnéni:

na pisemnou vyzvu zadavatele

Dokondeni plnéni:

po dokondeni a pfedani viech doddvek a sluZeb, pfedpoklidanych pfisluinou projektovou
dokumentaci.

Realizaci dila dle élanku 4 odst. 3, tedy &innost autorského dozoru, zahdji zhotovitel pouze na
zikladé pisemné vyzvy objednatele. Zhotovitel bere na védomi, Ze realizace pfedmétné &isti dila
zavisi na vysledku navazujicich zaddvacich fizeni vefejnych zakazek a zajisténi finanénich
prostfedktl na jejich realizaci. Nevyzve-li objednatel zhotovitele k plnéni ve smyslu tohoto
odstavce do tif (3) let od uzavieni této smlouvy, zanikaji smluvnim stranam vechna prava a
povinnosti ve vztahu k pfedmétné casti predmétu plnéni.

Objednatel ma pravo pisemné oznamit zhotoviteli pozastaveni praci na projektové dokumentaci.
Zhotovitel je povinen na zménu pocatku zpracovéni projektové dokumentace pfistoupit. Terminy
plnéni dle odst. 2 se v takovém piipadé stavéji a pocinaji bézet dnem dorudeni Zidosti objednatele
o opétovné zahdjeni praci.

Clinek 6
Cena dila

Cena za realizaci pfedmétu dila dle této smlouvy je sjednana pro cely rozsah plnéni jako cena
pevna a nejvyse pripustna. Cena dila obsahuje Ghradu za realizaci veskerych ¢innosti uvedenych
v €l. 4 smlouvy.

Celkova cena za realizaci pFfedmétu dila je vzhledem k déle uvedenému rozsahu diléich ¢asti

nasledujici:

a) cena za realizaci piedmétu dila dle ¢lanku 4 odst. 2 (zpracovini dokumentace konektivity)

éini:
cena bez DPH 40 000,- K¢ (slovy étyficet tisic korun éeskych)
DPH samostatné 8 400,- K¢ (slovy osm tisic étyfi sta korun &eskyjch)
cena s DPH 48 400,- K¢ (slovy ¢tyficet osm tisic éty¥i sta korun éeskych)
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b) cena za realizaci predmétu dila dle ¢lanku 4 odst. 3 (autorsky dozor) v piedpoklidaném
rozsahu 20 hodin &ini:

cena celkem bez DPH 20 000,- K¢ (slovy dvacet tisic korun éeskych)

DPH samostatné 4 200,- K¢ (slovy ¢tyii tisice dvé sté korun Ceskych)
cena s DPH 24 200,- K¢ (slovy dvacet étyfi tisice dvé sté korun
deskych)

Hodinovi sazba bude vypoctena podilem celkové ceny za autorsky dozor uvedené
zhotovitelem vyse a pfedpoklddaného rozsahu éinnosti!

¢) soudet dil¢ich cen dle pism. a), b):

cena bez DPH 60 000,- K¢ (slovy Sedesat tisic korun ¢eskych)
DPH samostatné 12 600,- K¢ (slovy dvandct tisic Sest set korun
deskych)
cena s DPH 72 600,- K¢ (slovy sedmdesat dva tisic Sest set korun
¢eskych)

Dohodnuta cena zahrnuje v celém rozsahu veSkeré prace a naklady zhotovitele spojené s fadnym
provedenim (pfipravou a provedenim) dila dle této smlouvy, véetné pojisténi veskerych rizik a
vlivii béhem jeho provadéni, poplatkii a jakychkoliv daldich vydajii spojenych s provadénim dila.
Cena za provedeni dila nebude po dobu do ukonéeni dila predmétem zvyseni, pokud tato
smlouva vyslovné nestanovi jinak. Zhotovitel prohladuje, Ze viechny technické, finanéni, vécné a
ostatni podminky dila zahrnul do kalkulace ceny za provedent dila.

Zména dohodnuté ceny je moZna pouze v pfipadé, Ze dojde ke zménam zdkonnych sazeb DPH
nebo ke zméné vécného rozsahu dila vymezeného touto smlouvou z diivedil leZicich na strané
objednatele. Uprava se mimo p¥fpadii zmén DPH provede pisemnym dodatkem k této smlouvé.
V pfipadé rozifeni rozsahu praci musi byt dodatek uzavien pied zahdjenim praci zhotovitelem.
V piipadé omezeni rozsahu praci poZadovanych objednatelem, se sniZi cena dila za piedpokladu,
ze zuzeni predmétu dila bylo objednatelem uplatnéno véas, tj. pfed zahdjenim praci na omezeném
rozsahu Casti dila. Jinak mé zhotovitel pravo i na Ghradu Géelné vynaloZenych nakladi na jiz

provedené prace nebo éinnosti.

Clanek 7
Platebni podminky

Cenu dila uhradi objednatel na zékladé faktur zhotovitele vystavenych po fadném dokondeni,
predani a pfevzeti jednotlivych ¢asti pfedmétu dila v nasledujicim ¢lenéni:

a) dilo dle élinku 4 odst. 2 - Vypracovini projektové dokumentace konektivity;
b) dilo dle ¢linku 4 odst. 3 — Autorsky dozor a spoluprice pfi vybéru dodavatele;
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2. Zhotovitel je dle odst. 1 opravnén fakturovat pouze diléi &sti dila objednatelem fadné piijaté dle
predavaciho protokolu, v némZ objednatel vyslovné uvede, Ze akceptuje pfedanou podobu
plnéni. Ustanoveni piedchozi véty se nevztahuje na ¢innosti, které nelze vzhledem k jejich
charakteru protokoldrné predat. Cinnost autorského dozoru je zhotovitel opravnén fakturovat
vidy jednou meésiéné, pficemz podkladem fakturace bude vidy objednatelem odsouhlaseny
vykaz &nnosti zhotovitele. Céstka objednatelem uhrazend zhotoviteli za vykon &nnosti
autorského dozoru bude odpovidat skuteénému mnoZstvi odpracovanych hodin a hodinové
sazbé vypodtené zplisobem dle clanku 6 odst. 2 pism. b) smlouvy, a to do maximalni vyse
odpovidajici pfedpokladanému rozsahu ¢innosti autorského dozoru dle uvedeného ustanoveni.

3. Pfi pfedani ¢asti dila bude sepsan protokol o piedani a pfevzeti, ktery bude podepsan zastupci
obou smluvnich stran, umoZnuje-li to charakter plnéni zhotovitele.

4. Faktury budou mit naleZitosti dafiového dokladu v souladu s pravnimi pfedpisy a jejich splatnost
bude stanovena na 30 dnfi od doruceni objednateli. Faktury dale musi obsahovat nazev projektu
(., Zajisténi konektivity do kol — projektové dokumentace”- &st IL VOS a SPS Ji¢in. V piipadg, ze
faktury nebudou obsahovat nalezitosti dafového dokladu nebo daldi stanovené naleZitosti,
objednatel je opravnén vratit je zhotoviteli na doplnéni. V takovém pfipadé Thiita splatnosti zacne
bézet nejdiive az po doruceni fadné opravené faktury objednateli. Faktury budou obsahovat
v piiloze oboustranné podepsané diléi pfedavaci protokoly.

Clinek 8

Splnéni a pfevzeti dila

1. Zévazek Fadné provést dilo dle této smlouvy je splnén pfedanim a pfevzetim dila.

2. Zhotovitel se zavazuje pisemné upozornit objednatele na nevhodnost, pfipadné nepfipustnost
podkladovych materialti, pokynt, véci, které mu byly pfeddny objednatelem, a/nebo
objednatelem pozadovanych zmén, af jiZ z hlediska disledkii pro jakost a provedeni dila, ¢i
rozpodtu, s podklady pro uzavieni této smlouvy, ustanovenimi nebo rozhodnutimi organf
vefejné spravy & obecné zdvaznymi pravnimi piedpisy, CSN, CN, EN & jinymi normami. V
pfipadé, Ze objednatel bude, i pfes upozornéni zhotovitele, trvat na uZiti podkladovych materiali,
pokynil a véci, které byly zhotoviteli pfeddny objednatelem, je zhotovitel oprdvnén odmitnout
jejich plnéni pouze tehdy, pokud by se jejich splnénim mohl vystavit spravnimu ¢ trestnimu

postihu.

3. Objednatel je opravnén pievzit fadné zhotovené dilo i pfed terminem plnéni.

4. Objednatel nabyva vlastnické pravo k dilu di jeho ¢asti jeho protokolarnim pfevzetim.

Clanek 9
Prava a povinnosti smluvnich stran

1. Objednatel se zavazuje poskytnout zhotoviteli veskerou soucinnost pii plnéni pfedmétu dila.

2. Objednatel poskytne veskeré tdaje tykajici se poZadavkl na dilo, pfedeviim sledovaného
zaméru, Gdajii o tom, co objednatel od navrhu oéekdva, jaké poZzadavky ma zhotovitel sledovat,
pripadné jaké jsou zhotovitelovy moZnosti tento zamér rozsifit nebo jakymi dal$imi omezenimi je
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vazan,

3. Zhotovitel si je védom, Ze ve smyslu § 2 pism. e) zakona & 320/2001 5b., o finanéni kontrole
ve vefejné spravé a zméné nékterych zdkonl, ve znéni pozdégjsich piedpist, je povinen
spoluptisobit pfi vykonu finanéni kontroly realizované pii kontrole projektu a tuto soudinnost

v piipadé, Ze k tomu bude objednatele vyzvin, poskytne.

4, Zhotovitel se zavazuje uchovivat veskerou dokumentaci souvisejici s realizaci pfedmétu plnéni a
projektu véetné Gi¢etnich dokladi minimalné deset let od skonéeni realizace plnéni. Dodavatel se
zavazuje minimalné po tuto dobu poskytovat informace a dokumentaci souvisejici s realizaci
projektu zaméstnancim nebo zmocnénciim povéfenych organti (CRR, MMR CR, MF CR,
Evropské komise, Evropského téetniho dvora, Nejvyssiko kontrolniho tafadu, orgdntim finanéni
spravy apod.) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly

vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soudinnost.

Clanek 10
Zaruka

1. Zhotovitel odpovida za to, Ze pfedmét dila bude vyhotoven podle podminek smlouvy a v souladu
s obecné zavaznymi pravnimi pfedpisy a normami platnymi pro tento pfedmét dila s poZadavky
vefejnopravnich organt a v souladu s pfislusnymi podminkami pozadovanymi ve vyzve ¢. 33 -
standard konektivity skol , a Ze po dobu zadruéni doby bude mit vlastnosti dohodnuté v této

smlouvé,

2. Zhotovitel nezodpovida za vady v pfedmétu dila, které byly zplisobeny pouZitim podklada
poskytnutych objednatelem a zhotovitel ani pfi vynaloZeni odborné péce nemohl zjistit jejich
nevhodnost nebo na nevhodnost objednatele upozornil a ten na jejich pouZiti trval.

3. Zaruéni doba je 24 mésicii a zaéina plynout dnem pfedéni dila objednateli.

4. Objednatel se zavazuje oznamit (reklamovat) vady dila zhotoviteli bez zbyte¢ného odkladu poté
kdy je zjisti. Oznameni vady musi byt zhotoviteli zaslano pisemné (e-mailem nebo doporudenym
psanim). V oznameni vad musi byt vada popsana a navrzena lhiita pro jeji odstranéni. zhotovitel
je povinen zahajit odstrariovani vad nejpozdéji do 3 pracovnich dnit ode dne dorudeni reklamace.

5. Smluvni strany se dohodly, Ze za vady v projektové dokumentaci zhotovitel odpovida dle

ustanoveni obéanského zakoniku,

6. Smluvni strany sjednavaji pravo objednatele pozadovat v dobé zaruky bezplatné odstranéni vady.
Bezplatnym odstranénim vady se zejména rozumi pfepracovani ¢i tGprava dila. Zhotovitel se
zavazuje piipadné vady odstranit bez zbytecného odkladu, nejpozdéji ve lhité, na které se
protokolarné dohodne objednatel se zhotovitelem s pfihlédnutim ke vsem objektivnim

okolnostem.

7. Zhotovitel je plné odpovédny za pfipady, kdy dojde vlivem opomenuti dileZitych skute¢nosti
nebo vlivem nesouladu mezi vykresovou ¢asti projektové dokumentace a vykazem vymér ke
zvySeni naklad vlastniho plnéni, ledaZe prokaze, Ze zvysené naklady nezpisobila chyba v jim
provadéném dile.
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Clanek 11
Sankéni ustanoveni a odpovédnost za skodu

V piipadé prodleni zhotovitele s pfedanim dila & jeho asti, & plnénim povinnosti dle terminu
uvedenych v ¢ldnku 5 vznika objednateli pravo na zaplaceni smluvni pokuty ve vysi 1500 K& za
kazdy i zapocaty den prodleni zhotovitele.

V pfipadé, Ze zhotovitel neodstrani vady dila v dohodnutém terminu dle ¢l. 10 této smlouvy, je
objednatel opravnén uplatnit viiéi zhotoviteli smluvni pokutu ve vysi 2500 K& za kazdy i
zapodaty den prodleni.

V piipadé, Ze na zakladé vady projektu dojde k navyseni vlastni ceny plnéni, vzniké objednateli
pravo na nahradu Zkody ve vy$i zvySenych nakladl spojenych s realizaci tohoto plnéni oproti
nakladim, které by vynaloZil, kdyby pfislusnou vadu projektovd dokumentace neobsahovala.
Jedna se pfedeviim o naklady spojené s pofadanim nového zadavaciho fizeni, piipadné naklady
spojené s prodlouZenim realizace dila, ptipadné marné vynaloZené néklady (napi. v disledku
potfeby &ist dila odstranit aj.) a vicendklady, naklady, které nespliiuji podminky zptisobilosti
vyhradné v dasledku poruseni povinnosti zhotovitele zhotovit pojektovou dokumentaci bez vad
apod.

Pro pifpad prodleni thrady zhotovitelem fadné vystavené faktury ve lhiité splatnosti vznika
zhotoviteli pravo na smluvni pokutu ve vysi 0,05 % z dluzné castky za kaZdy i zapocaty den
prodleni objednatele.

V piipadé netipIného nebo vadného zpracovani vykresové ¢i textové asti dokumentace ¢i vykazu
vymér, které zplisob{ zvySeni smluvni ceny na realizaci pfedmétné stavby o vice nez 10 % oproti
puvodni smluvni cené bez DPH stanovené na zakladé zadavaciho fizeni na dodavatele
pfedmétného plnéni, vznika objednateli viiéi zhotoviteli pravo na tihradu smluvni pokutu ve vysi
2 % z celkové ceny dila dle ¢l. 6 vietné DPH.

Pfi porudeni povinnosti dle ¢élanku 4 odst. 2 pism. j) bez ohledu na to, kdy toto poruseni
objednatel zjisti, zavazuje se zhotovitel zaplatit objednateli jednorazovou smluvni pokutu ve vysi
10 000 K& za kazdy pifpad pouZiti specifického oznaceni, a zdroven nahradit objednateli Skodu,
ktera mu timto porusenim povinnosti zhotovitele vznikne.

Clanek 12
Pojisténi

Zhotovitel se zavazuje uzaviit pojistnou smlouvu pro pfipad vzniku pojistné udalosti souvisejici s
provadénim dila, a to zejména a minimélné v rozsahu:

Zhotovitel se zavazuje sjednat s (¢innosti od pocatku doby plnéni pojisténi proti vem Skodam,
které by mohl zplisobit svoji ¢innosti, a to minimélné do vyse 1,2 mil. K& na jednu pojistnou
udalost.

Zhotovitel pfedloZi a pfeda objednateli kopie platnych a Géinnych pojistnych smluv dle tohoto
&lanku této smlouvy nejpozdéji do 14 kalendatnich dni po podpisu této smlouvy. Zhotovitel se
dale zavazuje Fadn& a v&as plnit veskeré zavazky z téchto pojistnych smluv pro néj plynouci po
celou dobu trvani této smlouvy. Zhotovitel pfedlozi doklad o trvani poZadovaného pojisténi
objednateli kdykoliv za trvani této smlouvy do 7 kalendédinich dnii od vyzvy objednatele.

strana 11 (celkem 13)




&ast I1. VOS a SPS Jidin

W

Zhotovitel se zavazuje pokracovat v pojisténi (nebo sjednat tzv. udrZovaci pojisténi) dle vyse

uvedeného rozsahu také minimalné 3 roky po ukonceni realizace plnéni této smlouvy.

Clanek 13
Uziti dila

Objednatel se zavazuje uZit vytvofené dilo pouze k Gifelu uvedenému v této smlouvé, nebo z této

smlouvy vyplyvajicimu.

Zhotovitel beztplatné touto smlouvou udéluje objednateli vyhradni casové a Uzemné
neomezenou licenci k uZitf dila a vech jeho &asti. Objednatel je opravnén uzit dilo ¢ jeho ¢ast ve
smyslu tohoto ustanoveni v plném rozsahu vegkerych majetkovych prav k dilu naleZejicich.
Objednatel je pfedeviim opravnén uZit dilo ¢ jeho &ast jako podklad zadavacich Fizeni vefejnych
zakdzek ve smyslu zdkona o zaddvani vefejnych zakazek, a to uvefejnénim zplhsobem
umoZiiujicim pfimy a neomezeny dalkovy pfistup UZiti dle pfedchazejici véty se vztahuje i na

vefejné zakdzky zadavané mimo rezim zakona o vefejnych zakazkach.
Licence na objednatele piechazi okamZzikem uzavieni této smlouvy.

Smluvni strany shodné prohlasuji, Ze licenéni odména za licenci dle této smlouvy je zahrnuta do

ceny dila.
Objednatel neuzije dilo zptisobem, ktery by snizil jeho hodnotu.

Objednatel je opravnén opravnéni tvofic soudast licence poskytnout tfeti osobé zcela nebo zéasti.

Poskytnutim opravnéni dle véty pfedchozi nevznika zhotoviteli pravo na dalsi odménu.

Objednatel je opravnén upravit dilo popf. stavbu zhotovenou na zakladeé dila v souladu se svymi
potfebami. Upravy je oprdvnén provést sim, popf. zadat jejich provedeni tieti osobé. Zhotovitel

s timto podpisem smlouvy vyslovné souhlasi.

Zhotovitel neni opravnén dilo dle této smlouvy poskytnout tfeti osobé & vyuZit jinak, neZ ve
prospéch objednatele v souladu s touto smlouvou.

Clanek 14
Zivéredna ustanoveni
Tato smlouva nabyvéa platnosti dnem jejiho podpisu smluvnimi stranami.

Objednatel je opravnén odstoupit od této smlouvy, kromé vyse uvedeného a kromé piipada
uvedenych v ustanoveni § 2001 a nasl. obéanského zdkoniku téZ v piipadé:

a) kdy bude zahdjeno insolvenéni fizeni dle zdkona &. 182/2006 5b., o tpadku a zptsobech jeho
feSeni v platném znéni, jehoZ pfedmétem bude tpadek nebo hrozici (padek zhotovitele;
zhotovitel je povinen oznamit tuto skutecnost neprodlené objednateli.

b) bude-li plnéni zhotovitele opakované vykazovat vady, na néz objednatel zhotovitele
opakované (nejméné 2x) upozorni, pokud zhotovitel nesjedné ve stanovené Thiité napravu.

Odstoupeni od smlouvy musi byt uéinéno pisemné, doruceno druhé smluvni strané, pficemz

G¢inky odstoupeni nastavaji dnem dorudeni pisemného oznameni o odstoupent.
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4. Zhotovitel bere na védomi, Ze tato smlouva, véetné vsech jejich piiloh a pFipadnych dodatki,
miiZze byt uvefejnéna na profilu zadavatele objednatele ve smyslu zdkona o zadavéni vefejnych
zakazek a v registru smluv v souladu s pfislusnymi pravnimi pfedpisy a vyslovné prohlasuje, Ze
veskeré informace, skutecnosti a veskera dokumentace tykajici se plnéni dle této smlouvy, které
jsou piipadné pfedmétem obchodniho tajemstvi a povaZuji se za divérné, pfedem piikazci
pisemné a jasné oznadil a nejsou obsaZeny v této smlouvé,

5. Zhotovitel prohladuje, Ze tato smlouva, jeji pfilohy ¢i piipadné dodatky neobsahuji informace,
jejichz uvefejnénim by doslo k poruseni obchodniho tajemstvi, ochrany osobnich daji apod. ve
smyslu obecné zavaznych pravnich pfedpisii.

6. Tuto smlouvu lze ménit doplnit nebo zrusit pouze pisemnou formou fadné éislovanymi dodatky.

7. Tato smlouva byla uzaviena podle pfisluinych ustanoveni obéanského zakoniku. Pravni vztahy
zhotovitele a objednatele, které nejsou touto smlouvou vyslovné dohodnuty, se fidi uvedenou

zakonnou upravou obéanského zdkoniku, zakon ¢. 89/2012 Sb. v platném znéni.

8. Smlouva je vyhotovena ve ctyfech stejnopisech, objednatel obdrzi tfi vyhotoveni a zhotovitel
obdrZi jedno vyhotoveni.

9. Smluvni strany prohladuji, Ze tato smlouva byla uzaviena vdZné a svobodné, a Ze je jim znam
vyznam jednotlivych ustanoveni této smlouvy. Na dikaz svého souhlasu s obsahem jak je vyse
uvedeno pfipojuji své podpisy.

o
10. Uzavieni této smlouvy bylo schvileno Radou Kralovéhradeckého kraje usnesenim &A% .*;/f‘:’. /’*Iﬁa
dne 27.2.2017.

Piilohy:
& 1 Technicka specifikace pro &st 11, VOS a SPS Ji¢in
¢, 2 Podminky pozadované ve vyzvé €. 33 - standard konektivity kol

27. 04 2017

Za objednatele v ......... (o )y} (RRRERT Za zhotovitele v Praze dne 29.3.2017

a-.‘:I
PhDr. Jifi Stépéan, Ph.D. Ing. Milan Zinek .
jtman predseda pfed
dlovéhradecky kraj

KraloSe sidiem v LEFNULA B |
5 Irndm,‘l&rt’uiove —— ::

U Plynarny 1002/97, 10100 Praha 10
1€ 61268679 DIC: 261858579 l
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Projekt: Zkvalitnéni praktického vyu¢ovani na VOS a SPS Ji¢in

1x UTM firewall (bezpeénostni brana) vi. sluieb

plna podpora pfipojeni do vefejného internetu pfes protokol IPv4 i IPv6 (dual-stack)

podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti
vefejného provozu k vnitinimu zafizeni

rate limiting, antispoofing, ACL/xACL, rozhrani musi obsahovat viechny potiebné
komponenty a licence pro zajisténi fadné funkcionality

kontrola http a https provozu

kategorizace a selekci obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak)
blokovani nezddoucich kategorii obsahu

analyza a fizeni provozu na aplikacni vrstvé

antivirova kontrola stahovaného obsahu, antispam

systém prevence Utoku IPS

Qos

Propojeni uZivatel( s existujicim AD fadi¢em domény

Integrovany VPN Server (vlastni fedeni + IPSEC), VPN-to-Client, VPN server — VPN server
MoZnost integrace 2faktorové autentizace klientl VPN &i uzivatell firewallu bez nutnosti
koupé a/nebo instalace daliiho backend & management software

Vykon UTM/AV/IPS/VPN musi byt dostatecny pro vyie poZadovanou $ifku pasma

u software a firmware je vyZadovéna dostupnost bezpeénostnich aktualizaci po celou dobu
udrZitelnosti projektu (5 let)

bezpeénostni brana a jeji nadstavby a sluzby budou zahrnuty v cené a musi ddle splfiovat
viechny podminky poZadované ve vyzvé €. 33 - standard konektivity skol (WAN i LAN)

soucasti bude kompletni konfigurace a nastaveni dle potfeb zédkaznika a podminek
specifikovanych ve vyzvé €. 33 - standard konektivity kol (WAN i LAN)

1x Router pro NetFlow

Pokud UTM Firewall splfiuje poZadavky vyzvy €. 33 (standard konektivity 3kol) na export Flow
dat, neni nutno dodavat tento router

alespon 1,2Ghz 9 jadrovy procesor

alespofi 2GB RAM

alespofi 8 10/100/100 Ethernet port( (alespofi 1 sfp port)

podpora netflow

u software a firmware je vyZadovéana dostupnost bezpecnostnich aktualizaci po celou dobu
udrzitelnosti projektu (5 let)

soucdsti bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek
specifikovanych ve vyzvé €. 33 - standard konektivity kol (WAN i LAN)

26x bezdratovy pfistupovy bod (AP)

AP musi splfiovat specifikaci 802.11a/b/g/n/ac

KaZdé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekveci
5GHz

MIMO konfigurace radii minimalné 2x2:2
Podpora protokol(i 802.11v, 802.11k, 802.11r, OKC
Podpora centralizovaného automatického planovani kanald a sily signélu




Projekt: Zkvalitnéni praktického vyucovéani na VOS a SPS Jigin

* Podpora automatického roamingu 802.1x autentizovanych klientti na dalsi AP
¢ Podpora lokdlniho i externiho guest captive portalu

¢ AP musi podporovat QoS a VOIP sluzby

¢ Schopnost garance poméru vysilaciho ¢asu pro jednotlivé SSID

= AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v rdmci
MESH stromu

* Podpora napdjeni pfes PoE standardu 802.3af

* MoZnost autentizace AP v(ci 802.1x zabezpecenému portu metodou PEAP
e MoZnost ¢asového omezeni vysilani jednotlivych 551D

* AP bude moino SW nastavenim provozovat ve tfech riznych modech:

- Autonomni AP
- AP cluster kdy se viechna AP fidi a administruji skrze jedno rozhrani vytvofené nad
clusterem vice téchto AP. AP control plane a data plane je v takovém madu plné
distribuovany pfi¢emzZ probiha synchronizace duleZitych informaci mezi jednotlivymi AP.
Velikost clusteru je az 100 AP s moZnosti mixu rdiznych modelovych fad.
- AP plné fizené kontrolérem tunelujici viechna uZivatelska data smérem ke kontroléru
* A% 16 moinych vysilanych BSSID na jednu radiovou &ast

*+ MoZnost pfenastavit reiim é&innosti AP do reZimi: uZivatelsky pfistup, monitor s/nebo
spektralni analyza

¢ AP je osazeno HW spektralnimi filtry zamezujicimi intermodulaénimu rudeni z blizkych zdrojh
na podobnych frekvencich (nap¥. LTE)

» Podpora airtime fairness
s Hardware TPM modul pro uloZeni certifikat( zajistujicich ovéfeni identity AP
¢ Jednotlivd AP musi mit plnohodnotnou WIFI-Alliance certifikaci

e« WIFI AP musi mit moZnost byt automaticky nastaveno (zero touch provisioning) externim
management SW jehoz IP adresu ziskd z cloud aktivaéni sluzby poskytované vyrobcem

e Soucasti dodavky AP musi byt isntalagni sada pro pevnou instalaci na povrch v bilé barvé
* Integrovany ¢ip pro spektralni analyzu
= Dostupnost aktualizaci a podpory po celou dobu udriitelnosti projektu (5 let)

e Bezdratové prvky musi splfiovat viechny podminky poZadované ve vyzvé €. 33 - standard
konektivity $kol (LAN)

¢ soucasti dodavky bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek
specifikované ve vyzvé C. 33

23x Napajeci PoE injector 802.3af pro vyse uvedena AP

2x sitovy prepinac (switch) 24 portl s POE+ napajenim

* Velikost 1U do racku 19“ i
* Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu 0Sl), pIné spravovatelny
¢ Vykon PoE min. 370W PoE+
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» Pocet portd min. 24 RJ-45 100/1000 Mb/s PoE+
s Podet SFP porti min. 4

e Kapacita pfepinani min. 56 Gb/s

+ Datovy tok min. 41,7 milioni paketii/s

* Velikost tabulky MAC adres min. 32 000 zdznami
¢ Vlastnosti pfepinace:

o

Podpora plnohodnotné spravy pfes IPv4 a IPv6 rozhrani.
Podpora statického L3 smérovani mezi VLANnami.
Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3.
SNMP verze 2ca 3.
Quality of Service (Qo5).
Multiple spanning tree.
Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramc.
Podpora protokolu MVRP pro administraci a distribuci VLAN.
Funkce mDNS brény pro distribuci a filtraci multicast sluZeb napfi¢ IP subenty.
Monitoring datovych tokd v siti pomoci sFlow.
Software REST APl pro automatizaci nastaveni sité.
Podpora technologie VxLAN
o Podpora standardu 802.1v
e Bezpetnost:

o Podpora SSH/S5L

Podpora filtrovani MAC adres

Podpora IEEE 802.1x

Podpora aktivniho monitorovani RADIUS serveru pfednastavenym jménem a heslem.
Podpora RADIUS MAC autentizace, ktera probiha pfed 802.1x autentizaci pro
pfipady, Ze koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.

o Podpora RADIUS Change of Authorization (RFC3576).

o |IPv6 ND snooping.

o Private VLAN.

s Dodédvka musi obsahovat veikeré potiebné licence pro vyuiiti viech funkci nabizeného
zafizeni.

0o Q000000000

0 Q0 0

« Dostupnost aktualizaci a podpory po celou dobu udrZitelnosti projektu (5 let)

e Pfepinade musi splfiovat véechny podminky poZadované ve vyzvé &. 33 - standard konektivity
kol (LAN)

s Souédsti dodavky bude kompletni konfigurace a nastaveni dle potieb zdkaznika a podminek
specifikované ve vyzvé ¢. 33

4x SFP Transceiver pro pfenos dat

e UmoZiiujici pfendset data rychlosti 1000Mbps v pIné duplexnim zapojeni

* Singlemode, jeden kabel

* Konektor SC

e frekvence 1550 a 1310 (na jedné strané modul vysild 1550 a pfijima na 1310, na druhé strané
naopak)

*  PIné kompatibilni s vy3e uvedenymi prvky
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3x sifovy pfepinac (switch) 24 porti

e Velikost 1U do racku 19

= Vrstyy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu OSl), plné spravovatelny
s Podet portl min. 24 RJ-45 100/1000 Mb/s

= Pocet SFP portd min. 4

= Kapacita pfepinani min. 56 Gh/s

» Datovy tok min. 41,7 milion paket(i/s

= Velikost tabulky MAC adres min. 32 000 zdznam(

» Vlastnosti pfepinace:

Podpora plnohodnotné sprévy pies IPv4 a IPv6 rozhrani.
Podpora statického L3 smérovani mezi VLANami.
Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3.
SNMP verze 2ca 3.
Quality of Service (QoS).
Multiple spanning tree.
Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramct.
Podpora protokolu MVRP pro administraci a distribuci VLAN.
Funkce mDNS brany pro distribuci a filtraci multicast sluZeb napfi¢ IP subenty.
Monitoring datovych tokd v siti pomoci sFlow.
Software REST API pro automatizaci nastaveni sité,
Podpora technologie VxLAN
o Podpora standardu 802.1v
¢ Bezpecnost:

o Podpora S5H/SSL
Podpora filtrovani MAC adres
Podpora |IEEE 802.1x
Podpora aktivniho monitorovani RADIUS serveru pfednastavenym jménem a heslem.
Podpora RADIUS MAC autentizace, ktera probihd pfed 802.1x autentizaci pro
piipady, Ze koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.
o Podpora RADIUS Change of Authorization (RFC3576).
o |Pv6 ND snooping.
o Private VLAN.
* Dodavka musi obsahovat veskeré potfebné licence pro vyuziti vsech funkci nabizeného
zafizeni.

o]
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¢ Dostupnost aktualizaci a podpory po celou dobu udrZitelnosti projektu (5 let)

¢ Pfepinace musi splfiovat viechny podminky poZadované ve vyzvé ¢, 33 - standard konektivity
kol (LAN)

s Soucasti dodavky bude kompletni konfigurace a nastaveni dle potieb zdkaznika a podminek
specifikované ve vyzvé & 33

1x sitovy prepinac (switch) 48 portd

e Velikost 1U do racku 19"
*  Vrstvy L2 a L3 light switch (pracuje na 2. a 3. vrstvé modelu 05l), piné spravovatelny
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e Pocet portli min. 48 RJ-45 100/1000 Mb/s

¢ Pocet SFP portl min. 4

= Kapacita pfepindni min. 104 Gb/s

¢ Datovy tok min. 77 milion paket(/s

* Velikost tabulky MAC adres min. 32 000 zdznam(
¢ Vlastnosti pfepinade:

L&)

Podpora plnohodnotné spravy pies IPv4 a IPv6 rozhrani.
Podpora statického L3 smérovani mezi VLANnami.
Podpora dynamického routingu skrze protokoly RIP, OSPFv2 a OSPFv3,
SNMP verze 2c a 3.
Quality of Service (QoS).
Multiple spanning tree.
Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU rédmc(.
Podpora protokolu MVRP pro administraci a distribuci VLAN.
Funkce mDNS brany pro distribuci a filtraci multicast sluZeb napfi¢ IP subenty.
Monitoring datovych tok( v siti pomoci sFlow.
Software REST AP| pro automatizaci nastavenf sité,
Podpora technologie VXLAN
Podpora standardu 802,1v
o Podpora OpenFlow
s Bezpetnost:

Qo 00 20 0 00 0g 0

@ Podpora ACL na protokolu IPv6
Podpora SSH/SSL
Podpora filtrovani MAC adres
Podpora IEEE 802.1x
Podpora aktivniho monitorovani RADIUS serveru pfednastavenym jménem a heslem.
Podpora RADIUS MAC autentizace, kterd probihd pfed 802.1x autentizaci pro
pfipady, Ze koncové zafizeni neni softwarové vybaveno pro 802.1x autentizaci.
Podpora RADIUS Change of Authorization (RFC3576).
RA guard, DHCPv6 protection
IPv6 ND snooping.
o Private VLAN.
= Dodavka musi obsahovat veikeré potfebné licence pro vyufiti viech funkci nabizeného
zafizeni.

o0 090 0

o g 0

¢ Dostupnost aktualizaci a podpory po celou dobu udrZitelnosti projektu (5 let)

= Prepinace musi splfiovat viechny podminky poZadované ve vyzvé & 33 - standard konektivity
$kol (LAN)

* Soucasti dodavky bude kompletni konfigurace a nastaveni dle potieb zakaznika a podminek
specifikované ve vyzvé €. 33

ix server

=  UEFI2.3.1c

e 2x CPU (niZe minimalni poZadavky na kazdé CPU)
o Schopnost zpracovavat 16 threadu
o Instrukéni sada AES, AVX, AVX 2.0, TSX
o Virtualizace CPU
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o Virtualizace I/0 s podporou DMA remapping
o Podpora EPT/SLAT
= RAM 128 GB
=  HDD
o 5x 600 GB SAS, 150000t., Hot-Plug
o 4x 2 TB SATA lI/Near-line SAS, 72000t., Hot-Plug
o 2x 200 GB S5D, MLC, Mixed use
e HW RAID fadic
o Podpora RAID 0,1,5,10
o 1GB Cache
= LAN
o 6 port( 1Ghit
o Podpora VT-c a SR-10V
* Vzdélena spréava serveru
o Dedikovany sifovy port
Monitoring serveru a spréva serveru
KVM pfes IP (bios i OS, bez instalace agent()
Podpora mountovani 1SO obraz(
MoZnost ulozeni ISO obraz(i na interni GloZi§té
o 8GBSD karta
e  Modul TPM 2.0
=  DVD-ROM
¢ Redundantni napdjeci zdroje
s Skiin typu Tower
e Bez monitoru
» Zaruka
o 5 let NBD u zakaznika
o 4h reakéni doba servisniho technika po diagnostice
*  Soucasti dodavky bude kompletni konfigurace a nastaveni dle potfeb zdkaznika a podminek
specifikované ve vyzvé €. 33

00 00

1x kabeldZ a pfislusenstvi k sitovym prvkim

« odhadovana délka LAN kabelu 2 000 m

= odhadovana délka optického kabelu 200 m

* odhadovana délka liStovéani 1 000 aZ 2 000 m

e 1x dvoudilny datovy rozvadéd 19" min. 12U/500 mm
e 2xdvoudilny datovy rozvadéZ 19 min. 6U/500 mm
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Tento dokument definuje zdkladni technickd kritéria cilového stavu skolnf sitové
infrastruktury a prijatelnosti aktivit projekt napliiujicf strategicky cil IROP 2.4 v oblasti
zajisténi vnitfni konektivity Skol a pripojeni k internetu - rozvoj vnitini konektivity v
prostorich kol a Skolskych zafizeni a pfipojeni k internetu.

Parametry konektivity jsou relevantni pouze v pripadé, kdyZz vramci projektu
vIROP je tato aktivita realizovdna. Soucasny stav konektivity ve Skole neni
hodnocen.

Povinnym vystupem projektu je zapracovani zasad vyuZivani ICT a piistupu ksiti do
vnitinich predpisi gkoly, v pfipadé Ze je tato aktivita realizovana v radmci projektu IROP.

1. Konektivita skoly k vefejnému internetu (WAN)

Obecny popis: pro zakladni zpisobilost projektu napliiujiciho opatieni ,vnitini
konektivita Skol” musi piisluina skola zajistit kvalitni pripojeni ke sluzbam vefejného
internetu a to i vptipadé, Ze vybaveni pro pfipojeni kinternetu neni predmétem
projektové Zadosti. Za toto pfipojeni je povaZovino zajisténi konektivity spliiujici
nasledujici minimalni parametry v dobé ukonéeni realizace projektu:

¢ ifffe pasma (bandwidth) odpovidajici 128kbps/student! nebo 512kbps/pocitac?
nebo takova sifka pisma, ktera neomezuje provoz zaiizeni a uZivatel?

e symetrické pFipojen{ bez agregace a omezeni (FUP)

¢ vlastni nebo poskytovatelem piidélené vefejné [Pv4 i IPv6 adresy

= plna podpora pfipojeni do verejného internetu pies protokol IPv4 i IPv6 (dual-
stack)
validujici DNSSEC resolver na strané skoly
podpora monitoringu a logovanf NAT (RFC 2663) provozu za Géelem
dohledatelnosti vefejného provozu k vnitinimu zafizen{

e logovani pristupu uZivatelt do sité umoznujici dohledani vazeb IP adresa - éas -
uZivatel a to vfetné ofetfeni v pripadé sdilenych uéeben (pracovnich stanic
apod.)

e sitové zarizeni podporujici rate limiting, antispoofing, ACL/xACL, rozhrani musi
obsahovat viechny potfebné komponenty a licence pro zajidténi Fadné
funkcionality

e zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (uditel, Zak), blokovani neZadoucich
kategorif obsahu, antivirovou kontrolou stahovaného obsahu

e moznost snadné/automatické  rekonfigurace  ACL/FW  na  zakladé
identifikovanych Gtoka

e podpora DNSSEC a IPv6 protokoli pro sluzby $koly dostupné online

e zapojeni poskytovatele pfipojeni v bezpecnostnim projektu FENIX resp. vefejné
adresy vyuZivané &kolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje

1 Pocet studentd Je definovany celkovy pocet studentii Skoly

% Metvika vhodud typleky pro skoly bez mobilnich popr, BYOD zaiizeni

4 Definovdne joko saturace $irky pasma pripofent k vefejnému internetu, kterd ani ve Spickdch nedosdhne o to ani krdatkodobé 100%

1V pitipadé, kdy mé ISF piidélené P adresy od dlena FENIX, musi byt soucdsti projektu prohlasenl ISP, ze kterého bude
patmé, ¥e pfisluiné adresy jsou v ramei FENIX propagovany. V pfipadé, kdy ma ISF viastnl ASn a neni pfimy ¢len FENIX,
musi byt soucast] projekiu prohlasent ISP, ze kterdho bude patrné, Ze pfisluing ASn propaguje do FENIX na zakladeé
smiuvniho vztahu néktery ze lenit FENIX.
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alespon  technické standardy definované projektem FENIX - viz
http://nix.cz/cs /file/NIX PRAVIDLA FENIX

u software a firmware je vyZzadovana dostupnost aktualizacf, zejména
bezpecnostniho charakteru po celou dobu udrzitelnosti projektu,

2. Vnitini konektivita $koly (LAN)

Obecny popis: vnitini sitové prostiedi skoly pofizované v rimci projektu mize byt
Fefeno pevnou sit, bezdritovou siti, nebo kombinaci téchto sitovych technologii.
PFipojenim je nutné pokryt prostory dotéené hlavnim projektem, rovnéZ je moZné
pokryt ostatni prostory Skoly, véetné chodeb, jidelen, internatu a dalsich skolskych
zaffzeni, Potiebnost a Gcelnost takového pokryti musi byt zdivodnéna ve studii
proveditelnosti.

Povinné minimalni bezpec¢nostni parametry projektu (bez ohledu typ sitového
piipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tokii formou exportu provoznich
informaci o prenesenych datech v ¢lenéni minimélné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf.
NetFlow) - systém pro monitorovanf{ a shér provozné-loka¢nfch Gdajii minimélné
na trovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivii na zatéz a
propustnost zatizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésict
Povinné fefeni systému spravy uZivatelii (Identity Management),tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuzZiti pro autentizaci uzivatell (Zaci i
ufitelé) za dcelem bezpetného a auditovatelného piistupu k siti, resp, sitovym
sluZbam.

logovani piistupu uzivatell do sité umoziiujici dohledani vazeb IP adresa - ¢as -
uzivatel

V oblasti pevné LAN musi projekt splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a daldich koncovych zafizeni zafizeni 100Mbit/s
fullduplex

Strukturovana kabelaZ pro pripojenf pracovnich stanic a dal8ich zarizeni
(tiskarny, servery, AP,...)

Minimalni konektivita server(i, aktivnich sitovych prvki, bezpeénostnich
zaiizeni, NAS 1Gbit/s fullduplex

Patefnf rozvody mezi budovami v aredlu realizovany prostiednictvim optickych
nebo metalickych vlaken

Aktivni prvky (centralnf smérovade a centralni piepinade; L2 i L3)® s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,

podpora 802.1X, radius based MAC autentizace,...

¥ Pozadavek se Wikd proki, pres ktevd je veden vegkery provoz, resp. fde o centrdini proky. Podruiné prepinace (chodbové, adebnoveé) musi
spliovat pouze poiadavek na neblokuiicl architektaron preptnaciho subsystému
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V pripadé feseni bezdratovych siti (wifi) pak musi projekt napliovat nasledujfci
minimalni parametry:

3.

Podpora mechanismu izolace klient

Navrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-
Fi sluZbou ve v piislusnych prostorach 3koly a s kapacitami pro provoz mobilnich
zatizeni pedagogického sbhoru i studenti

Centralizovani architektura spravy wifi sité (centrdlni Fadif, centralnf
management, tzv. thin access pointy, popf. alespoii centralni feSeni distribuce
konfiguraci s podporou automatického rozloZeni zatéZe klientli, roamingu mezi
spravované access pointy a automatickym ladénim kanala a sily signalu véetné
detekce a reakce na non-Wi-Fi rusenf)

Podpora protokolu IEEE 802,1X resp. ovéfovani uzivatelli oproti databazi Géth
pies protokol radius (napt. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné novéjiich (ac, ad), soucasna funkce
APvpasmu 2,4 a5 GHz

Minimalné pasivni zapojeni® do federovaného systému eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro
zajisténi narodni i mezinarodni mobility Zaka a uciteld.

Podpora WPAZ, PoE, multi SSID, ACL pro filtrovani provozu

Dalsi bezpecnostni prvky

Obecny popis: v ramci projektii je moZné realizovat dal&i aktivity napliiujici principy
bezpeéného vyuZivani IT prostfedkii. Zejména pak jde o:

Identity management systémy (IDM) - systém spravy identit, fizeni Zivotniho
cyklu uzivatelil, integrace do provoznich a bezpeénostnich systémi
Centralizovany autentizaéni systém napojeni na systém spravy identit (napf. na
bazi LDAP, AD, studijni a personalni agendy apod.)

Regeni docasnych pFistupli (hosté, brigddnici, praktikanti, zdkonni zdstupci,
externi subjekty, blokace wifi v uréitém ¢ase)

Federované sluzby autentizace a autorizace (vcetné aktivniho zapojeni do
narodnich vzdélavacich federaci a zpFistupnéni jejich sluzeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu
sité (umoZiiujicf funkece RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidenti (log
management, incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napr.
Nagios / Icinga)

Systémy uzivatelské podpory napliiujici principy ITIL (HelpDesk, ServiceDesk)
Niastroje pro centralni spravu a audit ICT prostiedki

Systémy zalohovani a obnovy dat serverové infrastruktury

5 Pasivnim zapojenin se rozunmi poskyfovant slizeb sité eduroam na trovni poskylovatele zdrojii — viz.
bt eeuroam.ez/_mediales/cz_roam_policy_v2.0pdf
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Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu poStovnich
servert

Zabezpeceni pristupovych protokolii (SSL/TLS) sluzeb (napf. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného piistupu (VPN)
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