Priloha ¢. 2 Zadavaci dokumentace

Specifikace poptavky pro soutéz o verejnou zakazku

Popis zadani

Do objektu Studijni a védecké knihovny v Hradci Kralové je poZadovdna dodavka a instalace 2 ks
paterniho prepinace, 11 ks 48 portovych gigabitovych pfistupovych prepinaci, 1 ks Backup diskového
pole, 1 ks paskové zalohovaci knihovny, 1 ks serveru do HP BL c3000 pro zalohovani a dodavka
zalohovaciho SW pro virtualni infrastrukturu.

Daéle je poZadovano rozsifeni stavajiciho Blade Sasi HP BL ¢3000 a 4ks stavajicich servert tak, aby byla
zajisténa redundance SAN prepinace a prechod na 10GE konektivitu do sité LAN.

Na nové dodavané paterni prvky je poZzadovana 5 letd podpora vyrobce v reZimu 24x7x4 — vyména
vadného zafizeni do 4 hodin od nahlaseni , on-site”

Na pfistupové prepinace je pozadovana HW zaruka vyrobce na 5 let véetné naroku na aktudlni SW
release.

Na doddavané diskové pole, paskovou knihovnu a server pro zalohovani je poZadovana 5 leta podpora
vyrobce v rezimu 9x5 NBD (8:00 — 17:00 hod).

Na rozsiteni Sasi HP BL c3000 a stavajicich server( je poZadovana 5 letd podpora vyrobce v rezimu
9x5 NBD (8:00 — 17:00 hod).

Zalohovaci SW musi byt dodan s 5 letou podporou vyrobce, kterd obsahuje min. narok na upgrade na
nejnoveéjsi verzi SW a technickou podporu vyrobce.

Nabizené zboZi a materidl musi byt nové a nepoufzité, licencované jménem zadavatele tak, aby bylo
mozné eskalovat pfipadné zdvady na technickou podporu vyrobce. VSechny nabizené aktivni prvky
sité musi pochazet od stejného vyrobce.

Je-li v této zaddvaci dokumentaci definovan konkrétni vyrobek nebo komunikaéni protokol, ma se za
to, Ze je tim definovan minimalni poZadovany standard a v nabidce mizZe byt nahrazen i vyrobkem
srovnatelnych nebo lepsich parametrid jak vykonowvych, tak funkcnich. Uchaze¢ musi doloZit a
prokazat, Ze jim navrzené parametry jsou stejné nebo lepsi. Uchazec je povinen s dodavkou dolozZit
oficialni potvrzeni vyrobce o uréeni dodavaného HW (seznam sériovych Cisel) pro cCesky trh a
koncového zdkaznika Studijni a védeckou knihovnu v Hradci Kralové, pokud o to zadavatel pozada.

Paterni prvky:
Dodavka musi obsahovat:

- 2 ks paterniho prepinace

- 2 ks podpora vyrobce — SW podpora a vymeéna HW pfi poruse na 5 let 24x7x4
- 2 ks metalicky DAC kabel 3 m, 40G QSFP+

- 6 ks metalicky DAC kabel min. 1,2 m, 10G SFP+

- 6 ks moduldl 10GBASE-SR

- 3 ks optickych kabeld — 1,5 m MM 50/125, SC/LC

- 3 ks optickych kabeld — 3 m MM 50/125, SC/LC

- montaz, instalace a konfigurace

Uchazec je povinen ve své nabidce predlozit vyplnénou tabulku mandatornich pozadavk( pro paterni
prepinac - Tabulka ¢. 1



Priloha ¢. 2 Zadavaci dokumentace

Tabulka ¢. 1 - Mandatorni poZadavky pro pdterni prepinac

Pozadavek na funkcionalitu

Minimalni
pozadavky

Spliiuje ANO/NE

Zakladni vlastnosti

Trida zafizeni

L3 prepinac

[doplIni dodavatel]

Format zafizeni modularni [doplIni dodavatel]
Maximalni velikost zafizeni 10 RU ano [doplIni dodavatel]
Pocet slotl pro osazeni linkovymi kartami 3 [doplni dodavatel]
Pasivni backplane pro eliminaci single point of failure ano [doplni dodavatel]
Distribuované prepinani paketl bez Gcasti supervisoru ano [doplni dodavatel]
MozZnost redundantni management-prepinaci jednotka ano [doplni dodavatel]
Pocet optickych portli 40 GE s volitelnym fyzickym rozhranim 2x QSFP+ [doplni dodavatel]
Po?et 'optick\'/ch |:,)Iné propustrl\'{ch portd 1/10 GE s volitelnym 8x SEP+ T —
fyzickym rozhranim (neblokujici porty)

Pocet optickych portli 10 GE s volitelnym fyzickym rozhranim 16x SEP+ T —

— agragace 1:2 nebo lepsi

Interni hot-swap AC napaéjeci zdroje

ano, 2x stejny model

[doplni dodavatel]

Rozsifitelnost o linkové karty 48x1GE RJ45 interface

s podporou PoE+ ano [doplIni dodavatel]

Rozsifitelnost o 40 GE interface ano [doplni dodavatel]

Rozsifitelnost modulem hardware firewallu s propustnosti ,

min. 20Gb/s ano [doplni dodavatel]

Pfepinaci vykon na slot 160 Gb/s [doplni dodavatel]

Celkovy paketovy vykon prepinace 800 Mpps [doplni dodavatel]

Vlastnosti stohovani

MozZnost stohovat az ¢étyfi fyzicka Sasi do jednoho logického ano el R EEiE]

celku

Stohovani pres standardizované sitové rozhrani ano [doplni dodavatel]

Stoh podporuje distribuované prepinani paket( ano [doplni dodavatel]

Kterykoliv prvek ve stohu muze byt fidicim prvkem (1:N ano Weralli Soskrena]

redundance)

Stoh. pOdE)OIFUJe jednotnou konfiguraci (IP adresa, sprava, ano Tl Sosavarl

konfiguracni soubor)

Stoh vystupuje jako jedno L3 zatizeni (router, gateway, peer)

véetné podpory dynamickych smérovacich protokoll jako je ano [doplIni dodavatel]

OSPF a OSPFv3

Seskupeni portd (IEEE 802.3ad) mezi rliznymi prvky stohu ano [doplIni dodavatel]

Podpora stohovani mezi vzdalenymi lokalitami az 10 km ano [doplIni dodavatel]

Podpora bezvypadkového upgrade firmware (ISSU) v rdmci ano Weralli Soskrena]

stohu

Zakladni funkce a protokoly

Podpora "jumbo ramcid" do velikosti 92168 ano [doplni dodavatel]

Podpora IEEE 802.3ad ano [doplni dodavatel]

Pocet LACP skupin/linek ve skupiné 128/8 [doplni dodavatel]

Podpora rozkladani zatéze na LACP dle L2, L3 a L4 parametrt ano [doplni dodavatel]

VLAN podle IEEE 802.1Q ano, 4000 aktivnich [doplni dodavatel]
VLAN

Pocet zaznamu v tabulce MAC adres 32 000 [doplni dodavatel]
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Pozadavek na funkcionalitu Mlvnlmalnl Splriuje ANO/NE
pozadavky

MAC based VLAN ano [doplni dodavatel]
IP subnet-based VLAN ano [doplni dodavatel]
Podpora sifeni VLAN pomoci MVRP ano [doplni dodavatel]
IEEE 802.1s - Multiple spanning tree ano [doplIni dodavatel]
IEEE 802.1w - Rapid spanning Tree ano [doplIni dodavatel]
STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad ano Weralli Soskrena]
PVST+)
Detekce protilehlého zatizeni pomoci LLDP ano [doplni dodavatel]
Detfakce jefjnosmérnosti optické linky (napf. UDLD nebo ano T —
ekvivalentni)
Tunelovani 802.1Q v 802.1Q vcéetné selektivniho ano [doplni dodavatel]
Implementace CFM a OAM na Ethernetu 802.1ag, 802.3ah |[doplni dodavatel]
Hardware podpora MPLS Layer-3 a Layer-2 VPN (VPLS) ano [doplni dodavatel]
Hardware podpora IEEE 802.1AE ano [doplni dodavatel]
Hardware podpora VXLAN vcéetné podpory BFD pro VXLAN ano T —
tunel
Zarizeni umoznuje rozdéleni na vice logickych zafizeni, ktera
vystupuji jako separatni fyzickd zafizeni (technologie VDC ano [doplni dodavatel]
nebo ekvivalentni)
DHCP server pro IPv4 a IPv6 ano [dopIni dodavatel]
DHCP relay pro IPv4 a IPv6 ano [dopIni dodavatel]
Smérovani OSPF a OSPFv3 vcetné podpory BFD ano [doplni dodavatel]
Smérovani IS-IS, IS-IS pro IPv6 ano [doplIni dodavatel]
Smérovani BGP a MP BGP vcetné podpory BFD ano [doplIni dodavatel]
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano [doplni dodavatel]
VRRP a VRRP pro IPv6 ano [doplIni dodavatel]
IGMP Snooping v2/v3 ano [doplIni dodavatel]
MLD snooping v1/v2 ano [doplni dodavatel]
Multicast VLAN pro IPv4 a IPv6 ano [doplni dodavatel]
Smérovani multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR- ,
PIM ano [doplni dodavatel]
Smérovani multicast IPv6: PIM-DM, PIM-SM, PIM-SSM ano [doplni dodavatel]
Podpora MSDP ano [doplni dodavatel]
Podpc?ra virtualnich smérovacich instanci pro unicast ano T —
i multicast
Hardware podpora IPv4 a IPv6 ACL ano [doplni dodavatel]
ACL klasifikace na zakladé zdrojovd/cilovd MAC adresa,
zdrojové/cilovd IPv4/v6 adresa, Cislo zdrojového/cilového ano [doplni dodavatel]
portu, protokol
Podpora BPDU guard a Root guard ano [doplni dodavatel]
HW ochrana proti zahlceni (broadcast/multicast/ unicast)
nastavitelnd na procentualni rychlost portu a mnoZstvi ano [doplni dodavatel]
paket(l za vtefinu
DHCP snooping pro IPv4 a IPv6 ano [doplni dodavatel]
Podpora ovérovani 802.1X ano [doplni dodavatel]
Podpora ovérovani MAC adres ano [doplni dodavatel]
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Pozadavek na funkcionalitu Mlvnlmalnl Splriuje ANO/NE
pozadavky

Podpora portalového ovérovani ano [doplni dodavatel]
Podpora zafazovani do VLAN a pfidéleni QoS ,
a pF:'Ztupovy'/ch filtrd na zékladép802.1X ovéreni ano igspiniideslayatell
Podpora IP source Guard pro IPv4 a IPv6 ano [doplni dodavatel]
Ovérovani pfistupu do sité s podporou odlisSnych Guest VLAN
(nedojde k pokusu o ptihlaseni), Fail VLAN (pfihlaseni selze) a ano [doplni dodavatel]
Critical VLAN (nedostupnost RADIUS serveru)
ARP Attack Protection ano [doplni dodavatel]
IEEE 802.1p - Minimalni pocet front 8 [doplIni dodavatel]
Podpora WRR a Strict Priority Queueing ano [doplni dodavatel]
QoS ochrana pred zahlcenim WRED ano [doplni dodavatel]
Management
USB konsole port ano [doplIni dodavatel]
OoB management formou portu RJ45 s podporou ethernetu ano, 1xRJ45 [doplni dodavatel]
USB port pro prenos konfigurace a firmware ano [doplni dodavatel]
SSHv2 pro IPv4 a IPv6 ano [doplIni dodavatel]
Podpora SNMPv2c a SNMPv3 ano [doplni dodavatel]
Moino§t omezeni pristupu k managementu (SSH, SNMP) ano el R EEiE]
pomoci ACL
SYSLOG s moZnosti soucasného logovani do vice SYSLOG ,

. ano [doplni dodavatel]
server(
Podpora Role Based Access Control (RBAC) ano [doplni dodavatel]
Podpora Radius a TACACS véetné command authorization ano [doplni dodavatel]
Zrcadleni portll, minimalné ¢tyfi oboustranné relace SPAN, RSPAN [doplIni dodavatel]
Zrcadleni provozu na zakladé ACL (traffic mirroring) ano [doplni dodavatel]
Podpora sFlow podle RFC 3176, véetné podpory exportu ve ano Weralli Soskrena]
VRF
IP-SLA nebo alternativni zplsob monitorovani provozu a
dostupnosti sluzeb s moznou ndvaznosti na automatické ,
konfigurani zmény systému pro zajiSténi zachovani ano igspiniideslayarell
dostupnosti sluzeb. Zafizeni funguje jak IP-SLA inicidtor.
ACL selektivni odchytavani datového provozu v redlném case
na urovni paketu s moznosti ukladani a exportu ve formatu ano [doplni dodavatel]
PCAP
Podpora OpenFlow v1.3 ano [doplni dodavatel]
SW aktualizace po dobu Zivotniho cyklu zatizeni ano [doplni dodavatel]

Pfistupové prvky:
Dodavka musi obsahovat:

- 6 ks prepinace 48x 1GE, vcetné zaruky min. 5 let

- 5ks prepinace 48x 1GE, 370W PoE+, v€etné zaruky min. 5 let

- 5 ks metalicky DAC kabel min. 0,5 m, 10G SFP+
- 6 ks moduld 10GBASE-SR
- 4 ks optickych kabeld — 1,5 m MM 50/125, SC/LC
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- 2 ks optickych kabel — min. 5 m MM 50/125, SC/LC (do RD02B)

- montaz, instalace a konfigurace

Uchazec je povinen ve své nabidce predlozit vyplnénou tabulku mandatornich pozadavk( pro

pfistupovy prepinac - Tabulka ¢. 2

Tabulka ¢. 2 - Mandatorni pozadavky pro pfistupovy prepinac

Pozadavek na funkcionalitu

Minimalni poZzadavky

Spliiuje ANO/NE

Zakladni vlastnosti

Ttida zafizeni

L2/L3 switch

[doplIni dodavatel]

Format zarizeni

kompaktni do racku

[doplIni dodavatel]

Velikost 1U ano [doplni dodavatel]
Pocet portl 1 Gbit/s RJ45 48x10/100/1000 RJ45 | [dopIni dodavatel]
Pocet portd 1 Gbit/s SFP 4xSFP [dopIni dodavatel]
Pocet portl 10GE SFP+ 2 [dopIni dodavatel]
Pocet rozsitujicich slotl 2 [dopIni dodavatel]
Rozsifitelnost o min. 2x 10GE SFP+ nebo 2x 10GBase-T porty ano [doplni dodavatel]

Podpora redundantniho napajeciho zdroje

ano, mozno externé

[doplIni dodavatel]

Vykonnostni parametry

Propustnost prepinaciho systému 176 Gbps [dopIni dodavatel]
Paketovy vykon prepinace 130 mpps [dopIni dodavatel]
Wirespeed (neblokujici) na vSech portech ano [doplIni dodavatel]
Vlastnosti stohovani [doplIni dodavatel]
Podporovany pocet prepinacl ve stohu 9 [dopIni dodavatel]
Sestaveni stohu pres standardizované sitové rozhrani ano [doplIni dodavatel]
Stoh podporuje distribuované prepinani paket( ano [dopIni dodavatel]
Kterykoli prvek ve stohu mlze byt fidicim prvkem [doplIni dodavatel]
(1:N redundance) ano

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, [doplIni dodavatel]
konfigurac¢ni soubor) ano

Stoh se chova jako jedno L2 zatizeni z pohledu spanning tree ano [dopIni dodavatel]
Podpora seskupeni portli (IEEE 802.3ad) mezi rdznymi prvky ano [doplIni dodavatel]
stohu

Stoh se chova jako jedno L3 zatizeni (router, gateway, peer) ano [doplni dodavatel]
Podpora stohovani mezi geograficky odliSnymi lokalitami, [doplIni dodavatel]
vzdalenost mezi lokalitami 10 km ano

Kapacita stohovaciho propojeni 20 Gbit/s [dopIni dodavatel]
Moznost stohovat PoE/Non-PoE verze prepinacl ano [doplIni dodavatel]
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano [dopIni dodavatel]

Podpora "jumbo ramcud"

ano, az velikost 9k

[doplIni dodavatel]

Pocet LACP skupin/linek ve skupiné 128/8 [doplni dodavatel]
Pocet zaznam( v tabulce MAC adres 32 000 [doplIni dodavatel]
Podpora VLAN podle IEEE 802.1Q ano [dopIni dodavatel]
Pocet aktivnich VLAN 4000 [doplIni dodavatel]
Protokol-based VLAN ano [doplIni dodavatel]
MAC-based VLAN ano [doplIni dodavatel]
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Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje ANO/NE

IP subnet-based VLAN ano [doplIni dodavatel]
Podpora Multiple VLAN Registration Protocol (MVRP) ano [dopIni dodavatel]
IEEE 802.1s - Multiple spanning tree ano [dopIni dodavatel]
IEEE 802.1w - Rapid spanning Tree ano [dopIni dodavatel]
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU [dopIni dodavatel]
L ano

(napf. PVST+)

Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ano [dopIni dodavatel]

Implementace OAM na Ethernetu dle (802.3ah, 802.1ag,ITU-
TY.1731)

802.3ah, 802.1ag

[doplIni dodavatel]

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano [doplIni dodavatel]
DHCP relay pro IPv4 a IPv6 ano [dopIni dodavatel]
DHCP klient pro IPv4 a IPv6 ano [dopIni dodavatel]
DNS klient ano [doplIni dodavatel]
NTP ano [doplIni dodavatel]
Smérovani unicast a jeho podpora
Statické smérovani IPv4 a IPv6 ano [doplIni dodavatel]
RIPv2 a RIPng ano [dopIni dodavatel]
OSPFv2 a OSPFv3 ano [doplIni dodavatel]
BGP4 a BGP4+ pro IPv6 ano [dopIni dodavatel]
Policy based routing ano [doplni dodavatel]
Podpora virtualizace smérovacich systemi (VRF) pro IPv4 a ano [dopIni dodavatel]
IPv6
Multicast a jeho podpora
IGMP snooping v2 a v3 ano [dopIni dodavatel]
MLD snooping vl av2 ano [dopIni dodavatel]
IGMP snooping v2 a v3 ano [dopIni dodavatel]
PIM-DM pro IPv4 a IPv6 ano [dopIni dodavatel]
PIM-SM pro IPv4 a IPv6 ano [doplIni dodavatel]
PIM-SSM pro IPv4 a IPv6 ano [dopIni dodavatel]
PIM BIDIR-PIM ano [doplIni dodavatel]
MBGP pro IPv4 a IPv6 ano [doplIni dodavatel]
Podpora virtudlnich smérovacich instanci pro multicast ano [doplIni dodavatel]
Bezpecnost a QoS
Hardware podpora IPv4 a IPv6 ACL ano [dopIni dodavatel]
ACL klasifikace na zakladé L2-L4 minimalné na Urovni [doplIni dodavatel]
zdrojova/cilovd MAC adresa, zdrojové/cilova IPv4/v6 adresa, ano
Cislo zdrojového/cilového portu, protokol, ¢islo VLAN
Podpora ochrany proti zahlceni (broadcast/multicast storm [doplIni dodavatel]
control) nastavitelna na procentualni rychlost portu a kbps ano
DHCP paket rate limit ano [dopIni dodavatel]
Dynamic ARP inspection ano [dopIni dodavatel]
DHCP snooping pro IPv4 a IPv6 ano [dopIni dodavatel]
1024 ovérenych [doplIni dodavatel]

Podpora ovérovani 802.1X

uzivatel( na systém

Podpora ovérovani MAC adres

1024 ovérenych MAC

[doplIni dodavatel]
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Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje ANO/NE

adres na systém

Podpora zafazovani do VLAN, pfidéleni QoS a ACL na zakladé

[doplIni dodavatel]

802.1X ovéteni ano

IP source Guard pro IPv4 a IPv6 ano [dopIni dodavatel]
Podpora Source Address Validation pro IPv6 s vyuZitim [doplIni dodavatel]
informaci obsazenych v DHCPv6 a SLAAC ano

Podpora IPv6 RA Guard ano [dopIni dodavatel]
Podpora bezpecénostniho standardu FIPS 140-2 droven 2 ano [dopIni dodavatel]
Management

Sériova nebo USB konzolova linka ano [doplIni dodavatel]
CLI rozhrani [doplIni dodavatel]
SSHv2 pro IPv4 a IPv6 ano [dopIni dodavatel]
Podpora SNMPv2c a SNMPv3 ano [doplni dodavatel]
MozZnost omezeni pfistupu k managementu (SSH, SNMP) ano [doplIni dodavatel]
pomoci ACL

Hierarchicky management ano [dopIni dodavatel]
Velikost Flash pro minimalné 2 obrazy operacniho systému ano [dopIni dodavatel]
AAA  ovéfovani uZivateld (autentizace, autorizace, ano [doplIni dodavatel]
accounting)

Syslog ano [dopIni dodavatel]
Podpora Radius (IPv4 a IPv6) a TACACS+ ano [doplIni dodavatel]
Port mirroring SPAN, RSPAN [doplIni dodavatel]
Podpora vice monitorujicich portli sou¢asné, minimalné tfi - [doplIni dodavatel]
pro pfipojeni rozdilnych analyzac¢nich néstrojd ano

Nastroj pro ACL selektivni odchytavani datového provozu na [doplIni dodavatel]
urovni paketu s moZnosti ukladani a exportu ve formatu ano

PCAP

IP-SLA nebo alternativni zplsob monitorovani provozu a [doplIni dodavatel]
dostupnosti sluzeb s moZnou ndvaznosti na automatické

konfiguraéni zmény systému pro zajisténi zachovani ano

dostupnosti sluzeb. Zafizeni funguje jak IP-SLA iniciator.

Podpora technologie monitoringu provozu sFlow podle RFC [doplIni dodavatel]
3176 ano

Podpora OpenFlow v1.3 ano [dopIni dodavatel]

Ostatni

Zaruéni doba na hardware v minimalni délce 60 mésicd ve
formatu NBD

ano, garantovana
vyrobcem zatizeni

[doplIni dodavatel]

SW aktualizace po dobu Zivotniho cyklu zafizeni

ano

[doplIni dodavatel]

Backup diskové pole:

Dodavka musi obsahovat:

- 1 ks diskového pole dle nize specifikovanych minimalnich parametr(
- 1ks podpora vyrobce v rezimu 9x5 NBD (8:00 — 17:00 hod) na 5 let

- montaZ, instalace a konfigurace
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Minimalni poZadované parametry:

Diskové pole s montazi do standartniho 19” racku, velikost max. 4U

Diskové pole s redundantnimi fadici, pracujicimi v rezimu active-active podle standartu ALUA.
Kazdy radi¢ pole musi mit min. 4 GB cache po odecteni paméti pro vlastni OS.

Nabizené pole musi byt vybaveno min. 4x 8Gb FC rozhranim s moznosti rozsifeni na 16Gb FC.
Pole musi byt osazeno min. 192 TB RAW kapacity. Jsou povoleny pouze SAS disky.

Upgrade pole na novéjsi generaci fadicl je mozné provést jako ,data-in-place” tj. pouze
vymeénou fadic.

Diskové pole musi podporovat posledni generaci SAS diskl (12Gb).

Cache pamét musi byt zdlohovana (bateriemi, vysokokapacitnimi kondenzatory nebo
podobnou technologii) po dobu min. 5 let.

Pole musi byt vysoce dostupné a podporovat pridavani a nahradu diskli za béhu, mit
redundantni fadice, napajeni a ventilatory.

Pozadujeme podporu téchto RAID geometrii: 0, 1, 1+0, 3, 5, 5+0 a 6.

Pole musi umoZnovat vytvoreni alespon 512 logickych diskd (LUN). Velikost jednoho LUNu
min. 40TB nebo vétsi.

Pole by mélo podporovat SFF i LFF disky se SAS a SATA rozhranim véetné novych 1600 GB
MLC SDD 2,5”, 8 TB 7,2k a samo se Sifrujicich diska.

VSechny typy diskl (SSD, SAS a pfipadné SATA) musi byt mozno kombinovat v jedné diskové
polici.

Pole by mélo byt skalovatelné na min. 180 diska.

Pole podporuje automatické presouvani blokovych dat mezi diskovymi tiery (tvofené napf.
10k SAS a 7.2k SATA disky).

Musi byt mozné rozsifeni DRAM cache radi¢li pomoci SSD diskd.

Pole musi podporovat wide striping tj. umét sdruzovat disky stejnych parametra do logickych
celkd.

Pole podporuje a ma plné zalicencovanou funkcionalitu Thin Provisioningu véetné podpory T-
10 SCSI UNMAP funkcionality na celou kapacitu pole.

Pozadujeme dodani funkcionality s méfenim vykonnosti na Urovni jednotlivych komponent
pole.

Z dlvodu Uspory energie by pole mélo umét automaticky vypinat disky po urcité
(nastavitelné) dobé necinnosti (Disk spin down).

Nabizena technologie musi umét vytvaret snapshoty a klony LUNG a musi byt mozZné vytvorit
az 512 snapshotll jednoho LUNu na urovni diskového pole.

Pole musi umét nastavit spare disky dedikované (pro urcitou RAID skupinu) i globalni pro celé
pole.

Pole podporuje standarty typu MPIO pro ptipojeni LUNG vice cestami. Pokud je k tomu
zapotrebi specializovany SW, poZadujeme pfilozZit licence pro neomezeny pocet server.
Uprednostiiujeme pole od stejného vyrobce jako dalSi nabizené komponenty, aby byla
vyuZita synergie jednotné spravy takového prostredi.
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Paskova knihovna:

Dodavka musi obsahovat:

1 ks paskové knihovny dle nize specifikovanych minimalnich parametrt
40 ks médii LTO-7 s barcode Stitky

1 ks podpora vyrobce v reZimu 9x5 NBD (8:00 — 17:00 hod) na 5 let
montaz, instalace a konfigurace

Minimalni poZadované parametry:

Paskova knihovna s montazi do standartniho 19” racku, velikost max. 4U

Nabizend musi umoZnovat uchovani min. 140 TB (nativné) nebo 350 TB (komprimované
2,5:1) na technologii LTO.

Nabizend paskova knihovna musi byt vybavena min. 1x 4Gb FC rozhranim

Knihovna musi umoznovat vzdalenou spravu pres webové rozhrani.

Knihovna musi byt konfigurovana min. s jednou paskovou mechanikou LTO-7 standardu a 24
sloty pro pasky a ¢teckou barcode.

Knihovnu musi byt mozné rozsitit o podporu Sifrovani a WORM médii.

Pozadujeme dodavku od stejného vyrobce jako Backup diskové pole

RozSifeni stavajiciho HP BL ¢3000:

Dodavka musi obsahovat:

Poc , . Z / Znuj
c;(iet P/N vjrobce | Popis adavatel umozZriuje
1 AJ820C Brocade 8/12c SAN Switch for BladeSystem rovnocenné reseni
1 H7132A5 HPE 5Y Foundation Care NBD Service rovnocenné reseni
Brocade 4/12 and 4/24 SAN Switch Supp
2 538113-B21 | HP BLc 10GbE Pass Thru Mod Opt Kit rovnocenné reseni
24 455883-B21 | HP BLc 10G SFP+ SR Transceiver rovnocenné reseni
2 656364-B21 | HP 1200W CS Plat PL HtPlg Pwr Supply Kit rovnocenné reseni
8 AJ716B HPE 8Gb Short Wave B-Series SFP+ 1 Pack rovnocenné reseni
20 FO kabel 3 m MM 50/125, LC/LC
2 FO kabel 3 m MM 50/125, SC/LC
2 FO kabel 5 m MM 50/125, SC/LC
1 montaz, instalace a konfigurace
Rozsifeni stavajicich servert
Dodavka musi obsahovat:
Pocet , . vy .
ks P/N vyrobce | Popis Zadavatel umoznuje
4 700748-B21 | HP FlexFabric 10Gb 2P 534M Adptr rovnocenné reseni
1 montaz, instalace a konfigurace
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Server do HP BL ¢3000 pro zalohovani:

Dodavka musi obsahovat:

PC;(C:t P/N vyrobce | Popis Zadavatel umozriuje
1 727021-B21 | HP BL460c Gen9 10Gb/20Gb FLB CTO Blade rovnocenné reseni
1 726997-L21 | HP BL460c Gen9 E5-2609v3 FIO Kit rovnocenné reSeni
1 726997-B21 | HP BL460c Gen9 E5-2609v3 Kit rovnocenné reSeni
2 726718-B21 | HP 8GB 1Rx4 PC4-2133P-R Kit rovnocenné reSeni
2 652564-B21 | HP 300GB 6G SAS 10K 2.5in SC ENT HDD rovnocenné reSeni
1 766491-B21 | HP FlexFabric 10Gb 2P 536FLB FIO Adptr rovnocenné reseni
1 761878-B21 | HP H244br FIO Smart HBA rovnocenné reseni
1 700748-B21 | HP FlexFabric 10Gb 2P 534M Adptr rovnocenné reseni
1 651281-B21 | HP QMH2572 8Gb FC HBA rovnocenné reseni
1 755997-A41 | MS WS12 R2 Std FIO Npi EMEA SW rovnocenné reseni
4 455883-B21 | HP BLc 10G SFP+ SR Transceiver rovnocenné reseni
2 FO kabel 3 m MM 50/125, LC/LC
1 H7132A5 HPE 5Y Foundation Care NBD Service rovnocenné reseni

BL460c Gen9 Server Blade Support
1 montaz, instalace a konfigurace

Software pro Backup

PoZzadujeme dodavku a implementaci systému zdalohovani pro kompletni pokryti virtudlni
infrastruktury s pfimou podporou vyrobce na min. 5 let spliujici nize specifikované minimalni
pozZadavky.

Obecné pozadavky:

- podpora pro HW infrastrukturu zadavatele

- podpora Hyper-V 2012 a Hyper-V 2012 R2 (podpora *.vhdx)

- podpora pro Hyper-V servery spravované System Center Virtual Machine Managerem,
Hyper-V servery ve failover clusteru a samostatné Hyper-V servery

- podpora pro zalohu vsech operacnich systém( podporovanych pro provoz v dodavaném
virtudlnim prostredi

Total Cost of Ownership (TCO):

- vSechny poZadované vlastnosti a komponenty musi byt soucasti nabidkové ceny

- SW nesmi nést dalsi licen¢ni naklady (napf. per TB protected, zvlast licencovana deduplikace
apod.)

- SW musi umoznit vyuZiti jakéhokoliv serveru a diskového uloZisté (tzv. ,hardware agnostic”)

- soubory zaloh jsou nezavislé na metadatech a databazi

- SW disponuje deduplikacnim a kompresnim mechanismem

- SW nesmi vyuzivat centralni databazi pro ukladani deduplika¢nich metadat. Ztrata databaze
nesmi vést k nemoznosti obnovy dat ze zalohovacich soubort. Deduplika¢ni metadata musi
byt uloZzena s backup soubory.

- SW nesmi vyZadovat zadny typ stalého agenta uvnitt Virtualniho Stroje (VM), ktery vyZaduje
jeho instalaci, udrzbu, aktualizace atd.

- Agent instalovany ve VM nesmi byt vyZadovan pro proces zalohy a obnovy.

10
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SW vyuZiva tzv. ,single pass backup” — véetné granularnich obnov

SW ma mechanismus pro notifikaci o pribéhu zaloh a chybach pomoci email nebo SNMP
SW umozniuje definici pre- a post- backup skriptu

SW musi umoznit zdlohu konfigurace celého zalohovaciho prostiedi pro pfipad reinstalace.
SW musi podporovat enkrypci celé sitové komunikace mezi véemi komponentami feseni.
SW musi podporovat enkrypci zalohovacich soubori

SW poskytuje spravu klicl a mozZnost obnovy v pfipadé ztraty hesla k Sifrovanému
zdlohovacimu souboru

Pozadavky na RPO (Recovery Point Objective):

SW vyuZiva Change Block Tracking (CBT) a technologie musi byt certifikovana vyrobcem
doddvaného hypervisoru.

SW poskytuje technologii pro omezeni stresu na produkéni datové dlozisté v pribéhu
zalohovani pro ptipad, Ze process zalohovani vede ke zvyseni latence datového ulozisté.
SW ma moznost vytvareni archivll zaloh na paskové knihovny s podporou trackovani VM na
paskach

Paskovou knihovnu musi byt mozné provozovat separatné od backup serveru

SW podporuje vytvareni vzdalenych kopii zaloh

SW podporuje vytvareni a spravu GFS (Grandfather-father-son) retencni politiky

SW umoini kopirovat body obnovy a replikovat VM do vzdalené lokality

Zalohovaci soubory lze vyuzit jako zdroj pro replikaci VM

SW uchovava vice restore pointl replikovanych VM.

Proces zalohy podporuje paralelni zpracovani VM a jejich virtualnich diskd.

Pozadavky na Recovery Time Objective (RTO):

SW umoziiuje okamzZitou obnovu vice virtualnich stroji bez nutnosti kopirovani dat na
produkéni datové ulozisté z libovolného bodu obnovy.

VM spusténou v reZzimu okamzité obnovy je mozné migrovat on-line

SW podporuje obnovu celé VM, soubord VM, nebo virtualnich disk( VM.

SW umoziiuje obnovu soubor( k operatorovi, nebo pfimo do VM béZici v produkci
Podpora nasledujicich souborovych systém{:

Linux - ext, ext2, ext3, extd, ReiserFS (Reiser3), JFS, XFS
Windows - NTFS, FAT, FAT32, ReFS

SW musi umoZiiovat okamzitou granuldrni obnovu aplikaénich poloZzek bez nutnosti
instalovat agenta do VM a nevyZaduji obnovu celého VM. Minimalné musi podporovat
Microsoft Active Directory (jakykoliv object, jakykoliv atribut, obnova uZivatelského uctu
véetné hesla), Microsoft Exchange (jakykoliv objekt véetné objekt( z adreséare ,Permanently
Deleted Objects”), Microsoft SQL (database s moznosti point-in-time recovery) a Microsoft
Sharepoint Server.

SW musi umoznovat indexaci soubord z Microsoft Windows a Linux VM, ktera poskytuje
rychlé vyhledavani soubor( ze zaloh
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Predchazeni rizik:

- SW poskytuje moznost vytvaret izolované prostredi ve virtualni infrastrukture spousténim
VM ptimo ze zalohy.

- SW ma mechanismus pro ovérovani zaloh, umoznujici testovani obnov VM v izolovaném
prostiredi pro dodavany hypervisor. Verifikace musi byt mozné spoustét v casovém planu a
musi byt pIné automatizované.

Nepretrzity dohled:

e SW umoiZnuje nepretrzité monitorovani virtualni infrastruktury v redlném case
e SW umoznuje tvorbu vlastnich report( slozenych z libovolnych metric
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