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Technické specifikace - konektivita
(minimalni pozadované parametry)

DNSSEC resolver na strané skoly
¢ Pozadujeme konfiguraci DNSSEC na stavajicim radici Microsoft ActiveDirectory 2012 R2 na kterém je
spusténa sluzba DNS. Tento DNS server je primarnim DNS serverem pro vSechna zafizeni v siti LAN.

2 ks UTM firewall, druhy HW box ve formé tzv. studené zalohy (bez subskripci)
® 20 x Gb RJ45 port (véetné 1x DMZ port, 1x dedikovany management port, 2x HA port, 16x switch port), 2x
dual personality port (2x Gb RJ45/2x Gb SFP slots)

e propustnost FW (UDP 512B) min. 1 Gbps

e propustnost IPSec VPN (UDP 512B, AES256) min. 300 Mbps

¢ lokalni diskova kapacita min. 30 GB, moznost logovani na lokdIni disk nebo na logovaci server
e mozZnost vysoce dostupného zapojeni dvou firewalld Active-Active nebo Active-Passive

o statefull firewall

¢ podpora IPV6 — NAT46, 66, 64

¢ dynamické smérovani pro IPv4 and IPv6 (RIP, OSPF, BGP a Multicast IPv4)

¢ policy based routing a source based routing

e funkce Load Balancing, WAN optimalizace

* monitoring a logovani NAT (RFC 2663)

e logovani pfistupu uzivatell do Internetu min. IP adresa — €as — uZivatel v stavajici Microsoft Active
Directory

* podpora pro rate limiting

¢ podpora pro antispoofing

* podpora pro ACL/xACL

e aplikacni kontrola (na L7 vrstvé)

e funkcionalita Antivir (Proxy nebo Flow), Antispyware a Antimalware

e funkcionalita Web filter - kontrola http a https provozu, kategorizace a selekce obsahu dostupného pro
vybrané skupiny uzivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu, antivirova kontrola
stahovaného obsahu

e integrace s Active Directory pro SSO
e funkcionalita IPS
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SSL inspekce

Integrace do sandboxingu

min. 10 virtualnich firewalll s oddélenou konfiguraci a spravou

integrovana 2faktorova autentizace klientd VPN ¢i administrator( firewallu bez nutnosti
vyuzivat dalsi software

sprava pres min. HTTPS, SSH

snadna konfigurace ACL/FW na zakladé identifikovanych Gtokd pres webové rozhrani
licencovani na neomezeny podet uZivateld

pravidelné automatické aktualizace signatur od vyrobce

plnd zaruka na UTM firewall véetné vSech funkcionalit a signatur na 5 let

dostupnost bezpecnostnich aktualizaci po celou dobu udrZitelnosti projektu (5 let)
PoZadujeme konfiguraci, resp. revizi a prenos stdvajici konfigurace firewallu FortiGate 92D (cca
20 NAT pravidel, Antivir, WebFilter) na nové dodany firewall.

Soucasti konfigurace bude vazba na ActiveDirectory (cca 600 uZivatel), konfigurace SSL
offloading, IPS/Aplikacni kontrola a vzdaleného pfristupu.

Monitoring IP datovych tok

Vyhrazena HW sonda pro monitoring datovych tok( v kombinaci s integrovanym kolektorem
zajisti monitoring, sbér, uchovani a reporting Flow dat. Sonda bude instalovana na rozhrani
WAN a bude doddana véetné bezpecnostnich updatl a zaruky vyrobce na 5 let. V ramci
dodavky bude nakonfigurovano 5 - 10 reportll a bude zaskolena lokalni administrator sité

v rozsahu min. 0,5 den. Soucasti konfigurace bude nastaveni servisnich protokol( NTP, SSH,
HTTPS, SNMP atd.

Sonda ma min. 2 x 10/100/1000 monitorovaci porty
Pasivni zapojeni bez vlivu na monitorovanou sit a propustnost zafizeni (zapojeni
pomoci TAPQ).
Dva plnohodnotné management (administrativni) porty 10/100/1000Mb/s (UTP
kabeladz) pro zabezpeclenou vzdalenou spravu a prenos NetFlow dat
Zabezpecend vzdalena sprdva, dohled a konfigurace — SSH, HTTPS.
Sprdva uzivatell a pristupovych prav na zafizeni prostrednictvim uzivatelskych roli.
MozZnost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na metalickych
rozhranich.
Podpora pro SNMP
Vestavény kolektor pro docasné ukladani flow statistik (zajiSténi redundance), ktery
zahrnuje plnohodnotnou funkcionalitu flow kolektoru a uloZeni dat po dobu min. 2
mésicl
Uloznd kapacita vestavéného kolektoru min. 0,5 TB
Vykon vestavéného kolektoru min. 50 000 tokd/s
Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti (NTP).
Minimalni vykon 1 milion paket( za sekundu na kazdém portu, moznost upgradu na
verzi s wire-speed garanci zpracovani vSech paketua.
Jednoduchd instalace a nastaveni zafizeni prostrednictvim ptikazové radky. Zakladni
sprava prostrednictvim prikazové radky.
Moznost pristupu a konfigurace hardwarovych zatizeni prostfednictvim sériové linky
(RS-232).
Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.
Podpora autentizace vUci LDAP (Active Directory).
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Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve formatech verzi
5a09, IPFIX.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na
kolektor.

Monitorovani provozu v tunelu GRE.

UzZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani a reportovani MAC adres ve flow statistikdch. MoZnost pouZzit MAC
adresu jako polozku klice flow zaznamu.

Detekce aplikaci dle standardu NBAR2.

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast
flow statistik. Pouziti standardni technologie reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza DNS provozu - poloZzky jako typ dotazu, dotazovana doména,
navratova hodnota, odpovéd. Pouziti standardni technologie reportovani téchto
rozSitujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu — polozky jako typ DHCP poZadavku, originalni MAC
adresa. Pouziti standardni technologie reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP
SYN packet size umoZziujicich detekci NAT(.

Minimalni kapacita paméti souc¢asnych tokd na sondé 500 tisic tok(i per monitorovaci
port.

Podpora pro nastaveni ¢asu u aktivni a neaktivni expirace toka.

Podpora vzorkovani na urovni paketd. Podpora vzorkovani na Urovni toka.

Podpora simultanniho exportu flow statistik na libovolny pocet cild (redundantni
kolektory v rliznych lokalitach, lokaIni ulozeni dat na sondé). Pro rizné cile exportu
Ize pouzit rlizné flow standardy (NetFlow v5, NetFlow v9, IPFIX).

Podpora filtrovani dat na sondé na zakladé IP prefixd, VLAN, AS (pro rizné cile
exportu rdzné statistiky).

Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per
monitorovaci port.

Logovani pristupu uzivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uzivatel

Na stavajicim radi¢i Microsoft ActiveDirectory bude nastaveno logovani pfistupu do
sité umoznujici dohledani vazeb IP adresa — ¢as — uzivatel

2x Centralni prepinac

Do stavajiciho rozvadéce FR1 (Servery) bude dodana dvojice L3 paternich prepinacl s
neblokujici architekturou prepinaciho subsystému (wire speed) s min. parametry uvedenymi
v tabulce.

Oba prepinace budou propojeny min. 10 GE FD a budou tvofit tzv. ,virtudlni prepinac” se
sdilenou konfiguraci a podporou redundance napfic fyzickymi boxy.

Ktémto paternim prepinacdm budou redundantné pfipojeny stohy pfistupovych PoE
prepinacd v rozvadécich FR1, FR2 a FR11 (2x 10GE , DAC kabely pro FR1 a SFP+ pro FR2 a FR11)
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e K témto prepinacim budou redundantné pomoci 10GE DAC kabell pfipojeny servery.
¢ Na prepinacich bude vytvorena L3 konfigurace, predpokldda se cca 10-20 VLAN a cca 30 ACL.

e Na prepinacich budou nastaveny zakladni bezpecnostni protokoly min. NTP, SSH, HHTPS.
SNMP apod.

e Konfigurace pristupovych portli bude prenesena ze stavajicich prvki 3Com a HP, které jiz
nejsou vyrobcem podporovany.

Pozadavek na funkcionalitu Minimalni pozadavky
HW specifikace

Typ prepinace L3 prepinac
Format prepinace Standalone, 1U
Pocet RJ-45 10/100/1000 portl 48

Pocet 10GE SFP+ portl 4

Pocet 10GE LR moduld 4

Pocet optickych patchcordd SM 9/125 LC-SC 2m 4

Pocet Local Connect 10GE port( (DAC) 8

Pocet tzv. dual-personality portl (RJ-45 nebo SFP) 0

Vykonova specifikace

Kapacita smérovani / pfepinani 330 Gbps
Propustnost 250 mil. pps
Latence (64-byte pakety) max. 5 us
Wirespeed na vSech portech PODPORUIJE

Funkéni specifikace

Podpora virtualniho chassis (pokrocily stacking) se single-IP

. v g, . PODPORUIJE
managementem, aZ 9 zafizeni ve virtualnim chassis

Podpora virtualniho chassis (pokrodily stacking) pro L2 funkce (linkova

o . PODPORUIE
agregace pres cleny, Spanning Tree apod.)

Podpora virtualniho chassis (pokrodily stacking) pro L3 funkce (virtualni
routing engine, jeden peer s podporou statickych cest, RIP, OSPF, BGP i PODPORUIJE
multicast routingu)

Podpora redundantniho napajeciho zdroje (interni) PODPORUIJE
Podpora 802.1Q (2000 VLAN) PODPORUIJE
MAC-based VLAN PODPORUIJE
IP subnet-based VLAN PODPORUIJE
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Q-in-Q PODPORUIJE
VLAN mapping (one-to-one, many-to-one) PODPORUIJE
Podpora link agregace dle 802.3ad a podpora manualni link agregace,
26 agregacnich skupin napfic virtualnim chassis, aZ 8 gigovych nebo 4 PODPORUIJE
10GbE porty v link agregaci
Podpora Multiple Spanning Tree véetné root guard a BPDU guard PODPORUIJE
Podpora pokrocilych link-layer sluzeb OAM dle 802.3ah (sluzby pro
Ethernet prvni mile) a dle 802.1ag (detekce poruch konektivity) PODPORUIE
LLDP dle 802.1ab véetné rozsifeni o LLDP-MED PODPORUIJE
2 MA r namicky a 1024 ickych zdznama, mozn
iaggc\)/eni rfw::ir:i!\lcrl:hz p()cét\l/JaM:C acs;itrZZiz:/:orta e, mosnest PODPORUIE
32000 ARP dynamickych zaznamua PODPORUIJE
Min. 512 IP rozhranni pro VLAN (IPv4 i IPv6) PODPORUIJE
Min. 4 sekundarni IPv4/IPv6 rozhranni PODPORUIJE
DHCP Snooping a podpora Option 82 PODPORUIJE
DNS pro IPv4 i IPv6 PODPORUIJE
Smérovani RIPv2 PODPORUIJE
Smérovani RIPng PODPORUIJE
Smérovani OSPFv2 PODPORUIJE
Smérovani OSPFv3 PODPORUIJE
Smérovani BGP4 a BGP4+ PODPORUIJE
Podpora VRRP, VRRPv3 PODPORUIJE
Podpora Routing Policies PODPORUIJE
Podpora Policy Based Routingu PODPORUIJE
IGMP Snooping v1,v2,v3 PODPORUIJE
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM PODPORUIJE
MLD Snooping PODPORUIJE
Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM pro IPv6 PODPORUIJE
Multicast VLAN PODPORUIJE
Multicast Source Discovery Protocol PODPORUIJE
Podpora tunelovani IPv4 over IPv6 PODPORUIJE
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IPv4 i IPv6 PBR PODPORUIJE
ECMP routing (min. 4 cesty) pro IPv4 i IPv6 PODPORUIJE
URPF PODPORUJE
VRF-Lite (virtualizace smérovacich systému) PODPORUIJE
BFD pro staticky i dynamicky routing s OSPF a BGP PODPORUIJE
8 hardwarovych vystupnich front PODPORUIJE
p T . . o

oo!pora fizeni Sirky padsma na p‘ort (I’_m,e ra‘te) a‘apllka'm (CAR) na vstupu PODPORUJE
a vystupu z portu s krokem o minimalni velikosti 64kbit
Podpora vytvareni ACL a klasifikace tokd na Layer2-Layer4 minimalné na
urovni zdrojova/cilovda MAC adresa, zdrojova/cilova IPv4/v6 adresa, PODPORUIJE
¢islo zdrojového/cilového portu, protokol, ¢islo VLAN
Podpora preznackovani 802.1p a DSCP priorit PODPORUIJE
Podpora c¢asovych Usekl pro aplikaci pravidel PODPORUIJE
MozZnost volby mechanismu pro obsluhu vystupnich front minimalné na
Urovni Strict Priority, Weighted Fair Queuing a Weighted Deficit Round PODPORUIJE
Robin (SP, WRR. SP+WRR)
P hani h § hlceni itf vy i

odpora me'c anismu pro ochranu pred'za cenim uvnitf vystupni PODPORUIE
fronty — Weighted Random Early Detection (WRED)
Podpora ochrany proti zahlceni broadcasty, multicasty a nezndmymi
unicasty nastavitelnd na procentualni rychlost portu a mnozstvi pakett PODPORUIJE
za vtefinu
Podpora zrcadleni skupin port( PODPORUIJE
Podpora zrcadleni provozu na zékladé pristupového filtru PODPORUIJE
Pod p toruiicich porta Zasnd, minimaIng ctyf -

0 p?raIV|ce r:nolnl orujicic vpcl)r G s'ouca.scne minimalné ¢tyf - pro PODPORUIE
pfipojeni rozdilnych analyzacnich nastroj
Podpora vzdaleného zrcadleni RSPAN, Encapsulated RSPAN PODPORUIJE
Pod RADIUS a TACACS ovérovani jak LAN hosty, tak

odpora a, ovérovani jak pro osty, tak pro PODPORUIE
management systemu
Podpora ovérovani 802.1X, minimalné 1024 ovérenych uzivatell na

. PODPORUIJE

system
Pod érovani MAC adres, minimalné 1024 ovérenych MAC ad

o por? ovérovani adres, minimalné ovérenyc adres PODPORUIE
na system
Podpora Web Based RADIUS authentication PODPORUIJE
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Podpora zafazovani do VLAN a ptidéleni QoS a pristupovych filtrd na

zakladé 802.1X ovéfeni PODPORUIE
a02.0X pro malie host mode raecromports PODPORUIE
Podpora MACSec 802.1AE PODPORUIJE
Podpora Guest VLAN PODPORUIJE
Podpora Captive portdlu PODPORUIJE
Podpora IP Source Guard PODPORUIJE
Podpora Sflow PODPORUIJE
Podpora DoS/DDoS ochrany CPU systému PODPORUIJE
Podpora IP-SLA nebo alternativniho zplisobu monitorovani provozu a

dostupnosti sluzeb s moZnou navaznosti na automatické konfiguracéni PODPORUIJE
zmény systému pro zajisténi zachovani dostupnosti sluzeb

Podpora Virtual Cable Testovani a Diagnostiky optickych transceivert PODPORUIJE
Zabezpecfeny management prepinace - SSH, SSL, SMNPv3 PODPORUIJE
Podpora alarm pro teplotu a selhani ventilator( PODPORUIJE
Velikost Flash pro minimalné 3 obrazy operac¢niho systému PODPORUIJE
Podpora OpenFlow 1.3 PODPORUIJE
Zaruka vyrobce, véetné aktualizace firmware min. 5 let ANO

8x Pristupovy prepinac s podporou PoE pro WiFi

e Do datovych rozvadécl FR1 (3 ks), FR2 (3 ks) a do FR11 (2ks) pozadujeme dodat pristupové

prepinace s podporou PoE a s min. parametry uvedenymi v tabulce.

e Pfepinace budou vidy v daném rozvadéci vzdjemné propojeny min. 10 GE FD a budou tvofit

o

tzv. ,virtudlni pfepinac” se sdilenou konfiguraci a podporou redundance napfic fyzickymi boxy.

e Takto vytvoreny ,virtudlni prepinac” bude redundantné (2x 10GE) pfipojen k paternim

prepinacim

e Na prepinacich bude vytvofena L2 konfigurace ktera bude prenesena ze stavajicich prvkd

3Com a HP, které jiz nejsou vyrobcem podporovany.

e Na prepinacich budou nastaveny zakladni bezpecnostni protokoly min. NTP, SSH, HHTPS.

SNMP apod.

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti
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Ttida zafizeni

L2/L3 switch

Format zatizeni

kompaktni do racku

Velikost 1U

ano

Pocet portl 1 Gbit/s RJ45

48x10/100/1000 RJ45

Pocet port( 1/10 Gbit/s SFP+

AxSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at

ano

Dostupny vykon pro PoE napdjeni

370 W

Podpora redundantniho napajeciho zdroje

ano, mozno externé

Podpora "jumbo ramcid" ano
Vykonnostni parametry
Propustnost pfepinaciho systému 176 Gbps
Paketovy vykon prepinace 130 mpps
Wirespeed (neblokujici) na vSech portech ano
Vlastnosti stohovani
Podporovany pocet prepinacu ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani ano
Stoh podporuje distribuované prepinani paketd ano
Kterykoli prvek ve stohu muize byt fidicim prvkem

ano
(1:N redundance)
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni
soubor) ano
Stoh se chova jako jedno L2 zatizeni z pohledu spanning tree ano
Podpora seskupeni port( (IEEE 802.3ad) mezi riznymi prvky stohu ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) ano
Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost ano
mezi lokalitami 10km
Kapacita stohovaciho propojeni 20 Gbit/s
Moznost stohovat PoE/Non-PoE verze prepinacu ano
Protokoly 2. vrstvy
Podpora IEEE 802.3ad ano
Pocet LACP skupin/linek ve skupiné 128/8
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PVST+)

Podpora VLAN podle IEEE 802.1Q ano
Pocet aktivnich VLAN 4 000
Pocet zdznam( v tabulce MAC adres 16 000
Protokol-based VLAN ano
MAC-based VLAN ano
Private VLAN ano
Protokol pro definici Sitenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree ano
IEEE 802.1w - Rapid spanning Tree ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano

Detekce protilehlého zatizeni

CDP nebo LLDP

Podpora LLDP-MED

ano

Tunelovani 802.1Q v 802.1Q

ano

OAM na Ethernetu

802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano
DHCP relay pro IPv4 a IPv6 ano
DHCP klient pro IPv4 a IPv6 ano
DNS klient ano
NTP ano
Smérovani unicast a jeho podpora

Statické smérovani IPv4 a IPv6 ano
RIPv2 a RIPng ano
Policy based routing na zakladé ACL pro IPv4 a IPv6 ano
Multicast a jeho podpora

IGMP snooping v2 av3 ano
MLD snooping ano
IPv4 a IPv6 multicast VLAN ano
Bezpecnost a QoS

Hardware podpora IPv4 a IPv6 ACL ano
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ACL klasifikace na zdkladé zdrojova/cilovda MAC adresa, zdrojové/cilova

na procentudlni rychlost portu a mnozstvi paketd za vtefinu

IPv4/v6 adresa, Cislo zdrojového/cilového portu, protokol ano
BPDU guard ano
Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
DHCP paket rate limit ano
HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelna ano

Podpora ovérovani 802.1X

2048 ovérenych uZivatell
na systém

Podpora ovérovani MAC adres

1000 ovérenych MAC adres

na systém
Posivporla zatazovani do VLAN, pridéleni QoS a ACL na zdkladé 802.1X ano
ovéreni
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN ano
IP source Guard pro IPv4 a IPv6 ano
Podpora Source Address Validation pro IPv6 s vyuzitim informaci ano
obsaZzenych v DHCPv6 a SLAAC
Hardware podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front 8
Podpora traffic shaping, GTS a policing ano
Podpora control plane policing (CoPP) ano
Management
CLI formou RJ45 serial konsole port ano
SSHv2 pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
Syslog ano
Podpora RBAC ano
Podpora Radius ano
Podpora TACACS ano

Port mirroring

SPAN, RSPAN
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Zrcadleni provozu na zakladé ACL (traffic mirroring) ano
Podpora Netconf ano
Technologie monitoringu provozu sFlow

IP-SLA nebo alternativni zplisob monitorovani provozu a dostupnosti
sluzeb s moZnou navaznosti na automatické konfiguraéni zmény

. sy v g . . v v/ , . ano
systému pro zajisténi zachovani dostupnosti sluzeb. Zatizeni funguje
jak IP-SLA iniciator.
Podpora OpenFlow v1.3 ano
Zaruka vyrobce, véetné aktualizace firmware min. 5 let ano

Ktémto 8 ks prepinacli poZadujeme dodat kompatibilni propojovaci kabely a moduly:
5x 0,5m 10GE DAC, 2x 1,2m 10GE DAC, 6x 10GE SFP+ LR modul, 6x opticky patchcord SC/LC

32x bezdratovy pfistupovy bod (AP)

Bezdratova sit bude provozovana jako centralizovand architektura s vyuzitim funkcionality
kontroleru na jednom libovolném AP. Tento fidi distribuci konfiguraci, rozkladani zatéze,
roaming, ladéni kanal(, detekci ruseni a jeho funkcionalitu mizZe v pfipadé HW poruch prevzit
libovolny jiny AP bez ztraty konfigurace a funkénosti Wifi sité.

Podporou automatického rozlozeni zatéze klient(
AP musi spliiovat specifikaci 802.11a/b/g/n/ac, ac Wave 2

Kazdé AP bude mit dvé samostatna radia - jedno pro frekvenci 2,4GHz a druhé pro frekveci
5GHz

MIMO konfigurace radii minimalné 2x2 v pasmu 2,4GHz az 400 Mbps a 3x3 v pasmu 5GHz az
1300Mbps

Podpora protokol(i 802.11v, 802.11k, 802.11r, OKC

Podpora centralizovaného automatického planovani kanald a sily signalu
Podpora automatického roamingu 802.1x autentizovanych klient na dalsi AP
Podpora lokalniho i externiho guest captive portalu

AP musi podporovat QoS a VOIP sluzby

Schopnost garance poméru vysilaciho ¢asu pro jednotlivé SSID

AP musi umét pracovat v topologii Bridge a Mesh véetné algorytmu pro vybér cesty v ramci
MESH stromu

Podpora napajeni pres PoE standardu 802.3af a 802.3at

MoZnost autentizace AP vici 802.1x zabezpecdenému portu metodou PEAP
MozZnost ¢asového omezeni vysilani jednotlivych SSID

AP bude moZno SW nastavenim provozovat ve tfech riznych médech:

- Autonomni AP

- AP cluster kdy se vSechna AP tidi a administruji skrze jedno rozhrani vytvorené nad
clusterem vice téchto AP. AP control plane a data plane je v takovém maddu plné
distribuovany pfi¢emz probiha synchronizace dileZitych informaci mezi jednotlivymi AP.
Velikost clusteru je az 100 AP s moZnosti mixu riznych modelovych fad.
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- AP plné fizené kontrolérem tunelujici vSechna uZivatelska data smérem ke kontroléru
e Podpora WPA2

e Podpora multi SSID
e Podpora ACL pro filtrovani provozu
e A7 16 moznych vysilanych BSSID na jednu radiovou ¢ast

e Moznost prenastavit rezim cinnosti AP do rezimi: uzivatelsky pristup, monitor s/nebo
spektralni analyza

* AP je osazeno HW spektralnimi filtry zamezujicimi intermodulacnimu ruseni z blizkych zdroju
na podobnych frekvencich (napf. LTE), detekce a reakce na non-Wi-Fi ruseni

e Podpora airtime fairness
e Hardware TPM modul pro uloZeni certifikatl zajistujicich ovéreni identity AP
¢ Jednotliva AP musi mit plnohodnotnou WIFI-Alliance certifikaci

e  WIFI AP musi mit moznost byt automaticky nastaveno (zero touch provisioning) externim
management SW jehoz IP adresu ziska z cloud aktivacni sluzby poskytované vyrobcem

e Soucasti dodavky AP musi byt instalacni sada pro pevnou instalaci na povrch v bilé barvé
e Integrovany Cip pro spektrdlni analyzu + integrované bluetooth

e PInda zaruka na HW v délce 60 mésicl s vyménou NBD garantovana vyrobcem zafizeni

e Dostupnost aktualizaci a podpory po celou dobu udrzZitelnosti projektu (5 let)

¢ Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz).
Optimalné aktivni zapojeni do systému eduroam, pro zajisténi ndrodni i mezinarodni mobility
Zaku a uditell

1x kabelaz a pfislusenstvi k sitovym prvkim a WIFI

e odhadovand délka LAN kabelu UTP Cat5E - 2 500 m

e odhadovanad délka listovani pro svazek 2-10 UTP kabel( Cat5E - 1 000 az 2 000 m
¢ 1x dvoudilny datovy rozvadéc 19“ min. 12U/500 mm, vystrojeny

e 12x dvojzdsuvka RJ45 na zed, Cat5E

e Dodavka, montaz a proméreni UTP kabeladze
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