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I.
Pfedmét smlouvy

1. Predmétem této smlouvy je pfevod vlastnického prava k movité véci, a to
- 1ks UTM Firewall (vCetné podpory na 1 rok)
- 2ks Patefni pfepina¢ do RD1 24 portt
- 2ks Metalicky 10G SFP+ min. 0,5m DAC kabel
- 2ks PFistupovy piepinaé do RD1 48 portl PoE
- 2ks Metalicky 10G SFP+ min. 0,5m DAC kabel
- 3ks Metalicky 10G SFP+ min. 1,0m DAC kabel
- 1ks PFistupovy pFepina¢ do RD2 24 portd PoE
- 4ks Opticky 10G SFP+ LC SR transceiver
- 4ks Opticky propojovaci kabel 2m (LC/SC)
- 1ks UPS do RD1 (~ 2,2 kVA)
- 1ks UPS do RD2 (~ 1 kVA)
- 1lks software pro management a monitoring sité
- vletné instalacnich praci, konfigurace a zprovoznéni
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splfiujici podrobné specifikace predmétu verejné zakazky.

Prodavajici prohlasuje, Ze je vylu¢nym vlastnikem prodévaného zboZi, které je pfedmétem této
smlouvy, jehoZ podrobna specifikace je pFilohou této smlouvy.

Prodavajici se zavazuje na zakladé této smlouvy odevzdat kupujicimu movitou véc uvedenou
v odst. 1 tohoto &lanku (dale také ,predmét koupé") a pFevést na kupujiciho vlastnické pravo
k této movité véci.

Prodavajici se zavazuje k pfedani potfebnych dokladl a listin souvisejicich s dodanim predmétu
koupé (navod k pouziti v teském jazyce, atesty, zaruéni listy, certifikdty nebo prohladdeni o
shodé apod.)

Kupujici se zavazuje movitou véc shora uvedenou od prodavajiciho bez zjevnych vad pFevzit a
zaplatit za ni kupni cenu ve vysi a za podminek nize specifikovanych.

II.
Misto pinéni a pfredani pfedmétu koupé

Mistem pInéni je sidlo kupujiciho uvedené v zahlavi této smlouvy.

III.
Termin plnéni

Prodavajici je povinen pfedmét koupé predat kupujicimu nejpozdé&ji do 60 dn od podpisu této
smlouvy. O prevzeti a predani musi byt pofizen predavaci protokol/zapis o odevzdani a prevzeti.

IV.
Kupni cena

Kupujici se zavazuje zaplatit prodavajicimu za pfedmét koupé kupni cenu ve vysi 725.879,- K&
vietné DPH.

Kupni cena zahrnuje veskeré ndklady prodévajiciho v souvislosti s uskuteénénim prodeje.

V.
Platebni podminky

Kupujici se zavazuje uhradit prodavajicimu cenu pfedmétu smlouvy blize specifikovanou v ¢l. 1.
této smlouvy na zakladé danovych dokladl bezhotovostnim pfevodem na Géet prodavajiciho
uvedeny v zahlavi této smlouvy. Podkladem pro vystaveni dafiovych doklad( bude predévaci
protokol/zapis o odevzdani a pFevzeti potvrzeny obéma stranami.

Lhdta splatnosti faktury je 15 kalendafnich dni ode dne prokazatelného dorudeni faktury
kupujicimu. V pripadé pochybnosti o doruleni faktury kupujicimu se faktura povazuje za
dorucéenou tfetim dnem nasledujicim po jejim prokazatelném odeslani.

V pfipadé, Ze faktura nebude obsahovat zakonem ¢i touto smlouvou pozadované néleZitosti je
kupujici opradvnén takto vystavenou fakturu s uvedenim divodu do uplynuti Ihdty splatnosti
faktury vratit zpét prodavajicimu.

Prodavajici dle charakteru nedostatk( fakturu opravi nebo vystavi novou. Vracenim faktury
piestava bézet plvodni |hGta splatnosti, ktera b&%i znovu ode dne vyhotoveni opravené nové
faktury.

VI.
Prava a povinnosti smluvnich stran

Prodévajici je povinen dodat predmét koupé a uskutecnit dalSi ¢innosti souvisejici s realizaci
koupé fadné a vias.



Prodavajici je povinen dodat pfedmét koupé kupujicimu v poZadované kvalité, tzn., ze pfedmét
koupé bude pfedan v souladu s pfislusnymi pravnimi predpisy a technickymi normami, které se
k pfedmétu koupé vztahuji.

Prodavajici je povinen dodat kupujicimu predmét koupé se vSemi soucastmi a pfisluSenstvim
tak, aby kupujici mohl pfedmét koupé uzivat k Ucelu, pro ktery je uréen. Spolu s pfedmétem
koupé je prodavajici povinen pfedat kupujicimu veskeré doklady, které jsou nutné k prevzeti a
uzivani predmétu koupé (napf. zarucni listy, navody k obsluze a Udribé, katalog nahradnich
dilli, certifikat & prohldZeni o shod&, apod.), zejména pak ty, které ma povinnost prodavajici
predat kupujicimu dle pfisludnych pravnich predpist. V&echny tyto doklady predad prodavaijici
kupujicimu v ¢eském jazyce.

Kupujici je povinen fadné a v€as dodany bezvadny pfedmét koupé od prodavajiciho prevzit.

V pfipadé, Ze predmét koupé vykazuje vady, pro které nelze pfedmét koupé uzZivat, oznami
kupujici ve véas odeslaném oznameni vad soudasné i informaci o tom, jakym zplsobem
uvedenym v § 2106 obcanského zakoniku poZaduje odstranéni téchto vad. V pfipadé, ze vyjde
najevo, Ze vady jsou neopravitelné nebo Ze by s opravou byly spojeny nepfiméfené naklady, je
kupujici opravnén pozadovat dodani nahradniho pfedmétu koupé. Tuto skutecnost je vSak
kupujici povinen oznamit prodavajicimu bez zbyte¢ného odkladu poté, kdy byla prodavajicim
sdélena informace o neopravitelnosti pfedmétu koupé ¢&i nepfimérenych nakladech spojenych
s opravou predmétu koupé. Pokud prodavajici neodstrani vady ani v pfiméfené dodateéné
Ih(t&, je kupujici oprédvnén od smlouvy odstoupit.

Prodavajici odpovida za vady, které bude pfedmét koupé& mit v dobé& pfedani, i kdyz se stanou
zjevnymi az po jejich predani, jakoz i za vady, které vzniknou aZz po pfedani, jestlize byly
zplsobeny porudenim povinnosti prodéavajiciho.

Prodavajici je povinen bezodkladné oznamit vSechny skuteénosti, které by mohly mit viiv na
povinnost prodavajiciho plnit své povinnosti vyplyvajici z této smlouvy. Timto ustanovenim
vSak neni dotéena povinnost prodavajiciho plnit své zavazky z této smlouvy vyplyvajici.

VII.
Prechod viastnického prava

Ugastnici smlouvy berou na védomi, ¥e kupujici se stane vlastnikem predmétu koupé faktickym
odevzdanim a prevzetim predmétu koupé (tj. dnem podpisu predavaciho protokolu/zapisu o
odevzdani a prevzeti).

K prechodu nebezpeci Skody na predmétu koupé dojde okamiikem jeho prevzeti ze strany
kupujiciho.

VIII.
Odpovédnost za vady, zaruka

Prodavajici odpovida kupujicimu za vady, které se projevi jako rozpor s touto smlouvou po
pfevzeti pfedmétu koupé& a dinnosti souvisejicich s uskuteénénim dodavky v zaruéni dobé
(zaruka), pficemz zarucni doba jednotlivych poptavanych poloZek je uvedena ve specifikaci
predmétu vefejné zakdazky, ktera je prilohou této smlouvy, a zalind bézet dnem podpisu
pireddvaciho protokolu/zépisu o odevzdani a prevzeti. Lhita zaruky se prodluZuje o dobu
preruseni pouZivani zptisobenou servisnimi pracemi.

Vadou se rozumi téZz odchylka od druhu & kvalitativnich podminek pfedmétu prodeje
stanovenych touto smilouvou, technickymi normami &i jinymi obecné zavaznymi pfedpisy.

Zaruka se nevztahuje na opotiebeni véci zplisobené jejim obvyklym uZivdnim, nevhodnym
oSetfenim, neodbornou manipulaci, Gmysinym poZkozenim a za vady vzniklé v disledku vys$si
moci.

Zaruéni vada musi byt uplatnéna kupujicim neprodlené po jejim vyskytu pisemné nebo
elektronicky na adrese: sd-hk@autocont.cz




Kupujici je povinen zaru¢ni vadu uplatnit u prodavajiciho prokazatelné a bez zbyteéného
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odkladu. Oznamenim zavady prodavajicimu prestava bézet puvodni zarucni |huta, ktera bézi
znovu ode dne odstranéni zavady.

Prodavajici je povinen nastoupit k odstranéni zaruéni vady neprodlené, nejpozdéji vsak do dvou
pracovnich dnl po jejich nahladeni kupujicim.

V pfipadé prodleni prodavajiciho s nastupem odstranéni zaruénich vad ve Ihité blize
specifikované v bodé 8.6 tohoto ¢lanku smlouvy, je kupujici opravnén odstranit tuto vadu na
své naklady a prodavajici je povinen takto vzniklé naklady kupujicimu uhradit.

V pfipadé, ze predmét koupé bude vykazovat vady, neni kupujici do doby, nez prodavajici vady
odstrani, povinen uhradit prodavajicimu kupni cenu a ohledné Uhrady kupni ceny se v takovych
pfipadech neocitd v prodleni.

IX.
Smluvni pokuty

Prodavajici je povinen uhradit kupujicimu smluvni pokutu ve vysi 0,1 % z kupni ceny za kazdy
den prodleni s odstranénim reklamované vady.

Pokud bude prodavajici v prodleni s odevzdanim predmétu koupé dle €l. III. této smlouvy je
povinen zaplatit kupujicimu smluvni pokutu ve vy3i 0,1% z kupni ceny za kazdy den prodleni,

Zaplacenim smluvni pokuty neni dotéeno pravo kupujiciho na nahradu Skody a odstoupeni od
smlouvy.

Zplsob vyltovéni sankci:

- Sankci (smluvni pokutu, Grok z prodleni) mizZe vyGétovat opravnénd strana strané povinné.
Ve vyuctovani musi byt uvedeno to ustanoveni smlouvy, které k uplatnéni sankce
opraviiuje a zplsob vypoétu celkové vyde sankce.

- Strana povinna je povinna uhradit vyGétované sankce nejpozdé&ji do 15-ti dnd ode dne
obdrzeni pfisluiného vyuétovani. Stejna lhita se vztahuje i na Ghradu Groku z prodleni.

V pfipadé prodleni kupujiciho s Ghradou faktury je prodavajici opravnén Gctovat kupujicimu
uroky z prodleni uréené ptredpisy prava obcanského.

X.
Odstoupeni od smlouvy

Kupujici je opravnén od této smlouvy odstoupit, a to i (astedné, v pripadé podstatného

poruseni smluvni nebo zakonné povinnosti prodavajicim. Odstoupeni od smlouvy nabyva

ucinnosti pisemnym doru¢enim oznameni o odstoupeni prodavajicimu.

Za podstatné poruseni smluvni povinnosti se povaZuje zejména:

a) skutecnost, ze movita véc nebude splhovat parametry pozadované touto smlouvou, obecné
zavaznymi pravnimi pfedpisy nebo technickymi normami,

b) skutecnosti blize specifikované v &l. VI. bod 3, ¢l. VI. bod 5 a &l. VI. bod 6 této smlouvy.

Prodavajici je opravnén od této smlouvy odstoupit v pfipadé, Ze kupujici bude v prodleni

s thradou svych penéZitych zavazkd, vyplyvajicich z této smlouvy po dobu deldi nez 60 dnd.

Kupujici je opravnén odstoupit od smlouvy i v pfipadé, ze prodavajici vstoupi do likvidace nebo

bude zahdjeno insolvenéni Fizeni dle zédkona &. 182/2006 Sb., o upadku a zplisobech jeho
feseni, v platném znéni, jehoZ pfedmétem bude Upadek nebo hrozici Gpadek prodavajiciho.

Odstoupeni od smlouvy musi mit pisemnou formu s uvedenim dlivodu, pfi¢emZ pisemny projev

o . ’ ’ . . r w b o . .
vule odstoupit od této smlouvy musi byt druhé smluvni strané doruc¢en doporucenym dopisem
na adresu sidla uvedenou v zahlavi této smlouvy.

U¢inky odstoupeni od smlouvy nastavajici okamzikem doruceni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se nedotyka naroku
na nahradu sSkody vzniklé porusenim této smlouvy ani naroku na zaplaceni smluvnich pokut.



XI.
Zavéreénéa ustanoveni

1. Tato smlouva nabyva (éinnosti dnem jejiho podpisu obéma smluvnimi stranami. Zavazkovy
pravni vztah zaloZeny touto smlouvou se v otazkach ji vyslovné neupravenych Fridi prislusnymi
pravnimi predpisy, zejména zdkonem &. 89/2012 Sb., obéansky zdkonik.

2. Jakékoli zmény ¢&i dodatky ke smlouvé musi byt vyhotoveny v pisemné formé a podepsany
obéma smluvnimi stranami. Za pisemnou formu nebude pro tento Ucel povaZovana vyména
e-mailovych &i jinych elektronickych zprav.

3. Tato smlouva je vyhotovena ve dvou stejnopisech, pfi¢emz kazda smluvni strana obdrzi jedno
paré.

4, Vsechny prilohy jsou nedilnou soucasti této smiouvy:
- Cena jednotlivych dodavanych predmétl - polozkové
- Podrobna specifikace dodavaného zbozi
- Pozadovana podrobna specifikace predmétu vefejné zakazky

07 10. 0%

Ve Smificich dne 7.10.2016 V Hradci Kralové dne ........ccoeee.

Ing. Josef Streda, asek, reditel|ZZS KHK

feditel regionalniho obghodniho centra

za prodavajiciho za kupujiciho

Zdravotnicka zachranna sluZba
Kralovéhradeckého kraje

Hradecka 1690/2A
500 12 Hradec Kralové



Pfiloha ¢.1

Podrobny rozpis nabidkové ceny

CENIK DODAVKY

1. UTM Firewall 145380,00 | 1 145 380,00 |  30529,80 175 909,80
2.Podpora na 1 rok 16660,00 | 1 16 660,00 3498,60 20 158,60
3.Patefni prepina¢ do RD1 24 portl 49950,00 | 2 99900,00 | 2097900 | 120879,00
4.Metalicky 10G SFP+ min. 0,5m DAC 212000 | 2 424000 890,40 5 130,40
kabel

g;PE"St“'”"V pFepinac do RD1 48 portd 58780,00 | 3 176 340,00 | 3703140 | 213371.40
6.Metalicky 10G SFP+ min. 0,5m DAC 212000 | 2 4240,00 890,40 513040
kabel

7.Metalicky 10G SFP+ min. 1,0m DAC 220000 | 3 6 600,00 1 386,00 7 986,00
kabel

g'o':"St“p°"V pfepinac do RD2 24 portd 3514000 | 1 3514000 | 737940 | 42519,40
9.0pticky 10G SFP+ LC SR transceiver 111000 | 4 4.440,00 932,40 5372,40
10.0pticky propojovaci kabel 2m (LC/SC) 180,00 | 4 720,00 151,20 871,20
11.UPS do RD1 (~ 2,2 kVA) 28680,00 | 1 28 680,00 6 022,80 34 702,80
12.UPS do RD2 (~ 1 kVA) 17720,00 | 1 17 720,00 372120 21 441,20
13.SW pro management a monitoring sité 36140,00 | 1 36 140,00 7 589,40 4372940
14.Instalacni prace, konfigurace a 2370000 | 1 2370000 | 497700 |  28677,00
zprovozneni

Cena celkem za dodavku 599 900,00 125979,00 | 725879,00




Priloha €.2

Podrobna specifikace dodavaného zbozi

UTM firewall

FortiGate-200D Hardw are plus 1
FG-200D-BDL year 8x5 Forticare and FortiGuard
UTM Bundle

1 Year Hardw are Premium Bundle
FC-10-00205-274-01-12 |Upgrade to 24x7 Comprehensive

Support
Patefni prvky
JC100B HP 5800-24G Switch
JD0Y5C 2:;::40 10G SFP+ SFP+ 0.65m DAC

Pristupové prvky

HP 5130-48G-4SFP+ El Switch 370W

JGO37A
PoE

JD095C HP X240 10G SFP+ SFP+ 0.65m DAC
Cable

JD096C HP X240 10G SFP+ SFP+ 1.2m DAC
Cable

JGI36A HP 5130-24G-4SFP+ El Sw itch 370W
PoE

SFP-PLUS-SR-HPE OEM X132 10G SFP+ LC SR

(J9150A OEM) Transceiver

FO kabel opticky MM LC/SC 2 m

UPS

68411 UPS 1/1faze 2,2kVA - EX 2200 RT2U
Netpack
UPS 1/1faze, 1kVA - 9130i1000R-

103006455-6591 XL2U -hloubka 450mm,

management karta

SW pro management a monitoring

HPE IMC Basic SW Platform 50-node
46A




Pfiloha &.3

Podrobna specifikace pfedmétu vefejné zakazky

TECHNICKA SPECIFIKACE

UTM FireWall

1. 1 ks - vykonny UTM FireWall (Unified Threat Management)
2. 1 ks - zéruka a podpora 24x7 na 1 rok

Minimalni technické parametry:

e Statefull firewall
e Fyzické zaFizeni, montdZ do racku, maximalni rozmér 1U

= Propustnost min. 2,5 Gbps

¢ Podpora IPSec VPN - propustnost min. 1 Gbps (AES256), rezimy gw to gw a gw to client
e MoZnost vytvoFit IPv4 a IPv6 vian interface

« Podpora IPv4, IPv6

e NAT, PAT

¢ Podpora SSL VPN, rezimy tunel mod a porta) mod

* Podpora NTP, SNMPv3, Syslog

= Logovdni v lokdlnim reZimu a na centraini logovaci systém

e Licencovéni na neomezeny pocet uZivatelf

e Funkcionalita trafic shapingu

e Funkcionalita IPS (propustnost alespofi 900 Mbps)

=  Funkcionalita Antivir, Antispyware a antimalware kontroly

e Latence firewallu do 4 mikrosekund

e Funkcionalita rozeznavani aplikaci na L7 vrstvé

e Funkcionalita web filteringu

e Funkcionalita routeru - podporovéno staticke, policy base routing, RIP, OSPF, BGP, IS-IS
= Funkcionalita Web cachingu

e Pravidelné automatické aktualizace signatur od vyrobce

e Funkcionalita oddélenych kontextl (min. pocet Sest), s oddélenou konfiguraci a spravci

»  MoZnost vytvofeni vice sprévcovskych GEtd, s moznosti vydefinovani rozdilnych prav (piny
admin, pouze read nahled na konfiguraci, pouze pfistup k loglm...)

Dedikovany port pro management

Pocet konektord, minimalné 16x GE R145, 2x 1GE SFP

Sprava pfes minimainé HTTPS, SSH

Linkovy loadbalancer

Podpora HA médu v reZimech active-passive i active-active

Integrace s AD pro SSO

Serverovy loadbalancing

Lokaln{ storage min. 60 GB (netociva technologie)

Zaruky a podpora:
e VreZimu 24x7 véetné bezpe&nostnich UTM subskripci na 1 rok.

Aktivni prvky, UPS a pfislu$enstvi

3. 2 ks - patefni pfepina& do RD1 (pofadujeme potvrdit spinéni parametr{i uvedenych nize)
4. 2 ks - metalicky 10G SFP+ min. 0,5m DAC kabel

Zakladni technické parametry:

Typ pfepinace - L3

Formdt prepinate - Standalone, 1U

Podet 1000/10000 SFP+ portfi - 4

Pocet RJ-45 10/100/1000 port§ - 24

Poéet rozsifujicich slotd - 1

Rozsifitelnost o min. 4x 10G SFP+ port

Podpora redundantniho napdjeciho zdroje (externi)



Vykonnostni parametry:

Kapacita smérovani / pfepinani - 200 Gbps
Propustnost - 150 Mpps

Latence (64-byte pakety) - max, 4,1 ps
Wirespeed na véech portech

Vlastnosti stohovani:

Podporovany podet prepinacl ve stohu - 8

Sestaveni stohu pres standardizované sitové rozhrani

Stoh podporuje distribuované prepinani paketl

Kterykoli prvek ve stohu mZe byt Fidicim prvkem (1:N redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguraéni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree

Podpora seskupeni portt (IEEE 802.3ad) mezi riznymi prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer)

Podpora stohovéni mezi geograficky odli§nymi lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni - 20 Gbit/s

MoZnost stohovat PoE/Non-PoE verze pfepinacl

Funkéni specifikace:

® & o o © o o

® & ® & o © © & © © ® ® © © © © ® & ® & ® @ e 9 © o

Podpora 4094 VLAN
MAC-based VLAN

IP subnet-based VLAN

Q-in-Q

VLAN mapping (one-to-one, many-to-one)

Podpora Multiple Spanning Tree vcetné root guard a BPDU guard
Podpora pokrodilych link-layer sluzeb OAM dle 802.3ah (sluzby pro Ethernet prvni mile) a
dle 802.1ag (detekce poruch konektivity)

LLDP dle 802.1ab vcetné rozsifeni o LLDP-MED

32000 MAC adres dynamicky a 1024 statickych zdznam{

8000 ARP zaznami dynamickych, 512 statickych

Min. 512 IP rozhrani pro VLAN (IPv4 i IPv6)

Min. 4 sekundarni IPv4/IPv6 rozhrani

DHCP Snooping a podpora Option 82

DNS pro IPv4 i IPv6

Smérovani RIPv2

Smérovani RIPng

Smérovani OSPFv2

Smérovani OSPFv3

Smérovani IS-IS pro IPv4 i IPv6

Smérovani BGP4 a BGP4+

IGMP Snooping

Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM

MLD Snooping

Smérovani multicast s PIM-DM, PIM-SM, PIM-SSM pro IPv6
Multicast VLAN

Multicast Source Discovery Protocol

Podpora tunelovani IPv4 over IPv6

IPv4 i IPv6 PBR

ECMP routing (min. 4 cesty) pro IPv4 i IPv6

uRPF

VRF-Lite (virtualizace smérovacich systémi)

BFD pro staticky i dynamicky routing s OSPF a BGP

8 hardwarovych vystupnich front

Podpora fizeni Sitky pasma na port (Line-rate) a aplikaci (CAR) na vstupu a vystupu z portu
s krokem o minimalni velikosti 64kbit

Podpora vytvafeni ACL a klasifikace tokli na Layer2-Layer4 miniméalné na drovni
zdrojova/cilovd MAC adresa, zdrojovd/cilovd IPv4/ve adresa, ¢islo zdrojového/cilového
portu, protokol, ¢islo VLAN

Podpora preznackovani 802.1p a DSCP priorit

Podpora ¢asovych Useki pro aplikaci pravidel



MoZnost volby mechanismu pro obsluhu vystupnich front minimalné na Grovni Strict
Priority, Weighted Fair Queuing a Weighted Deficit Round Robin (SP, WRP, WFQ)

Podpora mechanismu pro ochranu pfed zahlcenim uvnitf vystupni fronty - Weighted
Random Early Detection (WRED)

Podpora zrcadleni skupin portl

Podpora zrcadleni provozu na zdkladé pfistupového filtru

Podpora vice monitorujicich portli sou€asné, minimalné tf - pro pfipojeni rozdilnych
analyzaénich néstrojll

Port mirroring SPAN, RSPAN, Encapsulated RSPAN

Podpora ovéfovani 802.1X, minimalné 1024 ovéfenych uZivateld na systém

Podpora ovérovani MAC adres, minimélné 1024 ovéfenych MAC adres na systém

Podpora Web Based RADIUS authentication

Podpora zafazovani do VLAN a pfidéleni QoS a pfistupovych filtrl na zdkladé 802.1X
ovéreni

Podpora Private VLAN, Port Security, spojeni ovéfeni MAC adresy a 802.1X pro multiple
host mode na jednom portu

Podpora Guest VLAN

Podpora IP Source Guard

Podpora Sfiow

Podpora IPFix nebo obdobného z Netflow vychazejiciho protokolu

Podpora DoS/DDoS ochrany CPU systému

Podpora Virtual Cable Testovani a Diagnostiky optickych transceiverd

Management:

® © © o © © @

Zaruky:

CLI formou RJ45 serial konsole port

Zabezpedeny management pfepinace - SSH, SSL, SMNPv3, HTTPS

Syslog

Podpora RADIUS a TACACS ovéfovani jak pro LAN hosty, tak pro management systém
Hierarchicky management

Podpora alarmii pro teplotu a selhani ventildtord

Velikost Flash pro minimainé 3 obrazy operaéniho systému

Zaruka na cely HW ve formatu NBD zaji$ténd vyrobcem zafizeni - min. 5 let.
Pfistup k novym verzim Firmware/QS bezplatné - min. pod dobu 7 let.

5. 3 ks - pFistupovy piepinac do RD1 (poZadujeme potvrdit spinéni parametrl uvedenych
nize)

6. 2 ks - metalicky 10G SFP+ min. 0,5m DAC kabel

7. 3 ks - metalicky 10G SFP+ min. 1,0m DAC kabel

Zakladni technické parametry:

Typ pfepinace - L2/L3 switch

Format zafizenikompaktni do racku

Velikost 1U

Podet portl 1 Gbit/s R145 - 48x10/100/1000 R145

Poéet portli 1/10 Gbit/s SFP+ - 4xSFP+ nezévislé

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE napajeni - 370 W

Podpora redundantniho napajeciho zdroje (externi)

Podpora "jumbo rémcG"

Automatické zafazovani pfipojenych tel. aparati do voice VLAN

Vykonnostni parametry:

Propustnost piepinaciho systému - 170 Gbps
Paketovy vykon pfepinace - 130 mpps
Wirespeed (neblokujici) na vSech portech

Vlastnosti stohovani:

L]

Podporovany pocet prepinacl ve stohu - 8

10
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Sestaveni stohu pfes standardizované sitové rozhrani

Stoh podporuje distribuované pfepinéni pakettl

Kterykoli prvek ve stohu mize byt Fidicim prvkem (1:N redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor)

Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree

Podpora seskupeni portl (IEEE 802.3ad) mezi rliznymi prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer)

Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni - 20 Gbit/s

MoZnost stohovat PoE/Non-PoE verze piepinadl

Funkéni specifikace:

¢ @ & @ © © © ® & & & ¢

Podpora IEEE 802.3ad

Pocet LACP skupin/linek ve skupiné - 128/8

Podpora VLAN podle IEEE 802.1Q

Pocet aktivnich VLAN - 4 000

Pocet zadznamd v tabulce MAC adres - 16 000

Protokol-based VLAN

MAC-based VLAN

Private VLAN

Protokol pro definici Sifenych VLAN - MVRP

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni - CDP nebo LLDP

Podpora LLDP-MED

Tunelovani 802.1Q v 802.1Q

OAM na Ethernetu - 802.3ah, 802.1ag

DHCP server pro IPv4 a IPv6

DHCP relay pro IPv4 a IPv6

DHCP klient pro IPv4 a IPv6

DNS klient

NTP

Statické smérovani IPv4 a IPv6

RIPvZ a RIPng

Policy based routing na zdkladé ACL pro IPv4 a IPv6

IGMP snooping v2 a v3

MLD snooping

IPv4 a IPv6 multicast VLAN

Hardware podpora IPv4 a IPv6 ACL

ACL klasifikace na zakladé zdrojova/cilovda MAC adresa, zdrojova/cilovd IPv4/v6 adresa,
¢islo zdrojového/cilového portu, protokol

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

DHCP paket rate limit

HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelnd na procentualni
rychlost portu a mnozstvi paketil za vtefinu

Port mirroring SPAN, RSPAN

Podpora ovéFovani 802.1X - 2048 ovéfenych uzivateld na systém
Podpora ovérovani MAC adres - 1000 ovéfenych MAC adres na systém
Podpora zafazovani do VLAN, pFidéleni QoS a ACL na zakladé 802.1X ovéFeni
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN

IP source Guard pro IPv4 a IPv6

Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

Hardware podpora IPv4 a IPv6 QoS

1EEE 802.1p - minimalni pocet front - 8

Podpora traffic shaping, GTS a policing

Podpora Sflow

Podpora control plane policing (CoPP)

Management:

i1



CLI formou RJ45 serial konsole port

L]
e Zabezpeleny management pfepinace - SSH, SSL, SMNPv3, HTTPS
e MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
¢ Syslog
* Podpora RADIUS a TACACS ovéfovani jak pro LAN hosty, tak pro management systému
e Podpora Netconf
¢ Podpora OpenFlow v1.3
Zaruky

e Zéruka na cely HW ve formatu NBD zajiiténa vyrobcem zaFizeni - min. 5 let.
e  Pfistup k novym verzim Firmware/OS bezplatné - min. pod dobu 7 let.

8. 1 ks - pistupovy pfepinaé do RD2 (poZadujeme potvrdit spInéni parametrd uvedenych
nize)

9. 4 ks - opticky 10G SFP+ LC SR transceiver (2 ks do patefnich prvkd)

10. 4 ks - opticky propojovaci kabel 2m (LC/SC)

Zakladni technické parametry:

Typ prepinace - L2/L3 switch

Format zarizenikompaktni do racku

Velikost 1U

Pocet portl 1 Gbit/s RJ45 - 24x10/100/1000 RJ45

Pocet portli 1/10 Gbit/s SFP+ - 4xSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE napdjeni - 370 W

Podpora redundantniho napdjeciho zdroje (externi)

Podpora "jumbo ramci"”

Automatické zafazovani pFipojenych tel. aparatl do voice VLAN

e ® 2 © @ © © © @ o

Vykonnostni parametry:

e  Propustnost pfepinaciho systému - 120 Gbps
e Paketovy vykon prepinaée - 90 mpps
* Wirespeed (neblokujici) na vSech portech

Vlastnosti stohovani:

Podporovany pocet piepinaél ve stohu - 8

Sestaveni stohu pfes standardizované sitové rozhrani

Stoh podporuje distribuované pfepinani paketd

Kterykoli prvek ve stohu mize byt Fidicim prvkem (1:N redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracéni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree

Podpora seskupeni portd (IEEE 802.3ad) mezi rlznymi prvky stohu

Stoh se chovd jako jedno L3 zafizeni (router, gateway, peer)

Podpora stohovani mezi geograficky odlidnymi lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni - 20 Gbit/s

MoZnost stohovat PoE/Non-PoE verze prepinadl

Funkéni specifikace:

Podpora IEEE 802.3ad
Pocet LACP skupin/linek ve skupiné - 128/8
Podpora VLAN podle IEEE 802.1Q

Polet aktivnich VLAN - 4 000

Potet zaznam{ v tabulce MAC adres -16 000
Protokol-based VLAN

MAC-based VLAN

Private VLAN

Protokol pro definici Sifenych VLAN - MVRP
IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

12
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Manage

Zaruky:

Detekce protilehlého zafizeni - CDP nebo LLDP

Podpora LLDP-MED

Tunelovani 802.1Q v 802.1Q

OAM na Ethernetu - 802.3ah, 802.1ag

DHCP server pro IPv4 a IPv6

DHCP relay pro IPv4 a IPv6

DHCP klient pro IPv4 a IPv6

DNS klient

NTP

Statické smérovani IPv4 a IPv6

RIPv2 a RIPng

Policy based routing na zakladé ACL pro IPv4 a IPv6

IGMP snooping v2 a v3

MLD snooping

IPv4 a IPv6 multicast VLAN

Hardware podpora IPv4 a IPv6 ACL

ACL klasifikace na zékladé zdrojova/cilovd MAC adresa, zdrojova/cilovéd IPv4/v6 adresa,
Cislo zdrojového/cilového portu, protokol

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

DHCP paket rate limit

HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelnd na procentudlni
rychlost portu a mnoZstvi paketd za vtefinu

Port mirroring SPAN, RSPAN

Podpora ovéfovani 802.1X - 2048 ovéFenych uZivateld na systém

Podpora ovéfovani MAC adres - 1000 ovéfenych MAC adres na systém
Podpora zafazovéni do VLAN, pridéleni QoS a ACL na zékladé 802.1X ovéfeni
802.1X s podporou odliSnych Guest VLAN, Fail VLAN a Critical VLAN

IP source Guard pro IPv4 a IPv6

Podpora Source Address Validation pro IPv6 s vyuZitim informaci obsaZenych v DHCPv6 a
SLAAC

Hardware podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front - 8

Podpora traffic shaping, GTS a policing

Podpora Sflow a IPFix

Podpora control plane policing (CoPP)

ment:

CLI formou RJ45 serial konsole port

Zabezpeteny management pfepinade - SSH, SSL, SMNPv3, HTTPS

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Syslog

Podpora RADIUS a TACACS ovéfovani jak pro LAN hosty, tak pro management systému
Podpora Netconf

Podpora OpenFlow v1.3

Zéaruka na cely HW ve formétu NBD zajiSténa vyrobcem zafizeni - min. 5 let.
Pristup k novym verzim Firmware/OS bezplatné — min. pod dobu 7 let.

11. 1 ks - UPS do RD1

Zakladni technické parametry:

UPS o vystupnim vykonu min. 2,2 kVA a v provedeni on-line s dvojitou konverzi.
Montaz do racku 19", velikost max. 2U, max. hloubka 700 mm.

Automaticky bypass.
Baterie vyménitelné za provozu bez nutnosti demontdZe UPS a vypinani systém{.

Vstup jednofdzovy 230V, jisténi max. 16A (C)
Vzdaleny management, RJ-45 10/100 Base-T, SNMP, Telnet, HTTP.
Monitorovaci a shutdown software pro VMware a Hyper-V, Windows, Linux.

13



Zaruky:

Vystupni zasuvky 8x IEC C13 (10A) a 1x IEC C19 (16A).

Zaruka na cely HW - min. 2 roky.

12. 1 ks - UPS do RD2

Zakladni technické parametry:

® o @ & © & o o

Zaruky:

UPS o vystupnim vykonu min. 1 kVA a v provedeni on-line s dvojitou konverzi.
MontaZz do racku 19", velikost max. 2U, max. hloubka 450 mm.

Automaticky bypass.

Baterie vyménitelné za provozu bez nutnosti demontdze UPS a vypinani systémd.
Vstup jednofazovy 230V, jisténi max. 16A (C).

Vzdaleny management, R1-45 10/100 Base-T, SNMP, Telnet, HTTP.

Monitorovaci a shutdown software pro VMware a Hyper-V, Windows, Linux.
Vystupni zdsuvky 6x IEC C13 (10A).

Zaruka na cely HW - min. 2 roky.

13. Software pro management a monitoring sité

Zakladni technické parametry:

Management néstroj pro sprédvu sité s podporou spravy produktl vyrobce a nejméné
jednoho dalSiho svétového dodavatele networking Fegeni.

Sprava min.40 sitovych zafizeni (napf. pfepinaél).

Management Multiprotocol Label Switching (MPLS) VPN.

Manudlni a automatické discovery sitovych zafFizeni.

Moznost tvorby SNMP, TELNET a SSH Sablon pro hromadny pfistup k zafizenim.

Definice pfistupovych préav pro jednotlivé operatory na urovni sitovych zafizeni a jejich
funkci

Vizualizace topologie: Layer-2, Layer-3 a spanning tree, mozZnost tvorby vlastnich
hierarchickych pohledt.

Konfiguracni management: zalohy a obnova konfigurace, srovnavani rozdild, auditovani
podle prednastavenych i viastnich pravidel.

Performance management sitovych zafizeni: dostupnost zafizeni i linek, vytiZzeni procesoru,
vyuziti operacni paméti, vytizeni linek.

Performance management pro libovolné SNMP statistiky, dlouhodobou historii i real-time
grafy.

Importovani vlastnich MIB a kompilator.

Podpora SYSLOG.

VLAN management: zména nastaveni, pfiddvani, pfifazeni portd.

ACL management: ACL Sablony, optimalizacni nastroje, zalohovani a deployment.
Alarmovani, prace se syslog a SNMP trapy véetné vytvafeni vlastnich reakci na udalosti
nebo notifikace ve formé& emailu & SMS.

Audit zafizeni: typ zafizeni vletné jednotlivych komponent, verze operaéniho systému,
sériova Cisla, informace o jednotlivych portech, historicky audit jednotlivych zafizeni (napft.
presuny).

Vyhledavani a historie zafizeni na zakladé MAC, IP nebo nazvu.

MozZnost rozSifeni o API postavené na XML volani (RESTful nebo SOAP) pro moznost
integrace do aplikaci tfetich stran.

V3echny zdsuvné moduly musi umoZfiovat centralni fizeni z jedné aplikace.

Podpora vysoké dostupnosti software, moZnost béhu v clusteru.

14. Instalaéni prace, konfigurace a zprovoznéni

Soucasti dodavky firewallu, aktivnich prvkl, UPS a pfisludenstvi je:
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Analyza stavajiciho stavu sité - fyzicka a logicka topologie, virtudlni LAN, IP adresni pldn,

spanning tree, propojeni do sité operaéniho stfediska ZZS, WAN linky atd.

Zpracovani implementaéniho dokumentu, ktery bude obsahovat:

> Navrh Upravy topologie sité s novymi aktivnimi prvky.

© Zadavatelem odsouhlaseny ndvrh zmény adresniho pldnu a logické topologie sité
s cilem dosaZeni optimdini segmentace sité z pohledu bezpeénosti a zprehlednéni
spravy sité.

= Navrh zakladni konfigurace redundance v siti véetné nastaveni Spanning tree.

¢ Navrh propojeni s operacnim stfediskem ZZS odsouhlaseny zadavatelem.

© Zadavatelem odsouhlaseny harmonogram implementace, ktery bude respektovat
moznosti zadavatele z pohledu pFipadnych odstavek provozu sité nebo jeji ¢asti.

Fyzickd montaz aktivnich prvkd, firewallu a napajecich zdroj& do rozvad&&d (LAN prvky,

UPS), kabelové propojeni.

Propojeni na nové vybudovanou strukturovanou kabeldZ? zakonienou v novych

patchpanelech.

Zakladni konfigurace firewallu a oZiveni.

Zakladni implementace firewall politik podle konfigurace stavajiciho firewallu Mikrotik

zrevidované spolecné se zadavatelem dle aktudlnich poZzadavk(.

Integrace firewallu do domény (MS AD) zadavatele, aby bylo mo2né firewall politiky Fidit

dle skupin a uzivateld

Pfipadna implementace bezpeéného propojeni s LAN opera&niho stiediska ZZS.

Zprovoznéni a konfigurace aktivnich prvki a jejich plnd integrace do stavajici infrastruktury

zadavatele (vCetné L3, ACL, QoS apod.).

Zakladni implementace novych aktivnich prvkl véetné nastaveni pozadovanych virtualnich

clusterd, implementace zékladnich best practices bezpeénostnich nastaveni.

Zprovoznéni a konfigurace UPS.

Migrace a Uprava stévajici konfigurace (stavajici prepinace Zyxel - viz schéma v Pfiloze X).

Implementaci diléich zmé&n na drovni zvySeni redundance propojeni serverového segmentu

sité za dvéma Cisco 2960 pFepinadi pfipojenim druhé redundantni uplink trasy.

Provedeni pFepojeni stavajici LAN a serverové infrastruktury na nové instalovanou v ramci

odsouhlaseného okna odstavky provozu.

Implementace management a monitoring SW; integrace nové dodanych aktivnich prvki a

stévajicich, které to umoZziuji,

Provedeni funkénich testd a testl redundance, pfipadné doladéni firewall pravidel.

Zpracovani dokumentace s uvedenim podstatnych informaci (schéma, IP adresni plan,

adresace jednotlivych zafizeni, informace k integraci firewallu s doménou, zpisoby

managementu, atd.).

Zaskoleni obsluhy.
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PLNA MOC

Zmochnitel: AutoCont CZ a.s.

Ostrava - Moravska Ostrava, Hornopolni 3322/34, PSC 702 00

IC 47676795

zapsany do obchodniho rejstfiku u KS v Ostrav&, oddil B, viozka 814
jednajici predsedou predstavenstva Ing. Jaroslavem Biolkem

Zmocnénec: Ing. Josef Stieda
funkce: feditel regionainiho obchodniho centra
r.€.: 600820/0902
trvale bytem: Jiraskova 247, 503 03 Smifice

Zmocnitel udéluje timto zmocnénci plnou moc k tomu, aby:

za zmocnitele jednal s tretimi osobami, podepisoval s tretimi osobami
smlouvy, ramcové smlouvy a pfijimal od tfetich osob objednavky, pokud
pfedmétem takovych pravnich ukonu bude dodavka zboZi nebo sluzeb

tiretim osobam, a to do rozsahu 1.000.000 K& bez DPH.

Tato plna moc se udéluje na obdobl ode dne jejiho vystaveni do 31. 12. 2016.

Zmocnitel je oprédvnén tuto pinou moc kdykoli pisemné odvolat.

V Ostravé dne 1. 7. 2016

AutoCont CZ a.s.

Ing. Jaroslav Biclek, pfedseda pfedstavenstva

Plnou moc pfijimam

V Bmné&, dne....... o e

Ing. Josef Stfeda

feditel regionalniho obchodnihb centra

K

Digitalné podepsal
Dalimila Pato¢kova
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