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Priloha €. 2a

TECHNICKA SPECIFIKACE

UTM FireWall

1. 1 ks - vykonny UTM FireWall (Unified Threat Management)
2. 1 ks - zaruka a podpora 24x7 na 1 rok

Minimalni technické parametry:

Statefull firewall

Fyzické zafizeni, montdz do racku, maximalni rozmér 1U

Propustnost min. 2,5 Gbps

Podpora IPSec VPN - propustnost min. 1 Gbps (AES256), rezimy gw to gw a gw to client
Moznost vytvorit IPv4 a IPv6 vlan interface

Podpora IPv4, IPv6

NAT, PAT

Podpora SSL VPN, rezimy tunel mod a portal mod

Podpora NTP, SNMPv3, Syslog

Logovani v lokalnim rezimu a na centralni logovaci systém

Licencovani na neomezeny pocet uzivatell

Funkcionalita trafic shapingu

Funkcionalita IPS (propustnost alespori 900 Mbps)

Funkcionalita Antivir, Antispyware a antimalware kontroly

Latence firewallu do 4 mikrosekund

Funkcionalita rozeznavani aplikaci na L7 vrstvé

Funkcionalita web filteringu

Funkcionalita routeru — podporovano statické, policy base routing, RIP, OSPF, BGP, IS-1S
Funkcionalita Web cachingu

Pravidelné automatické aktualizace signatur od vyrobce

Funkcionalita oddélenych kontextl (min. po&et Sest), s odd&lenou konfiguraci a spravci
Moznost vytvoreni vice spravcovskych Gétd, s moznosti vydefinovani rozdilnych prav (plny
admin, pouze read néhled na konfiguraci, pouze ptistup k logdm...)

Dedikovany port pro management

Polet konektord, minimalné 16x GE R145, 2x 1GE SFP

Sprava pres minimalné HTTPS, SSH

Linkovy loadbalancer

Podpora HA mddu v rezimech active-passive i active-active

Integrace s AD pro SSO

Serverovy loadbalancing

Lokalni storage min. 60 GB (netociva technologie)

Zaruky a podpora:

eV reZzimu 24x7 vcetné bezpecnostnich UTM subskripci na 1 rok.

Aktivni prvky, UPS a pFislusenstvi

3. 2 ks - pateFni prepinaé do RD1 (pozadujeme potvrdit splnéni parametri uvedenych nize)
4. 2 ks - metalicky 10G SFP+ min. 0,5m DAC kabel

Zakladni technické parametry:

Typ prepinace - L3

Format pfepinace - Standalone, 1U

Pocet 1000/10000 SFP+ portl - 4

Pocet RJ-45 10/100/1000 portl - 24

Pocet rozsifujicich slotd - 1

Rozsifitelnost o0 min. 4x 10G SFP+ port

Podpora redundantniho napdajeciho zdroje (externi)
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Vykonnostni parametry:

Kapacita smérovani / prepinani - 200 Gbps
Propustnost - 150 Mpps

Latence (64-byte pakety) - max. 4,1 ps
Wirespeed na vSech portech

Vlastnosti stohovani:

Funkéni

Podporovany pocet piepinacl ve stohu - 8

Sestaveni stohu pfes standardizované sitové rozhrani

Stoh podporuje distribuované prepinani pakett

Kterykoli prvek ve stohu m@ze byt Fidicim prvkem (1:N redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree

Podpora seskupeni portl (IEEE 802.3ad) mezi rliznymi prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer)

Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni - 20 Gbit/s

MoZnost stohovat PoE/Non-PoE verze prepinaci

specifikace:

Podpora 4094 VLAN

MAC-based VLAN

IP subnet-based VLAN

Q-in-Q

VLAN mapping (one-to-one, many-to-one)

Podpora Multiple Spanning Tree vcetné root guard a BPDU guard
Podpora pokrocilych link-layer sluzeb OAM dle 802.3ah (sluzby pro Ethernet prvni mile) a
dle 802.1ag (detekce poruch konektivity)

LLDP dle 802.1ab vcetné rozsifeni o LLDP-MED

32000 MAC adres dynamicky a 1024 statickych zdznam{

8000 ARP zaznam{ dynamickych, 512 statickych

Min. 512 IP rozhrani pro VLAN (IPv4 i IPv6)

Min. 4 sekundarni IPv4/IPv6 rozhrani

DHCP Snooping a podpora Option 82

DNS pro IPv4 i IPv6

Smérovani RIPv2

Smérovani RIPng

Smérovani OSPFv2

Smérovani OSPFv3

Smérovani IS-IS pro IPv4 i IPv6

Smérovani BGP4 a BGP4+

IGMP Snooping

Smeérovani multicast s PIM-DM, PIM-SM, PIM-SSM

MLD Snooping

Smeérovani multicast s PIM-DM, PIM-SM, PIM-SSM pro IPv6
Multicast VLAN

Multicast Source Discovery Protocol

Podpora tunelovani IPv4 over IPv6

IPv4 i IPv6 PBR

ECMP routing (min. 4 cesty) pro IPv4 i IPv6

uRPF

VRF-Lite (virtualizace smérovacich systéma)

BFD pro staticky i dynamicky routing s OSPF a BGP

8 hardwarovych vystupnich front

Podpora Fizeni Sifky pasma na port (Line-rate) a aplikaci (CAR) na vstupu a vystupu z portu
s krokem o minimalni velikosti 64kbit

Podpora vytvafeni ACL a klasifikace tokl na Layer2-Layer4 minimaln& na UGrovni
zdrojova/cilovd MAC adresa, zdrojova/cilova IPv4/v6 adresa, Cislo zdrojového/cilového
portu, protokol, ¢islo VLAN

Podpora preznackovani 802.1p a DSCP priorit

Podpora ¢asovych Usekl pro aplikaci pravidel
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Moznost volby mechanismu pro obsluhu vystupnich front minimdalné na Urovni Strict
Priority, Weighted Fair Queuing a Weighted Deficit Round Robin (SP, WRP, WFQ)

Podpora mechanismu pro ochranu pfed zahlcenim uvnitf vystupni fronty - Weighted
Random Early Detection (WRED)

Podpora zrcadleni skupin portd

Podpora zrcadleni provozu na zakladé pristupového filtru

Podpora vice monitorujicich portd soucasn&, minimaln& tH - pro pfipojeni rozdilnych
analyzacnich nastrojl

e Port mirroring SPAN, RSPAN, Encapsulated RSPAN
e Podpora ovéFovani 802.1X, minimaln& 1024 ovérenych uzivatell na systém
e Podpora ovérovani MAC adres, minimalné 1024 ovérenych MAC adres na systém
e Podpora Web Based RADIUS authentication
e Podpora zatazovani do VLAN a pFidéleni QoS a pristupovych filtrl na zakladé 802.1X
oveéreni
e Podpora Private VLAN, Port Security, spojeni ovéfeni MAC adresy a 802.1X pro multiple
host mode na jednom portu
e Podpora Guest VLAN
e Podpora IP Source Guard
e Podpora Sflow
e Podpora IPFix nebo obdobného z Netflow vychazejiciho protokolu
e Podpora DoS/DDoS ochrany CPU systému
e Podpora Virtual Cable Testovani a Diagnostiky optickych transceiverd
Management:
e CLI formou RJ45 serial konsole port
e Zabezpeceny management prepinace - SSH, SSL, SMNPv3, HTTPS
e Syslog
e Podpora RADIUS a TACACS ovérovani jak pro LAN hosty, tak pro management systém
e Hierarchicky management
e Podpora alarmi pro teplotu a selhani ventilator(
e Velikost Flash pro minimalné 3 obrazy operacniho systému
Zaruky:

Zaruka na cely HW ve formatu NBD zajisténa vyrobcem zafizeni — min. 5 let.
PFistup k novym verzim Firmware/OS bezplatné - min. pod dobu 7 let.

5. 3 ks - pristupovy prepina¢ do RD1 (pozadujeme potvrdit spInéni parametrd uvedenych
nize)

6. 2 ks - metalicky 10G SFP+ min. 0,5m DAC kabel

7. 3 ks - metalicky 10G SFP+ min. 1,0m DAC kabel

Zakladni technické parametry:

Typ pfepinace - L2/L3 switch

Format zafizenikompaktni do racku

Velikost 1U

Pocet portfl 1 Gbit/s RJ45 - 48x10/100/1000 R145

Polet portl 1/10 Gbit/s SFP+ - 4xSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE napajeni - 370 W

Podpora redundantniho napajeciho zdroje (externi)

Podpora "jumbo ramcd"

Automatické zafazovani pfipojenych tel. aparatl do voice VLAN

Vykonnostni parametry:

Propustnost prepinaciho systému - 170 Gbps
Paketovy vykon pfrepinace - 130 mpps
Wirespeed (neblokujici) na vSech portech

Vlastnosti stohovani:

Podporovany pocet prepinacl ve stohu - 8
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Sestaveni stohu pfes standardizované sitové rozhrani

Stoh podporuje distribuované prepinani paketd

Kterykoli prvek ve stohu m@ze byt Fidicim prvkem (1:N redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor)

Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree

Podpora seskupeni portl (IEEE 802.3ad) mezi rliznymi prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer)

Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni - 20 Gbit/s

MoZnost stohovat PoE/Non-PoE verze prepinaci

specifikace:

Podpora IEEE 802.3ad

Pocet LACP skupin/linek ve skupiné - 128/8

Podpora VLAN podle IEEE 802.1Q

Pocet aktivnich VLAN - 4 000

Polet zdznamu v tabulce MAC adres - 16 000

Protokol-based VLAN

MAC-based VLAN

Private VLAN

Protokol pro definici Sifenych VLAN - MVRP

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni - CDP nebo LLDP

Podpora LLDP-MED

Tunelovani 802.1Q v 802.1Q

OAM na Ethernetu - 802.3ah, 802.1ag

DHCP server pro IPv4 a IPv6

DHCP relay pro IPv4 a IPv6

DHCP klient pro IPv4 a IPv6

DNS klient

NTP

Statické smérovani IPv4 a IPv6

RIPv2 a RIPng

Policy based routing na zakladé ACL pro IPv4 a IPv6

IGMP snooping v2 a v3

MLD snooping

IPv4 a IPv6 multicast VLAN

Hardware podpora IPv4 a IPv6 ACL

ACL klasifikace na zakladé zdrojova/cilova MAC adresa, zdrojova/cilova IPv4/v6 adresa,
Cislo zdrojového/cilového portu, protokol

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

DHCP paket rate limit

HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelnd na procentudlni
rychlost portu a mnoZstvi paketd za vtefinu

Port mirroring SPAN, RSPAN

Podpora ovérovani 802.1X - 2048 ovérenych uzivatell na systém
Podpora ovérovani MAC adres - 1000 ovéfenych MAC adres na systém
Podpora zarazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni
802.1X s podporou odlisSnych Guest VLAN, Fail VLAN a Critical VLAN

IP source Guard pro IPv4 a IPv6

Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

Hardware podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front - 8

Podpora traffic shaping, GTS a policing

Podpora Sflow

Podpora control plane policing (CoPP)

ment:
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e CLI formou RJ45 serial konsole port
e ZabezpecCeny management prepinace - SSH, SSL, SMNPv3, HTTPS
e MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
e Syslog
e Podpora RADIUS a TACACS ovérovani jak pro LAN hosty, tak pro management systému
e Podpora Netconf
e Podpora OpenFlow v1.3
Zaruky

e Zaruka na cely HW ve formatu NBD zajisténa vyrobcem zafizeni - min. 5 let.
e PFistup k novym verzim Firmware/OS bezplatné — min. pod dobu 7 let.

8. 1 ks - pFistupovy prepinaé do RD2 (poZadujeme potvrdit splnéni parametri uvedenych
nize)

9. 4 ks - opticky 10G SFP+ LC SR transceiver (2 ks do patefnich prvkd)

10. 4 ks - opticky propojovaci kabel 2m (LC/SC)

Zakladni technické parametry:

Typ pfepinace - L2/L3 switch

Format zafizenikompaktni do racku

Velikost 1U

Pocet portl 1 Gbit/s R145 - 24x10/100/1000 R145

Polet portl 1/10 Gbit/s SFP+ - 4xSFP+ nezavislé

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE napajeni - 370 W

Podpora redundantniho napajeciho zdroje (externi)

Podpora "jumbo ramcd"

Automatické zatazovani pfipojenych tel. aparatt do voice VLAN

Vykonnostni parametry:

e Propustnost prepinaciho systému - 120 Gbps
e Paketovy vykon prepinace - 90 mpps
e Wirespeed (neblokujici) na vSech portech

Vlastnosti stohovani:

Podporovany pocet prepinacl ve stohu - 8

Sestaveni stohu pfes standardizované sitové rozhrani

Stoh podporuje distribuované piepinani paketd

Kterykoli prvek ve stohu m@ze byt Fidicim prvkem (1:N redundance)

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree

Podpora seskupeni portl (IEEE 802.3ad) mezi rliznymi prvky stohu

Stoh se chova jako jedno L3 zafizeni (router, gateway, peer)

Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost mezi lokalitami 10km
Kapacita stohovaciho propojeni - 20 Gbit/s

Moznost stohovat PoE/Non-PoE verze prepinacl

Funk¢ni specifikace:

Podpora IEEE 802.3ad

Pocet LACP skupin/linek ve skupiné - 128/8
Podpora VLAN podle IEEE 802.1Q

Pocet aktivnich VLAN - 4 000

Polet zdznamuU v tabulce MAC adres -16 000
Protokol-based VLAN

MAC-based VLAN

Private VLAN

Protokol pro definici Sifenych VLAN - MVRP
IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
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Detekce protilehlého zafizeni - CDP nebo LLDP

Podpora LLDP-MED

Tunelovani 802.1Q v 802.1Q

OAM na Ethernetu - 802.3ah, 802.1ag

DHCP server pro IPv4 a IPv6

DHCP relay pro IPv4 a IPv6

DHCP klient pro IPv4 a IPv6

DNS klient

NTP

Statické smérovani IPv4 a IPv6

RIPv2 a RIPng

Policy based routing na zakladé ACL pro IPv4 a IPv6

IGMP snooping v2 a v3

MLD snooping

IPv4 a IPv6 multicast VLAN

Hardware podpora IPv4 a IPv6 ACL

ACL klasifikace na zakladé zdrojova/cilovda MAC adresa, zdrojova/cilovad IPv4/v6 adresa,
Cislo zdrojového/cilového portu, protokol

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

DHCP paket rate limit

HW ochrana proti zahlceni (broadcast/multicast/ unicast) nastavitelnd na procentualni
rychlost portu a mnoZstvi paketd za vtefinu

Port mirroring SPAN, RSPAN

Podpora ovéFovani 802.1X - 2048 ové&fenych uZivatell na systém

Podpora ovérovani MAC adres - 1000 ovéfenych MAC adres na systém
Podpora zafazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni
802.1X s podporou odliSnych Guest VLAN, Fail VLAN a Critical VLAN

IP source Guard pro IPv4 a IPv6

Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

Hardware podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front - 8

Podpora traffic shaping, GTS a policing

Podpora Sflow a IPFix

Podpora control plane policing (CoPP)

Management:

CLI formou RJ45 serial konsole port

Zabezpeleny management prepinace - SSH, SSL, SMNPv3, HTTPS

Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL

Syslog

Podpora RADIUS a TACACS ovérovani jak pro LAN hosty, tak pro management systému
Podpora Netconf

Podpora OpenFlow v1.3

Zaruky:

e Zaruka na cely HW ve formatu NBD zajiSténa vyrobcem zarizeni - min. 5 let.
e  Pristup k novym verzim Firmware/OS bezplatné - min. pod dobu 7 let.

11. 1 ks - UPS do RD1

Zakladni technické parametry:

UPS o vystupnim vykonu min. 2,2 kVA a v provedeni on-line s dvojitou konverzi.
Montaz do racku 19"%, velikost max. 2U, max. hloubka 700 mm.

Automaticky bypass.

Baterie vymé&nitelné za provozu bez nutnosti demontaZze UPS a vypinani systému.
Vstup jednofazovy 230V, jisténi max. 16A (C)

Vzdaleny management, RJ-45 10/100 Base-T, SNMP, Telnet, HTTP.

Monitorovaci a shutdown software pro VMware a Hyper-V, Windows, Linux.
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Vystupni zasuvky 8x IEC C13 (10A) a 1x IEC C19 (16A).

Zaruka na cely HW - min. 2 roky.

12. 1 ks - UPS do RD2

Zakladni technické parametry:

Zaruky:

UPS o vystupnim vykonu min. 1 kVA a v provedeni on-line s dvojitou konverzi.
Montaz do racku 19"%, velikost max. 2U, max. hloubka 450 mm.

Automaticky bypass.

Baterie vyménitelné za provozu bez nutnosti demontéZze UPS a vypinani systémd.
Vstup jednofazovy 230V, jisténi max. 16A (C).

Vzdaleny management, RJ-45 10/100 Base-T, SNMP, Telnet, HTTP.

Monitorovaci a shutdown software pro VMware a Hyper-V, Windows, Linux.
Vystupni zasuvky 6x IEC C13 (10A).

Zaruka na cely HW - min. 2 roky.

13. Software pro management a monitoring sité

Zakladni technické parametry:

Management ndstroj pro spravu sité& s podporou spravy produktd vyrobce a nejméné
jednoho dalSiho svétového dodavatele networking feseni.

Sprava min.40 sitovych zafizeni (napt. prepinact).

Management Multiprotocol Label Switching (MPLS) VPN.

Manualni a automatické discovery sitovych zafizeni.

Moznost tvorby SNMP, TELNET a SSH Sablon pro hromadny pFistup k zafizenim.

Definice pfistupovych prav pro jednotlivé operatory na Grovni sitovych zafizeni a jejich
funkci

Vizualizace topologie: Layer-2, Layer-3 a spanning tree, moznost tvorby vlastnich
hierarchickych pohledd.

Konfiguraéni management: zalohy a obnova konfigurace, srovnavani rozdilG, auditovani
podle prednastavenych i vlastnich pravidel.

Performance management sitovych zafizeni: dostupnost zafizeni i linek, vytiZzeni procesoru,
vyuziti operaéni paméti, vytizeni linek.

Performance management pro libovolné SNMP statistiky, dlouhodobou historii i real-time
grafy.

Importovani vlastnich MIB a kompilator.

Podpora SYSLOG.

VLAN management: zmé&na nastaveni, pfidavani, ptifazeni portd.

ACL management: ACL Sablony, optimalizacni nastroje, zalohovani a deployment.
Alarmovani, prace se syslog a SNMP trapy vcetné vytvareni vlastnich reakci na udalosti
nebo notifikace ve formé emailu ¢i SMS.

Audit zafizeni: typ zafizeni vcéetné jednotlivych komponent, verze operac¢niho systému,
sériova Cisla, informace o jednotlivych portech, historicky audit jednotlivych zafizeni (napf.
presuny).

Vyhledavani a historie zafizeni na zékladé MAC, IP nebo nazvu.

Moznost rozsifeni o API postavené na XML volani (RESTful nebo SOAP) pro moznost
integrace do aplikaci tfetich stran.

Vsechny zasuvné moduly musi umoziovat centraini fizeni z jedné aplikace.

Podpora vysoké dostupnosti software, moznost béhu v clusteru.

14. Instalacni prace, konfigurace a zprovoznéni

Soudasti dodavky firewallu, aktivnich prvk{, UPS a pfisludenstvi je:
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Analyza stavajiciho stavu sité - fyzicka a logicka topologie, virtualni LAN, IP adresni plan,

spanning tree, propojeni do sité operacniho stfediska ZZS, WAN linky atd.

Zpracovani implementacniho dokumentu, ktery bude obsahovat:

o Navrh Upravy topologie sité s novymi aktivnimi prvky.

o Zadavatelem odsouhlaseny navrh zmény adresniho planu a logické topologie sité
s cilem dosazeni optimalni segmentace sité z pohledu bezpeclnosti a zprehlednéni
spravy sité.

o Navrh zakladni konfigurace redundance v siti véetné nastaveni Spanning tree.

o Navrh propojeni s opera¢nim stfediskem ZZS odsouhlaseny zadavatelem.

o Zadavatelem odsouhlaseny harmonogram implementace, ktery bude respektovat
moznosti zadavatele z pohledu pfipadnych odstavek provozu sité nebo jeji ¢asti.

Fyzickd montdz aktivnich prvkd, firewallu a napajecich zdroji do rozvadé¢d (LAN prvky,

UPS), kabelové propojeni.

Propojeni na nové vybudovanou strukturovanou kabeldaz zakoncenou v novych

patchpanelech.

Zakladni konfigurace firewallu a oZiveni.

Zakladni implementace firewall politik podle konfigurace stavajiciho firewallu Mikrotik

zrevidované spole¢né se zadavatelem dle aktualnich pozadavkd.

Integrace firewallu do domény (MS AD) zadavatele, aby bylo mozné firewall politiky Fidit

dle skupin a uZivatelQ

Pfipadna implementace bezpecného propojeni s LAN operacniho stfediska ZZS.

Zprovoznéni a konfigurace aktivnich prvkl a jejich plna integrace do stavajici infrastruktury

zadavatele (véetné L3, ACL, QoS apod.).

Z&kladni implementace novych aktivnich prvkl véetné& nastaveni poZadovanych virtudlnich

clusterll, implementace zakladnich best practices bezpe&nostnich nastaveni.

Zprovoznéni a konfigurace UPS.

Migrace a Uprava stavajici konfigurace (stavajici prepinace Zyxel - viz schéma v Pfiloze X).

Implementaci dil¢ich zmén na Urovni zvySeni redundance propojeni serverového segmentu

sité za dvéma Cisco 2960 prepinaci pfipojenim druhé redundantni uplink trasy.

Provedeni prepojeni stavajici LAN a serverové infrastruktury na nové instalovanou v ramci

odsouhlaseného okna odstavky provozu.

Implementace management a monitoring SW, integrace nové dodanych aktivnich prvki{ a

stavajicich, které to umoznuiji.

Provedeni funké&nich testd a testd redundance, pripadné doladéni firewall pravidel.

Zpracovani dokumentace s uvedenim podstatnych informaci (schéma, IP adresni plan,

adresace jednotlivych zafizeni, informace k integraci firewallu s doménou, zpisoby

managementu, atd.).

Zaskoleni obsluhy.



