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2. POPIS STAVAJICIHO STAVU

Stavajici VMware cluster je umistén v datovém centru RDOO, v racku HP (AF034A) 42U 19”
600x1200 mm a tvofi jej dva servery IBM x3690, diskové pole IBM Storwize V7000, SAN infrastruktura
Brocade a sitova infrastruktura. K zalohovani je pouzivan systém Veeam.

Hlavnim nedostatkem je absence servisni podpory diskového pole, sitové infrastruktury
a soustfedéni vSech zdroji do jedné lokality. Zalohovaci kapacity jsou nedostatecné, stejné tak zalohy
proti vypadkdm napajeni v kliCovych serverovych a sitovych uzlech.

Samotna sit’ je na urovni perimetru oddélena jizZ nepodporovanym a nedostateénym UTM feSenim
3Com x506 a prostfedi holdingové sité oddéluje brana FortiGate bez podpory UTM. Ojedinélé fragmenty
bezdratové sité nejsou centralné fizeny. Antivirovy systém ESET, stejné jako vSechny ostatni jmenované
prvky zabezpecleni pracuji izolovanég, bez vzajemné interakce.

Cilem tohoto projektu je prodlouzit Zivotnost stavajiciho serverového clusteru alespori do konce
avizované servisni podpory serverli IBM x3690. Dale zajistit geograficky rozlozené umisténi datovych
ulozist a zaloh, dostate¢nou kapacitu UPS v kli€ovych serverovych a sitovych uzlech. Zavéreénym cilem
je vybudovani bezpecné bezdratové sité a bezpecnostni platformy vzajemné interagujici od brany sité
az po koncové stanice.

V textu pouZité oznaceni Uchazec, se podpisem smlouvy o dilo méni na oznaceni Zhotovitel a oznaceni
Zadavatel se podpisem smlouvy o dilo méni na oznac¢eni Objednatel.
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3. POZADAVKY NA DODAVKU HARDWARU, SOFTWARU,
SYSTEMOVYCH PRACI A SLUZEB

Veskeré systémové prace musi byt provadény vzdy po pfedchozi vzajemné dohodé mezi
Uchaze€em a Zadavatelem v misté Zadavatele s ohledem na jeho provozni zvyklosti. Systémové prace
vyZadujici provozni omezeni budou provadény vyhradné v pracovnich dnech v dobé od 15:00 do 22:00
hod. Konkrétni terminy budou pfizplisobeny potfebam Zadavatele.

Uchaze€ se zavazuje provest kompletni integraci vSech dodavanych komponent do prostfedi
zakaznika vCetné instalace, konfigurace a integrace do zakaznikova prostredi.

Prace vzdalenym pfipojenim budou povoleny po dokonéeni a pfedani dila za u€elem zaruénich
servisnich zasah( na vyzadani a povoleni Zadavatele.

3.1. Strukturovana kabelaz a navrh rozmisténi pristupovych bodu
bezdratové sité

Vychozim podkladem pro zpracovani projektu strukturované kabelaze a optimalniho rozmisténi
pristupovych bodl bezdratové sité je nasledujici navrh rozmisténi pfistupovych bodud dle Tabulka: Navrh
rozmisténi pristupovych bodu bezdratové sité.

Uchaze¢ navrhne optimalni rozmisténi pfistupovych bodul tak aby bylo zajiSténo dostatecné pokryti
signalem a funk&ni rooming. Uchaze¢ muze navrhnout zménu poctu pfistupovych bodu na podlazi oproti
navrhu, zejména s ohledem na funkénost feSeni a kvalitu signalu, se snahou o zachovanim odchylky od
celkového poctu navrzenych pfistupovych bodl do 5 kusu. V pfipadé vétsi odchylky musi Uchazec svij
projektovy zamér konzultovat se Zadavatelem. Kone€ny navrh po&tu a rozmisténi pfistupovych bod
bude pfizplsoben provoznim potfebam Zadavatele a je pozadovano aby obsahoval uréeni umisténi
koncovych bodl strukturované kabelaze jako podklad pro jeji vybudovani, navrzeny zplsob napajeni,
ur€eni kone¢ného poctu PoE injektor, UTP patch kabell a jejich délky.

Situaéni padorys podlazi jednotlivych objektl je k dispozici na vyzadani.

Tabulka: Navrh rozmisténi pFistupovych bodu bezdratové sité

RD - Budova |Podlazi |Popis Pocet AP | Pocet portd |SW | INJ
01 - Interna 1.NP Rehabilitace, logopedie, Satny 3
2.NP INT JIP, AMB 3
3.NP NEUR JIP, lGzka, AMB, lékafi 3
4 NP INT ldzka 3 18 W
5.NP REH a INT ltzka 3
6.NP Lékafi, IT 3
02 - OLMI 1.NP Mikrobiologie laboratofe, odbéry, pfijem, OKB AMB 2 = _
2.NP Mikrobiologie laboratofe, denni mistnosti 3
03 - Reditelstvi 3.NP Reditelstvi 3 3 INJ
04 - OKB 1.NP Biochemie laboratore 2
2.NP Plicni a kozni AMB 2 5 SW
3.NP Lékafi 1
05-COS 1.PP  Satny SZP, technologie 1 8 W
1.NP Sterilizace, kancelare sprava, ZOO, vykaznictvi 3
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2.NP Operacni saly, lékafi 3

3.NP  Skolici mistnost 1

06 - CHIR 1.PP Chirurgické AMB, MR 2

1.NP O¢ni AMB, kancelare 2
2.NP Chirurgie JIP, pooperaéni 2 ® SW

3.NP ORL AMB 2

07 - ARO 1.PP Technologie, archiv 1

1.NP Dialyza, ARO pfijem, lUzka, Iékafi 3
2.NP Chirurgie a multioborova lUzka, lékafi 4 12 SW

3.NP Détské AMB, luzka, Iékafi, rehabilitace AMB, $kola 4

08 - RTG 1.NP RTG vysetfovny, Onkologie AMB, radioterapie 3

2.NP RTG ultrazvuk, skia, CT, popis 2
3.NP Onkologie lUzka, lékafi 3 B SW

4.NP Ortopedie AMB, llzka, lékafi 3

10 - PTO 1.PP Truhlaf, instalatér, zednik, nadvorni ¢eta 1
1.NP REH AMB, pohotovost, udrzba Satny, elektrikafi 2 6 SW

2.NP Zasedaci mistnost, knihovna 2

3.NP Skladek, moznost pokryti nadvofri 1

11 - GYPO 1.PP Télocvicna, Satny 1
1.NP Gynekologie AMB, 1ékafi, mammografie 3 19 sW

2.NP Porodnice saly, lizka, novorozenci 4

3.NP Gynekologie operacni saly, 1Gzka 4

12 - Vratnice 1.PP Zamecnik 1
1.NP Vratnice 1 2 N

13 - NUKL 1.PP RIA laboratore 1
1.NP Nuklearni medicina gamakamery 1 3 INJ

2.NP Lékafi 1

14 - Strava 1.NP Sklad potravin, bufet 2
4 SW

2.NP Dietky, kuchyné, jidelna 2

15 - Pradelna 1.NP Pradelna dilna a technologie, spalovna technologie 2
2.NP Archiv 1 5 SW

3.NP Sklad SZM, spalovna velin 2
16 - Lékarna 1.PP Serverovna RD0O, garaze 1 5 INJ

1.NP Lékarna 1

17 - THO 1.NP Hematologie AMB, laboratore 3
2.NP Transfuzni darci, laboratofe 3 9 SW

3.NP Hematologie laboratofe, I1ékafi 3

113 12 10

Prilozena tabulka obsahuje ve sloupci “RD - Budova” prehled objektovych datovych rozvadéca
s nazvem budovy kam bude svedena strukturovana kabelaz pro pfipojeni pfistupovych bod( bezdratové
sité. Sloupec “Pocet AP” obsahuje navrhovany pocet pfistupovych bodl na jedno podlazi, nasledujici
sloupec uréuje celkovy pocet pfistupovych bodd na objekt, coz zaroven vyjadfuje minimalni pozadovany
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pocet PoE+ portl v rozvadéci, resp. na pristupovych pfepinacich dle kapitoly 3.2. Pristupové prepinace
PoE+. Posledni sloupec, v zahlavi déleny “SW / INJ”, u€uje navrh FeSeni napajeni pfipojl pro pfistupové
body podle pravidla do 3 pfipojl na rozvadé¢, napajeni bude realizovano PoE+ Injektory, od 4 pfipoju na
rozvadéc, napajeni bude realizovano PoE+ pfepinacem.

3.1.1. Pozadovany obsah dodavky

e Projekt strukturované kabelaze a optimalniho rozmisténi pfistupovych bodd, dale jen Projekt, tak
aby bylo zajiSténo dostate¢né pokryti signalem a funkéni rooming.

e Vybudovani strukturované kabelaze v rozsahu pfipojeni pfistupovych bodl bezdratové sité dle
Projektu a dale v rozsahu dalSich celkem 24 pfipoji v budové Interny na podlazich 3., 4. a 5.NP.
Kabelaz musi vyhovovat Class D dle norem ISO IEC 11801 a CSN EN 50173 v platnych znénich.
Kabelazni systém musi splfiovat podminky kvalitativnich parametrt kabelaznich systém( Cat5e
(zejména pak obsah Cu v kabelech).

Je pozadovana certifikovana systémova zaruka na cely kabelazni systém v délce trvani
minimalné 25 let.
DalSi pozadavky:

o

o

Nestinéna kabelaz Class D dle normy ISO IEC 11801 v platném zné&ni a CSN EN 50173
Certifikovana systémova zaruka 25 let na kazdy kanal (Channel) dolozena pisemnym
potvrzenim o pfesnych podminkach zaruky.

Uchaze¢€ pred zahajenim montaze dolozi certifikaci jednotlivych komponentu
strukturované kabelaze provedenou nezavislou laboratofi sidlici na uzemi EU.
Jednotlivé kabely budou zakon€eny zasuvkou s modulem na strané jedné a modulem

v patch panelu na strané druhé. Pfipojeni koncovych zafizeni ke strukturované kabelazi
bude provedeno patch kabely s konektory RJ-45.

V datovych rozvadécich mohou byt kabely zakoneny na nevyuzitych pozicich stavajicich
patch panell, zvlasté tam kde je to vhodné z prostorovych divod(. Pokud bude spoj
zakonc&en na stavajicim modulu patch panelu, maze byt v takovém pfipadé tento stavajici
ukon€ovaci modul patch panelu vyjmut ze systémové zaruky.

Nové vybudované pfipoje budou svym oznacenim v datovém rozvadéci jednoznacné
odliSeny od stavajicich rozvodl a zvlast budou odliSeny pfipoje zfizené pro pfistupové
body bezdratové sité.

PoZzadujeme ucelené fedeni od jednoho vyrobce - konektory, kabely, panely s vyjimkou
pfipadu zakon&eni na stavajicich panelech.

Kabelaz bude instalovana do kabelovych tras uréenych pro slaboproud.

Soubéh kabelu strukturované kabelaze musim byt v souladu s platnymi normami.
Strukturovana kabelaz bude po instalaci zméfena certifikacnim testerem s platnou
certifikaci, jako soucast prfedavaci dokumentace budou pfedany vysledky méfeni

v elektronické podobé a to jak ve formé zdrojovych dat testeru, tak ve formatu méficiho
protokolu v PDF.

Soucasti nabidky (cenové kalkulace) musi byt detailni zaru¢ni podminky nabizené
strukturované kabelaze.

Uchaze¢ musi disponovat prostfedky pro dokumentaci skutecného stavu dodaného
reSeni.
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Pocet Popis pozadavku
Propojovaci patch kabel UTP dle kategorie Cat5e v délkach pro optimalni propojeni pfistupovych bodu
bezdratové sité s datovymi zasuvkami v barvé bilé nebo Sedé a patch panelu s PoE prepinaci, nebo
250 ks |stavajicimi pfepinacli skrze PoE injektory v barvé modré.

Konecny pocet kust a délky kabelt bude uréen odsouhlasenym navrhem optimalniho rozmisténi v
Projektu.

24 ks  |Propojovaci patch kabel UTP dle kategorie Cat5e v délce 5m v barvé bilé nebo Sedé
12 ks Propojovaci patch kabel UTP dle kategorie Cat5e v délce 2m v barvé zelené
12 ks Propojovaci patch kabel UTP dle kategorie Cat5e v délce 1m v barvé zelené

3.1.2. Systéemové prace a sluzby

3.2

Montaz kabelaze.

V mistech kde bude montaz a instalace zasahovat do stavajicich rozvoda strukturované kabelaze
(zejména stavajici kabelové trasy, jejich zakonceni, prostor a vybaveni datového rozvadéce)

si musi uchazec poc€inat tak, aby nebyla porusena zaruka stavajicich zafizeni a kabelazniho
systému.

Uchaze¢ preda dokumentaci skute¢ného provedeni dila se zakreslenim topologie rozvodu

a umisténim pfistupovych bodl bezdratové sité v méfitku a CiteIné podobé, minimalné ve

4 vytiscich. Stejnopis dokumentace skute¢ného provedeni dila pfeda uchazec také v elektronické
podobé, ve formatu DWG.

Pristupové prepinace PoE+

Pozadujeme dodavku dvanacti pfistupovych pfepinacll PoE+ v€etné kompatibilnich optickych
prevodnik( a propojovacich kabell k zajisténi redundantniho pfipojeni pfistupovych prepinact
k patefnim uzlim nemocnicni sité.

Pristupové prepinace musi byt pfipraveny pro budouci rozSifovani do podoby virtualnich pfepinacu
se sdilenou konfiguraci a redundantnim zapojenim tak, Ze pfi hardwarové poruSe jednoho zafizeni
nedojde ke ztraté konfigurace a konektivity do sité LAN.

3.2.1. Pozadovany obsah dodavky

Pocet Popis poZadavku

12 ks PFistupovy prepina¢ PoE+ - dle mandatornich poZadavki
24 ks 1000BA.S'E.—LX, §FP optic (,LC?’ over SMF

kompatibilita: Pristupovy prepinaé PoE+

3 ks Opticky propojovaci kabel, SM LC-SC OS1,2 m

13 ks Opticky propojovaci kabel, SM LC-SC OS1, 3 m

15 ks Opticky propojovaci kabel, SM LC-SC OS1, 5 m

9 ks Opticky propojovaci kabel, SM SC-SC OS1,2 m

10 ks Opticky propojovaci kabel, SM SC-SC OS1, 3 m

3 ks Opticky propojovaci kabel, SM SC-SC OS1,5m
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2 ks Opticky propojovaci kabel, MM LC-ST OM1, 2 m

10 ks Opticky propojovaci kabel, MM LC-ST OM1, 3 m

10 ks Opticky propojovaci kabel, MM LC-ST OM1, 5 m

3 ks Opticky propojovaci kabel, MM ST-ST OM1, 2 m

2 ks Opticky propojovaci kabel, MM ST-ST OM1, 3 m

2 ks Opticky propojovaci kabel, MM ST-ST OM1, 5 m

3.2.2. Mandatorni poZadavky

Uchazec je povinen ve své nabidce pFedlozit nize uvedenou vyplnénou tabulku mandatornich

pozadavkd.

Pozadavek na vilastnost / funkci / vybaveni

Minimalni poZadavky

Splnuje
ANO/NE

Zakladni vlastnosti

Typ zafizeni

L2/L3 switch

Format zarizeni

kompaktni do racku

Velikost zarizeni 1U

Ano

Pocet metalickych portd RJ45 s podporou 10/100/1000 Mbit/s a napajenim

24

Pocet optickych portdl SFP/SFP+ s volitelnym fyzickym rozhranim a
podporou 1/10 Gbit/s

4 nezavislé

Podpora redundantniho napajeciho zdroje

Ano, mozno externé

Celkova propustnost prepinace

128 Gbit/s

Celkovy paketovy vykon prepinace 96 Mpps
Podpora PoE+ dle standardu 802.3at Ano
Dostupny vykon pro PoE napajeni 370 W
Podpora Energy Efficient Ethernet (EEE) Ano
Instalace do racku 19” v&etné potfebného materialu Ano
Stohovani

Podporovany pocet pfepinacu ve stohu 9
Sestaveni stohu pfes standardizované sitové rozhrani Ano
Stoh podporuje distribuované prepinani pakett Ano
Kterykoli prvek ve stohu maze byt fidicim prvkem (1:N redundance) Ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfigura¢ni Ano
soubor)

Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree Ano
Podpora seskupeni portll (IEEE 802.3ad) mezi riznymi prvky stohu Ano
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer) Ano
Podpora stohovani mezi lokalitami vzdalenymi az 10 km Ano
Kapacita stohovaciho propojeni 20 Gbit/s
Funkce a protokoly

Podpora jumbo ramcu vcetné velikosti 9k Byte Ano
IEEE 802.3ad Ano

Cast 2 - Strukturovana kabelaZ, bezdratova sit, bezpeénost, rozsiteni serverd, NAS, UPS
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Pocet LACP skupin/linek ve skupiné 128/8
Podpora rozkladani zatéZze na LACP dle L2, L3 a L4 parametr( Ano
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN
Pocet zaznam v tabulce MAC adres 16000
Protokol-based VLAN Ano
MAC-based VLAN Ano
Private VLAN vé&etné primary, secondary a community VLAN Ano
Protokol pro definici Sifenych VLAN MVRP
IEEE 802.1s - Multiple spanning tree Ano
IEEE 802.1w - Rapid spanning Tree Ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) Ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED Ano
Detekce jednosmérnosti optické linky (napf. UDLD) Ano
Tunelovani 802.1Q v 802.1Q Ano
OAM na Ethernetu 802.3ah, 802.1ag
DHCP server pro IPv4 a IPv6 Ano
DHCP relay pro IPv4 a IPv6 Ano
DHCP klient pro IPv4 a IPv6 Ano
DNS klient pro IPv4 a IPv6 Ano
NTP pro IPv4 a IPv6 v€etné MD5 autentizace Ano
Statické smérovani IPv4 a IPv6 v&etné podpory BFD Ano
Dynamické smérovani RIPv2 a RIPng Ano
Policy based smérovani na zakladé ACL pro IPv4 a IPv6 Ano
Podpora virtualnich smeérovacich instanci (VRF) pro unicast a multicast Ano
IGMP a MLD Snooping Ano
IPv4 a IPv6 multicast VLAN Ano
Hardware podpora IPv4 a IPv6 ACL Ano
ACL klasifikace na .zékladé zdrojova/cilova MAC adresa, zdrojova/cilova Ano
IPv4/v6 adresa, zdrojovy/cilovy port, protokol
BPDU guard a Root guard Ano
DHCP snooping pro IPv4 a IPv6 Ano
DHCP paket rate limit Ano
HW ochrana proti z§hlc§nf (br?adcast{muIticast/unicast) nastavitelna na % Ano
rychlost portu a mnoZstvi paketl za vtefinu
Podpora ovéfovani 802.1X 2000 ovérenych uzivatell

Podpora ovéfovani MAC adres 1000 ovérenych

MAC adres

Zarazovani do VLAN, pridéleni QoS a ACL na zakladé 802.1X ovéreni Ano
802.1X s podporou odliSnych Guest VLAN, Fail VLAN a Critical VLAN Ano

IP source Guard pro IPv4 a IPv6 Ano
Podpf)ra Source Address Validation pro IPv6 s vyuzitim informaci Ano
obsazenych v DHCPv6 a SLAAC

Podpora RA Guard pro IPv6 Ano
Hardware podpora IPv4 a IPv6 QoS Ano

IEEE 802.1p - minimalini pocet front 8

Podpora traffic shaping, GTS a policing Ano
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QoS ochrana pfed zahlcenim WRED Ano
Podpora control plane policing (CoPP) Ano
Management
CLI formou RJ45 serial konsole port Ano
SSHv2 a SFTP pro IPv4 a IPv6 Ano
Podpora SNMPv2c a SNMPv3 Ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL Ano
SYSLOG véetné soucasného logovani do vice SYSLOG serveru Ano
Podpora RBAC Ano
Podpora Radius Ano
Podpora TACACS v€etné command authorization Ano
Port mirroring, alespofi 4 rizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) Ano
Vzdalena konfigurace Netconf over SSH Ano
Analyza sitového provozu sFlow podle RFC 3176 Ano
Podpora skripovani v jazyce Python Ano
IP-SLA nebo alternativni zptisob monitorovani provozu a dostupnosti sluzeb
s moznou navaznosti na automatické konfiguraéni zmény systému pro[Ano
zajisténi zachovani dostupnosti sluzeb. Zafizeni funguje jak IP-SLA iniciator.
Podpora OpenFlow v1.3 Ano

3.2.2.1. Ostatni pozadavky

e Dodavka musi obsahovat veSkeré potiebné licence pro splnéni pozadovanych viastnosti

a parametrd.

Vyrobcem zafizeni garantovana zaruka na hardware s vyménou NBD 84 mésica.

Garance zdarma dostupnych softwarovych aktualizaci 60 mésicu.

Garance technické podpory vyrobcem 60 mésicu.

3.2.3. Systéemoveé prace a sluzby

e Uchazec fyzicky nainstaluje pfepinace do datovych rozvadécu v uréenych lokalitach a provede
veskera nastaveni, zejména k zajidténi vSech funkci potfebnych pro provoz bezdratové sité

(potfebné VLAN, zabezpeceni, filtrace atd.).

e Integrace dodanych aktivnich prvkl do stavajiciho systému centralniho managementu.

3.3. Bezpecnost a bezdratova sit’

Pozadujeme dodavku dvou hardwarovych firewallovych platforem, které budou do sité zapojeny
dvéma optickymi linkami 10GbE a budou tvofit jednotny firewallovy cluster, odolny proti vypadku celé
jednotky. Firewall bude kooperovat s dodanym systémem UTM ochrany koncovych stanic a jako
centralni prvek bezpecnosti bude slouzit téz k fizeni a monitoringu vybudované bezdratové sité.

Dale pozadujeme vybudovani bezdratové sité v rozmisténi pfistupovych bodul dle Projektu.
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3.3.1. Pozadovany obsah dodavky

Pocet Popis pozadavku
2 ks Firewall - dle mandatornich pozadavki
2 ks 10GBASE-LR, SFP+ optic (LC), over SMF
kompatibilita: Firewall
2 ks 10GBASE-SR, SFP+ optic (LC), over MMF
kompatibilita: Firewall
320 ks |UTM ochrana koncovych stanic - dle mandatornich pozadavki
Access Point - dle mandatornich pozadavku
120 ks |konecny pocet kust bude uréen odsouhlasenym navrhem optimalniho rozmisténi a délkou zaruky (kusy
navic pfi kratsi zaruce, podrobnéji v mandarotrnich poZadavcich)
13 ks PoE+ injektor - dle mandatornich pozadavku
konecény pocet bude navysen o 3 ks oproti odsouhlasenému navrhu optimalniho rozmisténi

3.3.2. Mandatorni pozadavky

Uchaze€ je povinen ve své nabidce pfedlozit nize uvedenou vyplnénou tabulku mandatornich

pozadavkd.
Splnuje
PoZadavek na vlastnost / funkci / vybaveni Minimalni poZadavky ANO/NE
Firewall
Typ zafizeni Clusterové Firewall feSeni
Vzajemné propojeni mezi zafizenimi a vytvoreni clusteru.
PFi vypadku jednoho zafizeni musi dal$i v clusteru fungovat kompletné bez |Ano
omezeni funkcionalit
Pocet metalickych portd RJ45 s podporou 10/100/1000 Mbit/s 6
Pocet optickych pqrtﬂ SFP/SFP+ s volitelnym fyzickym rozhranim a 5
podporou 1/10 Gbit/s
Nejvy$$i mozny pocet optickych portd SFP/SFP+ s volitelnym fyzickym 4
rozhranim a podporou 1/10 Gbit/s (rozsifitelnost)
Velikost zafizeni 1U Ano
Podpora stackovani Ano
Celkova propustnost firewallu 13 Gbit/s
Propustnost VPN 1,3 Gbit/s
Propustnost IPS 2,5 Gbhit/s
Propustnost Antivirového feseni 2 Gbit/s
Podpora L3 v&etné statickych route Ano
Pocet spanning tree 250
Maximalni mozny pocet statickych rout 11000 (IPv4)
Maximalni pocet port(i v trunku 8
Maximalni pocet trunk skupin 120
Pocet prioritnich front 8
Podpora jumbo ramci véetné velikosti 9k Byte Ano
Podpora OSPF v2 Ano
Podpora RIP v1/v2 Ano
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Podpora GRE Ano
Podpora VRRP-E, VRRP Ano
Podpora OpenFlow v1/v1.3 (s podporou True Hybrid port mode) Ano
Podpora QoS - mapovani a oznacovani ToS/DSCP, 802.1p Ano
Podpora QoS - mapovani (fronta priorit, ToS/DSCP) Ano
Podpora QoS - DHCP Relay Ano
Instalace do racku 19” v€etné potfebnych lyzin a napajeciho kabelu Ano
DalSi pozadavky na Firewall
IPS kontrola sitového provozu Ano
Pokrocila ochrana proti hrozbam (kontrola DNS) Ano
Kontrola pfistupu na web a celkového sitového provozu Ano

VPN pfipojeni

klientska i bezklientska
VPN, IPsec, SSL VPN,
Site-to-site VPN,

Podpora integrace gateway ve vzdalenych lokalitdch s automatickou

konfiguraci t&chto vzdalenych gateway pomoci centralniho FW Ano
Podpora Sifrovani emailt bez nutnosti implementace u pfijemcl emailu Ano
DLP (data loss prevention) Ano
Antispam FfeSeni Ano
Definice zasad a pravidel dle uzivatele, skupin, ¢i sitovych politik Ano
MoZnost monitoringu HTTPS provozu Ano
MozZnost omezeni anonymnich proxy Ano
Podpora traffic shapingu (QoS) Ano
Podpora pokrocilych ochrannych technologii (emulace javascriptu, Ano
behavioralni analyza a analyza na zakladé reputace)
Web application firewall Ano
Granularni ochrana uzivatell Ano
V pfipadé hrozby v lokalni siti podpora automatického odpojeni zafizeni ze Ano
sité
Podpora endpoint ochrany koncovych stanic antivirovym feSeni s mozZnosti
vykonani pfedem definovanych akci (napf. odpojeni infikovaného PC ze Ano
sité)
Podpora integrace Wi-Fi: Management Wi-Fi sité z jednoho mista,
Automaticky deployment nastaveni na nové zapojené bezdratové Ano
pfistupové body
Minimalni pozadovana zaruka s garanci dostupnosti a podpory vSech «
N , . 36 mésicu

pozadovanych funkci
UTM ochrana koncovych stanic
Antivirus nesmi byt on-premise instalace Ano
PFipustna je pouze cloudova sprava pies web vyrobce antivirového feSeni  |Ano
Antivir musi byt provazan s dodavanym firewallem pro vyuziti pokrocilych

. . o ) e cox Ano
funkcionalit (odpojeni infikovaného zafizeni ze sité)
Antimalware Ano
Realtime ochrana Ano
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Prevence proti exploitim a behavioralni chovani Ano
Pravidelna aktualizace reputaci Ano
Kontrola celého zafizeni, aplikaci a URL Ano
Kontrola provozu skrze vykonavani Skodlivého kédu Ano
Podpora synchronizace s Active Directory Ano
Uzivatelska definice politik Ano
Management console pro fizeni celého feSeni Ano
fMui:Iirg:lélni pozadovana garance dostupnosti a podpory vSech pozadovanych 36 mésicil
Access Point

Enterprise dual-band / dual-radio Ano

Maximalni propustnost

867 Mbit/s + 300 Mbit/s

Minimalni pocet SSID (celkem za obé radia)

16

Pocet metalickych portll RJ45 s podporou 10/100/1000 Mbit/s a napajenim

1

WLAN standardy

802.11 a/b/g/n/ac

24a5GHz
Podpora DFS a TPC Ano
Pocet externich antén 2
Pocet radii 2
Podpora MIMO alespon 2x2:2
Podpora napajeni PoE 802.3at (PoE+)
Maximalni spotfeba AP 1MW

Podporovana montaz

na stdl, na zed

Jednotlivé AP a celé logické ¢asti (SSID) musi byt spravovatelné z

dodavaného Firewallového feseni Ano
Minimé’lni Qoiad(v)’vana{\ zérul_<a v mésicich /’o koIi!< kust m_usi’ b)’/’t navysen ;é ; g
dodany pocet_ zarizeni oproti odsouhlasenému navrhu optimalniho 60/ 3’
rozmisténi pfi dané délce zaruky 84/ 0’
PoE+ injektor

Pocet metalickych portli RJ45 s podporou 10/100/1000 Mbit/s 1

Pocet metalickych portd RJ45 s podporou 10/100/1000 Mbit/s 1

a napajenim PoE+

Podpora PoE+ dle standardu 802.3at Ano
Dostupny vykon pro PoE napajeni 30 W
Podporovana kabelaz (1:(;?_058:36{; /STP
Minimalni poZzadovana zaruka 24 mésicu

3.3.3. Systemové prace a sluzby

Uchazec dale provede:

e Fyzicka instalace firewallt do pozadovanych umisténi (RD0O0O a RDO01).

e Nahrazeni stavajiciho FeSeni, pfenosem vSech nastaveni ze stavajicich firewallG.
e Definice VLAN, pravidel a kompletni nastaveni oddélenych pravidel pro minimalné 8 profilG.
e Nastaveni prostupu pro v§echna zafizeni v prostfedi nemocnice.
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e Nastaveni vSech pozadovanych a nabizenych funkcionalit tak, aby byly pIné vyuzité v prostfedi
Zadavatele, zejména s ohledem na celkové zvySeni urovné bezpecénosti.

e |Instalace VPN klienta na v8echna koncova zafizeni, ktera budou vyuzivana pro vzdaleny pfistup
do sité pfes VPN.

e Fyzicka instalace pfistupovych bodl bezdratové sité na mista dle odsouhlaseného navrhu
optimalniho rozmisténi v Projektu, zapojeni a oziveni vSech pfistupovych bodu.

e Kromé pozadovaného zakresleni rozmisténi pfistupovych bodul dle 3.1.2. Systémové prace a
sluzby, pfeda Uchaze¢ kompletni seznam instalovanych pfistupovych bodu v tisténé
a elektronické podobé (LibreOffice Calc nebo MS Excel) s uvedenim sériového €isla zafizeni,
budovy, podlazi a upfesfiujiciho popisu umisténi, dale zpusobu napajeni (SW / INJ), pfepinac
a port, na ktery je pfistupovy bod pfiveden.

e Kompletni nastaveni plosné bezdratové sité, jejiho zabezpeleni a minimalné 2 roomingovych
SSID pro interni Ucely a navstévniky arealu nemocnice.

e Instalace UTM ochrany koncovych stanic na vSechna zafizeni (shoduje se s po¢tem licenci),
protoze se nebude jednat o on-premise feseni s pfistupem k AD instalace bude provedena
manualné na kazdé PC.

3.3.4. Kompetencni centrum

e Uchaze€ musi zajistit a na dobu v trvani minimalné 3 roky od prevzeti dila zfidit bezplatny
vzdaleny i fyzicky pfistup do Kompetenéniho centra provozovaného VAD distributorem
dodavaného Feseni “Bezpeénosti a bezdratové sit&” pro CR.

e V Kompetencnim centru je na naklady Uchazece nebo distributora provozovano testovaci
prostfedi dodavaného feSeni a jeho dostupnost musi byt bezplatné zahrnuta v nabidce Uchazece
a musi zahrnovat zejména:

o pfedinstalované provozované systémy (a to v€éetné reportovacich nastrojl), které jsou
soucasti nabidky Uchazece,
o adresarovou strukturu s Active Directory.
Testovaci prostfedi musi byt dostupné pro feSeni troubleshooting i koncepénich otazek.
Zadavatel pozaduje pfistup k tomuto testovacimu prostfedi pomoci vzdaleného Sifrovaného
pFistupu.

e Zadavatel pozaduje od Uchazece potvrzeni, ze po dobu trvani smlouvy ma narok
v Kompetenénim centru VAD distributora pro CR na bezplatné uspofadani technickych
workshopu pro feSeni troubleshooting i koncepénich otazek (maximalné 4 workshopy ro¢né).

e Pristupové udaje do kompetenéniho centra budou pfedany nejpozdéji v den prevzeti dila.
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3.4. Serverové prepinace

Schéma: Zapojeni klicovych komponent 10 GbE infrastruktury

RDOO 1BM 1 x3690

IBM I x36800
lekarna E -

Serverovy piepinaé 1 K] P ) g o

SEP: / 10 GbE DAC w

SFP+ f 10 GbE LR 5M FO
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IRE 4 H3C S5800 ’\_.____L__ MAS 4
= ]

RDO5 SE—

Prilozené schéma zachycuje klicové Casti stavajici a pozadované 10 GbE infrastruktury a ilustruje
jejich planované zapojeni a rozmisténi do jednotlivych lokalit datovych center.

Pozadujeme dodavku dvou serverovych prepinacu véetné kompatibilnich optickych pfevodnikt
a propojovacich kabell k zajisténi redundantniho propojeni serverti ve VMware clusteru, serverd NAS
a patefnich uzld nemocniéni sité. Dale pozadujeme dodavku dvou rozsifujicich modult pro stavajici
patefni prfepinace H3C S5800.

Oba serveroveé prepinace budou tvofit jeden virtualni pfepina¢ se sdilenou konfiguraci
a redundantnim zapojenim tak, Ze pfi hardwarové poruse jednoho z nich nedojde ke ztraté konfigurace
a konektivity do sité LAN. Vzajemné propojeni prepinaci bude realizovano spoji min. 2x 10 Gbit/s.
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3.4.1. Pozadovany obsah dodavky

Pocet Popis pozadavku
2 ks Serverovy prepinac - dle mandatornich poZadavku
10GBASE-CR, SFP+ copper - DAC kabel 1m
2 ks "y NS
kompatibilita: Serverovy pfepinac
10GBASE-LR, SFP+ optic (LC), over SMF
5ks o Lo
kompatibilita: Serverovy pfepinac
10GBASE-SR, SFP+ optic (LC), over MMF
7 ks o N
kompatibilita: Serverovy pfepinac
12 ks 10GBASE-LR, SFP+ optic (LC), over SMF
kompatibilita: Stavajici patefni pfepina¢ (H3C S5800)
2 ks Modul optického rozhrani pro stavajici patefni prvek H3C S5800 - referen¢ni model:
JCO91A - LSW1SP4P0 4-Port 10 GE Ethernet SFP+ Ethernet interface module
8 ks Opticky propojovaci kabel, SM LC-SC OS1, 3 m
2 ks Opticky propojovaci kabel, SM LC-SC OS1, 5 m
7 ks Opticky propojovaci kabel, SM LC-SC OS1, 15 m
9 ks Opticky propojovaci kabel, SM LC-SC OS1, 25 m
5ks Opticky propojovaci kabel, SM SC-SC OS1,2 m
4 ks Opticky propojovaci kabel, SM SC-SC 0OS1, 3 m
2 ks Opticky propojovaci kabel, MM LC-LC OM3, 2 m
1ks Opticky propojovaci kabel, MM LC-LC OM3, 3 m
4 ks Opticky propojovaci kabel, MM LC-LC OM3, 7 m
1ks Opticky propojovaci kabel, MM LC-LC OM3, 15 m
7 ks Opticky propojovaci kabel, MM LC-LC OM3, 25 m

3.4.2. Mandatorni poZadavky

Uchazec je povinen ve své nabidce predlozit nize uvedenou vyplnénou tabulku mandatornich
pozadavkd.

Pozadavek na vilastnost / funkci / vybaveni

Minimalni poZadavky

Splnuje
ANO/NE

Zakladni vlastnosti

Typ zafizeni L3 switch
Velikost zafizeni 1U Ano
Pocet metalickych portli RJ45 s podporou 10/100/1000 Mbit/s 24

Pocet optickych porttl SFP/SFP+ s volitelnym fyzickym rozhranim a
podporou 1/10 Gbit/s

8 nezavislych

Podpora redundantniho napajeciho zdroje

Ano, mozno externé

Celkova propustnost prepinace 208 Gbit/s
Celkovy paketovy vykon pfepinace 154 Mpps
Podpora upgrade OS prepinace bez naruseni provozu (ISSU) Ano
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Instalace do racku 19” v€etné potfebného materialu Ano
Stohovani
Pocet prepinacll ve stohu 9
Sestaveni stohu pres standardizované sitové rozhrani Ano
Stoh podporuje distribuované prepinani pakett Ano
Kterykoli prvek ve stohu muze byt Fidicim prvkem (1:N redundance) Ano
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguraéni Ano
soubor)

Podpora seskupeni portli (IEEE 802.3ad) mezi riznymi prvky stohu Ano
Stoh vystupuje j_ak(? jednovL3 zaF’izenl' (route[, gate\_/vay, peer) véetné Ano
podpory dynamickych smérovacich protokolu jako je OSPF a OSPFv3

Podpora stohovani mezi lokalitami vzdalenymi az 10 km Ano
Kapacita stohovaciho propojeni 80 Gbit/s
Funkce a protokoly

Podpora jumbo ramcu vcetné velikosti 9k Byte Ano
IEEE 802.3ad Ano
Pocet LACP skupin/linek ve skupiné 128/8
Podpora VLAN podle IEEE 802.1Q 4000 aktivnich VLAN
Pocet zaznamu v tabulce MAC adres 32000
Protokol-based VLAN Ano
MAC-based VLAN Ano
Protokol pro definici Sifenych VLAN MVRP
Tunelovani 802.1Q v 802.1Q Ano
IEEE 802.1s - multiple spanning trees Ano
IEEE 802.1w - Rapid Tree Spanning Protocol Ano
Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) |Ano
Detekce protilehlého zafizeni pomoci LLDP a rozSifeni LLDP-MED Ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) Ano
Implementace CFM a OAM na Ethernetu 802.3ah, 802.1ag
MPLS Layer-3 a Layer-2 VPN (VPLS) Ano
DHCP server pro IPv4 a IPv6 Ano
DHCP relay pro IPv4 a IPv6 Ano
Podpora zapouzdreni: GRE over IPv4, GRE over IPv6, IPv6 over IPv6 Ano
Podpora tunelovani: IPv6 over IPv4, IPv6 over IPv6, ISATAP Ano
DNS klient pro IPv4 a IPv6 Ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace Ano
Podpora Layer3 routed port Ano
Statické smérovani IPv4 a IPv6 Ano
Smérovani OSPF a OSPFv3 v&etné podpory BFD Ano
Smérovani BGP a MP BGP vcetné podpory BFD Ano
Policy based smérovani na zakladé ACL pro IPv4 a IPv6 Ano
Podpora virtualnich smérovacich instanci (VRF) pro unicast a multicast Ano
IGMP a MLD Snooping Ano
Smérovani multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM Ano
Smérovani multicast IPv6: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM Ano
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Podpora MSDP Ano
Hardware podpora IPv4 a IPv6 ACL Ano
IEEE 802.1p - Minimalni pocet front 8
ACL klasifikace na urovni. zd’rojovfé\/cil’ové MAC adresa, wzdrojové/cilové Ano
IPv4/IPv6 adresa, Cislo zdrojového/cilového portu, protokol, €islo VLAN
HW ochrana proti zahlceni (broadcast/muloticast/ u_nicast) nastavitelna na Ano
procentualni rychlost portu a mnozstvi paketu za vtefinu
BPDU guard a Root guard Ano
DHCP snooping pro IPv4 a IPv6 Ano
QoS ochrana pfed zahlcenim WRED Ano
Kontrola dostupnosti zdroje routovaného unicast packetu Ano
Podpora control plane policing (CoPP) Ano
Management
CLI formou RJ45 serial konsole port Ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé Ano
USB port pro pfenos konfigurace a firmware Ano
SSHv2 a SCP pro IPv4 a IPv6 Ano
Podpora PKI v&etné moznosti importu certifikatu CA Ano
Podpora SNMPv2c a SNMPv3 Ano
MozZnost omezeni pFistupu k managementu (SSH, SNMP) pomoci ACL Ano
Podpora Radius Ano
Podpora TACACS v€etné command authorization Ano
Port mirroring, alespofi 4 rizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé ACL (traffic mirroring) Ano
SYSLOG s podporou VRF i IPv6 a moznosti logovani do vice syslog servert [Ano
Analyza sitového provozu sFlow podle RFC 3176 Ano
Analyza sitového provozu IPFIX (NetStream) Ano
IP-SLA nebo alternativni zptsob monitorovani provozu a dostupnosti sluzeb
s moznou navaznosti na automatické konfiguraéni zmény pro zajisténi|{Ano
zachovani dostupnosti sluzeb. Rezim IP-SLA iniciator.

ACL selekti\fm’ osichy’té\{ér)f datového provozu v realném case na urovni Ano
paketu s moznosti ukladani a exportu ve formatu PCAP

3.4.2.1. Ostatni pozadavky

e Dodavka musi obsahovat veSkeré potiebné licence pro splnéni pozadovanych viastnosti
a parametrd.
Vyrobcem zafizeni garantovana zaruka na hardware s vyménou NBD 84 mésica.
Garance zdarma dostupnych softwarovych aktualizaci 60 mésicu.
Garance technické podpory vyrobcem 60 mésica.

3.4.3. Systéemoveé prace a sluzby

e Zaloha konfigurace stavajicich aktivnich prvkud a jejich fyzicka demontaz, zabudovani prvk( do
stavajici IRF infrastruktury patefni sité.

e Instalace a konfigurace dodanych aktivnich prvkd a zejména pak konfigurace virtualniho
pfepinaCe se sdilenou konfiguraci a redundantnim zapojenim a logické provazani s jiz existujici
infrastrukturou.
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e Oveéreni funkénosti vSech souvisejicich systéml jejichz provoz byl pferusen odstavkou.
e Integrace dodanych aktivnich prvka do stavajiciho systému centralniho managementu.

3.5. Rozsireni stavajiciho clusteru

Do stavajicich servert IBM x3690, model 7147-A3G pozadujeme dodat pIné kompatibilni rozsitujici
pamétové moduly, rozSifujici sitové adaptéry osazené kompatibilnimi optickymi pfevodniky pro
soucCasné pfipojeni k obéma serverovym piepinaciim v rezimu obou linek aktivnich. Dale pozadujeme
prodlouzeni servisni podpory serveru, prodlouzeni podpory zalohovaciho systému Veeam a dodavku
licenci Microsoft.

3.5.1. Pozadovany obsah dodavky

Pocet Popis pozadavku

2 ks Servisni podpora serveru IBM x3690 na 2 roky v rozsahu - referenéni oznaceni sluzby:
2 Year Onsite Repair 7x24 24 Hour Committed Service (CS)

Maintenace pro SW Veeam - prodlouzeni o 2 roky - referenéni oznaceni sluzeb:

2 ks Annual Maintenance Renewal - Veeam Backup Essentials Enterprise 2 socket bundle for VMware +
1 additional year of Basic maintenance prepaid for Veeam Backup Essentials Enterprise 2 socket bundle
for VMware

8 ks Pamétovy modul - referenéni model:

System x 16GB (1x16GB, 2Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3 1333MHz LP RDIMM

2 ks Sitovy adaptér 10GbE 2 porty SFP+ - referen¢ni model:

System x Intel x520 Dual Port 10GbE SFP+ Adapter for IBM System x
10GBASE-SR, SFP+ optic (LC), over MMF

kompatibilita: Intel x520 Dual Port 10GbE SFP+ Adapter

2 ks Serverovy operacni systém Microsoft - referen¢ni oznaceni:
Win Svr Std 2012 R2 OLP NL 2 Proc

100 ks CAL licence Microsoft - referenéni oznaceni:
Win Svr CAL 2012 OLP NL Device CAL

4 ks

3.5.2. Systéemové prace a sluzby

e Fyzicka instalace vSech dodanych komponent do serveru.

e Ovérfeni funk&nosti a dostupnosti az na uroven hypervizoru.

e Fyzické pfipojeni serverl k serverovym prepinacim a konfigurace spojeni do pozadovaného
rezimu.

e Oveéreni funkénosti redundantniho spojeni se serverovymi pfepinaci simulaci vypadku jednoho
prepinace.

e Ovéreni funkénosti vSech souvisejicich systéma jejichz provoz byl pferusen odstavkou.

3.6. Ulozisté NAS

Pozadujeme dodavku ¢ty serverd NAS do vzajemné nezavislych, geograficky oddélenych lokalit
s dostate€nym prostorem pro ukladani velkych objemu zaloh, s moznosti dal$iho rozsifovani kapacity
a Skalovanim vykonu az na urover dostateCnou pro vyuZiti jako datastore pro virtualizaci prostfednictvim
iISCSI. Servery NAS budou osazeny poZzadovanym poé&tem diskovych jednotek a kompatibilnimi
optickymi moduly pro redundantni propojeni se serverovymi piepinaci a patefnimi uzly nemocniéni sité.
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4 ks NAS Server - dle mandatornich poZzadavku

24 ks  |Pevny disk SATA - dle mandatornich pozadavki

24 ks  |Pevny disk SSD - dle mandatornich pozadavku

10GBASE-LR, SFP+ optic (LC), over SMF

4 ks kompatibilita: NAS Server

10GBASE-SR, SFP+ optic (LC), over MMF

4Ks  \yompatibilita: NAS Server

3.6.2. Mandatorni poZadavky

Uchaze€ je povinen ve své nabidce predlozit nize uvedenou vyplnénou tabulku mandatornich

pozadavka.

PozZadavek na vlastnost / funkci / vybaveni

Minimalni poZadavky

Spinuje
ANO/NE

NAS Server

Primérné vykonnostni skére procesoru (podle

http://www.cpubenchmark.net) 4770 bodd
Redundantni napajeci zdroje Ano
64bitova architektura Ano
Podpora HW Sifrovani AES-NI v CPU Ano
Velikost RAM (typu ECC) 4 GB

Rozsifitelnost RAM az do

32 GB RAM ECC

Pocet pozic pro HDD

12

Podporovany pocet pozic pro HDD pomoci expanzni jednotky

36

Podpora typtd HDD

3.5" SATA Il HDD,
2.5" SATA Il HDD,
2.5" SATA Il SSD

Podpora Hot-Swap vymény disku

Ano

Podpora RAW celkové kapacity 96 TB
Podpora RAW celkové kapacity 288 TB
Podpora velikosti single LUN svazku 200 TB

Pocet USB 2.0 portu 2

Pocet USB 3.0 portt 2

Pocet portli pro expanzni jednotky 2

Podpora souborovych systému na internich discich BTRFS, EXT4

Podpora souborovych systému na externich discich pfes USB

BTRFS, EXT3, EXT4,

FAT, NTFS, HFS+

Maximalni velikost NAS v racku 2U
Pocet gigabitovych ethernet portl 4
Pocet 10GbE SFP+ port 2
Podpora agregace linky / failover Ano
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Podpora WakeUP on LAN Ano
Podpora planovaného vypnuti / zapnuti NAS Ano
Podporovany pocet internich diskovych svazki 1024
Podporovany pocet target iSCSI 64
Podporovany pocet iSCSI LUNU 512

Podpora RAID skupin

JBOD, RAID-0, RAID-1,
RAID-5, RAID-6, RAID-10

Podpora migrace RAID

JBOD na RAID-1,
JBOD na RAID-5,
RAID-1 na RAID-5,
RAID-5 na RAID-6

Podpora rozsifeni RAID skupin pomoci vétsich disku

u RAID-1, RAID-5,
RAID-6

Podpora expanze volume u RAID

RAID-5, RAID-6, JBOD

Podpora global hotspare u RAID

RAID-1, RAID-5, RAID-6,
RAID-10

Podpora SSD Read/Write Cache Ano

Podpora protokolu pro sdileni NFS, CIFS, AFP a iSCSI
Podporovany pocet nasdilenych adresar 500

Podporovany pocet sou¢asnych pfipojeni CIFS/AFP/FTP 1024

Podpora VMware vSphere 5 with VAAI Ano

Podpora Windows Server 2012 / R2 Ano

NAS museji byt vSechny stejného typu a od stejného vyrobce Ano

Podpora replikace do cloudu vyrobce NAS Ano

Podpora asynchronni replikace mezi NAS Ano

Podpora SSD cache pro alespor 2 SSD disky (rezim read/write cache) Ano

Moznost rozsifeni o funkce

Dohled, Backup do Cloud
sluzeb Google Storage
Cloud, MS Azure

Instalace do racku 19” v€etné potfebnych lyzin a napajecich kabell Ano
gﬂoi;;rgiwg ri);ciha;:luor:lscr;é zaruka s garanci dostupnosti a podpory vSech 60 mésicil
Pevny disk SATA

Kapacita 4TB

Format HDD 3,5"
Rozhrani Serial ATA I
Rychlost otacek 7200 ot/min
Disky ur€ené pro NAS (sertifikace vyrobcem dodavané NAS) Ano
Velikost cache 64

Zaruka 60 mésicl
Pevny disk SSD

Kapacita 480 GB
Format HDD 2,5"
Rozhrani Serial ATA
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MTBF alespon 1.2 milion hodin
Sekvenéni &teni alespon 540MB/s
Sekvenéni zapis alespon 490MB/s
HW Sifrovani alespon AES 256 bit
Zaruka 60 mésicu

3.6.3. Systéemoveé prace a sluzby

e Fyzicka instalaci servert NAS do racku cilovych lokalit datovych center RD00O, RD0O1, RD02
a RDO05.

e PIna integrace NAS do prostfedi Zadavatele (migrace vSech datastore ze stavajici storage pres
virtualiza¢ni vrstvu s odstavkou kazdého virtualniho PC v fadu minut (maximum 10 minut per
virtualni PC) na nové dodané NAS.

e PIna integrace se stavajicim zalohovacim SW (Veeam Backup) — nastaveni repository, shares,
kvoty, vytvoreni RAID skupin, vytvoreni iSCSI.
e \/ytvofeni recovery scénarl a nastaveni replikace.

3.7. Zalozni zdroje UPS

PozZadujeme dodavku deseti jednotek UPS do lokalit serverovych a sitovych uzld. Zafizeni budou
rozSifena o management rozhrani a automaticky pfepinac zdroje napajeni.

3.7.1. Pozadovany obsah dodavky

Pocet Popis pozadavku

10 ks UPS 1 faze, 3 kVA, véetné komunikacniho rozhrani - dle mandatornich pozadavku

10 ks |Pfepinac zdrojli napajeni - dle mandatornich pozadavk

3.7.2. Mandatorni poZadavky

Uchazec€ je povinen ve své nabidce pFedlozit niZze uvedenou vyplnénou tabulku mandatornich
pozadavkd.

Pozadavek na vlastnost / funkci / vybaveni Minimalni poZadavky jﬁllg;ll{lz
UPS 1 faze, 3 kVA

Topologie Line-In_teractive na vysokém kmitoctu (Cista sinusoida, regulace Ano
zvySovanim a snizovanim)

Maximalni zatéz (VA / W) 3000/ 2700
Maximalni velikost pro montaz do racku 19” (bez rozsitujici jednotky) 3U
Pfipojeni vstupu IEC-320-C20 1

Vystupni zasuvky IEC-320-C13 8

Vystupni zasuvky IEC-320-C19 1

Pocet dalkové ovladanych skupin zasuvek 2

Pocet zasuvek IEC-320-C13 v dalkové ovladané skupiné zasuvek 2

Rozsah vstupniho napéti bez nutnosti pouzit baterie 160V-294V
Rozsah vstupniho kmito&tu bez nutnosti pouzit baterie 47 az 70 Hz
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Vystupni napéti

230V (+6/-10 %)

Vystupni kmitocet

50 Hz +/- 0,1 %

Teplotné kompenzované nabijeni (dle volby uzivatele) Ano

Automaticky test baterie Ano

Ochrana proti hloubkovému bybiti Ano

Automaticka detekce externich jednotek baterie Ano

Pocet komunikaénich portt 1x USB, 1x RS232
Svorkovnice pro dalkové zapnuti/vypnuti a dalkové odstaveni Ano

Akusticky hluk <50 dBA

Monitorovaci a shutdown software pro

VMware a Hyper-V,
Windows, Linux

Splfiuje normy

IEC/EN 62040-1-1,
IEC/EN 62040-2,
IEC/EN 62040-3

Instalace do racku 19” v€etné potfebnych lyzin a napajeciho kabelu

Ano

Minimalni pozadovana zaruka

60 mésicu

Vlastnosti komunikaéniho rozhrani

Podpora protokolt

HTTP, SNMP, SMTP,
Telnet, SSL a SSH

Dalkova sprava UPS, nebo restart chranénych zafizeni

pres SNMP, WWW

Reakce na udalosti, véetné automatického odstaveni v pfipadé

déletrvajiciho vypadku napajeni Ize modifikovat podle pozadavku Ano
Zadavatele

Upozornéni na poplachové situace e-mailem
Pozadavek na kompatibilitu s verzi protokol( SNMPv3, IPv6
Pocet soucasnych pfistupu (http / https) 5/3

Moznost konfigurace automaticky generované e-mailové zpravy UPS Ano

alarma a periodickych reportt

Ovladani zapnuti / vypnuti UPS pfes webové rozhrani Ano
Konfigurace a ovladani zatéZovych segmentt prfes webové rozhrani a to

vCetné Casové posloupnosti nabihani a optimalizace doby zalohovani Ano

odstavovanim méné dulezitych systému

Moznost rozSiteni

o méfeni vlhkosti, teploty,
2 univerzalni kontakty

Nastaveni kalendarniho data a ¢asu

Automticky z NTP serveru

Zaznam udalosti v NVRAM Ano
Prepinac zdroji napajeni

Jmenovity proud 16 A
Jmenovité vstupni napéti/frekvence 230 V/50 Hz

Ochrana vystupu

2 jistiCe (jeden pro
kazdou skupinu)

Typicka doba prepnuti

8 ms

SplAuje normy

IEC/EN 60950-1,
IEC/EN 62310-2

PFipojeni vstupu IEC-320-C20

2
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Vystupni zasuvky IEC-320-C13 6
Vystupni zasuvky IEC-320-C19 1
Maximalni velikost pro montéz do racku 19” 1U
Instalace do racku 19” v€etné potfebného materialu Ano
Minimalni poZzadovana zaruka 60 mésicl

3.7.3. Systémoveé prace a sluzby

V pfipadé nahrady stavajicich UPS zajisti Uchazec jejich fyzickou demontaz.
Uchazec zajisti fyzickou instalaci UPS jednotek véetné pfisluSenstvi do uréenych racka.
Zapojeni pozadovanych systému, konfiguraci management rozhrani a integraci do virtualiza¢ni
vrstvy.

e Ovéreni funkenosti instalovanych systému a funk&nosti vSech souvisejicich systému jejichz
provoz byl pferusen odstavkou.

3.8. Ostatni pozadavky

Nabizené zboZi a material musi byt nové, nepouzité, licencované jménem Zadavatele tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce. VSechny nabizené aktivni prvky sité
musi pochazet od stejného vyrobce.

Je-li v této zadavaci dokumentaci definovan konkrétni vyrobek nebo komunikaéni protokol, ma se za
to, Ze je tim definovan minimalni pozadovany standard a v nabidce muze byt nahrazen i vyrobkem
srovnatelnych nebo lepsich parametrl jak vykonovych, tak funkénich. Uchaze¢ musi dolozit a prokazat,
Ze jim navrzené parametry jsou stejné nebo lepsi, prioritné k tomu vyuzije vyplnénou tabulku
mandatornich pozadavku.

Uchaze¢ je povinen s dodavkou dolozit oficialni potvrzeni vyrobce o uréeni dodavaného HW
(seznam sériovych &isel) pro Cesky trh a koncového zakaznika Oblastni nemocnici Trutnov a.s., pokud
o to Zadavatel pozada.
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4. SKOLENi A PODPORA

Rozsah pozadovaného Skoleni:

e Obsluha veskerych dodanych technologii a vybaveni.

e Sprava celého feseni, strukturované podle funkénich celkd z dlrazem na:
o zvySeni stavajici urovné bezpecnosti a ochrany dat,
o efektivitu prace a vyuZziti potencialu dodanych technologii formou pfedani know-how,
o navrhy na dalSi koncepéni rozvoj.

Skoleni bude realizovano v misté Zadavatele pro jim vybrané pracovniky.

Minimalni délka skoleni 40 hodin bez omezeni po&tu u€astnik( Skoleni.

Post-instala¢ni podpora bude ¢erpana po dobu 3 mésicli od prevzeti posledni ¢asti dila v celkové
vySi 60 hodin a bude realizovana e-mailovou, telefonickou nebo videokonferenéni konzultaci, vzdalenou
spravou, pfipadné osobni konzultaci zastupce Zadavatele v sidle Uchazec€e. Uplynutim obdobi
post-instalaéni podpory neni dotéen narok na zaruéni servis v pozadovaném rozsahu dle 5. ZARUKY.
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5. ZARUKY

Pokud neni explicitné ur&eno jinak, je minimalni pozadovana zaruka na dodané zbozi, dily a material
24 mésicl od prevzeti dila, zaruéni servis bude poskytovan zdarma véetné nakladd na dopravu.

Zarucni servis na veSkeré systémové prace bude trvat minimalné 12 mésicu od prevzeti dila a bude
poskytovan zdarma véetné nakladd na dopravu.

Systémové zaruky vyrobct HW a SW budou registrovany na Zadavatele tak, aby Zadavatel mohl
fesit pfipadné servisni pfipady pfimo se servisnimi stfedisky vyrobcu. Uchaze¢ bude po dobu trvani
zarucniho servisu poskytovat informace o novych verzich SW ¢i firmwaru a o funkénostech, které mohou
rozSifovat Zadavatelem vyuzivané sluzby a budou ve shodé s potfebami dalSiho rozvoje systémd.

5.1. Pozadované soucasti zarucniho servisu

Vzdalend lokalizace a odstranovani poruchy.

Telefonicka konzultaéni a poradenska sluzba v zalezitostech tykajicich se provozu systémd.
Naklady na veSkery material a nahradni dily vzniklé v souvislosti s odstrafiovanim poruchy
systému jdou na vrub Uchazece.

5.2. Klasifikace zaruc¢nich servisnich zasah( a pozadované
reakéni doby

Pokud neni explicitné uréeno jinak, poZaduje Zadavatel, aby Uchaze¢ garantoval zapoceti servisniho
zasahu nejdéle nasledujici pracovni den od nahlaseni poruchy a odstranéni poruchy nejdéle do
30 kalendarnich dnu od zapodeti servisniho zasahu.

V 4 I Digitalné podepsal Vaclav Vagenknecht
a C a V DN: c=CZ, cn=Vaclav Vagenknecht,
o=0blastni nemocnice Trutnov a.s.,

4 ialNumber=ICA - 10317482
Vagenknecht sinmes oo
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