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Terminal management

Terminal Management System (TMS) nabizi nepretrzité, rychlé a spolehlivé spojeni se vSemi
akceptacnimi terminaly (vybavenymi GPRS), resp. zobrazeni historickych dat v ptipadé offline
zafizeni.

Pienos dat ze spravovanych akceptacnich zarizeni
Uc¢elem je zabezpeceni pfenosu pozadovanych dat:

e TMS data (DeviceLoglIN)
o whitelist akceptacnich zatizeni (WhiteListIN)

Komunikace mezi jednotlivymi systémy je feSend pomoci technologie webovych sluzeb (WebServices
- WS), HTTP protokol, SOAP 1.1 protokol

Dopravce 1 Dopravce 2 Dopravce 3 Dopravce 4

TMS data TMS data TMS dat

TMS data

Rozhrani systému
e TMS
o DevicelogIN
Rozhrani pro pfijem odeslanych terminal management dat
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o WhitelListIN
Rozhrani pro ptijem white listu akceptacnich terminal(
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Klientska aplikace TMS

Pro sledovani vysledki a prehled(i Terminal managementu je k dispozici webova aplikace.
Komunikace mezi web serverem a prohlizecem je Sifrovana protokolem SSL.
Zakladni vlastnosti webové aplikace:

e Podporuje neomezeny pocet zpracovavanych dopravcl a prodejcti
e Podporuje neomezeny pocet terminald
e Podporuje online komunikaci prostfednictvim GPRS, WIFIl a LAN

Zakladni funkce systému
Mezi zakladni funkce systému patii:

e Sprava autorizovanych akceptacnich zafizeni
e Monitorovani akceptacnich zafizeni
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Zobrazeni Devices
and Groups
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Zobrazeni Ev ents

Sprava autorizovanych akceptacnich zarizeni
Obsluha ma k dispozici zakladni zobrazeni:

e Zobrazeni Devices and Groups
Toto zobrazeni umoZiiuje zobrazit skupiny, do kterych zatizeni (pocitac) patti, skupiny
pravidel zpracovani, ke kterym je pfidruzen, a také atributy zatizeni (pocitace)

e Nastaveni monitorovani stavu
Toto zobrazeni umoZiuje nastavit monitorované veliciny jednotlivych akceptacnich zafizeni
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Monitorovani akceptacnich zarizeni
Aplikace pro obsluhu umoznuje sledovat stav systém{, rozpoznavat problémy.

Obsluha m3 k dispozici zakladni zobrazeni:

e Zobrazeni Alerts
e Zobrazeni Events
e Zobrazeni State

8!!58 - Ierm naI Hanagemen! !yslem

‘I.Ipnznrnéni nesledovanych zaiizeni‘ ‘Udélosti sledovanych zaiizeni‘ ‘Stav zaiizeni‘ ‘Sprﬂva uiivatelﬁ| |Zména hesla‘ ‘Odhléieni|

Seznam zarizeni

Piidat nové zaiizeni

Dopravce: \ v Typ zafizeni: EI ik od: ‘ do: | Vyhledat
Dopravce|Cislo zafFizeni| Cislo terminalu |Cislo SAMu|  Popis Vznik zarizeni |(Typ zaFizeni i komuni Stav zafizeni| Stav SAMu
Editovat Smazat OREDO 2 PC_EMULATOR 1048599 25.2.2015 11:20:00 PDA 11.3.2015 15:36:45 Aktivni SAM_ACTIVATED
Editovat Smazat OREDO 202 9HO41067K4AAZH 2428 + IDOL 525| 25.2.2015 8:59:16 PDA
Editovat H Smazat OREDO 203 9HB41096K4AAZH 2411 + IDOL 526| 25.2.2015 9:41:18 PDA
Editovat ‘ ‘ Smazat OREDO 204 9HB841007K7AA3H 2412 +IDOL 527 | 25.2.2015 9:45:36 PDA
Editovat Smazat OREDO 205 9HB841086KBAA3H 2408 +IDOL 528 | 25.2.2015 9:46:25 PDA
Editovat Smazat OREDO 206 9HB841086KIAA3H 2409 25.2.2015 9:47:00 PDA
Editovat Smazat OREDO 207 9HB41096K0AAZH 2410 25.2.2015 9:48:15 PDA
Editovat H Smazat OREDO 208 9HO941077K8AAZH 2429 25.2.2015 9:48:45 PDA
Editovat H Smazat OREDO 209 9H941097K7AA3H 2432 25.2.2015 9:49:12 PDA
Editovat H Smazat OREDO 210 9H941077K5AA3H 2431 25.2.2015 9:49:45 PDA
Stranka 1z 6 << < lIl > >> Zaznamii na stranku
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Software a hardware
Softwarové komponenty Terminal Management Systému (TMS) jsou instalovany na aplikacni server
a databazovy server.

Na aplika¢nim serveru s operacnim systémem Windows 2008 Server a Internet Information Server
(I1S) je naistalovana webova aplikace a sluzby TMS.

( LAN ()

(i
Aplikaéni server

Hardware a software pro chod TMS

Hardware
Doporuceny hardware serveru HP ML350G6:

Databazovy server

Pocet instalovanych procesori 1

Maximalni pocet procesoru 2

Typ procesoru Intel Xeon Quad - Core
Kapacita paméti 8192MB

Maximalni kapacita serveru 128GB

Typ radice

SAS + SATA RAID 0,1,5,10

Kapacita pevného disku

Systém (Raid1-72GB), Data (Raid1-1000GB)

Typ pevného disku

SAS

Pocet instalovanych HDD 4
Maximalni po¢et HDD 8

Hot-plug HDD Ano
Redundantni zdroj Ano, 460W

Hardware pro serverové komponenty poskytuje a provozuje OREDO. Klientské komponenty jsou

soucasti jednotlivych terminald.

Software
e Microsoft Windows Sever 2008 R2
e Microsoft SQL Server 2008
e Microsoft lIS7
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Bezpecnost

Bezpecnost pirendaSenych dat mezi webovym serverem a prohlize¢em
Komunikace mezi web serverem a prohlizecem je Sifrovand protokolem SSL.

Technologie prenosu dat
Komunikace mezi systémy a TMS je postavena vyhradné na technologii webovych sluzeb.

Webova sluzba je aplikaéni komponenta, ktera:

e komunikuje prostfednictvim otevienych protokoll HTTP / HTTPS, SMTP, atd., zpracovava
XML zpravy vloZené do SOAP (Simple Object Access Protocol)

e popisuje zpravy s pouzitim XSD schématu (definuje typ a strukturu XML zprav)

e ma viditelné rozhrani - popis pfistupovych bodd pomoci WSDL (Web Services Description
Language obsahuje nazev sluzby, seznam metod a jejich popis)

e muze byt publikovana prostfednictvim UDDI (Universal Description, Discovery and
Integration)

SOAP je jednoduchy protokol, uréeny na vymeénu strukturovanych informaci v decentralizovaném,
distribuovaném prostiedi. SOAP pouziva technologii XML pro definovani rozsititelného
komunikacniho ramce poskytujiciho strukturu zprav, které mohou byt prenaseny prostiednictvim
skupiny zakladnych komunikacnich protokol(. Ramec byl navrhnut tak, aby byl nezavisly na
konkrétnim programovacim modelu a jinych specifickych sémantikach jednotlivych implementaci.

V tomto dokumentu uvazujeme verzi specifikace SOAP 1.1 predlozenou konsorciu W3C.
Zdroje:

http://schemas.xmlsoap.org/soap/envelope/

http://www.w3.org/TR/SOAP/.

Popis zprav
e DeviceWhitelistIN
Seznam sledovanych zafizeni a terminal( jednoho dopravce. Soucasti je definice ¢asl pro
vyhodnoceni alert stav(
e DeviceloglIN
Log soubor posilany danym zafizenim.


http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/TR/SOAP/
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DeviceWhitelistIN
Zprava obsahuje seznam veskerych zafizeni, které budou sledované terminal managementem.
Interval zasilani — vidy po zméné konfigurace portfolia terminald.

<?xml version="1.0" encoding="utf-8"?>
<devices version="YYMMDDNN" provider="NNNN" fileVersion="YYMMDDNN" validityFrom="YYYY -
MM-DDTHH:MM:SS" validityTo="YYYY-MM-DDTHH:MM:SS">
<device snr="XYZ" type="DEVICE_ENUM" location=="XYZ" >
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM disabled="1"></terminal>
</device>
<device snr="XYZ" type="DEVICE_ENUM" location=="XYZ">
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM></terminal>
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM></terminal>
</device>
</devices>

V pripadé Ze device neobsahuje terminaly (termindl je samostatné zatizeni), format zpravy ma
nasledujici tvar:

<?xml version="1.0" encoding="utf-8"?>
<devices version="NN" provider="NNNN" fileVersion="YYMMDDNN" validityFrom="YYYY-MM-
DDTHH:MM:SS" validityTo="YYYY-MM-DDTHH:MM:SS">
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM" location="XYZ" disabled="N" />
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM" location="XYZ" disabled="N" />
</devices>

Popis parametrii a atributii
Node devices

e provider - Pfidélené ID dopravce
Format: numeric, povinna polozka

e version — verze struktury souboru, Aktudlni verze: ,01“
Format: numeric, povinna polozka

o fileVersion - verze whitelistu, pofadi souboru v daném dni
Format: RRMMDDNN (RR —rok, MM — mésic, DD — den, NN — pofadové cislo souboru v ramci
providera a dne), povinna polozka

e validityFrom, validityTo — platnost whitelistu zafizeni, pouZiva se pfi definovani whitelistu na
budouci obdobi, povinna polozka
Format: datetime (http://books.xmlschemata.org/relaxng/ch19-77049.html)

Node device (nepovinna polozka)

e snr—jedinec¢ny identifikator zafizeni (vyrobni ¢islo)
Format: alfanumeric, povinna polozka

e type — typ zafizeni z Ciselniku typU zafizeni, Id z ¢iselniku deviceEnum pro daného providera
Format: alfanumeric , povinna polozka

e location — uréeni mista zafizeni (IP, SPZ, ulice, ...)
Format: alfanumeric, nepovinna poloZzka

Node terminal


http://books.xmlschemata.org/relaxng/ch19-77049.html
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e snr-—jedinecny identifikator zafizeni (vyrobni Cislo)
Format: alfanumeric, povinna polozka

e samSnr — jedinecny identifikator zafizeni (vyrobni ¢islo) SAM modulu
Format: alfanumeric, povinna polozka

e type - typ zafizeni z Ciselniku typU zafizeni
Format: alfanumeric, povinna polozka

e location — uréeni mista zafizeni (IP, SPZ, ulice, ...)
Format: alfanumeric, nepovinna polozka

e disabled — povoleni / zakdzani terminalu
Format: 0 — povoleny; 1 — zakazany terminal, povinna polozka (pokud neni uvedeno, terminal
je povoleny)

Odpovéd’
<?xml version="1.0" encoding="utf-8"?>

<device version="NN" logCreated="YYYY-MM-DDTHH:MM:SS" errorCode="NN" reason="XYZ"
/>
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DeviceLogIN

Log soubor pro jedno konkrétni zafizeni. Frekvence zasilani musi byt v souladu s parametry
warninglintervalMin a errorintervalMin, které jsou definovany v DeviceWhitelistIN. Pro potieby
OREDO navrhujeme interval 60 minut.

<?xml version="1.0" encoding="utf-8"?>
<device version="NN" provider="NNNN" snr="XYZ" location="XYZ" logCreated="YYYY-MM-
DDTHH:MM:SS">

<terminal snr="XYZ" state="ENUM_STATE" samSnr="XYZ" samState="ENUM_SAM_STATE"
alert="XYZ"/>

<terminal snr="XYZ" state="ENUM_STATE" samSnr="XYZ" samState="ENUM_SAM_STATE"
alert="XYZ"/>

<terminal snr="XYZ" state="ENUM_STATE" samSnr="XYZ" samState="ENUM_SAM_STATE"
alert="XYZ"/>
</device>

Popis parametrii a atributii
Node device

e version — verze struktury souboru
Format: numeric
e provider - Pfidélené ID dopravce
Format: numeric
e snr—jedinecny identifikator zatizeni (vyrobni Cislo)
Format: alfanumeric
e location — uréeni mista zatizeni (adresa, SPZ vozidla, IP adresa, ...)
Format: alfanumeric
o |logCreated — datum a ¢as vytvoreni log souboru
Format: (http://books.xmlschemata.org/relaxng/ch19-77049.html)

Node terminal

e snr - jedinecny identifikator zafizeni (vyrobni ¢islo)
Format: alfanumeric

e state — stav terminalu, hodnota z ¢iselniku stavd terminalu
Format: alfanumeric

e samSnr - jedinecny identifikator zafizeni (vyrobni ¢islo) SAM modulu
Format: alfanumeric

e samState — stav SAM modulu, hodnota z ¢iselniku stavii SAM modulu
Format: alfanumeric

e alert — umoZnuje pfidat poznamku, napf. popis vzniku alertu
Format: alfanumeric

Odpovéd’
<?xml version="1.0" encoding="utf-8"?>

<device version="NN" logCreated="YYYY-MM-DDTHH:MM:SS" errorCode="NN" reason="XYZ"
/>


http://books.xmlschemata.org/relaxng/ch19-77049.html
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Ciselniky

Systém pracuje s tfemi Ciselniky, které spravuje Oredo:

e DEVICE_ENUM

Definuje seznam typ( zafizeni a prislusnych parametr
e SAM_STATES

Definuje seznam stavi SAMu
e STATUS

DEVICE_ENUM
Ciselnik zafizeni s akceptaénim terminalem. Ciselnik je jedineény pro dopravce a je s nim provéazany:

Pro kazdy typ zafizeni, nastavi operator ¢asové intervaly pro vyhodnoceni stavu zafizeni. Nastaveni
parametrd se provadi pomoci klientské aplikace TMS. Definuji se dva intervaly:
e Provider
Pridélené ID dopravce
e Id
Identifikator akceptacniho zafizeni

e deviceName
Ndzev zafizeni, ktery bude pouzity v zobrazeni TMS

® warningInterval
Casovy interval v minutach pro vyhodnoceni stavu warning sledovanych zafizeni. Pokud
zafizeni neposle zpravu DevicelLog do definovaného ¢asu, systém nastavi zafizeni do stavu
warning.

e errorlInterval
Casovy interval v minutach pro vyhodnoceni stavu error sledovanych zafizeni.
Pokud zafizeni neposle zpravu DevicelLog do definovaného ¢asu, systém nastavi zafizeni do
stavu error.

SAM_STATES
Ciselnik definujici stavy SAMu:

e 0-SAM_DEACTIVATED
e 1-SAM_ACTIVATED

e 2-SAM_LOCKED

e 3-SAM_UNLOCKED

DEVICE_STATE
Ciselnik definujici stavy terminalu. Jednotlivym kéddm je pfirazen text ktery se zobrazi v klientské
aplikaci. Ciselnik je spravovany koordinatorem, resp. provozovatelem TMS.

e provider - Pfidélené ID dopravce
Format: numeric
e state — jedinecné Cislo stavu pro providera, pouZité v zaznamu deviceLogXml (atribut state)

e note - textovy popis stavu
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