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Veřejná zakázka:  „Komplexní integrace Krajského úřadu Královéhradeckého kraje“

Příloha č. 2 - Rozsah plnění veřejné zakázky a další požadavky zadavatele
[bookmark: _GoBack]Následující seznam požadavků zadavatele přesně vymezuje technické a množstevní parametry pro plnění veřejné zakázky z pohledu jejich minimálních parametrů. Požadované minimální technické parametry musí nabízené řešení závazně splňovat v rámci nabídky. Udržitelnost projektu je stanovena na 5 let.
I. Obecné požadavky zadavatele na implementaci:

	Číslo
	Požadavek

	1
	Zhotovitel bude povinen zajistit, že veškeré vlastnosti díla, včetně jeho update, legislativního update, upgrade a legislativního upgrade budou po celou dobu účinnosti této smlouvy odpovídat vždy aktuálním obecně platným právním předpisům ČR a platným standardům ISVS.

	2
	Součástí implementace jsou veškeré práce a služby nezbytné pro řádné a úplné zprovoznění díla včetně vytvoření dokumentace a implementačních postupů, které budou obsahovat jednotlivé kroky implementace a konfigurace všech částí umožňující přesné opakování postupů. Dokumentace nebude chráněna dle autorského zákona, bude umožněno ji dále upravovat a předávat dalším subjektům, které se podílejí na chodu informačních systémů. 

	3
	Veškerá školení poskytovaná v průběhu implementace (realizační fázi), která jsou součástí jednotlivých častí díla, zajistí zhotovitel na své náklady a v místě realizace.

	4
	Součástí budou rovněž práce a služby, které ve smlouvě nejsou uvedeny ale zhotovitel, jakožto odborník, o nich vědět měl nebo mohl vědět.

	5
	V případě požadavků na součinnost třetích stran, zajistí tuto součinnost uchazeč. Zadavatel nemá k dispozici datový model informačních systémů, ani popis jejich rozhraní. Od uchazeče je požadována koordinace a zajištění součinnosti příslušného dodavatele, včetně finančních záležitostí s tím spojených.



II. Technické požadavky zadavatele na implementaci:

Kompletní implementace všech částí zakázky bude realizována v prostředí Technologického centra Královéhradeckého kraje (TC KHK) a bude využívat jeho stávající HW a SW infrastrukturu.

Popis vybavení a dostupných zdrojů TC KHK:

· Datové úložiště – v TCK jsou 2 diskové systémy IBM Storwize V7000 s kapacitou řádově desítky TB v provedení SAS a NL SAS zapojené v režimu vysoké dostupnosti (synchronní replikace mezi datovými centry).
· Databázové prostředí:
· Fyzický HW databázových serverů:
4 ks IBM x3690, CPU 2x Intel Xeon 8C E7-2870 64 bit, 160GB RAM, SAS disky připojené prostřednictvím SAN, LAN 5x Gb Ethertnet.
· Virtuální HW databázových serverů:
Server provozovaný v režimu vysoké dostupnosti. dle využité virtualizace VMware vSphere 5 Enterprise Plus. Přiděleno 16 vCPU, dynamická paměť  32GB, virtualizované disky pro operační systém a mapované Raw disky samostatně pro datové soubory a pro transakční logy. Síťový provoz na virtualizovaném síťovém rozhraní. Databázový server MS SQL 2008R2 je provozován v Microsoft 2008R2 clusteru. Databázový server je licencován na CPU. Databázový server není vyhrazen pouze pro provoz dodávaného aplikačního vybavení a konfigurace může být v případě požadavků objednatele upravena.
· Aplikační servery - budou provozovány v rámci serverové virtualizace s následujícími parametry:
· Fyzický HW aplikačních serverů:
4 ks IBMx3850, CPU 4x Xeon 8C E7-4820 64 bit, 160GB RAM, SAS disky připojené prostřednictvím SAN, LAN 5x Gb Ethertnet .
· Virtuální HW aplikačních serverů:
provozovaný v režimu vysoké dostupnosti. HW omezení dle využité virtualizace VMware vSphere 5 Enterprise Plus. Přidělení max. 4x vCPU, dynamická paměť pro server max. 6GB, virtualizované disky max. kapacity 200GB pro systém a kapacita pro data odpovídající 5 rokům provozu obdobné velikosti organizace, síťový provoz na virtualizovaném síťovém rozhraní. Operační systém serverů je Windows 2008R2 server DC edice..
· Zálohování – bude v TCK zajištěno nativními nástroji použité serverové virtualizace a nástrojem Systém Center Data Protection Manager 2012 (DPM)
· Monitoring – pro serverové infrastruktury TCK je implementován Systém Center Operation Manager 2012 (SCOM). Komunikační infrastruktura je spravována a monitorována pomocí dohledového systému HP Intelligent Management Center (iMC).
· Licence OS Microsoft Windows 2008 R2 Server jsou zajištěny zadavatelem
· Zadavatel má k dispozici jednu licenci Microsoft SharePoint Server (SharePointSvr ALNG SA MVL) a 410 licencí CoreCAL (CoreCAL ALNGSA MVL Pltfrm DvcCAL) pořízené v rámci platné Prováděcí smlouvy Microsoft Enterprise Agreemet pro státní správu České republiky, číslo 7594202, uzavřenou mezi společností Microsoft a zadavatelem. 
Na koncových stanicích uživatelů je provozován operační systém MS Windows XP Professional a MS Windows 7 Professional (32 a 64-bit systémy).

	Číslo
	Požadavek

	1
	Implementace všech částí zakázky bude provedena v prostředí stávajícího Technologického centra Královéhradeckého kraje (TC KHK) ve spolupráci s odborným personálem zadavatele, v místě plnění. Dodavatel bude mít k dispozici přístup pouze k implementovaným službám. 

	2
	Dodávané řešení musí podporovat Active Directory 2008 R2 a vyšší.

	3
	Všechny části dodaného řešení musí splňovat požadavky zákona č. 101/2000 Sb. o ochraně osobních údajů, aplikace musí umožňovat logovaní přidělených uživatelských oprávnění, logování svého provozu a debug log. 

	4
	Součástí dodávky bude návrh havarijních plánů a plánů obnovy po havárii pro jednotlivé části díla. Všechny postupy bude možné před předáním díla prakticky ověřit a odsouhlasit.

	5
	Nabízené řešení nesmí odesílat žádná data z místní sítě, pokud to není předmětem dodávky. Pokud je předmětem dodávky externí komunikace, bude v rámci analýzy přesně popsán datový tok, aby bylo možné nastavit bezpečnostní kontroly komunikace.

	6
	Nabízené a řešení nebude chráněno HW klíčem či jiným mechanismem, který by znemožňoval přenos serverových instancí v rámci virtuálního uzlu, případně změnu HW konfigurace (přidání vCPU, změnu velikosti paměti, změnu diskového prostoru apod.) se zachováním funkčnosti aplikace (např. vázán na konkrétní HW apod.) a nebude vyžadovat aktivaci online. Bude-li aplikace vyžadovat aktivaci, např. z důvodů stanovených licenčních podmínek, bude umožněna aktivace offline.

	7
	V případě využití emailového systému bude využito SMTP protokolu směrovaného na specifikovaný poštovní server. Aplikace bude umožňovat konfigurovat všechny parametry spojené s vytvořením a odesláním elektronické zprávy

	8
	Nabízené řešení musí podporovat Single Sign-On.

	9
	Veškeré SW instalace budou prováděny do správcem volitelné složky. SW musí být schopen při své odinstalaci odstranit veškeré soubory a složky a záznamy v registrech, které byly vytvořeny při jeho instalaci.

	10
	Nabízené řešení bude obsahovat otevřené popsané komunikační rozhraní pro integraci s externími systémy (na principu webových služeb).

	Požadavky na vrstvu klienta

	11
	Kompatibilita s OS Windows XP SP3 a vyšší ve verzi x32 i x64,

	12
	Tenký klient
· přístup prostřednictvím běžného webového prohlížeče
· podpor minimálně IE ve verzi 8 a výše a FireFox ve verzi 18 a vyšší

	13
	Tlustý klient – zadavatel připouští využití tlustého klienta pouze pro případy administrace informačních systémů
· klienta lze spustit z lokálního disku
· klient při spuštění automaticky kontroluje aktuálnost proti příslušnému aplikačnímu serveru
· v případě že nebude možné provést při spuštění klienta automatickou aktualizaci, bude uživatel upozorněn na nutnost aktualizaci provést, funkce bude plně zajištěna pod uživatelem s oprávněním "user"
· řešení umožní centrální aktualizaci globální databáze z jednoho místa bez ohledu na počet zapojených organizací

	Požadavky na vrstvu aplikačního serveru

	14
	Musí umožňovat bezproblémový chod na stávající infrastruktuře uvedené v části popis vybavení TCK KHK. Pro implementaci se předpokládá využití po jednom aplikačním serveru pro integraci, IDM a portál úředníka. Tyto servery budou vyhrazeny pouze pro provoz konkrétního systému. 

	15
	Aplikační server lze implementovat jak na fyzický HW, tak i ve virtualizovaném prostředí VM Ware verze 5, s možností využití funkcí automatizovaného či manuálního přenosu spuštěného virtualizovaného serveru v rámci virtuální farmy.

	16
	Aplikačním serverem je služba IIS provozovaná v operačním systému Windows 2008 R2 a vyšším

	17
	Přístup k aplikačnímu serveru je pouze prostřednictvím https protokolu, a to buď k webovým stránkám, nebo k webovým službám.

	18
	Pokud webová aplikace využívá PHP, musí být tato skutečnost uvedena v nabídce

	19
	Pokud je nutné povolit na IIS serveru PHP extensions, je nutné v instalačním protokolu (Prováděcím projektu) přesně definovat, které PHP extensions aplikace ke své funkčnosti vyžaduje a z jakého důvodu.

	20
	Řešení musí umožňovat logovaní přidělených uživatelských oprávnění, logování svého provozu a debug log. 

	21
	Řešení musí v oblasti zpracování osobních údajů splňovat požadavky zákona č. 101/2000 Sb. o ochraně osobních údajů

	Požadavky na vrstvu databázového serveru, pokud bude pro implementaci vyžadován

	22
	Databázovým serverem je Microsoft SQL Server 2008 R2 Enterprise provozovaný v režimu active-passive cluster v prostředí serverové virtualizace

	23
	Řešení umožňuje ověřování na úrovni MS SQL serveru a rovněž na úrovni Windows

	24
	Účet má k dispozici pouze přístup do vytvořené databáze, vlastníkem objektů je systémový uživatel. 

	25
	Řešení umožňuje centrální aktualizaci databází.



III. Požadavky zadavatele na licence:

	Číslo
	Požadavek

	1
	Zadavatel požaduje poskytnutí veškerých nezbytných licencí k řádnému plnění předmětu smlouvy, tj. k řádnému provozu díla na zařízení objednatele, zajišťující plnou funkcionalitu nabízeného řešení i pro požadované externí uživatele 

	2
	Zhotovitel specifikuje název, počet a licenční podmínky ke všem nutným licencím v příloze smlouvy o dílo, a to včetně odůvodnění zvolené licenční nabídky, dále pak uvede licenční politiku, pravidla pro přidělení a případně změny v počtu licencí, typy a verze licencí

	3
	Objednatel požaduje licence na uživatele, tak aby byla umožněna současná práce různých uživatelů v různých oblastech řešených touto veřejnou zakázkou.

	4
	Veškeré dodávané licence budou majetkem zadavatele.



IV. Požadavky zadavatele na technickou podporu a servis:

	Číslo
	Požadavek

	1
	Technická podpora a servis budou poskytovány od počátku zkušebního provozu po celou dobu udržitelnosti projektu. (min 60 měsíců ode dne protokolárního ukončení zkušebního provozu). Poskytování technické a servisní podpory bude odpovídat nejlepším praxím dle rámce ITIL/ITSM.

	2
	Technická podpora a servis zařízení HW a SW budou realizovány dodavatelem případně prostřednictvím odpovídajícího servisního kanálu výrobce.

	3
	Technická podpora a servis budou realizovány v místě zadavatele.

	4
	Veškeré požadavky budou evidovány v systému servisní podpory zhotovitele. 

	5
	Kontaktní místo umožní příjem požadavku na servisní zásah v českém jazyce prostřednictvím služby Hot-line a služby HelpDesk.

	6
	Hot-Line umožní příjem požadavku na servisní zásah v českém jazyce na telefonním čísle v režimu 5x12x365 v době 7:00-19:00, příjem požadavku bude zajištěn lidskou obsluhou.

	7
	HelpDesk umožní příjem požadavku na servisní zásah v českém jazyce prostřednictvím webového rozhraní v režimu 7x24x365.

	8
	HelpDesk umožní objednateli upřesnit nebo doplnit požadavek.

	9
	HelpDesk poskytuje objednateli přístup i k uzavřeným požadavkům a způsobu jejich řešení, bude poskytovat podrobné údaje o historii požadavků od jejich nahlášení, po jejich vyřešení.

	10
	HelpDesk umožňuje export dat, včetně obsahu požadavku a způsobu vyřešení. Tato funkcionalita je poskytována bezúplatně minimálně na vyžádání objednatele ve formátu minimálně *.xls a *.csv.

	11
	Režim technické podpory a servisu:
· garantovaná doba odezvy do 4 hodin od nahlášení požadavku
· garantovaná doba obnovení funkce do 24 hodin od nahlášení požadavku




V. Předmětem plnění veřejné zakázky jsou tyto části:
1. Zpracování analýzy současného stavu systému řízení úřadu ve vazbě na využívání ICT a centrální projekty, včetně návrhu cílové architektury a realizace úprav
Cílem této části je analýza jednotlivých informačních systémů (IS) a agend a jejich provázanosti a následný návrh komplexního řešení integrace IS úřadu. Vybrané IS a agendy budou používat i externí uživatelé (organice zřizované a zakládané organizace Královéhradeckým krajem, obce a další subjekty). 
Předmětem plnění je vytvoření dokumentu analýzy současného stavu systému řízení úřadu ve vazbě na využívání ICT a centrální projekty (dále jen Analýzy), včetně návrhu cílové architektury a realizace úprav. Do Analýzy budou zahrnuty i informační systémy nově dodávané v rámci plnění této veřejné zakázky.
Analýza bude podrobena oponentuře zadavatelem nebo jim vybraným oponentem.
Zpracovaná Analýza bude podkladem pro realizaci jednotlivých částí této veřejné zakázky. To znamená, že výsledný dokument z Analýzy bude zároveň i prováděcím projektem pro jednotlivé části veřejné zakázky a bude popisovat podrobný popis implementace jednotlivých částí veřejné zakázky, dohodnutý a odsouhlasený mezi zadavatelem a uchazečem v rámci zpracování Analýzy.
Při zpracování Analýzy bude zhotovitel rovněž konzultovat svůj postup s řídícím orgánem IOP za účelem řádného plnění předmětu veřejné zakázky, vyzve-li jej k tomu objednatel, a to i opakovaně a na vlastní náklady.
V jednotlivých částech předmětu plnění veřejné zakázky jsou uvedeny další upřesňující požadavky, které musí být do zpracování Analýzy zahrnuty.
Analýza bude vypracována jako jeden dokument v písemné i elektronické editovatelné podobě, ve formátu MS Word/Excel, MS Visio.
Analýza bude obsahovat minimálně následující části:
a) Analýza výchozího stavu informačního systému Krajského úřadu Královéhradeckého kraje
Analýza bude zpracována minimálně v této struktuře:
· Seznam Informačních systémů
· Identifikace IS bude provedena z těchto hledisek
· Seznam agend, pro který je využíván
· začlenění v organizační struktuře (seznam organizačních jednotek a organizací, které s IS pracují)
· seznam rolí a oprávnění
· posouzení, zda se jedná o agendový informační systém (AIS) z hlediska vazby na Informační systém základních registrů (ISZR)
· určení vazby IS na ISZR a popis aktuálního stavu integrace AIS s ISZR
· analýza informací přenášených mezi AIS a ISZR, množství přenášených dat a četnost přenosů, případně dalších údajů, které umožní sledovat a analyzovat přenášená data
· určení vazeb s jinými IS (se kterými a jakým způsobem),
· analýza přenášených informací, množství přenášených dat a četnost přenosů, případně dalších údajů, které umožní sledovat a analyzovat přenášená data
· určení zda je daný IS možným zdrojem dat pro intranetový portál, portál úředníka, portál kraje,
· Způsob administrace interních a externích identit, (vytvoření, editace, zneaktivnění,…)
· Způsob řízení práv.
b) Komplexní návrh řešení vnitřní a vnější integrace IS úřadu včetně pořízení potřebné integrační platformy (integrační sběrnice), zahrnující napojení na Informační systém základních registrů (ISZR) a další centrální informační systémy.
Tato část musí pokrýt dvě oblasti:
· Vnější integraci úřadu s Informačním systém základních registrů (ISZR), JIP, KAAS, SOVM, CzechPoint, Portálem veřejné správy dle platné legislativy)
· vnitřní integraci úřadu (komunikace mezi jednotlivými IS Krajského úřadu Královéhradeckého kraje.
Analýza pro tuto část bude zahrnovat minimálně:
· Analýzu IS KÚ KHK s ohledem na jejich vnější napojení na ISZR, JIP, KAAS, SOVM, CzechPoint a Portál veřejné správy včetně definování rozhraní, které budou jednotlivé AISy využívat a stanovení způsobu volání rozhraní (synchronní, asynchronní režim)
· Analýzu informací přenášených v rámci vnější integrace mezi IS KÚ KHK a ISZR, množství přenášených dat a četnost přenosů, případně dalších údajů, které umožní sledovat a analyzovat přenášená data
· Analýzu IS KÚ KHK z hlediska vnitřní integrace úřadu (s ohledem na možnosti a potřeby vzájemné komunikace IS KÚ KHK)
· Analýzu informací přenášených v rámci vnitřní integrace úřadu mezi IS KÚ KHK, množství přenášených dat a četnost přenosů, případně dalších údajů, které umožní sledovat a analyzovat přenášená data
· Návrh způsobu a rozsahu vnější i vnitřní integrace IS KÚ KHK prostřednictvím dodávané integrační sběrnice
· Posouzení alternativní varianty integrace IS KÚ KHK na ISZR prostřednictvím vlastního rozraní IS na ISZR, to znamená bez využití integrační sběrnice 
· Zmapování nutných kroků k napojení IS KÚ KHK na ISZR (aktuální stav) - požadavky na implementaci za účelem komunikace s ISZR (např. tech. certifikáty pro komunikaci, KIVS, napojení na JIP, KAAS, SOVM a CzechPoint)
· návrh celkové architektury řešení včetně detailního prováděcího (implementačního) projektu zahrnujícího i požadavky na síťovou vrstvu
· Pro každý IS bude v analýze stanoven způsob a požadovaný rozsah integrace minimálně z následujících hledisek:
· Vnitřní integrace
· Vnější integrace (ISZR)
· Integrace s IDM (Identity Management)
· Integrace s Portálem úředníka 
c) Dodávka a implementace jednotné správy uživatelských účtů (IDM).
Analýza pro tuto část bude zahrnovat minimálně:
· Vytipování IS KÚ KHK vhodných pro jejich integraci s IDM, včetně návrhu způsobu a rozsahu integrace, zadavatel požaduje integrovat maximálně 7 informačních systémů.
· Zadavatel požaduje v rámci dodávky a implementace IDM integrovat minimálně tyto IS:
· Personální informační systém KÚ 
· MS Active Directory
· MS Exchange
· Informační systém EZOP
· další 3 informační systémy KÚ vytipované a odsouhlasené v rámci Analýzy
· Zadavatel požaduje flexibilní vazbu mezi personálním IS a IDM, to znamená, že v případě nedostupnosti personálního systému bude možné založit identity přímo v IDM a následně předat odpovídající rozdílové informace o identitách z IDM do personálního systému.
· Návrh architektury IDM a vazeb na vybrané informační systémy (topologie, technické požadavky, rozhraní, protokoly, grafické schéma celého řešení). 
· Návrh implementace IDM v režimu vysoké dostupnosti v prostředí TC kraje.
· Návrh monitoringu, zálohování a obnovy s využitím stávajících technologií TC kraje
· Návrh a harmonogram nasazení IDM na KÚ Královéhradeckého kraje
· Návrh metodiky pro správu interních a externích identit včetně modelu přenesení správy na externí subjekt
· Návrh doporučení a metodiky pro správu identit, práv a návrh rozhraní v nově nasazovaných IS (bude používáno při definování požadavků na nové IS)
· Návrh způsobu evidence organizací, organizačních struktur organizací, funkčních míst a identit interních i externích uživatelů, seznam povinně evidovaných atributů u identit
· návrh způsobu používání IDM:
· návrh jmenné konvence uživatelských jmen pro interní i externí uživatele a zajištění jejich unikátnosti i s ohledem na identitní prostor veřejné správy - JIP a stávající konvenci uživatelských jmen na KÚ KHK
· stanovení principu zajištění jednoznačných identifikátorů identit pro replikace s ostatními IS (včetně centrálního JIPu)
· postup přidělení hesla identitě (nově vytvořené, při ztrátě hesla)
· postup změny hesla uživatelem, administrátorem a administrátorem přenesené správy
· postup automatické změny hesla
· změna pracoviště, funkčního místa uživatele
· stanovení atributů identit, které si může identita popř. pověřená osoba či organizace měnit sama
· návrh procesů správy uživatelů (zavádění, změny, znepřístupnění, rušení, nastavovaní práv, …) a způsob integrace IDM
· návrh členění objektů v rámci IDM pro interní i externí subjekty s ohledem na stávající stav na KÚ KHK
· návrh nejvhodnějšího způsobu identifikace, autentizace a autorizace interních i externích uživatelů do IS
· návrh vhodných uživatelských rolí pro přístup do jednotlivých IS a specifikace jejich oprávnění
· návrh integrace IDM s jednotným identitním prostorem veřejné správy (JIP)
· návrh integrace  IDM s Informačním systémem základních registrů (ISZR), zejména s Registrem práv a povinností (RPP)
· návrh Portálu IDM a případné integrace s Portálem úředníka implementovaným v rámci plnění této veřejné zakázky, případně se systémem HelpDesk KÚ KHK (definice workflow)
· Specifikace veškerých licencí potřebných pro plnou funkcionalitu dodávaného řešení

d) Vytvoření a implementace nového portálového řešení (Portál úředníka) jako jednotného komunikačního a servisního rozhraní pro uživatele KÚ.
Portál úředníka umožní práci s různým webovým a aplikačním obsahem, dokumenty a formuláři. Portálové řešení musí mimo jiné umožnit definování a provoz různých typů workflow, včetně jejich návrhu, zobrazení a modelování v systému. Dále má umožnit automatické překlápění do aplikací, které budou tvořit součást výsledného portálového řešení.
Analýza pro tuto část bude zahrnovat minimálně:
· Analýzu stávajících funkcionalit intranetu KÚ a požadavků zadavatele na Portál úředníka
· Specifikaci rozsahu informací zobrazovaných na Portálu úředníka včetně určení odpovídajících zdrojů pro jednotlivé oblasti portálu. Portál úředníka bude zahrnovat minimálně tyto oblasti:
· Údaje o zaměstnanci včetně údajů o jeho podřízených a přítomnosti na pracovišti
· Integrované funkcionality MS Outlook
· Integraci funkcionalit pro správu Identit (IDM)
· Customizovaný přístup k agendám a aplikacím pro úředníka
· Řízení IT a non IT služeb a požadavků
· Telefonní seznam zaměstnanců
· Dokumenty a formuláře KÚ 
· Základní údaje ze spisové služby
· Další požadované funkcionality vyplývající z analýzy stávajících funkcionalit intranetu KÚ
· Návrh struktury a architektury Portálu úředníka
· Specifikace potřebných vazeb na informační systémy a datové zdroje zobrazovaných informací
· Návrh propojení Portálu úředníka a spisové služby KÚ KHK
· Návrh implementace systému pro elektronický oběh formulářů a definice potřebných workflow
· Návrh systému správy a archivace dokumentů včetně příslušných  metadat k jednotlivým dokumentům
· Návrh a nastavení oprávnění přístupu do jednotlivých částí Portálu úředníka
· Návrh monitoringu, zálohování a obnovy s využitím stávajících technologií TC kraje
· Podrobný návrh kompletní implementace Portálu úředníka včetně detailního harmonogramu
· Specifikace všech dodávaných licencí
· Návrh metodiky pro používání Portálu úředníka
Popis stávajícího stavu intranetu KÚ:
· Pro správu webového obsahu je na KÚ KHK používaný redakční sytém WebToDate 4.2 Standard Edition (OS SUSE Linux Enterprise Server 11, PHP 5.2.14, MySQL 5.0.67)
Je zveřejněno cca 1000 zpráv,  7000 příloh o celkové velikosti velikost do 5 GB
· Pro oběh XML formulářů je využíván  Form Server  4.0 (415 uživatelských licencí,  OS  Windows XP, Microsoft SQL Server 10.0.5500.0 SP3 Standard Edition (64-bit))
standardně používáno 7 ks XML formulářů s definovaným workflow
· Rozcestník pro „velké“ aplikace:  Mapy (GIS), Autoprovoz, Docházka, Evidence usnesení, Form Server, Helpdesk, KEVIS, Personalistika, Údaje katastru nemovitostí, vyhledávání adres.
· Drobné aplikace ( Stravenky, rezervace místností, přehled dovolenek, plán dovolenek vyúčtování tel. hovorů, sociální fond …) využíváno PHP 5.2. a databáze MySQL  5.0
2. Vnitřní a vnější integrace IS úřadu včetně pořízení potřebné integrační platformy (integrační sběrnice), zahrnující napojení na Informační systém základních registrů (ISZR) a další centrální informační systémy
Předmětem plnění je realizace vnější a vnitřní integrace úřadu v souladu s výsledky (závěry) zpracované Analýzy. Vnější integrace IS úřadu zahrnuje napojení IS KÚ KHK na Informační systém základních registrů (ISZR) a další centrální informační systémy, včetně všech potřebných kroků nutných pro získávání údajů z ISZR. Vnitřní integrace zahrnuje zajištění komunikace jednotlivých IS KÚ KHK navzájem. Součástí předmětu plnění je také pořízení a implementace potřebné integrační platformy (integrační sběrnice) jako centralizovaného a unifikovaného řešení, zajišťujícího komunikaci jednotlivých IS KÚ KHK navzájem i směrem k ISZR formou jediného komunikačního bodu. Současně bude zajišťovat služby logování přístupů a předávání získaných údajů ze základních registrů jednotlivým agendovým IS.
Součástí dodávky je zejména:
· Analýza současného stavu a potřeb integrace stávajících IS KÚ KHK s ISZR a dalšími centrálními IS včetně stanovení způsobu a požadovaného rozsahu integrace (viz. Část I. Zpracování analýzy současného stavu systému řízení úřadu ve vazbě na využívání ICT a centrální projekty, včetně návrhu cílové architektury a realizace úprav)
· Prováděcí projekt, zpracovaný jako součást Analýzy a obsahující zejména 
· Návrh architektury integrační sběrnice zahrnující
· Procesní model integrovaných agend (procesy, které mají vazbu na okolí)
· Katalog služeb dle vykonávaných agend, jejich vazby na externí zdroje informací
· Technickou specifikaci navržených rozhraní pro integraci jednotlivých agend
· popis způsobu nasazení, HW a SW požadavky
· návrh systému uchovávání údajů,
· návrh auditních logů,
· návrh zkušebního provozu a zátěžových testů,
· návrh havarijních plánů a plánů obnovy po havárii,
· návrh způsobu pravidelné údržby
· návrh monitoringu
· návrh školení v nezbytně nutném rozsahu
· harmonogram nasazení,
· Implementace systému uchování údajů včetně popisu všech rozhraní
· Kompletní dodávka, instalace a oživení systému včetně realizace potřebných vazeb
· Základní zaškolení obsluhy pro práci s jednotlivými SW komponentami
· Dokumentace konečného provedení včetně popisu rozhraní
· Dodávka veškerých licencí potřebných pro plnou funkcionalitu dodávaného řešení
Požadavky zadavatele na funkcionality centralizovaného komunikačního bodu vůči ISZR:
	Číslo
	Požadavek

	1
	řešení umožní publikaci eGON rozhraní základních registrů směrem k AISům úřadu

	2
	řešení umožní definici AISů, které mají oprávnění centrální komunikační bod využívat včetně definování různých rozsahů využívání (jednotlivé webové služby (synchronní, asynchronní, metody push/pull), právo čtení a editace apod.)

	3
	řešení procesu opakovaného volání služby při omezení dat (ISZR omezí výdej dat)

	4
	vypublikovaná rozhraní budou odpovídat rozhraní webových služeb ISZR a to tak, že bude možné jenom na základě změny cíle (serveru, adresy) přemapovat volání jednotlivých AISů z proxy řešení přímo na rozhraní ISZR a opačně

	5
	možnost definice a správy tech. certifikátů pro komunikaci s ISZR

	6
	řešení umožní logování veškeré komunikace mezi centralizovaným komunikačním bodem (proxy řešením) a ISZR

	7
	možnost definice a správy oddělených skupin komunikačních kanálů do ISZR a vůči vnitřním informačním systémům pro další subjekty (především ve smyslu hostování celého řešení pro PO a obce)

	8
	systém bude plně respektovat požadavky zákona 111/2009 Sb., o základních registrech, ve znění zákona č.100/2010 Sb. a zákona č.424/2010 Sb. a 365/2000 Sb. včetně všech příslušných podzákonných norem a nařízení

	9
	podpora technik zabezpečení komunikace vůči ISZR oproti neoprávněným, nebezpečným popř. nezdokumentovaným operacím jednotlivých AISů (definice mezních hodnot, hraniční počty dotazů v čase, dotazy na zakázané objekty apod.)

	10
	podpora technik krátkodobého ukládání dat pro urychlení odezvy rozhraní (cachování/ukládání získaných dat z ISZR)

	11
	podpora zpracování pravidelných notifikací a aktualizace uložených (nacachovaných) dat (možnost časování aktualizace např. na noční hodiny)

	12
	podpora zpracování celého procesu reklamace dat v ISZR - využívání reklamačních služeb při procesu zpochybnění referenčního údaje

	13
	podpora prioritizace AISů - možnost některým AISům dát větší prioritu při využívání služeb proxy řešení a volání ISZR

	14
	podpora serializace požadavků, která umožní AISům nastavit pořadí zpracování požadavků v ISZR

	15
	podpora procesu blokování AISů v ISZR - aby dodané řešení bylo schopno tento stav detekovat a upozornit na něj administrátory (mailem, zapsání do logů)

	16
	podpora alertování chybových stavů

	17
	podpora zpracování osobních údajů v souladu se stanoviskem a metodikou ÚOOÚ.

	18
	podpora ukládání veřejných seznamů z ISZR (např. seznam OVM, seznam právnických osob, seznam existujících adres předpřipravených pro různé účely)

	19
	funkcionalita samostatného nástroje na prohlížení údajů ZR (webové rozhraní, autorizace, zdůvodnění náhledu)

	20
	testovací část dodaného řešení, která bude sloužit k ověření funkčnosti jednotlivých služeb ISZR (eGON rozhraní)

	21
	integrace s IDM ve smyslu autorizace a autentizace (OVM, agenda, agendová činnost, role, uživatel)

	22
	podpora propagace údajů IDM do SOAP hlavičky volání ISZR

	23
	podpora napojení AISů i pomocí přenosu textových souborů s definovanou strukturou a ODBC

	24
	podpora napojení na ISZR pro příjem aktuálního katalogu rolí pro komunikaci s ISZR

	25
	uživatelské rozhraní pro přístup ke službám ISZR pro ty agendy, které nemají vlastní AIS.


Požadavky na dodávku integrační platformy (integrační sběrnice):
	Číslo
	Požadavek

	1
	Uchazeč se zavazuje zabezpečit průběžnou aktualizaci a doplňování funkcionalit, které budou po dobu udržitelnosti projektu vynuceny legislativními změnami. 

	2
	Integrační platforma musí umožňovat služby a procesy rychle měnit, snadno je připojovat, zviditelnit a řídit. 

	3
	Jsou požadovány minimálně následující funkcionality integrační sběrnice:

	· 
	· Směrování zpráv z bodu A do bodu B;

	· 
	· Transformace zpráv ze zdrojového formátu do cílového formátu;

	· 
	· Podpora více-protokolového provozu;

	· 
	· Dynamické směrování zpráv na základě business podmínky;

	· 
	· Aktualizace integračních zpráv na základě informací z dalších zdrojů;

	· 
	· Orchestrace služeb – publikace nových služeb na základě kompozice stávajících služeb.


Další požadavky zadavatele:
	Číslo
	Požadavek

	1
	V průběhu implementace bude prováděno funkční testování jednotlivých komponent.

	2
	Zkušební provoz bude součástí realizační fáze (implementace). V rámci zkušebního provozu bude ověřena funkčnost díla na HW a SW zadavatele

	3
	V rámci zkušebního provozu bude provedeno školení administrátorů systému 

	4
	Školení administrátorů systému v rozsahu čtyř školících dní (8 vyučovacích hodin/den) určeným zaměstnancům objednatele – správcům systému (max. v rozsahu 5 zaměstnanců) na administraci systému v sídle objednatele.



3. Dodávka a implementace jednotné správy uživatelských účtů (Identity Management)
Předmětem této části veřejné zakázky je dodávka a nasazení „Identity management systému“ (IDM) v souladu s výsledky (závěry) zpracované Analýzy. IDM umožní automatizovat správu organizačních struktur, funkčních míst a identit uživatelů Krajského úřadu Královéhradeckého kraje (KÚ KHK), organizací zřizovaných a zakládaných Královéhradeckým krajem, obcí a externích subjektů. 
Základním zdrojem dat pro IDM bude personální informační systém KÚ KHK (případně další zdrojový informační systém). Systém bude prostřednictvím konektorů distribuovat a udržovat identity v informačních systémech a bude podkladem pro audit oprávnění uživatelů. IDM bude rovněž sloužit jako zdroj identit pro komunikaci s Informačním systémem základních registrů (ISZR).
Součástí dodávky je zejména:
· Analýza a návrh architektury IDM včetně vazeb na vybrané informační systémy a ISZR (viz. Část I. Zpracování analýzy současného stavu systému řízení úřadu ve vazbě na využívání ICT a centrální projekty, včetně návrhu cílové architektury a realizace úprav)
· Prováděcí projekt, zpracovaný jako součást Analýzy a obsahující zejména
· popis způsobu nasazení, HW a SW požadavky
· harmonogram nasazení,
· návrh auditních logů,
· návrh zkušebního provozu a zátěžových testů,
· návrh havarijních plánů a plánů obnovy po havárii,
· návrh způsobu pravidelné údržby
· návrh monitoringu, zálohování a obnovy
· návrh školení v nezbytně nutném rozsahu
· Kompletní dodávka a nasazení systému IDM včetně konektorů do vybraných informačních systémů
· Vypracování auditních reportů
· Základní zaškolení obsluhy pro práci s dodaným systémem
· Dokumentace konečného provedení, včetně popisu rozhraní pro možnost dalších konektorů informačních systémů 
· Dodávka veškerých licencí potřebných pro plnou funkcionalitu dodávaného řešení
V rámci implementace IDM budou integrovány konkrétní informační systémy určené a odsouhlasené ve zpracované Analýze. 
Požadavky zadavatele na správu uživatelů a řízení oprávnění
	Číslo
	Požadavek

	1
	IDM umožní udržovat identity a organizační strukturu ve své vnitřní databázi. Identity ve vnitřní databázi budou sloužit jako referenční identity pro ostatní vnitřní i vnější informační systémy, se kterými komunikuje KÚ KHK

	2
	IDM umožní udržovat a spravovat kompletní životní cyklus identity zaměstnance a externích uživatelů

	3
	IDM umožní správu a práci pro 600 aktivních interních uživatelů z KÚ KHK a 5000 aktivních externích uživatelů z celkem 2000 organizací (zakládané a zřizované organizace, obce, veřejnost, …)   

	4
	IDM umožní zobrazení identit ve stromové (organizační) struktuře

	5
	IDM umožní  definovat a spravovat vlastní stromovou organizační strukturu, zachycující jak interní, tak i externí identity (krajský úřad, příspěvkové organizace, obce, atd.) jako samostatné větve struktury

	6
	IDM bude pracovat se stávající certifikační autoritou pro správu uživatelských certifikátů v MS Active Directory (AD)

	7
	IDM umožní správu uživatelských rolí (zařazení uživatele do odpovídající role v daném IS)

	8
	IDM umožní správu identit v JIP/KAAS včetně importu rolí z JIP/KAAS a zpětný export přidělených vazeb do JIP/KAAS

	9
	IDM umožní registraci aplikací a jejich rolí

	10
	IDM umožní aktualizaci rolí, tzn. načtení rolí z IS, které budou nabízet na výstupu své role (např. pomocí DB view, tabulky, WS)

	11
	IDM umožní správu členství v AD skupinách (statické i dynamické začleňování do skupin podle definovaných šablon a hodnot atributů např. odbor uživatele nebo zařazení do vedoucích funkcí)

	12
	IDM umožní obousměrnou výměnu dat, tzn. jak z IDM do IS (např. uživatele a jejich atributy), tak z IS do IDM (načtení reálně nastavených oprávnění uživatelů a jejich atributů)

	13
	IDM umožní vstupně/výstupní operace pomocí všech těchto rozhraní:

	· 
	· databázová tabulka, view (MS SQL)

	· 
	· webová služba SOAP

	· 
	· CSV textový soubor

	· 
	· XML struktura (soubor)

	· 
	· LDAP

	14
	IDM umožní definování vlastních atributů k identitám a jejich publikaci externím aplikacím přes datové rozhraní

	15
	IDM bude podporovat systém jednotného přihlášení SSO (Single sign-on) a umožňovat autentizaci uživatelů pomocí AD KÚ KHK, AD externích organizací, nebo lokálních účtů SSO

	16
	IDM umožní autonomní správu hesel formou rozhraní nad AD

	17
	Podpora správy rolí a oprávnění nezbytných pro komunikaci s RPP (matice agend, činností, funkčních míst a osob)

	18
	IDM bude umožňovat šifrované nebo jinak kryptograficky zabezpečené uložení identit a dalších údajů  


Minimální požadavky zadavatele na integraci IDM s IS
V následující tabulce je uveden seznam požadovaných funkcionalit IDM pro integraci s danými IS, které musí nabízené řešení splňovat. Skutečný rozsah funkcionalit využitých při implementaci konkrétního IS může být menší a bude určen a odsouhlasen ve zpracované Analýze.


	Číslo
	Požadavek

	1
	Základním zdrojem dat pro IDM bude personální informační systém KrÚ KHK. Zadavatel požaduje flexibilní vazbu mezi personálním IS a IDM, to znamená, že v případě nedostupnosti personálního systému bude možné založit identity přímo v IDM a následně předat odpovídající rozdílové informace o identitách z IDM do personálního systému. 

	2
	IDM umožní správu uživatelů v MS Active Directory, a to především:

	· 
	· založení uživatele

	· 
	· změnu atributů u uživatele

	· 
	· zrušení uživatele

	· 
	· zakázání účtu uživatele

	· 
	· zápis a čtení jen ve vybraných kontejnerech

	· 
	· importovat data z existujících personálních systémů a AD pro výchozí naplnění

	· 
	· správu certifikátů uživatele včetně používaných certifikačních autorit

	3
	IDM umožní správu kontaktů a mailboxů v MS Exchange 2010 a vyšší a to především:

	· 
	· založení kontaktu a mailboxu uživatele

	· 
	· zrušení kontaktu a mailboxu uživatele

	4
	IDM umožní správu uživatelů v dalších informačních systémech integrovaných s IDM na základě zpracované Analýzy minimálně v následujícím rozsahu:

	
	· založení uživatele

	
	· změna atributů u uživatele

	
	· zrušení a zneaktivnění uživatele

	
	· synchronizace organizační struktury

	
	· (dynamické) zařazení do odpovídajících rolí a skupin

	5
	IDM umožní načítání a zápis dat v prostředí dalšího (externího) MS AD:

	· 
	· načítání seznamu uživatelů

	· 
	· změny členství ve skupinách

	· 
	· zápis a čtení jen ve vybraných kontejnerech

	6
	IDM umožní načítání dat z prostředí Personálního informačního systému  KÚ:

	· 
	· vznik, změna, zrušení uživatele a jeho atributů

	· 
	· vznik, změna, zrušení organizační struktury do úrovně funkčních míst a jejich atributů

	7
	IDM umožní správu uživatelů v prostředí JIP/KAAS

	· 
	· založení uživatele

	· 
	· zablokování uživatele

	· 
	· změny hodnot u uživatele (čísla certifikátů, atd.)

	· 
	· správa rolí uživatele





Požadavky zadavatele na portál IDM
	Číslo
	Požadavek

	1
	webový portál, který umožní správu identit uživatelů (interních i externích) a jejich případnou řízenou nebo neřízenou úpravu, založení nebo zneaktivnění/smazání (týká se pouze externích identit)

	2
	podpora více workflow dle nastavených situací

	3
	možnost definování workflow pro uživatelské změny

	4
	veškeré požadavky, které provedou uživatelé na Portálu IDM budou provedeny transakčně, budou historizovány a logovány tak, aby bylo možné zpětně prokázat kdo, kdy a co změnil v IDM identitách a organizační struktuře

	5
	podpora funkce samoobslužné registrace nových externích uživatelů včetně možnosti výběru návrhu oprávnění a podání žádosti 

	6
	nastavení schvalovacího workflow včetně emailových notifikací a potvrzování (ochrana proti externím útokům)

	7
	plná lokalizace portálu do českého jazyka

	8
	zadavatel požaduje integraci portálu IDM do Portálu úředníka (pro interní uživatele) a do webového portálu kraje (pro externí uživatele)


Požadavky zadavatele na administraci IDM
	Číslo
	Požadavek

	1
	Možnost definování jednotlivých úrovní administrátorských oprávnění k identitám a stromové struktuře

	2
	IDM systém umožní náhled změn pro jednotlivé úlohy IDM před jejich provedením a jejich spuštění nebo odmítnutí administrátorem (schvalovací workflow)

	3
	IDM umožní nastavení, které zabrání hromadným změnám např. z důvodu chybných dat na vstupu (z personálního systému), tak aby nedošlo k hromadným nežádoucím změnám (např. smazání objektů v Active Directory). 

	4
	IDM umožní nastavit integraci se vstupem (personálním systémem) tak, že jednotlivé úlohy pro IDM (požadavky na změny) budou podléhat schválení administrátorem IDM. Administrártor IDM bude na vznik nové úlohy upozorněn mailem nebo obdobným způsobem. 

	5
	IDM umožní upozorňovat na konfliktní stavy pomocí mailu na administrátory IDM a zapisovat do aplikačního logu na serveru i do interního logu IDM.

	6
	IDM umožní logování veškerých operací na vstupu a výstupu a uchovává importní data (dávky) v archivu.

	7
	IDM bude podporovat omezení přístupu na vybrané kontejnery AD (zákaz změn)

	8
	IDM umožní strukturovaně třídit a prohlížet logy z  transakčních operací

	9
	IDM umožní sledovat jednotlivé stavy v průběhu synchronizace

	10
	IDM bude umožňovat databázovou historizaci





Požadavky zadavatele na reporty a datové výstupy
	Číslo
	Požadavek

	1
	Auditní reporty - přehled uživatelů a jejich rolí v IS napojených na IDM

	2
	Rozdílové reporty - atributové rozdíly mezi identitami uloženými v IDM a jednotlivých IS

	3
	ISZR reporty - identity synchronizované do JIP, KAAS a RPP


Další požadavky zadavatele:
	Číslo
	Požadavek

	1
	V průběhu implementace bude prováděno funkční testování jednotlivých komponent.

	2
	Zkušební provoz bude součástí realizační fáze (implementace). V rámci zkušebního provozu bude ověřena funkčnost díla na HW a SW zadavatele a u vybraných uživatelů.

	3
	V rámci zkušebního provozu bude provedeno školení administrátorů systému a vybraných uživatelů (správců oprávnění). Zhotovitel vytvoří osnovy a obsah školení uživatelů a správců na obsluhu díla pro jeho kompletní využití. 

	4
	Školení administrátorů systému v rozsahu čtyř školících dní (8 vyučovacích hodin/den) určeným zaměstnancům objednatele – správcům systému (max. v rozsahu 5 zaměstnanců) na administraci systému v sídle objednatele. 


4. Vytvoření a implementace nového portálového řešení (Portál úředníka) jako jednotného komunikačního a servisního rozhraní pro uživatele KÚ
Předmětem veřejné zakázky v této části je vytvoření a implementace nového portálového řešení (Portál úředníka) v souladu s výsledky (závěry) zpracované Analýzy, jako jednotného komunikačního a servisního rozhraní pro uživatele KÚ, zajišťujícího integraci ovládání používaných agend do jednoho uživatelského portálu.
Portálové řešení umožní:
· Přístup uživatelů prostřednictvím webového prohlížeče
· Integraci vybraných agend do jednoho portálu
· Správu různého webového a aplikačního obsahu, dokumentů a formulářů a práci s nimi (dle přístupových oprávnění)
· Publikace informací z ostatních aplikací a zdrojů
· Definování a provoz různých typů workflow, jejich návrh, zobrazení, modelování a překlápění do aplikací, které budou tvořit součást výsledného portálového řešení
Součástí dodávky je zejména:
· Analýza a návrh architektury Portálu úředníka včetně potřebných vazeb na informační systémy KÚ (viz. Část I. Zpracování analýzy současného stavu systému řízení úřadu ve vazbě na využívání ICT a centrální projekty, včetně návrhu cílové architektury a realizace úprav)
· Prováděcí projekt, zpracovaný jako součást Analýzy a obsahující zejména
· popis způsobu nasazení, HW a SW požadavky
· návrh designu portálu
· vytvoření vzorových workflow a aplikací
· harmonogram nasazení,
· návrh zkušebního provozu,
· návrh způsobu pravidelné údržby
· návrh monitoringu, zálohování a obnovy s využitím stávajících technologií TC kraje
· návrh školení v nezbytně nutném rozsahu
· Kompletní dodávka a nasazení Portálu úředníka,
· Základní zaškolení obsluhy pro práci s dodaným systémem
· Dokumentace konečného provedení, včetně popisu rozhraní 
· Dodávka veškerých licencí potřebných pro plnou funkcionalitu dodávaného řešení
Výstupy realizace zakázky jsou:
	Číslo
	Požadavek

	1
	systém umožňující správu webového obsahu (vytváření, schvalování, publikování), dokumentů a formulářů, a to v rozsahu stanoveném dle zpracované Analýzy. Minimálně však budou v portálu integrovány tyto oblasti:

	· 
	· Údaje o zaměstnanci včetně údajů o jeho podřízených a přítomnosti na pracovišti

	· 
	· Integrované funkcionality MS Outlook

	· 
	· Integraci funkcionalit pro správu Identit (IDM)

	· 
	· Customizovaný přístup k agendám a aplikacím pro úředníka

	· 
	· Řízení IT a non IT služeb a požadavků

	· 
	· Telefonní seznam zaměstnanců
· Dokumenty a formuláře KÚ
· Základní údaje ze spisové služby
· Další požadované funkcionality dle zpracované Analýzy

	2
	systém na grafickou tvorbu workflow a dalších pokročilých vlastností oběhu dokumentů (el. podepisování, časové razítko, integrita dokumentů, offline formuláře, archivace a konverze dokumentů), jejich návrh, zobrazení, modelování a překlápění do aplikací, které budou tvořit součást výsledného portálového řešení

	3
	systém správy a archivace dokumentů včetně jejich  metadat


Realizace portálu úředníka zahrnuje:
	Číslo
	Požadavek

	1
	serverová část portálu (včetně administračního rozhraní)

	2
	komponenty na tvorbu pokročilých workflow

	3
	vytvoření vzorových workflow minimálně pro stávající XML formuláře KÚ (7  ks)

	4
	Realizaci potřebných vazeb na informační systémy


Další požadavky zadavatele:
	Číslo
	Požadavek

	1
	Řešení bude integrováno s dodávaným systémem jednotné správy uživatelských účtů IDM (Identity Management)

	2
	Řešení bude modulární a bude umožňovat rozšiřování funkcionality vlastními kapacitami zadavatele, bez nutnosti externí dodávky dalších komponent 

	3
	Řešení bude disponovat výhradní, neodvolatelnou, neomezenou, převoditelnou a postupitelnou licenci k veškerým známým způsobům užití.

	4
	Řešení (jeho licence) nebude omezeno množstevním rozsahem, způsobem nebo rozsahem užití.

	5
	Školení správců portálu v rozsahu čtyř školících dní (8 vyučovacích hodin/den) určeným zaměstnancům objednatele (max. v rozsahu 5 zaměstnanců) na administraci systému a tvorbu workflow v sídle objednatele.



Projekt „IV. Vnitřní integrace úřadu a integrace s ISVS“, 
reg. č. CZ.1.06/2.1.00/08.07380, je spolufinancován z ERDF prostřednictvím Integrovaného operačního programu.
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