
Strana: 1/25

Smlouva o provedení auditu kybernetické bezpečnosti

(dále jen „Smlouva“) uzavřená na základě ustanovení § 1746 odst. 2 zákona č. 89/2012

Sb., občanský zákoník, ve znění pozdějších předpisů (dále též „občanský zákoník“) níže

uvedeného dne, měsíce a roku mezi smluvními stranami:

I.

Smluvní strany

(1) Objednatel:

Název Královéhradecký kraj

Se sídlem Pivovarské náměstí 1245/2, 500 03 Hradec Králové

IČO 708 89 546

DIČ CZ70889546

Zastoupený Petrem Koletou, hejtman Královéhradeckého kraje

Osoba oprávněná jednat

ve věci této smlouvy

Ing. Bohumil Pecold

Bankovní spojení Komerční banka, a.s., číslo účtu:

(2) Zhotovitel:

Obchodní firma DATASYS s.r.o.

Se sídlem Jeseniova 2829/20, 130 00 Praha 3

Zapsaná U Městského soudu v Praze, oddíl C, vložka 28862

IČO 61249157

DIČ CZ61249157

Zastoupená Bc. Martin Novák, jednatel

Bankovní spojení Komerční banka, a.s., Praha,
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I.  
Účel smlouvy 

(1) Účelem této Smlouvy je stanovit podmínky, za nichž bude Zhotovitel provádět 
předmět plnění specifikovaný v Příloze č. 1 této Smlouvy pro Objednatele (dále jen 
„Předmět plnění“) a Objednatel se zavazuje Předmět plnění převzít a za takto provedený 
Předmět plnění uhradit Zhotoviteli cenu specifikovanou v Příloze č. 2 této Smlouvy (dále 
jen „Cena“). 

II.  
Předmět plnění 

(1) Zhotovitel se zavazuje provést na svůj náklad a nebezpečí pro Objednatele Předmět 
plnění, jehož podrobná specifikace je uvedena v Příloze č. 1 této Smlouvy. 

III.  
Doba plnění 

(1) Zhotovitel se zavazuje provést Předmět plnění řádně a včas, v souladu s termíny 
stanovenými v Příloze č. 3 této Smlouvy (dále jen „Harmonogram“), není-li dále 
stanoveno jinak. 

(2) Zhotovitel začne s plněním předmětu této smlouvy nejpozději do třech pracovních 
dnů po písemném vyzvání k plnění ze smlouvy. Písemný pokyn Objednatele k plnění ze 
smlouvy bude dán nejpozději do 30 dní ode dne, kdy tato smlouva nabyde účinnosti. 

(3) Zhotovitel je povinen dokončit a předat dílo Objednateli na základě předávacího 
protokolu podepsaného oprávněnými zástupci obou smluvních stran, a to nejpozději do 
2 měsíců ode dne doručení písemné výzvy k zahájení plnění. 
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(4) Zhotovitel oznámí Objednateli jakékoli prodlení s plněním dle Harmonogramu. 
V případě, že prodlení je způsobeno: 

a) okolností vylučující odpovědnost, nebo 

b) jakýmkoli jednáním, opomenutím nebo prodlením Objednatele 
ve vztahu k jeho závazkům podle Smlouvy, nebo 

c) jakoukoli jinou událostí mimo kontrolu Zhotovitele, 

termín plnění bude prodloužen o dobu dohodnutou Smluvními stranami, přičemž tato 
doba nesmí být kratší než doba prodlení, pokud se Smluvní strany nedohodnou jinak. 

IV.  
Místo plnění 

(1) Místem plnění je sídlo Objednatele (dále jen „Místo plnění“).  

V.  
Cena plnění 

(1) Cena Předmětu plnění: 

a) Cena Předmětu plnění je specifikována Přílohou č. 2 této Smlouvy. 

b) Cena je stanovena bez daně z přidané hodnoty, která bude Zhotovitelem 
k Ceně připočtena dle platné právní úpravy ke dni uskutečnění 
zdanitelného plnění. 

c) Objednatel se zavazuje uhradit Zhotoviteli Cenu Předmětu plnění 
dle  Přílohy č. 2 této Smlouvy na základě faktury vystavené Zhotovitelem 
ke dni podpisu Předávacího protokolu dle Přílohy č. 5 této Smlouvy.  

(2) Předávací protokol a akceptační protokol musí obsahovat mimo jiné tyto náležitosti: 
a) číslo předávacího protokolu a datum; 
b) číslo smlouvy a datum jejího uzavření, číslo veřejné zakázky; 
c) označení předmětu plnění nebo jeho části; 
d) název, sídlo, IČO a DIČ objednatele a zhotovitele; 
e) název projektu, registrační číslo projektu a informaci, že se jedná o 

projekt podpořený z Národního plánu obnovy, a to následujícím 
způsobem: Projekt „Rozvoj kybernetické bezpečnosti 
Královéhradeckého kraje“ s registračním číslem 
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CZ.31.2.0/0.0/0.0/23_092/0008807, je spolufinancován z ERDF 
prostřednictvím Národního plánu obnovy; 

f) datum zahájení a dokončení plnění příslušné části díla/celého díla; 
g) podrobné vymezení rozsahu provedených prací a dodávek 
h) prohlášení objednatele, že plnění (jeho část) přejímá (nepřejímá), a to 

včetně uvedení případných vad a nedodělků a termínu jejich odstranění, 
podpis oprávněné osoby objednatele; 

i) jméno a vlastnoruční podpis osoby, která předávací protokol vystavila, 
včetně kontaktního telefonu. 

(3) Jestliže bez zavinění Zhotovitele dojde v průběhu provádění Předmětu plnění 
k nutnosti provést Předmět plnění odchylně od specifikace stanovené v Příloze č. 1 této 
Smlouvy a tím i ke zvýšení nákladů a zvýšení Ceny, mohou být Zhotovitelem tyto práce 
provedeny jen s písemným souhlasem Objednatele. Výjimkou jsou pouze práce 
bezprostředně nutné k tomu, aby nedošlo ke vzniku škody na prováděném Předmětu 
plnění. 

VI.  
Platební podmínky 

(1) Náležitosti daňového dokladu – faktury (dále jen „Faktura“): 

a) Cena Předmětu plnění je splatná na základě faktur Zhotovitele. 

b) Faktura jako daňový doklad musí splňovat všechny náležitosti účetních 
a daňových dokladů v souladu s platnou právní úpravou, zejména § 29 
zákona č. 235/2004 Sb., o dani z přidané hodnoty v platném znění a § 435 
zákona č. 89/2012 Sb., občanského zákoníku ve znění pozdějších 
předpisů.  

(2) Podmínky fakturace: 

a) Právo na vyúčtování a úhradu Ceny Předmětu plnění vzniká dnem 
podpisu Předávacího protokolu dle Přílohy č. 5 této Smlouvy 

b) Dnem uskutečnění zdanitelného plnění je den podpisu Předávacího 
protokolu dle Přílohy č. 5 této Smlouvy     

(3) Faktura musí kromě zákonem stanovených náležitostí pro daňový doklad obsahovat 
také: 

a) číslo a datum vystavení faktury, 



 

 Strana: 5/25 

b) číslo smlouvy a datum jejího uzavření, číslo veřejné zakázky, 
c) název projektu, registrační číslo projektu a informaci, že se jedná o 

projekt podpořený z Národního plánu obnovy, a to následujícím 
způsobem: Projekt „Rozvoj kybernetické bezpečnosti 
Královéhradeckého kraje“ s registračním číslem 
CZ.31.2.0/0.0/0.0/23_092/0008807, je spolufinancován z ERDF 
prostřednictvím Národního plánu obnovy; 

d) předmět plnění a jeho přesnou specifikaci ve slovním vyjádření (nestačí 
pouze odkaz na číslo uzavřené smlouvy), 

e) označení banky a číslo účtu, na který musí být zaplaceno (pokud je číslo 
účtu odlišné od čísla uvedeného v této smlouvě, je zhotovitel povinen o 
této skutečnosti informovat objednatele), 

f) číslo a datum příslušných předávacích protokolů podepsaných 
zástupcem zhotovitele a odsouhlasených zástupcem objednatele 
(Předávací protokol bude přílohou faktury), 

g) lhůtu splatnosti faktury, 
h) název, sídlo, IČO a DIČ objednatele a zhotovitele, 
i) jméno a vlastnoruční podpis osoby, která fakturu vystavila, včetně 

kontaktního telefonu. 

(4) Splatnost peněžitého plnění: 

a) Lhůta splatnosti příslušného peněžitého plnění uvedeného ve faktuře je 
60 kalendářních dní ode dne doručení objednateli. Smluvní strany 
souhlasně prohlašují, že okolnosti stanovené touto smlouvou, především 
spolufinancování předmětu díla z fondů Evropské unie, odůvodňují dobu 
splatnosti delší než 30 dnů. Faktura bude doručena doporučenou poštou 
nebo osobně oprávněnému zaměstnanci objednatele proti písemnému 
potvrzení. 

b) Peněžité plnění se považuje za splněné dnem připsání peněžité částky na 
účet Zhotovitele. Veškeré poplatky spojené s převodem peněz jdou k tíži 
plátce. 

(5) Odmítnutí faktury: 

a) Nebude-li faktura obsahovat zákonem či touto smlouvou stanovené 
náležitosti nebo bude chybně vyúčtována cena nebo DPH, je Objednatel 
oprávněn fakturu před uplynutím lhůty splatnosti vrátit druhé smluvní 
straně k provedení opravy s vyznačením důvodu vrácení. Zhotovitel 
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provede opravu vystavením nové faktury. Dnem odeslání vadné faktury 
Zhotoviteli přestává běžet původní lhůta splatnosti a nová lhůta 
splatnosti běží znovu ode dne doručení nové a řádně vystavené faktury 
Objednateli. 

VII.  
Povinnosti Objednatele a Zhotovitele 

(1) Objednatel je povinen zajistit připravenost Místa plnění a poskytovat Zhotoviteli 
v rámci plnění této Smlouvy veškerou součinnost minimálně v rozsahu stanoveném 
v Příloze č. 4 této Smlouvy. Věci potřebné k provedení Předmětu plnění uvedené 
v příloze č. 4 je Objednatel povinen předat Zhotoviteli bezodkladně po zahájení plnění 
Předmětu této smlouvy.   

(2) Zhotovitel se na základě této Smlouvy zavazuje: 

a) Provést Předmět plnění řádně a včas za dohodnutou Cenu za podmínek 
této Smlouvy. 

b) Provést Předmět plnění prostřednictvím pracovníků, kteří splňují 
požadavky stanovené pro roli „auditor kybernetické bezpečnosti“ 
zákonem č. 181/2014 Sb.ve znění pozdějších předpisů a vyhláškou č. 
82/2018 Sb. 

c) Provést Předmět plnění prostřednictvím pracovníků, kterými prokázal 
splnění kvalifikačních předpokladů. 

d) Provést předmět plnění samostatně a na vlastní riziko. 

e) Dodržovat Bezpečnostní pravidla pro dodavatele vydaná Objednatelem 
(příloha č. 6 této smlouvy). 

f) Provést Předmět plnění v souladu s: 

- platnými právními předpisy v oblasti kybernetické (infomační 
bezpečnosti), zejména v souladu se: 

o zákonem č. 181/2014 Sb., ve znění pozdějších předpisů 

o zákonem č. 365/2000 Sb., ve znění pozdějších předpisů 

o vyhláškou č. 82/2018 Sb.,  

- oborovými standardy v oblasti kybernetické (informační) bezpečnosti, 

- vnitřními předpisy Objednatele. 
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g) při plnění této Smlouvy dodržovat vnitřní předpisy Objednatele. 

h) Předložit Objednateli požadavky na potřebnou dokumentaci, materiály 
a informace nezbytné pro plnění předmětu smlouvy, stejně jako 
požadavky na součinnost při organizačním zajištění, a to bezodkladně po 
zahájení plnění Předmětu této smlouvy. 

i) Nepoužít podklady poskytnuté Objednatelem pro provádění díla dle 
bodu g) pro svoji činnost, nezveřejnit podklady poskytnuté 
Objednatelem pro provádění díla dle bodu g) ani je neposkytnout třetím 
osobám bez souhlasu Objednatele. Za porušení této povinnosti je 
Objednatel Zhotoviteli oprávněn účtovat smluvní pokutu ve výši 50.000 
Kč, a to za každé jednotlivé porušení této povinnosti. Použití těchto 
materiálů, dat a informací pro jiné účely je možné pouze po předchozím 
písemném souhlasu objednatele. 

j) Bezodkladně informovat Objednatele o splnění Předmětu plnění i jeho 
části. 

(3) Závazek Zhotovitele provést Předmět plnění nebo jeho část je splněn okamžikem 
jeho dokončení a předáním Objednateli, přičemž Zhotovitel umožní Objednateli jeho 
užití. O dokončení, předání a převzetí Předmětu plnění jsou smluvní strany povinny 
sepsat písemný zápis formou předávacího protokolu o převzetí Předmětu plnění. Vzor 
předávacího protokolu tvoří Přílohu č. 5 této Smlouvy. 

(4) Předmět plnění bude předán na základě předávacího protokolu podepsaného 
oprávněnými zástupci obou smluvních stran po dokončení Předmětu plnění v souladu s 
Harmonogramem. 

(5) Zhotovitel je povinen vyzvat Objednatele k předání a převzetí Předmětu plnění 
alespoň 5 pracovních dní před zamýšleným předáním. Objednatel je povinen potvrdit 
navržený termín do druhého pracovního dne od výzvy Zhotovitele.  

(6) V případě výskytu podstatných vad Předmětu plnění, které brání užití Předmětu 
plnění Objednatelem v souladu se specifikací Předmětu plnění a dokumentací, je 
Objednatel oprávněn odmítnout Předmět plnění nebo jeho část převzít. Zhotovitel je 
povinen takové vady odstranit v dohodnuté lhůtě dle předávacího protokolu a opětovně 
vyzvat Objednatele k převzetí Předmětu plnění. 
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VIII.  
Vlastnické právo a nebezpečí škody 

(1) Vlastnické právo k Předmětu plnění přechází na Objednatele dnem podpisu 
předávacího protokolu podepsaného oprávněnými zástupci obou smluvních stran. 

(2) Právo užití části Předmětu plnění, která podléhá ochraně podle zákonů upravujících 
práva duševního vlastnictví, přechází na Objednatele dnem úplného zaplacení Ceny 
Předmětu plnění. 

(3) Nebezpečí škody na Předmětu plnění nebo jeho části přechází na Objednatele dnem 
podpisu předávacího protokolu podepsaného oprávněnými zástupci obou smluvních 
stran. 

IX.  
Odpovědnost za vady 

(1) Zhotovitel odpovídá za to, že provedení Předmětu plnění bude ke dni předání 
splňovat specifikaci stanovenou Smlouvou. Vadou se rozumí rozpor mezi skutečnými 
vlastnostmi poskytnutého plnění a vlastnostmi předmětu plnění stanoveného touto 
Smlouvou. Za vadu se považuje i skutečnost, že vlastnosti poskytnutého plnění 
neodpovídají povinným vlastnostem vyplývajícím z právních nebo oborových předpisů, 
pokud se takové normy na plnění vztahují a jsou vůči němu závazné. Za vadu se dále 
považují i právní vady plnění.  

(2) Zhotovitel neodpovídá za vady způsobené: 

a) vyšší mocí, 

b) neoprávněným zásahem či opomenutím Objednatele nebo třetí osoby 
na straně Objednatele v rozporu s písemně předanými doporučeními 
Zhotovitele nebo zásahem Objednatele či třetí osoby na straně 
Objednatele bez předchozího souhlasu Zhotovitele, nebo 

X.  
Práva duševního vlastnictví 

(1) Smluvní strany jsou povinny dodržovat právními předpisy stanovené povinnosti 
k ochraně práv průmyslového a jiného duševního vlastnictví, jakož i chránit práva 
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spadající do autorského práva, ochrany obchodního, hospodářského a státního 
tajemství. 

(2) Zhotovitel je povinen zajistit, aby Objednatel nabyl příslušná oprávnění z práv 
duševního vlastnictví, která se týkají Předmětu plnění a která jsou nezbytná k jeho 
užívání Objednatelem a k jeho provozování a zachování funkčnosti.  

(3) Objednatel nabude ke dni úhrady Ceny Předmětu plnění oprávnění k výkonu práva 
užít autorská díla, která Zhotovitel v rámci Předmětu plnění vytvořil (dokumentace 
apod.) jako časově, místně a množstevně neomezenou licenci. 

(4) Je-li součástí Předmětu plnění autorské dílo dodávané třetí stranou, je Zhotovitel 
povinen zajistit, aby Objednatel nabyl příslušná oprávnění z práv duševního vlastnictví, 
která se týkají takového autorského díla a která jsou nezbytná k jeho užívání 
Objednatelem a k jeho provozování, a zachování funkčnosti. Objednatel je oprávněn 
taková autorská díla užívat v souladu s licenčními podmínkami třetích stran a zavazuje 
se k jejich dodržování. 

(5) Zhotovitel odpovídá za právní vady Předmětu plnění vzniklé v případě, že Objednatel 
užíváním Předmětu plnění v souladu se Smlouvou poruší práva z průmyslového nebo 
duševního vlastnictví jiných osob, jestliže toto právo třetí osoby požívá ochrany 
na základě právního řádu České republiky. 

XI.  
Ochrana důvěrných informací 

(1) V případě, že bude při plnění předmětu smlouvy docházet ke zpracování osobních 
údajů, je tato smlouva zároveň smlouvou o zpracování osobních údajů ve smyslu zákona 
č. 110/2019 Sb., o zpracování osobních údajů ve znění pozdějších předpisů (dále jen 
„zákon o zpracování osobních údajů“) ve spojení s Nařízením Evropského parlamentu a 
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se 
zpracováním osobních údajů a volném pohybu těchto údajů a o zrušení směrnice 
95/46/ES (obecné nařízení o ochraně osobních údajů) a poskytovatel má pro účely 
ochrany osobních údajů postavení zpracovatele..  

(2) Zhotovitel je oprávněn zpracovávat osobní údaje pouze za účelem plnění účelu této 
smlouvy. 

(3) Zhotovitel je oprávněn zpracovávat osobní údaje v rozsahu nezbytně nutném pro 
plnění této smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na 
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nosiče informací, upravovat, uchovávat po dobu nezbytnou k uplatnění práv zhotovitele 
vyplývajících z této smlouvy, předávat zpracované osobních údaje objednateli, osobní 
údaje likvidovat. 

(4) Zhotovitel učiní v souladu s platnými právními předpisy dostatečná organizační 
a technická opatření zabraňující přístupu neoprávněných osob k osobním údajům 
o ochraně osobních údajů. 

(5) Zhotovitel zajistí, aby jeho zaměstnanci byli v souladu s platnými právními předpisy 
poučeni o povinnosti mlčenlivosti a o možných následcích pro případ porušení této 
povinnosti. 

(6) Zhotovitel zajistí, aby písemnosti a jiné hmotné nosiče informací, které obsahují 
osobní údaje, byly uchovávány pouze v uzamykatelných místnostech. 

(7) Zhotovitel zajistí, aby písemnosti a jiné hmotné nosiče informací, které obsahují 
citlivé údaje, byly uchovávány v uzamykatelných skříních umístěných v uzamykatelných 
místnostech. 

(8) Zhotovitel zajistí, aby elektronické datové soubory obsahující osobní údaje byly 
uchovávány v paměti počítače pouze: 

a) je-li přístup k takovýmto souborům chráněn heslem nebo, 

b) je-li přístup k užívání počítače, v jehož paměti jsou tyto soubory 
umístěny, chráněn heslem. 

(9) Je-li pro účel kontroly správného fungování díla, odstranění vady nebo další vývoj díla 
nezbytné poskytnout zhotoviteli kopii databází, souborů nebo nosičů údajů obsahujících 
jakékoliv údaje z činnosti objednatele, je zhotovitel povinen s takovými údaji nakládat 
tak, aby nedošlo k jejich úniku či zneužití. 

(10) Veškeré skutečnosti obchodní, ekonomické a technické povahy související se 
smluvními stranami, které nejsou běžně dostupné v obchodních kruzích a se kterými se 
smluvní strany seznámí při realizaci předmětu smlouvy nebo v souvislosti s touto 
smlouvou, se považují za důvěrné informace.  

(11) Zhotovitel se zavazuje, že důvěrné informace jiným subjektům nesdělí, 
nezpřístupní, ani nevyužije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v 
přísné tajnosti a sdělit je výlučně těm svým zaměstnancům nebo poddodavatelům, kteří 
jsou pověřeni plněním smlouvy a za tímto účelem jsou oprávněni se s těmito 
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informacemi v nezbytném rozsahu seznámit. Zhotovitel se zavazuje zabezpečit, aby i 
tyto osoby považovaly uvedené informace za důvěrné a zachovávaly o nich mlčenlivost. 

(12) Povinnost plnit ustanovení tohoto článku smlouvy se nevztahuje na informace, 
které: 

a) mohou být zveřejněny bez porušení této smlouvy, 
b) byly písemným souhlasem obou smluvních stran zproštěny těchto 

omezení, 
c) jsou známé nebo byly zveřejněny jinak, než následkem porušení 

povinnosti jedné  
ze smluvních stran, 

d) příjemce je zná dříve, než je sdělí smluvní strana, 
e) jsou vyžádány soudem, státním zastupitelstvím nebo příslušným 

správním orgánem  
na základě zákona, popřípadě, jejichž uveřejnění je stanoveno zákonem, 

f) smluvní strana sdělí osobě vázané zákonnou povinností mlčenlivosti 
(např. advokátovi nebo daňovému poradci) za účelem uplatňování svých 
práv. 

(13) Povinnost ochrany důvěrných informací trvá bez ohledu na ukončení platnosti této 
smlouvy. 

(14) Smluvní strany se zavazují, že obchodní a technické informace, které jim byly 
svěřeny druhou stranou, nezpřístupní třetím osobám bez písemného souhlasu druhé 
strany a nepoužijí tyto informace k jiným účelům, než je k plnění této smlouvy. 

XII.  
Odpovědnost za škodu 

(1) Smluvní strany nesou odpovědnost za způsobenou škodu v rámci platných právních 
předpisů a této smlouvy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k 
předcházení škodám a k minimalizaci vzniklých škod. 

(2) Smluvní strany se zavazují upozornit druhou smluvní stranu bez zbytečného odkladu 
na vzniklé okolnosti vylučující odpovědnost bránící řádnému plnění této smlouvy. 
Smluvní strany se zavazují k vyvinutí maximálního úsilí k odvrácení a překonání okolností 
vylučujících odpovědnost. 
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XIII.  
Smluvní sankce 

(1) Pro případ prodlení Objednatele s úhradou plateb sjednaných v této Smlouvě (resp. 
v jejích dodatcích či dalších dokumentech, uzavřených mezi Smluvními stranami 
za účelem splnění předmětu této Smlouvy) je Zhotovitel po Objednateli oprávněn 
požadovat uhrazení úroku z prodlení v zákonné výši.  

(2) V případě prodlení Zhotovitele z důvodů výlučně na jeho straně s předáním 
Předmětu plnění v termínu stanoveném v Příloze č. 3 – Harmonogramu, nebo v jakékoli 
pozdější době dohodnuté Smluvními stranami, je Objednatel oprávněn požadovat na 
Zhotoviteli uhrazení smluvní pokuty ve výši 500,- Kč za každý den bez DPH. 

(3) Vznikem nároku na uplatnění smluvní sankce není dotčen nárok Smluvní strany na 
náhradu vzniklé škody přesahující uhrazenou smluvní pokutu. Ustanovení § 2050 zákona 
č. 89/2012 Sb., občanský zákoník, se v takovém případě nepoužije. 

(4) Sankce jsou splatné do 30 dní ode dne doručení písemného vyúčtování její výše 
povinné straně.  

(5) Zaplacením smluvní pokuty není dotčen nárok oprávněné strany na náhradu škody, 
oprávněná strana má nárok na náhradu škody v plné výši.  

XIV.  
Platnost a účinnost smlouvy 

(1) Smlouva nabývá platnosti dnem podpisu oběma stranami a účinnosti dnem jejího 
zveřejnění v registru smluv. 

(2) Smlouvu lze předčasně ukončit: 

a) Písemným odstoupením od Smlouvy v případě podstatného porušení 
Smlouvy druhou Smluvní stranou. Za podstatné porušení Smlouvy se 
považuje: 
1. prodlení s předáním Předmětu plnění po dobu delší než dvacet 

(20) dní, 
2. nezaplacení Ceny nebo její části po dobu delší než šedesát (60) 

dní, 
3. nesplnění povinností Objednatele k poskytnutí součinnosti dle 

Přílohy č. 4 Smlouvy, 
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4. porušením práv duševního vlastnictví Zhotovitele nebo Třetích 
stran Objednatelem. 

b) Pokud Smluvní strana bude v úpadku nebo proti ní bude zahájeno 
insolvenční řízení, bude v likvidaci, pod nucenou správou, či pokud bude 
mít druhá Smluvní strana důvodné informace, že Smluvní strana nebude 
schopná dostát svým finančním závazkům nebo bude vůči Smluvní straně 
uplatněn zajišťovací prostředek postihující podstatnou část jejího 
majetku, může druhá Smluvní strana odstoupit od Smlouvy okamžitě. 

c) Odstoupení je účinné okamžikem doručení druhé Smluvní straně na 
adresu uvedenou v záhlaví Smlouvy, případně na poslední prokazatelně 
oznámenou korespondenční adresu. 

d) V případě odstoupení objednatele od smlouvy z důvodu podstatného 
porušení smlouvy zhotovitelem nemá zhotovitel nárok na zaplacení ceny 
podle článku VI této smlouvy v plné výši. Zhotovitel je pouze oprávněn 
žádat po objednateli to, o co se objednatel zhotovováním předmětu díla 
obohatil. 

e) V případě odstoupení zhotovitele od smlouvy z důvodu podstatného 
porušení smlouvy objednatelem má zhotovitel nárok na zaplacení 
poměrné části ceny díla, odpovídající rozsahu provedeného díla. 

f) Ukončením této Smlouvy nebo její části nejsou dotčena ustanovení 
týkající se smluvní pokuty, ochrany důvěrných informací, náhrady škody 
a jiných nároků a závazků, přetrvávajících ze své povahy i po ukončení 
Smlouvy. 

XV.  
Vzájemný styk smluvních stran 

(1) Osoby oprávněné jednat ve věci této smlouvy jsou statutární orgány smluvních stran 
nebo osoby, uvedené v záhlaví této smlouvy, nebo osoby, které byly k jednání 
a podepisování těmito osobami zplnomocněny nebo pověřeny a toto pověření řádně 
prokáží. 
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XVI.  
Závěrečná ustanovení 

(1) Smluvní vztah mezi smluvními stranami se řídí českým právním řádem. Smlouva se 
řídí zejména zák. č. 89/2012 Sb., občanským zákoníkem. 

(2) Případné obchodní zvyklosti, týkající se sjednaného či navazujícího plnění, nemají 
přednost před Smlouvou, ani před ustanoveními zákona, byť by tato ustanovení neměla 
donucující účinky. 

(3) Odpověď strany této smlouvy, podle § 1740 odst. 3 občanského zákoníku, s 
dodatkem nebo odchylkou, není přijetím nabídky, ani když podstatně nemění podmínky 
nabídky. 

(4) Žádná ze smluvních stran není oprávněna vtělit jakékoliv právo, plynoucí jí ze 
Smlouvy či jejího porušení, do podoby cenného papíru. 

(5) Smluvní strany se dohodly, že žádná z nich není oprávněna postoupit svá práva 
a povinnosti vyplývající z této Smlouvy třetí straně bez předchozího písemného souhlasu 
druhé Smluvní strany, s výjimkou peněžitých pohledávek za druhou smluvní stranou a 
přechodu této Smlouvy při právním nástupnictví. 

(6) Veškeré změny či doplnění Smlouvy lze činit pouze na základě písemné dohody 
Smluvních stran. Takové dohody musí mít podobu datovaných, číslovaných a oběma 
Smluvními stranami podepsaných dodatků Smlouvy. 

(7) Tato Smlouva nabývá účinnosti ke dni zveřejnění v registru smluv. Objednatel 
Zhotovitele upozorňuje a Zhotovitel bere na vědomí, že Objednatel je osobou uvedenou 
v § 2 odst. 1 zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, 
uveřejňování těchto smluv a o registru smluv (dále „zákon o registru smluv“) s tím, 
že Objednatel se zavazuje zveřejnit tuto Smlouvu, jakož i veškeré její případné dodatky, 
v souladu se zákonem o registru smluv. Zhotovitel prohlašuje, že tato smlouva 
neobsahuje údaje, které tvoří předmět jeho obchodního tajemství podle § 504 zákona 
č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů 

(8) Vztahuje-li se důvod neplatnosti jen na některé ustanovení Smlouvy, je neplatným 
pouze toto ustanovení, pokud z jeho povahy nebo obsahu anebo z okolností, za nichž 
bylo ujednáno, nevyplývá, že jej nelze oddělit od ostatního obsahu Smlouvy. 

(9) Nedílnou součást této Smlouvy tvoří její následující přílohy: 
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a) Příloha č.1 Specifikace Předmětu plnění

b) Příloha č.2 Cena

c) Příloha č.3 Harmonogram

d) Příloha č.4 Součinnost Objednatele

e) Příloha č.5 Vzor předávacího protokolu

f) Příloha č.6 Bezpečnostní pravidla pro dodavatele

(10) Všechna vyhotovení Smlouvy jsou rovnocenná a mají platnost originálu.

(11) Tato Smlouva o dílo je uzavírána smluvními stranami elektronicky. Pokud bude tato

smlouva uzavírána v listinné podobě, bude vyhotovena ve 4 stejnopisech, z nichž

objednatel obdrží tři a zhotovitel jeden stejnopis.

(12) Smluvní strana, která tuto Smlouvu podepisuje jako poslední, je povinna v den

jejího podpisu o této skutečnosti písemně, faxem nebo elektronicky informovat druhou

Smluvní stranu a do pěti pracovních dní doručit druhé Smluvní straně příslušný počet

vyhotovení Smlouvy.

V Hradci Králové dne V Praze dne dle elektronického podpisu

_________________________________ ________________________________

Petr Koleta

hejtman

Královéhradeckého kraje

Bc. Martin Novák

jednatel

DATASYS s.r.o.
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 Příloha č.1 
Specifikace Předmětu plnění 

(1) Předmětem plnění je provedení finálního nezávislého auditu ověřujícího naplnění 
kybernetických požadavků projektu Rozvoj kybernetické bezpečnosti 
Královéhradeckého kraje realizovaného v rámci Národního plánu obnovy ČR, Výzvy 40: 
Kybernetická bezpečnost - kraje, a to prostřednictvím certifikovaného auditora. Auditor 
provádějící finální bezpečnostní audit musí splňovat parametry 

a) vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických 
bezpečnostních incidentech, reaktivních opatřeních, náležitostech 
podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o 
kybernetické bezpečnosti), kde 

• v § 7 ods. 4) jsou uvedeny požadavky na roli Auditora 
kybernetické bezpečnosti, 

• v příloze č. 6, tab. 4 jsou uvedena doporučení pro Auditora 
kybernetické bezpečnosti i s relevantní certifikací (Certified 
Information Systems Auditor (CISA), Certified Internal Auditor 
(CIA), Certified in Risk and Information Systems Control (CRISC), 
Lead Auditor Information Security Management Systém (Lead 
Auditor ISMS), Auditor BI (akreditační schéma ČIA), 

• případně certifikace může být i jiná než výše uvedená, jestliže 
certifikace dokládající odbornou způsobilost bezpečnostních rolí 
splňuje požadavky ISO 17024 – Posuzování shody. 

(2) Výsledkem auditu bude Certifikát (akceptační protokol nebo podobný dokument) 
vydaný v souladu s národní legislativou kompetentním orgánem vlastnícím daný 
informační systém osvědčující zvýšení kybernetické bezpečnosti informačního systému 
realizovanými technickými opatřeními projektu v souladu s požadavky zákona č. 
181/2014 Sb., o kybernetické bezpečnosti. 

(3) Finální audit bude ověřovat naplnění kybernetických požadavků na opatření: 

 

a) Předmětem plnění je pořízení interního segmentačního firewallu (dále jen 
ISFW) pro vnitřní síť organizace za účelem řízení komunikace a aplikace 
bezpečnostních profilů mezi uživatelskými sítěmi a sítěmi s klíčovými servery. 
Jedná se o dvojici hardwarových zařízení NGFW (Next Generation Firewall) 
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Fortinet FortiGate 1000F, nasazených jako vysoce dostupné řešení, která budou 
plnit roli interního segmentačního firewallu. Součástí dodávky je rovněž 
analytický nástroj pro sběr a vyhodnocování bezpečnostních událostí z 
firewallů, který bude nasazen jako samostatná virtuální appliance pro 
platformu VMware a plně integrován s celým NGFW řešením. 

 

b) Realizace technického opatření pro řízení přístupu (autentizace, autorizace, 
logování) uživatelů a koncových zařízení k síti Cisco ISE. Opatření zahrnuje 
dodávku a kompletní implementaci dvojice virtual appliance, která je 
instalována jako vysoce dostupné řešení a nahrazuje dosavadní 1ks HW Cisco 
SNS-3615-K9. 

 

c) Pořízení zálohovacího řešení pro kopii produkčních záloh a off-line záloh ve 
zcela logicky a fyzicky odděleném prostředí, tzv. datovém trezoru. Jedná se o 2 
kusy diskového deduplikačního úložiště, 2 kusy serverů, 1 kus síťového 
přepínače, 1 kus síťového prvku DataDiode. 
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 Příloha č.2 
Cena Předmětu plnění 

 

Položka Cena bez DPH Cena s DPH 

Audit kybernetické bezpečnosti 69.860,-Kč 84 530,60,-Kč 

CENA CELKEM 69.860,-Kč 84 530,60,-Kč 



 

 Strana: 19/25 

 Příloha č.3 
Harmonogram 

 

Položka Termín splnění 

Zahájení – informace o přípravě auditu do 1 týdne od podpisu 
smlouvy 

Přípravné auditorské činnosti do 1 týdne od 
zahájení 

Auditorské činnosti řízenými rozhovory a 
šetřením v místě 

do 2 týdnů od 
dokončení 
přípravných činností 

Předání auditní zprávy do 2 týdnů od 
ukončení 
auditorských činností 
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 Příloha č.4 
Součinnost Objednatele 

Pro úspěšné a efektivní provedení auditu je nezbytná součinnost objednatele, která 
spočívá zejména v poskytnutí následujících informací, dokumentace a podpory 
auditorskému týmu: 

 1. Poskytnutí dokumentace 

Objednatel zajistí předání níže uvedených dokumentů, případně jejich ekvivalentů, jsou-
li k dispozici, a to nejpozději před zahájením přípravných auditorských činností: 

• Smlouvy s dodavateli, včetně všech příloh a dodatků, 

• Akceptační a předávací protokoly k dodaným řešením, 

• Zápisy z jednání s dodavateli v rámci implementace, 

• Zápisy a protokoly z testování systémů, 

• Předaná technická dokumentace k systémům, 

• Záznamy o proškolení obsluhy nebo uživatelů, 

• Reporty generované ze sledovaných systémů, 

• Přehled a schémata topologie zapojení v síti. 

V případě, že některé z výše uvedených dokumentů nejsou k dispozici, poskytne 
objednatel jejich dostupné ekvivalenty nebo relevantní informace v jiné formě. 

 2. Účast při řízených rozhovorech a šetřeních 

Objednatel umožní auditorskému týmu provádění řízených rozhovorů a šetření v místě 
výkonu. Cílem těchto setkání je ověření reálného stavu implementace, provozování a 
využívání posuzovaných technologií a opatření. 

Objednatel proto: 

• Zajistí účast klíčových osob, které mají odpovědnost za realizaci, provoz a správu 
auditovaných technologií a procesů, 

• Umožní přístup k provoznímu prostředí a relevantním technickým prostředkům, 

• Zajistí možnost praktické ukázky nastavení a využívání systémů, případně 
poskytne přístup ke vzdáleným ukázkám nebo simulacím, 

• Podpoří auditorský tým při získávání dalších vysvětlení a doplňujících informací v 
průběhu auditu. 



 

 Strana: 21/25 

 3. Obecné požadavky na součinnost 

Objednatel se zavazuje průběžně spolupracovat s auditorským týmem, zejména: 

• Poskytovat požadované informace v dohodnutých lhůtách, 

• Reagovat na případné upřesňující dotazy auditorského týmu, 

• Umožnit průběžné konzultace a upřesnění průběhu auditu dle aktuálních potřeb. 

V případě potřeby může být rozsah součinnosti doplněn či upřesněn na základě průběhu 
auditu a požadavků auditorského týmu. 
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 Příloha č. 5 
Vzor předávacího protokolu 

DATASYS s.r.o.  se sídlem Jeseniova 2829/20, 130 00 Praha 3 

 IČO: 61249157, DIČ: CZ 61249157 

 zápis v OR MěS v Praze, oddíl C, vložka č. 28862 

 (dále jen „DATASYS“) 

 

Královehradecký kraj se sídlem Pivovarské náměstí 1245, 500 03 Hradec Králové 

 IČO: 708 89 546, DIČ: CZ70889546 

 (dále jen „objednatel“) 

  
1. Níže uvedeného dne, měsíce a roku DATASYS předává a objednatel přejímá 

předmět díla/zboží:  

• Provedení nezávislého auditu kybernetické bezpečnosti 
v Královéhradeckém kraji 

 
2. Objednatel prohlašuje, že si předmět díla/zboží před podpisem tohoto protokolu 

prohlédl, vyzkoušel si jeho funkčnost a předmět díla/zboží přejímá v jakosti, 
provedení a množství jak bylo mezi stranami domluveno, tzn. bez vad v době 
předání. Součástí předání předmětu díla/zboží je i předání příslušné dokumentace. 

 

3. Na základě tohoto předávacího protokolu je zhotovitel oprávněn objednateli 
fakturovat částku na základě uzavřené smlouvy ze dne ……. ve výši xxxx Kč bez 
DPH. 

 V Praze dne  

 

 

Za zhotovitele: 

 

 

 

Za Objednatele: 
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 Příloha č. 6 
Bezpečnostní pravidla pro dodavatele 

 

Cílem těchto bezpečnostních pravidel je snižování kybernetických rizik a zvyšování 
účinnosti bezpečnostních opatření chránící Aktiva Krajského úřadu Královéhradeckého 
kraje, ke kterým mají přístup Dodavatelé. 

I. Základní odpovědnosti Dodavatele 

Dodavatel řešení:  

a. Je povinen dodržovat požadavky na bezpečnost informací v souladu 
s platnými zákony ČR. 

b. Odpovídá za své řešení/dodávku/správu tak, aby respektovalo požadavky na 
bezpečnost Krajského úřadu Královéhradeckého kraje, zabránilo 
bezpečnostním incidentům a krizovým situacím. 

c. Odpovídá za dodávku a implementaci řešení v požadované kvalitě i z pohledu 
bezpečnosti. 

d. Ručí za trvalé zachování mlčenlivosti všech svých pracovníků i po ukončení 
smluvního vztahu s úřadem.  

Dodavatel je povinen akceptovat použití prostředků bezpečnostního auditu, které 
mohou být oddělením IT využity k sledování aktivit v prostředí ICT/IS či aktivity 
procházejících přes toto prostředí. 

 

II. Ochrana Aktiv 
Dodavatel se před vlastním přístupem k datům a informacím Krajského úřadu 
Královéhradeckého kraje musí zavázat mlčenlivostí. Tzn., že platí povinnost Dodavatele 
se zavázat a také povinnost pracovníků Krajského úřadu Královéhradeckého kraje 
zavázat Dodavatele a nezpřístupnit data a informace Dodavateli dříve, než dojde k jeho 
závazku mlčenlivosti (tj. podpisu NDA – Non Disclosure Agreement či CA – 
Confidentiality Agreement). 
 

III. Přístup k ICT/IS 
Přihlášení Dodavatele do sítě Krajského úřadu Královéhradeckého kraje musí podléhat 
kontrole přístupu na základě autorizace po předchozí autentizaci, včetně autentizace 
přes VPN v případě užití VPN klienta. Přihlašovací proces do VPN a do Windows domény 
poskytuje základní bezpečnostní funkce – nikdy se nezobrazuje vkládané heslo a heslo 
není nikde přenášeno a ukládáno v nezašifrované formě. Přístup ke službám ICT/IS je 
vždy zajištěn přes proces autentizace, autorizace a bezpečnostního auditu. 
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IV. Ochrana před škodlivým softwarem 

Dodavatel je povinen: 

a. Centrálně organizovat zabezpečení svých koncových stanic připojeních do 
jeho infrastruktury (např. řízení personálních firewallů, antivirového SW atd.) 
a to minimálně na úrovni standardů Krajského úřadu Královéhradeckého 
kraje.  

b. Obsahem antivirové ochrany jsou taková opatření technického a 
administrativního charakteru, která vedou k detekci a následnému odstranění 
infiltrujícího software u všech prostředků provozovaných v rámci 
infrastruktury Dodavatele. 

c. Dodavatel musí na své straně definovat zásady bezpečného užívání Internetu 
a s těmito zásadami seznámit veškerý personál užívající ICT prostředky 
infrastruktury Dodavatele.  

d. Dodavatel musí na pracovních stanicích v jeho odpovědnosti zajistit bezpečné 
nakonfigurování prohlížečů obsahu Internetu (např. www prohlížeče).  

 

V. Řízení bezpečnostních rizik 

Dodavatel je povinen zajistit, že: 

a. Hesla pracovníků Dodavatele nebudou zaznamenávána v otevřené podobě. 

b. Vzájemnou spolupráci a komunikace mezi Dodavatelem a Krajským úřadem 
Královéhradeckého kraje při řešení ICT bezpečnostní rizik  

 

VI. Hlášení 
Dodavatel je povinen hlásit: 

1. nestandardní situace při práci v ICT/IS; 
2. bezpečnostní události nad ICT/IS; 
3. bezpečnostní slabiny v ICT/IS Objednatele. 

 

VII. Kontrola a audit Dodavatele 
Krajský úřad Královéhradeckého kraje má obecné právo auditu prostředí Dodavatele za 
účelem ověření dodržování Bezpečnostních pravidel Objednatele či za účelem ověření 
zabezpečení dat a informací na ICT prostředcích Dodavatele, a to minimálně 1x za 12 
měsíců. 
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VIII. Ošetření výjimek 
Ve výjimečných případech je možno vyhlásit výjimku z dodržování bezpečnostních 
pravidel. Udělení výjimek ze stanovených pravidel se provádí na základě požadavku 
zaslaného Výboru pro řízení kybernetické bezpečnosti, který má právo výjimku udělit. 

 

 


