Smlouva o provedeni auditu kybernetické bezpecnosti

(déle jen ,Smlouva“) uzaviend na zakladé ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012

Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale téz ,obcansky zakonik”) nize

uvedeného dne, mésice a roku mezi smluvnimi stranami:

(1) Objednatel:

Smluvni strany

Nazev Kralovéhradecky kraj

Se sidlem Pivovarské namésti 1245/2, 500 03 Hradec Kralové
ICO 708 89 546

DIC CZ70889546

Zastoupeny Petrem Koletou, hejtman Kralovéhradeckého kraje

Osoba opravnéna jednat
ve véci této smlouvy

Ing. Bohumil Pecold

Bankovni spojeni

Komercni banka, a.s., Cislo uctu: _

(2) Zhotovitel:

Obchodni firma

DATASYS s.r.o.

Se sidlem Jeseniova 2829/20, 130 00 Praha 3

Zapsana U Méstského soudu v Praze, oddil C, vloZzka 28862
ICO 61249157

DIC CZ61249157

Zastoupena Bc. Martin Novak, jednatel

Bankovni spojeni

Komeréni banka, a.s., Praha,

Elektronicky podpisz 27.6.2025
Certifikat autora podpisu:

Jméno: Petr K
Vydal: PostSigutm A4
Platnost do: 25.11.209) 1:00
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l.
Ucel smlouvy

(1) Uelem této Smlouvy je stanovit podminky, za nichi bude Zhotovitel provadét
predmét plnéni specifikovany v Pfiloze €. 1 této Smlouvy pro Objednatele (ddle jen
»,Predmét pInéni“) a Objednatel se zavazuje Pfedmét plnéni prevzit a za takto provedeny
Pfedmét pInéni uhradit Zhotoviteli cenu specifikovanou v Pfiloze €. 2 této Smlouvy (dale
jen ,Cena“).

1.
Predmeét plnéni
(1) Zhotovitel se zavazuje provést na svlj naklad a nebezpeci pro Objednatele Predmét
plnéni, jehoz podrobna specifikace je uvedena v Ptiloze €. 1 této Smlouvy.
ll.
Doba pinéni
(1) Zhotovitel se zavazuje provést Pfedmét plnéni radné a vcas, v souladu s terminy

stanovenymi v Pfiloze ¢. 3 této Smlouvy (ddle jen ,Harmonogram®), neni-li dale

stanoveno jinak.

(2) Zhotovitel zacne s plnénim pfedmétu této smlouvy nejpozdéji do tfech pracovnich
dnl po pisemném vyzvani k plnéni ze smlouvy. Pisemny pokyn Objednatele k pInéni ze
smlouvy bude dan nejpozdéji do 30 dni ode dne, kdy tato smlouva nabyde Ucinnosti.

(3) Zhotovitel je povinen dokoncit a predat dilo Objednateli na zakladé predavaciho
protokolu podepsaného opravnénymi zdstupci obou smluvnich stran, a to nejpozdéji do
2 mésicu ode dne doruceni pisemné vyzvy k zahajeni plnéni.
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(4) Zhotovitel ozndmi Objednateli jakékoli prodleni s plnénim dle Harmonogramu.
V pfipadé, Ze prodleni je zplsobeno:

a) okolnosti vylucujici odpovédnost, nebo

b) jakymkoli jedndanim, opomenutim nebo prodlenim Objednatele
ve vztahu k jeho zdvazkiim podle Smlouvy, nebo

c) jakoukoli jinou udalosti mimo kontrolu Zhotovitele,

termin plnéni bude prodlouzen o dobu dohodnutou Smluvnimi stranami, pficemz tato
doba nesmi byt kratsi nez doba prodleni, pokud se Smluvni strany nedohodnou jinak.

V.
Misto plnéni

(1) Mistem plnéni je sidlo Objednatele (dale jen ,,Misto plnéni“).

V.
Cena plnéni

(1) Cena Predmétu plnéni:
a) Cena Predmétu plnéni je specifikovana Pfilohou €. 2 této Smlouvy.

b) Cena je stanovena bez dané z pridané hodnoty, kterd bude Zhotovitelem
k Cené pfipoctena dle platné pravni Upravy ke dni uskuteénéni
zdanitelného plnéni.

c¢) Objednatel se zavazuje uhradit Zhotoviteli Cenu Predmétu plnéni
dle Pfilohy €. 2 této Smlouvy na zakladé faktury vystavené Zhotovitelem
ke dni podpisu Pfedavaciho protokolu dle Pfilohy €. 5 této Smlouvy.

(2) Predavaci protokol a akceptacni protokol musi obsahovat mimo jiné tyto néleZitosti:

a) Cislo predavaciho protokolu a datum;

b) cislo smlouvy a datum jejiho uzavreni, Cislo verejné zakazky;

c) oznaceni predmétu plnéni nebo jeho ¢asti;

d) nazev, sidlo, ICO a DIC objednatele a zhotovitele;

e) nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o
projekt podporeny z Narodniho planu obnovy, a to nasledujicim
zplGsobem: Projekt ,RozvO0j kybernetické bezpeénosti
Kralovéhradeckého kraje” s registracnim Cislem
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CZ.31.2.0/0.0/0.0/23_092/0008807, je spolufinancovan z ERDF
prostiednictvim Ndrodniho planu obnovy;

f) datum zahajeni a dokonceni plnéni pfislusné ¢asti dila/celého dila;

g) podrobné vymezeni rozsahu provedenych praci a dodavek

h) prohlaseni objednatele, Ze plnéni (jeho ¢ast) prejima (neprejima), a to
véetné uvedeni ptipadnych vad a nedodélkd a terminu jejich odstranéni,
podpis opravnéné osoby objednatele;

i) jméno a vlastnorucni podpis osoby, ktera predavaci protokol vystavila,
véetné kontaktniho telefonu.

(3) Jestlize bez zavinéni Zhotovitele dojde v prabéhu provadéni Predmétu plnéni
k nutnosti provést Predmét plnéni odchylné od specifikace stanovené v Pfiloze €. 1 této
Smlouvy a tim i ke zvySeni naklad( a zvySeni Ceny, mohou byt Zhotovitelem tyto prace
provedeny jen s pisemnym souhlasem Objednatele. Vyjimkou jsou pouze prace
bezprostfedné nutné k tomu, aby nedoslo ke vzniku skody na provddéném Predmétu

plnéni.

VL.
Platebni podminky

(1) Nalezitosti dafiového dokladu — faktury (dale jen ,,Faktura®):
a) Cena Pfedmétu plnéni je splatna na zakladé faktur Zhotovitele.

b) Faktura jako danovy doklad musi splfiovat vSechny naleZitosti ucetnich
a danovych dokladd v souladu s platnou pravni Upravou, zejména § 29
zakona €. 235/2004 Sb., o dani z pfidané hodnoty v platném znéni a § 435
zakona ¢. 89/2012 Sb., obcanského zakoniku ve znéni pozdéjsich
predpisa.

(2) Podminky fakturace:

a) Pravo na vyuctovani a uUhradu Ceny Pfedmétu plnéni vznikd dnem
podpisu Pfedavaciho protokolu dle Pfilohy €. 5 této Smlouvy

b) Dnem uskuteénéni zdanitelného plnéni je den podpisu Predavaciho

protokolu dle Prilohy €. 5 této Smlouvy

(3) Faktura musi kromé zdkonem stanovenych naleZitosti pro dafovy doklad obsahovat
také:

a) Cislo a datum vystaveni faktury,
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b) dislo smlouvy a datum jejiho uzavreni, Cislo verejné zakazky,

c) nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o
projekt podporeny z Narodniho planu obnovy, a to nasledujicim
zplsobem: Projekt ,»R0zVO0j kybernetické bezpelnosti
Kralovéhradeckého kraje” s registracnim Cislem
CZ.31.2.0/0.0/0.0/23_092/0008807, je spolufinancovan z ERDF
prostfednictvim Narodniho planu obnovy;

d) predmét plnéni a jeho presnou specifikaci ve slovnim vyjadreni (nestaci
pouze odkaz na Cislo uzaviené smlouvy),

e) oznaceni banky a ¢islo uctu, na ktery musi byt zaplaceno (pokud je Cislo
Uctu odlisné od cisla uvedeného v této smlouvé, je zhotovitel povinen o
této skutecnosti informovat objednatele),

f) Ccislo adatum pfislusnych predavacich protokoli podepsanych
zastupcem zhotovitele a odsouhlasenych zastupcem objednatele
(Predavaci protokol bude pfrilohou faktury),

g) |hGtu splatnosti faktury,

h) nézev, sidlo, ICO a DIC objednatele a zhotovitele,

i) jméno avlastnoru¢ni podpis osoby, kterd fakturu vystavila, vcetné
kontaktniho telefonu.

(4) Splatnost penézitého plnéni:

a) Lhata splatnosti prislusného penézitého plnéni uvedeného ve fakture je
60 kalenddarnich dni ode dne doruceni objednateli. Smluvni strany
souhlasné prohlasuji, Ze okolnosti stanovené touto smlouvou, predevsim
spolufinancovani predmétu dila z fondl Evropské unie, odivodnuji dobu
splatnosti delsi nez 30 dn(l. Faktura bude doru¢ena doporucenou postou
nebo osobné opravnénému zaméstnanci objednatele proti pisemnému

potvrzeni.

b) PenéZité plnéni se povazuje za splnéné dnem pfipsani penézité ¢astky na
ucet Zhotovitele. Veskeré poplatky spojené s prevodem penéz jdou k tizi
platce.

(5) Odmitnuti faktury:

a) Nebude-li faktura obsahovat zakonem ¢&i touto smlouvou stanovené
nalezitosti nebo bude chybné vyuctovdna cena nebo DPH, je Objednatel
opravnén fakturu pred uplynutim Ihdty splatnosti vratit druhé smluvni
strané k provedeni opravy svyznacenim dlvodu vraceni. Zhotovitel
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provede opravu vystavenim nové faktury. Dnem odeslani vadné faktury
Zhotoviteli prestava bézet plvodni lh(ta splatnosti a novad lhlta
splatnosti béZi znovu ode dne doruceni nové a radné vystavené faktury
Objednateli.

VIL.
Povinnosti Objednatele a Zhotovitele

(1) Objednatel je povinen zajistit pripravenost Mista plnéni a poskytovat Zhotoviteli
vramci plnéni této Smlouvy veskerou soucinnost minimalné v rozsahu stanoveném
v Pfiloze ¢. 4 této Smlouvy. Véci potiebné k provedeni Pfedmétu plnéni uvedené
v pfiloze €. 4 je Objednatel povinen predat Zhotoviteli bezodkladné po zahajeni plnéni
Pfedmétu této smlouvy.

(2) Zhotovitel se na zakladé této Smlouvy zavazuje:

a) Provést Pfedmét plnéni fadné a véas za dohodnutou Cenu za podminek
této Smlouvy.

b) Provést Predmét plnéni prostfednictvim pracovnikd, ktefi spliuji
pozadavky stanovené pro roli ,auditor kybernetické bezpecnosti”

v

zakonem ¢. 181/2014 Sb.ve znéni pozdéjsich predpisli a vyhlaskou c.
82/2018 Sh.

c) Provést Predmét plnéni prostfednictvim pracovnikl, kterymi prokazal
spInéni kvalifikac¢nich predpokladd.

d) Provést predmét plnéni samostatné a na vlastni riziko.

e) Dodrzovat Bezpecnostni pravidla pro dodavatele vydana Objednatelem
(pfiloha €. 6 této smlouvy).

f) Provést Pfedmét pInéni v souladu s:

- platnymi prdvnimi predpisy voblasti kybernetické (infomacni
bezpecnosti), zejména v souladu se:

o zakonem ¢. 181/2014 Sb., ve znéni pozdéjsich predpist
o zakonem €. 365/2000 Sb., ve znéni pozdéjsich predpist
o vyhlaskou ¢. 82/2018 Sb.,
- oborovymi standardy v oblasti kybernetické (informacni) bezpecnosti,

- vnitfnimi predpisy Objednatele.
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g) pfiplnénitéto Smlouvy dodrzovat vnitini predpisy Objednatele.

h) Predlozit Objednateli pozadavky na potifebnou dokumentaci, materidly
ainformace nezbytné pro plnéni predmétu smlouvy, stejné jako
pozadavky na soucinnost pfi organizacnim zajiSténi, a to bezodkladné po
zahdjeni plnéni Pfredmétu této smlouvy.

i) Nepouzit podklady poskytnuté Objednatelem pro provadéni dila dle
bodu g) pro svoji Cinnost, nezverejnit podklady poskytnuté
Objednatelem pro provadéni dila dle bodu g) ani je neposkytnout tfetim
osobdm bez souhlasu Objednatele. Za poruseni této povinnosti je
Objednatel Zhotoviteli opravnén uctovat smluvni pokutu ve vysi 50.000
K¢, a to za kazdé jednotlivé poruseni této povinnosti. PouZiti téchto
material(, dat a informaci pro jiné ucely je mozné pouze po predchozim
pisemném souhlasu objednatele.

j) Bezodkladné informovat Objednatele o splnéni Predmétu plnéni i jeho
Casti.

(3) Zavazek Zhotovitele provést Predmét plnéni nebo jeho ¢ast je splnén okamzikem
jeho dokonceni a predanim Objednateli, pficemz Zhotovitel umozni Objednateli jeho
uziti. O dokonceni, predani a prevzeti Pfedmétu plnéni jsou smluvni strany povinny
sepsat pisemny zapis formou predavaciho protokolu o pfevzeti Predmétu plnéni. Vzor
predavaciho protokolu tvofi Pfilohu €. 5 této Smlouvy.

(4) Pfedmét plnéni bude predan nazdkladé predavaciho protokolu podepsaného
opravnénymi zastupci obou smluvnich stran po dokoncéeni Pfedmétu pInéni v souladu s

Harmonogramem.

(5) Zhotovitel je povinen vyzvat Objednatele k predani a prevzeti Pfedmétu plnéni
alespon 5 pracovnich dni prfed zamyslenym pfedanim. Objednatel je povinen potvrdit
navrzeny termin do druhého pracovniho dne od vyzvy Zhotovitele.

(6) V pripadé vyskytu podstatnych vad Predmétu plnéni, které brani uziti Predmétu
plnéni Objednatelem v souladu se specifikaci Pfedmétu plnéni a dokumentaci, je
Objednatel oprdvnén odmitnout Pfedmét plnéni nebo jeho ¢ast prevzit. Zhotovitel je
povinen takové vady odstranit v dohodnuté Ihité dle predavaciho protokolu a opétovné
vyzvat Objednatele k prevzeti Pfedmétu plnéni.
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VIII.
Vlastnické pravo a nebezpeci Skody

(1) Vlastnické pravo k Predmétu plnéni prechdzi na Objednatele dnem podpisu
predavaciho protokolu podepsaného opravnénymi zastupci obou smluvnich stran.

(2) Pravo uziti ¢asti Predmétu plnéni, ktera podléha ochrané podle zakon( upravujicich
prava duSevniho vlastnictvi, pfechdzi na Objednatele dnem Uplného zaplaceni Ceny
Pfedmétu pinéni.

(3) Nebezpeci skody na Predmétu plnéni nebo jeho ¢asti pfechazi na Objednatele dnem
podpisu predavaciho protokolu podepsaného opravnénymi zdstupci obou smluvnich
stran.

IX.
Odpovédnost za vady

(1) Zhotovitel odpovida za to, Ze provedeni Pfedmétu plnéni bude ke dni predani
spliovat specifikaci stanovenou Smlouvou. Vadou se rozumi rozpor mezi skute¢nymi
vlastnostmi poskytnutého plnéni a vlastnostmi predmétu plnéni stanoveného touto
Smlouvou. Zavadu se povazuje i skutecCnost, Ze vlastnosti poskytnutého plnéni
neodpovidaji povinnym vlastnostem vyplyvajicim z pravnich nebo oborovych predpisu,
pokud se takové normy na plnéni vztahuji a jsou vi¢i nému zdvazné. Za vadu se déle

povazuji i pravni vady plnéni.
(2) Zhotovitel neodpovida za vady zplisobené:
a) vyssi moci,
b) neopravnénym zdsahem ¢i opomenutim Objednatele nebo treti osoby
na strané Objednatele v rozporu s pisemné predanymi doporucenimi

Zhotovitele nebo zdsahem Objednatele ¢i treti osoby na strané
Objednatele bez pfedchoziho souhlasu Zhotovitele, nebo

X.
Prava dusevniho vlastnictvi

(1) Smluvni strany jsou povinny dodrzovat prdvnimi predpisy stanovené povinnosti
k ochrané prav prlimyslového a jiného dusevniho vlastnictvi, jakoZ i chranit prava
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spadajici do autorského prdva, ochrany obchodniho, hospodaiského a statniho
tajemstvi.

(2) Zhotovitel je povinen zajistit, aby Objednatel nabyl pfislusnd oprdvnéni z prav
dusevniho vlastnictvi, ktera se tykaji Pfedmétu plnéni a ktera jsou nezbytna k jeho
uzivani Objednatelem a k jeho provozovani a zachovani funkcnosti.

(3) Objednatel nabude ke dni uhrady Ceny Predmétu plnéni opravnéni k vykonu prava
uzit autorska dila, ktera Zhotovitel v ramci Pfedmétu plnéni vytvofil (dokumentace
apod.) jako ¢asové, mistné a mnozstevné neomezenou licenci.

(4) Je-li soucasti Predmétu plnéni autorské dilo dodavané treti stranou, je Zhotovitel
povinen zajistit, aby Objednatel nabyl pfislusnd opravnéni z prav dusevniho vlastnictvi,
kterd se tykaji takového autorského dila a kterd jsou nezbytna kjeho uzivani
Objednatelem a k jeho provozovani, a zachovani funkénosti. Objednatel je opravnén
takova autorska dila uzivat v souladu s licenénimi podminkami tfetich stran a zavazuje
se k jejich dodrzovani.

(5) Zhotovitel odpovida za pravni vady Pfedmétu plnéni vzniklé v pfipadé, Ze Objednatel
uzivanim Pfedmétu plnéni v souladu se Smlouvou porusi prdva z primyslového nebo
dusevniho vlastnictvi jinych osob, jestlize toto pravo treti osoby pozivd ochrany
na zakladé pravniho radu Ceské republiky.

XI.
Ochrana davérnych informaci

(1) V pripadé, Ze bude pfi plnéni predmétu smlouvy dochazet ke zpracovani osobnich
udaju, je tato smlouva zaroven smlouvou o zpracovani osobnich udajli ve smyslu zdkona
¢. 110/2019 Sb., o zpracovani osobnich Gdaji ve znéni pozdéjsich predpisi (dale jen
»Zakon o zpracovani osobnich Gdaji“) ve spojeni s Natizenim Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaji a volném pohybu téchto Udajli a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich Udajd) a poskytovatel ma pro ucely
ochrany osobnich udaj postaveni zpracovatele..

(2) Zhotovitel je opravnén zpracovdvat osobni Udaje pouze za ucelem plnéni Gcelu této

smlouvy.

(3) Zhotovitel je opravnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro
plnéni této smlouvy, za timto ucelem je opravnén osobni Udaje zejména ukladat na
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nosice informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav zhotovitele
vyplyvajicich z této smlouvy, predavat zpracované osobnich Udaje objednateli, osobni
udaje likvidovat.

(4) Zhotovitel ucini v souladu s platnymi prdvnimi predpisy dostate¢nd organizacni
a technickd opatreni zabranujici pristupu neopravnénych osob k osobnim udajim
o ochrané osobnich udaja.

(5) Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi predpisy
pouceni o povinnosti ml¢enlivosti a o moZnych nasledcich pro pfipad poruseni této
povinnosti.

(6) Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuji
osobni Udaje, byly uchovavany pouze v uzamykatelnych mistnostech.

(7) Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které obsahuiji
citlivé udaje, byly uchovavany v uzamykatelnych skrinich umisténych v uzamykatelnych
mistnostech.

(8) Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni udaje byly
uchovavany v paméti pocitace pouze:

a) je-li pristup k takovymto souboriim chranén heslem nebo,

b) je-li pfistup kuzivani pocitate, vjehoz paméti jsou tyto soubory

umistény, chranén heslem.

(9) Je-li pro ucel kontroly spravného fungovani dila, odstranéni vady nebo dalsi vyvoj dila
nezbytné poskytnout zhotoviteli kopii databazi, soubord nebo nosi¢li udaji obsahujicich
jakékoliv udaje z ¢innosti objednatele, je zhotovitel povinen s takovymi Udaji nakladat
tak, aby nedoslo k jejich uniku ¢i zneuziti.

(10) Veskeré skutecnosti obchodni, ekonomické a technické povahy souvisejici se
smluvnimi stranami, které nejsou bézné dostupné v obchodnich kruzich a se kterymi se
smluvni strany sezndmi pfi realizaci predmétu smlouvy nebo v souvislosti s touto
smlouvou, se povazuji za divérné informace.

(11) Zhotovitel se zavazuje, Ze duvérné informace jinym subjektlim nesdéli,
nezpfistupni, ani nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v
pfisné tajnosti a sdélit je vylucné tém svym zaméstnancidm nebo poddodavatelim, ktefi
jsou povéreni plnénim smlouvy a za timto Ucelem jsou opravnéni se s témito

Strana: 10/25



informacemi v nezbytném rozsahu seznamit. Zhotovitel se zavazuje zabezpecit, aby i
tyto osoby povazovaly uvedené informace za dlivérné a zachovavaly o nich mléenlivost.

(12) Povinnost plnit ustanoveni tohoto ¢lanku smlouvy se nevztahuje na informace,
které:

a) mohou byt zvefejnény bez poruseni této smlouvy,

b) byly pisemnym souhlasem obou smluvnich stran zprostény téchto
omezeni,

c) jsou znamé nebo byly zverejnény jinak, nez nasledkem poruseni
povinnosti jedné
ze smluvnich stran,

d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzaddny soudem, statnim zastupitelstvim nebo pfisluSnym
spravnim organem
na zdkladé zdkona, popftipadé, jejichZ uverejnéni je stanoveno zakonem,

f) smluvni strana sdéli osobé vazané zakonnou povinnosti mli¢enlivosti
(napt. advokatovi nebo darfiovému poradci) za Ucelem uplatiiovani svych
prav.

(13) Povinnost ochrany dvérnych informaci trva bez ohledu na ukonceni platnosti této
smlouvy.

(14) Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly
svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé
strany a nepouziji tyto informace k jinym ucelim, nez je k plnéni této smlouvy.

XIl.
Odpovédnost za Skodu
(1) Smluvni strany nesou odpovédnost za zplsobenou Skodu v rdmci platnych pravnich

predpist a této smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k
predchazeni Skoddm a k minimalizaci vzniklych skod.

(2) Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vyluCujici odpovédnost branici fadnému plnéni této smlouvy.
Smluvni strany se zavazuiji k vyvinuti maximalniho Usili k odvraceni a prekonani okolnosti
vylucujicich odpovédnost.
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XIIl.
Smluvni sankce

(1) Pro pfipad prodleni Objednatele s thradou plateb sjednanych v této Smlouvé (resp.
v jejich dodatcich ¢i dalSich dokumentech, uzavienych mezi Smluvnimi stranami
za Ucelem splnéni predmétu této Smlouvy) je Zhotovitel po Objednateli opravnén
pozadovat uhrazeni uroku z prodleni v zakonné vysi.

(2) V pripadé prodleni Zhotovitele z dlvodd vyluéné na jeho strané s predanim
Pfedmétu pInéni v terminu stanoveném v Pfiloze ¢. 3 — Harmonogramu, nebo v jakékoli
pozdéjsi dobé dohodnuté Smluvnimi stranami, je Objednatel oprdvnén poZadovat na
Zhotoviteli uhrazeni smluvni pokuty ve vysi 500,- K¢ za kazdy den bez DPH.

(3) Vznikem ndroku na uplatnéni smluvni sankce neni dotéen ndrok Smluvni strany na
nahradu vzniklé Skody presahujici uhrazenou smluvni pokutu. Ustanoveni § 2050 zdkona
¢. 89/2012 Sb., obcansky zakonik, se v takovém pripadé nepouZije.

(4) Sankce jsou splatné do 30 dni ode dne doruceni pisemného vyuctovani jeji vyse
povinné strané.

(5) Zaplacenim smluvni pokuty neni dotéen narok opravnéné strany na nahradu skody,
opravnéna strana ma narok na nahradu skody v plné vysi.

XIV.
Platnost a ucinnost smlouvy

(1) Smlouva nabyva platnosti dnem podpisu obéma stranami a ucinnosti dnem jejiho
zverejnéni v registru smluv.

(2) Smlouvu Ize predcéasné ukoncit:

a) Pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni
Smlouvy druhou Smluvni stranou. Za podstatné poruseni Smlouvy se
povaziuje:

1. prodlenis predanim Pfredmétu plnéni po dobu delsi nez dvacet
(20) dni,

2. nezaplaceni Ceny nebo jeji ¢asti po dobu delsi nez Sedesat (60)
dni,

3. nesplnéni povinnosti Objednatele k poskytnuti soucinnosti dle
Prilohy €. 4 Smlouvy,
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4. poruSenim prdv dusevniho vlastnictvi Zhotovitele nebo Tretich
stran Objednatelem.

b) Pokud Smluvni strana bude v upadku nebo proti ni bude zahajeno
insolvencni fizeni, bude v likvidaci, pod nucenou spravou, ¢i pokud bude
mit druhd Smluvni strana ddvodné informace, Ze Smluvni strana nebude
schopna dostat svym finanénim zavazkim nebo bude viici Smluvni strané
uplatnén zajistovaci prostfedek postihujici podstatnou cast jejiho
majetku, mlze druha Smluvni strana odstoupit od Smlouvy okamzité.

c) Odstoupeni je ucinné okamzikem doruceni druhé Smluvni strané na
adresu uvedenou v zahlavi Smlouvy, pfipadné na posledni prokazatelné

oznamenou korespondencni adresu.

d) V pfipadé odstoupeni objednatele od smlouvy z divodu podstatného
poruseni smlouvy zhotovitelem nema zhotovitel narok na zaplaceni ceny
podle ¢lanku VI této smlouvy v plné vysi. Zhotovitel je pouze opravnén
zadat po objednateli to, o co se objednatel zhotovovanim predmétu dila
obohatil.

e) V pripadé odstoupeni zhotovitele od smlouvy z divodu podstatného
poruseni smlouvy objednatelem ma zhotovitel narok na zaplaceni
pomérné C¢asti ceny dila, odpovidajici rozsahu provedeného dila.

f) Ukoncenim této Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni
tykajici se smluvni pokuty, ochrany dlvérnych informaci, nahrady skody
a jinych narokl a zavazkd, pretrvavajicich ze své povahy i po ukonceni
Smlouvy.

XV.
Vzajemny styk smluvnich stran
(1) Osoby opravnéné jednat ve véci této smlouvy jsou statutarni organy smluvnich stran
nebo osoby, uvedené vzahlavi této smlouvy, nebo osoby, které byly kjednani

a podepisovani témito osobami zplnomocnény nebo povéreny a toto povéreni radné

prokazi.
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XVI.
Zavérecna ustanoveni

(1) Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Smlouva se
ridi zejména zak. ¢. 89/2012 Sh., obcanskym zakonikem.

(2) Pripadné obchodni zvyklosti, tykajici se sjednaného ¢i navazujiciho plnéni, nemaji
prednost pfed Smlouvou, ani pred ustanovenimi zakona, byt by tato ustanoveni neméla
donucujici ucinky.

(3) Odpovéd strany této smlouvy, podle § 1740 odst. 3 obcanského zakoniku, s
dodatkem nebo odchylkou, neni pfijetim nabidky, ani kdyZ podstatné neméni podminky
nabidky.

(4) Zddna ze smluvnich stran neni opravnéna vtélit jakékoliv pravo, plynouci ji ze
Smlouvy ¢i jejiho poruseni, do podoby cenného papiru.

(5) Smluvni strany se dohodly, Ze Zadna z nich neni oprdvnéna postoupit sva prdva
a povinnosti vyplyvajici z této Smlouvy treti strané bez predchoziho pisemného souhlasu
druhé Smluvni strany, s vyjimkou penézitych pohleddvek za druhou smluvni stranou a
prechodu této Smlouvy pfi pravnim nastupnictvi.

(6) Veskeré zmény Ci doplnéni Smlouvy lze Cinit pouze na zdkladé pisemné dohody
Smluvnich stran. Takové dohody musi mit podobu datovanych, Cislovanych a obéma
Smluvnimi stranami podepsanych dodatkd Smlouvy.

(7) Tato Smlouva nabyva ucinnosti ke dni zverejnéni v registru smluv. Objednatel
Zhotovitele upozornuje a Zhotovitel bere na védomi, Ze Objednatel je osobou uvedenou
v § 2 odst. 1 zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv (ddle ,zdkon o registru smluv”) s tim,
Ze Objednatel se zavazuje zverejnit tuto Smlouvu, jakozZ i veSkeré jeji pfipadné dodatky,
v souladu se zakonem o registru smluv. Zhotovitel prohlasuje, Ze tato smlouva
neobsahuje Udaje, které tvori predmét jeho obchodniho tajemstvi podle § 504 zakona
¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist

(8) Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichz
bylo ujednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smlouvy.

(9) Nedilnou soucast této Smlouvy tvori jeji nasledujici prilohy:
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a) Pfiloha ¢.1 Specifikace Predmétu plnéni
b) Pfiloha ¢.2 Cena

¢) Priloha ¢.3 Harmonogram

d) Priloha ¢.4 Soucinnost Objednatele

e) Priloha ¢.5 Vzor pfedavaciho protokolu

f) Priloha .6 Bezpecnostni pravidla pro dodavatele
(10) VSechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originalu.

(11) Tato Smlouva o dilo je uzavirana smluvnimi stranami elektronicky. Pokud bude tato
smlouva uzavirdna v listinné podobé, bude vyhotovena ve 4 stejnopisech, z nichz

objednatel obdrzi tfi a zhotovitel jeden stejnopis.

(12) Smluvni strana, ktera tuto Smlouvu podepisuje jako posledni, je povinna v den
jejiho podpisu o této skutecnosti pisemné, faxem nebo elektronicky informovat druhou
Smluvni stranu a do péti pracovnich dni dorucit druhé Smluvni strané pfislusny pocet

vyhotoveni Smlouvy.

V Hradci Kralové dne V Praze dne dle elektronického podpisu

c. Martin Novak
igitalni podpis:
.06.2025 13:04:12

Petr Koleta Bc. Martin Novak
hejtman jednatel
Kralovéhradeckého kraje DATASYS s.r.o.
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Priloha ¢.1

Specifikace Predmétu plnéni

(1) Pfedmétem plInéni je provedeni finalniho nezdvislého auditu ovéfujictho naplnéni
kybernetickych pozadavki projektu Rozvoj kybernetické bezpecnosti
Kralovéhradeckého kraje realizovaného v rémci Narodniho planu obnovy CR, Vyzvy 40:
Kyberneticka bezpecnost - kraje, a to prostiednictvim certifikovaného auditora. Auditor
provadéjici findIni bezpecnostni audit musi splfiovat parametry

a) vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecénosti), kde

e v § 7 ods. 4) jsou uvedeny pozadavky na roli Auditora
kybernetické bezpecnosti,

e v pfiloze €. 6, tab. 4 jsou uvedena doporuceni pro Auditora
kybernetické bezpecnosti i s relevantni certifikaci (Certified
Information Systems Auditor (CISA), Certified Internal Auditor
(CIA), Certified in Risk and Information Systems Control (CRISC),
Lead Auditor Information Security Management Systém (Lead
Auditor ISMS), Auditor Bl (akreditaéni schéma CIA),

e pripadné certifikace mlze byt i jind neZ vySe uvedend, jestlize
certifikace dokladajici odbornou zplsobilost bezpecnostnich roli
spliiuje poZadavky ISO 17024 — Posuzovani shody.

(2) Vysledkem auditu bude Certifikat (akceptacni protokol nebo podobny dokument)
vydany v souladu s ndrodni legislativou kompetentnim organem vlastnicim dany
informacéni systém osvédcujici zvysSeni kybernetické bezpecnosti informacniho systému
realizovanymi technickymi opatfenimi projektu v souladu s poZadavky zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti.

(3) Finalni audit bude ovérovat naplnéni kybernetickych pozadavkl na opatreni:
a) Predmétem plnéni je potizeni interniho segmentacniho firewallu (dale jen
ISFW) pro vnitfni sit organizace za Gcelem fizeni komunikace a aplikace

bezpecnostnich profild mezi uZivatelskymi sitémi a sitémi s klicovymi servery.
Jednad se o dvojici hardwarovych zatizeni NGFW (Next Generation Firewall)
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b)

Fortinet FortiGate 1000F, nasazenych jako vysoce dostupné feseni, kterd budou
plnit roli interniho segmentacniho firewallu. Soucasti dodavky je rovnéz
analyticky ndastroj pro sbér a vyhodnocovani bezpecnostnich udalosti z
firewallU, ktery bude nasazen jako samostatnad virtudlni appliance pro
platformu VMware a pIné integrovan s celym NGFW FeSenim.

Realizace technického opatfeni pro fizeni pfistupu (autentizace, autorizace,
logovani) uzivatell a koncovych zafizeni k siti Cisco ISE. Opatteni zahrnuje
dodavku a kompletni implementaci dvojice virtual appliance, ktera je
instalovdna jako vysoce dostupné feseni a nahrazuje dosavadni 1ks HW Cisco
SNS-3615-K9.

Pofizeni zalohovaciho feSeni pro kopii produkénich zaloh a off-line zaloh ve
zcela logicky a fyzicky oddéleném prostredi, tzv. datovém trezoru. Jednd se o 2
kusy diskového deduplikacniho ulozisté, 2 kusy servert, 1 kus sitového

prepinace, 1 kus sitového prvku DataDiode.
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Priloha ¢.2

Cena Predmeétu pinéni

PoloZka Cena bez DPH
Audit kybernetické bezpecnosti 69.860,-K¢
CENA CELKEM 69.860,-K¢

Cena s DPH
84 530,60,-K¢

84 530,60,-K¢
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Priloha ¢.3

Harmonogram

Polozka

Zahdjeni — informace o pfipravé auditu

Ptipravné auditorské Cinnosti

Auditorské cinnosti fizenymi rozhovory a
Setfenim v misté

Pfedani auditni zpravy

Termin spinéni

do 1 tydne od podpisu
smlouvy

do 1 tydne od
zahdjeni

do 2 tydnu od
dokonceni
pfipravnych ¢innosti

do 2 tydnt od
ukonceni
auditorskych ¢innosti
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Priloha ¢.4

Soucinnost Objednatele

Pro Uspésné a efektivni provedeni auditu je nezbytna soucinnost objednatele, kterd
spocivd zejména v poskytnuti nasledujicich informaci, dokumentace a podpory
auditorskému tymu:

1. Poskytnuti dokumentace

Objednatel zajisti predani nize uvedenych dokument(, pfipadné jejich ekvivalentd, jsou-
li k dispozici, a to nejpozdéji pred zahdjenim pfipravnych auditorskych ¢innosti:

e Smlouvy s dodavateli, véetné vsech priloh a dodatkd,
e Akceptacni a pfeddvaci protokoly k dodanym resenim,
e Zapisy z jednani s dodavateli v ramci implementace,

e Zapisy a protokoly z testovani systéma,

e Predana technicka dokumentace k systém(m,

e Zaznamy o proskoleni obsluhy nebo uzivateld,

e Reporty generované ze sledovanych systémd,

e Prehled a schémata topologie zapojeni v siti.

V pripadé, Ze nékteré z vySe uvedenych dokumentl nejsou k dispozici, poskytne
objednatel jejich dostupné ekvivalenty nebo relevantni informace v jiné formé.

2. Ucast pri fizenych rozhovorech a etienich

Objednatel umozZni auditorskému tymu provadéni fizenych rozhovoru a Setfeni v misté
vykonu. Cilem téchto setkani je ovéreni realného stavu implementace, provozovani a
vyuZivani posuzovanych technologii a opatreni.

Objednatel proto:

e Zajisti ucast klicovych osob, které maji odpovédnost za realizaci, provoz a spravu
auditovanych technologii a procesd,

e Umoini pfistup k provoznimu prostredi a relevantnim technickym prostredkiim,

e Zajisti moZnost praktické ukazky nastaveni a vyuZivani systému, pripadné
poskytne pfristup ke vzdalenym ukazkam nebo simulacim,

e Podpofiauditorsky tym pfi ziskavani dalSich vysvétleni a dopliiujicich informaci v
prabéhu auditu.
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3. Obecné pozZadavky na soucinnost
Objednatel se zavazuje prlibézné spolupracovat s auditorskym tymem, zejména:
e Poskytovat poZadované informace v dohodnutych lh(tach,
e Reagovat na pfipadné upresnujici dotazy auditorského tymu,
e Umoznit pribézné konzultace a upfesnéni prlibéhu auditu dle aktualnich potreb.

V pfipadé potieby miiZe byt rozsah soucinnosti doplnén ¢i upfesnén na zakladé pribéhu
auditu a pozadavk( auditorského tymu.
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Priloha ¢. 5

Vzor predavaciho protokolu

DATASYS s.r.o. se sidlem Jeseniova 2829/20, 130 00 Praha 3
ICO: 61249157, DIC: CZ 61249157
zapis v OR MéS v Praze, oddil C, vlozka ¢. 28862
(dale jen ,,DATASYS")

Kralovehradecky kraj se sidlem Pivovarské namésti 1245, 500 03 Hradec Kralové
ICO: 708 89 546, DIC: CZ70889546

(dale jen ,,objednatel”)

1. NiZe uvedeného dne, mésice a roku DATASYS predava a objednatel prejima
predmét dila/zbozi:

e Provedeni nezavislého auditu kybernetické bezpecnosti
v Kralovéhradeckém kraji

2. Objednatel prohlasuje, Ze si predmét dila/zbozZi pred podpisem tohoto protokolu
prohlédl, vyzkousel si jeho funkénost a predmét dila/zbozi pfejima v jakosti,
provedeni a mnozstvi jak bylo mezi stranami domluveno, tzn. bez vad v dobé
predani. Soucasti predani predmétu dila/zbozi je i predani prislusné dokumentace.

3. Na zakladé tohoto predavaciho protokolu je zhotovitel opravnén objednateli

fakturovat ¢astku na zakladé uzavriené smlouvy ze dne ....... ve vysi xxxx K¢ bez
DPH.

V Praze dne

Za zhotovitele: Za Objednatele:
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Priloha ¢. 6

Bezpecnostni pravidla pro dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani
ucinnosti bezpecnostnich opatreni chranici Aktiva Krajského uradu Kralovéhradeckého
kraje, ke kterym maji pfistup Dodavatelé.

I. Zakladni odpovédnosti Dodavatele

Dodavatel reseni:

a. Je povinen dodrZovat poZadavky na bezpecnost informaci v souladu
s platnymi zakony CR.

b. Odpovida za své feSeni/dodavku/spravu tak, aby respektovalo poZzadavky na
bezpec¢nost Krajského uradu Kralovéhradeckého kraje, zabranilo
bezpecnostnim incidentdm a krizovym situacim.

c. Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu
bezpecénosti.

d. Rudi za trvalé zachovani micenlivosti vSech svych pracovnik( i po ukonceni
smluvniho vztahu s Uradem.

Dodavatel je povinen akceptovat poufZiti prostfedkl bezpecnostniho auditu, které
mohou byt oddélenim IT vyuZity ksledovani aktivit v prostfedi ICT/IS ¢i aktivity
prochazejicich pres toto prostredi.

Il. Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem kdatdm a informacim Krajského uaradu
Kralovéhradeckého kraje musi zavazat mléenlivosti. Tzn., Ze plati povinnost Dodavatele
se zavazat a také povinnost pracovnikQl Krajského uradu Kralovéhradeckého kraje
zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde k jeho
zdvazku mlcenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA —
Confidentiality Agreement).

Ill. PFistup k ICT/IS

Prihlaseni Dodavatele do sité Krajského uUfadu Kralovéhradeckého kraje musi podléhat
kontrole pfistupu na zakladé autorizace po predchozi autentizaci, véetné autentizace
pres VPN v pripadé uziti VPN klienta. PfihlaSovaci proces do VPN a do Windows domény
poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo
neni nikde pfenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/IS je
vZdy zajiStén pres proces autentizace, autorizace a bezpecnostniho auditu.
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IV. Ochrana pred Skodlivym softwarem
Dodavatel je povinen:
a. Centralné organizovat zabezpeceni svych koncovych stanic ptipojenich do
jeho infrastruktury (napf. fizeni personalnich firewalll, antivirového SW atd.)

a to minimalné na urovni standard( Krajského uradu Kralovéhradeckého
kraje.

b. Obsahem antivirové ochrany jsou takova opatrfeni technického a
administrativniho charakteru, ktera vedou k detekci a naslednému odstranéni
infiltrujiciho software u vSech prostfedkdl provozovanych v ramci
infrastruktury Dodavatele.

c. Dodavatel musi na své strané definovat zasady bezpeéného uzivani Internetu
a stémito zasadami sezndmit veSkery personal uZzivajici ICT prostfedky
infrastruktury Dodavatele.

d. Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpecné
nakonfigurovani prohlize¢i obsahu Internetu (napf. www prohlizece).

V. Rizeni bezpeénostnich rizik
Dodavatel je povinen zajistit, Ze:
a. Hesla pracovnik( Dodavatele nebudou zaznamenavana v oteviené podobé.

b. Vzajemnou spolupraci a komunikace mezi Dodavatelem a Krajskym uradem
Kralovéhradeckého kraje pfi reSeni ICT bezpecnostni rizik

VI. Hlaseni
Dodavatel je povinen hl3sit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpecénostni udalosti nad ICT/IS;
3. bezpecénostni slabiny v ICT/IS Objednatele.

VIl. Kontrola a audit Dodavatele

Krajsky urad Kralovéhradeckého kraje ma obecné pravo auditu prostredi Dodavatele za
Ucelem ovéreni dodrzovani Bezpecnostnich pravidel Objednatele ¢i za ucelem ovéreni
zabezpeceni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné 1x za 12
mésicu.
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VIII. Osetfeni vyjimek

Ve vyjimeénych pfipadech je mozZno vyhlasit vyjimku z dodrZzovani bezpecénostnich
pravidel. Udéleni vyjimek ze stanovenych pravidel se provadi na zakladé poZadavku
zaslaného Vyboru pro fizeni kybernetické bezpecnosti, ktery ma pravo vyjimku udélit.
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