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A Vseobecné udaje

A.1 Identifikacni udaje

A.1.1 Udaje o stavbé

Nazev stavby: Vyjezdova zakladna ZZS KHK v Nachodé

Misto stavby: Nachod, k.4 Nachod

Pfedmét dokumentace:
D.1.4.5 —Elektroinstalace slaboproud
SLABOPROUDE ELEKTROINSTALACE
Dokumentace pro provedeni stavby

A.1.2 Udaje o stavebnikovi
Kralovehradecky kraj
Pivovarské namésti 1245
500 03 Hradec Kralové

A.1.3 Udaje o zpracovateli dokumentace

Vypracoval: PRISPO s.r.o, ICO: 139 97 220
Kontaktni adresa: Polska 375, Béloves, 547 01 Nachod

Zodpovédny projektant: Ing. René Hubka
CKAIT 0600923
Obor pozemni stavby

A.2 Seznam vstupnich podkladi
- vykresova dokumentace
- pozarné bezpecnostni feseni stavby vypracované Ing. Jitim Ledinskym v ¢ervnu 2024
- pozadavky na rozsah a technické provedeni jednotlivych systém( od odbornych
sloZek investora
- jedndni se zastupci investora a uZivatelem
- doporucujici normy CSN viz ptiloha této technické zpravy
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B Popis technického reseni

B.1 Pripojeni na technickou infrastrukturu

B.1.1 Pripojky na SEK

Pfipojeni objektu na SEK bude realizovano témito zpusoby:

1) Z prostoru datového rozvadéce RDO1 budou do prechodové krabice na plasti budovy
privedeny 2 mikrotrubic¢ky 10/8mm.

Na strané datového rozvadéce RDO1 bude ponechana rezerva mikrotrubicek, které
budou zaslepeny vodotésnou koncovkou.

Na plasti objektu bude instalovana prechodova krabice. V této krabici budou
mikrotrubicky zaslepeny vodotésnou koncovkou.

Opticky kabel, jeho zafouknuti a zakonceni v datovém rozvadéci RDO1 je predmétem
nabidky poskytovatele ptipojeni na SEK (firmy CETIN).

2) Z datového rozvadéce RDO1 budou do krabice prepétovych ochran (m.¢. 210, u
prostupu na stfechu) privedeny 4 kabely U/UTP Cé6.

Jeden z téchto kabell bude pres prepétovou ochranu pfiveden na stfechu, na stfese
bude instalovan datovy kabel ve venkovnim provedeni.

Dalsi 3 kabely budou zakonceny v krabici prepétovych ochran pro moZnost
budouciho rozsiteni poctu kabell vedoucich na stfechu (pfepétové ochrany pro tyto
kabely nejsou soucasti doddavky).

B.2 Strukturovana kabelaz
B.2.1 PoZadavky na zdaruky a prokazovdni zpiisobilosti k instalaci kabeldZniho systému

Vrdmci celé instalace rozvodl metalické horizontalni kabeldze je striktné pozadovéna
dodavka vSech metalickych kabeldznich komponent datovych prenosovych linek pouze od
jednoho vyrobce, a to tak aby:

a) byla dodrzena vzdjemna interoperabilita stavajicich a navrzenych komponent,

b) byly dodrzeny pozadované technické pozadavky na kabeldini systém jednotné a
v celém rozsahu instalace,

c) bylo mozné na cely vySe uvedeny systém poskytnout pouze jedinou a komplexni
zaruku vyrobce pres vsSechny ¢asti systému a vrozsahu a plnéni uvedeném
v projektové dokumentaci

Zaruka na systém — Certifikovana systémova zaruka:

Je poZzadovana zaruka vyrobce nabizeného kabeldzniho systému v rozsahu systémové zaruky,
tedy mimo zaruky na kazdy individudlni komponent je poskytnuta i zaruka na fungovani
celého systému kabeldze, vrozsahu a v prenosovych parametrech danych prenosovymi
standardy definovanymi v tomto projektu.

Zaruka vyrobce zahrnuje i plnéni pro pfipady, kdy za ztratou deklarovanych garantovanych
parametri kabeldZze jsou vady instalace provedené instalaénim partnerem vyrobce pred
vlastni certifikaci kabeldZe. Tato garance je podminéna realizaci instalace vyrobcem
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certifikovanym instalacnim partnerem, ktery musi svou zpUsobilost k poskytnuti této zaruky
prokazat platnym certifikdtem vyrobce a osvédéenim o jeho platnosti ze strany zastupce
vyrobce ne starSim 12 mésicu.

Pozadovana délka trvani systémové zaruky vyrobce je minimalné 25 let.

Poskytovatelem zaruky musi byt skuteény vyrobce kabeldzniho systému, tedy ten, kdo
prokazatelné vlastni vyrobni kapacity pro vyrobu systém, na néz je zaruka poskytnuta.

Dalsi poZzadavky na provedeni strukturované kabeldze viz standardy investora.

B.2.2 Popis reseni

Dle poZzadavku investora byl navrzen systém strukturované kabeldze U/UTP kategorie 6.
B.2.2.1 Propojovaci panely

Propojovaci panel musi spliovat prenosové parametry kategorie 6 dle TIA/EIA 568 nebo
tfidy E dle 1ISO 11801 nebo EN50173. Pfenosové parametry dle vySe uvedenych norem musi
byt ovéfeny nezavislou testovaci autoritou (napf. ETL SEMKO, 3P, Delta), a vysledky
ovérovaciho nezdvislého testu podloZeny certifikdatem k pfislusSnému typu propojovaciho
panelu. Certifikdt bude soucdsti preddvaci dokumentace.

Propojovaci panely musi spliovat poZadavky na stabilni a dlouhodobé odolné ukonceni
jednotlivych Zil UTP kabelG (AWG 22-24) v zatezovych plynotésnych kontaktech a to pomoci
IDC (insulation displacement connector) s nulovou radidlni vytlacnou silou puUsobici na
zafiznuty vodi¢ UTP kabelu, pti zachovani kontaktni sily min 100g. Kazdy IDC musi byt
barevné kddovan dle sekvence 568 B nebo 568 A. Zatezovy IDC konektor musi byt vybaven
krytkou zarezovych kontaktli, ktera chrdni zarezové kontakty proti prachu a vytrieni
zarezanych vodich. IDC zarezovy kontakt musi zajistit vySe uvedené prenosové a technické
parametry i pfi opakovaném zakonceni v rozsahu min. 20 reterminaci. IDC konektor dovoluje
terminaci vodi¢a bud’ jednotlivé kazdy vodi¢ nebo viech osm vodicl najednou, a to v obou
pfipadech k tomu uréenym zakonéovacim nastrojem.

Propojovaci konektor RJ45 musi zajistit kvalitni, stabilni a jednoznacné propojeni
propojovaciho panelu s propojovacim kabelem. Tedy konektory RJ45 musi garantovat
minimalni pocet cykll prepojeni v rozsahu min. 750 prepojeni pfi zachovani vsech svych
technickych a prenosovych parametrl. Konstrukce konektoru musi zajistit kontaktni
pfitlatnou silu pind min. 100g, pfi Au pokoveni min. 1,25 um, a odolnost propojeni
s propojovacim kabelem s pevnosti vtahu> 6,5 kg. Propojovaci panely musi spliovat
pozadavky na kvalitni prachotésnou ochranu jednotlivych RJ45 zdifek a to tak, Ze kazda
zditka patch panelu bude vybavena prachotésnou zaclonkou, kterd se zasouva spolec¢né
s konektorem do téla zdirky. Soucasné je kazdy konektor RJ45 vybaven mechanizmem, ktery
zabraniuje neuplnému zasunuti konektoru do zditky propojovaciho panelu. Kazdy port
konektoru RJ45 umoziuje individudlni barevnou identifikaci portu vyménitelnou ikonou
opatrenou piktogramem nezavisle na popisovém znaceni portl propojovaciho panelu.

Panely dale musi spliiovat nasledujici konstrukéni pozadavky: Robustni kovova konstrukce
z plechu o tloustce min. 1,5 mm, s povrchovou ochranou praskovym lakem. Panely musi byt
vybavené kovovym zadnim organizérem kabelu, ktery slouZi ke stabilnimu uchyceni
pfivodniho datového kabelu, a to ve dvou mistech organizéru pro kazdy kabel. Konstrukce
propojovaciho panelu musi umoznit pouZiti terminace osmi vodi¢li najednou. Dale musi byt
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propojovaci panel vybaven vymeénitelnymi identifikaénimi popisovymi Stitky pro vSechny
porty. Propojovaci panel musi vyhovét pozadavkiim RoHS.

B.2.2.2 Datové zdsuvky

Datové zasuvky musi splfiovat pfenosové parametry kategorie 6 dle TIA/EIA 568 nebo tfidy E
dle ISO 11801 nebo EN50173. Pfenosové parametry dle vySe uvedenych norem musi byt
ovéreny nezdvislou testovaci autoritou (napf. ETL SEMKO, 3P, Delta), a vysledky ovérovaciho
nezdvislého testu podlozeny certifikdtem k pfisluSnému typu konektoru nebo zasuvky.
Certifikdt bude soucasti predavaci dokumentace.

Datova zdsuvka musi spliiovat pozadavky na stabilni a dlouhodobé odolné ukonceni
jednotlivych zil UTP kabell (AWG 22-24) v zafezovych plynotésnych kontaktech a to pomoci
IDC (insulation displacement connector) s nulovou radidlni vytlacnou silou pUsobici na
zafiznuty vodi¢ UTP kabelu, pti zachovani kontaktni sily min 100g. Kazdy IDC musi byt
barevné kddovan dle sekvence 568 B nebo 568 A. Zatezovy IDC konektor musi byt vybaven
krytkou zarezovych kontaktli, ktera chrdni zarezové kontakty proti prachu a vytrieni
zarezanych vodich. IDC zarezovy kontakt musi zajistit vySe uvedené prenosové a technické
parametry i pfi opakovaném zakonceni v rozsahu min. 20 reterminaci. IDC konektor dovoluje
terminaci vodic¢a bud’ jednotlivé kazdy vodi¢ nebo viech osm vodicl najednou, a to v obou
pfipadech k tomu uréenym zakonéovacim nastrojem.

Propojovaci konektor RJ45 musi zajistit kvalitni, stabilni a jednoznacné propojeni datové
zasuvky a propojovaciho kabelu. Tedy konektory RJ45 musi garantovat minimalni pocet cykld
pfepojeni v rozsahu min. 750 prepojeni pfi zachovani viech svych technickych a pfenosovych
parametrd. Konstrukce konektoru musi zajistit kontaktni pfitla¢nou silu pind min. 100g, pfi
Au pokoveni min. 1,25 um, a odolnost propojeni s propojovacim kabelem s pevnosti v tahu>
6,5 kg. Datové zasuvky musi spliovat pozZadavky na kvalitni prachotésnou ochranu
jednotlivych RJ45 zdifek a to tak, Ze kazda zditka zasuvky bude vybavena prachotésnou
zaclonkou, kterd se zasouva spolecné s konektorem do téla zdifky. Soucasné je kazdy
konektor RJ45 vybaven mechanizmem, ktery zabranuje neldplnému zasunuti konektoru do
zdirky datové zasuvky. Kazdy port konektoru RJ45 umozZnuje individualni barevnou
identifikaci portu vyménitelnou ikonou opatfenou piktogramem nezavisle na popisovém
znaceni portl datové zasuvky.

Datové zasuvky musi spliovat nasledujici konstrukéni pozadavky: Robustni plastova
konstrukce, uhlové vyvedeni konektorl minimalizujici namahani zasuvky a téla konektoru.
Konstrukce datové zasuvky musi umoznit pouZiti terminace osmi vodi¢l najednou. Dale musi
byt datova zasuvka vybavena vyménitelnymi identifikacnimi popisovymi Stitky pro vSechny
porty. Datova zasuvka musi vyhovét pozadavkim RoHS.

B.2.2.3 Propojovaci kabely UTP C6

Datové propojovaci UTP kabely musi splfiovat pfenosové parametry kategorie 6 dle TIA/EIA
568 nebo tfidy E dle 1ISO 11801 nebo EN50173. Pfenosové parametry dle vySe uvedenych
norem musi byt ovéfeny nezdvislou testovaci autoritou (naptf. ETL SEMKO, 3P, Delta), a
vysledky ovéfovaciho nezdvislého testu podloZeny certifikatem k pfislusnému typu
konektoru nebo zdsuvky. Certifikat bude soucasti predavaci dokumentace.

PoZaduje se profil nestinéného parového 100Q kabelu U/UTP (unshielded twisted pair), kde
kabelova jadra (zily) jsou vyrobena v konstrukci lanka se jmenovitym primérem AWG 24.
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Kabelova duse — plast kabelu je poZadovan v provedeni LSZH, s maximalnim vnéjsim
pramérem kabelu do 5,6 mm. Provozni teplota UTP kabelu poZadovana od -20 do +60°C.

Propojovaci konektor RJ45 musi zajistit kvalitni, stabilni a jednoznacné propojeni s porty
datovych zdsuvek a propojovacich panell. Tedy konektory RJ45 musi garantovat minimalni
pocet cyklG prepojeni v rozsahu min. 750 prepojeni pfi zachovani viech svych technickych a
prenosovych parametrd. Kontakty konektoru musi zajistit spolehlivé, stadlé vodivé spojeni
s kontakty zdifky konektoru, Au pokoveni kontakt( konektoru min. 50um.

Soucasné je kazidy konektor RJ45 vybaven ochranou aretace konektoru, ktery zabranuje
nechténému rozpojeni konektorového spojeni. Konektor je dale vybaven kompaktni litou
kabelovou botkou minimalizujici namahani kabelu a téla konektoru propojovaciho kabelu,
v provedeni kabelové botky v ¢elnim rozméru nepiesahujicim profil konektoru RJ45, tak aby
bylo moZné pouziti propojovaciho kabelu pro prepojovani i ve vysoko hustotnich aplikacich.
Propojovaci kabely jsou nabizeny v barevné skale dle poZadavkld na barevnou identifikaci
horizontalniho rozvodu, a to ve skale min.: ¢ervenad, zelena, modra, Zluta, bila, seda, cern3,
oranzova.

B.2.2.4 Kabel UTP C6

Datové UTP kabely musi splfiovat prenosové parametry kategorie 6 dle TIA/EIA 568 nebo
tfidy E dle 1ISO 11801 nebo EN50173. Pfenosové parametry dle vySe uvedenych norem musi
byt ovéfeny nezavislou testovaci autoritou (napf. ETL SEMKO, 3P, Delta), a vysledky
ovérovaciho nezdvislého testu podlozeny certifikatem k prislusnému typu konektoru nebo
zasuvky. Certifikat bude soucasti predavaci dokumentace.

PoZaduje se profil nestinéného parového 100Q kabelu U/UTP (unshielded twisted pair)
s vystavbou kabelové duse 4x2 kroucené balancované péry dle CSN EN 50 173. Kabel musi
obsahovat centralni plastovy separator (separacni kfiz) pro eliminaci preslechd. Pfenosovym
prvkem jsou kroucené pary, které jsou koncentricky stoc¢eny do kabelové duse. Pary tvofi 2
sdruzené Zily. Kabelova jadra (zily) musi byt vyrobena z Zihané tazené médi s hladkym
povrchem. Musi byt homogenni a musi mit kruhovy prirez. PIny holy Cu vodi¢ se pozaduje
se jmenovitym primérem AWG 23. Tloustka vodice paru véetné izolace musi byt min. 1 mm.
Material izolace jadra vodice je Polyolefin. Jednotlivé pary jsou barevné znaceny v souladu s
CSN EN 50174-1, kde Zivotnost tohoto znaéeni je vyzadovana v délce min. 25 let. Kabelova
duse — plast kabelu je poZzadovan v provedeni LSZH, s minimalni tloustkou stény 0,42mm.
Celkovy vnéjsi primér kabelu nesmi presahnout 6,7mm. Provozni teplota UTP kabelu
pozadovana od -20 do +60°C. Kabel musi spliovat mechanické pozadavky na snadnou a
bezproblémovou instalaci: Dostate¢né poddajna konstrukce plasté kabelu ke snadnému
pokladani kabelu a snadnému odizolovani kabelu. PoZaduje se kabel s nekovovym
natrhdvacim lankem. Kabel musi spliovat minimalné poZzadavky IEC 60332-1 pro volné
vedené kabely.

B.2.2.5 Barevna identifikace portui

Horizontalni rozvod je v casti zdsuvek, propojovacich panelll a propojovacich kabell
pozadovan tak, aby kromé standardni ¢iselné popisové identifikace portl panelli a zasuvek
umoznoval barevnou identifikaci porta jako nastroj pfedchazeni chybam pfi prepojeni. Tento
systém umoznuje nezdvisle kazdy individualni port zasuvky nebo kazdy individudlni port
propojovaciho panelu oznacit barevnou ikonou s piktogramem, ktera uréuje typ sluzby, ktery
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je na daném segmentu provozovan. Soucasné s timto je navriena a pozadovdana i barevnd
Skala kabelU, ktera pfi zapojovani a prepojovani propojovacich kabell barevné koresponduje
s barevnou identifikaci portl. Barevnd skala ikon a propojovacich kabelt minimalné cervena,
zelend, modrd, 7lutd, bila, $edd, €ernd, oranzova. Skdla piktogram( minimalné min. data,
hlas, bez piktogramu. Systém musi umozZnit opakované zmény barevné identifikace bez
preruseni datového kandlu. Kombinace barev a piktogramu dle pozadavkU pfi instalaci.

B.2.2.6 Multiparova terminace

Horizontalni rozvod je v ¢asti zadsuvek a propojovacich panell pozadovan tak, aby umoznoval
zakoncovani vodi¢l v IDC zarezovych kontaktech s vyuzZitim inovativnich nastrojid pro
zakonceni vsech Zil UTP kabelu najednou ve formé, roztedich a rozpleteni udavanych
parametry a dispozicemi zakoncovaciho nastroje (klesti) vyrobce kabeldaZniho systému
s cilem zajisténi presnosti a opakovatelnosti kvality kazdého individualniho zakonceni
s minimalizaci vlivu lidského faktoru na kvalitu realizace terminace.

B.2.3 Popis reseni

Pro zakonceni nové kabeldze od komunikacénich zasuvek bude do mistnosti ¢. 207 instalovan
datovy rozvadéc v provedeni:

19" stojanovy rozvadéc, rozebiratelny, vyska 42U, 800x800 mm, jednokridlé predni dvere
sklenéné, bocni kryty a zadni dvere plech, zdmek prednich dveri ve vicebodovém provedeni,
barva RAL 7035, max. zatiZeni rozvadéce 400 kg.

V prostoru tohoto rozvadéce budou na propojovacich panelech C6 zakonceny vsechny
datové pfipoje od komunikacnich zasuvek, metalicka a optickd pripojka na SEK. Do rozvadéce
budou rovnéZ instalovany navriené aktivni prvky sité, zaloini zdroje UPS a server
kamerového systému.

B.2.4 Datové zdsuvky

V pozadovanych mistnostech jsou navrieny pfistrojové zdsuvky v nestinéném provedeni.
Jejich umisténi a pocet odpovidd pozadavku uzivatele, resp. investora. Vyska instalace
datovych zdsuvek bude koordinovdna se silovymi zasuvkami. Do jednotlivych mistnosti bude
instalovan jednotny design zasuvek s profesi elektro. Prfed zahdajenim instalace bude
provedena koordinace rozmisténi jednotlivych pfipoja s aktudlnim projektem interiéru a
pripadné nesrovnalosti budou rfeSeny s uzivatelem pripadné architektem akce.

Ve Skolici mistnosti ¢. 206 budou datové pripoje zakonceny také v podlahovych krabicich
navrzenych v provedeni pro pfimou instalaci zasuvek modul 45 (22,5x45mm). Kompletni
dodavka podlahovych krabic véetné ptislusenstvi je soucdsti rozpoctu profese slaboproud viz
kapitola vnitfni trasy.

B.3 Aktivni prvky sité, zalozni zdroje UPS, WiFi
B.3.1 Aktivni prvky sité

V datovém rozvadéci RDO1 bude umisténa dvojice 48 portovych prepinacl (jeden z nich
s podporou PoE). Tato dvojice prepinacli bude vzajemné propojena metalickymi DAC kabely
(2x 10GE) tak, Ze utvori jeden logicky celek tzv. virtualni prepinac, ktery bude centrem sité
LAN — viz. minimalni technické pozadavky.
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Zalozni napdjeni datového rozvadéce RDO1 zajisti 1,5kVA bateriovy zdroj s moznosti
vzdalené spravy.

Systémové prace budou obsahovat minimalné:

e montaz prvkl do racku, propojeni

e montaz bezdratovych pristupovych bodl

e aktualizace firmware, nastaveni lokalnich uc¢t apod.

e zdakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
e L2 konfigurace, pfifazeni VLAN, STP, LACP apod.

e Konfigurace SSID a zabezpeceni bezdratové sité

e konfigurace a otestovani NGFW pravidel

e Konfigurace VPN

e zaskoleni, otestovani.

B.3.1.1 Minimdlni poZadavky na prepinac s podporou PoE

Pozadavek na funkcionalitu xi;ai::::;; ::Igl;‘l]\l:
Zakladni vlastnosti
Trida zarizeni: L2/L3 prepinac ano
Format zafizeni do racku ano
Velikost zafizeni 1U
Pocet 1Gbit/s metalickych portl 48x
Pocet optickych 10GE portd s volitelnym fyzickym
rozhranim (SFP+) ax
Interni AC zdroj ano
Podpora PoE+ dle standardu IEEE 802.3af, 802.3at ano
Dostupny vykon pro PoE napajeni 370W
Celkova prepinaci propustnost pfepinace 176 Gbit/s
Celkovy paketovy vykon prepinace 130 Mpps
Minimalni paketovy buffer 8MB
Vlastnosti stohovani
Podporovany pocet prepinacd ve stohu 8
Kapacita stohovaciho propojeni 40Gbps
Stoh podporuje distribuované prepinani pakett ano
Stohovani pres standartni uplink porty (mozZnost zapojeni
stohu na minimalné 100m) ano
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Redundance fidiciho prvku v ramci stohu ano
Podpora stohovani riznych typU prepinacd (PoE, Non- ano
PoE, 24port, 48port)
Jednotna konfigurace stohu (IP adresa, sprdva, ano
konfiguraéni soubor)
Seskupeni port(i IEEE 802.3ad mezi rlznymi prvky stohu ano
(Multichassis LAG)
Stoh funguje jako jedno L3 zafizeni (router, gateway,
peer) véetné podpory dynamickych smérovacich ano
protokol( jako je OSPF
Zakladni funkce a protokoly
Podpora "jumbo ramc(" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné 32/8
Minimalni pocet zd&znam( v tabulce MAC adres 16000
Minimalni pocet zdznam( v tabulce ARP 8000
Protokol pro definici Sifenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q, minimdlné 2000 ano
aktivnich VLAN
Podpora zarazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf.

ano
PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsiteni ano
LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznam{ ve smérovaci tabulce 2000
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce 1000
Dynamické smérovani OSPFv2, OSPFv3 ano
Podpora Layer-3 routed port ano
IGMP v2 av3 ano

D.1.4.5.1 Technicka zprava.doc — Technicka zprava Strana 10




IGMP snooping ano
MLD v1 a v2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu
. . . . ano
(broadcast/multicast/icmp) nastavitelna na kbps a pps
802.1X ovérovani vcetné vice soucasnych uZivatell na ano
port, minimalné 32 uZivatel/port
Konfigurovatelnd  kombinace  pofadi  postupného ano
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou)
Dynamické zafazovani do VLAN a ptidéleni QoS podle RFC
ano
4675
Podpora Critical VLAN ano
Podpora uZivatelskych roli definujicich pro konkrétni
uzivatele vice tagovanych ¢i netagovanych VLAN, ACL, QoS ano
politiky a SDN tunely.
Podpora uzivatelskych roli definovanych lokdlné v
R . . . . ano
prepinadi, jejich aplikace na zakladé vysledku autorizace
Podpora uzivatelskych roli dynamicky stahovatelnych z
RADIUS serveru, jejich aplikace na zakladé vysledku ano
autorizace
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelnd ochrana control plane (CoPP) pfed DoS
. ano
utoky na CPU
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano
Podpora technologie VXLAN ano
Podpora tunelovani uzivatelského provozu pomoci L2 GRE
tunelQl - schopnost izolovat vice koncovych zarizeni na ano

jednom portu do unikatnich tunelQ
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Prirazeni koncového zafrizeni do tunelu na zdakladé

. . ano
vysledku autorizace
Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovdni v jazyce Python —lokalni interpret ano
jazyka v prepinaci
Integrovany nastroj na odchyt paketli (napf. WireShark ano
nebo ekvivalentni)
Interpretace  uZivatelskych  skriptd  monitorujicich
definované parametry sitového provozu s mozZnosti ano
automatické reakce na uddlosti
Grafické rozhrani pro zobrazeni vysledk(i monitorovani a
analytickych  skriptd.  MozZnost  zobrazeni  stavu ano
monitorovanych metrik do graf(i atp.
Root cause analysis v grafickém rozhrani—moZnost
vraceni se ke konkrétni funkéni konfiguraci a stavu ano
protokoll v Case.
Interni ulozisté dat pro sbér provoznich dat a pokrodilou ano
diagnostiku zafizeni
Kapacita interniho uloZisté dat pro analytické ucely

TR ano
minimalné 14 GB
Konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manudlnich snapshotu ano
konfigurace systému
USB port pro diagnostiku, prenos konfigurace a firmware ano
Pfimé bezdratové pfipojeni ke konzoli zafizeni skrze

ano

bluetooth
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
Moznost omezeni ptistupu k managementu (SSH, SNMP) ano
pomoci ACL
Lokalné vynucené RBAC na urovni prepinace ano
Dualni flash image ano
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Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s

; , - , . ano
moznosti logovani do vice syslog serverl
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging ano
a skriptovani
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni
prostfednictvim image signing a funkce secure boot, kterd ano
ovérfuje  autentiCnost a integritu OS  zafizeni
prostiednictvim TPM chipu
Port mirroring, alesponn 4 rdzné obousmérné session: ano
SPAN, ERSPAN
Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano
B.3.1.2 Minimdlni poZadavky na prepinac (bez podpory PoE)
Pozadavek na funkcionalitu Minimalni Spliuje
pozadavky ANO/NE
Zakladni vlastnosti
Trida zarizeni: L2/L3 prepinad ano
Format zafizeni do racku ano
Velikost zatizeni 1U
Pocet 1Gbit/s metalickych portd 48x
Pocet optickych 10GE portd s volitelnym fyzickym 4x
rozhranim (SFP+)
Interni AC zdroj ano
Celkova prepinaci propustnost pfepinace 176 Gbit/s
Celkovy paketovy vykon prepinace 130 Mpps
Minimalni paketovy buffer 8MB
Vlastnosti stohovani
Podporovany pocet prepinacl ve stohu 8
Kapacita stohovaciho propojeni 40Gbps
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Stoh podporuje distribuované prepinani pakett ano
Stohovani pres standartni uplink porty (moZnost zapojeni ano
stohu na minimalné 100m)

Redundance fidiciho prvku v rdmci stohu ano
Podpora stohovani riznych typu prepinacd (PoE, Non- ano
PoE, 24port, 48port)

Jednotna konfigurace stohu (IP adresa, sprdva, ano
konfiguraéni soubor)

Seskupeni portli IEEE 802.3ad mezi rlznymi prvky stohu ano
(Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, ano
peer) véetné podpory dynamickych smérovacich

protokoll jako je OSPF

Zakladni funkce a protokoly

Podpora "jumbo ramc(" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné 32/8
Minimalni pocet zdznam( v tabulce MAC adres 16000
Minimalni pocet zdznama v tabulce ARP 8000
Protokol pro definici Sifenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 ano
aktivnich VLAN

Podpora zarazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. ano
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsiteni ano
LLDP-MED

Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznamU ve smérovaci tabulce 2000
Minimalni pocet IPv6 zaznamu ve smérovaci tabulce 1000
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Dynamické smérovani OSPFv2, OSPFv3 ano
Podpora Layer-3 routed port ano
IGMP v2 av3 ano
IGMP snooping ano
MLD vl av2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych port( ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu ano
(broadcast/multicast/icmp) nastavitelna na kbps a pps

802.1X ovérovani véetné vice soucasnych uzivatell na ano
port, minimalné 32 uZivatell/port

Konfigurovatelnd  kombinace  pofadi  postupného ano
ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou)

Dynamické zarfazovani do VLAN a ptidéleni QoS podle RFC ano
4675

Podpora Critical VLAN ano
Podpora uZivatelskych roli definujicich pro konkrétni ano
uZivatele vice tagovanych ¢i netagovanych VLAN, ACL, QoS

politiky a SDN tunely.

Podpora uzivatelskych roli definovanych lokdlné v ano
prepinadi, jejich aplikace na zakladé vysledku autorizace

Podpora uZivatelskych roli dynamicky stahovatelnych z ano
RADIUS serveru, jejich aplikace na zakladé vysledku

autorizace

Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS ano
utoky na CPU

Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano
Podpora technologie VXLAN ano
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Podpora tunelovani uzivatelského provozu pomoci L2 GRE ano
tunell - schopnost izolovat vice koncovych zafizeni na

jednom portu do unikatnich tunelQ

Pfifazeni koncového zafizeni do tunelu na zakladé ano
vysledku autorizace

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovdni v jazyce Python —lokalni interpret ano
jazyka v prepinaci

Integrovany nastroj na odchyt paketll (napf. WireShark ano
nebo ekvivalentni)

Interpretace  uzivatelskych  skriptd  monitorujicich ano
definované parametry sitového provozu s moznosti

automatické reakce na udalosti

Grafické rozhrani pro zobrazeni vysledk(i monitorovani a ano
analytickych  skriptd.  Moznost  zobrazeni  stavu
monitorovanych metrik do graf(i atp.

Root cause analysis v grafickém rozhrani—moznost ano
vraceni se ke konkrétni funkéni konfiguraci a stavu

protokoll v Case.

Interni uloZisté dat pro sbér provoznich dat a pokrocilou ano
diagnostiku zafizeni

Kapacita interniho uloZisté dat pro analytické ucely ano
minimalné 14 GB

Konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formeé ano
Podpora automatickych i manualnich  snapshotu ano
konfigurace systému

USB port pro diagnostiku, prenos konfigurace a firmware ano
Pfimé bezdratové pripojeni ke konzoli zafizeni skrze ano
bluetooth

Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni ptistupu k managementu (SSH, SNMP) ano

pomoci ACL
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Lokalné vynucené RBAC na uUrovni prepinace ano

Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s ano
moznosti logovani do vice syslog server(

Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging ano
a skriptovani

Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni ano

prostiednictvim image signing a funkce secure boot, kterd
ovéfuje autenticnost a integritu OS  zafizeni
prostrednictvim TPM chipu

Port mirroring, alesponn 4 rdzné obousmérné session: ano
SPAN, ERSPAN

Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano
B.3.2 UPS

Minimalni poZadavky na UPS pro zdlohovani:

- velikost 2U, montaZ do 19" racku, véetné lizin

- napéti 230V, vykon 1500W/1500VA, line interactive

- Cas vydrze baterie pfi polovi¢ni zatézi min. 10 minut

- vstup: 1x [EC-320 C14

- vystup 8x IEC 320 C13

- komunikaéni porty RS-232, USB, 1x svorkovnice pro dalkové zapinani/vypinani, 1x
svorkovnice pro dalkové odstaveni, 1x svorkovnice pro vystupni relé, 1x konektor
pro pridavny bateriovy modul, 1x konektor pro automatické rozpoznani
bateriového modulu

- management karta, konektor RJ-45 10/100 Base-T

- podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

- graficky LCD displej

- Zaruka 5 let v misté instalace s reakci NBD

B.3.3 Access pointy bezdrdtové sité WiFi

V budové 7ZZS Nachod bude vybudovana infrastruktura umoziujici rozsiteni dostupnosti
sitovych prostfedkl i pro mobilni zafizeni, jako jsou notebooky, tablety, PDA, IP telefony a
dalsi zafizeni vybavené bezdratovou sitovou kartou. Mnozstvi a umisténi pripojnych bodu
vychazi z pozadavku investora.

D.1.4.5.1 Technicka zprava.doc — Technicka zprava Strana 17



Pfistupové body bezdratové sité budou napajeny z pfepinace v datovém rozvadéci dle
standardu IEEE 802.3af PoE, budou podporovat bezlicenéni pdsmo 2,4GHz a 5GHz a splfiovat
technické parametry pro standardy IEEE 802.11ax/ac Wave2 a 802.11a/b/g/n. Pristupové
body bezdratové sité budou fizeny stavajicim kontrolerem Cisco, ktery je instalovan v lokalité
ZZS Hradec Krdlové.

Systémové prace budou obsahovat minimalné:
- Montaz bezdratovych pristupovych bodu
- Aktualizace firmware, nastaveni lokalnich uctl apod.
- Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
- Konfigurace SSID, bezpecnostni politiky, mapovani VLAN, autentizace atd.
- Otestovani
- Zaskoleni

B.3.3.1 Minimadlni poZadavky na Access pointy bezdrdtové sité WiFi

Pozadovana funkcionalita/vlastnost xi;;:::::; ::g‘;:&
Zakladni vlastnosti
Trida zafizeni WiFi Access Point
Access Point urceny pro instalaci na strop/podhled ANO
Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo, ANO

podpora standardu 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL
OFDMA, TWT, BSS Coloring a az 160 MHz kanal pro | ANO
802.11ax

Minimalni pocet inzerovanych SSID (BSSID) per radio 8

Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signalu smérem k 802.11 n/ac/ax klientdm | ANO
(Tx Beam Forming)

Podpora mechanismu pro prepojeni klientl z 2,4GHz do

. ANO
5GHz pasma
Access Pointy obsahuji X.509 certifikat s lokdlni platnosti
. ANO
pro nasazeni PKI
Podpora autentizace Access Pointu do LAN sité pomoci ANO

802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémi WLAN
odchytavanim provozu na AP a jeho zasilanim do | ANO
Ethernetového analyzatoru (napf. Wireshark)
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Podpora primého pfistupu na ptikazovou radku AP pres

serial konzoli a pres IPv4 pomoci Telnet a SSH ANO
Podpora spektralni analyzy (detekce zdroje rusivého ANO
signalu — interference)

Podpora rozpoznani zdroje ruSivého signalu podle ANO
signatur

Access Point obsahuje Bluetooth low-energy (BLE) 5.0 ANO
radio a USB 2.0 port

1 x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani
kompatibilni ANO
s 802.3bz

MozZnost 802.3af/at PoE napajeni AP z prepinace nebo
injectoru, v pfipadé pouZiti 802.3af AP bézi minimalné v ANO
rezimu 2x2 MIMO pro obé radiova pasma bez snizeného
vysilaciho vykonu

AP uzaviené konstrukce bez vétracich otvor(l a ventildtoru | ANO
Soucasti AP je plechovy uchyt pro instalaci na strop nebo ANO
sténu

AP je fyzicky zabezpedlitelné/zamknutelné k okolnim ANO
pevnym castem.

Davéryhodny HW/SW — AP pouziva bezpecny zavadéc OS,
ovérovani podpisu OS, kontrolu autenti¢nosti HW a | ANO
mechanizmy pro ochranu SW a HW proti utokim

Soucasti dodavky kaidého AP musi byt licence pro
kontroler bezdratové sité. VSechny licence musi mit | ANO
platnost minimalné 5 let.

PInd podpora AP na stavajicim kontroleru Catalyst 9800 ANO
Zaruka 5 let ANO

Potrebné datové rozvody pro pfipojeni Access pointl do sité LAN a zaroven pro jejich

napajeni jsou predmétem ¢asti strukturovana kabelaz.
B.4 Kamerovy systém

B.4.1 Strucny popis Feseni

Pro ucely zobrazovani zivého obrazu, pofizovani zdznamu z IP kamer, bude provedena
instalace kamerového software. Ten bude fesen klient-server architekturou. Software bude
instalovany na serveru, ktery bude umistén v prostoru datového rozvadéce RDO1 v mistnosti
¢. 207. Na serveru bude probihat zaznam videa z jednotlivych kamer. Pozadovana doba

zaznamu obrazu je 14 dni.
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Nastaveni konecného zabéru instalovanych kamer bude konzultovdno a odsouhlaseno
odpovédnym zdstupcem investora.

B.4.2 Kamerovy software — Video Management Software (VMS)

Pro Ucely zobrazovani Zivého obrazu a pofizovani zdznamu z IP kamer bude provedena
instalace kamerového softwaru. Ten je feSen architekturou klient-server, pficemz neni
omezen pocet on-line klientl, maximalni poc¢et kamer na zdznamovy server je omezen na 64.
Kamerovy software musi byt mozné rozsifit na verzi s neomezenym poctem serveru, kde ke
kazdému serveru musi byt mozné pridat az 256 IP kamer / video serverl. PoZadovan je
software postaveny na oteviené platformé, kterd umozniuje pfipojeni vice typl kamer a
videoserveru od rlznych vyrobca.

Software bude instalovany na serveru, ktery bude umistén v datovém rozvadéci RDO1. Na
serveru bude probihat zaznam videa z jednotlivych kamer.

B.4.2.1 Minimdlni poZadavky na kamerovy software:

- Centrdlni sprdva celého kamerového SW vcetné vSech nastaveni, Zivé nahledy,
prehravani zaznamu, export zaznam( z jedné klientské aplikace.

- Webovy klient podporujici ptipojeni pfes HTTP a HTTPS, Zivé nahledy, prehravani
videa a potizovani snimkd.

- SW Cluster — V pfipadé vypadku jednoho serveru druhy a dalsi server prevezme
spravu kamer a tim je zajisténa vyssi dostupnost systému v¢. Al — neuronové sité,
Cluster s agresivni Fail-over technologii.

- Nativni napojeni s nadfazenym systémem pro integraci bezpecnostnich technologii,
moznost ovladani funkce videostény z tohoto systému.

- Ceska jazykova lokalizace.

- Soulad s U0OOU CR.

- Rozliseni neni na strané kamerového SW limitovano.

- Kompresni kodeky h.264, h.265, MPEG4, MJPEG, MP4 kontejner pro video.

- Podpora Multi-Streamingu.

- Az 256 kamer na jednom serveru.

- Ovladani PTZ kamer s latenci do 150ms.

- Podpora Funkce Video-Sténa — Z jednoho PC lze ovladat monitory pridélené dalSim
PC az 140 monitord.

- Synchronni pfehrdvani zdznamu az z 16 - ti kamer.

- Klasicky klient aZ pro 16 monitorovych oken.

- Kombinace zivého videa a zdznamu na jednom monitoru.

- Inteligentni vyhleddvani Smart-Search na zadkladé uloZenych metadat, nikoliv pomoci
zpétné analyzy obrazu ze zdznamu.

- Export videa do AVI nebo nativniho formatu kamerového softwaru. Format je mozné
digitalné podepsat certifikdtem pro ovéreni pravosti videa.

- Soucasti exportovanych zaznamu prehrdvac nativniho formatu bez nutnosti instalace.

- Podpora ulozeni jednotlivych snimk( s moznosti vloZeni digitdlniho podpisu pro
ovéreni pravosti snimku.

- Podpora ovladani PTZ kamer pomoci Joysticku.

- Detekce pohybu na serveru nebo na kamerach.

- Podpora ONVIF profile S, T, M, G.
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- Nativni ovladace pro produkty vyrobce

- Podpora protokoli Multicast, Unicast.

- Neomezeny mnozstvi klientskych pristupl nebo kamerovych licenci (v zavislosti na
edici SW).

- Podpora autostartu aplikace — automatické spusténi klientské aplikace po prihlaseni
uzivatele do Windows, véetné automatického vyvoldni uloZzeného rozloZeni oken
klientské aplikace (pracovni prostor).

- Zaznamova oblast je limitovana pouze HW, software neni limitovan délkou zaznamu
ani poctem ulozenych snimkd.

- Podpora operacnich systémi typu Windows nebo ekvivalentnich pro klientské
pracovisteé.

- Podpora serverovych operacnich systém0 typu Windows Server nebo ekvivalentnich.

- Klientska aplikace v 32 - ti bitové i 64 - ti bitové verzi.

- Podpora funkce vycitani SPZ (rozsifitelny modul), LPR Ize spustit na stejném serveru
jako kamerovy server (pouze 64-bit server). Pocet detekcénich kamer je dan limitem
HW, Podpora a moznost aktivace neomezeného poctu detekovanych systém( zemi
dle limitd HW, Gramatika vSech zemi je soucasti licence bez dalSich poplatkd.
Podpora vlastnich SPZ pro zemé CR a SK + podpora EL znacek. Neuronova sit pro
zlepseni kvality rozpoznavani RZ.

- Mobilni aplikace pro operacni systémy typu iOS nebo Android.

- Funkce mobilni aplikace zahrnuje Zivy nahled, zaznam, ovladani I/O kamer, Ovladani
PTZ, prehravani udalosti, ptijem udalosti na mob. Telefon do notifikacni listy.

- VyutZiti mobilni kamery jako klasické IP kamery.

- Nouzové tlacitko pro aktivaci mobilni kamery s moZnosti pop-up okna na centrale.

- Podpora zachytavani plochy na monitoru klientské stanice na kamerovy server pro
evidenci zdznamu napft. pokladnich systém.

- Otevrena APl komunikace (z) a (do) kamerového softwaru.

- Podpora vlastni integrace funkci klientské aplikace pomoci .NET SDK.

- Podpora editace vlastnich pohledd pomoci nastroje editor pohledu.

- Podpora plynulého zaznamu a Zivého videa v 120fps.

- Podpora komplexnich udalosti — podminkové feSeni komplexni ulohy z rliznych
vstupnich zdroju.

- Integrace mapovych podklad( z otevienych nebo komercénich mapovych zdroja.

- GPS lokalizace telefonu v OpenStreetMap.

- GPU akcelerace videa, jak na GPU integrovanych na CPU, tak i externich GPU.

- Integrace s adresarovou sluzbou pro spravu uZivateld (napf. LDAP kompatibilni
systém).

- DeWarp 360° kamer na serveru.

- Podpora h.264 kodeku na iOS a iPad s grafickou akceleraci, Podpora H.265 od iOS 11.

- Funkce mluveni do vice kamer najednou pomoci funkce push to talk.

- Podpora kamerového SW (PMA) 2 roky v cené nové licence.

- Integrace transakcnich dat (POS) vE. Meta vyhledavani.

- Funkce Interlogin — logovani napfi¢ riznymi systémy.

- Podpora RTSP driveru.

- Sifrovani AES — volitelné nastaveni Grovné $ifrovani pro zaznam, Zivé video a export.

- Integrace analytické grafiky do videa.
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- Oprdavnéni uZivatell na zidkladé dynamického planu.

- Funkce ndhledu prehravani zaznamu pfimo v dohledovém okné.

- Podpora zvuku v CD kvalité az 48kHz.

- 16 soucasné prehravanych kamer na mobilnim klientu.

- Podpora IPv6 protokolu.

- Podpora GPU vypoctové akcelerace (napf. CUDA nebo OpenCL).

- Moznost pfipojeni externich dokumenta.

- Funkce odkladani udalosti.

- Nativni klient pro android TV.

- Cloudovy rezim pro nezavislé nastaveni IP adres, port(, firewallu.

- MoZnost zamykani vybranych ¢asti zaznamu.

- Podpora DLNA.

- Android TV soucasti funkce video-sténa.

- Dynamické neuronové sité (Al — Deep Learning) s podporou smérovosti, pocitani
objekt, tagovani objektd v¢. Zaznamu, detekce a rozpoznavdani oblicejq,
anonymizace videa.

- Integrovand databdze vzor( obliceje pro spusténi poplachu v redlném case.

- Hledani obli¢eje na zakladé vizualni shody podle dat v zdznamu.

- Hledani obli¢eje na zakladé vizualni shody dle importovaného obrazku.

- Hledani osob dle jména ¢i skupiny v nastroji video vyhledavani.

- Hledani osob dle jména ¢i skupiny v metadatech udalosti.

- Specialni opravnéni pro deanonymizaci videa.

- Moznost kombinovat neuronové sité na jednom GPU.

- Grafy pro neuronové sité.

- Moznost exportu agregovanych dat graf(i do CSV a import do MS Excel.

- Podpora SYSLOG.

- Forenzni vyhledavani nad metadaty (vyhleddvani dle sméru, barvy objektu apod.).

- Neuronové sité jdou nastavit na dany preset oto¢né kamery.

- Integrace s moduly pro rozpoznavani registracnich znacek (LPR) kompatibilnimi s
kamerovym softwarem.

- Integrace JSON.

- Podpora grabovacich karet.

- Integrace Al metadat z kamer

- SCREEN recorder — umoznuje zaznam plochy PC, moznost ovladani PC.

- Integrace ¢itacli metadat a jejich vizualizace.

- HTML klient v rdmci dohledového okna.

- Ovéreni pomoci 4 o¢i = autorizace dvéma uzivateli.

- Integrace kamer.

- Automaticka synchronizace zaznamu z SD karet kamer.

- Moznost emulovat kameru ze souboru videa

- Integrace se systémy pro dohled a sprdvu zafizeni prostfednictvim standardnich
komunikacnich rozhrani.
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B.4.3 Kamerovy server
Server bude umistén v datovém rozvadéci RDO1 v mistnosti ¢. 207.

Server bude v provedeni do 19“ datového rozvadéce o velikosti max. 4U. Na serveru bude
provedena instalace 64bitového operac¢niho systému uréend pro serverové aplikace.

1ks SSD disku pro operacni systém. 1ks HDD pro zaznam. Zaznamovy HDD bude dimenzovan
pro kontinudini zdznam videa v pIném rozliseni viech kamer, 25FPS (snimku za sekundu) po
dobu 14 dni srezervou kapacity zdznamové oblasti pro budouci rozsifeni systému. Do
serveru bude mozné doinstalovat dalSi HDD pro zaznam.

Server bude datové pfipojen do centrdlniho switche pfes metalické 1GbETH rozhrani.
B.4.3.1 Minimdlni poZadovand technicka specifikace serveru

- CPU min i5-11400,

- zékladni deska s moznosti raidu 0, 1, 5, 10 (SATA),

- RAM 8GB DDR4-2666,

- SSD 500GB pro OS,

- HDD 6TB WD purple pro zdznam,

- 0OS Windows11 pro.
B.4.4 Dohledové pracovisté
Neni soucasti projektu. Predpoklada se pouziti PC/NTB uZivatele.
B.4.5 Tlacitko pro ovidddni garaZovych vrat

V rdmci této investicni akce bude do mistnosti ¢. 110 instalovano tlacitko pro ovladani
garazovych vrat. Toto tlac¢itko bude zapojeno do I/0 modulu, ktery bude implementovan do
kamerového SW.

Pfesné vazby a provedeni viz blokové schéma a vykresova cast projektové dokumentace.
B.4.5.1 Technickd specifikace I/0 modulu
Minimalni pozadavky na I/O modul:
- 6x digitalnich konfigurovatelnych vstup(/vystupd,
- 1xreléovy vystup,
- napdjeni PoE IEEE 802.3af (max. 7W out), 8-28 V DC (max. 17W out),
- rozsah pracovnich teplot -40°az 50°C
- zaruka vyrobce -5 let.
B.4.6 Kamery

Na plasti objektu budou instalovany 4 kamery, v objektu 2 kamery viz vykresova cast
projektové dokumentace. Na vSech kamerach bude mozna aplikace objektové analyzy osob a
vozidel pfimo v kamere. Metadata z objektovych analyz na kamerach musi byt moziné
integrovat v kamerovém dohledovém softwaru, v Zivém obraze i v zaznamu. Na kamery bude
poskytnuta 5-letd zaruka od vyrobce.
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B.4.6.1 Technicka specifikace kamery ,, TYP 1“

Venkovni bezpecnostni kamera (-40°C az 50°C), antivandal (IP66-, NEMA 4X-rated casing,
IK10) fixni dome IP kamera, se snimacim cipem 1/2,7" RGB CMOS s progresivnim
skenovanim, maximalni rozliSeni 2688 x 1512 pfi 25 sn./sekundu (50Hz) pfi zapnutém WDR.
Podporované komprese obrazu H.264, H.265, MIJPEG. Uhel zdbéru horizontalni 102°,
vertikalni 73° (fixni objektiv 2,9mm, F2.0), fixni iris, reZim Den/Noc (mechanicky IR filtr),
barevny obraz za minimadlniho osvétleni, barevné 0,16lux pfi IRE50 a F2,0; korekce IR, funkce
WDR (dynamicky rozsah az 120dB), coridor format (otdceni obrazu o 90° nebo 270°) pro
efektivni sledovani uUzkych a dlouhych prostor napf. chodeb, slot pamétovych karet
microSD/microSDHC/microSDXC, Signed firmware, secure boot, 1x alarmovy vstup, 1x
alarmovy vystup, audio vstup. Napdjeni PoE dle normy IEEE 802.3af/802.2at max 10,8W.
Technologie pro minimalizaci datového toku z kamery nad kodekem H.264 a H.265, Uspora
az 50% potrebné Sifky prenosového pasma oproti kameram bez této technologie. Objektova
analyza s rozezndvanim osob, osobnich automobil, nakladnich automobill, autobusq,
jizdnich kol, soucasti firmwaru kamery. MoZnost nahrdt SW tretich strach pfimo do kamery,
rozsifeni kamery o analytické funkce, napt. pocitani osob... 5-letd zaruka od vyrobce.

B.4.6.2 Technicka specifikace kamery ,, TYP 2“

Sitova bezpecnostni kamera - kupole - odolnost vici vandalismu -/ narazu -/ prachu -/ vodé -
barevny (Den a noc) - 4 MP - 2688 x 1512 - objektiv fixed iris - pevné ohnisko - audio - LAN
10-/100 - MJPEG, H.264, MPEG-4 Part 10, AVC, H.265, MPEG-H Part 2, HEVC -

B.5 interkomy a pFistupovy systém

V rdmci této investi¢ni akce bude na plasti budovy u vstupnich dvefi instalovan dverni
interkom. Investor ve svych objektech provozuje dverni interkomy od vyrobce 2N. Z divodu
zachovani jednotné spravy vsech systému a kompatibility nahradnich dil( investor pozaduje
dodavku této technologie i v ramci této investi¢ni akce.

Pfipojeni interkomu bude provedeno pres prepétovou ochranu s podporou PoE. Napajeni
interkomu bude feSeno po ethernetu (PoE). Pozadavek na otevreni dvefi bude vidy formou
beznapétového kontaktu.

Pfesny popis provedeni a umisténi viz vykaz vymér a vykresova C¢ast projektové
dokumentace.

B.6 Dochazkovy systém

V zadvefi (mistnost €. 101) bude instalovan dochazkovy terminal. V ramci této investi¢ni akce
bude pouze pripravena kabeladz pro tento terminal.

Mistnost ¢. 101 je soucasti chranéné unikové cesty, ve které musi byt instalovany kabely
s funkcni schopnosti min P15-R. Z tohoto dlvodu budou datové i napdjeci kabely do mista
instalace terminalu pfivedeny z mistnosti ¢. 110.

Pro dochdazkovy terminal budou privedeny 2 datové pripoje zakoncené konektory RJ45
(umisténo v podomitkové pristrojové krabici s vickem). Na strané datového rozvadéce budou
pfipoje zakonéeny na patch panelu rozvadéce.

Profese elektro zajisti pfipravu silového privodu (také do mistnosti ¢. 110) pro napajeni
dochdazkového terminalu v rozsahu daném Pfilohou 1 technické zpravy.

D.1.4.5.1 Technicka zprava.doc — Technicka zprava Strana 24



B.7 Spolecna televizni anténa

Dle pozadavku investora bude v objektu realizovan systém pro pfijem pozemniho digitalniho
vysilani (DVB-T), satelitniho vysilani a rozhlasovych program(i FM.

Na stfeSe objektu je navrzen anténni stozar, na ktery budou instalovany antény pro pfijem
signall televizniho, rozhlasového a satelitniho vysilani v pozadovanych pasmech. Kabely od
antén budou pres prepétové ochrany (mistnost ¢. 210) pfivedeny do hlavniho rozvadéde
RSTA (mistnost ¢. 207). V ném bude provedena korekce pfivedenych signall. Z rozvadéce
RSTA budou pfipojovany navrzené televizni zasuvky a zaroven bude toto misto slouzit jako
pfipojny bod pro mozna budouci rozsifovani systému.

Rozvod signalu k jednotlivym Gcastnickym zasuvkam bude proveden koaxidlnim kabelem
s charakteristickou impedanci 75Q. Metalické kabely vedouci od prepétovych ochran
k anténam budou v provedeni s plastém do venkovniho prostredi.

Profese elektro zajisti ptipravu silovych pfivod( pro napdjeni technologie v rozsahu daném
Ptilohou 1 technické zprdvy. Stavba zajisti stavebni pfipravenost v rozsahu daném Pfilohou 2
technické zpravy.

B.8 Spolecna ustanovena
B.8.1 Vnitini kabelové trasy

Hlavni UloZzné kabelové trasy slaboproudu budou reSeny draténymi pripadné plechovymi
Zlaby instalovanymi v prostoru podhledu nebo v mistnostech technického razu pfiznané pod
stropem. Z téchto hlavnich tras budou nasledné provadény odbocky kabell v trubkach pod
omitkou kjednotlivym komunika¢nim zasuvkdm nebo technologiim. V prostorech
technického rdzu budou rozvody slaboproudu vedeny v trubkach po povrchu.

Do hlavni stoupaci Sachty slaboproudu bude instalovdna nova stoupaci kabelova trasa
provedena draténym Zlabem 100x100. Navrzené feSeni musi umoznovat pohodlny pfistup
k instalovanym rozvoddm a protipozarnim ucpavkdm a moZnost dodatecné instalace dalsi
kabelaze.

Ve vybranych mistnostech budou instalovany podlahové krabice pro pfimou instalaci
zasuvek v provedeni modul 45.

Prostupy elektrickych rozvodl (kabelll a vodicli) pozarné délicimi konstrukcemi budou
provedeny podle ¢lanku 6.2 CSN 73 0810. Pro zhotoveni protipozdrnich ucpavek se pouzije
systémové feSeni s atestem statni zkusebny.

B.8.2 PozZadavky na ostatni profese

B.8.2.1 Pozadavky na profesi elektro

Presny popis pozadavk( na profesi elektro viz Pfiloha 1 technické zpravy.
B.8.2.2 PozZadavky na ostatni profese

Presny popis pozadavk( na ostatni profese viz Pfiloha 2 technické zpravy
B.8.3 Vnéjsi viivy

Protokol o urceni vnéjsich vlivli je soucasti dokumentace profese elektro. Tomuto protokolu
odpovida i vybér jednotlivych prvkl (odpovidajici kryti).
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B.8.4 Vlivy zafizeni

Zafizeni jsou provedena v souladu s CSN 33 2000 tak, aby nedochazelo k plsobeni na jina
zafizeni, a nebude vystaveno nezadoucim vlivim jinych zafizeni. Zatizeni je odolné proti
elektrickému ruseni z okolniho prostredi, elektrické sité a proti VF ruseni.

B.8.5 Vliv na Zivotni prostredi

VSechna zafizeni, navrzena pro instalaci, spliuji hygienické normy a nemaji zadny vliv na
okolni Zivotni prostredi.

Veskeré odpady vzniklé pfi montazi budou ekologicky zlikvidovany na naklady montazni
firmy.

B.8.6 Uvedeni do provozu

Na jednotlivych slaboproudych zfizenich se provedou predepsané zkousky a méreni
pfedepsané normami nebo vyrobcem. Vysledky budou zdokumentovany v digitalni nebo
pisemné podobé.

B.8.6.1 Meéreni metalické kabeldazZe

Instalovany kabeldzni systém bude proméren testerem. Bude proméreno kazdé vedeni
samostatné, oboustranné (metoda aktivniho injektoru), méreny budou parametry,
stanovené normou ISO/IEC 11801 a doporucenim EIA/TIA 568. Méfici protokoly jednotlivych
datovych ptipojl budou soucasti preddvaci dokumentace stavby.

B.8.6.2 Meéreni optické kabeldze

Instalovana optickd kabeldz bude po dokoncéeni praci proméfena z dlUvodu ovéreni
navrzenych / pozadovanych parametr(l. Bude proméreno kazdé vedeni (vldkno) samostatné
a oboustranné. Méfeny budou parametry stanovené normou CSN EN 50173 a ISO/IEC
14763-3 v aktualnim platném znéni. Mérici protokoly optické kabeldZe budou soucasti
predavaci dokumentace stavby.

C Zavér
Navrh predpoklada provedeni vSech montdznich praci a dodavek materidld zajistujicich
dokonéeni kompletni (funkéni) doddvky, proméreni spravnosti a kompletnosti zapojeni,

vSechny kontroly, zkuSebni provoz, vSechna predepsand méreni a revize, prohlaseni o shodé,
atesty a certifikaty, dokumentaci skute¢ného provedeni.

V pripadé zmén nebo doplnkd provede dodavatel projektu na zakladé dodanych podkladi
dodatek k projektové dokumentaci.

MontaZni prace musi byt provedeny v souladu s platnymi piedpisy a normami CSN. Zmény
béhem montdaZe je tfeba zaznamenavat do dokumentace, po skonceni praci bude provedena
vychozi revize a bude zhotovena dokumentace skutec¢ného provedeni.

Projektant si vyhrazuje pravo na pfipadné zmény a dodatky k projektové dokumentaci.
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Priloha 1 - POZADAVKY NA SILOVE PRIVODY

na akci ,Vyjezdova zakladna ZZS KHK v Nachodé*

Profese elektro zajisti silové pfivody v€etné provedeni vychozi revize v tomto rozsahu:

Zaftizeni Umisténi Kabel Jisténi PPO* Ukonceni Vykon Uzemnéni Zalohovani Poznamka
Xxxx-J 3x2,5 Jisti¢ 1/16/C ANO Zasuvka 230V | cca 2kW DIESEL
V mistnosti ¢. 207 realizovat rozvadéc¢
pro technologie v ni instalované.
VSechnu technologii pfipojit z tohoto
Xxxx-J 3x2,5 Jisti¢ 1/16/C ANO Zasuvka 230V | cca 2 kW DIESEL rozvadéce.
E.1 Datovy rozvadéc m.¢. 207 CYA 16 zz
xxxx-J 3x2,5 Jistic 1716/C | ANO | Zasuvka230V | cca2kw DIESEL Zasuvku umistit do datového
rozvadéce.
3 ku instalovat d t
£2 | RozvadeeSTA | m& 207 | xxxx-d3x2,5 Jistic 1168 | ANO | Zasuvka230V | cca05kw | CYA10zz DIESEL Zasuvd u Instajovat do prosforu
rozvadéce
Zasuvk Z4 ku i | énnih
asuvia pro x000x-J 3x2,5 Jistic 1/16/B | ANO | zasuvka230v | cca1kw DIESEL asuvku instalovat u paty antenniho
anténni systemy stozaru. Pfipadné maly rozvadéc.
U paty
E.3 anténniho
stozaru
Zasuvka pro - , Zasuvku instalovat u paty anténniho
Xxxx-J 3x2,5 Jisti¢ 1/16/B ANO Zasuvka 230V | cca 1 kW - DIESEL

anténni systemy

stozaru. Pfipadné maly rozvadéc.
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Priloha 1 - POZADAVKY NA SILOVE PRIVODY

Zafrizeni Umisténi Kabel Jisténi PPO* Ukonceni Vykon Uzemnéni Zalohovani Poznamka
25 Podlahové 4x zasuvka Zasuvky instalovat do podlahovych
E.4 Krabice m.¢. 206 xxxx-J 3x2,5 Jisti¢ 1/16/B ANO 230V modul cca 2 kW CYA4zz DIESEL krabic. V8echna technologie AV
45 techniky
Osvétleni v . . " . s , , . . , L, Yy
ES5 mistnosti m.¢. 206 VSechna svitidla v mistnosti fiditelna pomoci DALI protokolu. Rozhranim mezi dodavkou elektro a SLP je silovy rozvadéc.
Elektrické rolety . . < . . . 5 . . . . . L .
E6 | saluzie m.¢. 206 VSechny rolety / zaluzie v mistnosti bude mozné ovladat pomoci DALI protokolu. Rozhranim mezi dodavkou elektro a SLP je silovy rozvadéc.
Dochazkovy . - 3 . . .
ES8 terminal m.¢. 110 xxxx-J 3x2,5 Jisti€ 1/16/B ANO Zasuvka 230V | cca 0,5 kW - DIESEL zasuvku instalovat na sténu

*PPO - Instalace prepétovych ochran stupné B,C,D
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Pozadavky na pfizemnéni:

Zarizeni Umisténi Vodi¢ Poznamka

Patefni trasy slaboproudu
P.1 o x y P R dle vykresové dokumentace --- PFizemnit dle platnych predpisti

(draténé Zlaby, stoupaci zebriky)

Prepétové ochrany - kamerovy Do vyznaceného mista pfivést vodi¢ CYA6zz pro moznost pfipojeni prepétové ochrany, dodavku,
P.2 p - y y dle vykresové dokumentace - . Y L p, . - 'p PriPOJeNt prep y

systém, dverni telefony,.. instalaci a pfipojeni prepétové ochrany zajisti profese slaboproud.

Prepétové ochrany - anténni Do vyznaceného mista pfivést vodi¢ CYA16zZ pro moznost pfipojeni prepétové ochrany, dodavku,
P.3 p y dle vykresové dokumentace CYA 16 zz . v L p, . i P pripojent prep y

systémy instalaci a pfipojeni prepétové ochrany zajisti profese slaboproud.

. , ; Provést ochranu anténniho stozaru a technoogie na ném umisténé proti blesku a proti pfimému
P4 Anténni stozar dle vykresové dokumentace - ) L L.
uderu blesku a prepéti dle platnych CSN.
P5 Sloupek pro technologii EKV dle vykresové dokumentace - Pfizemnit dle platnych predpist
. . . , . zakladovy . . . oy s , o T

P.6 Pfechodova krabice slaboproudu dle vykresové dokumentace Do pfechodové krabice vyvést zakladovy zemnic. Jeho pfipojeni zajisti profese slaboproudu.

zemni¢ @10mm
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OBECNY POPIS

Jisténi a dimenzovanf piivodl elektrické energie pro zafizeni bude provedeno dle CSN 33 2000-4-43, CSN 33 2000-5-52 v aktuélnim znéni k datu vydani projektové
dokumentace.

Ochrana proti nebezpeénému dotyku bude dle CSN 33 2000-4-41 ed.3 provedena odpojenim od zdroje.
Barevné znadeni vodicl bude provedeno dle CSN EN 60445 ed. 5 a CSN 33 0166 ed. 2.

Pied uvedenim zafizeni do provozu zajisti profese elektro vychozi revizi pozadovanych silovych piivodu. Revize bude provedena dle CSN 33 2000-6 ed.2 a souvisejicich
platnych norem a pfedpisl. O provedeni vychozi revize bude vypracovana zprava.

Obecné pozadavky na provedeni zasuvkovych okruhl pro datové rozvody

Vedle kazdé datové zasuvky musi byt instalovana minimalné jedna zasuvka 230V pokud investor nepozaduje jinak. Vyjimku tvoff datové pfipoje urcené pro technologie
napajené po ethernetu (PoE) jako jsou - kamery, access pointy, IP dverni telefony, jednotky pfistupového systému, IP vstupnée-vystupni moduly,...

Profese slaboproud pro profesi elektro zajisti
Kompletni dodévku podlahovych krabic véetné pfislusenstvi v rozsahu daném vykresovou Césti projektové dokumentace slaboproudu.
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Priloha 2 - Pozadavky na ostatni profese

(na akci ,Vyjezdova zakladna ZZS KHK v Nachodé")

Ostatni profese zajisti pro profesi slaboproudu pfipravenost v tomto rozsahu
(neni pfedmétem rozpoctu profese SLP):

1. Pro zajisténi plynulé navaznosti jednotlivych praci musi byt m.c. 207 stavebné pripravena
s velkym predstihem pro instalaci kabelaze a planovanych rozvodd. Minimalni
pozadavky na stavebni pripravenost této mistnosti pro moznost zahajeni pracf
jednotlivych profest:

- kompletné dokoncené stavebni, vcetne stoupaci sachty

- po provedeni hrubych rozvodu jednotlivych profesi stavba zajisti zacistenf sten a
stropu a jejich vymalovani

- mistnost musi byt Cista

Po zahéjeni instalacnich praci technologie slaboproudu v m.c. 207 jiz nebude mozné
provadet v této mistnosti Zadné stavebni prace!

2. Pres mistnosti m.c 207 neni dovoleno vest zadne rozvody, které s ni pfimo nesouvisi
nebo neslouzi k pripojeni technologie v ni instalované!

3. Profese VZT zajisti vymeénu vzduchu a chlazeni mistnosti m.¢. 207 takovym zpusobem,
aby teplota v mistnosti pfi vyzareném tepelném vykonu (4kW — bude upresneno
v dokumentaci pro provadéni stavby) z technologie slaboproudu byla idealné 20C a
nepfekrocila 25 C. Chladici jednotka bude poskytovat zakladnf informace o svém stavu
(porucha, jednotka bézf) pomoci beznapétovych kontaktl do nadrazeného systému
monitoringu prostredi technické mistnosti. Ovladac jednotky s ridicim termostatem bude
v provedeni pro instalaci na sténu. Chladici jednotka musi automaticky nabéhnout po
ztraté napajeni a nasledné jeho obnove (funkce autorestart) a rovnéz musi byt piné
funkeni i pri nizkych venkovnich teplotach.

4. Stavba zajisti stavebnf zacisteni vSech zdi a stropu vcetné jejich malby po dokoncent
instalace rozvodu slaboproudu. PoZzadovany rozsah viz vykresova Cast projektove
dokumentace.

5. Stavba zagjisti pripravu centralnf stoupaci sachty slaboproudu. Tato sachta zacina stropem
1.NP a konci 2.NP v prostoru pod stropem. Rozmeéry stoupaci sachty (prostupu patrem)
300x200mm. Pozadované provedeni vnitrni Casti Sachty — pevny a zacistény povrch
umoznujici kotveni nosného systému, bezprasnost.

6.  Stavba zajisti pripravu prostupu skrz strechu o rozmeérech 140x238mm. Po instalaci
systémoveho kabelového prostupu profesi slaboproud stavba zajisti izolaci proti vnikani
vody a vihkosti do objektu.

7. Stavba zajisti montaz montaznich desek do zatepleni. Pozadovany rozsah viz vykresova
Cast projektové dokumentace. Montazni desky do zatepleni jsou soucasti rozpoctu
slaboproud.

8.  Stavba zajisti instalaci krabice dvernich telefont do zatepleni. Dverni komunikatory
vcetneé prislusenstvi jsou soucasti dodavky profese slaboproud.
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10.

11.

Stavba zajisti instalaci prechodovych krabic slaboproudu do zatepleni. Pfechodové
krabice vCetné prislusenstvi jsou soucasti dodavky profese slaboproud.

Stavba resp. dodavatel dveri zajisti dodavku a montaz elektrického zamku vcetne
potrebného prislusenstvi do nize uvedenych dveri. Instalovany typ zamku bude dle typu
dvefi, do kterych bude instalovan (na unikové ceste, v pozarné odolnych dverich ..),

s potrebnou certifikaci, napajeni 12V DC, nizkoodbéerovy (odbér do 300mA pii 12V), s
moznosti nastaveni rezimu (pod napétim blokovan nebo pod napétim prichozi), kovani
dvefi panikove kovani — klika (koule), zamek musi poskytovat informace o stavu dveri
formou beznapétového kontaktu. Dodavatel zamku provede jeho montaz do dverf a
pfipojeni na kabel. Presny zpusob vyvedeni kabeldZe bude pfi realizaci konzultovan

s realizaCni firmou SLP.VSechny dvere s instalovanymi elektrickymi zamky musi byt
vybaveny samozaviracem!

- dvere mezi m.c. 101 do plaste objektu

Stavba resp. dodavatel branky zajisti dodavku a montaz elektrickeho zamku vcetne
potrebného prislusenstvi. Instalovany typ zamku bude mit napajeni 12V DC, bude
nizkoodbeérovy (odbér do 300mA pri 12V), s moznosti nastaveni rezimu (pod napéetim
blokovan nebo pod napétim pruchozi), kovani branky panikové kovani — klika (koule),
zamek musi poskytovat informace o stavu dverf formou beznapétového kontaktu.
Dodavatel zamku provede jeho montaz do branky a pripojeni na kabel. Presny zpusob
vyvedeni kabelaze bude pfi realizaci konzultovan s realizacni firmou SLP.
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