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Historie zmén:

Verze Datum Jméno

Duvod vydani

32 | 27.03.2012 | Hole3ovsky

Zména v Cislovani kupon(, doplnéni
povinnych poloZzek

33 6.6.2012 | HoleSovsky Zména v Cislovani kupdn( , Zruseno RFU a
pfidano Cislo souboru

34 9.7.2012 | HoleSovsky Zména vyznamu polozky RestrictDayOfWeek
na DayOfWeek a contractPaymentMeans na
vyklad dle EN 1545-2

35 | 10.7.2012 | HoleSovsky Zména v hodnoté publisherProviderID

36 | 3.10.2012 | HoleSovsky

Doplnéni vyznamu polozky contract-id a
zpfesnéni vyznamu fileNumber

37 | 25.8.2014 |Skapa Doplnéni polozky
couponsPrepaidTransaction a zména
polozky walletPersDevice na
walletPersCreditTransaction

38 | 17.4.2015 |Nenka Zména loga OREDO
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1.

Uvod

Dokument obsahuje informace o BCK karty IREDO tykajici se:

struktury aplikaci/soubor( a jejich formatt

Popisované struktury aplikaci se tykaji BCK standardu Mifare DESFire. BCK pro IDS je tzv. multi-aplikaéni BCK,
co? znamend, 7e na jedné BCK mohou byt nahrany jak aplikace vydavatele karty, tak i aplikace jinych
poskytovateld aplikaci. Aplikace vydavatele BCK jsou obecné znamé ostatnim poskytovateliim aplikaci ¢i
subjektm akceptujicim BCK.

Z dlivodd mnoha subjektd, pracujicich s kartou, jsou vsechny pouZité datové typy co nejlépe dokumentované a
zejména pak jsou prevzaty z normativnich dokumentd, jejichz seznam je soucasti tohoto dokumentu jako
kapitola 0 — PouZité normativni dokumenty. Ndvrh je také v souladu s pfipravovanou vyhlaskou ustanovujici
standardy platby a odbaveni cestujicich ve vefejné dopravé s vyuzitim bezkonatktnich €ipovych technologii.

Architektura je navrZena tak, aby mohla byt pouZita metoda postupného budovani infrastruktury a vyuzivani
BCK, kde v prvni ¢asti (fazi) bude budovana dopravni aplikace, tj. vyuZiti karty jako nositele elektronického

jizdného.

Kazda aplikace ma pridéleno jedno AID dle specifikace NXP pro Mifare DESFire — celkem 3 byty.

MIFARE DESFire AID Byte 0 MIFARE DESFire AID Byte 1 MIFARE DESFire AID Byte 2
Nibble 0 Nibble 1 Nibble 2 Nibble 3 Nibble 4 Nibble 5
OxF MIFARE classic AID 0x0
1.1 Shoda navrhu se standardy

. komunikace je feSena ve shodé s ISO 14443 A, definujici bezkontaktni interface, ¢imz vysledné
reSeni zajisti technologickou interoperabilitu plosné skrze vSsechny uZivatele

. operaéni systém navriené BCK oddéluje ve své paméti datové prostory tak, aby karta umoznila
praci s nezavislymi aplikacemi

. pfistup k oddélenym datovym prostorim je fizen podle typu operaci

o operacni systém navriené BCK a autentizaéni mechanismy BCK umoZfiuji jednomu subjektu
vykonavat spravu obsahu karty bez moZnosti pfistupu k datim a kliclm uvnitf jednotlivych
aplikaci, tj. nahravat dopravni aplikace jejich spravu i vymazani takovym zplUsobem, Ze
neopravnéné subjekty nejsou schopny zjistit ani ovlivnit jejich obsah

. navrh BCK umozriuje multifunkéni pouZiti, tj. paralelni umisténi, uzivani a spravu aplikaci rGznych
subjektl

. navrh BCK nabizi kromé standardni bezpeé&nosti karet Mifare DESFire i vlastni nativni bezpe¢nostni
prvky - Sifrovani obsahu, podpis obsahu pomoci symetrickych i asymetrickych kryptografickych
mechanismu

o navrh BCK umoiriuje zavedeni dodatecné bezpecnostni vrstvy prostfedky, které jsou na nativnich
bezpecnostnich mechanismech karty nezdvislé

. BCK umoZfiuje obnovovat bezpeénym zplsobem kryptografické kli¢e pouZité pro ochranu karty a
jejich aplikaci

. Navrh BCK umoziiuje bezpeénym zplsobem zapisovat na kartu nové aplikace, popf. je vymazavat

. Datové struktury jsou navrzené na zakladé standardu pro bézné pouzivané technologie

. Pouzité Ciselniky odpovidaji stavajicim pouzivanym ciselnikim u ostatnich IDS

. Navrh BCK umo?Zfiuje nahravat strukturu také na NFC mobilni telefony podporujici v Secure
Elementu karty Mifare DESFire
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1.2

Popis navrhu struktury BCK IREDO

Navrh obsahuje 4 kompletni aplikace a 4 rezervni aplikace pro pfipadné dalsi dopnéni struktury BCK IREDO.

Kompletni aplikace:

Personalizacni, tvofena 2 soubory:
o Informace o karté

= Podrobnéji viz Struktura souboru Informace o karté
o Informace o driziteli

= UmoZnuje identifikaci drzitele, podporuje ale i anonymni karty

= Podrobnéji viz Struktura souboru Informace o drziteli
Prikazy/Benefity
o Obecna aplikace tvorena 5 stejnym soubory s riznymi pravy na zapis do jednotlivych soubort
o Moiné vyuziti aplikace napfiklad pro:

= Parkovani

= Slevova karta

= Rezervacni systém

=  Stravovaci systém (SS)

=  Dochazkovy systém

= Knihovni systém

= Portal Gfednika (PU)

=  Dopravni aplikace Ceskych drah
o Podrobnéji viz Soubor Priikaz/Benefit
IDS jizdenky
o Aplikace podporujici jak dlouhodobé ¢asové kupdny tak i jednorazové jizdenky
Pro kazdou jizdenku podporuje zaznam o kontrole, v€etné zaznamu o nastupu do vozidla
Tvorend 10 soubory pro ¢asovy kupdn/jednorazovou jizdenku
Tvorena 5 soubory o zaznamu o kontrole
Tvorena 2 soubory pro podporu mistenek ke kupédniim

Navrh podporuje pouZiti ve vSsech dopravnich prostiedcich

O O O O O O

Podrobnéji viz Aplikace IDS jizdenky

Elektronicka penézenka(EP)

o Obsahuje 4 soubory véetné souboru s transakénim logem pro kontrolu stavu penézenky
o Podporuje az 4 mény

o Podrobnéji viz Aplikace elektronicka penézenka(EP)

1.3 Definice zkratek a pojmt

Pojem Definice

AID Identifikator aplikace Application Identifier ISO/IEC 7816-5:2004

BCK Bezkontaktni ¢ipova karta

contract-id jednoznacna identifikace prodaného kontraktu (el.jizdenky) v ramci karty v
hexadecimalnim tvaru
contract-id = fileNumber(4 bity) + contractSerialNumber (8 bit)
Pouziva se v komunikaci s clearingovym systémem Cards Exchange

Datum: 17.4.2015 6/36
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Pojem Definice
e dopravci by ji mély tisknout na doklady — pro pripadné reklamace,
¢ dopravci by ji mély ukladat do svych back office systém( pro pozdé;jsi
zpracovani (napf. reklamace),
¢ odbavovaci zafizeni by tuto proménnou mélo byt schopné zobrazit (napfr.
v info rezimu karty),
¢ back office systémy pracujici s kartou (POS, rlizné , diagnostické” nastroje
pracujici se strukturou karty) by ji mély zobrazovat
¢D Ceské drahy
DD Odbavovaci zafizeni, které maji charakter odbaveni zakaznika (napfiklad
odbaveni kupdnu nebo el. penézenky na validatoru (strojku), obecna platba el.
penézenkou...). DD operace s BCK jsou obecné povaZovany za ¢asté a méné
spolehlivé s ohledem na zapis dat na BCK
EP Elektronicka penéZzenka
KC Kartové centrum, provadi grafickou a datovou personalizaci
HW Hardware
IDS Integrovany dopravni systém IREDO
Lsb Least Significant Bit, nejméné vyznamny bit
LSB Least Significant Byte, nejméné vyznamny bajt
MHD Méstska hromadna doprava
Msb Most Significant Bit, nejvice vyznamny bit
MSB Most Significant Byte, nejvice vyznamny bajt
N/A Not Available, neni k dispozici
MKA Master kli¢ aplikace
MKK Master kli¢ karty
ORE_CMK Master kli¢ karty OREDO
PAD Pfiméstskd autobusova doprava
POS Point Of Sale - zafizeni, které maji charakter POS (dobiti kupdnu ¢i el. penézenky
na KC nebo v automatu nebo u fidi¢e...). POS operace s BCK jsou obecné
povaZovény za méné &asté a vice spolehlivé s ohledem na zapis dat na BCK
RFU Reserved for Future Use, rezervovano pro budouci pouZziti

Secure Element

Cip bezpecné emulujici kartu Mifare a JavaCard na NFC zafizenich

SAM

Secure Application Module

SW

Software

Datum: 17.4.2015

7/36

PFiloha k Notifikaci odbavovaciho zafizeni: Struktura BCK IREDO




E€ICARD sro.

BCK IREDO

2. Specifikace pouzitych datovych typl

Ndzev Byte Popis

INT1 1 INTEGER (0..255)

INT2 2 INTEGER (0..65535)

INT3 3 INTEGER (0..16777215)

INT4 4 INTEGER (0..4294967295)

BCDString Sekvence BCD C(islic (BCDString). Kazdy byte obsahuje dvé 4-bitové BCD Cislice,

zakédované v horni a dolni poloviné bytu.

Pfiklad: desitkové ¢islo 123456 bude ve tvaru BCD uloZeno jako sekvence byte 0x12,
0x34, 0x56.

UTF8String Retézec znaki v kédovani UTF-8. U kaZdého vyskytu UTF8String musi byt v tomto
dokumentu specifikovdana jeho maximalni délka v bajtech (nikoli znacich). Je-li
fetézec kratsi nez jeho maximalni délka, bude zprava doplnén byty o hodnoté 0x00.

Datef 4 Dle EN 1545

DateStamp 1,6 Pocet dni od 1.1.1997. Rozsah 1.1.1997 az 9.11.2041.

TimeStamp 1,4 Pocet minut po pullnoci, pdlnoc je 0

OCTET Lx8 | Retézec byte (oktetd) o maximalni specifikované délce (tzv. bytové pole). Retézec je
STRING (L) vzdy zarovnan na celé byte. Je-li zapisané pole byte kratsi nez specifikovana délka,

bude zprava vyplnéno byty v hodnoté 0x00.

Datum: 17.4.2015 8/36
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3. Struktura popisovanych aplikaci

Viechny soubory ve vech aplikacich v tomto ndvrhu BCK maji jednotnou strukturu a jednotny format popisu
(s drobnou odchylkou u typu souboru ,Value File“).

#Num I FileName FileType
Ndzev Bitii Typ
Verze 8 INT1
Status souboru 8 cancelled (5)
ok (7)
pre-allocated (16) Nesifrovana oblast souboru

disabled (88)

Typ podpisu 4
Typ Sifrovani 4
Proménné 1 32 Typ 1
Proménné 2 X Typ 2 Potencidlné Sifrovand oblast
Podpis 64 souboru (u tohoto souboru
nema sifrovani vyznam)
VyuZito
RFU X
Celkem B (=Xx32B)
Vyznam:

#Num: Poradové Cislo souboru v aplikaci
FileName: Jméno souboru (pouze mnemotechnickd pomdcka, neni uloZeno na karté)
FileType: Typ souboru dle speficikace DESFire

Verze: Verze zaznamu (inkrementalni pocitadlo od 0). Nula znamen3, Ze soubor existuje, neobsahuje ale Zadna
data. VSechny zde prezentované datové formaty jsou ve verzi 1.
Podpis: Digitalni podpis (nebo jeho ekvivalent) dle polozky Typ podpisu
Typ podpisu:
0 nepodepsano
privatni algoritmus poskytovatele aplikace
blokova Sifra DES-CBC-MAC8
blokova Sifra 3DES-CBC-MAC8
hash funkce MD5
hash funkce SHA-1
hash funkce SHA-2
hash funkce HMAC
elipticka krivka SECT193R1
9-12 RFU
13-15  specificky pro danou sit

O NOOUhA, WN -

Typ Sifrovdni:
0 Nekryptovano

1 privatni algoritmus poskytovatele aplikace
2 symetricky algoritmus DES-CBC, padding Method 0
3 symetricky algoritmus 3DES-CBC, padding Method 0
4 symetricky algoritmus AES128
Datum: 17.4.2015 9/36
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5 symetricky algoritmus AES256
6-12 RFU
13-15  specificky pro danou sit
Proménné 1: 4 byte k dipozici v nesifrované velikosti souboru, miZe byt definovano nebo RFU
Proménné 2: 16 + n x 32 byte Sifrovaného obsahu souboru. Zaokrouhleni na 32 byte je z divodl omezeni
vnitfni fragmentace soubor( DESFire karet. Z divodu zvyseni prehlednosti je vlastni obsah souboru obvykle
vypsan ve zvlastni tabulce, popsané pod popisem souboru.
Tento princip umoZnuje snadnou znovupoufzitelnost a jednotny pohled na struktury jak na rGznych kartach, tak
i v rGznych aplikaci stejné karty.

Datum: 17.4.2015 10/36
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4. Aplikace na BCK

Navrh aplikaci, soubor( a typl poloZek soubora se Fidi témito pravidly:

. rezim komunikace souborl bude nastaven na Encrypted

. RFU bude vypInéno nulami

e vicebajtové Ciselné datové typy (INT2, INT3, INT4, DateStemp, TimeStamp) jsou uloZeny v bajtovém
kédovdéni LittleEndian

4.1 Personalizac¢ni aplikace - 002D
. AID aplikace — 002D
. obsahuje 2 soubory
° zahrnuje identifikacni znaky vydavatele, podpis UID, informace o karté a o drziteli karty
41.1 Struktura souboru Informace o karté
0 cardinfoFile Standard Data File
Ndzev Bitii Typ Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Stat 8
atus KC 7 (Ok) Nesifrovana oblast
souboru
souboru
Typ podpisu 4 KC 0 (nepodepsano)
Typ Sifrovani 4 KC 0 (nekryptovano)
RFU 40 volné misto vyplnéné '0'B
cardinfo 640 | Datova Kéd definujici datovou Potencidlné Sifrovana
struktura strukturu cardinfo (viz oblast souboru
cardinfo 4.1.1.1). (u tohoto souboru
Podpis 64 ., e nema Sifrovani
KC volné misto vyplnéné '0'B vyznam)
Vyuzito 768
RFU 0
Celkem B 96 | (=3x328B)
41.1.1 Datova struktura cardinfo
Proménnd Popis Datovy typ | Bit Typ Hodnota (popis)
editace
publisherProviderID Identifikace INT3 24 KC 124
vydavatele karty
dle Cciselniku dle
Ciselniku
NetworkID &
ProviderID
publisherNetworkID Identifikace INT3 24 KC
transportrj| SItve, 503522
do které patfi
vydavatel karty

Datum: 17.4.2015
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Proménna Popis Datovy typ | Bit 'I:yp Hodnota (popis)
editace
signatureVersion verze klice ECDSA INT1 8 KC 1
signatureUID privatnim  klicem OCTET 448 KC ORE_002D_ECC_P
ECDSA podepsané STRING
UID karty — typ 8 (56)
cardNumber Logické Cislo karty 72 KC
—dle 1SO7812
tartDat Pocatek platnosti DateStam 14 KC
appStartDate ocatek platnosti p datum vyroby karty
karty
i DateStam KC
appEndDate Konec platnosti p| 14 datum vyroby karty + 6 let
karty
couponsPrepaidTransaction | Cislo predplacené INT4 32 POS Ekvivalent polozky
transakce kuponu DD walletPersCreditTransaction
ve strukture EP, zde vsak
pouzivany pro kupony.
RFU 4 KC volné misto vyplnéné '0'B
Celkem bitt 640
Celkem byte 80
41.2 Struktura souboru Informace o drziteli
1 cardHolderinfoFile Standard Data File
Ndzev Biti | Ndzev Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Status 8 KC 7 (0K)
souboru .. i}
T i 4 POS 0 densa Nesifrovana oblast
yp podpisu (nepodepsano) souboru
Typ Sifrovani 4 POS 0 (nekryptovano)
Typ drzitele 8 INT1 druh karty dle drzitele a
POS o Sier \pio 1y
zplUsobu pouZiti - Viz nize
RFU 32 N/A volné misto vyplnéné '0'B
cardHolderInf | 896 | Datova Kéd definujici datovou 410 &if i
o struktura strukturu cardHolderInfo Pg;cenua nt? sifrovana
cardHolderInfo (viz 4.1.2.1). oblast souboru
Podpis 64 POS 0
VyuZito 1024
RFU 0
Celkem B 128 | (=4x328B)
4.1.2.1 Datova struktura cardHolderInfo
Proménna P | Popis Datovy typ Bit Typ .
editace Hodnota (popis)
holderBirth Datum narozeni (nebo jiny Datef 32 KC RFU
datumovy udaj) POS
holderSex Pohlavi drzitele dle CSN 4 KC RFU
Datum: 17.4.2015 12/36
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ISO/IEC 5218 POS
holderID Bezvyznamovy BCDString 80 KC RFU
identifikator drzitele Napt. POS
identifikator MPSV,
pfipadné RFU
holderName Identifikace drzitele (75 B, UTF8String 600 KC RFU
tedy 37 az 75 znakd) POS
holderProfilel Profill dritele BCK dle EN | ProfileCodelO 6 KC
1545 P POS
profilelStartDate | + | Platnost profilul od DateStamp 14 KC
POS
profilelEndDate + | Platnost profilul do DateStamp 14 KC
KC
POS
holderProfile2 Profil2 drzitele BCK dle EN | ProfileCodelO 6 KC
1545 P POS
profile2StartDate Platnost profilu2 od DateStamp 14 KC
POS
profile2EndDate Platnost profilu2 do DateStamp 14 KC
POS
RFU 112 KC volné misto
vyplnéné '0'B
Celkem bitt 896
Celkem byte 112

Poznamky ke strukture:

Typ drZitele je jeden z nasledujicich:

@)

0: Anonymni karta (polozky holderBirth a holderName jsou vyplnény nulami; polozka
holderSex je nastavena v souladu s normou na 9).

1: Personalizovana karta (polozky holderBirth a holderSex jsou vyplnény; holderName
obsahuje jméno a prijmeni drzitele, toto mZe byt pfipadné zkracené na celé znaky).

2: Pfenosna karta (polozka holderBirth je vyplnéna nulami; holderSex obsahuje 9 a
holderName je jménem organizace, vlastnici prenosnou kartu, holderID obsahuje
identifikator organizace).

3: Nepfenosna nepersonalizovana karta (holderID mUzZe obsahovat identifikaci drzitele,

holderName neni vyplnéno, polozky holderBirth a holderSex jsou vyplnény).

4: Graficky personalizovana karta (polozky holderBirth a holderName jsou vyplnény nulami;

polozka holderSex je nastavena v souladu s normou na 9).

5: Nahradni karta (polozky holderBirth a holderName jsou vyplnény nulami; polozka
holderSex je nastavena v souladu s normou na 9).

6: Zaméstnanecka graficky personalizovana karta (polozky holderBirth a holderName jsou

vyplnény nulami; polozka holderSex je nastavena v souladu s normou na 9).

Pohlavi drZitele norma CSN ISO/IEC 5218 udava jako:

o

o

o

0: neni znamo
1: muzské

2: zenské

Datum: 17.4.2015
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o

4.1.3

9: neni aplikovano (nema vyznam)

Klice

Kli¢ Ndzev

Vyznam

#0 | ORE_002D_0

Master — kli¢ aplikace

#1 | ORE_002D_1

Cteni souboru informace o karté

#2 | ORE_002D_2

Cteni/zapis souboru informace o karté

#3 | ORE_002D_3

Cteni souboru informace o driteli

#4 | ORE_002D_4

Cteni/zépis souboru informace o drziteli

#5 RFU
413.1 PFistupova prava soubort
) i i Change
Soubor | Ndzev Read Write Read & Write
Access Rights
0 Informace o karté #1 (nebo bez klice) #O #2 #0
Informace o drziteli #3 (nebo bez klice) #0 #4 #0

Datum: 17.4.2015
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4.2 Aplikace Priikazy/Benefity - 5412

. AID aplikace — 5412
. obsahuje 5 soubort
. mozné pouzit pro
o slevovou kartu,
o turistickou ,City/Region Card”,
o prukaz, opraviujici ke vstupu ¢i k néjaké Cinnosti,
o prukaz, ovérujici vlastnost drzitele (Zakovsky prikaz, zaméstnanecky prikaz),
o permanentni vstupenka (s nebo bez moznosti pocitani vstupd na karté),
o dopravni aplikaci CD
4.2.1 Soubor Priikaz/Benefit
0-4 benefitFile Standard Data File
Ndzev Bitii | Ndzev Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
| |7
Typ podpisu 4 KC 0 (nepodepséno) Nesifrovana oblast
Typ Sifrovani 4 KC 0 (nekryptovéno) souboru
benefitProvid 32 INT4 Kéd KC volné misto vyplnéné '0'B
er vydavatele/pfij
emce prukazu
dle cCiselniku
RFU 8 N/A volné misto vyplnéné '0'B
Benefit 128 | Datova KC Kéd definujici datovou o i
struktura strukturu benefitinfo Potencidlné Sifrovana
benefitinfo (viz 4.2.1.1). oblast souboru
Podpis 64 KC 0
VyuZito 256
Celkem B 32
VyuzZito 256 | (=1x32B)
4.2.1.1 Datova struktura benefitinfo
Proménnd Popis Datovy typ Bit 1:yp P (e
editace
benefitValidityStart | Datum platnosti od DateStamp 14 POS
benefitValidityEnd | Datum platnosti do DateStamp 14 POS
RFU 4 POS |volné misto vyplnéné '0'B
benefitType Data prikazu OCTETSTRING (8) | 96 POS
(strukturu stanovuje
kazda aplikace sama)
Celkem bitt 128
Celkem byte 16
Datum: 17.4.2015 15/36
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4.2.2 Klice
Klic Ndzev Vyznam

#HO ORE_5412_0 | Master —kli¢ aplikace

#1 | ORE_5412_1 | Ctenisouboru1-5

#2 | ORE_5412_2 | Cteni/zapis souboru 1

#3 | ORE_5412_3 | Cteni/zapis souboru 2

#4 | ORE_5412_4 | Cteni/zapis souboru 3

#5 | ORE_5412_5 | Cteni/zépis souboru 4

#6 | ORE_5412_6 | Cteni/zépis souboru 5

#7 ORE_5412_7 | RFU

4.2.2.1 PFistupova prava soubort

) Change
Soubor | Ndzev Read Write Read & Write
Access Rights

0 Soubor 1 #1 #0 #2 #0
1 Soubor 2 #1 #0 #3 #0
2 Soubor 3 #1 #0 #4 #0
3 Soubor 4 #1 #O #5 #0
4 Soubor 5 #1 #0 #6 #0

Datum: 17.4.2015
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4.3

43.1

Aplikace IDS jizdenky - 1206

AID aplikace - 1206
obsahuje 10 soubor jizdenek, 5 souborl pro kontrolu jizdenky a 2 soubory mistenek

V datovych strukturdch v této aplikaci jsou na rozdil od zbytku dokumentu pouZity datové typy dle
norem CSN EN 1545-1 a CSN EN 15320.

Soubor Jizdenka

Filozofie souboru: Soubor jizdenka slouzi umoznuje vydej libovolného dokladu (jednorazového nebo casového)
platného v IDS. Umozriuje i nahrani vétsiny jizdnich doklad(i dopravc mimo IDS. Vlastnosti:

Na jeden jizdni doklad Ize odbavit az 4 x 15 cestujicich, v libovolné kombinaci ,,dospélych”, ,slev”
a ,zavazadel/pst“.

Jizdenka plati v Case, ktery je na ni uveden pfi prodeji, Ize urcit platnost ,,od prvniho oznaceni“
Trasu Ize definovat:

o definici sité

o vyctem zon platnosti

o relacné
Pro zjednoduseni prodejnich a kontrolnich operaci jsou vSechny zdznamy pevné délky (nedojde tak

k situaci, Ze by sice v souboru s jizdenkami bylo dostatek mista, ale diky vnitfni fragmentaci by nebylo
mozné novou jizdenku zapsat).

Casovou platnost dokladu Ize nastavit v podstaté libovolné.

Je pocitano s tim, Ze k jizdnimu dokladu je moZné vydat doplatek nebo doklad refundovat cestujicicmu
i na zafizeni, které je off-line (umoZnuiji-li to tarifni a jiné administrativni podminky).

Hlavni zasadou pf¥i tvorbé dokladu je minimalizace dat, zapisovanych na kartu a vyménovanych mezi
jednotlivymi (dopravnimi) subjekty. Proto nejsou na karté zejména Zadné Udaje, které se
vytvareji/ovéruji pouze pfi zpracovani karty oproti centralnim systémdm. Typicky neni potfeba na
kartu nahravat presné nazvy tarifnich doklad(. Tedy naptiklad jednodenni, pétidenni, tydenni, mésicni,
Ctvrtletni, desetimésicni a rocni jizdenku je pro kontrolu ve vozidle mozZné vést pouze jako jizdenku
casovou. Navic je pro potieby kontroly ve voze obecné jedno, zda-li se jedna o jizdenku obcanskou,
pro darce krve nebo jinou. Je tfeba pouze odlisit rlizné typy doklad(, které vyZaduji pfi kontrole ve
vozidle, nikoli pfi prodeji rizné dodatecné ovéreni zplisobem, ktery neumoziuje pfimo BCK jako
datovy nosic (naptiklad predloZeni jiného prlikazu).

Datum: 17.4.2015 17/36
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0-9 ‘ seasonTicketFile Backup Data File
Ndzev Biti | Ndzev Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Status 8 cancelled (5)
souboru KC ok (7) Nesifrovana oblast
pre-allocated (16) souboru
Typ podpisu 4 POS/DD 3 (3DES-CBC-MACS)
Typ Sifrovani 4 POS/DD 0 (nekryptovano)
RFU 24 volné misto vyplnéné '0'B
seasonTicket 656 sDt?Ei\t/LaJra Kéd definujici datc-)vou
seasonTicketin stl.'ukturu seasonTicketInfo
(viz 4.3.1.1). . .
fo Potencialné Sifrovana
Podpis 64 Struktura od Verze po oblast souboru
POS/DD seasonT’ickeFv + UID + 0x00
podepsan klicem
ORE_1206_SIGN
Vyuzito 768
Celkem B 0
Vyuzito 96 (=3x32B)
43.1.1 Datova struktura seasonTicketinfo
Proménna P | Popis Datovy typ Bit Typ Hodnota
editace (popis)
contractNetwork + | ldentifikace transportni sité do které Networkld 24 POS 203522
patfi provozovatel uvedeny v DD
proménné contractProvider. Dle
Ciselniku NetworkID & ProviderID
contractProvider + | Kdd provozovatele, ktery prodal ¢i ProviderID 8 POS | Dle ciselniku
dobil kupon DD NetworkID &
ProviderID
pro IREDO
couponType + | Typ kupdnu 6 POS
0 — casovy kupodn DD
1 —kratkodoba jizdenka
2 — kilometrické jizdné
3 —jednotlivé jizdné
4 ..—RFU
contractSaleAgent + | Pokladnik, ktery doklad prodal INT3 24 POS
DD
contractSaleDevice | + | Cislo prodejniho mista (terminalu) INT4 32 POS
DD
contractSerialNum + | Cislo kupénu (v datech pro clearing se INT1 8 POS Inkrementu;j
ber odlisuje Cislem souboru na karté) DD e se pfi
prodeji
Datum: 17.4.2015 18/36
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Proménnd Popis Datovy typ Bit Typ Hodnota
editace (popis)
v ramci
souboru (po
255
nasleduje 0)
contractSaleSerialN Jedinecné Cislo kupdnu pro prodejni INT3 24 POS | Inkrementu;j
umber misto(terminal, eshop) DD e se pfi
prodeji
contractValiditySta Pocatek platnosti — datum DateStamp 14 POS
rtDate DD
contractValiditySta Pocatek platnosti — Cas TimeStamp 11 POS
rtTime DD
contractValidityEn Konec platnosti —datum DateStamp 14 POS
dDate DD
contractValidityEn Konec platnosti — ¢as TimeStamp 11 POS
dTime DD
contractValidityRes Omezeni platnosti na dny (vhodné Days of 8 POS Ox7F
trictDay napf. pro zakovské jizdenky). Week DD
bity: 0 —6 = Po az Ne, bit 7 = ,h’.
Nastaveny bit = doklad plati.
Standardné tedy bude vyplnéno
hodnotou 0x7F (7 bitt)
contractValidityRes Omezeni platnosti dle ciselniku, INT1 8 POS 0x00
trictCode uplatiuje se, pokud je nastaven DD
nejvyssi bit ,h' polozky
contractValidityRestrictDays.  Ciselnik
bude vytvoren pozdéji.
contractl Informace o prvnim profilu cestujiciho. | seasonTicket | 32 POS
Contract (viz DD
kap. 4.3.1.2)
contract2 Informace o druhém profilu seasonTicket | 32 POS
cestujiciho. Contract (viz DD
kap. 4.3.1.2)
contract3 Informace o tfetim profilu cestujiciho. | seasonTicket | 32 POS
Contract (viz DD
kap. 4.3.1.2)
contract4 Informace o ¢tvrtém profilu seasonTicket | 32 POS
cestujiciho. Contract (viz DD
kap. 4.3.1.2)
seatReservationFile Cislo souboru s mistenkou 3 POS 0x00
0 — bez mistenky, DD
1 —soubor mistenka 1 (Cislo souboru
10)
2 — soubor mistenka 2 (Cislo souboru
11)
contractTransport Bitové pole povolenych dopravnich 16 POS 0x00
MeansRestriction prostiedkd. Vice pod tabulkou. DD
contractVehicleCla Povolena vozova trida (v zavislosti na 2 POS 0x00
Datum: 17.4.2015 19/36
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Proménnd Popis Datovy typ Bit Typ Hodnota
editace (popis)
ssCodeRestriction dopravnim prostiedku) DD
0: bez omezeni
1: 1. tfida nebo jeji ekvivalent
2:1.i 2. tfida nebo jejich ekvivalent
3: RFU
contractHaslourne 0: Doklad nema trasu (sitova jizdenka) 3 POS
y 1: Doklad je dan relaci (Z, Do, Pres) DD
2: Doklad je dan vyétem zon
3: Doklad je dan cislem trasy
4: Doklad je dan intervalem zén
5-7: RFU
contractPaymentM Typ prodejni transakce dle EN1545-2. Payment 8 POS 0x00
eans Means DD
contractPriceUnit Ména a nasobek ceny jizdenky PayUnitMap 4 POS 1000b
1000b — CZK v haléfich DD
1001b — EUR v centech
contractPrice Cena jizdenky dle contractPriceUnit Amount 24
(167 77 215)
fileNumber Cislo souboru 4 POS 0 - nulty
DD soubor
1—prvni
soubor
2- ..
9- ..
variantPart Variantni ¢ast jizdenky dle 256
contractHasJourney, praveé jedna ze
struktur
e seasonTicketNetworkInfo
e seasonTicketRelationInfo
e seasonTicketZonesInfo
e seasonTicketTracelnfo
samNumber Cislo SAM, ktery proved| zaznam 16 POS | Zapisuje
DD pouze SAM
Celkem bitt 656
Celkem byte 82
contractTransportMeansRestriction:
Nastaveny bit 1 az 15 pfi nastaveném bitu 0 znamen3, Ze v daném prosttedku je jizdenka platna.
Bit | Omezeni Bit | Omezeni
0 0: Bez omezeni 8 Tramvaj
1: Omezeni aplikovano
Vlak Os, Sp, Ex 9 Trolejbus
2 Vlak R 10 | RFU
Datum: 17.4.2015 20/36
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3 Vlak EC, IC 11
4 | Vlak SC 12
5 Lanovka 13
6 Bus 14
7 Lod' 15

V pripadé nékterych contractPaymentMeans nemusi mit cestujici narok na vraceni jizdného.

Vzdjemné refundace mezi subjekty musi resit nasledné systémy, neni pfedmétem struktur na karté.

4.3.1.2 Datova struktura seasonTicketContract
Proménnd P | Popis Datovy typ Bit Typ Hodnota
editace (popis)
contractFlags Ptiznaky, upresnujici typ dokladu INT2 16 POS 0x00
(zjednoduseni ¢iselnikd). Viz komentar DD
pod tabulkou.
contractAmount + Pocet cestujicich (zavazadel atp.) zde Amount (15) 4 POS
popsaného tarifu, profilu a pfiznaku. DD
contractTariffProf + Kéd urcujici tarif kupdnu relativné v 6 POS
ile ramci daného profilu zékaznika a DD
transportni sité.
contractCustome + Kéd klasifikujici kupon dle urcitych ProfileCodel 6 POS
rProfile kritérii. Profil zakaznika popisuje opP DD
zakaznika (napt. dlchodce).
Celkem 32
Vyznam contractFlags:
Bit Vlastnost
0 1: Jizdenka je zpatecni. Tyka se vsech jizdenek s contractHasJourney = 2 a 0. Jizdenka m{iZe byt
uznana i v opaéném sméru oproti Udajim, ulozenym v seasonTicketRelationInfo.
1-5 Cislo prikazu v aplikaci Prikazy, ktery je potieba ovéfit pro ovéfeni platnosti jizdenky. Vlastni
ovéreni je dano aplikacni logikou daného prikazu, je nad ramec specifikace elektronické jizdenky.
6 Byl zakoupen prestupni listek
7-15 RFU

Smyslem zavedeni polozky contractFlags je minimalizace Ciselnik( dokladl a typd.

4.3.1.3 Datova struktura seasonTicketNetworkInfo— pouzito v IREDO

Proménnad P Popis Datovy typ Bit Typ .
H t
editace odnota (popis)
contractNetworkl + Identifikace sité, v niZ je NetworkID 24 POS 203522
D jizdenka platna DD
RFU 232 POS
DD
Datum: 17.4.2015 21/36

PFiloha k Notifikaci odbavovaciho zafizeni: Struktura BCK IREDO




E€ICARD

BCK IREDO

OREDQ ...

| Celkem | 256 ‘ |
4.3.1.4 Datova struktura seasonTicketRelationInfo — pouzito v IREDO
V IREDO pouZito pro:

1: Doklad je ddn relaci (Z, Do, Pres)

4: Doklad je ddn intervalem zon

P énnd P | Popi: D Y Bi T)
roménnd opis atovy typ it .yp Hodnota (popis)
editace
contractNetworkID | + | Identifikace sité, k niz jsou NetworkID 24 POS 203522
vztazeny stanice (zony) DD
contractDistance Pocet kilometra Amount 8 POS
(255) DD
contractTransferEn Datum do kdy Ize pfestoupit DateStamp 14 POS
dDate na nasledny spoj DD
contractTransferEn Cas do kdy lze prestoupit na TimeStamp 11 POS
dTime nasledny spoj DD
contractlourneyVia Pocet stanic (zén) ,pres”, 0 aZ Amount 8 POS
Count 5 (255) DD
contractlourneyEle | + | Velikost jedné datové polozky | Amount (32) 5 POS 01111b
mSize (reprezentace stanice, zony) DD
v bitech — ElemS, zmensena o
1 (tedy z rozsahu 1 az 32 bitl)
Zda se jedna o stanice nebo
zony je ddno siti
(contractNetworkID)
RFU 2 POS
DD
contractjourney + | Stanice /zéna Z, Do a pole OCTET 184 POS
stanic / zén pres (0 az STRING (23) DD
contractlourneyViaCount),
kazda o velikosti ElemS
Celkem 256
Poznamky:
Pocty zdn:
Nejvyssi Cislo zony | ElemSize Pocet zon ulozZitelnych do seasonTicketZonesinfo
127 7 az 26
255 8 az 23
511 9 az 20
1023 10 az 18
2047 11 az 16
4095 12 az 15
Datum: 17.4.2015 22/36
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65535

16

Az 11, vyuzito pro IREDO

Priklad pro IREDO:

Jizdenka platna mezi zénami 343, 581
contractlourney : ‘00000001010101110000001001000101’b

4.3.1.5 Datova struktura seasonTicketZonesInfo — pouZito v IREDO
Proménna P | Popis Datovy typ Bit ed:{fce Hodnota (popis)
contractNetworkID | + | Identifikace sité, k niz jsou NetworkID 24 POS 203522
vztazeny zény (od sité se DD
odviji max. velikost Cisla zony
a pocet uloZenych zén)
contractDistance Pocet kilometra Amount 8 POS
(255) DD
contractTransferEn Datum do kdy Ize prestoupit DateStamp 14 POS
dDate na nasledny spoj DD
contractTransferEn Cas do kdy lze prestoupit na TimeStamp 11 POS
dTime nasledny spoj DD
contractlourneyZo + | Pocet z6n v seznamu Amount 8 POS Uddava pocet
nesCount (255) DD z6n v poloZce
contractlourney
Zones
contractlourneyEle | + | Velikost jedné datové polozky | Amount (32) 5 POS
mSize (reprezentace stanice, zony) DD
v bitech — ElemS, zmensena o
1 (tedy z rozsahu 1 a7 32 bitl)
RFU 2
contractlourneyZo Pole Z6n pres OCTET 184 POS
nes STRING (23) DD
Celkem 256
4.3.1.6 Datova struktura seasonTicketTracelnfo
Proménna Popis Datovy typ | Bit ed‘ll::lgce i )
contractNetworkID | Identifikace sité, k niZ jsou NetworkID | 24 POS
vztazeny zény (od sité se DD
odviji max. velikost Cisla
z6ny a pocet ulozenych zoén)
contractDistance Pocet kilometrd na kolik je Amount 8 POS
jizdenka platna (255) DD
contractTransferEn | Datum do kdy lze prestupit DateStamp | 14 POS
dDate na ndsledny spoj DD
contractTransferEn | Cas do kdy Ize pFestupit na TimeStam 11 POS
Datum: 17.4.2015 23/36
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P énnd Popi. D Y Bi T)
roménnd opis atovy typ it .yp ]
editace
dTime nasledny spoj p DD
ticketJourneyLine Cislo linky, kde je jizdenka INT4 32 POS
platna DD
ticketlourneyConn | Cislo spoje INT4 32 POS
ection DD
RFU 135
Celkem 256
4.3.2 Soubor Kontrola jizdenky
10- 14 ticketPliersFile Standard Data File
Ndzev Biti | Typ Typ Hodnota (popis)
editace
Verze INT1 KC 1
Nesifrovana oblast
Status KC 7 (0K) souboru
souboru
ticketCheck 240 Struktura
ticketPliersinfo
Vyuzito 256
RFU 0
Celkem B 32 (=1x32B)
4.3.2.1 Struktura ticketPliersinfo
Proménna Popis Datovy typ | Bit 1:yp et ()
editace
contractNetwork Identifikace transportni sité Networkld 24 DD
do které patfi provozovatel
contractProvider Kéd provozovatele, ktery ProviderID 8 DD
zkontroloval jizdenku
ticketCheckinDevic | Cislo kontrolujiciho mista INT4 32 DD
e (terminalu)
ticketCheckinDate | Datum provedeného DateStamp | 14 DD
oznaceni
ticketCheckinTime | Cas provedeného oznacdeni TimeStam 11 DD
p
ticketChecklnLine Cislo linky, ve kterém doslo INT3 24 DD
k oznaceni
ticketCheckinRoute | Cislo spoje, ve kterém doslo INT3 24 DD
k oznaceni
ticketCheckInBus Cislo vozidla, ve kterém INT4 32 DD
doslo k oznaceni
ticketCheckinZone | Cislo zény, ve které doslo INT3 24 DD
Datum: 17.4.2015 24/36
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Proménnd Popis Datovy typ | Bit 'l:yp ]
editace
k oznaceni
ticketCheckInStop Cislo stanice, ve které doslo INT4 32 DD
k oznaceni
ticketCross Pocitadlo prestupl 4 DD
ticketCounter Pocitadlo jizd na jeden 11 DD 0x00
kupon
Celkem bitu 240
4.3.3 Soubor Mistenka
15-17 seatReservationTicketFile Standa_r d
Data File
Ndzev Bita | Typ Typ editace Hodnota (popis)
Verze INT1 KC 1
Status souboru 8 KC 7 (Ok) Nesifrovana
Typ podpisu 4 KC 0 oblast
Typ Sifrovani 4 KC 0 souboru
RFU 8 KC volné misto vyplnéné
'0'B
seatReservation 160 | Struktura Potencialné
seatReservationTicketInfo Sifrovana
Podpis 64 KC 0 oblast
souboru
Vyuzito 256
RFU 0
Celkem B 32 (=1x32B)
43.3.1 Struktura seatReservationTicketinfo
Proménna Popis Datovy typ Bit ed‘ll::lgce e o]
seatValidityStartDa | Pocatek platnosti —datum | DateStamp 14 POS
te DD
seatValidityStartTi Pocatek platnosti — cas TimeStam 11 POS
me p DD
contractLineRestric | Cislo linky, ve které je INT3 24 POS
tion mistenka platna (0 = bez DD
omezeni)
contractRouteRestr | Cislo spoje, ve které je INT3 24 POS
iction mistenka platna (0 = bez DD
omezeni)
contractVehicleRes | Cislo vozu, ve kterém je INT3 16 POS
triction mistenka platna (0 bez DD
omezeni)
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P énnd Popi. D Y Bi T)
roménnd opis atovy typ it .yp ]
editace
contractVehicleCla | Povolena vozova tfida (v 2 POS
ssCodeRestriction zavislosti na dopravnim DD
prostfedku)
0: bez omezeni
1: 1. tfida nebo jeji
ekvivalent
2:1.i2. tfida nebo jejich
ekvivalent
3:RFU
Lze dokoupit i mistenku na
vyssi tfidu nei je jizdenka
contractPaymentM | Typ prodejni transakce. Payment 4 POS
eans (viz vyse) Means DD
contractSeatCount | Pocet mistenek v souboru 3 POS
DD
contractSeatPlacel | Cislo mistal ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platna DD
contractSeatPlace2 | Cislo mista2 ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platnd DD
contractSeatPlace3 | Cislo mista3 ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platna DD
contractSeatPlace4 | Cislo mista4 ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platnd DD
seatPriceUnit Ména a nasobek ceny PayUnitMa 4 POS ‘1000°B
mistenky p DD
‘1000‘B — CZK v haléfich
‘1001‘B — EUR v centech
seatPrice Cena mistenky dle Amount 24 POS
contractPriceUnit (167 DD
77 215)
RFU 2
Celkem bitt 160
43.4 Klice
Klic Ndzev Vyznam
#0 | ORE_1206_0 | Master —kli¢ aplikace
#1 ORE_1206_1 | Cteni jizdenky 1 — 10, Kontroly jizdenky 1 — 5, Mistenky 1 - 2
#2 ORE_1206_2 | Cteni/zapis jizdenky 1 —5, Mistenky 1 — 2
#3 | ORE_1206_3 | Cteni/zapis Kontroly jizdenek 1 -5
#4 ORE_1206_4 | Cteni/zapis jizdenky 6 — 10
#5 | ORE_1206_5 | RFU
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43.4.1 PFistupova prava soubort
Soubor | Ndzev Read Write Read & Write Change
Access Rights
0 Jizdenka 1 #1 #0 #2 #0
1 Jizdenka 2 #1 #0 #2 #0
2 Jizdenka 3 #1 #0 #2 #0
3 Jizdenka 4 #1 #0 #2 #0
4 Jizdenka 5 #1 #0 #2 #0
5 Jizdenka 6 #1 #0 #4 #0
6 Jizdenka 7 #1 #0 #4 #0
7 Jizdenka 8 #1 #0 #4 #0
8 Jizdenka 9 #1 #0 #4 #0
9 Jizdenka 10 #1 #0 #4 #0
10 Kontrola jizdenky 1 #1 #0 #3 #0
11 Kontrola jizdenky 2 #1 #0 #3 #O
12 Kontrola jizdenky 3 #1 #0 #3 #0
13 Kontrola jizdenky 4 #1 #0 #3 #O
14 Kontrola jizdenky 5 #1 #0 #3 #0
15 Mistenka 1 #1 #0 #2 #0
16 Mistenka 2 #1 #0 #2 #0
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4.4

e AID aplikace — 88AD
e obsahuje 4 soubory

Aplikace elektronicka penézenka(EP) — 88AD

e Vtomto dokumentu jsou popsdny pouze struktury EP na karté. Operacemi provadénymi s EP se
zabyva zvlastni dokument.

44.1

Soubor popisuje zakladni vlastnosti elektronické penézenky, dané typicky legislativou.

Soubor Nastaveni EP

0 walletSettingsFile Standard Data File
Ndzev Biti | Typ Typ ,
editace Hodnota (popis)
Verze INT1 KC 1
Status KC 7 —status EP OK
souboru Nesifrovana oblast
Typ podpisu KC 0 souboru
Typ Sifrovani KC 0
logVersion Verze souboru logl KC 1
RFU 36 KC volné misto vyplnéné
'0'B
walletinfo 384 | Struktura Potencidlné
walletSettingsinfo Sifrovana oblast
Podpis 64 KC 0 souboru
Vyuzito 512
RFU 0
Celkem B 64 (=2x328B)
4.4.1.1 Struktura walletSettingsinfo
Proménna P | Popis Datovy typ | Bit Typ Hodnota
editace (popis)
contractNetwor + | Identifikace transportni sité do které Networkld 24 POS 203522
k patfi vydavatel EP
contractProvider | + | Kod vydavatele EP ProviderID 8 POS 124
maxValueEP + | Maximalni hodnota EP INT4 32 KC 450 000
Pro CZK s exponentem 2 nastaveno na
450 000
minValueEP + | Minimalni hodnota EP INT4 32 KC 0
Nastaveno na O
maxDebet + | Maximalni vySe povoleného debetu INT4 32 KC 0-
neomezeno
maxOnePay + | Maximalni vySe dobiti INT4 32 KC 0 — bez limitu
expirationDate + | Datum expirace platnosti EP DateStamp 14 POS Nastaveno
dle platnosti
Datum: 17.4.2015 28/36
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Proménnd P | Popis Datovy typ | Bit Typ Hodnota
editace (popis)
karty
allowedDebet + | Povoleny debet 2 KC ‘00'B
‘00‘B — debet povolen POS
‘01‘B — debet zakazan
baseCurrencyEP + | Ména EP dle EN 1545 PayUnitMa 4 KC 1000'B
“1000'B — CZK v haléfich P
RFU 204
Celkem bitt 384
Celkem byte 48
44.2 Soubor Osobni nastaveni EP
Soubor popisuje aktualni uZivatelské nastaveni EP.
Se souborem se v ndvrhu nepracuje, slouzi pro pripadné budouci vyuziti.
1 walletPersonalSettingsFile Standard Data File
Nazev Biti | Typ Typ .
editace Hodnota (popis)
Verze 8 INT1 KC
Status 8 KC 7
souboru
Typ 4 KC 0 Nesifrovand oblast souboru
podpisu
Typ 4 KC 0
Sifrovani
RFU 40 KC volné misto vyplnéné
'0'B
walletinfo 128
Struktura 4105 gif .
walletPersonalSettingsinfo Potencialné Sifrovana
- oblast souboru
Podpis 64 POS
DD
VyuZito 256
RFU 0
Celkem B 32 | (=1x328B)
44.2.1 Struktura walletPersonalSettingsinfo
Proménnd Popis Datovy typ | Bit | Typ editace | Hodnota (popis)
walletPersNetwork | Identifikace transportni sité do Networkld 24 POS 203522
které patfi spolecnost, ktera DD
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zaznam provedla
walletPersProvider | Spole¢nost, kterd zaznam ProviderID 8 POS
provedla DD
walletPersCreditTr | Cislo transakce kreditu INT4 32 POS
ansaction predplacené transakce DD
walletPersDate Datum zapisu souboru DateStamp 14 POS
DD
walletPersTime Cas zapisu souboru TimeStamp 11 POS
DD
walletStatus Status EP dle CSN EN 1546-1 8 POS 7
RFU 31
Celkem bitt 128
Celkem byte 16
4.4.3 Hodnota EP

Hodnotovy soubor bude vytvofen bez horniho limitu.

2 valueEPFile Value File
Ndzev Biti Typ
valueEP 32 INT32 - Aktudini hodnota EP
VyuZito 32
NevyuZitelné 224
Celkem B 32 (=1x328B)
4.4.4 Log EP

Pocet nize popsanych zaznami v souboru je 6, pocet poslednich uchovavanych transakci je 5. Soubor typu CRF.

3 logEPFile Cyclic Record File
Ndzev Biti | Typ Typ editace Hodnota (popis)
Verze 8 INT1 POS 1
DD
Status 8 POS 7
souboru DD 5 )
Typ podpisu | 4 POS 3 (3DES-CBC-MACs) | esiirovand oblast
souboru
DD
Typ Sifrovani 4 POS 0
DD
RFU 0 POS
DD
Log 168 | Struktura logEPInfo Potencialné
Podpis 64 POS Struktura od Verze | Sifrovana oblast
DD po Log + UID + 0x00 | souboru

Datum: 17.4.2015

PFiloha k Notifikaci odbavovaciho zafizeni: Struktura BCK IREDO

30/36




E€ICARD

OREDQ ...

BCK IREDO
3 l logEPFile Cyclic Record File
podepsana klicem
ORE_88AD_SIGN
Vyuzito 256
1 zdznam
Nevyuzito 0
v souboru
Celkem 224 | (=7x32B)
soubor B
44.4.1 Struktura logEPInfo
Proménnd Popis Datovy typ Bit | Typ editace | Hodnota (popis)
counterEP Pofadové C(islo transakce v INT3 24 POS
ramci elektronické penézenky
. N DD
na konkrétni karté.
prevValueEP Hodnota EP pted transakci INT4 32 POS
DD
changeEP Hodnota transakce INT4 32 POS
DD
changeDevice Cislo zatizeni, které provedlo INT4 32 POS
zaznam D
samNumber CisloSAM,  ktery  proved| 16 POS Zapisuje SAM
zaznam D
dateEP Datum transakce EP DateStamp 14 POS
DD
timeEP Cas transakce EP TimeStamp 11 POS
DD
typeEP Typ operace 4 POS
0 —inicializovéno
1 - Debet bD
2 —Credit
3 — Limited credit
RFU 3
Celkem bitt 168
Celkem byte 21
445 Klice

‘ Klic ‘ Ndzev Vyznam

Datum: 17.4.2015
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#0 ORE_88AD_0 | Master —kli¢ aplikace

#1 ORE_88AD_1 | Cteni souboru nastaveni EP a osobni nastaveni EP, Log EP

#2 ORE_88AD_2 | Zapis souboru nastaveni EP

#3 ORE_88AD_3 | Cteni, debet (dekrementace) a limited credit souboru hodnota EP, zapis Log EP

#4 | ORE_88AD_4 | Kredit (inkrementace) souboru hodnota EP

#5 ORE_88AD_5 | Zapis souboru osobniho nastaveni

445.1 PFistupova prava soubort
) i . Change
Soubor | Ndzev Read Write Read & Write i
Access Rights
0 Nastaveni EP #1 #O #2 #O
1 Osobni nastaveni EP #1 #0 #5 #0
2 Hodnota EP #3 #3 #H4 #0
3 Log EP #1 #0 #3 #0
Datum: 17.4.2015 32/36

PFiloha k Notifikaci odbavovaciho zafizeni: Struktura BCK IREDO




E€ICARD sro.

BCK IREDO
4.5 Rezerval-0743
Aplikace ,Rezerva 1“
e AID aplikace — 0743
e neobsahuje zadné soubory
e slouzi jako rezervni aplikace
45.1 Struktura
e Nenidefinovana
4,5.2 Klice
Klic Ndzev Vyznam
#0 | ORE_0743_0 | Master —kli¢ aplikace
#1 | ORE_0743_1 | RFU
#2 ORE_0743_2 | RFU
#3 | ORE_0743_3 | RFU
#4 ORE_0743_4 | RFU
#5 | ORE_0743_5 | RFU
4.6 Rezerva2-1207
Aplikace ,Rezerva 2“
e AID aplikace — 1207
e neobsahuje zadné soubory
e slouZi jako rezervni aplikace
46.1 Struktura
e Nenidefinovana
4.6.2 Klice
Klic Ndzev Vyznam
#0 | ORE_1207_0 | Master —kli¢ aplikace
#1 | ORE_1207_1 | RFU
#2 ORE_1207_2 | RFU
#3 ORE_1207_3 | RFU
#4 | ORE_1207_4 | RFU
#5 ORE_1207_5 | RFU
4.7 Rezerva3-0744
Aplikace ,Rezerva 3“
e AID aplikace — 0744
e neobsahuje zZadné soubory
e  slouZi jako rezervni aplikace
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4.7.1 Struktura
e Neni definovana
4.7.2 Klice
Klic Ndzev Vyznam
#HO ORE_0744_0 | Master —kli¢ aplikace
#1 | ORE_0744_1 | RFU
#2 ORE_0744_2 | RFU
#3 | ORE_0744_3 | RFU

4.8 Rezerva 4 -100B - DOPR

Aplikace ,Rezerva 4“
e AID aplikace —00100B

e neobsahuje zadné soubory
e slouZi jako rezervni aplikace
4.8.1 Struktura

e Nenidefinovana

4.8.2 Klice

Klic Ndzev Vyznam

#0 | ORE_100B_0 | Master —kli¢ aplikace

#1 ORE_100B_1 | RFU

#2 ORE_100B_2 | RFU

#3 ORE_100B_3 | RFU

4.9 Rezerva 5-0004 - PA

Aplikace ,Rezerva 5“
e AID aplikace — 000004

e neobsahuje zadné soubory

e slouZi jako rezervni aplikace

4.9.1 Struktura

e Neni definovana

4.9.2 Klice

Klic Ndzev Vyznam

#0 | ORE_0004_0 | Master —kli¢ aplikace

#1 | ORE_0004_1 | RFU

#2 ORE_0004_2 | RFU

#3 | ORE_0004_3 | RFU

#4 | ORE_0004_4 | RFU

#5 | ORE_0004_5 | RFU

#6 | ORE_0004_6 | RFU
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#7 | ORE_0004_7 | RFU

#8 | ORE_0004_8 | RFU

#9 | ORE_0004_9 | RFU

4,10 Rezerva 6 — 883D - MEP

Aplikace ,Rezerva 6“
e AID aplikace — 00883D

e neobsahuje zZadné soubory
e slouZi jako rezervni aplikace
4.10.1 Struktura

e Nenidefinovana

4.10.2 Klice

Kli¢ Ndzev Vyznam

#HO ORE_883D_0 Master — kli¢ aplikace

#1 ORE_883D_1 RFU

#2 ORE_883D_2 RFU

#3 ORE_883D_3 RFU

#4 | ORE_883D_4 RFU

#5 ORE_883D_5 RFU
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Pouzité normativni dokumenty
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— Struktura (IOPTA). Praha : Cesky normalizaéni institut, 2008. 152 s.

CSN EN ISO 24014-1 : Interoperabilni systém managementu jizdného — Cdst 1: Architektura. Praha : Cesky
normalizacni institut, 2007. 76 s.
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pojmy a struktury. Praha : Cesky normalizaéni institut, 1999. 36 s.
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CSN EN 15464 : Systémy s identifikacnimi kartami — Mezioborovd elektronickd penézenka — Cdst 4: Datové
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CSN ISO/IEC 15946-1 : Informacni technologie — Bezpecnostni techniky — Kryptografické techniky zaloZené na
eliptickych kfivkdch — Cdst 1: V§eobecné. Praha : Cesky normalizaéni institut, 2005. 32s.

CSN ISO/IEC 15946-2 : Informacni technologie — Bezpecnostni techniky — Kryptografické techniky zaloZené na
eliptickych kfivkdch — Cdst 2: Digitdini podpisy. Praha : Cesky normalizaénf institut, 2006. 32s.

CSN ISO/IEC 7816-5 : Identifikacni karty — Karty s integrovanymi obvody — Cdst 5: Registrace poskytovatelt
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