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Terminal management
Terminal Management System (TMS) ponuka nepretrZité, rychle a spolahlivé spojenie so vsetkymi

akceptacnymi terminalmi (vybavenymi GPRS) resp. zobrazenie historickych dat v pripade offline
zariadeni.

Prenos dat z spravovanych akceptacnych zariadeni
Uc¢elom je zabezpecenie prenosu pozadovanych dat :

e TMS data (DeviceLoglIN)
o whitelist akceptacnych zariadeni (WhiteListIN)

Komunikacia medzi jednostlivymi systémami je rieSena pomocou technolégie webovych sluzieb
(WebServices - WS), HTTP protokol, SOAP 1.1 protokol

Dopravce 1 Dopravce 2 Dopravce 3 Dopravce 4

TMS data TMS dat

TMS data

Rozhrania systému
e TMS
o DevicelogIN
Rozhranie na prijatie odoslanie terminal management dat
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o WhitelListIN
Rozhranie na prijem white listu akceptacnych termindlov
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Klientska aplikacia TMS

Na sledovanie vysledkov a prehladov Terminal managentu je k dipozicii webova aplikacia.
Komunikacia medzi web serverom a prehliadacom ke Sifrovand protokolom SSL.
Zakladné vlastnosti webovej aplikacie:

e Podporuje neobmedzeny pocet spracovavanych dopravcov a predajcov

e Podporuje neobmedzeny pocet terminalov

e Podporuje online komunkdaciu via GPRS, WIFIl a LAN

Zakladné funkcie systému
Medzi zakladné fukcnie systému patri:

e Sprava autorizovanych akceptacnich zafizeni
e Monitorovani akceptacnich zafizeni
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Zobrazeni Ev ents

Sprava autorizovanych akceptacnich zarizeni
Obsluha ma k dispozicii zakladné zobrazenia:

e Zobrazenie Devices and Groups
Toto zobrazenie umoznuje zobrazit skupiny, do ktorych zariadene (pocitac) patri, skupiny
pravidiel spracovania, ku ktorym je pridruzeny, a taktiez atributy zariadenia (pocitaca)

e Nastaveni monitorovani stavu
Toto zobrazenie umoziuje nastavit monitované veli¢iny jednotlivych akcepta¢nych zariadeni
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Monitorovanie akcepta¢nych zariadeni
Aplikacia pre obsluhu, umozriuje sledovat stav systémov a rozpozndvat problémy a nasledne
odporuca riesenie. Mbzete tiez pridat informacie o rieSeni problémov.

TieZz umoznuje prijimanie upozorneni e-mailom s odkazmi na konkrétne problémy, ktoré vyzaduju
pozornost, v lubovolnom umiestneni v sieti.

Obsluha m3 k dispozicii zakladné zobrazenia:

e Zobrazenie State
e Zobrazenie Alerts
e Zobrazenie Events

OREDO - Terminal Management System

Upozornéni nesledovanych zaFizeni‘ ‘Udélnstl’ sledovanych zaFizeni‘ ‘Stav zaFizeni‘ ‘Spréva lliivatelﬁ| |Zména hesla‘ ‘Ddhléienl’

Seznam zarizeni

Pridat nové zafizeni
Dopravce: v Typ zafizeni: ... ~ Komunikace od: do: Vyhledat

Dopravce|Cislo zafizeni| Cislo terminalu |Cislo SAMu| Popis Vvznik zaFizeni |(Typ zaFizeni|Posledni komunikace|Stav zafizeni| Stav SAMu
Editovat Smazat OREDO 2 PC_EMULATOR 1048599 25.2.2015 11:20:00 PDA 11.3.2015 15:36:45 Aktivni SAM_ACTIVATED
Editovat Smazat OREDO 202 9H941067K4AA3H 2428 + IDOL 525| 25.2.2015 8:59:16 PDA
Editovat Smazat OREDO 203 9HB41096K4AAZH 2411 + IDOL 526| 25.2.2015 9:41:18 PDA
Editovat Smazat OREDO 204 9HB841007K7AA3H 2412 +IDOL 527 | 25.2.2015 9:45:36 PDA
Editovat ‘ ‘ Smazat OREDO 205 9HB841086KBAA3H 2408 +IDOL 528 | 25.2.2015 9:46:25 PDA
Editovat Smazat OREDO 206 9HB841086K9AA3H 2409 25.2.2015 9:47:00 PDA
Editovat Smazat OREDO 207 9HB841096K0AA3H 2410 25.2.2015 9:48:15 PDA
Editovat Smazat OREDO 208 9HO41077KBAA3H 2429 25.2.2015 9:48:45 PDA
Editovat Smazat OREDO 209 9H941097K7AA3ZH 2432 25.2.2015 9:49:12 PDA
Editovat H Smazat OREDO 210 9H941077K5AA3ZH 2431 25.2.2015 9:49:45 PDA
Stranka 1z 6 << < 1 > > Zaznami na stranku | 10
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Software a hardware

Softwarové komponenty Terminal Management Systému (TMS) st inStalované na aplikacny server

a databazovy server.

Na aplika¢nom serveri s operacnym systémom Windows 2008 Server a Internet Information
Serverom (lIS) je naiStalovana webova aplikacia a sluzby TMS.

—

(.

(a/

Aplikacni server

Hardware a software pre prevadzku TMS

Hardware
Doporuceny hardaware servera HP ML350G6:

NS
Q
s [

Databazovy server

Pocet instalovanych procesorov 1

Maximalny pocet procesorov 2

Typ procesora Intel Xeon Quad - Core
Kapacita pamate 8192MB

Maximalna kapacita serveru 128GB

Typ radica

SAS + SATA RAID 0,1,5,10

Kapacita pevného disku

System (Raid1-72GB), Data (Raid1-1000GB)

Typ pevného disku

SAS

Pocet instalovanych HDD 4
Maximalny pocet HDD 8

Hot- plug HDD Ano
Redundantny zdroj Ano, 460W

Hardware pre serverovské komponenty poskytuje a prevadzkuje OREDO. Klientské komponenty su

sucastou jednotlivych terminalov.

Software
e Microsoft Windows Sever 2008 R2
e Microsoft SQL Server 2008
e Microsoft lIS7
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Bezpecnost

Bezpecnost prenasanych dat medzi webovym serverom a prehliadacom
Komunikacia medzi web serverom a prehliadacom ke Sifrovana protokolom SSL.

Technologie prenosu dat
Komunikacia medzi systémami a TMS bude vyhradne technoldgiou webovych sluzieb.

Webova sluzba je aplikaénd komponenta, ktora:

e komunikuje prostrednictvom otvorenych protokolov HTTP / HTTPS, SMTP, atd'., spracovava
XML spravy rdmcované pomocou SOAP (Simple Object Access Protocol)

e popisuje spravy s pouzitim XSD schémy (definuje typ a Struktiru XML sprav)

e pontuka rozhranie - popis pristupovych bodov pomocou WSDL (Web Services Description
Language obsahuje nazov sluzby, zoznam metdéd a ich opis)

e modze byt publikovana prostrednictvom UDDI (Universal Description, Discovery and
Integration)

SOAP je jednoduchy protokol, uréeny na vymenu Struktdrovanych informdcii v decentralizovanom,
distribuovanom prostredi. SOAP pouZiva technoldgie XML na definovanie rozsiritelného
komunikacného ramca poskytujiceho Struktiru sprav, ktoré mézu byt menené prostrednictvom
mnozstva zakladnych protokolov. R&mec bol navrhnuty tak, aby bol nezdvisly od kazdého
konkrétneho programovacieho modelu a inych Specifickych sémantik jednotlivych implementacii.

V tomto dokumente uvazujeme verziu Specifikacie SOAP 1.1 predloZzenu konzorciom W3C.
Zdroje:

http://schemas.xmlsoap.org/soap/envelope/

http://www.w3.0org/TR/SOAP/.

Popis sprav
e DeviceWhitelistIN
Zoznam sledovanych zariadeni a terminalov jedného dopravcu. Sucastou je definicia ¢asov
pre vyhodnotenie alert stavov
e DeviceloglIN
Log subor posielany jednym zariadenim.


http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/TR/SOAP/
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DeviceWhitelist IN

Sprdva obsahuje zoznam vsetkych zariadeni ktoré budu sledované terminal managementom.
Interval zasielania — vZdy po zmene konfiguracie portfélia terminalov.

<?xml version="1.0" encoding="utf-8"?>
<devices version="YYMMDDNN" provider="NNNN" fileVersion="YYMMDDNN" validityFrom="YYYY -
MM-DDTHH:MM:SS" validityTo="YYYY-MM-DDTHH:MM:SS">
<device snr="XYZ" type="DEVICE_ENUM" location=="XYZ" >
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM disabled="1"></terminal>
</device>
<device snr="XYZ" type="DEVICE_ENUM" location=="XYZ">
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM></terminal>
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM></terminal>
</device>
</devices>

V pripade ked' je device neobsahuje terminaly (terminal je samostatné zariadenie), format spravy ma
tvar:

<?xml version="1.0" encoding="utf-8"?>
<devices version="NN" provider="NNNN" fileVersion="YYMMDDNN" validityFrom="YYYY-MM-
DDTHH:MM:SS" validityTo="YYYY-MM-DDTHH:MM:SS">
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM" location="XYZ" disabled="N" />
<terminal snr="XYZ" samSnr="XYZ" type="DEVICE_ENUM" location="XYZ" disabled="N" />
</devices>

Popis parametrov a atribiitov
Node devices

e provider - Pridelené ID dopravcu
Format: numeric, povinna polozka

e version — verzia Struktury subory, Aktualna verzia: , 01“
Format: numeric, povinna polozka

o fileVersion - verzia whitelistu, poradie siboru v danom dni
Format: RRMMDDNN (RR —rok, MM — mesiac, DD — deri, NN — poradové ¢islo siboru v ramci
providera a dfia, povinna polozka

e validityFrom, validityTo — platnost whitelistu zariadeni, pouzitie pri definovani whitelistu na
buduce obdobia, povinna polozka
Format: datetime (http://books.xmlschemata.org/relaxng/ch19-77049.html)

Node device (nepovinna polozka)

e snr—jendinecny identifikator zariadenia (vyrobné Cislo)
Format: alfanumeric, povinna polozka
e type —typ zariadenia z Ciselnika typov zariadeni, Id z ¢iselnika deviceEnum pre definovaného
providera
Format: alfanumeric , povinna polozka
e location — urcenie miesta zariadenia (IP, SPZ, ulica, ...)
Format: alfanumeric, nepovinna polozka


http://books.xmlschemata.org/relaxng/ch19-77049.html
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Node terminal

e snr - — jedineCny identifikator zariadenia (vyrobné cislo)
Format: alfanumeric, povinna polozka

e samSnr — jedinecny identifikator zariadenia (vyrobné ¢islo) SAM modulu
Format: alfanumeric, povinna polozka

e type - typ zariadenia z Ciselnika typov zariadeni
Formcat: alfanumeric, povinna polozka

e location — urcenie miesta zariadenia (IP, SPZ, ulica, ...)
Format: alfanumeric, nepovinna polozka

e disabled — povolenie / zakazanie terminalu
Format: 0 — povoleny; 1 — zakdzany terminal, povinna polozka (ak nieje uvedené, terminal je
povoleny)

Odpoved’
<?xml version="1.0" encoding="utf-8"?>

<device version="NN" logCreated="YYYY-MM-DDTHH:MM:SS" errorCode="NN" reason="XYZ"
/>
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DeviceLogIN

Log subor pre jedno konkrétne zariadenie. Frekvencia zasielania musi byt v stlade s parametrami
warninglntervalMin a errorintervalMin, ktoré su definované v DeviceWhitelistIN. Pre potreby OREDO
navrhujeme interval 60 minut.

<?xml version="1.0" encoding="utf-8"?>
<device version="NN" provider="NNNN" snr="XYZ" location="XYZ" logCreated="YYYY-MM-
DDTHH:MM:SS">

<terminal snr="XYZ" state="ENUM_STATE" samSnr="XYZ" samState="ENUM_SAM_STATE"
alert="XYZ"/>

<terminal snr="XYZ" state="ENUM_STATE" samSnr="XYZ" samState="ENUM_SAM_STATE"
alert="XYZ"/>

<terminal snr="XYZ" state="ENUM_STATE" samSnr="XYZ" samState="ENUM_SAM_STATE"
alert="XYZ"/>
</device>

Popis parametrov a atribiitov
Node device

e version — verzia Struktury sdboru
Format: numeric
e provider - Pridelené ID dopravcu
Format: numeric
e snr—jedinecny identifikator zariadenia (vyrobné cislo)
Format: alfanumeric
e location — uréenie miesta zariadenia (adresa, SPZ vozidla, IP adresa, ...)
Format: alfanumeric
e |ogCreated — ddtum a ¢as vytvorenia log suboru
Format: (http://books.xmlschemata.org/relaxng/ch19-77049.html)

Node terminal

e snr - jedinec¢ny identifikator zariadenia (vyrobné cislo)
Format: alfanumeric

e state — stav termindlu, hodnota z ¢iselnika stavov terminalu
Format: alfanumeric

e samSnr - jedinecny identifikator zariadenia (vyrobné ¢islo) SAM modulu
Format: alfanumeric

e samState — stav SAM modulu, hodnota z Ciselnika stavov SAM modulu
Format: alfanumeric

e alert — umozZnuje pridat poznamku, napr. popis vzniknutého alertu
Format: alfanumeric

Odpoved’

<?xml version="1.0" encoding="utf-8"?>
<device version="NN" logCreated="YYYY-MM-DDTHH:MM:SS" errorCode="NN" reason="XYZ"

/>


http://books.xmlschemata.org/relaxng/ch19-77049.html
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Cisleniky

Systém pracuje s tromi ¢iselnikmi, ktoré spravuje KODIS:

e DEVICE_ENUM

Definuje zoznam typov zariadeni a prislusnych parametrov
e SAM_STATES

Definuje zoznam stavov SAMu
e STATUS

DEVICE_ENUM
Ciselnik zariadeni s akceptaénym terminalom. Ciselnik je jedineény pre dopravcu a je nim aj
spracovany:

Pre kazdy typ zariadenia, operator nastavi ¢asové intervaly pre vyhodnotenie stavu zariadenia.
Nastavenie parametrov sa vykonava pomocou klientskej aplikacie TMS. Definuju sa dva intervaly:
e Provider
Pridelené ID dopravcu
e Id
Identifikator akceptacného zariadenia

e deviceName
Nazov zariadenia, ktory bude pouzity v zobrazeni TMS

e warningInterval
Casovy interval v minttach pre vyhodnotenie stavu warning sledovanych zariadeni. Pokial
zariadenie neposle spravu DevicelLog do definovaného ¢asu, systém nastavi zariadenie do
stavu warning.

e errorlnterval
Casovy interval v minttach pre vyhodnotenie stavu error sledovanych zariadeni.
Pokial zariadenie neposle spravu DevicelLog do definovaného Casu, systém nastavi zariadenie
do stavu error.

SAM_STATES
Ciselnik definujuci stavy SAMu:

e 0-SAM_DEACTIVATED
e 1-SAM_ACTIVATED

e 2-SAM_LOCKED

e 3-SAM_UNLOCKED

DEVICE_STATE
Ciselnik definujuci stavy terminalu. Jednotlivym kédom je priradeny text ktory sa zobrazi v klientskej
aplikacii. Ciselnik je spravovany koordinatorom, resp. prevadzkovatelom TMS.

e provider - Pridelené ID dopravcu

Format: numeric
e state — jedinecné Cislo stavu pre providera, pouZité v zazname deviceLogXml (atribut state)
e note - textovy popis stavu
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