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Priloha é. 2 a

Smilouva o dilo

uzaviena v souladu se zakonam &. 134/2016 Sh., o zadavani vefeinych zakazek, ve znéni pozdéjdich
predpisd, v souladu se zakonem ¢&. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdéjich pfedpisd,
zakonem &. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zékonll (autorsky zakon), ve znéni pozdgjSich pfedpisl

Cislo smlouvy zhotovitele RCH-250049

Cislo smiouvy objednatele ...............

Smluvni strany

Objednatel Zdravotnicka zachranna sluzba Kralovéhradeckého kraje

Piispévkova organizace zapsana v obchodnim rejstfiku pod spisovou
znadkou Pr 829 vedena u Krajského soudu v Hradci Kralove

ICO 48145122

se sidlem Hradecka 1690/2A, 500 12 Hradec Kralové
zastupce MUDr. Libor Seneta, feditel

bankovni spojeni Komeréni banka, a.s., poboéka Hradec Kralové
¢islo uctu 37237511/0100

dale jako ,objednatel” a

Zhotovitel Aricoma Systems a.s.

spoleénost zapsana v obchodnim rejstiiku vedeném Krajskym soudem v
Ostravé pod spisovou znackou B 11012

se sidlem Hornopelni 3322/34, 702 00 Ostrava

1ICO 04308697

DIC CZ04308697

zastupce Jaroslav Dvofak, dlen pfedstavenstva
Tomas Jetminek, &len prfedstavenstva

bankovni spojeni Ceska spofitelna a.s.

gislo Bétu 6563752/0800

dale jako ,zhofovitel”; objednatel a zhotovitel spoleéné take jako ,smiuvni strany”
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1.

Zakladni ustanoveni a (i¢ef smlouvy

Smiuvni strany prohladuji, Ze Udaje uvedene v &l. | teto smlouvy jsou v souladu s pravni skuteénosti
v dobé& uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych Udajl oznami bez
prodleni pisemné& druhé smluvni strané. Pfi zméné identifikadnich Gdajl smluvnich stran véetné
zmény Gctu neni nutné uzavirat ke smiouve dodatek.

Je-li zhotovitel platcem DPH, prohlasuje, Ze bankovni Uéet uvedeny v ¢l. | odst. 2 této smlouvy je
bankovnim G¢tem zvefgjnénym ve smyslu zakona &. 235/2004 Sb., o dani z piidane hodnoty, ve
znéni pozdéjSich pfedpisl (dale jen ,zékon o DPH"). V piipadé zmény (&tu zhotovitele je zhotovitel
povinen dolozit viastnictvi k novému GUétu, a to kepii pfislusdné smiouvy nebo potvrzenim penézniho
Ustavy; je-li zhotovitel platcem DPH, musi byt novy dcet zvefejnénym uétem ve smyslu piedchozi
véty,

Zhotovitel prohlasuje, Ze je odborné zplsobily k zajigténi pfedmétu pinéni podle této smlouvy

Smiuvni strany urCuji nasledujici osoby jako koniaktni osoby pro plnéni této smiouvy:

* Zaobjednatele: [
*  Zazhotovitele: |

Zmeéni-li se kontakini osoba jedné ze smiuvnich stran, je tato strana povinna sdélit jména nové
kontaktni osoby druhé smiuvni strané nejpozdéji do dvou dni ode dne, kdy dole ke zméné (v tomto
pfipadé postacuje forma e-mailu).

Tato smlouva je uzavirdna smluvnimi stranami na zékladé vysledku zadavaciho flzenl vefejné
zakazky zadavané objednatelem a nazvané ,Kybernetickd bezpeénost informacnich a
komunikacénich technologii ZZS KHK - Bezpeénostni technologie pro ZZ5 KHK, kiera byla
uvelgjnéna ve Véstniku vefejnych zakézek pod evidenénim &islem Z22025-009793 (déle jen vefejna
zakazka"), ato za Gi€elem poskytovani sluzeb v souvislosti s pfipravou a realizaci projektu s nazvem
»Kyberneticka bezpecnost IS Zdravotnické zachranné sluzby Kralovéhradeckého kraje’, reg.
¢islo CZ.06.01.01/00/22_003/0000037.

Odpovédné vefeiné zadavani

Zhotovitel dale prohlasuje, Zze po celou dobu realizace této smlouvy zajisti:

a) plnéni vedkerych povinnosti vyplyvaijici z pravnich predpist Ceské republiky, zejména pak z
predpisl pracovnépravnich, piedpist z oblasti zaméstnanosti a bezpeénosti ochrany zdravi pfi
praci, a to vidi véem osobam, které se na plnéni vefejné zakazky podileji; plnéni téchto
povinnosti zajisti i u svych poddodavatel(;

b} sjednani a dodréovani smluvnich podminek se svymi poddodavateli srovnatelnych s
podminkami sjednanymi v této smlouve, a to v rozsahu vyse smluvnich pokut a délky zarucni
doby;

¢) Fadné avéasne plnéni finangnich zavazkl svym poddodavatelim, kdy za fadne a v&asne plnéni
se povazuje plné uhrazeni poddodavatelem vystavenych fakiur za pinéni poskytnuta k pinéni
vefgjné zakazky, ve sjednanych terminech a zcela v souladu se smluvnimi podminkami
uzavieneho smluvniho vztahu s poddodavatelem;

d} minimalni produkci vBech druh{l odpadd, vzniklych v souvislosti s realizaci pfedmétu smiouvy a
v pfipadé jejich vzniku bude pfednostné a v co nejvétdi mife usilovat o jejich dal$i vyuZiti,
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recyklaci a dal§i ekologicky $etrna feseni, a to i nad ramec povinnosti stanovenych zakonem ¢&.
541/2020 Sb., o odpadech.

Predmet smlouvy

Pfedmétem smlouvy je zdvazek zhotovitele provést nize specifikované dilo, a fo v souladu se
vemi zavaznymi pravnimi pfedpisy a sjednanymi podminkami, a soucasné zavazek
objednatele pievzit fadné provedené dilo a zaplatit zhotoviteli za fadné a véas provedené dilo
cenu ve vysi a za podminek sjednanych touto smlouvou. Dilem se pro Gdéely smiouvy rozumi
komplexni dodavka a implementace technologii, dodavky SW, HW a infrastruktury pro realizaci
technickych bezpednostnich opatieni dle § 5 odst. 3) zakona €. 181/2014 Sb., o kybernetické
bezpetnosti (ZKB) pro zabezpeteni IS provozovanych Objednatelem.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje je zakladn sloZkou IZS a v souladu
s legislativou pini tikoly i v pfipadé mimofadnych udalosti a krizovych situaci, kdy mohou byt
témito udalostmi/situacemi zasazeny i informacni systémy (IS) a komunikagni systémy (KS)
Z7ZS KHK a daslo by tedy k omezeni, pfipadné znemoznéni pinéni tkold ZZS KHK.

Pfedmétem pinéni je:

s Informaéni systém zdravotnického operaéniho stiediska ZZS KHK — jedna se o primarni
1S stouzici pro hlavni &innost ZZ5 KHK, ti. poskytovani PNP na dzeml
Kralovéhradeckého kraje,

s Elektronické posta — jedna se o hlavni informagni systém (IS) zajistujici komunikaci
mezi zaméstnanci a podparu vykonu jejich &innosti.

¢ Pagingova sit — jedna se o radiovou komunikagni sit (KS)} pro komunikaci dispedinku
208 s vyjezdovymi skupinami v ramci fizeni poskytovani PNP posadkami v terénu,
tedy podporu vykonu jejich éinnosti, konkrétné pfedavani vyzev jednotlivym posadkam.

Piedmétem smlouvy jsou take dal$i dodavky a sluZby, které nejsou vyslovné uvedené v tomto
¢lanku, ale jsou nezbytné pro spinéni pfedmétu smiouvy.

Ugelem smiouvy je zabezpeteni uvedenych informacnich systémi, &imZ bude zajisténa
kontinuita jejich provozu i v pfipadé projevl kybernetickych bezpeénostnich udalosti, fj.
zamezeni kybernetickym bezpegnostnim incidentm, a tim bude zaji$téno poskytovani sluzeb
verejné spravy ze strany zaméstnancl ZZS KHK s vyuZitim téchto IS.

2ZvySenim kybernetické bezpeénosti v pfipadé projevil kybemetickych bezpednostnich udalosti
a zamezeni kybernetickym bezpednostnim incidentlm jak v dob& miru, tak v pfipadé
mimofadnych udélosti a krizovych situaci bude vyrazné sniZzeno riziko omezeni
provozuschopnosti IS ZZS KHK vyplyvajicich z projevil kybemetickych rizik (kybernetickych
bezpetnostnich udalosti),

Zvysenim bezped¢nosti bude dosaZzeno nejen garantované provozovani uvedenych IS, ale bude
zajisténa vyssi ochrana zpracovavanych oscbnich Udajli v souladu s legislativou CR a EU.
Opatieni v ramci projektu a souvisejicich aktivitach budou slouZit | jako opatfeni v navaznosti
na Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrane
fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném pohybu téchto (dajd
(GDPR).
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7. Pfedmét plnéni (dale také ,dilo") bude realizovan dle detailniho popisu uvedeneho v piiloze €.
1 — Technicka specifikace a v pfiloze & 2 Technicka specifikace nabizenych technologii této
smlouvy.

Iv.
Misto a doba plnéni

1. Realizace pfedmétu plnéni bude probihat na pracovistich cbjednatele, kierd jsou uvedena
v pifloze €. 1 této smlouvy.

2. Zhotovitel se zavazuje provést dilo die &l. Il. smlouvy nejpozdéji v terminech dle harmonogramu
provadéni dila dle pFilohy €. 1 smlouvy — Technicka specifikace.

V.
Cena
Cena za dilo &ini:
25 981 400,00 KC bez DPH

DPH 21 % ve vy$i 5 456 094,00 K&
31 437 494,00 K& vcetné DPH

Podrobny rozpis ceny za dilo je uveden v pfiloze €. 3 této smiouvy nabidkova cena.

Cena za dilo zahrnuje veskeré naklady zhotovitele spojené se splnénim jeho zavazku z této
smiouvy, tj. cenu dila véetné dopravneho, odmény za poskytnuti licence, veskerych instalagnich
praci, zprovoznéni, zkuebniho provozu, zaskoleni spravcl a zpracovani dokumentace. Cena za
dilo je stanovena jako nejvySe pfipustnd a neni ji mozno prekrodit.

Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z piidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy; v piipadé, Ze dojde ke zméné zakonneé sazby DPH, je
zhotovitel k cené dila bez DPH povinen uétovat DPH v platné vysi. Smluvni strany se dohodly, Ze
v piipadé zmény ceny dila v disledku zmény sazby DPH neni nutno k smlouvé uzavirat dodat:k.
V piipadé, Ze zhotovitel stanovi sazbu DPH & DPH v rozporu s platnymi pravnimi pfedpisy, je
povinen uhradit objednateli vegkerou skodu, ktera mu v souvislosti s tim vznikla.

Vi
Predani dila, vlastnické pravo k predmétu dila a nebezpeéi Skody

Za Ucelem pfedani ¢asti dila blize specifikovanych v &l 11l této smlouvy budou mezi smluvnimi
stranami sepsany pfedavaci protokoly, ve kierych bude jednoznaéné specifikovano, které €asti dila
objednatel pfebird a déle zde bude uvedena specifikace pfipadnych nedodékl véetné zplsobu a
terminu pro jejich odstranéni.

Po fadném pfedani vech &asti dila a na zakladé pfedévacich protokoll, pfipadné po odstranéni
nedodélk(l v terminech uvedenych v pfedavacich protokolech, bude mezi smiuvnimi stranami
sepsan akceptaéni protokol, ve kterém objednatel prohlasi, zda dilo pfejima &i nikoli. Bude-li dilo
vykazovat jakékoli vady & nedodélky nebude objednatelem pfevzato, a tyto vady &i nedodélky
budou uvedeny v akceptacnim protokolu spolu se |hitou k jejich odstranéni. Po odstran&ni vad
bude zhotovitelem opétovné sepsan akceptacni protokol ve smyslu tohoto Elanku smicuvy.

Predévaci protokol bude podepsan opravnénymi zastupci obou smiuvnich stran uvedenymi v €l 11
odst. 4 této smlouvy.

Predavaci protokol a akceptaéni protokol musi obsahovat mimo jiné tyto naleZitosti:
a) cCislo pfedéavacihofakceptacnino protokolu a datum jeho vyhotoven;

b} ¢&islo smlouvy a datum jejiho uzavieni, véetné Cisel a dat uzavieni jejich pfipadnych dodatk(,
islo vefejné zakazky;
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c) oznaceni pfedmétu plnéni nebo jeho &asti v souladu s uvedenim etap dle &l Il odst. 2 této
smlouvy v&. soupisu dodanych jednotlivych polozek a provedenych praci na dile, odpovidajici
jednoznacné jak cbsahem, tak formatem technickym podminkam a specifikacim dle lenéni
teto smiouvy,

d) néazev, sidlo, ICO a DIC objednatele a zhotovitele;

e} nazev projekiu, registraéni &islo projektu a informaci, Ze se jedna o projekt ,,Kyberneticka
bezpetnost IS Zdravotnické zachranné sluzby Kralovéhradeckého kraje”, reg. Cislo
CZ.06.01.01/00/22_003/0000037,

f} datum zahajeni a dokongeni pinéni piisiusné ¢asti dila/celého dila;
g) podrobne vymezeni rozsahu provedenych praci a dodavek
» pro HW bude minimalné uveden;
—  nazev atyp zafizeni
—  jeho konfigurace
—~  wvyrobni / sériové &islo
- seznam vedkerych softwarovych licenci, jsou-li dodavany jako sougast daného
hardware;

h} seznam pfilch;

i) prohlaseni objednatele, Ze plnéni (jeho ast) pfejima (nepfejimé), a to vietné uvedeni
pfipadnych vad a nedodélkd a terminu jejich odstranéni, podpis oprévnéné osoby objednatele;

j) iméno a viastnorudni podpis osoby, kterd piedavaci/fakceptacni protokol vystavila, vietne
kontaktniho telefonu a e-mailu.

Vlastnické pravo k vécem, které jsou pfedmétem dila @ nebezpeéi Skody na nich pfechazi
na objednatele dnem prevzeti dila bez vad a nedodélki objednatelem dle odst. 2 tohoto Elanku
smiouvy.

VI.
Platebni a fakturatni podminky

. Uhrada ceny za provedeni dila dle &. V odst. 1 této smlouvy bude provedena, bezhotovostnim
pfevodem na uget zhotovitele na zakladé dafiového dokladu — faktury. Zalohové platby nejsou
pifpustné a zhotovitel neni opravnén je poZadovat.

. Pravo na thradu cen za provedeni dila dle piflohy &. 2 této smlouvy — nabidkové cena zhotoviteli
vznika po tikondeni dila die harmonogramu provadéni dila, pficemZ za den ukonéeni se povaZuje
den protokolarniho pfedani a pfevzeti dila.

. Faktura —~ dafovy doklad musi spliiovat veskeré naleZitosti dle zakaona &. 563/1991 sb., o Ugetnictvi,

ve znéni pozdéjsich piedpisi a zakona & 235/2004 Sbh., o dani z pfidane hodnoty, ve zneni
pozdéjsich predpis.

. Faktura musi kromg zakonem stanovenych naleZitosti pro dafovy deklad ohsahovat také:

a) cislo a daturn vystaveni faktury,

b) ¢&islo smlouvy obiednatele a datum jejiho uzavieni, Cisio vefejné zakazky,

¢) nazev a registraéni &islo projektu: ,,,Kyberneticka bezpeénost IS Zdravotnické zachranné
sluzby Kralovéhradeckého kraje’, reg. ¢islo CZ2.06.01.01/00/22_003/0000037,

d) piedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz na Cislo
uzaviené smiouvy),

e) oznacenl banky a &islo Uétu, na ktery musi byt zaplaceno (pokud je &islo G¢tu odli$ne od &isla
uvedeného v této smiouvé, je zhotovitel povinen o této skutednosti informovat objednatele),
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f) ¢&islo adatum akceptatniho protokolu podepsaného zastupci obou smluvnich stran,
{Akceptacni protokol bude pfilohou faktury),

g) Ihitu splatnosti faktury,
h) nazev, sidlo, ICO a DIC objednatele a zhotovitele,

i) jméno a viastnoruéni podpis osoby, kterd fakturu vystavila, véetné kontaktniho telefonu a e-
mailu.

. Lhita splatnosti fakiury je dohodou stanovena na 30 kalendafnich dnii ode dne jejiho doruéeni

objednateli. Faktura bude doru€ena doporu€enou postou nebo oscbné opravnénému zaméstnanci
objednatele proti pisemnému potvrzeni.

. Nebude-li faktura obsahovat zakonem £&i touto smlouvou stanovené nalezitosti nebo bude chybné

vyuctovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim lhity splatnosti vratit
druhé smiuvni strané k provedeni opravy s vyznaéenim divodu vracen(. Zhotovitel provede opravu
vystavenim nove faktury. Dhem odeslani vadne faktury zhotoviteli pfestava bé&zZet pilvodni lhita
splatnosti a nova Ihida splatnosti béZi znovu ode dne dorudeni nové a fadné vystavené faktury
objednateli.

7. Faktura bude vystavena tak, aby byla dolozena jeji UCelovost.

8. Dafiovy doklad je povaZovan za proplaceny datem odepsani pfislusné finanéni castky z uétu

objednatele ve prospéch &isla uétu zhotavitele.

Zhotovite| dale prohlasuje a potvrzuje, Ze k datu podpisu této smlouvy neni oznalen spravcem dané
za nespolehlivého platce a soutasné prohladuje a zavazuje se za to, Ze veskeré bankovni Uty jim
uvadéné pfi smluvnim styku s objednatelem, jiz byly spravci dané Fadné& oznameny a jsou fadné
zvefejnény v Registru platcd DPH v souladu se zakonem o dani z pfidané hodnoty (dale jen
.spolehlivy bankovn] téet").

10.V piipadé, Ze se Ucet zhctovitele ukaze byt jinym neZ spolehlivym bankovnim (étem, nejedna se

11

v pfipadé& vystavenl faktury dle dohody smluvnich stran o fadné vystaveny dafovy doklad ve smysiu
této smlouvy a objednatel je opravnén takovy dafiovy doklad odeslat zpét zhotoviteli k vystaveni
nového fadneho dokladu.

.Zhotovitel se zavazuje v pifpadé, kdy nastane i se projevi jakakoli zména v prohlaseni uvedeném

v pfedchozich odstavcich a/nebo nastane £i se projevi jakakoli okolnost zakladajici potencialni riziko
ruceni objednatele za zhotovitelem nezaplacenou daii ve smyslu zakona o DPH, bez zbyteéného
odkladu o takovéto skuteénosti pisemné informovat objednatele a déle se zavazuje zjednat co
mazZna nejdifve napravu tak, aby spravce dané objednatele z titulu ruéeni nevyzval k poskytnuti
plnéni za zhotovitele.

12.8mluvni strany se dohodly, Ze pokud nastane jakakoli okolnost zakladajici rizike vzniku ruéeni za

nezaplacenou daf zhotovitele pfedpokladanad zakonem o dani z pfidané hodnoty, zejména 2e
zhotovitel bude oznagen v Registru platetl DPH spravcem dané jako nespolehlivy platce &i zhotovitel
bude Zadat splnéni zévazku na jiny nez spolehlivy bankovni (get, objednatel je opravnén nikoli viak
povinen vyuZit institutu zvladtniho zplisobu zajisténi dang ve smyslu ust. § 109a zakona o dani
z pfidané hodnoty (&i jakéhokoli jineho shodného & obdobného nahrazujiciho institutu chsaZeného
v budoucich zménach pfisiusného pravniho pledpisu) a zaplatit &ast svého zavazku odpovidajic
vyi dané z piidané hodnoty z konkrétniho zdanitelného pinéni na pfislugny depozitni Utet spravce
dané zhotovitele. Postup dle tohoto odstavce se povaZzuje za Ffadné splnéni zavazkl objednatele
uhradit sjednanou smluvni cenu a souvisejicich pinéni dle této smiouvy.

VIL
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Zarutni podminky a vady dila
Zhotovitel prohlasuje, Ze predmét pinéni neni zatizen pravnimi vadami.

Zhotovitel odpovida za vady zjevné, skryté a pravi, které projevi v dob& odevzdani objednateli
i kdyZ se vada stane zjevnou i po této dobé a dale za ty vady, které se na zhoZi vyskytnou v
zarucni dobé uvedené v této smlouvé.

Rozsah, kvalita, technicka specifikace, pfislusenstvl a dal§i souvisejici sluZby rausi odpovidat
poZzadavkiim objednatele a vymezeni uvedenému v t&to smlouvé. Jakékoliv odchylky od
pozadavk( objednatele &i vymezeni uvedenému v této smlouve jsou vadnym pinénim.

Zhotovitel poskyiuje zaruku na veskeré dodané technologie véetné nezbytnych provoznich a
servisnich sluzeb v délce trvani minimalné:

a) 60 mésici na informacni systém(y), aplikace a sluZby spojené s realizaci projektu,

b) 36 mésicl —u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni
uvedeno jinak. Delsi zaruka je uvedena jen u ¢asti, kde je na trhu héZné poskytovani delsi
zéruky v pofizovaci cené.

c) 12 mésich na spotfebni material, pfipadné drobné vybaveni podléhajict rychlému
opotfebeni. Pfipadny spotfebni material musi byt explicitné oznacen v nabidce a smiouvé a
musl byt prokézano, ze splfuje tento charakter,

Zaruka zacina béZet od okamziku pfedani do ostrého (produkéniho) provozu. Veskere opravy
po dobu zaruky budou bez dalSich naklad( pro provozovatele {objednatele). Veskere
komponenty, nahradni dily a prace budou paskytnuty bezplatné v rameci zaruky. Zhotovitel ve
své nabidce vyslovné uvede viechny podminky zaruk:
a) po dobu zéruky na tasti dodévky musi zhotavitel nebo vyrobce vech zafizeni
garantovat béZnou dostupnost nahradnich komponentd a dostupnost servisu.
b)souéasti zaruky je | shoda dodavanych systém( s platnou legislativou.
c) max. doba na odstranéni vady dila je 30 dnl od prokazatelného oznameni
dodavateli.
d) zhotovitel uvede provozni siuzby pozadovaného pfedmétu pinéni vefejné zakazky
véetné parametrd, kieré budou pfedmétem dodavek v ramei zaruky systému a v rdmei
poskytovani setvisnich sluZeb,

Zaruéni doba se stavi po dobu, po kterou nemiiZze objednatel dilo Fadné uZivat pro vady, za
které nese odpovédnost zhotovitel.

Vady, na néz se vztahuje zaruka, je objednatel opravnén uplatnit nejpozdéji do konce zaruéni
doby.

Zhotovitel je povinen odstranit vadu nejpozd&ji ve lhité 30 kalendafnich dnl od nahlaseni vady
objednatelem, pokud se smluvni strany v konkretnim pfipadé nedohodnou jinak.

Pocatkem lhity pro zahdjeni odstranéni vady je okamzik nahlaseni vady objednatelem, aviak
pouze za podminky, Ze objednatel nahlasil vadu v pracovni den v dobé od 7:00 do 17:00 hodin.
V pfipadg, Ze objednatel vadu nahlasi v jiné dob& nez v dobé uvedené v pfedchozi vété, ma se
za to, Ze abjednatel nahlasil vadu nejbliz§ino nasledujiciho pracovnihe dne v 7:00 hodin.

Nezajisti-li zhotovitel odstrandni vady ve stanovené |hité, méa objednatel pravo zajistit
odstranéni vady jinou osobou a zhotovitel je povinen tyto naklady uhradit. Pokud zhotovitel
prokaze, Ze za vadu necdpovida, budou mu vynaloZzené naklady proplaceny objednatelem.

Pozadavek na zarugni servis bude pfednostné ohlaSovan prostrednictvim rozhrani HelpDesk
provozovaného zhotovitelem na adrese fitemz pfistup do HelpDesku
bude objednateli zhotovitelem zfizen. V pfipad® nedostupnosti HelpDesku ¢i jiné zavaine
okolnosti bude pozadavek na provedeni servisni &innosti ohiaSovan:

telefonicky na telefonni ¢islo: [

nebo
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e-mailem na e-mailovou adresu: || NG

Objednatel je v ramci provozu dila opravnén provadét zmény HW a SW, nastaveni a
konfigurace HW a SW, a to tak, aby byl zabezpefen chod dila a souvisejici infrastruktury.

V pfipadé takovych vad, které mohou ohrozit zavaznym zplsobem majetek objednatele, je
zhotovitel povinen vyvinout maximaini Usili k zajisteénl doby nastupu a poskytnuti zarucniho
plnéni i mimopracovni dny v co nejkratsim case.

Vill.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smiouvou vyslovné jinak, fidi se vzajemna prava a povinnesti smluvnich
stran pFislusnymi ustanovenimi obZanského zakoniku.

Zhotovitel je zejména povinen:

a. provést dilo fadné a vias za pouziti materidlu a postup( odpovidajicich pravnim predpisim
a technickym normam CR. Dilo musi odpovidat pfisluinym pravnim pfedpisiim, normam
nebo jiné dokumentaci vztahujici se k provedeni dila a umoZfiovat uzivani, k némuz bylo
uréeno a zhotoveno.

b. Informovat objednatele o jakychkoliv skuteénostech, kieré mohou mit zejména viiv na
pinéni této smlouvy nebo na bezpeénost informaci &i vznik Skody objednateli, neprodleng
poté, co se o nich dozvi.

c. Umeoznit objednateli kontrolu provadéni dila kdykoliv v pribéhu plnéni smiouvy. Pokud
objednatel zjisti, Ze zhotovitel neprovadi dilo fadné &i jinak porusuje svou povinnost,
poskytne zhotoviteli Ihitu k napravé; neucini-li tak zhotovitel ve stanovené Ihité, je
objednatel opravnén od smlouvy odstoupit.

d. pfi provadéni dila zajistit, aby jednotlivé &asti dila na sebe plynule navazovaly tak, aby dilo
bylo provedeno bez jakychkoliv vad a nedodéki nejpozdgji ve Ihiitach uvedenych v &l. IV
smilouvy.

e. [idit se pfi provadéni dila pokyny objednatele.

f.  odstranit zjiténe vady a nedodélky na své naklady.

g. dbat pfi provadéni dila dle této smlouvy na ochranu zivotniho prostied
a dodrZovat platné technicke, bezpecnostni, zdravotni, hygienické a jiné predpisy, véetng
predpisil tykajicich se ochrany Zivotniho prostiedi.

h. postupovat pfi provadéni dila s odbarnou pééi.

. umoZnit objednateli provést audit procesl a bezpeCnostnich opatieni souvisejicich se
smiouvou.

| zajistit, aby veSkera komunikace souvisejici s pfedmétem plnéni této smlouvy probihala v
&eském jazyce.

Zhotovitel bere na védomi a souhlasi s tim, Ze je, podle s § 2 pism. e) zakona &. 320/2001 Sb.,
o financni kontrole ve vefejné spravé a o zméné nékterych zakon(, v platném znéni (déle jen
»2a8kon o finanéni kontrole"), oscbou povinou spoluplsobit pii vykonu finanéni koniroly
provadéné v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaja.

Zhotovitel je povinen nejméné po dobu 10 let od finanéniho ukonéeni projektu poskytovat
poZadované informace a dokumentaci souvisejict s realizaci projektu zaméstnancim nebo
zmocnéncdm povérenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského
Ugetniho dvora, Nejvy3siho kontrolniho Ofadu, pfisludného organu finanéni spravy a daldich
opravnénych organi statni spravy) a je povinen vytvoiit vyie uvedenym oscbam podminky k
provedeni kontroly vztahujici se k realizaci projektu, poskytnout veskeré doklady vagici se k
realizaci projektu, umoZnit pribézné ovéfovani souladu Gdajll o realizaci projektu uvadénych
ve zpravach o realizaci projektu se skute¢nym stavem v misté jeho realizace a poskytnout
soutinnost vdem osobam opravnénym k provadéni kontroly, umoZnit vstup na pozemky
dotéené projektem a jeho realizaci.
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Uchovavat odpovidajicim zplsobem v souladu se zakonem &. 488/2004 Sb., o archivnictvi a
spisové sluzb& a o zméné nékterych zakonl, ve znéni pozdéjdich pfedpisil, a v souladu se
zakonem €. 563/1991 Sb., o G€etnictvi, ve znéni pozdéjsich pFedpisi, po dobu deseti let od
finanéniho ukonceni projektu, zarovern viak alespofi po dobu i let od ukonéeni operaéniho
programu dle ¢l. 88 a nasl. Nafizeni Rady (ES) & 1083/2008, o obecnych ustanovenich o
Evropském fondu pro regionalni rozvoj, Evropském sociainim fondu a Fondu soudrzZnosti a o
zrudeni nafizeni (ES) €. 1260/1989, minimalné vSak do konce roku 2035, veskeré originaly, tuto
smiouvu vetné jejich dodatkil a dalgi originaly dokument(, vztahujicich se k projektu, pfiéemz
béh [hity se zatne poditat od 1. ledna kalendafniho roku nasledujiciho poté, kdy byla
provedena posledni platba na projekt. Finanénim ukonéenim projektu se rozumi den, ke
kterému je uskuteénéna posledni platba spojena s realizaci projektu ze strany fidiciho organu
a veskereé finanéni prostfedky/dotace jsou proplaceny na et pfijemce (1j. objednatele).

Objednatel je zejména povinen poskytnout zhotoviteli sou¢innost nutnou k provedeni dila.

Zhotovitel je povinen pisemné informovat objednatele o vdech daiSich (novych)
poddodavatelich (vEetné jejich identifikaénich a kontaktnich Gdaj a o tom, které sluzby pro néj
v ramci pfedmetu plnéni kazdy z poddodavatell poskytuje) a o jejich zméné, a to nejpozdéji
do 7 kalendatnich dndl ode dne, kdy zhotovitel vstoupil s poddodavatelem ve smluvni vztah &i
ode dne, kdy nastala zména. Zhotovilel je opravnén zménit poddodavatele, pomoci néhoz
prokazal éast spinéni kvalifikace v ramei zadavaciho fizeni, na zakladé, néhoz byla uzaviena
tato smlouva, jen z vaznych objekiivnich dilvod( a s piedchozim pisemnym souhlasem
objednatele, pfit¢emZ novy poddodavatel musi disponovat kvalifikaci ve stejném &i vétSim
rozsahu, ktery plivodni poddodavatel prokézal za zhotovitele.

Zhaotovitel zajisti, aby jeho pracovnici {vGetné poddodavatel), ktefi budou pfitomni v prostorach
objednatele, dodrzovali vechny bezpetnostni pfedpisy tak, jak s nimi byli sezndmeni
objednatelem.

Zhotovitel je povinen do 2 pracovnich dnl objednatele pisemné informovat o jakychkoli
zménach pracovnikll podilejicich se pfimo na realizaci dila., napf. odchod zaméstnance
zhotovitele, ktery ma vzdaleny pfistup k instalovanym zafizenim.

Minimalné dva ¢lenové realizaéniho tymu zhotovitele se musi ztcastnit na zékladé pozvanky
objednatele kontrolnich dni v sidle objednatele (neuréi-li objednate! vyslovné jinak, napf. Ze
kontrolni den probé&hne prostirednictvim videokonference), kieré budou probihat ode dne, kdy
smlouva nabude Uginnosti, az do Uspé&sného ukongeni zkuSebniho provozuy, a to v terminech,
kieré stancvi objednatel.

Zhotovitel je povinen Ucastnit se na zékladé pozvanky objednatele viech jednani tykajicich se
pfedmétu smlouvy, fidit se pfi provadéni plnéni dle této smlouvy jeho pokyny a poskytnout mu
pofadovanou dokumentaci. USast na téchto jednanich neni povaZovéana za technickou
podporu, ddrzbu, poradenstvi ani konzultaci a zhotoviteli za takové jednani nendlezi odména.
Smiuvni strany se dohodly na tom, Ze tato jednani mohou probihat téZ videokonferencné.

Zhotovitel je povinen z kazdého jednani die pfedchoziho odstavce a z kazdého kontrolnihe dne
tykajiciho se pinéni pfedmé&tu smiouvy vyhotovit zapis o pribéhu a zévérech jednani dle
predchoziho odstavce & kontrolniho dne, kiery bude v piipadé odsouhlaseni podepsan
zastupci objednatele i zhotovitele, ato bezprostfedné po takovémto jednani a souéasné
odeslan na e-mail objednatele nebo bude objednateli a pfedan jinou obdobnou formou. Kazdy
ze zapisl bude obsahovat minimalné tyto naleitosti: pofadové &islo zapisu, datum konani,
misto konani, seznam piitomnych &i omluvenych Ggastnikl, program jednani, popis sjednanych
tkolll a zavér( jednani dle pfedchoziho odstavce &i kontrolniho dne; popis spinéni tikold
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ujednanych na pfedchozim jednani dle pfedchoziho odstavce & pfedchozim kontrolnim dni;
gislo smlouvy a datum jejiho uzavieni, Cislo vefejné zakazky. Objednatel si vyhrazuje pravo
zapis nepfevzit, nepodepsat a prohlasit jej vadnym, nebude-li obsahovat néktery z vyse
uvedenych udajl.

13. Zhotovitel je povinen smluvné zavazat své pfipadné poddodavatele tak, aby plnili veskere
povinnosti zhotovitele uvedené v teto smlouvé ve stejném rozsahu jako on sam. Zhotovitel je
povinen na vyzadani objednatele predloZit smlouvu mezi nim a poddodavatelem, ktera upravuje
tyto oblasti.

14. Zhotovitel bere na védomi, 2e jeho akiivity, kieré provadi na zafizenich objednatele
prostfednictvim vzdaleneho piistupu, budou monitorovany a zaznamenavany.

15. Zhotovitel ma povinnost uchovat v tajnosti veskera obchodni tajemstvi objednatele (dale jen
.obchodni tajemstvi"), osobni Udaje a citlivé osobni tdaje dle ,Nafizeni Evropského parlamentu
a Rady 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajll a o
volném pohybu téchto tdajli - GDPR" a dal§i informace tykajici se objednatele, které v
souvislosti s poskytovanim pfedmétu plnéni dle této smiouvy objednatel sdéii zhotoviteli (dale
jen  divérné informace") a nepouzit je k jinému Ocelu nez k plnéni zavazkl podle této smlouvy,
nepouzit je ve svlij prospéch, ve prospéch tfeti osoby nebo v neprospéch objednatele ani je
nesdélit Zadné jine osobé a utinit vSe potfebné pro jejich ochranu a zamezeni jejich zneuZiti.
Smluvn( strany déle ujednaly, Ze zhotovitel ma v souvislosti s ujednanim dle tohoto odstavce
této smlouvy zejména povinnost zajistit:

a. milcenlivosti v(gi tfetim osobam o veskerych skuteénostech, o nichZz se dozvédél v
souvislosti s vykonem éinnosti na zakladé této smlouvy;

b. Ze obchodni a technické informace, kieré mu byly svéfeny objednatelem & osobou
povéfenou objednatelem, nezpfistupni tfetim osocbam bez pisemného souhlasu
objednatele a nepouZije pro jiné Ucely nez plnéni pfedmétu a podminek této smiouvy;

c. Ze zabezpedi pfed nepovolanymi osobami takové informace, kieré tvoii nebo mohou tvofit
obchodni tajemstvi a takove, které pfipadné spadaji pod ochranu zak. ¢, 148/1998 Sb., o
ochrané utajovanych skutecnosti a o zméné& nékterych zakonl, ve znéni pozdéjdich
predpis(;

d. povinnost mi€enlivosti osob, které povérfi plnénim této smlouvy, fj. zaméstnanch zhotovitele
a dalSich osoby, které zhotovitel pouZije &i poveéri v souvislosti s poskytovanim plnéni dle
této smlouvy (poddodavatelé);

e. uloZeni veSkerych dat, ktera budou uZita v priibéhu provadéni dila, v souladu s utelem a
za podminek dle této smlouvy, a to zejména tak aby nedoslo k jejich zneuziti tfeti osobou;

f.  pfjeti takovych technickych a organizacnich opatfeni s tim spojenych, kterym bude
zabezpedeno zneuZiti informaci a dat, kterd budou uZita v pribé&hu provadéni dila, treti
osobol.

16. Pokud je sdéleni dlvérnych informaci tfeti osob& nezbytné pro pinéni zavazk( zhotovitele
vyplyvajicich mu z této smlouvy, miZe zhotovitel tyto divérné informace poskytnout pouze s
pfedchozim pisemnym souhlasem objednatele, a to za pfedpokladu, Ze tato tfeti osoba
pisemné potvrdi svilj zavazek zachovani miéenlivosti a dlvérnosti informaci, které ji byly
sdéleny. V pfipadé porudeni zavazku zachovani mitenlivosti a ochrany divérnych informaci ze
strany této tfeti osoby, je za toto porudeni odpovédny v piném rozsahu zhotovitel.

I1X.
Oznameni a komunikace

1. Veskera komunikace na zakladé této smiouvy bude probihat v souladu s timio &lankem. Kromé
jinych zplsobl komunikace dohodnutych mezi stranami se za Uginné povazuji osobni dorugovani,
doruéovani doporucenou postou, datovou schrankou, & elektronickou postou, a to na adresy
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smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné oznami. Kontaktni (daje
j& moZné nahlasit na kontralnich dnech, kde se tato skuteénost napise do zapisu.

. Oznameni spravné adresovana se povazujl za uskuteénéna v pfipadé osobniho doruéovani anebo
dorucovani doporutenou podtou okamzikem doruceni, v piipadé posilani elektronickou postou
okamzikem obdrZeni potvrzeni od protistrany pfi pouZiti stejného komunikaéniho kanaiu.

X.
Licenéni ujednani
. Zhotovitel prohladuje, Ze je na zakladé svého auterstvi &i na zakladé pravniho vztahu s autorem
navrhu technického fe$enl opravnén vykonavat svym iménem a na svijj G6et veskera autorova
majetkova prava kvysledklim tvlréi Ginnosti zhotovitele dle smlouvy véetné jejich hmotného

zachyceni, zejména autorské dilo uzit ke vem zplsoblim uzZiti a udélit objednateli jako nabyvateli
opravnéni k vykonu tohoto prava v souladu s podminkami smlouvy

. Zhotovitel poskytuje touto smiouvou objednateli a objednatel touto smlouvou pfijima nevyhradni
opravnéni k uziti vysledku tviréi ¢innosti zhotovitele die této smiouvy

. Zhotovitel poskytne objednateli veskeré potfebné licence pro fadné fungovani a provoz dila jako
celku.

. Zhotovitel vyslovné prohlasuje, Ze je opravnén disponovat pravy k dusevnimu viastnictvi, véetne prav
autorskych zahrnutych v pfedmétu dila v rozsahu nezbytném k fadnému pinéni predmétu této
smlouvy, a zavazuje se za timto Géelem zgjistit fadné a nerudené uZivani dila objednatelem.

5. Uzemni rozsah a éasovy rozsah licenci je neomezeny.

8. Veskeré naklady souvisejici s licencemi jsou zahrnuty v cené za dilo &i poskytnuti zaruky atechnicke

podpory a zhotovitel neni opravnén po objednateli povaZovat thradu téchto nakladl zvIast,

. Zhotovitel se zavazuje, Ze provadénim pinéni dle této smiouvy nezasdhne neopravnéné do
autorskych prav tieti osoby. Zhotovitel je povinen objednateli uhradit jakékoli majetkové a
nemajetkové jmy, vzniklé v disledku toho, Ze objednatel nemohl piedmét dila, v disledku porudeni
povinnosti zhotovitele, uZivat fadné a nerugené. Jestlize se jakékoli prohlageni zhotovitele v tomto
tlanku ukaZe nepravdivym nebo zhotovitel porusi jiné povinnosti podle tohoto &lanku smiouvy, jde o
pedstatné poruseni této smlouvy a zhotovitel uhradi ve prospéch objednatele smluvni pokutu ve vysi
50.000 K& za kazdé jednotlivé poruseni takové povinnosti. Zaplacenim smiuvni pokuty neni nijak
dotéeno ani omezeno prave objednatele na nahradu skody, kterou Ize vymahat vedle smiuvni pokuty
v plné vysi. S nositeli chranénych prav dugevniho viastnictvl vzniklych v souvisiosti s realizaci dila
dle této smiouvy je zhotovitel povinen vzdy smluvné zajistit moZznost volného nakladani s témito
pravy objednatelem.

X1
Odpovédnost za skodu a pojisténi

. Zhotovitel je povinen uhradit objednateli 3kodu, ktera mu vznikla vadnym plnénim, a to v plné vysi.
Zhotovitel rovnéz objednateli uhradi néklady vznikie pfi uplatfiovani prav z vadneho pinéni.

. Zhotovitel prohlasuje a zavazuije se, Z& po celou dobu platnosti této smiouvy bude mit sjednénu
poiistnou smlouvu pro pfipad zplsobeni kody tfetl osobé g limitnim pinénim na jednu Skodni udalost
minimalng 50 mil. K&. Pojidténi musi obsahovat kryti §kod zplsobené na majetku, zdravi tfetich
osob véetné krytl odpovédnosti za finanénl &kody. Kopie pojistné smlouvy pfedloZi zhotovitel
objednateli pfed podpisem smlouvy.

. V piipadé, ze pfi &innosti provadéné zhotovitelem dojde ke zplsobeni prokazatelné $kody
objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu odstavce 2
tohoto &lanku, bude zhotovite! povinen tyto Skody uhradit z viastnich prostiedkd.

Xil.
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Sankce

. V pfipadé, 2e zhotovitel neprovede dilo véas, je povinen zaplatit objednateli smluvni pokutu ve vySi
0,05 % z ceny za dilo bez DPH dle ¢l.V odst. 1 t&to smilouvy, a to za kaZdy zapodaty den prodleni.

. Pro piipad prodleni objednatele se zaplacenim ceny za dilo dle této smlouvy sjednavaji smiuvni
strany urok z predieni ve vy$i stanovené obéanskopravnimi predpisy.

. V piipadé nesplnéni povinnosti dle ¢l VII odst. 9 této smlouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 1.000 K&, a to za kaZdy i zapogaty den prodleni s oznamenim
personaini zmény. V pfipadé nezlcastni-li se zhotovitel kontrolnich dni v sidle objednatele (&i
souhlasu objednatele s absenci zhotovitele & nezuéastni-li se zhotovitel jednani tykajiciho se
piedmétu smlouvy na zakladé pozvanky cbjednatele die &l. VIl odst.12 této smlouvy bez drivéjsiho
pisemného souhlasu objednatele s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli
smiuvni pokutu ve vySi 1.000 K& za kazdy jednotlivy takto zmaieny prdbéh kontrolniho dne &ijednoho
kazdeho jednani tykajiciho se pfedmétu smlouvy na zakladg& pozvanky.

. V piipadé nepfeda-li i nedorugi-li zhotovitel zapis o pribéhu kontrolniho dne & zapis o prabéhu a
zévérech jednani tykajiciho se pfedmétu smlouvy dle &l. V1Il odst. 12 této smlouvy objednateli ani do
péti pracovnich dni ode dne konani jednani €i kontrolniho dne, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vy8i 1.000 K&, a to za kazdy i zapocaty den prodleni s pfedanim &i
dorugenim kazdého takovéhoto zapisu.

. V pfipadé poruseni povinnosti dle &l. Xl odst. 2 této smlouvy, {j. povinnosti mit po celou debu platnosti
této smlouvy sjednanou pojistnou smlouvu pro piipad zplsobeni gkody tieti osobé s limitnim plnénim
na jednu Skodni udalost minimalné 50 mil. K&, je zhotovitel povinen zaplatit objednateli smluvni
pokutu ve vysi 5.000 K& za kazdy i zapodaty mésic, v némi nebude mit sjednanou shora uvedenou
pojistnou smiouvu.

. Smluvni pokuta a trok z predleni jsou splatne do 30 dni ode dne doruceni pisemného vyuétovani
pFisludné vyse povinné strané.
. Zaplacenim jakékoli smluvni pokuty neni dot€en narok objednatele na nahradu Skody, objednatel

ma narck na nahradu skody vedle smiluvni pokuty v plné wysi. Zaplacenim smluvni pokuty neni
dotcena povinnost splnéni povinnosti, ktera je prostfednictvim smluvni pokuty zajisténa.

Xl
Zdrojové kady

Zhotovitel se zavazuje pfedat objednateli kompletni dilo dle této smlouvy véetné viech jeho ¢asti a
soutasti, dale se zavazuje pfedat veskere zdrojové kody, které jsou potiebné pro provoz, ddrzbu,
Gpravu, aktualizaci a modernizaci dila, a v neposledni fadé se zavazuje piedat také dokumentaci
(véetné kompletni programové dokumentace — tj. piedevéim architektura, dokumentace kédu,
dokumentace algoritm() souvisejici s dodavanym dilem dle této smlouvy.

Nedochodnou-li se smluvni strany jinak, je zhotovitel povinen v den pfedani dila pfedat objednateli
také zdrojové kody dila, kieré je pofitatovym programem. Toto ustanoveni se nevziahuje na
produkty tfetich stran, které nejsou autorskym dilem zhotovitele a jeho poddedavatel(l. Zdrojovy kéd
musi byt spustitelny v prostfedi objednatele a zarucujici moznost ovéfeni, Ze je kompletni a ve
spravné verzi. Zdrojovy kod bude pfedan na nepfepisovateiném technickém nosici dat a oznadernrm
.Zdrojovy kéd®, O pfedani tohoto technického nosiée dat bude sepsan pfedavaci protokol.

Povinnost zhotovitele dle odst. 2 tohoto &lanku se pfiméFené pouzije i pro jakékoliv opravy, zmény
a doplnéni zdrojového kédu dila, k nimz dojde pii pinéni této smlouvy, v ramci zaruénich oprav & v
ramci pozaruéniho servisu,
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Xiv,

Odstoupeni od smlouvy

1. Smilouvu Ize ukoncit bud dohodou smiuvnich stran, nebo odstoupenim od smlouvy kterékoliv
ze smluvnich stran.

2. Rozhodne-li se néktera ze smiuvnich stran od smlouvy odstoupit, je povinna svoje odstoupeni
pisemné cznamit druhé smluvni strané s uvedenim terminu, ke kterému od smlouvy odstupuje.
V odstoupeni musi byt déle uveden divod, pro kiery strana od smiouvy odstupuje, véetné
popisu skutecnosti, ve kterych je tento dilved spatfovan. Dohoda o ukonéeni smiuvniho vztahu
musi byt pisemna, jinak je neplatna.

3. Objednatel i zhotovitel maji pravo od smiouvy odstoupit v pfipadé podstatného porugeni
smlouvy druhou smluvni stranou, pokud je kenkrétni porugeni povinnosti pfislugnou smiuvni
stranou jako podstatné sjednéno ve smlouvé nebo stanoveno zakenem.

Smiluvni strany se dohodly, Ze za podstatné porudeni smlouvy ze strany zhotovitele, pokud neni ve
smlouvé uvedeno jinak, povazuji zejména:

a)
b)

prodieni zhotovitele s provedenim dila delsi nez 15 kalendafnich dnd,

prodleni zhotovitele s pln&nim jeho zavazku dle smlouvy fadné a véas odstranit fadné
objednatelem uplatnéné vady deli neZ 15 kalendainich dng,

postup pii provadéni dila zpliisohem, ktery zjevné neodpovida dohodnuiému rozsahu plnéni
a terminu pfedani pinéni objednateli,

nepinéni povinnosti dané mu smlouvou i pies pisemnou vyzvu a poskytnuti piiméfené thity
k napraveé.

4. Odstoupi-li néktera ze stran od této smlouvy, at jiz na zékladé smluvniho ujednani & ustanoveni
zakona, stanovuji strany sva prava a povinnosti, trvajici | po odstoupeni od smlouvy, takto:

a)

f)

a)

strany vstoupi neprodieng v jednani za Ugelem smirného vyfeseni jejich vztahd.

b} zhotovitel provede soupis v8ech jim vykonanych &innosti a kon(l ke splnéni jeho
zavazk( dle smlouvy do doby ukondeni Smiouvy, ocenénych stejnym zplisobem dle
smlouvy (dale jen ,soupis®);

¢) zhotovitel vyzve objednatele k protokolarnimu predani a prevzeti v3ech pinéni dle
soupisu;

d} objednatel neni povinen soupis prevzit, pokud obsahuje nespravné Odaje
e) zhotovitel provede vylétovani plnéni dle saupisu a vystavi zavéreénou fakturu

je povinen do 14 dni ode dne, kdy nastanou uginky odstoupeni, pfevést jiz uhrazenou celou
cenu zhoZi zpét na Ucet objednatele a objednatel se zavazuje ve stejné Ihité pfevést zpet
zboZi zhotoviteli,

strana, ktera porusila smluvni povinnost, jejiz paruseni bylo diivodem odstoupeni od této
smiouvy, je povinna druhé strané nahradit naklady s odstoupenim spojené. Tim neni dotéen
narok na nahradu $kody ani povinnost zaplatit smluvni pokutu.

5. Na zhotovitelem pfedané a objednatelem pfevzaté pinéni dle soupisu se pfiméfené i po
ukongeni smlouvy vztahuji licenéni ujednani, ujednani o zaruce ze smlouvy vietnd
odpovédnosti za vady, slevy, smluvni pokuty a nahrady skody za vadné pinéni.
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8. Odstoupenim od smlouvy nezanika narok opravnéné strany na zaplaceni smluvnich pokut a nahradu
Skody.

XV.
Zavérecna ustanoveni

1. Vztahy touto smlouvou neupraveng se fidi pfislusnymi ustanovenimi zakona &. 89/2012 Sb.,
obtansky zakonik, ve znéni pozdéjsich pfedpisl, a zakona €. 121/2000 Sh., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékierych zékon( (autorsky zakon) ve
znéni pozdéjsich pfedpis(.

2. Tato smlouva nabyva platnosti dnem podpisu ob&ma smiuvnimi stranami, Ucinnosti smiouva
nabyva dnem jejiho uvefejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o
zvlaétnich podminkach Uginnosti nékterych smluv, uvefejfiovani téchto smiuv a o registru smiuv,
ve znéni pozdégjsich pfedpisd {dale také ,zékon o registru smluv®}. Zvefejnéni dle pfedchozi
véty zajisti objednatel.

3. Zhotovitel bere na védomi a wyslovné souhlasi stim, 2Ze smlouva véetné pfiloh
a pfipadnych dodatkd bude zvefejnéna v souladu se zakonnymi poZadavky, zejména zakonem
o registru smiuv,

4. \/ piipadé plurality osob na strané zhotovitele se tyto osoby zavazuji, Ze budou vii¢i objednateli
atfetim osobam z jakychkoliv pravnich vztah{l vznikiych v souvislosti s pinénim pfedmétu
smlouvy zavazani spoletné a nerozdilné, a to po celou dobu pinéni smlouvy, i po dobu trvani
jinych zavazk(l vyplyvajicich ze smiouvy.

5. Zhotovitel nesmi bez souhlasu objednatele postoupit sva prava a povinnosti plyno.ci
ze smiouvy tieti osabé.

6. Zhotovitel dale prohlasuje, Ze on sam &i poddodavatel, ktery se podili na plnéni této smlouvy z
vice nez 10 % hodnoty této smlouvy neni osobou, na kterou se vztahuji mezinarodni sankce
dle zédkona &. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich pfedpish
ve spojeni s €l. 5k nafizeni Rady (EU) €. 833/2014 ze dne 31. Cervna 2014, o omezLjicich
opatfenich vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajing, ve znéni nafizeni
Rady (EU) &. 2022/578 ze dne 4. dubna 2022 a zdrovelt Ze Zadné finanéni prostiedky, které
ohdrZi za plnéni dle této smlouvy, nepouZije v rozporu s mezinarodnimi sankcemi uvedenymi v
§ 2 zékona & 69/2008 Sb., o provadéni mezinarodnich sankci, ve znéni pozdéjsich predpis,
zejmeéna, Ze tyto financni prostiedky pfimo ani nepfimo nezpfistupni osobam, subjektlim &i
organim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem na
Ukrajiné nebo v jejich prospéch, Zhotovitel se zavazuje, ze jakoukoli zménu skuteénosti,
ktera bude mit vliv na skutecnosti dle tohoto odstavee, oznami pisemné objednateli do 5§
pracovnich dnii od okamzZiku, kdy se o této skutecnosti dozvi.

7. Smlouva je vyhotovena v elektronické podobé, podepsana elektronickymi podpisy opravnénych
osob smluvnich stran. Tuto smlouvu [ze ménit nebo dopliiovat po dohodé smluvnich stran
pouze pisemnymi, aéislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich
stran. Zménit nebo dopinit smlouvu mohou smluvni strany pouze formou pisemnych dodatk(,
pfi respektovani pravni Gpravy obsazené v zakoné o ZZVZ, pfipadné jiném obecné zavaznem
pravnim pfedpise upravujicim ablast vefejnych zakazek

8. Smluvni strany shodné prohlasuji, Ze smlouva byla podepsana vazné a svobodné, nikoli v tisni

nebo za napadné nevyhodnych podminek, a na ditkaz toho k ni pfipojuji své pravoplatné
podpisy.
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Pfilohy:
Pfiloha €. 1 Technicka specifikace
Pfiloha ¢. 2 Technicka specifikace nabizenych technologii
Pfiloha €. 3 Cenova nabidka

Pfiloha €. 4 Seznam realizaniho tymu

Za objednatele v Hradci Kralové dne Za zhotovitele v(e) [bude dopinéno pfed uzavienim
smlouvy] dne

MUDr, Libor Seneta, reditel Jaroslav Dvorak,

&len pfedstavenstva

Tomas Jeéminek,

tlen pfedstavenstva
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Priloha €. 1: Technicka specifikace

V této piiioze jsou uvedeny vychozi podminky a pofadavky na dodavku v rdmci této verejné zakdzky.
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DB Databaze

DC Datové centrum

EKP Elektronicka karta pacienta
EU Evropska unie

FW Firewall
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E Zkratka/pojem | Vyznam
GDPR . Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
1; o ochrané fyzickych osob -
= Geograficky informaénisystém
! GUIM R ‘ Grafické uZivatelské rozhrani )
HW Hardware
HzS (CR) Hasi&sky zachranny sbor Ceské republiky
ICT Informacni a komunikatni technologie
iop Integrovany operatnl program
P Internet Protocol
IROP Integrovany regionalni operacni program
1S Informacni systém
1T Informaéni technologie
IZS Integrovany zachranny systém
MKl‘I.w R ul)(;;cui;ké informacni infrastruktura )
ks | Potetkusi
LAN Lokaln{ potitatova sit
LCT Linkovy radiovy komunikaén( terminal radiové sité Pegas/Matra
mMs Microsoft
mv ER Ministerstvo vnitra Ceské republiky
MZD Mobiln{ zadavani dat
NDIC Narodni dopravni informacni centrum
NIS 128 Narodni informacni systém 125
OR Operaéni fizeni
0s Operadni systém
KHK Kralovéhradecky kraj
PCR Policie Ceské republiky
PD Projektova dokumentace
PNP Pfednemocniéni neodkladnd péce
ECT Radiovy komunikaéni termindl radiové sité Pegas/Matra
SaP Sily a prostfedky
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Zkratka/pojem | Vyznam

SLA Uroveni a podminky poskytovanf slueb technické a technologické podpory

SMS Kratka textova zprava

SNMP Simple Network Monitoring Protocol

sqQL Strukturovany dotazovaci jazyk pro praci v relaénich databazich

sw Software

T8 Technicka specifikace

VPN Virtudlni privatni sit

VR Vybérové Fizen(

vz Vefejna zakazka

WAF Webovy aplikadni firewall

WAN Rozsahla poditatova sit

D Zadavaci dokumentace

ZKB Zékon & 181/2014 $h., o kybernetické bezpeénasti

208 Zdravotnické operaéni stfedisko

vz Zakon o zadavani vefejnych zakazek

ZZ8 Zdravotnickd zachranna sluZba (ve vieobecném vyznamu}

278 KHK Zdravotnickd zachrannd sluzba Kralovéhradeckého kraje

Tabulka 1: Seznam zkratek a pojm
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1 PREDMET PLNENI

Pfedmé&tem plnéni vefejné zakazky {dilem) je komplexni doddvka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpefnostnich opatieni dle § 5 odst. 3) zdkona
€. 181/2014 Sh., o kybernetické bezpetnosti (ZKB) pro zabezpeteni IS provozovanych Zadavatelem,
kterym je Zdravotnickd zdchranna sluzba Krilovéhradeckého kraje. Souéasti pinéni VZ jsou déle servisni
sluzby po dobu udriitelnosti projektu.

Zdravotnicka zachranna sluzba Kralovéhradeckého kraje je zdkladni sloZkou 125 a v souladu s legislativou
pini (koly i v pfipadé mimofadnych udalosti a krizovych situaci, kdy mohou byt témito udalostmi/situacemi
zasaZeny i informacdni systémy (15} a komunikaéni systémy (K5} ZZ5 KHK a doslg by tedy k omezeni, pfipadné
znemozZnéni plnéni dkoll ZZS KHX.

Konkrétné se jedna o zvyieni kybernetické bezpecnosti pro nasledujici IS {dle vyzvy ostatni IS):

1. Informaéni systém zdravotnického operaéniho stfediska ZZS KHK — jedna se o primdrni 1S slouZici
pro hlavni éinnost ZZS KHK, tj. poskytovani PNP na Gzemi Kralovéhradeckého kraje.
2. Elektronicka poita — jedna se o hlavni informaéni systém (IS) zajidtujici komunikaci meszi
zaméstnanci a podporu vykonu jejich Cinnosti.
3. Pagingova sit — jednd se o radiovou komunikaéni sit (KS) pro komunikaci dispeinku ZOS
s vyjezdovymi skupinami v ramci Fizeni poskytovéni PNP posadkami v terénu, tedy podporu vykonu
jejich €innosti, konkrétné predaviani vyzev jednotlivym posadkam.
Zahezpedenim uvedenych informaénich a komunikaénich systéma bude zajiSténa kontinuita jejich provozu
i v pfipadé projeva kybernetickych bezpelnostnich udalosti, tj. zamezeni kybernetickym bezpecnostnim
incidentdm, a tim bude zajisténo poskytovdni sluZeb vefejné spravy ze strany zaméstnancd ZZS KHK
5 vyuZitim téchto IS a KS,

Zvyienim kybernetické bezpetnosti v p¥ipadé projevd kybernetickych bezpefnostnich udalosti a zamezeni
kybernetickym bezpeénostnim incidentlm jak v dobé miru, tak v pfipadé mimofddnych uddiosti a krizovych
situacf bude vyrazné snifeno riziko omezeni provozuschopnosti IS a KS ZZS KHK vyplyvajicich z projevd
kybernetickych rizik (kybernetickych bezpecnostnich udélosti).

Zwyienim bezpeénosti bude dosaZeno nejen garantované provozovani uvedenych IS a KS, ale bude zajidténa
vy$3f ochrana zpracovavanych osobnich (dajd v souladu s legislativou CR a EU. Opatfeni v ramei projektu a
souvisejicich aktivitdch budou sloufit i jako opatfeni v navaznosti na Nafizeni evropského parlamentu a rady
(EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovdanim osobnich Gdajl a
o volném pohybu téchto Udajd (GDPR).

Piedmaét pInéni (dilo) je detailné popsén v kap. 4 — Rozsah dodavky a souvisejicich siuZeb.

PoZadavky na servisni sluZby k tomuto Dilu jsou definovdny v samostatném dokumentu, ktery je v ramci VZ
samostatnou pfilohou ZD a soufasné se stane piilohou Servisni smlouvy.
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2 CLENENI DOKUMENTU

Tento dokument obsahuje jen a pouze poZadavky na dodédvku a souvisejici sluZzby (Dilo) a je €lenén
nasledovné:

* Kapitola 3 — Pfredmét a rozsah dodavky - kapitola obsahuje poZadavky na dodavky a sluzby (Dilo),
které musi zhotovite!l splnit ve svém feSeni a ve své nabidce. Kapitola obsahuje zdkladni koncept
fedeni, legislativni poZadavky, konkrétni funkéni a technické pozadavky na feseni pfedmétu plnéni
vramci VZ,

s Kapitola 5 - Harmonogram — kapitola cbsahuje harmonogram realizace pfedmétu plnénf VZ.

s Kapitola 6 — Mista plnéni — kapitola cbsahuje mista plnéni v ramci realizace pfedmétu plnéni VZ.

» Kapitola 7 — Vychozi stav — kapitola obsahuje popis vychoziho stavu pro realizaci pfedmétu VZ, tj.
uvedeni seznamu dotfenych subjektd, jejich wvztah kpfedmétu VZ, informaclni
a komunikaéni technologie a vybaveni, kterymi subjekty disponuji nebo které budou k dispozici pro
realizaci VZ, pFipadné dalsi organizacni a technické podminky, které jsou dillezité pro realizaci VZ.

Uvedené kapitoly a jejich obsah jsou uvedeny déle v tomto dokumentu.

PoZadavky na servisni sluZby k tomuto Dilu jsou definovany v samostatném dokumentu, ktery v ramci VZ je
pritohou 2D a souéasné se stane pfilohou Servisni smlouvy.
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3 PREDMET A ROZSAH DODAVKY

Predmeétem dodavky je komplexni dodévka a implementace technologii, dodavky SW, HW a infrastruktury
pro realizaci technickych hezpecnostnich opatieni dle § 5 odst. 3) zdkona €. 181/2014 Sb., o kybernetické

bezpednosti (ZKB) pro zabezpedeni 1S a KS provozovanych Zadavatelem, kterym je Zdravotnicka zachrannd
sluzba Kralovéhradeckého kraje.

Cilem projektu je zvyieni kybernetické bezpelnosti pro nasledujici IS:
1. Informaéni systém zdravotnického operatniho stfediska ZZS KHK - jednd se o primarni 1S slouZicl
pro hiavni ¢innost ZZS KHK, tj. poskytovani PNP na tzemi Krdlovéhradeckeého kraje.
2. Elektronicka posta — jedna se o hlavni informaéni systém (IS) 225 KHK zajistujici komunikaci mezi
zaméstnanci ZZS KHK a podporu vykonu jejich éinnosti.
3. Pagingovd sit — jednd se o komunikafni sit {KS} pro komunikaci vyjezdovych skupin ZZS
s dispecinkem ZOS v ramci Fizen( poskytovani PNP posddkami v terénu, tedy podporu vykonu jejich
¢innosti.
Detailni popis IS je uveden v kap. 7.2 — Informacni systémy k zabezpedeni.

Pfedmétem projektu je realizace nasledujicich technickych bezpeénostnich apatfeni pro zabezpeleni 15 2Z5
KHK {pismena odpovidaji ZKB}:

b} / § 18 nastroj pro achranu integrity komunikaénich sit{

¢) / § 19 ndstroj pro ovéfovéni identity uZivatell

e) / § 21 néstroj pro ochranu pfed $kodlivym kadem

h} / & 24 ndstroj pro sbér a vyhodnoceni kybernetickych bezpelnostnich udalosti
i}/ § 25 aplikaéni bezpetnost

i)}/ § 26 kryptografické prostiedky

k) / § 27 néstroj pro zajistovani drovné dostupnosti informaci

Pfedmétem jsou nastroje pro zajisténi FeSeni kybernetické bezpefnosti vdanych oblastech. Nastroje
mohou pokryvat jen &ast oblasti, pfipadné vice oblasti. Pfedmétem doddvky neni komplexni zajidténi
kybernetické bezpeénosti v danych oblastech, ale dadavka technologii a slufeb dle poZadavk( u vedenych
nize tak, aby jimi byly dopinény stdvajici technologie a bezpe€nostni opatfeni ZZS KHK a tim spoledné ZZS
KHX zajisti kybernetickou bezpetnost svého kyberprostoru.

Rozsah doddvky je uveden v ndsledujici kapitole.
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4 ROZSAH DODAVKY A SOUVISEJ[CICH SLUZEB
4.1 VYMEZENI PREDMETU A ROZSAHU DODAVKY
Rozsah dodavky je nasledujici:

# | Poloika rozpoitu | Pofet | Struény popis poloZky ID?
1 | Aplikaéni firewall 1lks Dodavka apiikatniho firewallu pro IS ZOS, ktery bude | H.4
pro IS ZOS chrénit webové sluiby pfed potencidlnimi Gtodniky, kteft
by mohli vyuZit zranitelnd mista aplikaci nebo protokold
pro sledovani nebo modifikaci dat nebo ohrozeni chodu

takové aplikace.

Soulasti je dodavka, instalace, nastaveni, implementace
nastaveni a pravidel a napojeni nasystém analyzy
bezpefnostnich logll a wyhodnoceni kybernetickych
bezpelnostnich udalosti a souvisejici sluzby.

Popis poZadavk( na pfedmét plnéni je uveden v kap. 4.4.2.

2 | Systémy pro | 1 soubor | Dodédvka systému pro monitoringu systémd a komunikaéni | H.5
moniteoring infrastruktury v obou datovych centrech, systémy pro sbér
systém a dat o sitovém provozu, a to jak na vstupu do internich siti,
komunikaéni tak také v rdmci serverd VMWare.
infrastruktury Soudasti je dodavka, instalace, nastaveni, implementace

nastaveni a pravidel a napojeni nasystém analyzy
bezpelnostnich logl a vyhodnoceni kybernetickych
bezpelnostnich udalosti a souvisejici sluzby.

Popis pozadavk( na pfedmét pinéni je uveden v kap. 4.4.3

3 | Systtm analyzy | 1soubor | Doddvka systému analyzy bezpeénostnich logh (IS ZOS, el. | H.5,
bezpecnostnich posta, pagingova sit, infrastruktura). Soufdsti bude i| H.7
logll a monitoring a reportingu zmén v AD.
vyhodnoceni Souéasti je doddvka, instalace, nastaveni, implementace
kybernetickych hastaveni a pravidel a souvisejici sluzby.
bez‘pecrjostmch Popis poZadavki na pfedmét plnéni je uveden v kap. 4.4.4
udélosti

4 | Analytické 1soubor | Doddvka analytického nastroje pro Z0S pro vytvdieni | H5
nastroje 20$ pro bezpetnostnich analyz.
vytvareni Soulasti je dodévka, instalace, nastaveni, implementace
bezpecnostnich nastaveni a pravidel a souvisejici sluZby.

Iy u . . “ .
analyz Popis pozadavk( na pfedmét pinéni je uveden v kap. 4.4.5.
5 | Upravy IS Z0OS 1 soubor | Upravy IS ZOS v nasledujicim rozsahu: H.5,
H.3

1 Jedna se o pamocné interni oznageni piislunosti do poloZky v rozpoctu projektu bez specifického vyznamu pro VZ.
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#  Poloikarozpoitu | Poiet | Struiny popis poloiky Ip?
1. Zaznamenavani Cinnosti {logh) do systému analyzy
bezpeénostnich logd.
2. Monitoring a reporting a pFistupd.
3. Napojeni na komunikatni prvky - izolace
dispeéinku,
Souédst/ je dodavka Uprav, implementace, nastaveni a
hapojeni nasystém analyzy bezpefnostnich logh a
vyhodnoceni kybernetickych bezpecnostnich udalosti a
souvisejici sluzby.
Popis pozadavkd na pfedmét plnéni je uveden v kap. 4.4.6.
Dodavka a | lsoubor | Implementace technologie 802.1x na pfistupovych | H.8
implementace switchich centralnich lokalit {2x DC) a wyjezdovych | Hg
technologil stanovit (14). Ovéfeni zafizeni a uZivatell autentizaci v
802.1x pro ramci RADIUS serverd Microsoft NPS s integraci do
zabezpeleni jednotného Active Directory. Souéasti je dodavka aktivnich
pfistupd do LAN prvkd, implementace, nastaveni a napojeni na systém
sité analyzy  bezpeénostnich fogd a  vyhodnoceni
kybernetickych bezpetnostnich uddlosti a souvisejicl
stuzby.
Popis poZadavk( na pfedmét pinéni je uveden v kap. 4.4.7.
Zajisténf difrovani | 1soubor | Sitové prvky, které podporuji Sifrovanou komunikaci v | H.11
v ramci ramci WAN sité.
komunikani sité Souédsti je implementace a souvisejicf sluZby.
Popis poZadavk( na pfedmét plnéni je uveden v kap. 4.4.8.
Infrastruktura 1 soubor | Infrastruktura (HW} pro: H.6
(HW} pro  béh 1. Systém analyzy bezpefnostnich logl a !l H.5
dodavaneho SW vyhodnoceni  kybernetickych  bezpeénostnich | 4 19
a technologif 2| ost]
g udélost! Ha3
2. Systémy pro monitoring systémi a komunikacni
infrastruktury a implementaci 802.1x
3. Analytické ndstroje  Z0OS pro  vytvafeni
bezpeénostnich analyz
. Aplikaeni firewall pro 1S Z05
5. Daldi doddvané technalogie, pfipadné pro
specifické potfeby doddvky
Jednd se o datové Ulo#iité, servery, implementaci a
souvisejici sluzby.
Popis poZadavk( na pfedmét plnéni je uveden v kap. 4.4.9.
Systémovy  SW | 1soubor | Systémovy SW pro: H.7
pro béh H.5
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# | Poloika rozpoctu Polet | Strutny popis poloiky 1Dt
doddvaného SW 1. Systém  analyzy  bezpefnostnich logd a | H.10
a technologii vyhodnoceni  kybernetickych  bezpetnostnich | .12

uddlost(
2. Systémy pro monitoring systémi a komunikagni
infrastruktury a implementaci 802.1x
3. Analytické ndstroje  Z0OS pro  wvytvédien!
bezpeténostnich analyz
. Aplikaéni firewall pro 1S Z0S
5. Daldi dodavané technologie, pfipadné pro
specifické potfeby dodavky
ledna se o operalni systémy, pfipadné databazovy SW,
pfipadné Jiny SW nezbytny pro béh systému, implementaci
a souvisejici sluzby.
Popis poZadavkl na predmét plnéni je uveden v kap. 4.4.9.

10 | Néstroje pro | 1soubor | Doddvka nastrojd pro testovdni zranitelnosti a  H.4
testovani penetracnich festd v souladu se standardy ZKB a
zranitelnosti  a zavérecnych testd zranitelnosti z externi sité na systémy [S
testovani Z0S, Elektronickou po3tu a Paging a ndsledné periodické
zranitelnosti testovani bezpeénostnich zranitelnosti systémd, které

komunikuji s externimi subjekty.

Soucastl je dodévka, instalace, nastaveni, implementace a
souvisejici sluzby. Soulasti je také provedeni testl
zranitelnosti a penetraénich testd.

Popis poZadavkl na pfedmét plnéni je uveden vkap.
4.4.10.

11 | Rizeni aktualizaci | 1 soubor | Rizeni aktualizaci (instalace bezpegnostnich zéplat a zaplat | H.16
avzddlend sprava zajistujicich dostupnost ddlefitych a citlivych dat) a
zabhezpefovanych vzddlend sprdva  zabezpefovanych 1S,  provozni
IS, provozni infrastruktury a bezpecnosinich technologii vietné
infrastruktury a instalace a konfigurace.
bezpetnostnich Popis poiadavkil na pfedmét plnéni je uveden vkap.
technologii 4.4.11.

Tahulka 2: Pfedmét a rozsah dodavky

4.1.1 Souvisejici sluzby a ndleZitosti dodéavky

Soucasti dodavky jsou dale ndsledujici sluiby a nalefitosti:

1.
2.
3.

Projektové Fizenl dodéavky Feseni
Provedeni bezpeénostniho auditu.
Zpracovani navrhu dodévky a konfigurace technickych opatieni v souladu s vystupy a

doporutenimi vyplyvajici z bezpecnestniho auditu, souvisejici konzultace.

11
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4. Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatfeni v souladu
s vystupy a doporuéenimi vyplyvajici z bezpenostniho auditu.

5. Migrace vybranych systémil a technologif na novou infrastrukturu,

6. Konfiguraéni zmény zabezpefovanych IS a implementace zmén informacnich systémi a jejich
soufdsti.

7. Ovéteni funkénosti dodanych technologii, zabezpetovanych 1S a jejich (sou)&asti.

8. Provedeni testovani zranitelnosti / penetraénich testi.

9. Dodéavka dokumentace dodaného vybaveni a jeho Easti (min. administratorskd dokumentace,
dokumentace skute¢ného provedeni/stavu po implementaci, systémova dokumentace,
zpracovani bezpecnostni dokumentace véetné hodnoceni aktiv a rizik). Dokumentace miZe byt
jednim dokumentem, nicméné musi obsahovat viechny relevantni informace.

10. Poskytnuti informaci pro zpracovani nebo aktualizaci bezpeénostni dokumentace véetné
hodnoceni aktiv a rizik s tim, Ze bezpednostni dokumentace by méla piné reflektovat vedkeré
technologické a funkéni zmény.

11. Sezndmeni s obsluhou dodavaného systému a jeho budoucim provozem (spravci).

12. Zafazeni do provozniho prostfedi objednatele (dohled, zdlohovini apod.).

13. Provedeni zkuSebniho provozu.

14. Poskytnuti zaruky min. 5 roky na vybaveni v rdmci technickych opatieni.

Dapifiujici pozadavky na implementaci:
1. Zajisténi kontinuity provozu ZZS KHK. Po strance nepfetrzitého provozu ZZS KHK pfedpoklddd pouze
plénovanou odstavku pouze na nezbytnou dobu.
2. Po¥aduje se kontinuita nastavenych parametrd IS a existujicich technologii a jinych aspektd
provozu. Nepiedpoklddd investici do opétovhého zaddvani a pofizovani téchto adajd.

4.1.2 Dodavkou nedotcené oblasti stavajiciho FeSeni
Dodavkou nebudou dotéeny nasledujicl oblasti stévajiciho fefeni: .

1. Soutasné systémy, technologie a pracovisté stavajiciho zdravotnického operaéniho stfediska (2Z0S)
z2(istanou zachovany a nebudou negativné dotfeny realizaci projektu.

4.1.3 Vylouceni z doddvky
Pradmétem dodavky neni:
1. Zajisténi v rdmci poZadavkd neuvedené komunikaéni infrastruktury {sité apod.} mezi jednotlivymi
prvky systému.
2. Infrastruktura, HW a systémovy SW poskytovany Objednatelem (ZZS KHK) uvedeny ve vychozim
stavu a neuvedeny v poZadavcich.
3. Spotfebni materidl vyufivany v ndsledném provozu informacnich systémi neuvedeny vramci
poZadavk(.

Koncept Fedeni, principy a pofadavky na dodavky a sluzby jsou uvedeny dale v tomto dokumentu.
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4.2 VYCHODISKA A PRIPRAVENOST

Pro feseni jsou stanovena nasledujici vyehodiska:

#

Popis vychodiska

1.

Zdravotnickd zachranna sluzba Kralovéhradeckého kraje je zdkladni slofkou 1ZS a vsouladu
s legislativou pini tkoly i v pfipadé mimofadnych udalosti a krizovych situaci, kdy miiZe byt témito
udélostmi/situacemi zasaZzeno i zdravotnické operacni stfedisko (Z0S) a doslo by tedy k omezeni,
pfipadné znemoinéni poskytovani dkold ZZS KHK.

Z uvedeného plyne, Ze informadni a komunikaéni systémy podporujici procesy poskytovani PNP ze
strany 225 KHK musi byt poskytovat své funkcionality i v pfipadé mimofadnych udalosti a krizovych
situaci, kdy miZe byt témito udéalostmi/situacemi zasaZeno i zdravotnické operaéni stiedisko (2Z0S).

Soucasné fesenl bylo realizovano v roce 2015 v projektu , Technologie pro Operatni stredisko 725
Krilovéhradeckého kraje I, ktery byl Kralovéhradeckym krajem realizovdn pro Zdravotnickou
zdchrannou sluzbu Kralovéhradeckého kraje {ZZS KHK) v ramci Integrovaného operaéniho programu
(10P), vyzvy €. 11.

Souasné feseni neni mozné nahradit, jen modernizovat pfi zachovani vedkeré stavajici funkcionality
a vybaven.

Technologie a wybaveni ZOS jsou pfedmeétem zabezpedeni technologiemi dodavanymi v ramci
dodédvek uvedenych déle v tomto dokumentu.

PFipravenost datovych center bude zaji§téna min. v nasledujicim rozsahu;

1. Dostatecné kapacitni napdjeni datoveho centra pro umisténi technologii.

2. Klimatizace v datovém centru.

3. Strukturovand kabeld? vrédmci DC, mezi DC a mezi dodavanymi technologiemi a
zabezpedovanymi IS.

4. Napojeni na ostatni komunika¢ni technologie.

Nutnost zajisténi ochrany osobnrich Odajl a bezpeénosti vsouladu s legislativou a modernimi
principy — Nafizeni Evropského parlamentu a Rady (EU} 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob {GDPR), zdkona €. 181/2014 Sh. — Zdkon o kybernetické hezpeénosti a o zméné
souvisejicich zakoni (zakon o kybernetické bezpe&nosti) a poZadavky kladené na Kl

Tabulka 3: Vychodiska
Daldi vychodiska jsou definovdna vychozim stavem uvedenym v kap. 7 — Vychoz( stav.

4.3 ZAKLADNI POZADAVKY NA ZABEZPECENI IS

Zakladni poZadavky na poZadované feSeni jsou nasledujfci:

1.

Pfedmétem je zabezpedeni nésledujicich informacnich systéma:

a. Informaéni systém zdravotnického operagniho stfediska ZZS KHK — jednd se o primarnf IS
slouZicl pro hlavni €innost 225 KHK, tj. poskytovani PNP na Uzemi Kralovéhradeckého kraje.

b. Elektronicka posta —jednd se o hlavni infarmaéni systém (IS) ZZS KHK zajidtujici komunikaci
mezi zaméstnanci ZZS KHK a podporu vykonu jejich &innosti.

c. Pagingova sit — jedna se o komunikaéni sit (KS) pro komunikaci vyjezdovych skupin ZZS
s dispefinkem Z0S vramci fizeni poskytovani PNP posadkami vterénu, tedy podporu
vykonu jejich innosti.
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Budou zachovany a zabezpecCeny viechny soutasné integrace uvedenych 1S a vazby na jiné IS a
technologie nezbytné pro provoz ZZS KHK.

Zajisténi ochrany osobnich (daji a bezpeénosti v souladu s legislativou a modernimi principy —
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob (GDPR), zdkona £. 181/2014 Sb. — Zdkon o kybernetické bezpe&nosti a 0 zméné souvisejicich
zdkonu {zdkon o kybernetické bezpefnosti) a poZadavky kladeneé na Kl

1zolovanost infarmacnich systémi — pfistup do systém( a pFistup ze systému ven je moZny pouze
pies definované ptistupové body.

Vysokd dostupnost bezpeénostnich technologil.

Detailni popis poZadavkd na doddvky je uveden v nasleduijic kapitole.

4.4

POZADAVKY NA DODAVKY

V této kapitole jsou uvedeny poZadavky na dodavky.

4,41 Obecné a spoleéné poZadavky

V této kapitole jsou uvedeny obecné poZadavky na poZadované feseni:

# Poiadavek

P.1 | Doddvané technologie musi svoji architekturou spifiovat obecné zdsady informaéni bezpecnosti
v mife, odpovidajici charakteru uZiti a kategoru zpracovavanych dat (GDPR)

P.2 Veskere nabizené SW I HW prvky musi byt piné kompatlbllnt se stavajluml systemy a
technoiogieml 775 KHK.

P.3 | Soudasti |mplementace musi byt i veskere potrehne licence a sluZzby nezbytne pro dodavku a
provoz dodavanych technologu min. po dobu Gginnosti servisni smlouvy.

P.4 Zarucena perspektiva rozvoje a podpory je minimélné po dobu daldich 6 let od uvedenl

do provozu.

Leg|s|atlva a dalsi normy

F’S

Soulad s Nafizenim Evropského parlamentu a Rady {EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob (GDPR — General data protection regulation) v souvislosti se zpracovanim
osobnich tdajd a o volném pohybu téchto Gdaju,

P.6

Soulad se Zakonem ¢&. 181/2014 Sb., o kybernetické bezpeénosti v aktudinim znéni a vyhlaskou
Vyhlaska €. 82/2018 Sh., o kybernetické bezpecénosti v aktudlnim znéni.

le pfipravovédna nova wyhlddka o kybernetické bezpeénosti. Pokud nabude platnosti v dobé
realizace dodavky, je poZadovan i soulad s touto vyhlaskou.

P.7

Soulad s provad&cim natizenim Komise {FU) 2018/151 ze dne 30. ledna 2018, kterym se stanov(
pravidla pro uplatfiovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o
blizsi upfesnéni prvkd, které musi poskytovatelé digitdlnich sluieb zohlednovat pfi fizeni
bezped&nostnich rizik, jimii jsou vystaveny sitd a informaéni systémy, a parametr( pro posuzovani
toho, zda je dopad incidentu vyznamny (dale jen ,PNK").

P.2

Soulad se Zakonem &. 239/2000 Sb. O integrovaném zachranném systému a o zmé&né nékterych
zakon( v aktudlnim znéni.
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PoZadavek

P.9

Soulad se Zakonem & 240/2000 Sb. O krizovém Fizeni a 0 zméné nékterych zakond v aktudlnim
Znéni.

P.10

Pokud vyrobce nabizenych technologii doddva specifické technologie pro specifické trhy (€esky,
resp. trh EU), musi byt nabizend technologie uréena pro trh relevantni pro ZZS KHK {Zesky, resp.
trh EU). HW a SW licence a jejich PN {produktové &iselné oznadeni) musi byt dostupné pfimo
v oficidlnim ceniku vyrobce pro relevantni trh a licencovédn a uréen (registrovan) pfima pro ZZ5
KHK. Podpora na licence ve viech drovnich musi byt zajiSténa pfimo jejich vyrobcem, kierého
mlZe Zadavatel pfimo kontaktovat.

P.11

Pfi definici poZadavkil jsou viechny uvedené poZadavky/parametry zdvazné jako minimdlni, Je-li
soucdsti definice poZadavku ,umoifuje”, ,lze", ,je moiné”, ,moinost” apod., je uvedeny
poZadavek/parametr zdvazny a pozadovana funkcionalita musi byt v rdmci doddvky
dodéna/naimplementovéna, pfedvedena a pokud je licencovana, tak souéasti dodané licence.
Tyto technické poZadavky jsou minimélné moZné, Gtastnik zaddvaciho fizeni (déle jen ,Ugastnik)
mZe nabidnout charakteristiky (funkce) lepsi.

Tabulka 4: Obecné a spoletné poZadavky

Pro konkrétni oblasti jsou uvedeny specifické poZadavky samostatné v dil€ich podkapitoléch.

4.4.2 Aplikacni firewall pro 1S 205

V této kapitole jsou uvedeny zdkladni poZadavky tuto &ast pfedmétu plnéni.

Systémy 1S Z0S komunikuji s externimi systémy pomoci web services. Proto je poZadovéno roziiteni

zabezpedeni systém( 1S 2Z5 o webovy aplikaéni firewall, ktery bude chranit webové slufby pfed

potencialnimi Gtocniky, ktefi by mohli vyuZit zranitelna mista aplikaci nebo protokol( pro sledovani,
modifikaci dat nebo ohroZeni chodu takové aplikace. Aplikacni firewall musi kontrolovat, zda tento provoz
neobsahuje utoky a izoluje webové sluzby od utofnikd. Vrémci implementace WAF bude zaveden i

standard bezpecnostnich mechanism( jako TLS v rdmci HTTPS komunikace pro publikované aplikace/sluzby

do externich siti.

H

Pozadavek

[

P.12

Doddvka webového aplikacniho firewallu pro zabezpeceni webowych sluieb {web services)
v rdmci externi komunikace 1S Z0S.

MinimdIné je tifeba zabezpedit nasledujici aplikace:
1. Endpecint NIS IZS {SOS5) — publikovdno do sit& NIS IZS

2. SOSView — publikovdno do sité Internet
3. Mohilni zadavani dat — MZD/EKP pfistup z tabletd ve vozidlech.

Jednd se o sluiby IS ZOS dostupné z externich siti.

P.13

Funkcionalita webového aplikagniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pfed kybernetickymi dtoky s vyuZitim pozitivni i negativni bezpe&nostni logiky v bezpeénostnich
politikdch (detekci a ochranu pred znamymi Gtoky a povoleni explicitniho legitimniho provozu
s minimalni propustnosti 200Mbps. K témto zakladnim bezpetnostnim politikdm poZadujeme

implementaci daldich dodateénych bezpelnostnich vlastnosti, jako je ochrana pfed Utoky
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| prolomenim logovacich URL hrubou silou (Brute Force Jtoky) s moZnosti eskalace a potladeni
{ technologii CAPTCHA v prlpade podezrenl ie ]e apllkace pod utokem
¢ P.14 | Je poZadovéno, aby WAF obsahoval technologle pro detekm a potlacenl robotlckych (neildskych)
uzivateld s moZnosti vyjimek (napf. pro legitimni robotické klienty). WAF také zajisti ochranu
preci tnosy HTTP relaci, WAF musi podporovat SSL terminaci.
P 15 Apllkacm firewall musi plnit nasleduum min. parametry

1. Ochrana proti aplika¢nim DoS a DDaS Gtokiim (Slowtoris, R.U.D.Y, ApacheKiller, SSL
Utoky, SYN flood, HTTP flood aj.}

2. Ochrana proti "forcefull browsing”, XSS, SQL-INJ, CSRF, remote command execution a

ostatnim Utokdm podle OWASP Top 10

Ochrana proti manipulaci s cookies

Ochrana parametr( webové aplikace

Session Management - ochrana proti inosim relaci

Brute Force Ochrana ~ ochrana pfed prolomeni hrubou silou

Detekce a potfafeni robatickych uZivateld aplikace

Ochrana AJAX a JSON aptikaci, zabezpedeni XML komunikace

Moznost roziifeni o detekci a ochranu pfed robotickymi klienty pro nativni mobilni

aplikace 105 a Android

10. Blokovani poZadavki z podezfelych prohlizedi (proaktivni ochrana proti botnetiim}

11, Automaticka instalace a aktualizace databdze pro detekei Utokd, botnetd nebo kampani
kybernetickych Gtokd

12. Blokovani Otoénik( na zakladé geolokace

13. Podpora riznych typl reportd — PCl, geolokaéni reporty, OWASP Top 10

14. \dentifikace zafizeni a potlaeni 3Zkodlivych zafizeni v bezpelnostni politice
{fingerprinting)

© NGO WA W

15. Podpora rozkiddani zatéZe na vice neZ 3 servery a podpora rliznych typd mechanismi
rozkladu zatéie, minimalnd kruhovd metoda (round-robin), vaZiena kruhovd metoda s
(weighted round-robin) podle poétu spojeni

16. Podpora zajidténi konektivity uZivateld k serveru (persistence) na zdkladé 1P adresy, HTTP
cookie

17. Podpora REST API pro spravu a monitoring zafizeni

18. MozZnaost doprogramaovat filtrovaci pravidla pro aplikace

19. Ochrana proti L7 DDoS utokim, web scrapingu a Gtokidm pomoci hrubé sily {brute force),
mitigace DDoS Otok{ zaloZena na behavioraini analyze

20. Podpora SSL (Sifrovani a desifrovéni) - konfigurace doporuéenych bezpefnostnich
mechanism {TLS apod.).

21. Automaticka aktualizace bez zdsahu uZivatele, !fteré obohati metody WAF o data ze
svétovych labl a honeypottdl, pro lepdf vyhodnoceni kampan( a zero-day Utokd

22. Podpora nastaveni bezpeénostnich palitik podie IP adresy, doménového jména a URI

23. Povoleni jednotlivych HTTP metod pro jednotlivad URL,

24. Detekce anomalil a podezfelych operacich na aplikacni vrstvé

25. Implementace (instalace, konfigurace, seznameni sfunkcionalitami a absluhou,
dokumentace)
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# PoZadavek

26. Zéruka a aktualizace SW apod. na 5 let.

P.16 | Implementace WAF na externé dostupné aplikace IS Z0S vietné jejich optimalizaci a nastaveni
pravidel optimalizovanych pro chod téchto aplikacifrozhrani s ohledem na jejich funk&nost a
dostupnost s detailni znalosti téchto aplikaci/rozhrani.

P.17 | Aplikaéni FW miZe byt realizovan, jak samostatnym redundantni HW {HW ve verzi rack mount),
tak virtudlni appliance v rémci HW a systémového SW, ktery bude soucasti dodavky feseni (viz
kap. 4.4.9) a redundance bude tak zajisténa Failover konfiguraci virtualizani platformy.

Pokud bude dodano jako virtualni appliance, musi dodavatel v rdmci dodavky dle kap. 4.4.9 zajistit
dostatefnou kapacitu a vykon pro provoz dodédvaného feseni.

P.18 | Umisténi aplikatniho firewallu do DC v ramci primarniho zdravotnického operacniho stfediska.
§ moZnosti migrace mezi datovymi centry ZZ5.

P.19 | Napojeni a pfedavani alertd a logll do systému analyzy bezpeénostnich fogll a wyhodnoceni
kybernetickych bezpefnostnich uddlosti (viz kap. 4.4.4).

WAF musi podporovat logovani ve formatu minimdalné Syslog, a pfipadné s navrzenym logovacim
systémem (viz kap. 4.4.4).

Soucasti pfedavani logll do systému analyzy bezpecnostnich logl a wwhodnoceni kybernetickych
bezpeénostnich udalosti musi byt veskeré kritické bezpecnostni udalosti souvisejici s chranénymi
aplikacemi Z20S a pfipadnych Utocich na né vedenych. Souédsti pfedavanych logh musi byt také
varovani pfed nestandartnimi stavy jako jsou anomalni nardsty poZadavki, pokusy o pfistup do
nepublikovanych £asti aplikaci apod.

WAF musi dédle pfeddvat logy o vedkerych pFistupech {Uspéiné i nedspéiné) do managementu

WAF a informace o zménich konfiguraci WAF.

Tabulka 5: Aplikaéni firewall pro 1S ZOS

4.4.3 Systemy pro monitoring systém( a komunikaéni infrastruktury

V této kapitole jsou uvedeny zakladni poZadavky tuto £3st pfedmétu pinéni,

le poZzadovana realizace monitoringu systém{ a komunikagni infrastruktury v obou datowvych centrech, a to
jak rozsifenim stavajicich nebo dodavkou nového nastroje. Musi se jednat o ucelené kélovatelné Feseni
umoirfiujici dlouhodobé i real-time monitorovani sité na bazi technologie NetFlow s nasledujicimi
minimalnimi poZadavky.

# PoZadavek

P.20 | Je poZadovdna dodavka SW pro monitoring systém@ a komunikaéni infrastruktury a ucelené a
Skalovatelné FeSeni umoZiujici dlouhodobé i real-time monitorovani sité na bézi technologie
NetFlow sloZené z:

1. Systém pro monitoring systémt a komunikaéni infrastruktury

2. Sondy sitového provozu {virtudlni i fyzické)
3. Kolektoru sifového provozu
4

Modul automatického vyhodnocovani IP tokl




# _ Pozadavek
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Je poZadovana vzajemnd integrace moniteringu sitového provozu na bézi NetFlow se systémem
. monitoringu systému a komunikacni infrastruktury. Tak aby bylo moZné ziskat zékladni informace |
o datavych tocich v ramei konzole monitoringu systémi a komunikaéni infrastrukiury.
P.21: Minimalni poZadovang funkini specifikace SW pro monitoring systém( a komunikani
infrastruktury:

1

10.

SW monitorujici systémy a komunikaéni infrastrukturu ZZS na bazi ovéreni dostupnosti
zafizeni {ICMP) a stavu siuieb (HTTP/HTTPS véetné content monitoringu apod}, stavu
portd a performance metrik {min.: CPU, RAM, HDD, Response time) pro 500 zafizent,
Meonitoring miiZe byt provadén: ICMP, SNMP, WML, HTTP/HTTPS, Bat script, PS script atd.
Prezentace monitorovanych zaffzeni musi byt moZna jak v rdmci uZivatelsky modifikované
mapy (vietné integrace obrazk(/fotek do mapy), tak i seznam/list zafizeni, moZnost
filtrovani pohledu/nahledu podie kritérii, jako je ndzev/IP, Mac adresa, umisténi, znacka,
role zafizeni {server, smérovaé, UloZiité atd.), typy povéFeni, operaéni systémy, stav
monitorovan{ (spusténi/vypnuti, udriba).

Notifikace o zméndch stavl a prekroceni prahovych hodnot s moZnosti eskalace (podle
délky stavu zvoleny zplsob notifikace - napf.: v pryni fazi e-mail, v druhé fazi SMS)
integrace na SMTP mail systém ZZ5, SMS svstén-\n 775 (MobilChange), Mobilni aplikace
SOSNow a MedText.

Funkce discovering/scan na L2/L3, a to jak na zakladé IP rozsah, tak ziskani informaci
z routr(. Discovering musi identifikovat standardnimi technologiemi propojeni portd a
vykresleni topologie sité. Monitorovaci systém by mél byt schopen skenovat podle 1P
adresy, podsité nebo riiznych rozsahdl IP adres, podle souboru hostitele serveru a zdroje
SNMP a dale viechny virtualni pofitace na virtuainim hostitelském serveru.

Béhem discovery nebo po né&m by mély byt ziskdny podrobné hodnoty wykonu
prostfednictvim SNMP v1, v2, v3, WMI, ADO, Telnet, S5H, VMWare, IMX, SMIS, AWS.
Reporty/sestavy o fungovani infrastruktury a jejich &asti dle konfigurace/zadani obsluhy
véetné® moznosti pohledu &asové souslednosti uddlesti. MoZnost exportu takovych
reportl a sestav véetné jejich plénovaného spousténi. Inventory HW a SW na zékladé
SNMP informaci o monitorovanych zafizenich.

REST API rozhrani umoZfujici integraci monitorovaciho ndstroje s jinymi systémy pro
ziskdvéni informaci o stavu monitorovanych zafizeni a moZnosti ovladani monitorovaciho
systému {pfevedeni zaFizeni do refimu Gdriby, pfidat nebo odebrat zafizen{ atd.).
Integrace systémi monitoringu provozu sité na bazi NetFlow ze systémi niZe.

Provoz monitorovaciho SW musi byt realizovan na samostatném addéleném HW, ktery
bude souédsti dodavky FeSenf {viz kap. 4.4.9) a bude pfipojen dvéma nezavislymi porty do
centralniho L3 switche. Monitorovaci SW nesmi byt tak (kromé centralniho L3 SW) zdvisly
na infrastruktufe, kterou monitoruje.

P.22 | Minimdlni poZadovana funkéni specifikace sondy sftového provozu pro virtualizacni platformu:

1.

specializované dedikované zafizeni (sonda) ve formé virtudlniho zafizeni virtualiza¢ni
platformy pro vytvéieni detailnich statistik [P tok( o d&ni na siti, standardizovany protokol

pro vwyménu dat o IP tocich (NetFlow v5, v8, IPFIX) véetné pokrocilych funkei filtrovani




1
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10.
11.
12,
13,

14,
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export(l, rozpozndvani aplikaci, extrakce informaci o http a $IP provozu a sledovani
performance metrik (server response time, jiter, round trip time, delay),
2. dostupné jako virtudlni zakizeni pro navrienou virtualizagni platformu,
3. sondas 1 monitorovacim portem 10GbE,
4, detekce aplikaci dle standardu NBAR2, monitorovéni a analyza HTTP provozu a VolP
statistik, podpora monitorovani MAC adres, standardd NEL, NSEL,
5. podpora vzorkovani na tUrovni pakett i tokd,
6. podpora filtrovani a export datovych tokl na zakladé AS,
7. zabezpelena vzdalend sprava, dohled a konfigurace — SSH, HTTPS,
8. (asova synchronizace zafizeni proti centrdlnimu zdroji éasu na siti,
9. podpora autentizace viiéi LDAP {Active Directory),
10. fizeni uZivatelského pristupu
P.23 | Minimalni poZadovana funkén( specifikace fyzické sondy sitového provozu:
1. specializované dedikované zafizeni (sonda) ve formé fyzického zarizeni pro vytvafen(
detailnich statistik IP toki o déni na siti smérované na monitorovaci porty sondy.
2. stejné poZadavky jako u sondy pro virtualizalni platformu (pfedchézejici poZadavek)
3. sondas 1 monitorovacim portem 1GbE
Podporované monitorovaci protokoly SNMP 2¢,3
P.24 | Minimalni poZadovana funkéni specifikace kolektoru sitového provozu:

Specializované zafizeni (kolektor) uréené pro uloZeni, vizualizaci a vyhodnoceni sifovych
statistik exportovanych NetFlow/IPFIX dat.

Podpora standardi NetFlow v5, NetFlow v9, IPFIX, [Flow, cflowd, NetStream, sFlow,
NetFlow Lite.

MoZnost dohledani libovalné komunikace az na droveni jednotlivych flow zdznami,
pribéiné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zaffzeni na siti
vC. identifikace zaffzeni.

Rack mount zafizeni, snadna instalace do stdvajici sitové infrastruktury.

Datové uloZisté minimalné o velikosti 1TB, pouZiti RAID1.

Dva pInohodnotné management {administrativni) porty 10/100/1000Mb/s (UTP kabel4z)
pro zabezpeéenou vzdélenou spravu a prenos NetFlow dat,

Zabezpeéend vzdalend sprava, dohled a konfigurace — SSH, HTTPS.

Sprava uiivatelll a pfistupovych prdv na zafizeni prostfednictvim uZivatelskych rofi.
Separace dat s omezenim piistupu pro jednotlivé role/ufivatele.

Podpora autentizace viéi LDAP (Active Directory).

Poufitf DNS cache na zafizeni pro rychlejii pfeklad IP adres na doménova jména.
Podpora pro Cisco NEL, Cisco NSEL, Cisca NBARZ, IPFIX poloZek proménlivé délky.
Schopnost sbirat a ukladat dlouhodobé data z tisicd zdroj flow dat.

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky zasila
ke zpracovani. O daném zdroji ziskd zakladni informace, jako jsou nazev, poéet a rychlost
rozhrani. Pro kaZdy zdroj flow statistik automaticky zobrazuje graf pribéhu provozu.
Webové uZivatelské rozhrani v feském jazyce. UZivatelsky definovatelny dashboard
s padporou vice zaloZek {(konfigurace per uZivatel).
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15. Vytvareni dlouhodobych grafl a pfehledd s riznymi typy pohledd rozdélenych do
kategorii podle objemu (pofet pfenesenych bytd, tok(, paketd), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), viéetné plné konfigurace grafll a
pohled( uzivatelem.

16. Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi intervaly s volitelnymi
filtry, Ritzné formaty vystup(l, minimaing PDF, CSV.

17. Pfeddefinovana sada reportll 5 moinosti piné kenfigurace uiivatelem. Koldcové |
pribéhové grafy. Reporty dostupné prostéednictvim webového uZivatelského rozhrani,
ve formatu PDF nebo CSV. Automatickd distribuce reportl e-mailem. MoZnost
automatického ukladani reportl na externi sitové dloZisté.

18. Casové synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

19. MozZnost pfistupu a konfigurace zafizeni prostfednictvim sériové linky (RS-232).
20. Podpora autentizace v(ci LDAP {Active Directory).

21. Rizeni uzivatelského pFistupu. :

P.25 | Minimalni poZadovana funkéni specifikace automatického vyhodnocovani 1P tokl sitového
| provozu:

1. Roziifujici systém na kolektor pro automatické vyhodnocovani IP tokd provadéjici
automatickou detekel bezpeénostnich nebo provoznich anomalii datové sité a jejich
hlaseni formou uddlosti. Systém zalofen na pokrodilych metoddch tzv. behaviordini
analyzy, které umoifiuji odhalovat hrozby a incidenty, které prekonaly zabezpeteni na
perimetru nebo bezpe&nostni ochranu koncovych stanic, a pro které dosud neni dostupna

a signatura.

Vykon zpracovani min. 1000 tok(/s.

Systém umoZiivje deduplikovat flow statistiky pfed jejich viastni analyzou.

Systeém zobrazuje informace o identité uZivateld obsaZenou ve flow datech jako sougast
udalosti.

5. Systém podporuje persistenci doménowych jmen, tedy uloieni doménového jména
pavodce uddlosti v okamiiku zaznamenani vyskytu této udalosti.

6. Systém obsahuje pfeddefinovanou sadu detekénich metod a algoritmtl pro analyzu flow
statistik, detekci bezpeénostnich incident{, provoznich probléma a sifovych anomalit.

7. Detekce skenovéni portd, slovnikové dtoky, utoky odepfeni sluZeb (DoS), dtoky na sifové
protokoly SSH, RDP, Telnet a dalsi obdobné sluZby.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace.
Systém umoifiuje identifikovat bezpecfnostni udalosti (napf. komunikaci s botnet
command & control centry, pfistup na phishing servery apod.) vyuZivanim zdrojd IP a host
reputaénich databazi poskytovanych vyrobcem a aktualizovanych nejméné kazdych 24
hodin. Systém umoiiiuje zapoiit daléi zdroje IP a host reputaénich dat pro automatickou
detekci.

10. Detekce nadmérné zatéZe sité, vypadki siuZeb, chybgjicich reverznich DNS zaznama,
novych a cizich zafizen{ pfipojenych k siti.

11. Detekované udilosti je moZné automaticky agregovat tak, aby souvisejici uddlosti byly
prezentovany v ramci pojmenované hrozby {napf. infikované zaffzeni v siti, chybné

! nakonfigurované zafizeni, pouiivani nevhodnych aplikaci nebo sluzeb apod.).
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12. Sprava uiivateld a pFistupovych prav k uddlostem prostfednictvim uZivatelskych roli.
Separace udalosti s omezenim pfistupu pro jednotlivé role/uZivatele.

13. Veskerd funkcionalita detekce anomdlii je zalozena na vyhodnocovani flow dat bez
nutnosti paketové analyzy, napf. nasazeni specidlnich senzor( vyrobce, systém
nevyzaduje viditelnost na trovni zrcadleni provozu.

14. Souéasti udilosti je identifikace uZivatele ziskana z externiho zdroje uzivatelské identit
v okamZiku detekce uddlosti, tato informace je perzistentni.

P.26 | Instalace a konfigurace dodavanych komponent a celkového feseni na infrastrukturu doddvanou
dle kap. 4.4.9. Souéasti konfigurace je nastaveni monitoringu systémi a komunikaéni
infrastruktury tak aby monitoring pokryval viechny LAN/WAN prvky a komponenty WAN sité Z7S
a navazujicich technologii jako je NIS 125, AML a INFO35. Z pohledu servert bude vvodni
implementace obsahovat viechny servery operaéniho fizeni véetné monitoringu dostupnosti
jejich sluZeb.

U Systému monitoringu provozu sité se bude soudasti konfigurace prvotni nastaveni a nasledné
vyhodnoceni monitorovanych dat a pfipadna dprava konfigurace tak aby systéme poskytoval
relevantni data o datovych tocich ZZS LAN/WAN. Soucasti zdrojl dat budou i data z aktivnich
prvkd, které jsou schopny odesilat data typu NetFlow do dodavaného Feseni.

P.27 | Zaruka 5 let, reZim 5x8, garantovana doba opravy do ndsledujicihc pracovniho dne na misté véetné
aktualizace SW.

Tabulka 6: Systémy pro monitoring systému a komunikacni infrastruktury

4,44 Systém analyzy bezpetnostnich logd a vyhodnoceni kybernetickych
bezpecnostnich udalosti

V této kapitole jsou uvedeny zikladni poZadavky tuto Cést piedmétu pinéni.

Pro systém analyzy bezpedénostnich logl celého IS Z0S se poZaduje feeni, které bude sdruZovat zaznamy
o udélostech z jednotlivych aplikagnich modull IS 20S a el. po3ty a z okoli systému (tzn. ze viech dileZitych
zaffzend, systémy, sité LAN/WAN a navazujicich aplikacf). Tyto zdznamy bude ukladat a bude tyto zdznamy
dévat do souvislosti — korelovat a zajisti tak okamzZitou detekci nebezpeéného, pfipadné nestandardniho
chovani pravé v IS Z0S nebo jeho infrastruktury.

# PoZadavek

P.28 | Dodavka SW nastroje pro sbér dat (logd, alertd a dalSich vstup) a vyhodnaceni kybernetickych
bezpetnostnich udalosti ze zabezpefovanych informacnich systémd, infrastruktury, HW,
systémového SW a technologii véetné 1S ZOS a systému elektronicke posty.

Systém bude sdruZovat zdznamy o udalostech z jednotlivych aplikacnich modulll IS ZOS,
elektronické posty a z okoli uvedenych systémil {to je ze viech duleZitych zatizeni, systémd, Active
directary, sité LAN/WAN a nava‘zujicich aplikaci). Tyto zaznamy bude uklddat a bude tyto zdznamy
davat do souvislosti — korelovat a zajistl tak okamZitou detekei nebezpeéného, pfipadné
nestandardniho chovani priavé v 1S Z0S, systému elektronické posty, pagingu nebo jejich
infrastruktury.

P.29 | Zadavatel poiaduje, roziifeni/povySeni stavajiciho systému analyzy bezpefnostnich logd - SIEM,
kterym je IBM QRadar (viz kap, 7.4.1) za ucelem ziskani co nejvy$si kvality doddvaného feseni,
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minimalizaci moZnosti vzniku naslednych rizik a zaruenl stahility a udrZitelnosti daného fedeni.
Regeni SIEM IBM QRADAR je primdrnim systémem analyzy a diouhodobého uchovévéni
bezpelnostnich logl a vyhodnoceni kybernetickych uddlosti.

P.30 | Shér logl z aplikaénich, bezpelnostnich a sitovych systémd vyuiZivanych v rdmci ZZS nebo
dodavanych v ramci tohoto projektu.

P.31 | Pozadujeme shér dat z OS a DB server( IS Z0S a elektronické posty poZadujeme minimdlné pro
nasledujici udalosti:

1. Piihlageni

2. Odhlaseni .

3. Nedsp&iné pokusy o pfihladeni

Ukladani seshiranych dat do uloZisté nastroje pro naslednou analyzu.
P.32 | PoZadujeme sbér dat/logl z Pagingového systému pro nasledujici udalosti:

1. PFihlageni

2. Qdhlaseni

3. Nelspéiné pokusy o pfihlaseni

Ukladani sesbiranych dat do vloZisté nastroje pro naslednou analyzu.
Udaje budou sbirdny z logii Pagingového systému, které budou zpFistupnény v rdmeci soucinnosti,
P.33 | Minimalni licenéni poZadavky na systém analyzy bezpeénostnich logl — SIEM:

1. Pofadujeme podporu a support vyrobce na 5 let véetné prava SW upgrade. Neomezeny
pocet zadanych ticketil a dostupnost podpory 7 x 24,

2. Zadavatel nepfipousti dodani partnerskych ESA licencf.

3. Softwarové licence a jejich PN (produktoveé &iselné oznadeni) musi byt dostupné v ceniku
wyrobce.

4. Podpora na licence ve viech Urovnich, musi byt zajit&na moZnosti kontaktovani vyrobee,
kterého miZe Zadavatel pfimo kontaktovat

5. PoZadujeme, aby samostatny formuldf pro hldSeni kybernetického bezpetnostniho
incidentu na Narodni Gfad pro kybernetickou a informaéni bezpeénost, byl pfimo soutastf
grafického rozhranf produktu.

6. Licence pro zpracovani trvalého toku udalosti a sitovych flow z 80-ti serverd Zadavatele
v SIEM (virtualni servery).

7. Licence pro trvalé zpracovdni neomezeného pofétu nebo objemu logl v ramci log
managementu (Samotny HW musi zvlddnout minimalné trvaly tok 15.000 EPS)

8. Licence musf umoZnit budouci zmé&nu architektury z All-in-One na distribuovany systém
nebo systém s vysokou dostupnosti bez nutnosti reinstalace nebo daldich licengnich
poplatkd.

9. Licence umoZfiuje dofasné pFekroteni limitu pfijmu udélosti a sitovych flow bez ztraty
jejich korelace.

P.34 | Minimalni funkéni poZadavky na systém analyzy bezpeénostnich logi:

1. Refeni musi byt hodnocené v segmentu ,Jeaders” v GartnerMagicQuadrantu alespofi
jednou za minulé t¥i roky,
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2. Podporované protokoly: Syslog, Windows Events Collection (WinRM/ RPC), FTP,
S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE, log file protokol,

3. bezagentovy sbér logll (sbér bez nutnosti instalovat agenta na cilovy systém),

4. moinost shéru logh sémostatm’rm lokalnim kolektorem s pfeposildnim do centralniho
systému,

5. moinost nasazeni jak prostrednictvim VirtualAppliance nebo samostatnym HW,

6. SIEM musi byt schopen monitorpvat a zpracovavat sitové pakety smérované na jeho
dedikovany sitovy port ze SPAN/TAP port( aktivnich sitowych prvka.

7. spoletné webové uZivatelské rozhrani SIEM pro management, analyzu a reporting,

8. moZnost definovat uZivatelim systému pfistup k jednotlivym zafizenim, jejich skupindm
¢i sitovym segmentim,

9. automaticka identifikace systémi — zdroj( logd,

1G. podpora difrované komunikace mezi zdroji logQ a systémem analyzy bezpecnostnich logd,
pravidel pro sbér dat a archiv udalosti,

11. definice zdkladnich korelacnich pravidel v navaznosti na IS ZOS s ddrazem na jeho
bezpelnost a pfipadné pokusy o zneuZiti, a to vie s korelaci ziskavanych informacl z okoli
systému (provoz, aktivnf prvky, OS atd.),

12. padpora shéru sitovych tokl (NetFlow, JFLow, Sflow) z navrienych infrastrukturnich
prvki {switche, routery, NetFlow sondy),

13. Fedeni musi umoZfiovat automatické aktualizace,

14. poskytovat interni kontroly stavu zafizeni (healthcheck) a upozornéni uZivatele v pfipadé
problému, .

15. poskytovdni analytickych a korelagnich funkci bez dalSich zasahd a &innosti (out-of-the-
box),

16. moZnost rozsiteni vybérh o ufivatelské poloiky z obsahu logd,

17. zajisténi integrity nasbiranych dat,

18. Near-real-time analyza uddlosti,

19. zplisob zaddvani vyhledavini: vyhledavaci rozhrani systému spravy logil musi poskytovat
podporu jak pro zadani dotazu s pouZitim Booleovy logiky, tak pro regularni vyrazy,

20. kombinované hleddni v indexovanych i neindexovanych datech v systému spravy logll s
pouzitim reguldrnich vyrazi a fulltextového vyhleddvdni v nestrukturovaném textu
soucasné,

21. schopnost korelovat udélosti DHCP, VPN a Active Directory a sledovat pribéh uZivatelské
relace {session) v ramci celé instituce (pfesnd identifikace uZivatele),

22. schopnost korelovat data o uddlostech se statickymi a dynamickymi seznamy
oznacujicimi polozky, které maji & nemaji byt v siti povoleny (tj. seznam
nezabezpeéenych protokold),

23. pfistup k datdim skrze oteviené REST API pro integraci s dal$imi systémy,

24. podpora korelace dat proti vysledktim scanm zranitelnosti tfetich stran,

25. uchovévani logli i flows jak v normalizovaném formdtu, tak i ,raw” formatu,

P.35 | Je poZadovano, aby systém QRADAR SIEM byl provozovan na oddéleném HW vietné loZisté a

neovliviioval tak vykonnost infrastruktury produkénich systém{. Potfebny HW je soufdstf pinéni
dle kap. 4.4.9 — Infrastruktura (HW) a systémovy SW pro b&h dodidvaného SW a technologii.
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' Je pozadovano, aby systém disponoval funke/ poskytovani automatického backup/recovery
procesu, kiery bude zapracovén do celkového systému backup/recovery Zadavatele.

p36 'V rdmci realizace je poZadovana detailni 'arhéwlr\}za a provédé{':nl" 'p'r-bnj'ékt, které budou podrob'ﬁé' Fesit:
1. Doporuéeni pro logovani
a. Doporuéeny obsah logovacich udalosti a sitovych tokd
b. Zplsob zéznamu a doruceni logovacich udélosti a flow
c. Sitové toky
d. PoZadavky na soutinnost Objednatele a tfetich stran
2. Architektura SIEM v prostfedi Zadavatele
a. SIEM software (Nasazeni a adresace, HW, SW, Komunikace)
b. Behaviorélni analyza uZivatel
¢. Konfigurace systému SIEM
i Klasifikace zdrojl
ii.  Sifové rozsahy
jiil. Korelatni pravidla
iv. Politika hesel
Vv, Profily a role

vi.  Autentizace a autorizace uZivateld
vii, Natifikace
viii.  Retenéni politiky
ix.  Integrita uloZenych logovacich udalosti a flow

X. Nastaveni modulu a formuldfe pro hldseni kybernetického
bezpetnostniho incidentu NUKIB
xi, Reporting, minimalné dle 1S027000:2013
d. Popis Integrace jednotlivych pfipojenych systém( do SIEM
e. Navrh akceptaénich kritérii a testd, véetné akceptalniho protokolu pro viechny
dodavané Casti dila.
f.  Navrh monitoringu, zilohovéni a obnovy viech Casti dila.
g. Casovy harmonogram realizace.
h. Navrh osnovy Skoleni.
Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické editovatelné
podobé, ve formatu MS Word/Excel.

P.37 | implementace na zdkladé provddéciho projektu bude obsahovat kompletni dodavku
implementaénich sluZeb SIEM, jeho instalaci a konfiguraci v systémovém prostfedi zadavatele pro
informaéni systémy definované v provadécim projektu a souvisejici infrastrukturu. Zejména se
jedna o:

1. Instalace SIEM a jeho kompenent do prostiedi
Nastaveni LogManagementu, véetné vyvoje parserd.
Nastaveni Flow
Nastaveni retence dat
Nastaveni korelagnich pravidel s vyuZitim framework MITRE ATT&CK
Nastaveni modulu pro haseni kybernetického bezpeénostniho incidentu NUKIB
Nastaveni use-cases

N oW os W
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8. Nastaveni viech principl a zdsad uvedenych v analyza a provadécim projektu
9. Ladénf False-positives Alarms

10. Nastaveni autorizace a opravnén(

11. Vytvofeni Dashoard profili

12. Nastaveni reportingu

Nastaveni notifikaci

P.38

Skolenf v razsahu:

1. 2dnyx8hodin, pro max. 5 osob

2. 5koli se v misté Zadavatele, ktery zajisti i prostory a prezentacni techniku. Po dohodé
obou stran je moiné Skoleni i distanéni formou.

3. struktura a rozsah 3koleni bude souéasti provadéciho projektu
Gfastnik musi po absolvovdni $koleni pfipejit standardni zdroj a vytvofit € upravit
pravidlo

P.39

Je poZadovdno za 1 mésic a za 3 mésice vyhodnoceni provozu a doladéni korelaénich pravidel
na zdkladé ziskanych dat b&hem provozu implementovaného systému a dle poZadavkl
Zadavatele.

P.40

Implementace notifikacl s vyuZitim stavajicich notifikaénich ndstrojll ZZS.
Notifikace budou provadény nasledujicimi nastroji:

1. E-mail

2. SMS

3. Push aplikace na mobilni zafizeni {systém SOSNow)

4. Ptipadné dali

Pro notifikaci e-mailem bude vyuZivan protokol SMTP,

3,

P.41

Pro zajigténi vysEi bezpetnosti a auditu MS Active Directory poZadujeme sbér dat/logli z MS Active
Directory pro reporting viech zmén provedenych jednotlivymi uZivateli/administratory v ramci
Microsoft Active Directory (AD) ZZS (pocet zaméstnanc — potencidlnich uZivatel( 800), tak aby
bylo moZné vyhodnocovat a kontrolovat zmény opravnéni, které byly v ramci AD provedeny.

Je poZadovdno sbirat, vwhodnocovat a reportovat minimainé:

1. Vytvofeni nového objektu {uZivatele nebo skupiny).

2. Vymazani objektu (uZivatele nebo skupiny).
3. Zneplatnéni (disable) uZivatele.
4. Pfidani Elena skupiny.

5. Vymazéni élena skupiny.
Pro manipulaci s objekty dlleZitymi pro 1S Z0S budou vytvofena pravidla a notifikace pro spravee
AD.
Systém musi umoinit hloubkové forenzni a bezpecnostni monitorovani viech klicovyih
konfiguraénich, uZivatelskych a administratorskych zmén v AD prostfedi.
Systém musi umoZnit i zabranéni Gtoénikdim provddét zmeény v kritickych skupindch, nastaveni
GPO atd, v AD a zaznamendni plvodni [P adresy/nazvu pracovni stanice pro udalosti uzaméeni
uctu, aby bylo mozZné jednoduSeji odstrafiovat problémy s uzamcenim Uctu.

v
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: P.42 | Pro oddélenou analytickou praci s logy aplikaci, bezpeZnostnich a sitovych systém vyuZivanych
vramci ZZS nebo doddvanych vrdmci doddvky je poiadovdna dodavka samostatného
doplnujiciho nastroje pro logovéni z IT infrastruktury:
1. Aktivni prvky (sité)
2. informacni systémy =15 ZOS a systém elektronické poity
3. Komunikaéni systémy — Pagingovy systém
4, Databaze (ORACLE, MS SQL)
5. Operaéni systémy {MS Windows, Linux) - servery, pracovisté Z0S
V pfipadg, Ze se bude jednat o jeden nastroj zajiStujici viechny uvedené sluzby, musi nastrgj
umoZnit samostatny pfistup krdznym sluzbdm pro rizné osoby na zdkladé oprdavnéni
definovaného spravcem a moZnost instalace na oddéleny samostatny server (log server v kap.
4.4.9 — Infrastruktura (HW) a systémovy SW pro béh doddvaného SW a technologif).
P.43 | Dodavka a implementace nastroje na logovani z IT infrastruktury, IS ZOS, Pagingového systému a

elektronické posty, tzn. aktivni pruky, aplikace, operafni systémy apod. ve kterém bude moinost
plodné prohledavat seshirand data a mit k dispozici statistiku a analytické funkce — pfidem? tato
¢ast logovani bude provozovana na samostatném HW,

Pozadované funkce:

1. Schopnosti provadét korelace pfes vice datovych zdrojh a hledani specifickych vzord

2. Dlouhodobé retence dat (minim3aIné 3 mésice, optimdlné 6 mésicl)

3. Pfedpoklddany objem logovanych dat do 2 GB za den, licence s podporou na nebo licence
opravfiujici produkt vyusivat po dobu min. 5 let a min. v uvedeném objemu za den.

4. Jeden spoleény datovy sklad pro viechna indexovand data — jeden dotaz nebo report
muZe zahrnout viechna indexovana data

5. Nebude tifeba vytvdfet datové schéma nebo pfipravit vyhleddvaci dotazy jesté pfed
indexovénim

6. Moinost vyuZiti nestrukturovanych souborl a datového skladu bez pevného schématu
(bez relaéni databaze s pevnym schématem)

7. Schepnost indexovat a pfipravit pro vyhieddvéni viechna originalni data bez jakékoliv
modifikace {bez normalizace/redukce dat)

8. Automatickad komprese indexovanych dat pro redukci narokd na tloZny prostor

9. Flexibilni nastaven! uchovani dat s moZnosti odstupfiovéni fizeni toho, co se stane
s postupné starnoucimi daty. Neaktudini data mohou byt pfesunuta na externi (levngjsi)
datové dloZisté k archivaci a (nebo) smazéna.

10. Flexibilnf kontrola pFistupu na zakladé roli pro fizeni pFistupu uZivatel a pfistupi pres
AP,

11. Integrace autentizace a autorizace s Microsoft Active Directory, pfipadn& samostatny
oddéleny systém pro auditni GCely {mimo stdvajici systém AD).

12. Bezpeéné nakiddani s daty, zjednodugeny audit a zajisténi integrity dat tak aby se dalo
zjistit, zda nebylo s daty manipulovano.

13. Monitaring své vlastni konfigurace a vyuZiti s cllem udrzet si kompletni auditni zdznamy
o tom, kdo pFistupuje k systému, jaké dotazy spousti, na jaké repaorty se divd, jaké

konfiguraéni zmény provadi a dalsi.
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14. Re&eni by mé&lo umoZnit snadné vytvaFeni Siroké palety vizualizaci (nejen pevné dané,
predpfipravené reporty)

15. Dostupné vizualizace by mély zahrnovat: Carovy graf, casovy graf, ploSny graf, sloupcovy
graf vertikalni, sioupcovy graf horizontdlni, jedina hodnota strendem (rast, pokles),
koldgovy graf, bodovy graf, bublinovy graf, cifernikovy (budikovy) ukazatel, graf typu
teplomér (zobrazeni hodnoty ve vztahu k rozsahu), geolokaéni mapa, graf zobrazujici
rozloZzeni hodnot v geografickych regionech, kruhovy graf, vyplhiowy graf, tabulky
{(vE. doplikovych funkdi jako jsou sumy, procentudinich vyjadreni, Cislovani Fadkad, atd.)

16. Na zakladé ad hoc analyz budou vytvafena pravidla a korelace v produkénim systému
analyzy bezpecnostnich logd.

P.44

Implementace nastroje na logovani bude obsahovat nejenom zprovoznéni a zékladni nastaveni
systému ale vytvofeni i reportd a dashboardd (nahledd) na jednotlivé komponenty IT
infrastruktury a IS Z0S.
Minimalné nasledujici néhledy:
Aktivni prvky (LAN/WAN/FW) — pfihldgeni, zmény konfiguraci, chyby atd.
FW/VPN — pfistupy {oprdvnéné a neopravnéné) véetné geolokace (zobrazeni na mapé a
v tabulce)
3. Operaénisystémy a databdze IS ZOS — pfihldseni, chyby atd.
4. E-mailovd komunikace - pfistupy (oprédvnéné a neoprivnéng) véetné geolokace, chyby
systému atd.

P.45

Je poiadovana realizace jednotného bezpetnostniho portdlu pro sprivce a management ZZS,
ktery bude zahrnovat dodané technologie v rémci projektu.

Minimalni poZadavky na piehledovy bezpeénostni portdl:

Webove rozhrani

Autentizace/autorizace uZivateld proti Microsoft Active Directory

Zobrazeni poslednich incidentl na zakladé analyzy bezpecnostnich logl

Zobrazeni VPN pfipojeni (Uspésné i nelspésiné)

L .

Zobrazeni prihlaseni do aplikaci IS ZOS, elektronické posty a pagingového systému
(Uspésné i neltspésné)

6. Zobrazenf pfehledu e-mailové komunikace ZZS (chyby, vytiZeni apod.)

7. Moknost daliiho rozvoje dle poZadavk( ZZ5 — otevieny systém

P.46

Sou&dsti doddvky a implementace je definovéni, vychozi optimalizace a nastaveni reaktivnich
opatfeni pro IS Z0S, el. postu a pagingového systému,

P.47

Systém analyzy bezpeénostnich log a vyhodnoceni kybernetickych bezpeénostnich udalosti bude
provozovan na infrastruktufe (HW a systémovy SW) pozadovany a dodavany die kap. 4.4.9 —
Infrastruktura {HW) a systémovy SW pro béh dodavaného SW a technologii.

Tabulka 7: Systém analyzy bezpetnostnich logl a vyhodnoceni kybernetickych bezpeénostnich udalosti
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4.4.5 Analytické nastroje ZOS pro vytvareni bezpecnostnich analyz

V této kapitole jsou uvedeny zakladni poZadavky tuto £dst pfedmétu plnéni.

#

¥

! Po¥adavek

Spolufinancovano MINISTERSTVO
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H

; P48

F.49

V rédmci stdvajictho analytického systému ORACLE Bl {produkt SOS-Bl), poZadujeme rozsiit
datovou zdkladnu o import a normalizaci dat bezpecnostnich logh z aplikaci 1S ZOS.

Vytvoreni vzorovych analyz nad bezpetnostnimi daty z hlediska pokusu o zneuziti pfistupu

k jednotlivym aplikacim a modulam IS 208.

P.50

VytvoFeng analyzy bude moZné spoustét automaticky v nastavené periodé a vystupy distribuovat
el. podtou definovanym uZivatellim/spraveiim.

P.51

UZivatelé tohoto analytického nastroje pak budou moci vytvdfet viastni analyzy
nad bezpeénostnimi zaznamy aplikaci 1S Z0S a budou tak schopni definovat poZadavky na
konfiguraci aktivnich incidentd v ramci systému analyzy bezpetfnostnich logl. Systém analyzy
bezpeénostnich loglh bude moci byt aktualizovdn na zakladé konkrétnich poZadavkd spravci
systému 1S OR zjidténych v analytickém néstroji pro ZOS.

pP.52

Je vyiadovano stanoveni zdkladni kategorie moZnych bezpeénostnich incidentd a tomu bude
pFizplsobena struktura uloZeni dat bezpecnostnich logl v databazi datového skladu tak, aby byla
optimalni pro dané analyzy. UZivatel tak bude mit k dispozici snadno pouiitelné Gdaje v datovych
kostkach (oblasti dat).

[

P.53

le pofadovdno, aby data bezpednostnich logt byla navdzana na stévajicl datoveé objekty, jako jsou
udalosti (hiaSeni) a pacienti.

Tim musi byt umoZnéno v analyzdch vyhleddvat anomdlni chavéni i na zakladé pfislusnosti dat, ke
kterym byl v aplikacich a modulech IS ZOS zachycen piistup. Napfiklad aktivn{ udalost, vyjezd a
odetfeni pacienta zajidtuje urfity okruh zameéstnanch, ktefi jsou v uddlosti, vyjezdu a v karté
pacienta zaznamenani {dispecer, posidka, doktor). Pfistup k datim od uZivatele mimo okruh
t&chto zaméstnancd mdZe naznacovat bezpeénostni incident, ktery by, obzviast pfi Cetnéjsim
vyskytu u daného uZivatele, mél byt sledovén a feSen.

P.54

PoZadované fefeni ma umoknit analyzy bezpe€nostnich logll i na zakladé anomalif v asovém
sledu. Napfiklad zamésthancovo (uZivatelovo) nezvyklé nawvydeni poftu prohliZenych a/nebo
madifikovanych zaznamil v urcitém mésiei / tydnu / dni oproti ostatnim mésicam / tydndm /
dndm muZe naznacovat bezpetnostni incident.

P.55

Musi byt moiné analyzy na zakladé objemu dat, ke kterym uZivatel moduiu IS Z0S pfistupoval
oproti ostatnim jeho koleglim ve stejné funkci (porovnani viéi standardnimu chovdni)

P.56

MoZnost dohledédni detaild viech piistupl k datiim na zdkladé znalosti kankrétni udélosti, resp.
existujicitho bezpetnostniho incidentu / nahlaeného Uniku dat.

P.57

Analytické néstroje ZOS pro vytvateni bezpeénostnich analyz budou provozovény nové dodavané
infrastruktufe (HW a systémovy SW) v kap. 4.4.9 — Infrastruktura (HW) a systémovy SW pro béh
dodavaného SW a technologif).

Dodavatel musi provozni poZadavky dodavané technologie zohlednit v rdmci navrhovaného HW
a Sw.
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# Pozadavek

P.58 | Neni pozadovano navyieni ani zména stavajicich licenci. Soucast/ doddvky je systémova podpora
na 5 let,

Tabulka 8: Analytické nastroje 205 pro vytvateni bezpecnostnich analyz

4.4.6 UpravylSZOS
V této kapitole jsou uvedeny zakladni poZadavky tuto Cast pfedmétu plnéni.

le pofadovédna Uprava systému IS ZOS pro zazhamenavani Cinnosti v ramci operaci téchto systémi do
externich systému pro nasledné zpracovani a analyzy — systém analyzy bezpeénostnich logd.

IS 205 zaznamenava informace o innostech v ramci tohoto IS a pro pfedpoklddané zpracovéni takovychto
udajl externimi systémy je tfeba zajistit export téchto €innosti i mimao prostredi IS 208, Data zaznamenana
mimo prostiedi IS ZOS nesmi jiZz obsahovat konkrétni osobni udaje. Externi systémy pak mohou
vyhodnocovat éinnosti IS Z0S z poskytnutych dat a vyhodnocovat potencidlni problémové chovéni uZivateld
IS 208. :

V ramci systému IS ZOS je pofadovano zaznamendvat do externich systémi viechny operace s daty typu
osobni Udaj, a to jak jejich modifikace, tak jejich zobrazeni,

V rdmci 1S Z0S dojde k Gpravam, kdy bude moiné pfijimat i aletry upozoriujici na bezpeénostni uddlosti, a
to nejenom z uvedenych bezpeénostnich prvk(, ale viech komponent zabezpeteni (napf. prostfednictvim
systému vyhodnoceni logll). Bude se jednat o aletry bezpeénostnich udalosti relevantnich k provozu
centrilniho dispefinku a celého IS Z0OS s kritickou dlleZitosti. Bezpectnostni aletry v ramci 1S Z0S budou
definovény a konfigurovany na zakladé poZadavki ZZS a dle toho zpracovany. 1S Z0S tedy bude £astecné
plnit funkci SOC.

Oprévnéné osoby centrélniho dispedinku budou mit moZnost pomoci rozhrani v IS Z0S na zékladé vzniklych
bezpetnostnich udalosti a jejich pribéhu rozhodnout o mozZnaosti aktivace {a nasledné deaktivace) izolace
systému IS ZOS od externich siti nebo i od internich LAN/WAN segment( (napf. provoz dispeéinku
v ostravnim systému). Vlastni izolace bude realizovana na bezpecnostnich/komunika&nich prvcich integraci
2 15 Z0S. Oprdvnény uZivatel bude pfed viastni aktivaci daného typu izolace informovén o rozsahu izolace a
z toho plynoucich omezeni centralniho dispedinku a IS Z0S. O téchto uddlostech bude proveden detailni
zaznam uddlosti vEetné jejich dasové souslednosti a uZivatelich, ktefi takovd opatfeni realizovali a
neprodlené automaticky informoviéni definovani pracovnici ZZS.

# PoZadavek

Napojeni na Systém analyzy bezpetnostnich logl a vyhodnoceni kybernetickych bezpecénostnich
udalosti (viz kap. 4.4.4)

P.59 | Je poZadovana Gprava systéml IS ZOS pro zaznamenavani éinnosti v rdmci operaci téchto systémi
do externich systémd pro nasledné zpracovani a analyzy — Systém analyzy bezpeénostnich logii a
vyhodnoceni kybernetickych bezpeénostnich udélosti (viz kap. 4.4.4).

P.60 | IS OR: PFedavani logd z IS OR do systému analyzy bezpeénostnich logi v nasledujicim rozsahu:

1. Piihlageni a odhlaseni do systémd a moduld
2. Chybna p¥Fihiaseni do systému a modult

3. Operace s daty {pofizeni, modifikace a zobrazeni}
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 #
§ 4. Moinost preddvani logl s anonymizovanymi polozkami — dle drubhu informace a ucelu
; jejiho pofizeni — na zdkladé konzultace a pozadavkd 225
P.61 IS: Predavani logl z GIS do systému analyzy bezpeénostnich logl v nasledujicim rozsahu:
1. Pfihladeni a odhldsenl do systému
2. Chybna pfihldZeni do systému
Logy jsou ukladdny na diskové uUlofisté, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpefnostnich logl. V pfipadé vyufiti této mozZnosti je soulasti doddvky
parsovdni{ogl, jejich analyza a ukiddédni do Systému analyzy bezpecnostnich logd.

P.62 | EKP/MZD: Pfedavani logd z EXP/MZD do systému analyzy bezpetnostnich logl v nasledujicim
rozsahu:

1. Pfihl&3eni a odhlaseni do systéml a modulil

2. Chybna pfihlaseni do systému a moduld

3. Operace s daty {pofizeni, modifikace a zobrazeni}

4. Moinost predavani logl s anonymizovanymi polozkami — dle druhu informace a ucelu
jejiho pofizeni — na zakladé konzultace a poZadavki ZZ5

P.63 | IS_Poijitovna: Piedavani logl zIS Pojidfovna do systému analyzy bezpelnostnich logl
v ndsledujicim rozsahu:

1. Pfihlaseni a odhlaseni do systému a modull

2. Chybnd pfihlaseni do systému a moduld

3. Operace s daty {pofizeni, modifikace a zobrazeni}

4. Moinost pfedavéni log s anonymizovanymi polozkami — dle druhu informace a ticelu
jejiho pofizeni — na zékladé konzultace a poZadavkl ZZ5

P.64 | Systém sledovani vozidel (AVL): PFedavani logl z AVL do systému analyzy bezpednastnich logi
v nasledujicim rozsahu:

1. Pfihlaseni a odhléseni do systému

2. Chybn3 pfihldseni do systému

3. Informace odeslani informaci k dané udalosti do technologie AVL ve voze

4, MoZnost pfeddvani logl s anonymizovanymi poloZkami — dle druhu informace a Gcelu

jejiho pofizeni — na zakladé konzultace a poZadavkl ZZ5

Logy jsou ukldddiny na diskové dloZistd, odkud mohou byt automatizované zpracovavany
Systémem analyzy bezpeénostnich logd. V piipadé vyuZiti této moknosti je soudasti dodavky
parsovani logd, jejich analyza a ukiddéani do Systému analyzy bezpecnostnich logl.

P.65 | Telefonni istfedna je integrovéna s 1S ZOS prostfednictvim ITAPL / CTl rozhrani stavajici telefonnf
ustFedny. Vlastni piistup na server stavajic/ telefonni dstfedny je logovan v rdmdi systémovych
prostfedki OS. Data jsou tedy sbirana na systémove drovni.

Soutasti doddvky je parsovani logd, jejich analyza a uklddani do Systému analyzy bezpecnostnich
logdl.




Spolufinancovéno

. or PRO MISTNI
Evropskou unii

ROZVOJ CR

MINISTERSTVO

PoZadavek

P.66

Zaznamovy systém (REDAT) |e uzaviené fedeni pro nahravani hovord. Dispeéefi ZOS maji pfistup
k nahravkam prostfednictvim systému IS OR, ktery loguje pFistupy k aplikaénimu serveru systému
REDAT v rdmci IS OR. Tyto informace jsou tak pfedavany v rémci preposilani logl IS OR.

Soudasti dodavky je parsovani loghh zaznamového systému pres 1S OR, jejich analyza a ukladani
do Systému analyzy bezpetnostnich logl.

P.67

Integrace telefonie _a radiofonie je vdzand na dané dispeferské pracovisté a informace
o pfihla3eni a pfistupu uZivatele budou brany z 15 OR dle toho, ktery dispeter na daném pracovisti
pracoval (vlastni integrace nevyuzivd specidlni piistupy a ovladd komunikaéni prostfedky na
daném pracovisti). Vlastni pfistup na server uréeny pro integraci je logovan v rémci systémovych
prostiedkd 0S. Data jsou tedy shirdna na systémové Urovni.

Soutasti dodavky parsovani logll z1S OR je jejich analyza a ukladéni do Systému analyzy
bezpeénostnich logl.

P.68

Aplikani SW na pracovistich ZOS: Vlastni pFistup do OS na pracovistich ZOS bude logovin v rdmci
systémovych prostfedkd operacniho systému.

Shirang data z operacnich systémi a dalsich technologie na pracovistich ZOS budou shirdna na
systémové trovni.

Napojeni IS OR na komunikaéni prvky —izolace dispetinku

P.69

V ramci IS OR bude moZné pFijimat i alerty upozorfiujici na bezpetnostni udélosti, a to nejenom
z uvedenych bezpelnostnich prvkld ale viech komponent zabezpefeni, Bude se jednat o alerty
bezpeénostnich udalosti relevantnich k provozu centralniho dispecinku a celého 1S ZOS s kritickou
dileZitosti. Bezpednostni alerty v rameci IS ZOS budou definovany a konfigurovany na zékladé
poiadavkd 225 v systémech analyzy a sbéru bezpecnostnich logd, ktery tyto alerty bude pFedévat
do IS OR — dispeferského pracoviité. Tak bude aktivné informovan provoz centrélniho dispetinku
Z0S o véainych bezpeénostnich udalostech.

P.70

Oprdvnéné osoby centrélniho dispetinku budou mit moinost pomoci rozhrani v 1S Z0S (IS OR) na
zakladé vzniklych bezpeZnostnich udilosti a jejich pribéhu rozhodnout o moZnosti aktivace (a
nasledné deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WARN
segment(. Vlastni izolace bude realizovdna na uvedenych bezpefnostnich prvcich (20S).
Opravnény uZivatel bude pfed vlastni aktivaci daného typu izolace informovan o rozsahu izolace
a z toho plynoucich omezeni centrélniho dispeéinku a IS Z0S. O téchto udalostech bude proveden
detailn{ zdznam udalosti vCetné jejich Casové souslednosti a uZivatelich, ktefi takové opatfeni
realizovali a neprodleng automaticky informavani definovani pracovnici ZZS v ramci stavajiciho
svolavaciho systému 778,

infras

truktura (HW) a systémowy SW pro Gpravy IS Z0S

P.71

Stavajici infrastruktura (HW) a systémovy SW pro béh IS ZOS po realizaci uprav zlstane beze
zmény, tj. nedojde ke zméné konfigurace, parametr(, licenci systémového SW vyuZivanych pro
béh 1S ZOS.
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Pokud néktery z poZadavkd na upravy IS Z0S bude wyiadovat realizaci pfidavnych §
komponent/systém( budou tyto provozovany na nové doddvané infrastruktuie (HW a systémovy x
SW) v kap. 4.4.9 — Infrastruktura (HW) a systémovy SW pro béh dodavaného SW a technologii).

Tabulka 9: Upravy IS ZOS

4.4.7 Dodavka a implementace technologii 802.1x pro zabezpeleni pfistupl do LAN

sité

V této kapitole jsou uvedeny zakladni poZadavky tuto £4st pfedmétu plnéni,

#

PoZadavek

P.72

Pro zabezpedeni piistupu do LAN/WAN sité ZZS poZadujeme implementaci technologie 802.1x na
pfistupovych switchich centrdlnich Iokalit {(2x DC) a vyjezdovych stanovist. Vlastni implementace
hude vyuZivat pro ovéfeni zafizeni a uZivatel( autentizaci v ramcl RADIUS server(l Microsoft NPS
sintegraci do jednotného Active Directory. Pro neautorizovand zafizeni a uZivatele bude
vytvofena v rdmeci jednotlivych lokalit | GUEST VLAN s definovang omezenym pFistupem do sité.
Minimdlni poZadavky:
1. Integrace s RADIUS servery Microsoft NPS v ramci AD ZZ5
2. Konfigurace vSech stdvajicich LAN prvk( umoZnujicich konfiguraci 802.1x v rdmci WAN
sité 225
3. Vytvofeni GUEST VLAN ve viech lokalitich WAN ZZS a jeli zabezpedeni vrdmuci
dostupnych technologii v dané lokalité
4, Vzorovd konfigurace PCa NB pro 802.1x
Konfigurace specidinich zafizeni {Tiskdrny apod.) bez podpory 802.1x
6. Testovaci provoz implementace bez redlného odepfeni pfistupu véetng vyhodnoceni
provozu
7. Pfechod do provozniho refimu véetné odepfeni pFistupu neautorizovanym zafizenim

P.73

Spravce infrastruktury musi byt informovédn o vSech neopravnénych pokusech s maximalnim
rozsahem informaci o takovém pokusu (Datum a &as, MAC adresa, prvek, port apod.). Informace
musf byt moZné ziskavat online pfi vyskytu nebo reportem za dané éasové obdobi.

P.74

Soutasti implementace bude | systém logovani vyskytu jednotlivych zafizeni (MAC adres) v ramci
WAN ZZS. Systém bude umoZfiovat reporting nejenom MAC adres, ve kterych lokalitach, prveich
a portech se dand MAC adresa vyskytovala, ale té% od kdy do kdy byla pfipojena a jakou IP adresu
v ramci WAN ZZS obdriela. Reportovaci systém bude udriovat databdzi vyskytu MAC adres a
pfidélenych IP adres jednotlivym MAC adresdm s éasavou zavislosti. Musi byt tedy realizovana
integrace s poufivanymi DHCP servery Microsoft. Reportovaci sytém musi umozfiovat ziskavat
pfehled i o pfipojenych zafizenich do aktivnich prvk(, které nebudou podliéhat autentizaci
nrostfednictvim 802.1x.

P.75

Pro centrélni lokality bude tfeba realizovat i doedavku téchto aktivnich prvki typu pfepinad:
Pro lokalitu Hradecka centréini redundantni L3 prvek pro segmentaci sité.
Po centrdlni lokality 2ks pfistupovych pFepinadit.

Pro lokalitu Hradecké centrdlni redundantni prvek L3
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10.
11,

12,

13,

14.

15.

16.

17

18,

Fthernetovy spravovatelny pfepinac L3 pro instalaci do racku

Min. 24x 1/10/25 GbE SFP/SEP+/SFP28 a 4x 40/100 GbE Uplink QSFP+/QSPF28
neblokovanych porti.

Propustnost min. 2 Thps, neblokovand architektura a packetovy vykon 1Bpps. Velikost
sdileného bufferu min. 36 MB.

Padpora iPv4 a IPvé.

L3 routing: Static, OSPFvZ/OSPFv3, Minimalni pofet host IPv4 routes 200k a First Hop
Redundancy Protocol (napf. VRRP nebo HSRP), podpora multicast routingu (IGMP
snooping, PIM SM, PIM S5M) a podpora virtualizace smérovacich tabulek — nap¥. Virtual
Routing and Forwarding (VRF)

Podpora Jumbo Frames, min. 9 kb, podpora agregace portd {LACP) s vyuiitim dvou
switchi ve stacku (jedna agregace pfes dva switche).

Podpora min. 1000 VLAN, podpora instance spanning-tree protokolu per VLAN a IEEE
802.1w - Rapid Spanning Tree Protocol

Access listy {access control lists — ACL) aplikovatelné na IP L2 a L3 pro filtrovani provozu;
podpora globélnich ACL, VLAN ACL, port ACL, a podpora |1Pv6 ACL.

QoS (prioritizace sluZeb), Minimaini pofet HW QoS 8 front. QoS - Strict Priority Queue,
classification — ACL, DSCP, CoS based, marking - DSCP, CoS, Policing, Automatické
nastaveni QoS parametr( (AutoQoS nebo ekvivalentni)

Detekce protilehlého zafizeni s podporou CDP a LLDP.

Sifrovéni na L2 dle IEEE 802.1AE {MACsec 256-bit) na viech portech {piné kompatibilni s
centrdlnim L3 prvkem v lokalité Bldhovka - C9500-24Y4C-A).

MoZnost konfigurace mirroring portu — SPAN pro monitoring provozu konkrétniho
portu/port nebo VLAN. MoZnost realizace technologie remote SPAN mirroring.
Monitorovani aplikagnich tokd prostfednictvim technologie NetFlow nebao ekvivalentni
{(viech packetil) s moznosti definice klitovych atributl a parametrd monitorovanych tokd
s exportem dat ve formdtu NetFow v9 nebo IPFIX — kompatibilni s provozovanym
FlowMon Collectorem,

Redundantni napéjeni.

Podpora CLI (Telnet/SSHv2) — autentizace local a RADIUS, SNMP vZ a v3 management,
Web U}, véetné omezeni pfistupu na management z definovanych adres a subnetd,
odesilan( zprav na syslog server.

Propojeni switchil do jednoho stacku (prepinace se chovaji jako jeden z pohledu
managementy i pfipojenych zaFizeni - vietng automatického loadbalancingu)
vysokorychlostnim redundantnim datovym propojenim 2x min, 100Gbps véetné kabeld.
(1 m) S moinosti vyuZiti max. 2 per switch uplinkovych/standardnich portd nebo
vyhrazenych stack portl. Veikery potfebny drobny materidl (kabely, SFP+, QSFP, stack
cable apod.) k optimélaimu propojeni a redundantnimu stacku.

PoZaduje se dodavka téchto modul(i pro kaZdy ze switchd stacku {mimo materidl pro
propojeni do stacku):

e 4ks SFP-10G-SR 10GBASE-SR SFP Madule

o 4ks SFP-25G-5R 25GBASE-SR SFP28 Module for MMF

Soucasti doddvky musi byt instalace a konfigurace na misté véetné aktualizaci viech

firmware na posledni aktudlni a stabilni verze a soudinnost pfi zafazeni do stavajiciho
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prostiedi. Souddasti implementace bude i ndvrh procesu zafazeni centrdlniho L3 prvku do
infrastruktury z pohledu minimalizace vypadk( a negativniho ovlivnéni operaéniho fizeni
Z75 avlastni realizace zafazeni prvku do infrastruktury, tak aby dodany prvek plné pfevzal
funkce centralniho L3 prvku. Vlastni zafazeni prvku do infrastruktury bude provadénc
harmonogramu a v ase die poZadavki Zadavatele. Souéasti pozadované konfigurace
mohou byt i roziifené funkce/viastnosti prvku poZadované v technicke specifikaci.

19. implementace (montaZ, instalace, konfigurace, seznameni s funkcionalitami a obsluhou,
dokumentace)

20. vetkery potiebny drobny material (kabely apod.)

21. Zaruka min. na 5 let - technickd podpora a servis (24x7x365), jediné kontaktni misto pro
hiadeni poruch pro viechny HW i SW komponenty doddvaného systému. Zahdjeni
servisnich praci do 4 hodin a na zdkladé identifikace zavady doruceni nahradniho dilu do
nasledujiciho pracovntho dne a nasledna instalace a konfigurace prvku (pokud to bude
typ zévady vyZadovat).

Pro centralni fokality poZadujeme dodévku pfistupovych aktivnich prvkd typu pfepinag s
podporou 802.1x. Jedni se celkem o 2 ks piepinaél (switch() které musi pinit ndsiedujici min.
parametry (kaidy jeden switch):

1. provedenirack mount

2. ethernetovy spravovatelny pfepinac vrstvy 2

3. min. 24x 10/100/1000Mbs PoE+ TP portl a 4 x 1Gportl SFP

4. minimdini propustnost pfepinaciho subsystému min. 56Gbps

5. moZnost zapojeni vice switch( do jednoho stacku (pfepinate se chovaji jako jeden z
pohledu managementu i pfipojenych zafizeni ~ véetné automatického load balancingu),
kapacita propojeni 80Gbps — soudasti dodavky nejsou pozadovany technické prostiedky
{porty/modul} pro realizaci vlastniho stacku,

6. podpora VLAN (min. 1000),

7. software podporujici CLI (Telnet/SSH), SNMP management, véetné omezeni pfistupu na
management z definovanych adres a subnetd,

8. bezpetnost — port security a implementace 802.1%, autornatické zafazovani do VLAN
802.1x — RADIUS server Windows AD,

9. podpora ,jumbg” ramec(,

10. detekce protilehlého zafizeni (napf. CDP nebo LLDP),

11. podpora IPv4 a IPv6,

12, implementace {monta?, instalace, konfigurace, sezndmeni s funkcionalitami a obsluhou,
dokumentace)

13. veskery potfebny drobny material (kabely apod.)

14, Zaruka min.na G let.

P.76 | Dodévka 2 ks pfepinaét L2 do centrélnich 1okalit s min. pozadavky:

1. Obecné technické poiadavky na poptavany pfepinac
a. L2 pfepinad

b. Podpora I[EEE 802.3ad
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Podpora IEEE 802.1q
Podpora IEEE 802.1ab
Moinost propejeni s prvkem podporujlel IEEE 802.1s
Podpora IEEE 802.1w
Podpora ACL IPv4
Podpora 802.1x
Podpora MAB
Podpora Radius CoA
Podpora Radius Accounting
Podpora ARP inspekce
. Podpora IGMP a DHCP sncoping
Podpora Jumbo Frame o velikosti alespon 90008
Podpora SPAN
Podpora administrdtorského pfistupu pomoci Telnet, $SH a HTTPS
Podpora REST API pro konfiguraci a maonitoring prvku
Podpora SNMP va/vic/v3, Syslog (véetné moinosti komunikace pomoci TCP),
Radius a TACACS+ protokolu pro autentizaci administratord
2. Specifické technické poZadavky na poptavany piepinac
a.  Minimalné 48x 10/100/1000 RJ-45 a 4% 1000/10000 SFP+ sitfové porty
Podpora 802.3af/at na 24x 10/100/1000 RIJ-45 portech
PoE budget alespof 370W
Samostatny RJ-45 konzolovy a USB port
Velikost maximainé 1RU
Minimalni pfepinaci kapacita 170 Gbps
Propustnost minimalné 2500 Mpps
Minimalni pocet podporovanych VLAN alespori 4000
Napdjeci zdroj a pfivodni elektricky kabel pro CZ jsou soufasti dodavky
j. Proudéni vzduchu ze strany do zadni ¢asti pFepinade

Sm e a0
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k. Podpora dualniho firmwaru
3. PoZadavky na podporu pfepinacl vyrobcem
a. Nativni podpora HW vyrobce s moZnosti vymény vadného HW do tficeti dni a
to az pét let po ohlaseni konce prodeje pFepinade vyrobcem
b. Placena podpora vyrobce na HW, operatni systém a fedeni konfiguratnich a
systémovych probléma v reZimu 24/7 '

P.77 | Dodévka 13 ks pfepinaci L2 na vyjezdové zakladny s min. poZadavky:
1. Obecné technické pofadavky na poptévany pfepinac
a. L2prepinat
Podpora IEEE 802.3ad
Podpora IEEE 802.1q
Podpora IEEE 802.1ab
Moznost propojeni s prvkem podporujicl IEEE 802.1s
Podpora IEEE 802.1w
Podpora ACL iPv4

m e oo o
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h. Podpora 802.1x
i.  Podpora MAB
Podpora Radius CoA
Podpora Radius Accounting
Podpora ARP inspekce
. Podpora IGMP a DHCP snooping
Podpora Jumbo Frame o velikosti alespori 90008
Podpora SPAN
Podpora administratorského pfistupu pamoci Telnet, $SH a HTTPS
Podpora REST APl pro konfiguraci a monitoring prvku
Podpora SNMP v1/v2c/v3, Syslog (véetné moZnosti komunikace pomaoci TCP),
Radius a TACACS+ protokolu pro autentizaci administrator(
2. Specifické technické poZadavky na poptdvany pfepinac
a. Minimalné 24x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ sitové porty
Podpora 802.3af/at na 12x 10/100/1000 RJ-45 portech
PoE budget alespofi 180W
Samostatny RJ-45 konzolovy a USB port
Velikost maximalné 1RU
Minimalni pfepinacl kapacita 120 Gbps
Propustnost minimalné 180 Mpps
MinimaIni poéet podporovanych VLAN alespori 4000
i. Mapajeci zdroj a pfivodni elektricky kabel pro CZ jsou souasti doddvky
j.  Proudénivzduchu ze strany do zadnf &asti prepinace
k. Podpora dudlniho firmwaru
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3. PoiZadavky na podporu pfepinald vyrobcem
a. Nativni podpora HW vyrobce s moZnosti vymeény vadnéha HW do tficeti dnd a
to a¥ pét let po ohlaseni konce prodeje pfepinade vyrobeem
b. Placend podpora vyrobce na HW, operatni systém a fefeni konfiguracnich a
systémovych probléma v redimu 24/7

P.78

Instalace a konfigurace dodavanych komponent a celkového feSenf. Soucdst/ konfigurace je
zafazeni dodadvanych komponent do monitoringu infrastruktury a monitoringu sffového provozu.

Instalace a konfigurace véetné aktualizaci viech firmware na posledni aktudini a stabilni verze.
Viechny centraini prvky a jedna vzorova vzdélend lokalita budou instalovdny na misté. Zadavatel
nasledné zajisti rozvoz a instalaci ostatnich vzdalenych lokalit, pfiéemZ Uchazel bude pro tyto
Ucely v dobé instalace dostupny pro vzdélenou podporu a kontrolu funkénosti.

Vzorovd vzdalena lokalita bude vybrana v rdmci realizace provddéciho projektu na zakladé
poZadavku Zadavatele.

Tabulka 10: Dadivka a implementace technologii 802.1x pro zabezpeteni pfistuph do LAN sité

4.4.8 Zajisténi Sifrovani v rémci komunikacni sité

V této kapitole jsou uvedeny zakladni poZadavky tuto Cdst pfedmétu plnéni.

Je po¥adovana realizace zabezpefené komunikaéni infrastruktury jak na bazi VPN s vyuZitim Sifrovacich
algoritm( die doporufeni ZKB. Jedna se tedy o doddvku Feeni VPN WAN sité pfi vyuiiti vefejnych



internetovych pfipojeni a zajisténi zabezpecene komunikace pomoci technologie MacSec na Urovni

optického propojeni lokalit bez ztrdty propustnosti propaojeni.
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P.79 | Pro zajifténi Sifrovani v ramci komunikaéni sité poZadujeme nasledujici dodavky:
1. Zajisténi Sifrovani na L2 FO propojeni
2. Zajisténi Sifrovani v ramci WAN sité ZZS,
P.80 | Pro zajisténi Sifrovdni v ramci WAN sité poZadujeme realizaci WAN sité na bazi protokolu IPSec
s Sifrovacimi algoritmy AES256, IKEv2.
Struktura WAN sité bude obsahovat dvé centrdini lokality osazené centralnimi zafizenimi celkem
2 kusy (viz nasledujici poZadavek) a celkem 16 lokalit osazenych zafizenimi pro lokality.
V ramci realizace propoieni lokalit bude vyuZito dynamické smérovani provozu v zévislosti na
dostupnosti technologii lokalit a smérovani provozu do dané lokality. Napf. systémy operaéniho
fizeni budou smérovédny do centra sité A a internet a ostatni technologie do centra B a v pfipadé
vypadku nékteré technologie smérovani provozu na funkéni fokalitu.
P.81 | Konfigurace bude provedena minimalné v nasledujicim rozsahu:
1. definice IP rozsah(, komunikaéni matice
2. upgrade firmware firewall zapojenych do SD-WAN na aktudini verzi operaéniho systému
podporovanou vyrobeem firewallu
3. vytvofeni a konfigurace virtudlnich domén
4. konfigurace routovani a prostupld mezi virtualnimi doménami, v piipadé potfeby resdit
NAT pro prekryvné sité
5. konfigurace dynamickych IPSec VPN
6. konfigurace dynamického routovdni BGP
7. konfigurace firewall policy
8. konfigurace SD-WAN policy
9. konfigurace logovéani na centralni misto
10. zaskoleni spravci v rozsahu minimalné 8 hodin
11. dokumentace
P.82 | Minimalni poZadavky na prvek v lokalitich WAN ZZS (15 ks):
1. Zakladni technické pozadavky
a. Pofadujeme platformu postavenou na HW akcelerované architektufe (tj.
zafizeni vybavené kombinaci CPU + specializované obvody EPGA/ASIC pro
zpracovani komunikace a vybranych vypotetng ndroénych funkei {firewall, SSL
dekrypce, akcelerace IPsec VPN, porovnavini se signaturovou databazi, ...)
b. Cela dodavka musi obsahovat viechny HW komponenty a licence na dobu 5 let.
Z4dné z nabizenych Fedeni nesmf byt v dob& podani nabidky v rezimu end of
sales/end of support. Viechny pofadované funkce musi byt v dob& podani
nabidky souéasti stabilni verze operafniho systému/firmware, funkce zafazené
na tzv. roadmapu nebudou akceptovany.
¢. PoZadujeme dodani zafizeni ve formatu HW appliance o velikosti desktop

[
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Moinost roziiteni platformy i daldi prvek typu NGFW jehoZ cilem bude
zajidtovani sdileni telemetrickych informaci, vizualizace stavu sité, zafizeni a
klient(l, pfitemi cele FeSeni musi byt podporovéno vyrobcem.

Mozinost o rozdifeni platformy pro shér logl a grafického reportingu véetné
ohoustranné komunikace (tim se rozumi minimalné odesldni a zpétné nafitani
logh pro Ucel vizualizace), pfifemZ zde musi existovat garantovand podpora
funkcionality

2. HW parametry

d.
e,

Pofet sifovych rozhrani RI45 10/100/1000 - min 8x

Dedikovany konzolovy port — min 1x

USB port umoZiujici pfipojeni USB flash paméti pro zdlohovani konfigurace,
zdrovef umoZiujici pfipojeni USB modemu pro zaloini pfipojeni internetu —min
Ix

Minimalné 2 x SFP port.

Podpora redundantniho napéjeni

3. Vykonnostni parametry

a.

m e a0 o

h.
4. Netwarking a Vysoka dostupnost (HA)

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B,
64 B- min 9000 Mbps, 9000 Mbps, 6000 Mbps

Latence firewallu (64 B UDP paket) - max 5 mikro sec

Pofet nardz otevienych spojeni —min 1 250 000

Pocet novych spojeni za sekundu - min. 40 000

Pocet firewall pravidel ai 5 000

Podpora virtualizace {min 10 virtudInich kontext()

Podpora funkce bezdratovy kontrolér — min 90 AP

Podpara funkce integrovany switch contraller — podpora min. 12 switchd

d.

Mo oooop o

Podpora refimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh
HA, VRRP, synchronizace stavové tabulky a IPsec SAs mezi nody v clusteru

HA mus( podporovat aZ 4 nddy v HA reZimu

Reiim fungovani L2 — transparentni reZim, L3 — NAT/Router

Podpora VLAN

Podopora multicast, vytvafeni politiky pro multicast routovani

Podpora 802.3ad link aggregation

Funkce Load Balancing ~ moZnost rozdélovani zétéZe smérujici na virtudlni IP na
redIné servery, podpora health check funkci, podpora SSL offloading

Podpora centrdlni NATovéci tabulky, stavova inspekce SCTP komunikace
Podpora dynamickych routovacich protokoll BGP, OSPF, 1SIS, RIP

Policy-based routing

Podpora uplatfiovani zkladnich pravidel pro kontrolu na pfistupové vrstvé (NAC
pravidla, politiky)

ZaFizeni musi podporovat moZnost rozklddéni provozu mezi vice linek na zakladé
aplikafnich signatur, IP adres a portQ u zndmych aplikaci, kvality linky véetné

automatické detekce nefunkénosti linky (SD-WAN],

[
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m. Funkce SD-WAN nesmi byt licenéné omezeno. V ramci nabizeného feSeni musi
byt dodédno v podobé, jenZ umaoiiiuje neomezené vyuZivani i v pfipadé, Ze dojde
k nardstu pottd zafizenlch komunikujici skrze SW-WAN do internetu, tak i
v pfipadé, Ze dojde k navySeni poltu konektivit a jejich rychlosti.

n. Integrované SD-WAN feseni musi podporovat podle dokumentace vyrobce min.
200 &lent virtudlniho rozhrani, které sdruzuje konektivitu a jsou na néj uplatnéna
pravidla provozu a routingu.

5. Funkce SSLVPN .

a. Nabizené feSeni musi podporovat moZnost pfipojeni klientd do VPN pomoci
proprietdrni SSL VPN. Aplikace pro do VPN musi byt podporovana nejbéznéjiimi
operacnimi systémy, jako napfiklad: Windows, macQS, Linux, Android nebo i0S.

b. Podpora bez klientského pfipojeni do VPN na trovni webového portalu, pomoci

standardniho internetového prohlizeée,
¢. Moinost zabezpeceni pripojeni do VPN vynucenim dvou faktorového ovéfeni.
Napfiklad pomoci emailu, SMS, hardwarovou klifenkou, nebo proprietarni
aplikace dostupna pro Android 1i0S.
d. Zafizeni musi umoZfiovat rozsifeni pro vyuiiti dostupného dvou faktorového
ovéreni
e. Zafizeni musi byt doddno s min. 2 licencemi pro pfipadné vyzkouseni dvou
faktorového ovéfeni
f. Vynuceni ovéfeni klientského certifikdtu pro zvySeni zabezpefeni.
g.  Minimaini pocet soucasneé navazanych SSL VPN tuneld: 180
h. Minimalni propustnost SSLVPN: 850 Mbps
6. Funkce IPsec VPN
a. podpora site-to-site VPN
podpora klientskych VPN
dostupnost VPN klienta pro koncové stanice {Windows, MacOS$) z vefejné
dostupnych webavych stranek
d. funkce klientskych IPSec VPN nesmi byt licencovand na pocet uzivatel. V
opacném pipadé poZadujeme dodani neomezené licence.
Minimalni podet IPSEC VPN tuneld typu lokalita-lokalita: 180
Minimalni pocet klientskych IPSEC VPN tunel(: 2200
propustnast IPSec VPN min. 6 Gbhps (méfeno p¥i AES256-SHA256)
podpora konfigurace redundatnich {PSec VPN tuneld za pomoci statického

@ ohom

smérovani

podpora konfigurace redundatnich IPSec VPN tuneld za pomoci dynamického
smérovani
i. podpora funkce dynamického navazovani IPsec tunell dle potieby komunikace
k. Podpora VXLAN
|.  PodporaL2TP, PPTP, GRE
m. podpora dynamickych routovacich protokoll OSPF, BGP ve VPN Psec
7. UTM funkce

a. Funkce detekce aplikaci na L7 {Application Control)

39
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b. Funkce detekce a potladeni naruieni (IP5/1DS)
i

c. Funkce antivirové kontroly

d.

vi.
vii.

viil.

ii.

Vi,

vi,

vii.

viii.

Funkce kateporizace webovych stranek

detekce znamych aplikaci na zdkladé signatur

signaturovy database automaticky aktualizované vyrobcem

alespon 4 000 podporovanych aQIikac:’

pre populdrni cloudové aplikace {minimalné Facebook, Dropbox,
Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZadujeme pokrotilé
akce typu blokovani upload/download soubort, blokavéni her v rdmci
aplikace, blokovéni login atd. (relevantni k dané aplikaci)

moZinost tvorby viastnich signatur

detekované aplikace je moZné: povolit, monitorovat, blokovat

na zakladé typu aplikace musi byt moiné omezit Sifku pasma pro danou
aplikaci

funkce detekce aplikaci se konfiguruje v rémci profild, které jsou
nasledné FW pravidlim, Alternativné
poZadujeme moZnost vyufiti v ramci tzv. NGFW pravidel popsanych
vyie.

piifazeny  konkrétnim

minimalni propustnost [PS inspekce 1,2 Ghps

sighatury automaticky aktualizované vyrobcem

alespori 11 000 rozpozndvanych hrozeb (signatur) definovanych
vyrobcem

moznost tvorby viastnich signatur

funkce IPS se konfiguruie v rameci IPS profill, které jsou nasledné
pFifazeny konkrétnim FW pravidlim

funkce tzv. fail-open - pfi pfetifeni IPS je moiné definovat, zda dojde
k blokaci nebo propusténi provozu

ochrana pred Skodlivym kédem {malware, trojské koné apod.), véetné
ochrany pfed polymorfnim kédem

signatury automaticky aktualizované vyrobcem

pofadujeme AV kontrolu roziifenou o inspekci tzv. sandbox technikou,
poskytovanou formou sluiby doddvané vyrobcem FW (licence musi byt
souéast! dodavky)

mo¥nost rozéiFeni o inspekci tzv. sandbox technikou formou lokdiné HW
appliance stejného vyrobce

deklarovand propustnost AV kontroly, v kombinaci s IPS, Application
Control a zapnutym logovanim min. 800 Mbps

funkce AV kontroly se konfiguruje v ramci profilli, které jsou ndsledné
pfifazeny konkrétnim FW pravidldm.

Podpora sluzby vyrobce, kterd umoini detekovat malware, ktery byl
objeveny v dob& od posledni aktualizace AV signaturové databdze
pamoci globdlni a rychle se aktualizujici databaze hashl
funkce odstranéni 3kodlivého aktivniho obsahu z
kancelaiskych aplikaci.

dokumentl
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e.

f.

i. zaloZend na centrdlné spravované databazi vyrobce
il. minimdalné 50 filtracnich kategorif
ili. moinost definice vlastnich kategorii
iv. moZnost definice vlastnich seznamd zakazanych URL
v. kategorizace musi zahrnovat | €eské a slovenské internetové stranky
Funkce blokovani video obsahu portélu YouTube
i. zaloZena na centrding spravované databazi vyrobce
ii. minimalné 9 filtracnich kategorii
iii. moZnost definice vlastnich kanal( na zdkladné channel ID
Funkce DNS filtru
i. Moinost blokovat DNS dotazy na zakladé pfislusnosti k URL kategorii
(obdobné kategorie jako u pfedchoziho bodu)
il. Maoinost definovat vlastnl tzv. deny-list domén
iii. Moznost pfesmérovat komunikace se zakazanymi doménami na viastni
portal/URL
iv. MaoiZnost importu seznamu blokovanych domén do DNS filtru
v. Detekce a blokovani komunikace do botnet sit
Funkce ochrany pfed Unikem citlivych informaci (DLP)
i. moZnosti analyzy b&%nych typl dokument( a protokol(
ii. moinost definice pravidel min. na zdkladé reguldrnich wvyraza,
watermarkovaciho nastroje a typu kontroly typu file checksum
Funkce bilokace stahovdni konkrétnich typl soubor
i. moZnosti zablokovat stahovani soubor( s konkrétnimi typy, jako napfi.
MSI, EXE...
ji. funkce hlokace stahovani konkrétnich typl soubor( se konfiguruje v
ramci profild, které jsou ndsledné pfifazeny konkrétnim FW pravidlam.
Emailovy antispamovy modul
i. jednoduchd antispamovad a antivirova inspekce elektronické posty
Padpora SSL dekrypce
i. podpora SSL dekrypce a inspekce pro ochranu jak koncowych zafizenich,
nebo server(
fi. funkce SSL dekrypce se konfiguruje v ramci profil{, které jsou nésledné
ptifazeny konkrétnim FW pravidlim.
iii. zafizeni musi u SSL inspekce dosdhnout min. propustnost 700 Mbps
Podpora pravidel pro obranu proti dtokdm typu DoS
i. zafizeni musi umoZnit uplatnit pravidla proti DoS Gtokiim na zékladé
politik, které se aplikuji na konkrétni interface zafizeni.
ii. podpora detekce anomalii na 3. a 4. vrstvé
iii. podpora napf. TCP SYN FLOOD, ICMP FLOOD, SCTP SRC SESSION
iv. funkce musi umoZfiovat provoz nejen blokovat, ale i sledovat pro
moZnost orientace na siti
Explicitni proxy

i. podpora viech pofadovanych ochrannych profild (AV, IPS, AppCtrl, DLP)
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8. Firewall

ii. podpora transparentniho ovéFovani uzivatel proti MS AD protokolem |
Kerberos

iii. funkce transparentni proxy, kdy dochazi k automatickému
presmeérovani provozu na proxy server bez nutnosti konfigurovat klienta

iv. Funkce transparentniho ovéfovani uZivatell pomoci domény (MS Active
Directory) véetné podpory autentizace uZivatel na termindlovém server

a.

9. Integrovany kontroler bezdratowych sitl (Wi-Fi)

MoZnost nastavovat firewall palitiku na zaklade geografickych tdajd

Aplikace firewall policy na znamé internetavé sluzby, kde databaze téchto sluieb
je pravidelné aktualizovana vyrobcem

MaozZnost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon
Web Services, Google Cloud

Podpora Identity based policy — nastaveni bezpefnosti uZivateli na zdkladé
lenstvi ve skupiné na doménovém kontroléru

Viditelnost do provozu na aplikaénl Grovni

Moinost dynamického stahovani externich seznamud 1P adres a jejich nasledné
pouzitf ve firewall policy

MoZnost definice FW pravidel v tzv. NGFW reZimu (tj. sougasti zakladni definice
FW pravidia je kromé zdroje/cile také typ aplikace {definované v ramci funkce
application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu
{nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).
Oveéfovani uZivatelll LDAP, Active Directory, Single Sign On, Radius, TACACSH,
Ovéfovani na zakladé certifikatu

Dynamické profily — moinost pfifadit konkrétni profil uZivateli na zakladé jeho
ovéreni.

Traffic Shaping, QoS s podporou priroritizace provozu na zdklad&@ DSCP
markovani a ToS, aplikace traffic shaping na konkrétni aplikaci nebo webovou
kategorii

Podpora VolIP, SIP viéetné zabezpeéeni, rate limitingu, analyzy protokolu
Podpora funkce reverzni proxy

Podpora silné autentizace ufivateld — integrovand podpora generator
jednordzovych hesel (OTP) - pro dvoufaktorovou autentizaci, podpora
certifikat( pro ovéreni uZivatell

Administritorské Uty mohou byt volitelné zabezpefeny pomoci dvou
faktorového ovéfeni

Wifi kontroler integrovany do NGFW platformy

Bezdratova sit (SSID) milZe byt reprezenfovéna virtudlnim sitovym rozhranim —
provoz tunelovan z AP do kontroleru

podpora bezpetnostnich profili (AV, AppControl, Webfilter, DLP) pfimo na wifi
kontroleru

podpora SSL dekrypce ufivatelského provozu pfimo na wifi kontroleru

Podpora wifi pfistupovych bodil stejného vyrobee s vyrobcem FW Fedeni
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f. MoZnost volby z rlznych model( (802.11abgn, 802.11ac, 802.1lac wave2,
indoor, outdoor, WiFi 6)

g. Podpora BSS Coloring

h. On-wire rogue AP detekce a mitigace

i. Podpora fast-roamingu (802.11 k,v,r)

j. podpora vice PSK u jednoho SSID

k. podpora IPSEC tunelu pro Sifrovani data plane {uZivatelskych dat)

Podpora WPA3 protokolu

10. Integrovany switch kontroler

a.

Zaffzeni musi podporovat switch kontroler jeni umcini spravovat switche
vyrobce z jednoduchého GU!

Moznost spravy VLAN

Spolu s NAC politikami musi nabidnout moZnost automatické pfifazeni VLAN pro
konkrétni zafizeni i skupinu zafizenich

Zintegrovaného switch kontroleru musi byt obsluha schopna pomoci GUI
jednoduse definovat VLAN na konkrétni port

V pfipadé spravy switche s funkei PoE musi byt v GUI moZnost resetovani Pok
pro vzdaleny restart zafizeni

11. Multi-tenance {virtualizace)

a.

Podpora izolovanych virtualnich kontextd (virtualizace FW na daném HW). KaZdy
virtudlni kontext musi byt plnohodnotné feieni véetné oaddéleného GUJ,
management Uétd atp.

Souéasti doddvky musi byt licence na min. 10 virtualnich kontext( (véetné licence
na kompletni podporu poZadovanych bezpeénostnich funkei v téchto virtualnich
kontextech)

Kazdy virtudIni kontext je zarover samostatnym wifi kontralerem

Podporou izolovanych administratorskych GCtd pro sprévu  jednotlivych
virtudlnich kontext( (samostatny administrator pro jeden & vice virtudinicn
kontextd)

12. Management

1

2.

a.

FW cluster musi byt moiné plnohodnotné spravovat pomoci lokalniho GUI a CLI,
provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na
koncovou (management) stanici

Podpora SNMP vietné SMPB MIB souboru doddvaného vyrobcem, moinost
zaflenéni do stavajiciho systému dohledu sité

Podpora otevieného APl (moZnost integrace vybranych funkcl do stdvajici
management infrastruktury)

PoZadavky na podporu pfepinadl vyrobcem

a.

Nativni podpora HW vyrobce s moZnosti vymény vadného HW do tficeti dnd a
to aZ pét let po ohlaseni konce prodeje pfepinate vyrobcem

Placend podpora vyrobce na HW, operacni systém a feSeni konfiguragnich a
systémovych problémi v reZimu 24/7

PoZzadavky na doddvku:
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% a. Dodavka aktivnich prvk{i dle specifikace na mista/lokality uréené zadavatelem na
Uzemi Kralovéhradeckého kraje (15 lokalit).
: b. Propojovaci kabely a moduly potiebné k realizaci dodavky
Viechny potifebné softwarové licence.
Fyzicka instalace pfepinatl do rozvadéde a jejich konfigurace, podle poZadavkd
zadavatele i pfenas stdvajici konfigurace.
e. Upgrade firmware na aktudlni verzi.

P.83 | Minimalni poZadavky na WiFi AP v lokalitach WAN ZZ5 (17 ks):

Formdt AP: indoor s internimi anténami

Prisluenstvi k maontazi na zed/strop/T-Rail

Pofet radii: minimalné 3 pro pfenos v pdsmech 2,4 a 5GHz a samostatné monitorovacf
radio

Minimalné 2x2 MIMO

W N =

4
5. Dedikované rddio pro analyzu okolniho provozu
6. Dedikované Bluetooth/ZigBee ridio pro lokalizalni shuzby
7. Soucasna podpora 2,4 GHz a 5GHz pasma
8. Podpora standardu 802.11ax
9, 2x10/100/1000 Base-T RI45 uplink porty s moZnosti sestaveni LAG
10. 1x USB port typu A
11. 1xseriovy port RJ45
12. Pocet SSID: aZ 16
13. cCellular Co-existence
14. Podpora BSS Coloring
15. Podpora TWT (Target Wake Time)
16. Spektraini analyza pfimo na AP
17. MoZnost zachytavani paketd na AP pro jejich analyzu
18. Provoz viech radii i pfi napéjeni pomoci 802 .3af
19. Podpora viech nasledujicich standard( - 802.11a, 802.11b, 802.11d, 802.11e, 802.11g,
802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, B02.1lac,
802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az
20. Kensigton lock
21. Nativni podpora HW vyrobce s moinosti vymény vadného HW do tficeti dnl a to aZ pét
let po ohladeni moinosti objednat nabizené AP
22. Placens podpora vyrobce na HW, operacni systém a FeSeni konfiguraénich a systémovych
problém{ v reimu 24/7
Soucasti dodavky je;
1. Fyzickd montdZ a WiFi AP na mista/lokality urfené zadavatelem na uzemi
Kralovéhradeckého kraje {16 lokalit).
2. Konfigurace WiFi AP, napojeni na kontrolér bezdrdtové sit& — funkci fidictho prvku sité

tzv. WiFi kontroléru zaji$tuje stavajici FireWall FortiGate 100F.
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P.84 | Implementace management nastroje a napojen{ vdech prvk( do managementu:

1. Dodivka systému pro centrdlni spravu dodavanych NGFW, pfepinacl a AP a napojeni
viech dodadvanych prvki do tohoto systému centrélnf spravy.

2. Hlavni poZadavky

a. Musi se jednat o virtuglni appliance s podporou VMware, KVM a Hyper-V
b. Mnoistvi spravovanych aktivnich NGFW zafizeni (fyzickych nebo virtudlnich)

musl byt minimalné 10

MnoZstvi spravovanych pfepinadd a AP neni licenéné omezeno

MoZnost gkalovatelného navySeni mnoistvi spravovanych NGFW zafizeni na

zakladé pridani dalsi licence

Podpora minimalné 4 vNIC portd

Moznost zapojit Fedenl v reZimu vysoké dostupnosti

MoZnost volitelné zapnout logovaci funkce

Pind integrovatelnost s poptavanym ndstrojem pro analyzu dat z NGFW zafizeni

Moinost rozdé&lenl zafizenl na oddélené administrativni sekce (kaZdy NGFW

nebo virtualni kontext NGFW mozZe byt v jiném administrativnim kontextu)

j.  Pokud firewall, ktery je centrdlng spravovan pedporuje virtudini kontexty, tak
musi byt moingé v spravovat je oddélené jako by se jednalo o fyzicky oddélené
firewally

k. Moinost spravy administratorskych aétl na zakladeé profill, kde dle pfifazeného

a o

S m oo

profilu bude mit dany administrator opravnéni vidét nebo spravovat zafizeni
v riznych administrativnich kontextech
Podpora SNMPv2, SNMPv3

m. Podpora AP

n. Sprava pfes webové rozhran{ HTTPS a SSH CLI

0. Administrétorské Gcty musi byt mozné konfigurovat lokélné nebo na vzdaleném
serveru (LDAP, RADIUS, Tacacs+)

p. Podpora statického smérovani

g. Podpora logovéni na externi Syslog server

r. Kaidy administrativni celek musi mit moznost mit viastniho administratora, ktery
nebude mit pfistup do jinych administrativnich celkd

3. PoZadavky na centraini spravu

a. Moinost nastaveni centrdinich policy pro viechny zafizeni, sdileni spoletné
jedné politiky na vice zafizenich, aplikace blok( konfigurace na vybrand mista
politiky

b. Moinost vytvafeni skupin zafizeni na zéklad2 jejich geografické polohy nebo
logického Elenéni

¢. Podpaora vytvareni vzoril konfiguraci pro nové instalovana zafizeni

d. Moznaost vytvafeni a aplikace konfiguracnich skript( pro spravované firewally,
moZnost spoustét skripty i ruéné nebo automaticky pfi pfidani nového zafizenf -
autokonfigurace

e. Revize konfiguraci spravovanych firewalld jestli nejsou pravidla duplikovidna

f.  Ukladani konfiguraénich revizi a porovnavani zmén mezi nimi
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g. Podpora centrédlniho upgradu firmwaru spravovanych firewalld

h. Podpora spravy licenci spravovanych firewalll

i. Podpora stahovani signatur pfes centrélni management pro spravovana zafizeni
; j. Podpora centrdini konfigurace a monitoring VPN sit8, poufiti b&inych topologii
sité (hvézda, full-mesh, dual hub), podpora vytvédfeni VPN zabezpelenych
certifikdty - interni certifikaéni autorita, automatickd aplikace existujici VPN
konfigurace na nové piidana zafizeni

k. U monitoringu IPsec VPN moinost manualniho vypnuti a povoleni tunelu

I.  Podpora kompletni konfigurace a dohledu nad poptdvanymi pfepinati

m. Podpora ZTP instalace novych NGFW a pfepinacl

n. Schopnost analyzovat provoz NGFW a nabidnout tvorbu bezpegnostnich politik
na zakladé analyzy provozu .

0. Dynamické zobrazeni topologie spravovanych zafizen!

p. MoZnost nastaveni modu, kdy bude hlavni administrator schvalovat zmény
v konfiguraci firewall( je$té pied tim, nei se aplikuji

q. PoZadavky na centralni management poptavanych bezdratovych AP

r. automatickd nebo manudlni autorizace AP na zdkladé auto discovery
mechanismu

s. moinost kompletni konfigurace SSID, systémového a radiového nastaveni a
autentizace uZivatel(

t. zobrazeni stavu AP véetné jim pfifazenych SSID, asociovanych klientd
interferujich SSID véetné sily signélu intereferujictho SSID vi¢i kenkrétnimu AP

u. moiZnost vyhiedadvani, v jednotném management rozhrani, konkrétnich zafizeni
nebo ufivatel na zakladé minimalné nasledujicich parametr(: IP adresa, MAC
adres, uZivatelské jméno

v. moinost automatické aktualizace operaéniho sytému AP po jeho registraci k
firewall platformé

w. moinost automaticky registrovat AP po jeho registraci k firewall platformeé na
servisni portdl vyrobce AP

X. moZnost manualni karantény konkrétniho ufivatele z jednotného management
rozhrani, ktera zamezi dals{ mo¥nosti pfipojeni se uZivatele k bezdratové siti

y. moZnost hromadného upgrade firmware AP z jednotného management rozhrani

4. Obecné poZadavky na spravu poptavanych piepinati

a. Efektivni spriva poptdvanych prepinaéd z hlediska konfigurace, zabezpedeni
provozu na piistupoveé vrstve sité véetné logovani provozu pro zefektivnéni jejich
nasazeni a nasledné spravy

b. Management platforma musi umozZnit grafické zndzornéni fyzické a logické
topologie spravovanych pfepinaél aZ do drovné pfipojeného klienta véetné
identifikace typu koncového zafizeni

c. Management platforma mus/ umoinit zobrazeni a vyhleddvani koncovych
zafizeni pfipojenych ke spravovanym piepinaélim ve fyzické i logické topologii

d. Management platforma musi umoZnit provést segmentaci provozu v L2 doméné
{oddélit provoz jednatlivych stanic v L2 siti) bez nutnosti dodatecné enkapsulace
datového toku z jednotlivych stanic do pfenosovych tunelll na externi zafizeni
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5. PoZadavky na podporu wyrobce

a.

Management platforma musi umoZnit automatickou zdlohu konfigurace
pfepinadd a moZnost jeji migrace na novy pfepinaé v piipadé vwmény piepinade
Management platforma musi umoinit poskytnout Gdaje o vytiZen( jednotlivych
pfepinal jak z pohledu CPU a paméti, datovych tokd na jednotlivych portech,
chybovosti provozu na portech a také umoZnit software otestovat pfipojenou
kabelaZ

Management platforma musi umoZnit spravovat karanténu koncovych zafizeni
vyvolanou administratorem nebo automaticky na zakladé bepzénostniho
incidentu zjisténého management platformou, externim analytickym nastrojem
nebo samotnym administratorem sité

Management platforma musi umoinit hromadnou spravu vice piepinaci
hajednou pro akce jako je napfiklad upgrade jejich operaéniho systému a
registrace jejich podpory

Management platforma podporuje administratorsky piistup pomocei SSH/HTTPS
a také je z ni je moZné SSH pfistup na samotné prepinace

Management platforma musi umeinit pouditi REST APl pro konfiguraci a
monitoring systému

Management platforma musi umoinit jednoduchou aktualizaci konfigurace
nové prepinafe v pfipadé vymeény prvk(

Podpora Wrot;ce v reZimu 24x7 na systém i konfiguraci je soudasti nabidky

P.85

Dodavka systému pro sbér log( ze viech dodavanych sitovych prvka:

1. Zakladni technické poZadavky

3.

Ndstroj pro bezpecnostni analyzu logl z NGFW zafizeni (poptavané soub&iné s
produktem pro analyzu dat z NGFW) se schopnostii jejich korelace vietné
moZnosti ukladani logl

Funkce analyzy logl s vyuZitim Indicators of Compromise a Virus Outbreak
Detection. Dodavate! doda pfipadné nutné licence pro tyto funkcionality
Podpora automatizace reakci na bezpeénostni udélosti detekované nabizenym
FeZenim smérem k NGFW zafizeni pfimo v grafickém rozhrani nabizeného Feseni
véetné potfebné licence pro takovou funkci

Virtualni appliance pro platformu VMWare, Microsoft Hyper-v, KVM (fyzické
zafizeni neni pfipustna alternativa)

MoZnost nativni integrace s poptavanym zafizenim typu NGFW, které bude
slouZit jako zdroj dat pro analyzu

Alokovatelna kapacita dlouhodohého UloZistd logl je alespor 3TB a minimalni
limit pro mnoistvi pfijatych logd k analyze za jeden den je alespori SGB (licence
pro takovou denni kapacitu je soutasti dodavky Fedeni)

Moznost zvyiéni dennf kapacity analyzovanych logl nad 5GB za den pomoci
dodateéné licence

Minimalné 4x vNIC

MoZnost provozovat poptavané fedeni jako prosté uloZisté logd bez jejich dalsi

analyzy z dalSich zafizeni zakaznika
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j.  Moinost logické segmentace poptavaného néstroje s moZnosti izolace
jednotlivych segment( z hlediska jejich administrace a zdroje dat
2. Poiadavky na logovani, vizualizaci a reporting
; a. Musi se jednat o centrdini logovacl prvek pro viechny NGFW firewally,
poptdvané piepinale a AP
b.  Musi umét ukladat jakékoliv Syslog zpravy
¢. Vizualizace provozu nad viemi firewally
d. MozZnost dostat se z vizudlniho zobrazeni proklikem na konkrétni logy
e. Realtime a historicky ndhled do logt
f. Samostatna sekce tykajici se hrozeb v siti
g. Podpora prohliZeni statistickych Gidajd nad logy
h. Podpora reportd nad logy ve formatu HTML/CSV/XML/PDF
i.  Generovani reportl v pravidelnych intervalech
Predefinované vzory pro reporty na nejCast@jsi pouZiti
Moinost vytvafeni vlastnich reportl na zakladé konkrétnich SELECT dotazl do
databaze
. Moinost dpravy reportd do vlastniho designu — vlastni loga, texty, dprava
hlavicky
m. Moinost tvorby komplexnich reportl (Top X uiivatell/zafizeni dle mnoiZstvi
zjitényeh hrozeb, pfeneseného provozu atd.) nad analyzovanymi daty z
grafického rozhrani poptdvaného nastroje
n. Event Management - upozorfiovani na dileZité informace zloglh — emailem,
snmp trapy nebo syslog zpravou
Predvytvoreny dashboard pro vyuZiti dohledovym centrem
Moinost customizace rozhrani pro NOC/SOC dle konkrétnich poZadavkli na
dohliiené informace
3. PoZadavky na management
a. Plnohodnotna sprdva pomoci grafického rozhrani a CLI
b. Podpora SNMPv2 a SNMPv3 a REST API
c. Samostatna sekee v grafickém rozhrani pro zobrazni zjisténych hrozeb
d. Moinost Sifrovani pFenddené komunikace mezi poptédvanym fedenim pro
analyzu dat a poptavanym NGFW zafizenim
4. PoZadavky na podporu vyrobee
a. Podpora vyrobce v refimu 24x7 na systém i konfiguraci je sou&asti nabidky
Konfigurace doddvaného systému a pfedavani loglh a alerth do Systém analyzy bezpefnostnich
fogh a vwhodnoceni kybernetickych bezpecnostnich udalosti {viz kap. 4.4.4).

P.86 . Souddsti doddvky musi byt instalace a konfigurace feeni véetné pfechodu ze stdvajici WAN sité
775 na dodavanou infrastruktury, tak aby byl minimaln& omezen provoz lokalit. Zména se nesmi
projevit v rAmci centrdlnich lokalit. Souédsti konfigurace je zafazeni doddvanych komponent do
monitoringu infrastruktury a monitoringu sitového provozu, instalace a konfigurace musi byt
véetné aktualizaci viech firmware na posledni aktudlni a stabilni verze.
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Vsechny centralni prvky a jedna vzorova vzdélenad lokalita budou instalovany na misté. Zadavatel
nasledné zajisti rozvoz a instalaci ostatnich vzdalenych lokalit, pfi¢emz Uchazeg bude pro tyto
Géely v dobé instalace dostupny pro vzdalenou podporu a kontrolu funk&nosti.

Vzorové vzdalena lokalita bude vybréna vrdmci realizace provadéciho projekiu na zakladé

poZadavku Zadavatele.

P.87 | Napojeni a pfedavéni alertd a logl do systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpetnostnich uddlosti (viz kap. 4.4.4).

P.88 | Je poiadovina dodéavka HW a nezbytnych licenci, zaruka na funkénost dodaného feleni po debu
5 let.

Tabulka 11: Zajisténi $ifrovani v ramci komunikatni sité
4.4.9 |Infrastruktura (HW) a systémovy SW pro béh doddvaného SW a technologif

V této kapitole jsou uvedeny poZadavky na infrastrukturu (HW} a nezbytny systémovy SW pro provoz
dodavanych technologii. ‘

Zadavatel nepfedepisuje technologii, jen principy a poZadavky na fefeni. Technologie bude navriena
dodavatelem v nabidce v rdmci vefejné zakazky.

HW a SW infrastrukturu neni moiné vtéto dokumentaci dostateCné specifikovat, protoZe jsou zavislé
na zvolené technologii v ramci feSeni konkrétniho uchazele. Zde jsou stanoveny limitni podminky, které
musi uchaze splnit, tj. nejen technologické podminky v DC, technologie vyuZivané zadavatelem, ale i
poZadavky na min. doby pro ukiddéni dat {min. 5 let a min. v rozsahu stdvajiciho 1S Z0S) a v ndvaznosti na
splnéni téchto podminek a potfeb technologie, uchazeé navrhne a dodéd vhodnou HW a SW infrastrukturu.

# Pozadavek

P.89 | Dodavka infrastruktury a béhového prostfedi pro néastedujici ¢asti dadavky:

1. Virtualizaéni prostfed{ pro aplikatni bezpeénost a dalsi bezpeénostni komponenty, které
nebudou mit dedikovany HW.
Systémy pro monitoring systémi a komunikacni infrastruktury (4.4.3)

3. Systém analyzy bezpefnostnich logtd a wvyhodnoceni kybernetickych bezpecnostnich
uddélostf (kap. 4.4.4)

Nasledujici poZadavky na infrastrukturu (HW) a systémovy SW pro béh dodavaného SW jsou
minimalni, tj. pokud maji dodavky dodavatele naroky vy3si, navrhne dodavatel odpovidajici FeSeni
a v nabidce jej popite.

P.90 | Dodavka min. 2 ks virtualizaéniho serveru s min. konfiguraci:

1. Dvouprocesorovy server uréeny do stdvajiciho chassi DELL EMC MX7000.

2. 1x CPU min. 32C / 64T, frekvence min. 2GHz, 48 MB Cache a podporou DDR3200 (CFlJ
musi byt typu Intel z ddvodu live migrace virtualnich serverd).

RAM min. 256 GB (8x32) RDIMM, 3200MT/s.

HDD min. 2x 240 GB S5D RAID1 nebo ekvivalentni FeSeni vhodné pro virtualizaci.

LAN min. dvouportové karta 25 GbE s Offload podporou iSCSI a FcoE.

TPM 2.0.

Redundantni zdroje.

v

Nonsew
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8. Plnohodnotna management karta (OOB) propojend dedikovanym LAN portem

$ managementem 3asi. Sprdva serveru pouze v HTML5 s moznosti KVM over IP pfistupu
! k serveru.

9. Management plné integrovany se spravou $asi dohledového cloud GUI, shodného jako
Sasi

10. Licence VMware v aktudini verzi pro osazené CPU a pocet Core. Nabizeny produkt
(varianta) musi podporovat minimdlné vysokou dostupnost (HA), Zivou migraci
virtudiniho stroje, Zivou migraci Glozigté (virtudiniho disku) a akcelerovanou grafiku pro
virtudini stroj a kompatibilni se stavajicim fesenim.

11. SW plugin ¢i licence, pro zp#istupnéni HW dohledu z prostfedi Viviware vCenter.

12. Licence Windows Server Datacenter v aktudlni verzi pro pfislusny potet CPU a Core,
s moZnosti downgrade a vEetné instalaénich médi. MoZno pouiit i OEM provedeni,
pokud bude licenéné vyhovovat.

13. Licence zdlohovaciho systému pro zdlohovdni minimdlné dodavanych komponent a
systém tak aby byly zdlohovdny v rdmci jednotnéhao systému zdlhovani ZZS KHK.

14. Soucasti doddvky budou viechny potiebné komponenty pro instalaci de 3asi.

15. Zaruéni servis a podpora HW 7 let, SLA max. 4 + 4 hodiny po nahlaseni zavady. Oprava v
mist& instalace, servis je poskytovin vyrobcem, jediné kontaktni misto pro nahldseni
poruch pro viechny komponenty doddvaného systému, moZnost staZenf ovladaclt a
management software na webowych strankdch po celou dobu platné podpory.

16. Podpora SW 5 let.

P.91 | Zadavatel umoZni vyuZiti stavajici kapacity diskovych poli v objemu 3TB. Stavajici kapacita bude
vyuZita pro b&iny chod systému a jejich data (napf. SOS-BI, AD monitoring, 802.1x apod.). Nejednd
se tedy o kapacitu uréenou pro ukladani logh a dat z celé infrastruktury (na to jsou uréeny
prostredky specifikované niZe}.

Pokud dodavatel potfebuje pro svou doddvku vétdi diskovou kapacitu, je soucasti dodavky i
diskové pole pro ukladani dat z bezpetnostnich technologii splfiujici minimaing:

1. Kapacita pro ukldddni dat doddvanych bezpeénostnich technologii na 5 tet provozu.

2. Vyznamné parametry: RAIDS, iSCSI min. 10Gbps, redundantni zdroj a dostatetny vykon
pro chod dodavanych systéma.

3. Pfipojiteiné do virtualizace na doddvané a servery.

4. Podpora na s let typu NBD, oprava v misté instalace zafizenl, servis je poskytovan pfimo
vyrobcem zafizeni,

P.92 | Monitoring systémd a komunikaéni infrastruktury bude provozovdn na samostatné, oddélené

infrastruktufe, aby byla zajidténa nezdvislost monitorovaciho prostfedi na monitorovane
infrastruktufe.

Deddvka min. 1 ks samostatného monitoring serveru s min. konfiguraci:

1. proveden/ Rack mount (vietng potfebnych montaZnich komponent a ramene pro
kabeld®) 2U, pro pfistup ke viem komponentdm serveru neni nutné néafadi, barevné

znacené hot-plug vnitfni komponenty
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Poiadavel:.‘”
2. minimalné 1x CPU min, 24 fyzickymi jadry pfi frekvenci min. 2.8Ghz na jadro. PoZadovana

10.

11.
12.
13.
14,

i5.

16.

i7.

i8.

je wvyiadovina kompatibilita se stdvajicim prostfedim — server bude zafazen do stdvajici
infrastruktury.

cache CPU min. 128M a maximalni vykon 180 W. Vykon celého systému odpovida
minimalné hodnoté Base = 168 ziskané z méfeni www.spec.org)

minimalng 128 GB na frekvenci 3200MHz, poZadujeme idedini rozloZeni pamétovych
moduldl v ndvaznosti na technické poZadavky pamétovych kandld daného typu server,
pamét roziifitelnd min. na 1TB typu DDR4

server musi podporovat osazeni min. 4 x 3,5palcovych diskd SAS, 55D nebo SATA, server
osazeny hot-plug disky-min.: 2x 1.6TB S5D SAS pfi spinéni hodnoty DWPD 3 a min. 2x 4TB
7.2K RPM NLSAS

Sitové rozhrani Min. 2 x 1GbE ethernet port a Min. 2x 10/25Gb SFP28 port vietné 2ks
SFP+ SR modulll do serveru, 2ks SFP+ SR modul(l do Switche {Cisco 9500) a FO kabell
LC/LC5m

Redundantni sitové napdjeci zdroje s moinosti nastaveni limitd vykonu a spotfeby
v BIOSu

Interface min 3 x USB (1 vpfedu, 2 vzadu) a sériovy part RS232

hw Fadi¢ s minimalné 2 GB cache a podporou RAID 0, 1, 5, 6, 50, 60, podpora SED diskd a
SSD diskd, podpora globdlniho i dedikovaného hot-spare, podpora Auto resuime po ztraté
napajeni, podpora 12Gbps technologie rozhrani disk(

certifikace pro aktudlni verze VMware ESX, vSphere, Windows Server, Red Hat Enterprise
Linux

Management serveru nezavisly na operacnim systému poskytujici management funkce a
vlastnosti: webové rozhrani HTMLS a dedikovand |P adresa, sledovani hardwarovycn
senzor( {teplota, napéti, stav, chybové senzory) error alerty (server reset, kritické
senzorove hodnoty atd.) za pouZiti e-mail traps, paging, [PvE,

VyZadovdna je schopnost monitorovat a spravovat server (hardwarova konfigurace, RAID
konfigurace, server reset, reboot, power-on/off/cycle atd.)

Management musi podporovat dvou faktorovou autentifikaci a AD/LDAP

Ziloini BIOS v dedikované ROM s moZnosti manualni/automatické obnovy

Vestavéné GU! s podporou HTMLS a dedikovana 1P adresa IPv4, IPv6 a nezavisly
management je s dedikovanym ethernet portem, ktery neni soucasti poZadovanych
ethernet porth

podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovdn pfimo
vyrobcem zafizeni

Automatické zaklédani servisnich poZadavkl v piipadé poruchy, oprava v misté instalace,
servis je poskytovan vyrobcem, jediné kontaktni misto pra nahld3eni poruch pro viechny
komponenty dodavanéhoe systému, moznost staZeni ovladacl a management software
na webovych strédnkdch po celou dobu platné podpory.

operafni systém dle poZadavkd navrieného ndstroje na monitoring komunikaéni
infrastruktury a licencovdn na doddvany HW

Licence zédlohovaciho systému pro zdichovdni miniméiné dodéavanych komponent a
systémdl tak aby byly zélohovany v rdmci jednotného systému zélohovdni Objednatele.
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i | Dodavka min. 1 ks samostatného serveru pro SIEM s min. Konfiguraci:
1. Server RACK o velikosti max. 2U
2. min. 1x 16jadrovy procesor, min. 2 GHz, tfidy Silver
3. min. 96 GB RAM
4. dostatecnd lokdlni diskovad kapacita zapojend v RAID6 pro logy a flow pro uchovéni na
min 18 mésicQ.
5. 1xdual-port sitova karta min 10Gb ETH RJ-45
6. 1xdual-port sitova karta min 10Gb ETH SPF+
7. Servisni karta pro vzdalenou spravu.
8. Redundantni napéjeci zdroj
9. Vedkery instalacni materidl (kabely, SFP moduly apod.) pro pfipojeni HW do stdvajici
infrastruktury
10. podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni se sluZbou ponechini vadného disku v pfipadg jeho vymény.
11. Operaéni systém dle poZadavkd SIEM
je vyZzadovana kompatibilita se stavajicim prostfedim — server bude zafazen do stavajici
infrastruktury
P.93 | Doddvka min. 1 ks samostatného log serveru (doplfiujicho nastroje pro logovani z IT

infrastruktury) s min. konfiguraci:
19.

20.

21,
22,
23.
24,
25.
26.

27.

28.

29.

provedeni Rack mount {vietn& potfebnych montéinich komponent a ramene pro
kabelaz) 2U, pro piistup ke viem komponentam serveru neni nutné nafadi, barevné
znadené hot-plug vnitini komponenty

minimainé jeden 16jadrovy procesor s hodnotou dle SPECint_rate2006 base min. 1700
bodt a dle SPECfp_rate2006 base min. 1300 pro 2 CPU konfiguraci (Udaje musi byt k
dispozici na www.spec.org)

min. 32 GB RAM {min. 8 GB moduly 2666MHz typu DDR4)

min. 5x 4 TB disk min 7200 otéfek a min 3x 1,92 TB S5D s min DPWD 3

min. 4x 1Gbase-T ethernet sitové porty s podporou IPv4, IPv6

2 redundantni sitové napdjeci zdroje

Interface: 3 x USB a sériovy port

hw Fadié s minimalné 2 GB cache a podporou RAID 0, 1, 5, 6, 50, podpora SED diskd a SSD
diskd, podpora globalniho i dedikovaného hot-spare

certifikace pro aktudlni verze VMware ESX, vSphere, Windows Server, Red Hat Enterprise
Linux

management serveru nezdvisly na operaénim systému s dedikovanym USB &i SD
dloZiftém (data na UloZisti musi byt dostupna i v ptipadé vypadku internich diskd a musi
byt moZné ji rozdélit na nékolik nezavislych partition s moZnosti volby boot sekvence)
poskytujici management funkce a viastnosti: webové rozhrani a dedikovana IP adresa,
sledovani hardwarovych senzor( {teplota, napéti, stav, chybové senzory)

vyZadovéna je schophost monitorovat a spravevat server out-of-band bez nutnosti

instalace agenta do operaéniho systému
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30. management musi podporovat dvou faktorovou autentifikaci, filtrovani pfistupu na
zakladé |P adres (IP blocking) a AD/LDAP

31. poZaduieme vestavéné GUI s podporou HTML5 a moinost komunikace pomoci: HTTPS,
CLI, IPMI, WSMAN, REDFISH

32. Vegkery instalatni material (kabely, SFP moduly apod.} pro pfipojeni HW do stavajici
infrastruktury

33. podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je poskytovan pfimo
vyrobcem zafizeni

34, operacni systém dle poZadavkl navrieného nastroje na logovani z IT infrastruktury

35, Licence zdlohovaciho systému pro zalohovani minimalné dodavanych komponent a
systémi tak aby byly zalohovdny v rdmci jednotného systému zdlohovani Objednatele.

je vyfadovdna kompatibilita se stavajicim prostfedim - server bude zafazen do stdvajici
infrastruktury

P.94

Dodavka a instalace systémového SW — poZadujeme dodévku systémového SW pro viechny
nabizené systémy. Jedna se o minimalné ndsledujici systémovy SW:
f

1. Operaéni systémy serverl, kde poZadujeme dodavku v3ech licenci potfebnych

operaénich systém( a mimo to poZadujeme jako soudast HW virtualizaéniho serveru (viz
poiadavek na doddvku jednoho virtualizaéniho serveru vySe) licenci Windows Datacenter
pro provoz jak novych, tak stavajicich Windows Server(l na doddavaném HW.

2. Databdze pro doddvané systémy.

3. Pro virtualizaci doddvanych server(l poZadujeme kompatibilni feleni se stavajicl
virtualizaci tak, aby bylo moiné zafadit do jedné konfiguraéni konzole ~ minimalng
licence virtualizaéniho SW pro dodavany pofet CPU kompatibilni se stavajicim
virtualizatnim SW (viz kap. 7.4), s podporou vyrobce na 5 let.

4. Pro zafazeni virtualizalnich serveri do systému zdlohovani je poZadovdna doddvka
licence kompatibilntho systému zalohovani pro dodavané konfigurace virtualizacnich
server{l, ZZS poskytne soutinnost pfi kenfiguraci do stavajictho zdlohovaciho feseni.

Stavajici technologie, na které je odkazovéno, jsou uvedeny vkap. 7.4 — Stav ostatnich
informacnich a komunikaénich technologii.

V piipadé, ie nabizené Feieni vyzaduje dalsi nespecifikovany systémovy SW tak musi byt soucasti
nabidky.

P.95

Souddst! dodavky je zafazeni dodavané infrastruktury do stavajici infrastruktury {(napojeni
na stavajici infrastruktury a pfipojeni k virtualizatnimu prostred(} vfetné doddvky potrebnych
kabelll. Soucasti dodavky bude i zactenéni do systému zalohovani provozovaného Objednatelem.
Navrh propojeni do stavajici infrastruktury a zplsob zédlohovani bude souéasti implementaéni
analyzy a navrhu feSeni a bude podléhat schvaleni zadavatelem.

P.96

Dodévka, zapojeni, instalace technologii, instalace a zprovoznéni doddvanych technologii a prvka
na dodanych technologiich na misté véetné aktualizaci viech firmware na posledni aktuilni a
stabilni verze a zafazeni do monitoringu Infrastruktury. Soucéasti doddvky neni strukturovana
kabhelaz.

Tahulka 12: Infrastruktura (HW) a systémowvy SW pro b&h dodavaného SW a technologii
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4.4.10 Nastroje pro testovani zranitelnosti a testovani zranitelnosti

V této kapltole ;sou uvedeny zakladm pozadavky tuto Cdst predmetu plnenl

Pozadavek

i
H

le poZadovana doddvka nastroje/nastrojd pro periodické testovani bezpednostnich zranitelnosti
internich systémd i systémil, které komunikuji s externimi subjekty i jako soucast penetraénich
testl.

p.o8

Minimalni rozsah: externi testy, interni testy a testy zranitelnosti operatnich systému, databazi a
informadnich systémd {aplikaci).

Jedna se minimalné o:

1. Host Discovery — vyhledavani aktivnich strojd;
Port Scanning - skenovéni port(;
Service Discovery - vyhledani b&Zici sluzby;

W

Web Applications — skenovdni webovych aplikaci;

P.99

P.100

P.101

vedlejsmh aktivit), ale zajisténi nastrojl pro provadéni a vyhodnocovanl uvedenych testd.

le pofadovano, aby nastroj/nastroje umoifioval:

1. Vzdalené privilegované a neprivilegované skeny
2. Neomezené mnozstvi koncovych IP adres
3. Pravidelné aktuallzace mgnatur/detekcmch metod {cca 1x tydne)

Predmetem dodavky neni perlodicke provadem testl zranitelnosti (nad rdmec testu v ramci

S ohledem na vysokou citlivost zpracovdvanych dat musi byt dodany nastroj moiné kompletne
instalovat na server/potitad umistény v lokalni siti, kterd je pod sprivou Zadavatele. Vystupy
z testll/skenl musi byt rovné? zpracovavany lakalng, bez zasilani do cloudu. Dodany nédstroj musi
umozZiovat ovladani s pomoci webového GUI,

P.102

Instalaci skeneru musi byt moZné realizovat na prvky s operatnimi systémy Microsoft Windows

T

10 a vy35i, Microsoft Windows Server 2012 a vy3si, macOS i Linux.

Soudasti doddvky nebude HW, 0S5 ani dal3i aplikaéni vybaveni nutné pro provoz ndstroje.
PFedpoklids se instalaci na prostFedky Zadavatele (virtugIni server nebo testovaci PC/notebook).

P.103

Podané Fefeni musi podporovat realizaci vzddlenych bezagentskych privilegovanych i
neprivilegovanych sken{i neomezeného poétu zafizeni/IP adres a musi byt schopné realizovat
bezpetnostni skeny webovych aplikaci.

P.104

Refeni musi byt schopné identifikovat chybéjici zaplaty/zraniteiné sluiby a aplikace béZici
na skenovanych systémech.

P.105

Soutist! dodidvky bude licence relevantniho nastroje s podporou a funkénosti po dobu 5 let,
instalace a aktivace jednoho skeneru v prostiedi Zadavatele a Gvodni zaZkoleni administratord a
uZivateld.

P.106

Provedeni testh zranitelnosti:

1. Provedeni test( zraniteinosti pro zabezpedované IS {informacni systémy a technologie

jsou popsany v kap. 7.2 — Informacni systémy k zabezpeceni).
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2. Pro zabezpecované systémy budou provedeny zavérecné testy zranitelnosti z externi
sité.
V zdjmu ovéieni korektniha fungavani zabezpefeni komunikaéni sité a zajisténi vysoké vrovné
bezpetnosti provozovanych aplikaci je poZzadovéno proveden( jednorazovych penetracnich testd.
P.107; Zavéreénd testy zranitelnosti budou provedeny z externf sité na zabezpefované. Jednd se tedy o
testy zranitelnosti realizované pfes bezpecnostni prvky — perimetry {FireWall). Tyto testy musi
obsahovat min.:
1. Host Discovery — vyhledavani aktivnich stroju;
2. Port Scanning — skenovdni port(;
3. Service Discovery — vyhleddni béZici sluzby;
4. Web Applications — skenovani webovych aplikacf;
Utetem t&chto testd je ovéfeni konfigurace perimetr(i a naiezeni zranitelnosti publikovanych
sluZeb/systémdl.
P.108! V z3jmu ovéieni a zajiiténi vysoké Urovné bezpeinosti provozovanych aplikaci je poZadovéno

provedeni jednordzovych penetraénich testd.
Penetratni testy musi spificvat minimalné:

1. Penetracni testy se budou tykat uvedenych aplikaci provozovanych zadavatelem a jejich
lcelem bude identifikovat pfipadné nedostatky v nastaveni nasazeného WAF a odhalit
pfipadné zranitelnosti ve vyse uvedenych aplikacich, které jsou jim chranény, a zajistit
tak jejich bezpecnost v ramci plnéni poZadavk §25 vyhlasky 82/2018 Sb. V souladu s
bezpe&nostnf strategii a dal3imi dokumenty zadavatele.

2. Testy budou provedeny jak pfi vyuZiti WAF, tak pfimo vUi&i serveru, ktery aplikaci
poskytuje. Testy budou provedeny jak autentizovanou (s pravy b&iného uiivatele), tak
neautentizovanou formou {anonymnf pfistup).

3. Soufdsti testl nebude vyhleddvani zranitelnosti v sitové ani jiné infrastruktufe,
virtualizaénich platformach ani dalSim SW vybaveni serverl provozujicich uvedené
aplikace, které s provozem danych aplikaci pfimo nesouvisi. Pfed viastnimi penetracnimi
testy bude proveden test zranitelnosti.

Testy budou realizovany dle aktudlni verze OWASP Web Security Testing Guide (WSTG) a v
soufadu s metodikou OSSTMM a budou primarné zaméfeny na odhalovéni zranitelnosti dle platné
verze OWASP Top 10. VyuZito pfi tom bude automatizovanych nastrojd i manudlniho testovani.
Penetratni testy budou provedeny na nasledujicl aplikace:

1. Endpoint NIS IZS {S0S5) — publikovano do sité NIS 125

2. S0SView — publikovédno do sité Internet

3. Mobilni zaddvani dat — MZD/EKP pfistup z tablet( ve vozidlech.

Zadavatel zajisti soulinnost dodavatelir uvedenych systémi v ramei soucinnosti,
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" p.109, Vystupem test{l zranitelnosti a penetracnich testd musi byt:

|

1. Zavérecna zprdva, kterd bude obsahovat soupis provedenych testl a jejich vysledkd,
detailni popis odhalenych zranitelnosti, uréeni Grovné jejich rizika a konkrétni postup
umozriujici jefich odstranéni nebo mitigaci.

2. Doporuéeni pro FeSeni odhalenych zranitelnosti — konkrétni postupy umoZfujici jejich
odstranéni u oblasti/technologii, které nejsou soudasti dodédvky.

3. Realizace opatfeni k odstranéni odhalenych zranitelnosti ve formé nastaveni a

implementace u oblasti, které jsou soudéstl dodavky.

Tabulka 13: Nastroje pro testovani zranitelhosti a testovani zranitelnosti

4.4.11 Rizeni aktualizaci a vzdalend spréava zabezpe&ovanych IS, provozni infrastruktury

a bezpecnostnich technologif

V této kapitole jsou uvedeny zdkladni pofadavky tuto ¢ast pFedmétu plnéni.

#

PoZadavek

£.110

P

Pro fedeni fizeni aktualizaci poZadujeme vytvofeni planii postupt aktualizac & jejich testovani pro
minimalizaci dopadl p¥padnych nekompatibilit na kritickeu infrastrukturu.
Minimalni poZadavky:

1. Definice postupl aktualizaci na zdklad@ druhu systému a ndvazné infrastruktury.

2. Navrh rozdélenf jednotlivych systémi a jejich ndvaznosti dle ddleZitosti. (napf. telefonie
155, dispetink, padplrné systémy, administrativa apod.) z pohledu nasazen/ a testovani
aktualizaci.

3. Volba nastrojii wyrobcl pro aktualizace s navrhem zjednoduleni a piiméfené
automatizace procestl s pohledu zajidténi maximalni dostupnosti kritickych systém.
Implementace vybranych systémi aktualizaci vyrobch jednotlivych systémd.

5. Soulasti doddvky bude i odzkoudeni spravnosti plan( postupd aktualizaci a jejich
pribéina aktualizace v rémci servisni podpory.

P.111

V rémci ndvrhu pland postupt aktualizaci pofadujeme realizovat systém, ktery bude schopen
identifikovat minimalnd bezpefnostni aktualizace SW, a to napfi¢ systémy (servery, DB,
komunika&ni infrastruktura) a to minimaln® pro zakladni systémy IS OR. Veetné evidence
(inventarizaci) téchto zjisténl.

P.112

Névrh procestt spravy koncovych a centrdlnich zafizeni vietné implementace autentizace
5 vyuZitim AD GEth.

P.113

Systém pro audit pracovnich stanic (250ks), ktery bude poskytovat minimdlné nasledujici
viastnosti:
1. Audit a evidence SW
Evidence licenci
Audit a evidence HW
Evidence majetku vEetné pfevodek a protokoll
Vzdalené distribuce SW
Vzdalena plocha a spréva

oW oW
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# PoZadavek

P.114. V pifpadé moZnosti exportu logh komponent uréenych pro aktualizace pozadujeme jejich zasilanf
do centrdlniho systému logh véetné navrhu jejich zpracovdni, notifikaci a reportd.

P.115 Notifikace spravc( o dostupnosti kritickych aktualizaci.

P.116 Sledovani vyufiti / vytiZeni jednotlivych vypocetnich prvkd infrastruktury:

1. Viech serverl zabezpeCovanych IS a dodavanych bezpetnostnich technologi.
2. Koncovych stanic IS ZOS.

P.117| Souédsti je doddvka, instalace, a implementace dodavanych technologii a souvisejici sluzby.

Tabulka 14: Rizeni aktualizaci a vzdalena sprava zabezpeéovanych IS, provozni infrastruktury a bezpeénostnich
technologil

4.4.12 Bezpecnostni pozadavky

V nasledujici tabulee je seznam poZadavk( na tuto Cast dodavky:

# PoZadavek

P.118 : Systém bude chranit osobni udaje pacientd a bude vsouladu s Nafizenim Evropského
parlamentu a Rady (EU} 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR)
v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto ddajo.

P.119 | Vybaveni musi plnit podminky zakona €. 181/2014 Sh. Zdkon o kybernetické bezpetnosti a o
zméné souvisejicich zékon{ {zdkon o kybernetické bezpeénosti).

P.120 | Autorizace: Poskytnuti pfistupu autentizovaného uZivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zafazeni uZivatele a piidélené roli (rolim) v systému.

Systém umoZni Fidit pfistupova opravnéni jednotlivych subjektl jen k udajim, ke kterym majia
mohou mit pfistup.

P.121 : Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moZnosti pfistupu
neopravnéného subjektu.

P.122 | Zajisténi Sifrované komunikace mezi vSemi souastmi systému a pracovisti uZivatell, ptipadné
zajisténi komunikace v oddéleném sitovém prostiedi.

P.123 | Evidence pfistupl viech uZivatell do systémi a technologif {logovdni) vietné casovych Udaji.

P.124 | Veskeré pfistupy k datlim a aktivita uZivateld v ramci dodavanych systému a technologii budou
logovany tak, aby byly zfejmé pfistupy k jednotlivym tdajim a zpétna kontrola téchto ddajd.

P.125 | Veskeré logy budou dostupné pro externi Systém analyzy bezpeénostnich logd a vwwhodnoceni
kybernetickych bezpeénostnich udalost,

Tabulka 15: Bezpecnostni poZadavky
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4.4.13 Implementacni a provozni pozadavky

V nasledujici tabulce je seznam poZadavkd na tuto ¢ast dodavky:

#

PoZadavek

P.126

Viechny komponenty musi byt pfipraven na provoz 24x7x365 {non-stop).

p.127

Pocet uZivatell informacnich systémi( se nezmeéni.

P.128

Pfedmétem zakdzky jsou i veSkeré sluzby souvisejici s doddavkou — doprava, instalace,
implementace do stdvajfei infrastruktury, konfigurace a zprovoznéni komunikace, nastavenf
datovych tok(, sezndmeni s obsluhou a sprévou systému, testovani, bezplatné preventivni
prohlidky v ramci poskytovéni servisnich sluZeb. Vetkeré seznameni s obsluhou bude probihat v
prostordch ohjednatele a v éeském jazyce.

Soucasti nabidkové ceny musi byt i vedkeré prace &i Sinnosti, které v této zadavaci dokumentaci
nejsou explicitng uvedeny, ale které musi dodavatel s ohledem na jim nabizeny pfedmét vefejné
zakdazky a jeho fadnou a Uplnou realizaci provést k dosazenf objednatelem poZadovaného cilového
stavu.

P.129

Instalace do prostfedi objednatele uvedeného vkap. 7.4 — Stav ostatnich informacnich a
komunikaZnich technologii a kap. 7.2 — informacéni systémy k zabezpeZeni.

£.130

V ramci implementace musi dodavate! zajistit plnohodnotny provoz doddvaného feseni soucasné
s provozem stavajicich systémd a technologii. To vie s minimalnim omezenim provozu, Dodavatel
je povinen pizplsobit realizaci pfedmétu zakdzky podminkam objednatele.

P.131

Dodéavka OS na servery, véetng instalace do prostiedi objednatele, vé. potfebnych licenci, pokud
se jednd o licencovany OS.

P.132

Viechny doddvané nebo upravované soulasti systémil (0OS, DB, IS, klientské aplikace) musi
fogovat svou ¢innost do logd s moZnostl nastavit Groven logovéni pro potfeby diagnostiky.

P.133

Zalohovani — doddvany systém {virtualizace, OS) a DB musi byt schopny a pfipraveny
na zdlohovani systémem objednatele, tj. pro virtualizaci, OS a DB musi existovat agenti umoziujici
zdlohovéni ze strany objednatele. Informace k zdlohovacimu systému objednatele jsou uvedeny
v kapitole 7.4.1 — Datové centrum, HW infrastruktura, systémovy SW.

P.134

Zaji¥tdni administratorskych aplikaci, konzoli pro viechny souéésti systému (OS, DB, 1S, ...) pro
zajisténi konfiguraéniho managementu systému anebo jeho soucasti.

P.135

Dohled — doddvané systémy a technologie musi predavat informace o svém stavu (stavu sluZeb
apod.) na Fadasti SNMP GET. Zhotovitel poskytne parametry, podminky a soudinnost pfi nastaveni
dohledu dodaného Fedeni.

P.136

Architektura feSeni celého systému musi korespondovat s poZadavky na jeho dostupnost,
uvedenymi v servisni smlouve.

P.137

Synchronizace fasu viech zafizeni s time serverem nebo zprostfedkované pres centralni systém.

Tabulka 16: Implementacni a provozni poZadavky
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4.5 POZADAVKY NA SLUZBY

4.5.1 Realizace pfedmétu pInéni
Soulasti pfedmétu plnéni je zajidténi slufeb souvisejicich srealizaci pfedmé&tu plné&ni minimalné
v nasledujicim rozsahu:
1) Objednatel poZaduje pfed zahdjenim implementacnich praci zpracovéni Implementaéni analyzy
véethé ndvrhu FeSeni (konkretizace implementacniho postupu, presné kenfigurace a instalaéniho
a montazniho navrhu fedeni z nabidky), kterd bude zahrnovat informace pro viechny aktivity
potfebné pro fadné zajisténi implementace pfedmétu plnéni. Implementaéni analyza véetné
navrhu Feseni musi byt pfed zahdjenim praci schvalena objednatelem. Implementaéni analyza
véetné navrhu fedeni musi zohiednit podminky stdvajiciho stavu, poZadavky cilového stavu a musi
obsahovat minim3alné tyto ¢ésti:
a) Implementaéni analyza — zjisténi tykajici se prostiedi objednatele, bude obsahovat alesponi
nasledujici:

i) Seznam technologii, které maji vliv/dopad na dodavku

i} Identifikace zdrojd dat vyuZitych pro dodéavku

iii) Evaluace bezpefnosti systému a rizikovych faktor(

iv) Implementacni upiesnéni specifikace pozadavkl

v) Vystupy z analyzy okoli — shér a analyza informaci vztahujicich se k dodavee {napf.
souinnosti apod.)

b) Detailni popis cilového stavu (instalaéni a montaZni upfesnéni ndvrhu Fedeni z nabidky)

Popis bude obsahovat alespor:

i) Rozpracovani ndvrhu FeSeni z nabidky zhotovitele z pohledu instalaci a montaZe dle
informaci z implementaéni analyzy

i) Upfesnéni rozhrani pro integraci na IS a technologie tfetich stran (v pfipadé nutnosti)

iii) Zplsob zajidténi projektového Fizeni na strané zhotovitele pro realizaci pfedmétu
pinéni (harmanogram, projektovy tym, koordinaéni mechanismy apod.)

iv) Detailni ndvrh a popis postupu implementace, instalace a montaze predmétu plnéni

v) Detailni popis zajisté&ni bezpeénosti systému a informaci
Detailni harmonogram projekitu véetné uvedeni kritickych milnikd. Kritické milniky
jsou terminy dosaZeni uréitych fazi projektu, které jsou pro naplnéni cili projektu
kli¢ové. Kritické milniky budou obsahovat minimalné aktivity vedené v kapitole 5 -
Harmonogram, s uvedenim konkrétnich termin(, zhotovitel vhodnym zplisobem mgZe
rozsifit kritické milniky o dal3i aktivity, které mohou byt pro projekt klicové.

vi) Detailni popis navrhovaného seznameni s funkcionalitami, obsluhou dodédvanych
technologii a budoucim provozem.

2) Zajiiténi projektového vedeniffizeni realizace predmétu plnéni ze strany zhotovitele a jeho
pFipadnych subdodavateld.

3) Vyvoj, implementace a nastaveni informadnich a komunikaénich technologii odpovidajicl
schvadlenému ndvrhu Fedeni uvedenému v Implementaéni analyze a pfiprava pro ovéfenl ze strany
objednatele, alespon v nésledujicim rozsahu:

a) Vyvoj na strané zhotovitele — vyvo] jednotlivych systémid, dpravy existujiclch produkti,
jejich parametrizace a nastaveni, vyvoj a ovéfovani integratnich rozhrani, soucinnost
se tietimi stranami v souvisejicich oblastech.
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b) Instalace a implementace do prostfedi objednatele v testovacim reZimu.

¢) Interni ovéfeni na strané zhotovitele a pfiprava podkladd pro ovéfeni na strané
objednatele {dokumentace, organizace testovani a dalsi}.

d} Pfiprava a naplnéni zékladnich dat —z integraénich uloh, giselniky, ufivatelé a dal3i.

Provedenim téchto finnosti bude zajisténa pripravenost pro ovéfeni ze strany objednatele.

4)

5)
6)
7)

8)

9)

Dodavka pfedmétu plnéni. Soutdsti dodavky musi byt instalace, upgrade a sestaveni pfedmétu
zakdazky véetné:

a) Instalace, upgrade a zahoteni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

¢) Nastaveni HW z aplikaci

Zajisténi instalace viech souéasti dodavky v urfenych lokalitéch a prostordch objednatele.

Zajisténi instalace a pfipojeni k zafizenim a technickym prostfedkdm zajist&nym objednatelem.

Realizace pilotniho provozu k ovéfeni funk&nosti systému na meniim obejmu dat, s mensim

pottem uZivateld a na mensim pottu zafizeni.

Prevedenti systémi do zku$ebniho provozu a plnd podpora uZivatell v ramci zku$ebniho provozu

vietné technické podpory. Vtéto etapé budou realizovdna poZadovana seznameni

s funkcionalitami, obsluhou dodavaného zafizeni a hudoucim provozem.

Zpracovani dokumentace skuteéného provedeni, systémové a provozn{ dokumentace — souasti

predmétu plnénf je zajifténi systémové a provozni dokumentace souvisejic/ s realizaci pfedmétu

plnéni minimalné v nésledujicim rozsahu:

Nazev Popis
UZivatelska Bude popisavat kankrétni funkénost z pohledu uZivatele tak, aby byl
dokumentace uZivatel schopen prace sinformaénim systémam a pochopil vyznam

jednotlivych €asti systému a vazeb mezi nimi. V uZivatelské pfirucce bude
popisovdn zplsob prace s jednotlivymi éastmi systému, vazby mezi nimi
vietnd popisu souddsti jednotlivych &3sti systému. Kusnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvkl na
obrazovkdch a jejich vyznami, k:cer{l bude uveden v rdmci uZivatelské

dokumentace.
Dokumentace Obsahuje popis informaéniho systému (rozhrani a sluZby) véetné popisu
skutecného spravy informaéniho systému, definovéani uZivatel(, jejich opravnéni a
provedeni a | povinnosti a detailni popis Udriby systému,
systémova/provozn!
dokumentace
Bezpelnostni Utelem bezpetnostni dokumentace je definovat zavaznd pravidla pro
dokumentace zajisténi informadni bezpefnosti vietné stanoveni bezpednostnich

opatieni. Soutasti této dokumentace bude uveden seznam, ktery bude
obsahovat seznam viech externich zdrojd, ke kterym se jednotlivé servery
(soutésti systému) pfipojuji, vietn& uvedeni sitovych protokold, pomoci
kterych se s danym externim zdrojem komunikuje. V pfipadé, Ze na

servery {soucasti systému) existuje vzdaleny pfistup, musi byt tento
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Nazev Popis

pFistup jasné specifikovan (vzdalené zafizeni, sifovy protokal) a popsan
zddvodnéni takovéhoto pfistupu (dohled, sprava DB atd.)

Disaster & Recovery | Plan iedeni situaci v pFipadé vypadk( a obnovy funkénosti systému.
Plan Soutasti je plan a zphsob provadéni zalohy a pfipadného zplsobu cbhnovy
a obnovy funkcnosti i v pfipadé jinych technickych vypadkd.

Dokument bude vytvaren v soudinnosti s objednatelem.

Projektova Smiuvni dokumentace, harmonogram realizace projektu, analyzy

dokumentace a provadéci projekty, zapisy z jednani, protokoly (pfedavaci, akceptani)

Tabulka 17: Dokumentace — poZadavky na zpracovani
Dokumentace bude doddna v relevantnim rozsahu na viechna mista plnéni projekiu.

Dokumentace bude vsouladu se zdkonem €. 365/2000 Sb. o informaénich systémech vefejné
spravy a provadécich prévnich predpisd, v platném znéni.

Dokumenty budou zpracovavany v nasledujicich programech elektronicky a uloZeny v nasledujicich
formdtech:

o MS Office 2016 (MS Word 2016, MS Excel 2016, MS PowerPaint 2016)
e MS Project 2016

e WinZip (format .zip}

e Portable Document Format (format .pdf).

Preferovana forma preddvanych dokumentt, které nebudou vyZadovat podpisy konkrétnich osob
je elektronicky, a to na elektranickych nosigich {CD, DVD, flash disk atp.) nebo online dlozistich
(Sharepoint apod.}). K pfeddvani a k archivaci soubori se pouzivaji média s moZnosti pouze zapisuy,
nikoliv prepisovatelna.

Veskerd dokumentace bude podléhat schvalovani (akceptaci) pfi pfevzeti ze strany objednatele.

Veskerd dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna ve 2x kopiich
v elektronické formé ve standartnich formatech (MS Office a PDF) pouZivanych objednatelem.
Listinnd forma neni poZadovana

10} Provedeni akceptacnich testii. Zhotovitel je povinen kompletné pfipravit podklady pro akceptaci

dodaného felSeni. Soucdsti akceptace bude akceptadni protokol a kompletni pfeddvaci
dokumentace.

11) Uvedeni systému do produkéniho provozu, zajiSténi potfebnych nastaveni a pfistuptt pro viechny

pracovniky objednatele, minimalizace dopad( na provoz objednatele pfi pfechodu a zvyiend
podpora bezprostfedné po pfechodu do produkéniho provozu.

12) Zhotovitel dle svého uvaieni doplni v nabidce dali sluZby, které jsou dle jeho ndzoru nezbytné sro

uspésnou realizaci zakazky.

13} Vedkere naklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu pinéni must byt zahrnuty

v cené odpovidajici £4sti pfedmétu dodavky.
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4.5.2 Seznameni s funkcionalitami, obsluhou dodavanych technologii

V této kapitole jsou uvedeny poZadavky na sezndmeni s funkcionalitami, obsluhou dodavanych technologii
a jejich budoucim provozem:

1) Zhotovitel progkoli pracovniky objednatele se viemi typy dodanych zafizeni a aplikaci a
problematikou jejich uZiti, provozu a obsluhy. Zhotovitel se zavazuje poskytnout informace
minimalné k ndsledujicim tématlm v dostateéném detailu pro porozuméni ginnosti zafizeni a
zpUsobu provozu:

a. Zakladni produktové sezndmeni s jednotlivymi diléimi technologickymi celky.
b. Celkové schéma soucinnosti jednotlivych zafizeni a jejich ndvaznosti.

c. Obsluha jednotlivych diléich moduld, aplikaci a technologickych celkd

d. Poufita nastaveni zafizeni, detailn&jsi rozbor pouZitych konfiguraci.

e. Zakladni kroky spravy, diagnostiky a elementarni postupy pro feseni problém.

2) Poskytnuté informace zajisti seznameni pracovniki objednatele se viemi padstatnymi castmi
doddvky v rozsahu potfebném pro obsluhu, provoz, Odribu a identifikaci nestandartnich stav(
systému a jejich pfidin,

3) Ve uvedené bude probihat v prostordch objednatele s vyuZitim vybaveni dodaného v ramci této
verejné zakazky, pfipadné zajisténé ze strany objednatele.

4) Konkrétni terminy urti objednatel dle postupu vramci realizace projektu a dostupnosti
zainteresovanych osob.

5) Sezndmeni s funkcionalitami, obsluhou doddvanych technologii se tyka kiitovych uZivateld, ostatni
uzivatelé budou progkoleni klicovymi uzivateli.

Vegkeré naklady na zajifténi tdchto &innosti musi byt zahrnuty v ceng odpovidajici £4sti pfedmétu dodavky.

4.6 ZARUKY

V této kapitole jsou uvedeny poiadavky na zdruky dodavky jako celku, pfipadné specificky dil€ich &astf
dodavky.

Objednatel poZaduje zdruku na veskeré dodané technologie véetné nezbytnych provoznich a servisnich
slueb v délce trvani minimalné: '

a) 60 mésich na informaéni systém{y), aplikace a sluzby spojené s realizaci projektu,

b) 36 mésict — u HW infrastruktury a systémového SW, pokud neni u konkrétniho vybaveni uvedeno
iinak. Del3{ zdruka je uvedena jen u &astf, kde je na trhu béiné poskytovani delsi zéruky v pofizovael
cené.

¢) 12 masicd na spotifebni materidl, p¥ipadné drobné vybaveni podléhajici rychlému opotfebeni.
PHpadny spotfebni material musi byt explicitné oznaden v nabidce a smlouvé a musi byt prokédzano,
ze splfiuje tento charakter.

Zéruka zaélnd bé¥et od okamiiku pfedani do ostrého (produkéniho) provozu. Velkeré opravy po dobu
zaruky budou bez dal3ich naklad pro provozovatele (objednatele). Vedkeré komponenty, nahradn( dily a
prace budou poskytnuty bezplatné v rdmci zéruky. Zhotovitel ve své nabidce vyslovné uvede viechny
podminky zaruk.

a} Po dobu zéruky na ¢asti dodavky musi zhotovitel nebo vyrobee viech zafizeni garantovat béinou
dostupnost ndhradnich komponent( a dostupnost servisu.

b} Soufdsti zaruky je i shoda dodavanych systémd s platnou legislativou.

c) Max. doba na odstranéni vady dila je 30 dni od prokazatelného oznameni dodavateli.
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d) Zhotovitel uvede provozni sluiby poZadovaného predmeétu plnéni vefejné zakdzky viéetné
parametrd, které budou pfedmétem doddvek vramci zdruky systému a vramci paskytovani
servisnich sluZeb.

Poskytovatel zajisti HelpDesk pro hlageni vad.
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smlouvy o dilo):

i
§

Nasledujicl tabulka obsahuje poZadovany ¢asovy harmonogram realizace dodavky (T ~ datum d€innosti

Doba trvan

CH# . Faze Doplhyjici informace
{ od zahajeni
i Zahajeni realizace 0 Zahdjeni realizace bude dnem podpisu smlouvy
na dodavku.
2 Analyza a navrh feSeni 45 Zpracovani analyzy a navrhu feSeni pro potfeby
upfesnéni podminek realizace.
3 Dodavka, implementace, 220 Dodavka a implementace HW, SW a sitové
instalace, konfigurace HW a SW infrastruktury.
infrastruktury.
4 | Vyvoj a implementace Uprav 220 Vlastni vyvoj a implementace Uprav IS dle analyzy
SW, dodavka dokumentace k a havrhu fedeni.
SW.
5 Ovéfent funkénosti dodanych 250 Otestovan{ funkénosti technologii a systemd a
technologii a systémd. ovéreni jejich plné funkZnosti.
6 Seznameni s funkcionalitami, 250 ‘Seznameni s funkcionalitami,  obsluhou
obsluhou dodévanych dodavanych technologii
technologii
7 Doddvka dokumentace 250 Min. uZivatelskd dokumentace, dokumentace
dodaného systému a jeho ¢asti. skutetného provedeni, systémova dokumentace,
projektova dokumentace.
8 Pfevedeni do  zkuSebniho 251 Pfevedeni do zkuSebniho provozu, odstranéni
provozu, viech vad a nedodélkl, dokonceni realizace a
pfevedeni do ostrého provozu.
9 | Testovdni  zranitelnosti  / 280 Zpracovadni a pfedani testd zranitelnosti a
penetracni testy penetracnich testl a Jpravy konfigurace
bezpefnostnich technologil tak, aby byly zjisténé
zranitelnosti eliminovany.
Pozn.: jednd se o ovéfeni spravnosti nastaveni
i bezpe€nostnich technologii v ramci doddvky,
10 | Ukonéeni realizace dodavky. 280 %Souéa’stf je zahdjeni doby provozu dodaného

systému a poskytovani servisnich sluzeb.

Tabulka 18: Harmonogram

Dopliujici informace:

» Pod pojmem ,den” je minén kalenddfni den.

. b4
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+ Zhotovitel ma moZnost definovat kratsi terminy plnéni (v ramci dodavky), v nabidce nelze zkratit
dobu zkusebniho provozu, kterd musi byt min, 10 dni.
s Zkréceni zkusebni doby je moiné pouze na zakladé pisemneé dohody se Zadavatelem

6 MISTA PLNENI

Realizace pfedmétu plnéni bude probihat v nasledujicich mistech plnéni:

Misto Adresa

Predmét realizace

Sidlo a | Hradecka 16890/2A,
primdrni | Hradec Kralové

datové | psf: 500 12
centrum

Primarn/ datové centrum ZZS KHK - dodavky v navaznosti
na technologie umisténé vtomto DC a doddvka d&asti
technologie.

Primarni lokalita 1S elektronickd posta a Pagingovy system a
zdloZni lokalita pro DC ZOS (zabezpefované IS a KS}, DC je
propojeno s DC ZOS,

Sidlo ZZ5 KHK — misto pfedani vystupt projektu.

Datové PraZska 230/153z, Hradec
centrum | Kralove

IS 205 ps: 500 04

Datové centrum IS ZOS ZZS KHK — dodadvky v navaznosti
na technologle umisténé vtomto BC a dodévka d&asti
technologie.

datové nemocnice Sokolska 581
centrum | yradec Krilové

225 KHK psl: 50012

ZZS KHK Primdrnilokalita, kde je provozovan IS 20S a kde je primérni ZOS,
DC je propojeno s primarnim datovym centrem ZZ5 KHK.
Pozn.: lokalita oznadovand také joko ,Blahovka™

Zaloini Aredl LZS Fakultni | Zéloini/zdlohovaci datové  centrum ZZ5 KHK =~ umisténf

zalohovacich a souvisegjicich technologii, zdlohovan{ systémdi a
technologii do této lokality.

Tabulka 19: Mista plnéni
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7 VYCHOZISTAV

V této kapitole je uveden vychozi stav a vychozi podminky pro dodavku pfedmétu plnéni.

7.1 ZDRAVOTNICKA ZACHRANNA SLUZBA KRALOVEHRADECKEHO KRAJE (ZADAVATEL)

Kontext ZZS5 KHK v ramci Feseni projektu je nasledujici:

1. ZZS KHK pini tkoly zdravotnické zachranné sluzby k zajisténi zvlastni zdravotni péce fyzickym
osobam, které se ndhle nebo neéekand ocitly vohroZeni zdravi ¢ Zivota, tedy nepletriité
zabezpedluje odbornou pfednemocnitni neodkladnou pééi véetné pfednemocnicéni péle o darce a
pfijemce orgdnl v souladu s pFisludnymi pravnimi pfedpisy a pokyny zfizovatele a za plnéni téchto
ukolll odpovida.

2. Vramciswych Cinnosti Z2S zajituje kvalifikovany pfijem, zpracovani a vyhodnoeenf tisfovych vyzev
kodborné zdravotnické prvni pomoci a urfeni nejvhodnéjitho zplsobu poskytovanf
pfednemaocnitni neodkladné péce.

3. 775 je spoletné s PCR a HZS soudésti a zdkladni slofkou Integrovaného zéchranného systému (125),
vramci kterého vykonavd svou innost nejen v dobé miru, ale i v pfipadé mimoradnych udalosti
{dle zdkona 239/2000 Sh.) a krizovych situaci (dle zdkona 240/2000 Sh.) a dalsi &innost dle
legislativy.

4. 775 KHK musi zajistit vwwkon vefejné spravy v oblasti zdravotnické zéchranné sluzby a podminky
pro zajidténi pFipravenosti poskytovatele zdravotnické zichranné sluZby (ZZS KHK) na Feleni i
v pfipadé mimoradnych udélosti a krizovych situaci {dle zdkona &. 374/2011 Sh.} a kybernetickych
bezpetnostnich udélosti (dle zakona . Zdkon ¢. 181/2014 Sh.).

5. Pro tyto finnosti vyuZiva informadni systémy a technologie pro:

a. podporu ginnosti zdravotnického operaéniho stfediska {ZOS) a posddek vterénu, vi.
komunikace s posadkami, mezi posddkami a slotkami IZS. Soubor technologii a
subsystémil se nazyva informaéni systém zdravotnického operaéniho stfediska (iS ZOS).

b. Pro pedporu komunikace mezi zaméstnanci 225 KHK je vyuivdn elektronicka posta.

Pro komunikaci 205 s vyjezdovymi skupinami (VS} je vyuZivén Pagingovy systém.
V nasledujicim textu je uveden souasny stav informacnich systémd a technologii a daldi relevantni
informace.

7.2  INFORMACNI SYSTEMY K ZABEZPECENI

Vramci projektu budou realizovana opatfeni k zabezpedeni ostatnich informacnich systémi (IS) a
komunikaénich systém@ (KS) 725 KHK. Vramci projektu nebudou realizovdna opatfeni k zabezpedeni
kritické informaéni infrastruktury (K!), Zddného informagniho systému zdkladnich sluzeb (1SZS) ani Z3dného
vyznamneha informaéniho systému.

Zdravotnickd zichrannd slu¥ba Kralovéhradeckého kraje bude zabezpefovat své informaéni (1S). Struény
vylet IS je uveden v daldim textu této kapitoly.

Viechny uvedené IS a KS jsou umistény, provozovany a vyuzivany uZivateli v sidle ZZS KHK nebo na adresdch
ha uzemi Kralovéhradeckého kraje uvedenych v kap. 6.

Zadny ze zabezpefovanych IS, ani Zadnd z jejich soufdsti, netvofi systém uréeny k ochrané utajovanych
skute€nosti dle zékona & 412/2005 Sb. o ochrané utajovanych informaci a o bezpefnostni zplsobilosti
(150U1.
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Uvedené IS nejsou informatnimi systémy zékladni sluzby podle §2, pism. i), bod 5 a pism. j} ZKB a ZZ5 KHK
nebyla Narodnim Gfadem pro kybernetickou a informacni bezpeénost urfena jako provozovatel zékladnf
sluzby podle §22a ZKB.

V ndsledujici tabulce je uveden vyéet IS a KS, které jsou uréeny k zabezpedeni a vaéi nimZ budou realizovédna
technickd opatfeni:

Krélovéhradeckého
kraje

(ZOS) a posadek vterénu, vi komunikace

s posadkami, mezi posadkami a slozkami 12S.

Nazevis Spravce Struény popis Typ
1SZ0S Zdravotnicka Informacni systém a technologie pro podporu | Informacni
zachranna sluiba | ¢innosti zdravotnického operacniho stfediska | systém {IS)

Jednd se o soubor technologii a subsystémd
spoleéné zajistujici podporu uvedenych procesq.
Jedna se o primdarni 1S slouZici pro hlavni éinnost
ZZ5 KHK, tj. poskytovani PNP na dzemi
Kralovéhradeckého kraje.

Elektronickd | 2dravotnicks
posta

Systém pro pfljem a odesilani elektronické posty v | Infomacni

zéchrannd  sluZba | ramci komunikace ZZ5 KHK. systém (IS)
Kralovehradeckého | jedni se o hlavni informaéni systém (I5) 225 KHK
kraje zajistujici komunikaci mezi zaméstnanci ZZS KHK a
podporu vykonu jejich innosti.
Pagingova Zdravotnicka lednd se o radiovou komunikaéni sit (KS) pro | Komunikaéni
sit

sluzba | komunikaci
Krilovéhradeckého

zdchranna dispefinku 205 s vyjezdovymi | systém (KS)
skupinami  vramci Flzeni poskytovani PNP
kraje posadkami v terénu, tedy podporu wykonu jejich
¢innosti, konkrétné p¥eddvani vyzev jednotlivym
posadkam.

Jednad se o komunikagni systém (KS) Z2ZS KHK
zajistujici komunikaci mezi zaméstnanci ZZS KHK a

podporu vykonu jejich ¢innost.

Tabulka 20: Vycet IS k zabezpeteni
Detaily k uvedenym IS jsou uvedeny v nasledujicim textu, a to jejich aktiva, ¢asti a dalsi technické a provozni
parametry relevantni pro dodavku,
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7.2.1 157058
V této kapitole je detailné popsan 1S Z0S, a to véetné dotfenych aktiv.

7.2.1.1 informaéni systémy a aplikaéni software ZOS
V této kapitole je uveden stavajici stav informacnich systémd a aplikaéniho software pro stavajicl Z0S:

12, SW, subsystém | Stdvajici stav

IS O Jednd se o produkt SOS spolethosti PERAMANCE s.r.0. vyuZivany ze strany 9 ZZ5
vER a min. jedné zahrani¢ni ZZS$ (Madarsko), tj. jedné se o Siroce pouZivany a
standardizovany produkt/systém.
SOS je systém pro operacni fizeni dispefinku Zdravotnické zachranné sluzby (ZZS).
Systém byl vyvinut na zakladé dlouhodobych zkugenostl s pravozem krajskych ZZS
se zahrnutim modernich poZadavkd na efektivni fizeni Krajskych zachrannych
operacnich stfedisek {Z0S). Poskytuje funkcionalitu pro vdechny &innosti Z0S ZZ5
pofinaje nabérem tisfiové vyzvy (calltaking) pfes operadni fizeni po vyhodnoceni
¢innosti ZOS.
Zakladni moduly implementované na 225 KHK:

1. Dispedink
Zékladna
Spréva smén
Evidence smén
Svolavani
Statistiky
Kontrolni pracovisté
Administrace
Spréva stanic

® NN AW

o

Soufasné s timto jsou realizovany nasledujici integrace:

1. Internf{vrdmci|S ZOS)

a. Integrace telefonie — pfijem tisfiové vyzvy.

k. Integrace na Gi5—zobrazen( polohy tisfiové vyzvy, polohy vyjezdu,
lokalizace v mapé apod.

c. Integrace na systém sledovani vozidel — preddvani vyzvy
kvyjezdu, pFijem a sledovani stavd, sbér informaci o
vyjezdu vozidel.

d. EKP — pfeddvani dat o pacientovi/pacientech kvyjezdu pra
posadku/posadky.

e. Integrace na zdznamovy systém — piipojovani zdznam0 hovori,
pfehrdvani zaznamd apod.

f.  Narodni dopravné informaéni centrum — odesilani informaci do
NDIC o dapravnich nehoddch ze zaznamenanych uddlosti.

g. Integrace telekamunikaci a radiokomunikaci — pro ovladani
spojeni a pfijem status z RS.

h. Integrace aplikace FirstResponder
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IS, SW, subsystém

Stavajici stav

2. Externi
a. Ndarodni informacni systém 1ZS (NIS 1Z5) — vyména dat o
uddlostech a SaP s timto systémem.
b. RUIAN — aktualizace dat adres die Registru tizemni identifikace,
adres a nemovitosti (data jsou €erpdna zvefejného rozhranf
RUIAN a je ukladana jejich offline kopie).
c. Rozhrani pro pfijem dat mobilni aplikace Zachranka
d. Lokalizace volani info 35/ AML
e. Rozhrani pro wyzvy LZS + HS
Soucasti je fada dal$ich daleZitych funckionalit, které jsou popsané v dokumentaci
kIS,

Subsystém je plng funkéni a jeho funk&nost musi byt zachovdna min. v ramci
soufasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimofddnych
udalosti a krizovych situaci.

GIS Geograficky systém je zajiftén produktem Fleetware od spoleénosti RADIUM s.r.a.
Zakladni funkcionality jsou:
1. Zobrazeni mapovych podkladd a zakladni priace smapou na viech
pracovistich dispedinku.
Zobrazovani poloh a stavit vozidel ZZ5 ze systému sledovani vozidel (AVL).
3. Zobrazovani poloh uddlosti a SaP dalSich sloZek 125 v rémci integrace na
NIS IZS.
4, Lokalizace pro 1S OR, vyhledavani v mapé a dal3i geografické sluzby.
Soufasné s timto jsou realizovdny nasledujici integrace;
1. Interni (v ramci IS ZOS)
a. IS OR — |okalizace, zobrazovani vyzev, uddlosti, poloh vozidel a
daldi sluzby.
b. Systém sledovani vozidel (AVL) — Cerpani poloh a stavi vozidel a
jejich zobrazovdni v mapé.
2. Externf
a. Nérodnl informaéni systém [ZS (NIS [Z5) — vyména dat
o uddéiostech a SaP s timto systémem.
Soutdsti je fada dalsich ddleZitych funckionalit, které jsou popsané v dokumentaci
k1S,
Subsystém je plné funkZni a jeho funkfnost musi byt zachovana min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimoiddnych
uddlosti a krizovych situaci.
EKP/MZD Jednd se o produkt spolecnosti EMD dodany a vyuZivany vétsinou Zz$ v CR.

Elektronicka karta pacienta (EKP) slouZl pro zaznamenavani viech relevantnich
tdajl o wyjezdech a pacientech vramci téchto vyjezdl. Data jsou na vstupu
&erpana z IS OR a nasledné béhem nebo po ukongen! vyjezdu z MZD, kontrolovéna

a nasledné zpracovdna do formy pro vykazovani pojigtovnam.
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H

Mobilni shér dat (MZD) o pacientech slouZi pro zadavani dat o pacientech v rdmci
wjezdu ZZ5 v terénu prostiednictvim mobiinich zafizen! {tabletd) a nasledné jejich
pfedavéni do centralniho systému EKP pro nasledné zpracovani,
Systémy poskytuji nasledujici funkce:

1. PPebirani dat o wiezdu z IS OR (soudasti integrace).

2. Posildni dat do mobilnich zafizeni posadek v terénu.

3. Funkénost pro vyplnéni posddkami v terénu.

4. Elektronické podepisovani certifikdtem uZivatele a biometrickym

podpisem pFebirajiciho zdravotnika cilového zdravotnického zafizeni,

5. Predavani Zpravy o vyjezdu elektronickou cestou do Archivi zdravotnické
dokumentace projektu eHealth.

6. Predaniz MZD zpét do EKP.

7. Prebirani dat ze systému sledovén( vozidel.

8. Nasledné upravy, dopracovani, kontrola dat na vyjezdowych zékladnach.

9. Predavani do IS Pojistovna.
Soutasné s timto jsou realizovdny nasledujic integrace:

1. Interni (v ramci IS ZOS}
a. IS OR ~ prebirani dat k vjezdu pro nasledné pfeddni posddkam.
b. Nahrdvacisystém {REDAT) - pfebirani lokalizace volajiciho.
c. Systém sledovéni vozidel [AVL) — informace o vyjezdu z vozidel,
d. IS Pojistovna — pfeddvani zpracovanych dat zvyjezdu pro
vyUttovani zdravotnim pojidtovnam.
2. Externi
a. eHealth systém KHK - vyména a elektronickd archivace
zdravotnické dokumentace na dzemi KHK.
Soufasti je Fada daldich ddleZitych funckionalit, které jsou popsané v dokumentaci
k1s.
Subsystém je piné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soutasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoFadnych
uddlostf a krizovych situaci.

IS Pojistovna

Jedna se o produkt spoleénosti EMD dodany a vyuZivany vétiinou ZZS v CR.
Slouf pro vyGétovani poskytnuté zdravotnické péce zdravotnim pojistovnam.
Soutashé s timto jsou realizovany nasledujici integrace:

1. Interni{v ramci IS ZOS)

a. EKP/MZD - pFebirani dat o pacientech a vyjezdech pro vyiétovani.
2. Externf

a. Informadni systémy zdravotnich pojistoven.

Souéastl je Fada dalsich dtleZitych funckionalit, které jsou popsané v dokumentaci
klis.
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Subsystém je pIné funkini a jeho funkénost musi byt zachovdna min. v rdmci
sou€asného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimoiddnych
udalosti a krizovych situac.

Systém sledovani
vozidel (AVL)

Jednd se o produkt Fleetware od spolecnosti RADIUM s.r.o.
Zakladnf funkcionality jsou:

1. Sledovéni polohy a stavu vozidel ZZS.

2. Pieddvéni téchto stav(, vE. doprovodnych Gdajii z vozidel do IS OR a EKP.
3. Predavani dat pro zobrazeni polohy a stavll vozidel v mapé.
4, Zasitani vyzvy do vozidel.

5. Pfeddvdni dat do elektronické knihy jizd (EKJ).
Soutasné s timto jsou realizovdny nasledujici integrace:

1. Interni (v rdmci IS ZOS)
a. 1S OR — poskytovani stavi vozidel a vyjezd(.
b. GIS —zobrazovani poloh a stavd vozidel v mapé.
c. Poskytovédni poloh a stavi vozidel do NIS [ZS v rdmci soudinnosti.
d. EKJ - elektronicka kniha jizd.
2. Externi
a. Narodni informacni systém [ZS (NIS IZ5) — vyména dat o
udalostech a SaP s timto systémem.

Souddsti je fada dalSich daleZitych funckionalit, které jsou popsané v dokumentaci
kIS.

Subsystém je piné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimofadnych
udalosti a krizovych situaci,

Elektronicka kniha
jizd (EKJ)

Elektronicka kniha jizd pfebira data ze systému AVL a umoiZfiuje vedeni a sledovani
provozu vozidel.

Stavajici Elektronicka kniha jizd (EKI) je produkt Fleetware jeho? vyrobcem je
spoleénost RADIUM s.r.o.

Subsystém je plné funkcni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimofddnych
uddlosti a krizovych situaci,

Svoldvaci systém

Je souddst( IS OR — viz vyie.
Subsystém je plné funkéni a jeho funkénost musi byt zachovdna min. v rdmci
soucasného stavu, a to jak v rdmci realizace projektu, tak v pfipadé mimofadnych
udalosti a krizovych situaci,




- ’
Spolufinancovano MINISTERSTVO
.t PRO MISTNI
Evropskou unii ROZVOJ CR
18, SW, subsystém | Stavajici stav
Telefonni Telefonni Ustfedna je produkt Cisco Call Manager.
| dstiedna Telefonni dstfedna pfipojena na pfijem tisfiové linky 155 u telekomunikaéniho
: operatora.
Telefonni dstfedna je interné napojena na:
1. Nahravaci systém (REDAT) pro nahrdvénf veSkerych hovord a prebirani
lokalizace hovoril.
2. Integrace telefonie a radiofonie pro Fizeni a obsluhu volan( pres dstfednu.
Souéasti je Fada daldich dileZitych funckionalit, které jsou popsané v dokumentaci
kIS.
Subsystém je plng funkéni a jeho funkfnost musi byt zachovdna min. v ramd
soutasného stavu, a to jak v rdmei realizace projektu, tak v pfipadé mimofddnych
uddlosti a krizovych situaci,
Zaznamovy Jednd se o produkt ReDAT spolecnosti RETIA, a.s.
systém {ReDAT)

Zédznamovy systém (ReDAT) slouZl pro zdznam telefonnich hovord na tisfiové lince,
zdznam véech hovord na Z0S, a to jak telefonnich, tak radiofonnich.
Nadstavbovou €asti je subsystém eXperience pro pfehravani a analyzu zvukovych
zaznamd.
Zaznamovy systém je integrovana na:

1. Telefonni Ustfednu —zdznam hovor(.

2. Integraci telefonie a radiofonie - pro zaznam radiového hovoru.

3. IS telekomunikaéntho operdtora — piebirdni polohy volajiciho v ramci

piijmu tisfhové vyzvy.

4, 15 OR — pFedavani polohy volajiciho v ramci piijmu tisfiové vyzvy.
Souédsti je Fada daldich dileZitych funckionalit, které jsou popsané v dokumentaci
kIS,

Subsystém je piné funkéni a jeho funkfnost musi byt zachovdna min. v rdmci
soudasného stavu, a to jak v ramci realizace projektu, tak v pfipadé mimofadnych
udalosti a krizovych situaci.

Integrace telefonie
a radiofonie

Jedna se o produkty spole¢nosti TTC MARCONI s.r.o.

Integrace telefonie a radiofonie zajistuje propojeni IS OR s telefonii (telefonni
dstFedna), obsluhou radiové sité Pegas/Matra MV (R, zaznamovym zafizenim a
poskytuje obsluze jednotny, a hlavné jednoduchy systém obsluhy pomoci dotykové
obrazovky na pracoviti operatora.

Zakladni funkcionality a integrace jsou:

1. Zajidténi integrace a obsluhy telefonni komunikace prostifednictvim
telefonni Ustfedny.

2. Zajisténi integrace a obsluhy radiofonni komunikace prostfednictvim
radiové sité Pegas/Matra.

3. Zajisténi integrace a obsluhy radiofonni komunikace prostfednictvim
analogové radiové sité 72S.

72



Spolufinancovano MINISTERSTVO
E k .t PRO MISTNI
vropskou unii ROZVOJ CR

IS, SW, subsystém : Stavajici stav

4. Integrace s IS ZOS — voldni, ndvaznost hovor( na vyzvy a udalosti.
5. Zaznamove zafizeni (REDAT) — nahravani radiofonni komunikace.
6. Poskytnuté aplikace na dotykové obrazovce obsluhy.

Soucasti je fada dalsich dllezitych funckionalit, které jsou popsané v dokumentaci
kIS,

Subsystém je pIné funkéni a jeho funkénost musi byt zachovana min. v ramci
soufasneho stavu, a to jak v ramci realizace projekty, tak v pfipadé mimofadnych
udalosti a krizovych situaci.

Integrace se | CC-AP| slouii jako integraéni rozhrani pro napojeni informacnich systémd a
systémem Pegas | aplikaéniho SW k radiové siti PEGAS/TETRA a TETRAPOL.
(CC-AP1} CC-AP! je produktem spolenosti AIRBUS a vyhradnim dodavatelem technologie

PEGAS/TETRA a TETRAPOL je spoleénost Pramacom Prague spol. s r.o.

Subsystém je piné funkéni a jeho funk€nost musi byt zachovana min. v rdmci
sou¢asného stavu.

Subsystém je piné funkéni a ieho funkénost musi byt zachovana min. v rdmci
soufashého stavu, a to jak v r&mei realizace projektu, tak v pfipadé mimofédnych
udalostl a krizovych situaci.

Tabulka 21: 1S ZOS

7.2.1.2 Pracovisté Z0OS

Celkovy pocet pracovist: 6 ks + 1 ks pro vedouciho smény + 1 ks testovaci pracoviité, ndsledujici vybaveni
plati pro kazdé pracoviité jednotlivé,

Pracovisté ZOS jsou vybavena nasledovné:

1. Pracovnistanice PC Dell Optiplex 3050 (3x vystup na LCD).

3x LCD monitory 247, full HD {1920x1080), audiclista.

1x dotykovy LCD / touchscreen 19 pro ovlddani integrace telefonie a radiofonie.
Kldvesnice {USB).

Dratova mys (USB).

Bezdratova Bluetooth nahlavni souprava pfipojena k integraci telefonie a radiofonie.
0S Windows 10, 64 bit.

Nk wN

7.2.2 Elektronicka posta

Systém pro pfijem a odesilani elektronické posty v ramci komunikace 2ZS$ KHK. Cast primdrni &innosti ZZS
KHK, tj. poskytovani PNP neni podpofena IS 208 (popsany v pfedchozi kapitole), protoe se jednd o ad-hoc
postupy pfi situacich, které nejsou zcela béiné a vyZaduji individudlni p¥istup. Jednd se o nestandardni
situace v b&Zném provozu, mimofadné udalosti, krizové situace a samoziejmé kybernetické bezpetnostni
udalosti, pfipadné incidenty. Soufasné stimto neni do primarnich proces( v IS Z0S zapojeno vedeni a
technickohospodaisky personal ZZ5 KHK zajistujicf podporu hlavni ¢innosti ZZS KHK, tj. poskytovani PNP.

Bez zajisténi vymeény informaci (dokument(, dat) mezi uvedenymi skupinami uzivateld a pfi uvedenych
situacich, neni moZné garantovat poskytovéni PNP ze strany ZZS KHK, protoZe nebude moZné fesit provozné
technické problémy provozu pfi poskytovani PNP.



Spolufinancovano MINISTERSTVO
.r PRO MISTNI
EVFOpSkOU unil ROZVOJ CR

Pra zajisténi komunikace a vymény informaci {dokument(, dat) za uvedenych situaci a mezi ufivateli
zajistujici fizeni poskytovani PNP (persondi ZOS) a vedenim, resp. technickohospodarskymi pracovniky, je
vyuZivdn informaéni system elektronické posty.

Jedna se o hlavni informadni systém (1$) ZZ$ KHK zajistujici komunikaci mezi zaméstnanci 225 KHK a podporu

vykonu jejich ¢innostf jak pii standardnich situacich, tak pFi nestandardnich situacich, jak je uvedeno dfive
v tomto textu.

Elektronické posta je provozovana jako samostatny informaéni systém 7ZS KHK a je provozovana v datovém
centru ZZS KHK, tj. nejednd se o hosting ani sluzbu.

Vsichni uZivatelé v ramci personalu ZZS KHK maji instalovany klienty tohoto 18, pripadné jsou napojeni
z obdobnych klientd v rdmci mobilnich a desktopovych zafizen(.

PFistup je na zdkladé identifikace a autorizace uZivatele (v soutasné dobé bez napojeni na AD), nicmeéneé
neprobiha systematicky shér logh {provoznich dat) a vyhadnoceni kybernetickych bezpeénostnich uddlosti.

Elektronicka podta je provozovana ndsledujicim zplsobem:

1. le provozovdna v primarnim datovém centru ZZS KHK — detaily viz kap. 7.3 — Umisténi.

2, Systém elektronické posty vyuZiva systém Kerio Connect ve verzi 9.x na 0S Debian

3. Aktiva jsou sdilenymi aktivy v rdmci primarnfho DC vréamci samostatneho virtudlniho serveru.
V rémci projektu budou zabezpedena jen centraini aktiva v DC.

4. Provoz je zajiftén vrefimu 7x24x365 — Elektronickd posta sice nenf kritickym systémem, zle je
provozovana nonstop z dlvodu specifického provozu ZZ5S.

5. Souddsti projektu je zajidténi Néstroje pro ochranu pfed Skodlivym kddem, t. technické opatfeni
»€) ndstroj pro ochranu pred skodlivym kodem®”,

6. Soutdsti projektu jsou nastroje pro sbér dat a vyhodnoceni kybernetickych bezpeénostnich
uddlosti, tj. technické opatfeni ,,h} néstroj pro sbér a vyhodnoceni kybernetickych hezpecnostnich
udélost(”. Nastroje pro sbér dat a vyhodnoceni kybernetickych bezpeénostnich udalosti budou také
zpracovavat i bezpelnostni logy centrdlniho mailového systému ZZS a vyhodnocovat tak pfipadné
bezpeénostni udélosti v rémci systému elektronické posty.

7.2.3 Pagingova sit
Pagingova sit je provozovana nésledujicim zplsobem:

1. Navazuje na provozovany IS ZOS (pfeddvani zprav z1S ZOS do pagerové sité), ale fyzicky je
distribuovédna napffZ viemi DC a lokalitami wjezdovych zékladen (SW pro distribuci, vysilace,
pievadéle, pagery).

2. Aktiva jsou z &asti sdilenymi aktivy v ramci DC 15 205 v rémci virtualizované infrastruktury (viz vyse
detailni popis k 1S Z0S), na které navazuje lokdlni Fedeni (vyhraZené PC) pro prvotni vysilani zprav
v Primdrnim DC. Rozesilani déle pokrafuje prostfednictvim nékolika prevadééd a koncowvych
vysilatd v jednotlivich wjezdovych zakladndch aZ do koncovych pager uZivateld {€len(i posadek
7Z8). V ramci projektu bude zabezpeéena celd datova cesta z pohledu jak integrity, tak dGvE&rnosti
prenasenych infarmaci.

3. Provozje zajistén v redimu 7x24x365 — Pagingovi sit je jednim z klifovych systém a je provozovidna
nonstop z ddvodu specifického provozu 2ZS.

4, Souldasti projektu je zajisténi nasledujicich opatreni:
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7.3 UMISTENTIS ZOS, SYSTEMU ELEKTRONICKE POSTY A DC

V nasledujici tabulce jsou uvedena umisténi IS Z0S:

Misto

Adresa

IS

Predmét realizace

Sidlo a primarni
datové centrum

Hradecka
1690/2A, Hradec
Kralové

PSC: 500 12

Elektronickd poita
(primarni DC}

IS 20§
servery)

(zalaini

Sidlo Z2Z5 KHK a primdrni &ést
administrativniho provozu a vyuZivani
elektronické posty (zabezpedovany {5).

Pagingovy systém

ISZOS(DCISZ0S) | Datové centrum IS ZOS ZZS KHK,
Elektronickd potta viechna aktiva IS Z0S umisténd v tomto

Zdravotnické
operaéni stfedisko
i KHK {DC,

Praiska 230/153z,
Hradec Kralove

pse: 500 04 (u¥ivateld) oC.

dispeink) Dispeterskd pracoviité ZOS, kde jsou
aktiva (pracovi§té} operdtorll ZOS.
Také oznacovano jako ,Blahavka”.

Zaloini datové | Aredl LZS Fakultni | ZaloZni DCZZS KHK | ZéloZni/zalchovaci datové centrum 775

centrum 225 KHK nemocnice KHK — umisténi zalohovacich a

Sokolska 581 souvisejicich technologii,  zalohovani

Hradec Krilové systémi a technologii do této lokality.

psC: 500 12

Tabulka 22: Umisténi

7.4 STAV OSTATNICH INFORMACNICH A KOMUNIKACNICH TECHNOLOGH

V této kapitole je uveden zakladni popis vychoztho stavu jednotlivyeh prvk( ostatnich informacnich a
komunikacénich technologil.

7.4.1 Datové centrum, HW infrastruktura, systémovy SW a technologie

V ndsledujici tabulce je uveden popis datového centra, HW infrastruktury a systémového SW:

Parametr Udaj(e), parametry a informace

Datové centrum IS ZOS {Lokalita Blahovka)

Zaloini zdroj | ZaloZni napajeni je vyuZivano v rdmci napajeni serverovny HZS, zajisténé jak UPS, tak

el. energie motorgeneratorem.

HW infrastruktura

Rackové Veskera technologie v ramci serverovny je umisténa v nékolika RACK skfinich.
skFiné
Servery Jako virtualizaéni servery je vyuZivano celkem pét serverd DELL PowerEdge. Pro dalsi

potfeby jsou provozovano jeité daldi tfi samostatné servery DELL PowerEdge a jeden
HP ProLiant. Servery jsou osazeny sifovym rozhranim jak na technologii Gigabit

ethernet, tak také TenGigabitethernet.
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Udaj{e), parametry a informace
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_ Diskova

: UloZiste

UloZisté je realizovano diskovym polem DELL SCv3020 10Ghps iSCSI a dopinéno polem
pro odkladdni zaloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovych poli jsou vyhrazeny 10Gbps switche DELL, které tak tvofi infrastrukturu pro
iSCSI.

Zalohovani Zélohovani virtualizovaného prostiedi je realizovano v ramci nastavenych zalohovacich
scénafll pomaoci SW Veeam Backup pro VMware, piipadné prostou kopii dat na zaloZni
NAS,

Systémovy SW

Operatni V ramci dodavky virtualizaénich server( byly dodény licence Windows Server 2012

systémy Datacenter. Pro nékteré servery je vyuzit OS Linux v rdznych distribucich.

Virtualizaéni
Ssw

Pro virtualizani servery je vyuZito licence ViMware Essentials Plus kit, ktery je uréen pro
3 dvouprocesoraove servery. Pro daldi dva servery je vyuZito Oracle virtualizace.

DB

Pro provoz jsou vyuZity databazové llcence a to jak ORACLE, tak Microsoft SQL server.

Dohled

Je realizovan jako sluZba v rémci maintenace smlouvy s dodavatelem a za pomoci Jeho
prostredku

Zaloznl

Primarni (centralni) datove centrum !Lokahta Hradeckai

zdroj
el. energie

Zaloini napdjeni je zajisténa jak UPS, tak motorgenerdtorem.

HW infrastruktura

uloZisté

Rackové Veskerd technologie v ramdi serverovny je umist&na v RACK skFini.

skfiné

Servery lako virtualizaéni servery isou vyuiiviny 2 servery DELL PowerEdge. Pro dal3i potieby
je provozovdn jesté jeden samostatny servery DELL PowerEdge pro zaiohu klicového
SW 15 208, Servery jsou osazeny sftovym rozhranim jak na technologii Gigahit ethernet,
tak take TenGigabitethernet.

Diskovd UloFisté je realizovano diskovym polem DELL SCv3020 10Gbps iSCS! a doplnéno polem

pro odkidddni zdloh QNAP NAS, ktery je také osazeny 10Gbit rozhranim. Pro komunikaci
diskovyeh poli jsou vyuZity pfimo core switche HP datového centra (10Ghit) a fyzicka
rozhrani SAS server( a diskového pole.

Zalohovani Zélohovéni virtualizovaného prostfedi je realizovdno v rdmci nastavenych zdlohovacich
scénafd pomoci SW Veeam Backup pro VMware.

Systémovy SW

Operaéni V ramci dodavky virtualizagnich serverd byly dodany licence Windows Server 2016

systémy Datacenter. Pro nékteré servery je vyuZit OS Linux v riiznych distribucich.

Virtualizacni
SW

Pro virtualizagni servery je vyufito licence VMware Essentials Plus kit, ktery je uréen pro
3 dvouprocesoroveé servery.
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Udaj(e), parametry a informace

Parametr
DB Pro zaloini server je vyuZita databazovd licence ORACLE.
Dohled V ramct infrastruktury je vyufivan produkt HP IMC pro dohled a monitoring.

Zaélo¥ni/zalohovaci datové centrum {Lokalita LZS)

Zalozni zdroj
el. energie

Zaloini napdjeni je zajidténo jen UPS.

HW infrastruktura

Rackové Veskera technologie v ramci serverovny je umisténa v RACK skfini.
skiiné
Dohled V ramci infrastruktury je vyuZivan produkt HP IMC pro dohled a monitoring {spoleny

5 primarnim DC).

Ostatni relevantni technologie

QRADAR

Stavajici feSeni pro detekci kybernetickych bezpetnostnich incidentd - 1BM QRADAR
SOFTWARE PER INSTALL License.

Redeni bude zachovano/roziifeno, dodavané Feieni musi byt kompatibilni a propojené
s timto feSenim.

Tabulka 23: Datové centrum, HW infrastruktura, systémovy SW
7.4.2 Datove sité

V rédmci projektu budou vyuZity nasledujicf sité:

Datova sit Popis

WAN 225 Bude vyuZita pro komunikaci mezi lokalitami z divodu nutné vymény dat
souvisejicich s realizaci a provozem projektu.

NIS 125 / PER Napojeni na sluzby NIS 12§ a LCT termindly Pegas/Matra. Sitovy provoz tohoto
napojeni bude v rdmci dodanych vystuptl projektu monitorovan.

Internet V centralni lokalité je zajist&no pfipojeni k internetu, které bude moiné vyu?it i
pro poiadavky technologii v ramci realizace a provozu projektu.

Tabulka 24: Datové sité

7.4.3 Sitova infrastruktura

V nasledujici tabulce je uveden popis sitové infrastruktury:

Parametr

Udaij(e), parametry a informace

Priméarni datové centrum 225

Smérovace

Lokality ZZS jsou propojeny do jedné WAN sité prostfednictvim VPN WAN. Pro tyto
ucely jsou viechny lokality vybaveny routery Cisco, na kterych jsou nakonfigurovany
iPSec tunely do obou centralnich lokalit. Sprava téchto routerd jsou zajiSténa
servisni maintenance smlouvou s dodavatelem.
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Udaj{e), parametry a informace

: Firewally

V ramci centrilnich lokalit jsou umistény centrdlni FireWally FortiGate, které
zajistuji zabezpedeni WAN ZZS do sité Internet a v ramci konfigurace centréiniho FW
jsou ukoncovany i VPN pfistupy pracovnik(l ZZS a externich firem dao sité ZZS.

FireWall oddéluje interni sit ZZS nejenom od sité Internet, ale i od ostatnich
externich siti jako je NIS 125 a AKCR apod.

LAN

Lokalita Bldhovka: V ramci DC IS ZOS jsou vyuiity LAN prvky na bézi switchi. Pficem?
centrilni stack switchdi Cisco 3850 realizuje i routrovani VLAN segment LAN sité.

Lokalita Hradecka: V rdmci Primérniho DC jsou vyuZity LAN prvky na bazi switch(.
Pfitemi centrélni stack switchd HP 5800 realizuje 1 routrovani VLAN segment( LAN
sité.

Pfipojeni
pracovist ZOS

Vlastni pfipojeni pracovidt Z0S je realizovano tak, aby vypadek jednoho prvku
neznamenal vypadek celého Z0S, ale maximalné poloviny pracovist.

Pfipojeni klince
155

Telefonni Ustfedna operaéniho fizeni Cisco Call Manager je
prostfednictvim hlasové briny a rozhranim ISDN30 do vefejné telefonni sité,
ISDN30 je vyhrazena pro pouZivani linky 155 a pro potfeby dispecinku {operatniho
Fizeni). Telefonni Ustifedna operaéniho fizeni je propojena k SIP trunk a k objektové

Ustfedné.

napojena

Pripojeni  ksiti
NIS 12S - MV €R
{PCR)

V rdmci serverovny dispedinku (DC IS ZOS) je realizovano i napojeni na sit NIS IZS a
sit PCR. Toto je realizovédno samostatnymi zalohovanymi linkami ve spravé NAKIT a
tuto sit garantuje MV CR.

PFipojeni ZZ5 ma v lokalité dispefinku realizovano i napojeni na krajské nemaocnice v ramci 1S
ke krajské siti eHealth a sit AKCR,

Pfripojeni V ohou centralnich lokalitdch je i centrdlni napojend do sité Internet. Toto pfipojeni
k internetu je zabezpeéeno FireWallem (viz vwyie). Poskytovatelem pfipajeni do sité Internet je

CESNET. ZaloZni nfipojeni je zajiiténo nezavislym lokdinim operatorem HK Free.

Datové centrum PCR

Pfipojeni do datového centra PCR je realizovéno samostatnym L2 datovym okruhem
uréenym pouze pro pfipojeni k LCT termindlt. Na stran& PCR je umistén switch, do
kterého je pfipojena veskera technologie na strané PCR. Na strané ZZS je vyvedeno

V lokalité PCR je umisténo celkem 7 LCT termindld propojenych do sité

Aktivni prvky
do centralniho switche Cisco 3850.
Radiové
terminaly Pegas/Matra.
Pegas/Matra
(LCT)

Tabulka 25: Sifova infrastruktura
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7.4.4 Provoz
Provoz stavajiciho feSeni je zajistovan s ndsledujicimi parametry:

1.

Provoz systému je v rezimu 7x24x365 — jedna se o kriticky systém, jehoZ sluZby jsou ufivatellm
k dispozici nonstop, protoZe 275 poskytuje sluzby a pini své Ukoly nonstop.
1S ZOS je provozovan jako vysoce dostupny systém s fadou redundantnich prvkd pfispivajic¢ich
k vysoké dostupnosti a zajisténi funkénosti i v pfipadech vypadkl nékterych prvka.
V ramci provozu je zajistén dohled, jak je uvedeno dfive v tomto dokumentu.
V rdmci provozu je zajifténo zélohavéni, jak je uvedeno dfive v tomto dokumentu.
Technickd a technologické podpora systému:
a. Je zajistovana v refimu 7x24x365, aby byla zajisténa vysokd dostupnost dle pfedchoziho
bodu.
b. Soucasti je maintenance technologii a dodaného SW, technickd a technologicka podpora
nad ramec zdruky s krat3imi SLA nei v pfipadé zdruky.
c. le poskytovan 1% level support, vyhodnoceni hidaenych problémi( a Fedeni zavad ze strany
dodavatele a poskytovatele sluzeb technické a technologické podpory.
Administrace systému je v zodpovédnosti spravcd ZZ5 KHK.
V ramci provozu také probihaji:
a. Nezbytné Upravy systému vyplyvajici ze zmén legistativy, vyhldek, pripadné dalsich
zdvaznych dokumentd.
b. Rozvoj systému v navaznosti na nové potieby 2725 KHK.
c. Pozarutniservis HW a SW infrastruktury.

Zajistén( provozu u stavajicich IS a technologii musi byt zachovdno min. v tomto rozsahu.

KONEC DOKUMENTU




TECHNICKA SPECIFIKACE NABIZENYCH TECHNOLOGII

Clenéno podle kapitol dokumentu Pfiloha &. 1: Technickd specifikace zadavaci dokumentace

4.4.2 Aplikaéni firewall pro 1S ZOS

Nabizené reSeni bude realizovano aplikaénim Firewallem (WAF) ,F5 - BIG-IP Virtual Edition Advanced
Web Application Firewall 200 Mbps”, kiery bude zabezpefovat webové sluZeb (web services) v rameci
externi komunikace IS ZOS. Nabizené Feden{ piné spliuje poZadavky uvedené v zadavaci dokumentaci.

Jedna se o sluzby IS ZOS dostupné z externich siti — nasledujici aplikace:

1. Endpoint KIS 1ZS {S0OS55) ~ publikovano do sité NIS 12§

2. SOSView — publikovéno do sité Internet

3. Mobilni zadavani dat — MZD/EKP pfistup z tablet(i ve vozidlech.
Funkcionalita webového aplikaéniho firewallu (WAF) bude poskytovat ochranu webovych aplikaci
pfed kybernetickymi dtoky s vyuZitim pozitivni i negativni bezpecnostni logiky v bezpeénostnich
politikdch (detekci a ochranu pied znamymi ttoky a povoleni explicitniho legitimniho provozu s
propustnosti 200Mbps. Nabizené ¥eSeni umoZiiuje bezpecnostnich viastnostd, jako je ochrana pred
utoky prolomenim logovacich URL hrubou silou (Brute Force Gtoky) s moZnosti eskalace a potladeni
technologii CAPTCHA v pfipadé podezfeni, e je aplikace pod ltokem a technologie pro detekci a
potlateni robotickych (nelidskych) uZivateil s moZnost vyjimek (napk pro legitimni robotické klienty).

Nabizene reSeni WAF také zajisti ochranu pfed Unosy HTTP relaci a podporuje SSL terminaci.

F5 - BIG-IP Virtual Edition Advanced Web Application Firewall bude nainstalovan v ramci dodavané
infrastruktury {viz niZe) jako virtuglni zafizeni p¥ipadné na stavajici infrastruktufe a redundance
provozu bude zajisténa prostfedky VMWare, kdy pfi vypadku jednoho virtualizatniho serveru bude
WAF spuitén automaticky na redundantnim serveru. Tim bude zaji$téna vysokd dostupnost nabizené
technologie.

Nabizené redeni spifiuje veskeré vykonnostni a funkéni poZadavky dle ZD a zaruka a aktualizace SW na
5 {at,

Jedna se o konkrétni feseni F5-BIG-AWF-VE200MV18 BIG-IP Virtual Edition Advanced Web
Application Firewall 200 Mbps s licenci BIG-IP Virtual Edition Threat Campaigns Add-on License for
Advanced Web Application Firewall 200 Mbps and 25 Mhps.

Odkaz na parametry nabizeného feieni:
https://www.f5.com/pdf/products/big-ip-virtual-editions-datasheet. pdf

V ramci implementace bude realizovana konfigurace na poZadovana aplikace {5055, SOSView,
MZD/EKP) v&etné jejich optimalizaci a nastaveni pravidel optimalizavanych pro chod téchto
aplikaci/rozhrani s ohledem na jejich funkénost a dostupnost s detailni znalosti téchto
aplikaci/rozhrani (poddodavatel).

Vzhledem k vyuZiti technologie Virtual appliance na VMWare bude moiné pfi piné aktivace ZZ0OS
zprovozni WAF v zaloini lokalité ze zalo#ni kopie (s moZnosti vyuZiti stavajici virtualizaéni platformy
ZZOS).

Soutasti implementace bude i napojeni a pfedavani alert{ a logll do systému analyzy bezpeénostnich
logli (viz niZe).



Souddsti pfedavéni logl do systému analyzy bezpeénostnich logdl:

o kritické bezpeénostni uddlost souvisejici s chranénymi aplikacemi Z0S a pfipadnych Utocich
na né vedenych

* varovani pfed nestandartnimi stavy jako jsou anomalni nartisty poZadavk(, pokusy o pfistup
do nepublikovanych ¢asti aplikaci apod.

s logy o veskerych pfistupech (dspéiné i nelspéiné) do managementu WAF a informace o
zménach konfiguraci WAF.

4.4.3 Systémy pro monitoring systému a komunikaéni infrastruktury
Nabizené Feleni piné spifiuje poZadavky uvedené v zadavaci dokumentaci.
Sklada se z nédsledujicich komponent:

Systém pro monitoring systémil a komunikacni infrastruktury
Sondy sifového provozu {virtudlni i fyzicke)

Kolektoru sitového provozu

Modul automatického vyhodnocovani IP toki

el .

Nabizime virtudlni a HW sondy Progress Flowmon Probe pro monitorovani sifové infrastruktury. Tyto
sondy zajisti sbér informaci o sitové komunikaci v podobé IP tokl (NetFlow v5/v9, IPFIX). Sondy jsou
pasivni zafizeni, kiera nemaji vliv na provoz sité, ale poskytuji detailni viditelnost do komunikacni
infrastruktury. VSechna ziskana data budou zpracovavand na dedikovaném HW kolektoru, ktery zajisti
prezentaci ziskanych dat.Soudasti kolektoru bude SW modul - Flowmon Anomaly Detection Systém ve
verzi Standard, pro pokrocilou detekci anomalii chovani v komunikaéni infrastruktufe, ktery poméaha
odhalit neznameé hrozby.

Systém pro monitoring systémi a komunikaéni infrastruktury

Nabizené Fefenl pro ,Systém pro monitoring systémd a komunikaéni infrastruktury” bude realizovano
monitorovacim nastrojem firmy Progress Software - WhatsUp Gold Premium 500 New Devices {5Y
Service).

Odkaz na parametry nabfzeného feseni:

https://www.whatsupgold.com/docs/librariesprovider2/default-document-library/ds-wug-
premium.pdf?sfvrsn=70¢21e2d_71

Nabizeny monitoring systém splfiuje poZadavky uvedené v zadavaci dokumentaci a bude slouzit
k monitoringu dostupriosti systémi a komunikaéni infrastruktury.

Notifikace o zménach stavi a pfekroceni prahovych hodnot mohu byt realizovany prostrednictvim
SMTP mail systém ZZS, SMS systém ZZS (MobilChange), Mobilni aplikace SOSNow a MedText.

Provoz monitorovaciho SW bude realizovan na samostatném oddéleném HW, ktery bude soucasti
dodavky feseni a bude ptipojen dvéma nezavislymi porty do centralniho L3 switche. Monitorovaci SW
nebude tak {kromé centrélniho L3 SW) zavisly na infrastruktufe, kterou monitoruje.

4.4.4 Systém analyzy bezpeénostnich logl a vyhodnoceni kybernetickych bezpetnostnich udalosti

Nabizené feSeni plné spliiuje poZadavky uvedené v zadavaci dokumentaci.



Uchazet nabizi SIEM systém postaveny na produktu IBM Security QRadar SIEM Suite,

IBM Security QRadar SIEM (déle téZ QRadar SIEM nebo QR SIEM) obsahuje viechny funkcionality
modernich SIEM systém, QRadar SIEM bude automaticky sbhirat, archivovat a analyzovat data,
zahrnujici logy bezpe&nostni povahy, sitova flow a zranitelnosti napfi¢ celou infrastrukturou
Objednatele. A to od sitovych prvkd pfes rizné operaéni systémy ai po specifické aplikace Zadavatele.
Nad témito daty bude probihat pokrodild analyza, korelace udalosti a notifikace vyhodnocenych
hezpetnostnich udalast a daldich fenoménd. Diky SIEM budou mit sprdvci aktuaini pfehled o
poiencidlnich i skutecnych anomaliich, hrozbdch a bezpetnostnich incidentech monitorovaného
prostfedi.

{s% Sanumy Bavinen
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Zafizeni QRadar SIEM tvofi Skalovatelna FeSeni, ktera jsou jiZ po instalaci pfedkonfigurovana a uréena
k co nejrychlej§imu nasazeni v prostfedi zékaznika. Dodavaji se v podaobé licence, kterou je mo#né
nez+adit na appliance (HW spaleéné s OS a QRadar SW — vyrobce Lenovo a DELL), jakykeliv serverovy
fyzicky nebo virtualizovany HW splujici minimalni parametry. Zafizeni jsou instalovana bud jako All-
in-One neho jako instalace jednotlivych komponenty pro stavbu distribuovanych QRadar infrastruktur
(Console, Processor, Collector). Systém disponuje viemi charakteristickymi kompeonentami dnednich
SIEM {Security information and Event Management) systém. Jedna se o sbér, normalizaci, uloZeni,
indexaci, korelaci, integraci externich bezpeénostnich informaci, identifikaci hrozeb, alerting,
reporting a online prezentaci bezpeénostnich udalosti. Vie v prostfedi jednotné management
konzole. V nabizeném Fedeni SIEM poéitdme s centralnim fyzickym serverem All-in-One. Licence
operacniho systému a databdze jsou soudasti licenci pofizenych produktd.

Centralni server m3 licenci na trvalé zpracovani kontinudiniho toku udalosti a sitovych flow z 80-ti
server{l. Tuto hodnotu lze v dobé 3pitek nékolikandsobné prekroéit. Soudast je i licence pro
neomezeny pfifem a parsovani logl. Veskery HW je navrien na trvaly tok 15.000 EPS. Centréini server
pak navic nema Zadnd omezeni na velikost SIEM GloZi§té a aktualné je dimenzovan na 18 mésicli RAW
dat. Jedna se ale jen o limit nabizeného HW, licen£né neni Gloind kapacita nijak omezena. Pocet
shérnych konektord (tzv. logsources) je neomezeny. Stav {healthcheck) pfipojeni kaZzdého kenektoru
je sledovan a alertem indikovan. Reseni neni nijak omezeno poétem sougasné p¥ipojenych
administratord ¢i operator(. Zalohovani konfigurace a denniho pirQstku GloZisté logl a flow je FeSeno
automatickau Ulohou. Pfipadné obnova je pak moZna po jednatlivych dnech.

K dispozici je §iroka sada komunikacnich protokold jako je Syslog, Windows Events Collection
{WinRM/ RPC), FTP, S/TP/SCP, SNMP, ODBC/IDBC, CP-LEA, SDEE, log file protokol. Mezi zdroji logl a



SIEM je moZné pouiit Sifrovanou komunikace, pokud to charakter komunikaéniho protokelu
umoifivje.

Systém QRadar disponuje viemi charakteristickymi kompanentami dne$nich Log Management a SIEM
{Security Information and Event Management) systému, Jedna se o shér, normalizaci, uloZeni, full-text
vyhleddvani, archivaci, indexaci, pfedkonfigurovanou korelaci, identifikaci hrozeb, alerting, reporting
{dle 15027000:2013) a online prezentaci bezpec¢naosinich udalosti. Vie jako soucést uceleného
softwarového kédu v prostiedi jednotné centréini grafické management konzole pro viechny
komponenty. K dispozici je zaroven rozhrani ptikazové fadky a néktera nastaveni je moiné provést v
kli¢ovych konfiguracnich souborech.

Viechna zatizeni lze zapojit ve schématu vysoké dostupnosti {ili jako dvou-uziovy cluster, bez nutnosti
externich komponent tfetich stran. Pfechod na HA infrastrukturu je moiné provadét za produkéniho
béhu celého systému. Uroved opravnéni a viditelnosti vychazi z principu RBAC a pro jednotlivé
uiivatele se odlisuje v zavislosti na pFidélenych rolich. Zakladni role jsou v systému QRadar jiZ
nieddefinovany a dalsf je moiné vytvofit. Role pokryvaji nejen oblast pfipojenych zdroji ale i
moZnosti konfigurace, spravy a prace v prostied|. Pro vlastni autentizaci {ovéfeni) je moiné integrovat
QRadar s MSAD nebo obecnym LDAP &i RADIUS serverem a to v kombinaci s tim, Ze zékladni Admin
udet a popfipadé dalsi Géty jsou lokalni. Externi autentizace je mozna prostfednictvim AP, kdy
QRadar vygeneruje pro kaZdou externi aplikaci autentizacni token. Jednotné centralni grafické
rozhrani QRadar je standardni WEB aplikace nad aplika¢nim WEB serverem {tomcat).

Kazdy uZivate! si miZe vytvoFit vlastni pojmenované dashboardy a pohledy. V ramci téchto prvkil je
mozné vyuiit plné dril-down prohledavani az pfimo k RAW udalosti z logu ¢i flow. Zakladni pohled je
real-time pohled na nejnovéjsi udalosti tak, jak pfichazeji. Pfi tvorbé pohledi a grafl je moZné pouiit
vlastni s vyuZitim grafickych filtracnich poli 2 podminek nebo téZ manualné v dotazovacim poli s
pomoci regularnich vyrazd, ¢i booleovy logiky. Preddefinované pohledy se pfedevsim tykaji
plovoucich ¢asovych oken, amezeni typu udélosti podle kategorie nebo podle uZivatele, ¢i hostname
nebo je mozné zmeénit vzorkovani dat. Takto pfipravené dotazy je moZné uloZit pro pozdé;jsi
znovupouiiti nebo je vyuZit pfi tvorbé daldich pokrodilych dotaz(l, PFi tvorbé reportl je moZné vyuiit
sady preddefinovanych reporti odpovidajici regulaénim nafizenim (iSO 27000, PCI, SOX, HIPAA,
apod.} nebo vytvaret v grafickém designeru vlastni reporty bez znalosti jazyka SQL a planovat jejich
pravidelné generovani ve formatech RAW, PBF ¢i CSV, XML a JSON. Pocet reportli neni nijak licenénd
omezeny.

Zafizeni QRadar podporuji pfedeviim bezagentovy shér logl a flow z riznych provoznich prostiedi.
infermace proudici z téchto zdrojil je moZné ptijimat i v zabezpecené formé. Pro silné generéatory log(
je k dispozici lokalné instalovany agent (WinColect nebo tail2syslog). Podporovany jsou viechny
hlavni formaty a protokoly sbéru logi a flow jako je: Syslog, Windows Events Collection (WinRM/
RPC), FTP, 5/TP/SCP, SNMP, CDBC/IDBC, CP-LEA, SDEE, log file protokol a dal3i. Pfimo do QRadaru je
moZné nasmeérovat a chousmérné agregovat tok flow z analyzatort datovych toki (napf. Flowmaon).
QRadar dokaZe na zdkladé prvnich obdrienych dat ze zdroje udélosti tento zdroj oklasifikovat (switch
Cisco, Linux Server, apod.) nebo pracovat s pfekryvajicimi se adresnimi prostory zdrojd logd. Pro
nerozpoznaneé zdroje logh je moiné manualné vybrat existujici parser nebo je moZné, ve vizualnim
nastroji, nadefinovat viastni novy. PoloZky v logu je moZné rozélenit do libovolného poctu atribut(
(tzv. custom properties). Informace o zdrojich logl Ize importovat ve formé C5V seznamu. Nejcastéji
vyhledavané poloZky se automaticky stavaji pfedmétem agregace a vznika pro né samostatny index.
Diky normalizaci logll nedochdzi ke zméné jejich interpretace v sauvislosti s technologickou zménou
na zdroji. Seznam podporovanych zdrojil:



https://www.ibm.com/docs/en/dsm?topic=management-introduction-log-source

Udélosti z logh a flow jsou v nedotéené podobé (RAW) ukladiny a nasledné (near-reai-time)
vyhodnocovany pfedinstalovanym souborem pravidel, ktery je aktivovany spoleéné s oZivenim
zafizeni. Dlleiité je, Ze pravidla v systému posuzuji logy a flow ve spoleénych souvislostech, kdy dévaji
do souvislosti: hrozbu, zafizeni, uZivatele. Integrita uloZenych fogl a flow je podepisovana Zasovymi
razitky a je tak moZné kdykoliv ovéfit neménnost uchovavanych dat. To, jak uddlosti z jednotlivych
systémd budou uchovavany dlouho, Fedi tzv. retentni politiky. Téch je moiné definovat az 10 typl. Na
star§f data je aplikovana komprimace. Stafi dat, kterd budou komprimovana se nastavuje ve dnech.

Systém QRadar disponuje integrovanou auditni kamponentou, kdy uklada a protokoluje ve3keré
Gkony v ném provedené, Zaroveh zafizeni QRadar disponuji internim monitoringem zdravi a béhu
viech komponent. Na viechny zde zminéné udalosti jsou jiZ automaticky nebo je moiné dodateéné
navézat alerty. Dale pro potfeby ptistupim k datiim a pro tvorbu pregramovych a integracnich
rozifeni je moiné vyuiivat REST APl rozhrani. https://www.ibm.com/docs/en/qradar-on-
cloud?topic=administration-restful-api

Licenéni naroky se fidi poétem poZadovaného pokryti 80-ti serverl pfevedenych na pacet RVU licenci
produktu IBM Security QRadar Suite Software 100 Resource Unit License. Licence jsou nabizeny v
programu Passport Advantage (nikoliv ESA) Jedna se o tyto licence:

IBM Security QRadar Suite Software 100 Resource Unit License + Subscription &
DOAE4ZX | Suppott 12 Months 16
Nove licence obsahujici roéni podporu. Mésic 1-12.

IBM Security QRadar Suite Software 100 Resource Unit Annual Subscription &

24 Support Renewal 16
EOAE3ZX

Obsahuje navazujici 2-letou podporu. Mésic 13-36.

IBM Security QRadar Suite Software 100 Resource Unit Annual Subscription &

2x Support Renewal 16

EQAE3ZX
Obsahuje navazujici podporu pro mésic 37-60.

Umisténi v Gartnerové kvadrantu (poloZka ,IBM“):



Figure 1: Magic Quadrant for Security Information and Event Management
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Dalii poZadavky této kapitoly, které nefesi SIEM, nabizime nasledovné
Poiadavek P41

Soudésti dodévky bude néstroj pro reportingu viech zmén provedenych jednotlivymi
uZivateli/administratory v rémci Microsoft Active directory (AD) ZZS (poéet aktivnich uZivateld 800),
tak aby bylo moZné kontrolovat zmény opravnéni, které byly v rdmci AD provedeny.

Pro splnéni poZadavkd uvedenych v ZD bude vyuZito samostatného produktu QUEST — Change
Auditor for AD ktery zcela spliiuje poZadované vlastnosti. Nastroj bude instalovan v prostiedi AD ZZS.

PoZadavky P42 - 45
MNastroj pro logovani z IT infrastruktury

Pro analytickou praci s logy aplikaci, bezpeénostnich a sitovych systém( vyuzivanych v ramci ZZS nebo
dedavanych v ramci dodavky nabizime rozsifeni systému analyzy bezpeénostnich logii o néstroj pro
logovani z IT infrastruktury — SPLUNK Enteprise s licenci logovanych dat do 2 GB za den.

Ndastrojem budou logovany minimalné:

Aktivni prvky (sité)

Informacni systémy ~ IS ZOS a systém elektronické posty
Komunikaéni systémy — Pagingovy systém

Databaze (ORACLE, MS SQL)

Operaéni systémy (MS Windows, Linux) — servery, pracovisté 205

Al Al



Nastroj umoZiiuje samostatny pfistup k réizaym sluZbam pro riizné osoby na zakladé opravnéni
definovaného spravcem a bude instalovdn na oddéleny samostatny server {log server - popsan v
kapitole 4.4.9).

Podpora systému analyzy bezpeénostnich logli — nastroj pro logovéni z T infrastruktury na 5 let
vietné update SW a viech moduld,

Dodavka a implementace néstroje na logovani z [T infrastruktury — Splunk, 1S ZOS a elektronické po3ty,
tzn. aktivni prvky, aplikace, operacnl systémy apod. ve kterém bude moinost plosné prohledavat
seshirana data a mit k dispozici statistiku a analytické funkce — pficem? zdrojem dat mizZe byt i
stdvajici syslog systém a bude pomoci produktu Splunk rozsifen o pofadované funkce dle ZD.

Souddsti implementace nastroje na logovani z IT infrastruktury bude obsahovat nejenom zprovoznéni
a zakladni nastaveni systému Splunk ale vytvofeni | poZadovanych reportl a dashboardl (nahled() na
jednotlivé komponenty IT infrastruktury a IS Z0S.

Minimalné nasledujici ndhledy:

1. Akfivni prvky (LAN/WAN/FW) — pFihldgeni, zmény konfiguraci, chyby atd.

2. FW/VPN - pFistupy {opravnéné a neoprivnéné) vietné geolokace (zobrazeni na mapéav
tabulce)

3. Operaéni systémy a databaze IS ZOS ~ pfihlaseni, chyby atd.

4. E-mailovd komunikace — pfistupy (opravnéné a neopravnéng)} véetné geolokace, chyby
systému atd.

lednotny bezpecénostni portal

Jake soucdst dodavky bude realizovan jednotny bezpeénostniho portdlu pro spravce a management
275, ktery bude zahrnovat dodané technologie v ramci projektu a splfiovat minimalni pozadavky na
prehledovy bezpetnostni portal:

Webové rozhrani
Autentizace/autorizace uZivatelll proti Microsoft Active Directory
Zobrazen{ poslednich incident(l na zdkladé analyzy bezpecnostnich logl
Zobrazeni VPN pfipojeni (Usp&3né i netispésné)
Zobrazeni prihla3eni do aplikaci IS 205, elektronické posty a pagingového systému (lspé3né i
netispésng)
6. Zobrazeni pfehledu e-mailové komunikace ZZS (chyby, vytiZeni apod.)
7. Moinost dalstho rozvoje dle poZadavkd ZZ5 — otevieny systém
Jednotny bezpe&nostni portal bude provozovan na infrastruktufe (HW a systémovy SW) dodavaného
v ramci projektu.

vk wn e

Podpora systému analyzy bezpeénastnich logll — jednotny bezpeénostni portal bude na 5 let vietné
update SW a viech moduld.

4.4.5 Analytické ndstroje ZOS pro vytvéFeni bezpeénostnich analyz

V ramci stavajiciho analytického systému ORACLE Bl {produkt SOS-BI), bude roziifena datova zakladna
o import a normalizaci dat bezpeénostnich logl z aplikaci IS ZOS.



Bude rozsifena datova pumpa pro ziskavani dat (bezpecnostnich logd) z IS ZOS a budou vytvoreny
vzorove analyzy nad bezpednostnimi daty z hlediska pokusu o zneuZiti pfistupu k jednotlivgym
aplikacim a moduldim IS Z0OS.

UZivatelé tohoto analytického nastroje pak budou schopni vytvafet vlastni analyzy nad
bezpecnostnimi zaznamy aplikaci 1S ZOS a budou tak schopni definovat poZadavky na konfiguraci
aktivaich incident v rdmci systému analyzy bezpeénostnich logl. Systém analyzy bezpelnostnich
log bude moci byt aktualizovan na zéklad® konkrétnich pozadavk( spravcl systému IS OR zjisténych
v analytickém ndstroji pro ZOS.

Budou stanoveny zakladni kategorie moZnych bezpeénostnich incidentl a tomu bude pfizpisobena
struktura uloZeni dat bezpeénostnich logl v databazi datového skladu tak, aby byla optimaini pro
dané analyzy. UZivatel tak bude mit k dispozici snadno pouZiteiné Gdaje v datovych kostkach (oblast
dat).

Data bezpecCnostnich logl budou navdzéna na stavajici datové objekty, jako jsou udalosti (hldseni),
vyjezdy a pacienti.

Bude tak umoinéno v analyzach vyhledavat anomalni chovani i na zékladé pfislusnosti dat, ke kterym
byl v aplikacich a modulech IS ZOS zachycen pfistup. Napfikiad aktivni udélost, vwjezd a odetfeni
pacienta fesi urcity okruh zameéstnancq, ktefi jsou v udalosti, vyjezdu a v karté pacienta zaznamenau:i
{dispeter, posadka, doktor). P¥istup k datim od uZivatele mimo okruh téchto zaméstnanc( miiZe
naznacovat bezpeénostniincident, ktery by, obzvlast pfi etnéjiim vyskytu u daného uZivatele, mél
byt sledovan a Feden.

Dodané feSeni umoini analyzy bezpecnostnich logd i na zakladé anomalif v asovém sledu. Napfiklad
zaméstnancovo (uZivatelovo) nezvyklé navySeni poctu prohlizenych a/nebo modifikovanych zdznamd
v uréitém mesici / tydnu / dni oproti ostatnim mésicm / tydnim / dndm mZe naznafovat
bezpetnostni incident.

Budou moZiné analyzy na zakladé objemu dat, ke kterym uZivatel meodulu IS ZOS pfistupoval oproti
ostatnim jehao koleglim ve stejné funkei (porovnéni vici standardnimu chovéni)

Bude moiné dohledani detaill viech pfistupd k datlim na zékladé znalosti konkrétni udalosti, resp.
existujiciho bezpecnostniho incidentu / nahiaSeného tniku dat.

Analytické nastroje pro vytvafeni bezpeénostnich analyz budou provozovany na nové dodavaneé
infrastruktufe (HW a systémovy SW), pfitemz stavajicl licence se nijak nezméni a souéasti dodévky je
systémové podpora na 5 let.

4.4.6 Upravy IS ZOS

V této kapitole jsou popsany nabizené lipravy v IS ZOS tak, aby pln& vyhovovaly pofadavkim
Zadavatele.

Uprava systémil IS ZOS

le poZadovana tprava systémda IS Z0S pro zaznamendvani £innosti v ramci operaci téchto systémi do
externich systémd pro nasledné zpracovéni a analyzy — napojeni na nabizené rozditeni systému
analyzy bezpeénostnich log(.

Viastni tpravy systémd IS Z0S budou provedeny dle pozadavki ZD.



lednad se o systémy:

e ISOR
e GIS
* EKP/MZD

s IS Pojistovna

s Systém sledovani vozidel (AVL)

*  Telefonni Ustfedna

»  Zaznamovy systém (REDAT)

* Integrace telefonie a radiofonie

» Aplikaéni SW na pracoviStich ZOS/Z70S

Bude se jednat jak o Gpravy uvedenych systémi nebo vyuZiti logdi 1S OR pro préci s témito systémy
nebo systémové logy pro pFistup k prostfedkd, a to dle ZD.

IS OR

U systému IS OR bude roziifena tiroveri logovan( dle pozadavkii ZD a pfipraveno samostatné view a
uZivatel pro export téchto dat pro nasledné zpracovani a analyzy — v rdmci ,,Systému analyzy
bezpelnostnich logh”.

PFitom se nebude jednat pouze o data v ramci IS OR ale i data interface na spolupracujici technologie:

+  Zdznamovy systém (REDAT)

s Integrace telefonie a radiofonie
V rémci tohoto exportu dat mZe dochéazet i k anonymizaci poloZek die druhu informace a ucelu jejiho
potizeni — na zékladé konzultace a poZadavki ZZS.

Pro kontrolu pfistupu k systémowych prostfedkd OS systém:

» Telefonni dstfedna — APl serveru

e Integrace telefonie a radiofonie

s Aplikaéni SW na pracovistich 205/220S

e Systém GIS

s  Sysiém sledovani vozi
Budou na OS poZadovanych systémd implementovéani agenti pro shér bezpeénostnich logl vietné
potiebné dpravy politik OS tak aby byly poZadované bezpetnostni udalosti logovany. Agenti pak
budou exportovat tato data pro nasledné zpracovéni a analyzy — v ramci ,Systému analyzy
bezpetnostnich logll a vwhodnocent kybernetickych bezpeénostnich udélosti”.

EXP/MZD a IS Pojistovna

Systémy EKP/MZD a IS Pojistovna budou vybaveny exportem dat dle ZD. Tyto data budou souiit pro
nasledné zpracovani a analyzy — v ramei ,Systému analyzy bezpecnostnich logl a vyhodnoceni
kybernetickych bezpetnostnich udalost™.

AVL/GIS

Také systém sledavani vozidel AVL umoZfiuje export logl z AVL dle poZadavkid ZD a moinost jejich
zpracovani v rdamci ,Systému analyzy bezpeénostnich logl”. Servery GIS budou monitorovény na
tirovni operaéniho systému a vyhodnocovany dle potadavki ZD.



Napojeni IS OR na komunikaénf prvky — izolace dispetinku

V ramci IS 20S dojde k Gpravam, kdy bude moZné pFijimat i aletry upozorfiujici na bezpeénostni
udalosti, a to nejenom z uvedenych bezpeénostnich prvki, ale viech komponent zabezpeteni (napfi.
prostfednictvim systému vyhodnoceni logtll). Bude se jednat o aletry bezpenostnich udalost
relevantnich k provozu centrdiniho dispeéinku a celého 1S Z0S s kritickou dileZitostl. Bezpetnostni
aletry v ramci IS ZOS budou definovény a konfigurovény na zakladé poZadavki ZZ5 a dle toho
zpracovany. IS 205 tedy bude Zastecné plnit funkci SOC.

Opravnéné osoby centralniho dispefinku budou mit moZnost pomoci rozhrani v IS 205 na zékladé
vzniklych bezpeénostnich udalosti a jejich pribéhu rozhodnout o moznosti aktivace (a nasledné
deaktivace) izolace systému IS ZOS od externich siti nebo i od internich LAN/WAN segmentl {napt
provoz dispecinku v ostrovnim systému). Vlastniizolace bude realizovana na
bezpeénostnich/komunikaénich prvcich integraci z IS ZOS. Opravnény uZivatel bude pied vlastni
aktivaci daného typu izolace informovén o rozsahu izolace a z toho plynoucich omezeni centralniho
dispecinku a IS ZOS. O téchto udalostech bude proveden detailni zéznam udalosti vietné jejich ¢asové
souslednosti a uZivatelich, ktefi takovd opatfeni realizovali a neprodlené automaticky informovani
definovani pracovnici ZZS.

4.4.7 Dodévka a implementace technologii 802.1x pro zabezpedeni pfistupl do LAN sité

Pro zabezpeceni pfistupli do sitové komunikaéni infrastruktury bude implementovéna technologie
FortiNAC. Jedna se o FeSeni Network Access Control (NAC) ve formé virtuéini appliance pro stavajici
virtualizacni platformu, které zajisti kontrolu nad pfistupem k sitovym zdrojim na bazi protokolu
802.1x.

FortiNAC bude integrovan se stavajici MS Active Directory, véetné DHCP serveru.

Reseni zajisti viditelnost koncovych bodi v redlném gase, komplexni fizeni pfistupu, pfesné tiidéni
udélosti a automatické fedeni hrozeb v redlném €ase. Soudasti FeSeni je pfehledny reporting o
jednotlivych zafizenfch (MAC adres). Reportovaci sytém musi umoZriovat ziskdvat pfehled i o
pFipojenych zatizenich do aktivnich prvkd, které nebudou podiéhat autentizaci prostfednictvim
802.1x. Pro ziskavan{ téchto informaci z nékterych prvk{l mdZe jit o kombinaci navrieného fedenis
dal$im nastrojem.

Soutasti dodavky a implementace je také nezbytny pocet pfepinacl s podporou protokolu 802.1x.

Kankrétné se jedna o feSeni FNC-CAX-VM FortiNAC, FortiNAC Control and Application Extended-VM s
licenci FortiNAC Pro License for 1K concurrent endpoint devices a podporou na 5 let a switche £5-
148F-POE FortiSwitch-148F-POE a FS-124F-POE a FortiSwitch-124F-POE s podporou na § let.

Odkaz na parametry nabizeného feseni:
https://www.fortinet.com/cantent/dam/fortinet/assets/data-sheets/fortinac.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortiswitch-secure-access-
series.pdf

Cést poiadavku této kapitoly (pozadavek P.75) fe§ime na technologii Cisco.



Pro lokalitu Hradecka centraini redundantni prvek L3 prvek pro segmentaci sité bude Feden dvéma

prvky Cisco Systems Catalyst 9500 24x1/10/25G and 4-port 40/100G, Advantage {C9500-24Y4C-A)
zapojenymi do stacku.

Propojeni switch( do jednoho stacku (pFepinaée se chovaji jako jeden z pohledu managementu i
pfipojenych zafizeni — vfetné automatického loadbalancingu) bude realizovdno vysokorychlostnim
redundantnim datovym propojenim 2x 100Gbps vietné kabeld {1 m). PFi vyuZiti dvou uplinkovych.
Souddsti dodavky bude i potfebné kabely (2x QSFP-100G-CU1MKkabely).

Soutdsti dodévky bude také dodévka téchto modulld pro kaZdy ze switchi stacku (mimo material pro
propojeni do stacku):

4ks SFP-10G-SR 10GBASE-SR SFP Module
Aks SFP-25G-SR 25GBASE-SR SFP28 Module for MMF
Navrieny model a kenfigurace plné splfiuje zaddvac! dokumentaci.

Pro centrélni fokalitu bude realizovéna dodévka pFistupovych aktivnich prvkil typu pfepinaé s
podporou 802.1x. Jedna se celkem o 2 ks pfepinadll (switchl) které spliuji poZadované viastnosti dle
ZD. Bude fe3eno dv&ma prvky Cisco Systems C9200L-24P-4G-E Catalyst 92001 24-port PoE+, 4 x 1G,
Network Essentials.

Souédsti dodavky je jak implementace (montaZ, instalace, konfigurace, seznameni s funkcionalitami a
obsiuhou, dokumentace) tak potfebny drobny materiil {kabely apod.} pro pfipojeni switchi do
infrastruktury.

4.4.8 Zajisténi sifrovani v ramci komunikaéni sité

Komunikaéni infrastruktura SD-WAN bude vybudovana na platformé NGFW FortiGate. Fortinet Secure
SD-WAN vyuZiva pro zabezpeéeni komunikace mezi lokalitami pokrofiié Sifrovaci technologie, které
isou integrovany pFimo do zafizeni FortiGate a jejich SB-WAN funkcionality.

Veskera komunikace mezi pobockami bude Sifrovana pomoci VPN tuneld na bazi protokolu IPsec.
Tento protokol zajistuje ddvérnost, integritu a autentizaci dat pfi pfenosu pies vefejné i privatni sité.
IPsec je povaZovan za primyslovy standard pro bezpeéné Sifrovani WAN komunikace

FortiGate také umoini inspekci Sifrovaného provozu (SSL/TLS), coZ mize zvysit Uroven bezpetnost
tin., Ze bude inspektovan i Sifrovany provoz na aplikagnf vrstvé.

Sprava vSech zafizenf FortiGate bude zaji$téna nasazenim virtuéalni appliance FortiManager, co? je
centralizovana platforma pro sprévu bezpeénostnich zafizeni Fortinet. FortiManager zajisti spravu
konfiguraci, bezpetnostni politiky a aktualizace infrastruktury z jednoho rozhrani. Kromé firewallll
Fortigate umoini FortiManager centralni spravu daldich prvki jako jsou FortiAP, FortiSwitch a dali.

Souéasti dodavky a implementace bude také specializovany logovaci nastroj (FortiAnalyzer) pro sbér,
uchovani a analyzu log udélosti 2 jednotlivych FW. Dodana licence bude obsahovat tzv. retrospektivni
analyzu, kterd umozZni kontrolu zachycenych udalostf zpétné a jeiich porovnani s nové objevenymi
zranitelnostmi.

Na jednotlivych lokalitdch bude fedeni FortiGate dopinéno o zabezpefenou WiFi sif realizovanou na
platformé FortiAP. Zabezpe&eni WiFi sit& bude realizovdno jako WPA2-Enterprise s autentizaci na bazi
protokolu IEEE 802.1X a s ifrovdnim AES (Advanced Encryption Standard).



Konkrétné bude feeni postavenoc na produktech FG-80F FortiGate 80F se softwarovym vybavenim
FC-10-0080F-809-02-60 Enterprise Protection (obsahujicim IPS, Al-based Inline Malware Prevention,
Inline CASB Database, DLP, App Control, Adv Malware Protection, URL/DNS/Video Filtering, Anti-
spam, Attack Surface Security, Converter Svc, FartiCare Premium) a licencich FortiManager VM,
FortiAnalyzer VM, Licence, 5 GB Logs/Day vie s podporou na 5 let.

Zabezpetena WiFi sit bude zrealizovana na prvcich Fortinet FAP-231G-E FortiAP 231G s podporou na 5
let.

Spréva zafizeni bude fesena dvéma licencemi FMG-VM-10-UG FortiManager VM, Licence, 10 Device
Add-on. Pro s podporou na 5 let.

Odkaz na parametry nabizeného feleni:

https://www.fortinet.com/content/dam/ffortinet/assets/data-sheets/pdf/fortigate-fortiwifi-80f-
series.pdf
hitps://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortianalyzer.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortiap-series.pdf
https://www.fortinet.com/content/dam/ffortinet/assets/data-sheets/fortimanager. pdf

Nahizené feSeni v této kapitole piné spifuje poZadavky uvedené v zadavaci dokumentaci.

4.4.9 Infrastruktura (HW) a systémovy SW pro béh doddvaného SW a technologii

Pro provoz navrienych technologii a v souladu s poZadavky zadavatele uvedenych v této kapitole
nabizime 2 kusy virtualizaniho serveru do stdvajiciho chassis DELL MX700 a to mode| DELL
PowerEdge MX760C osazeny procesorem Intel Xeon Gold 6430 2.1G, 32C/64T, 16GT/s, 60M Cache,
podporou DDR5-4400, paméti 8x 32GB RDIMM, 5600MT/s, Dual Rank, disky BOSS-N1 controller card
+ with 2 M.2 480GB - (RAID 1), kartou QLogic FastLinQ 41262 Dual Port 10/25GhE. Server obsahuje
viechno poZadované pfisludenstvi a spliiuje viechny poZadavky definované v bodé P.80. Kazdy server
bude dodan s operacnim systémem Windows Server 2025 Datacenter pro potiebny potet core a
licenci VMware vSphere Enterprise Plus pro potfebny poéet core a podporou na 5 let. Zarucni servis a
podpora HW 7 let, SLA max. 4 + 4 hodiny po nahladeni zavady s opravou v misté instalace, servis je
poskytovan vyrobcem.

Pro viechny doddvané servery bude dodana licence Veeam Data Platform Foundation Universal
Subscription License pro potfebny pocet instanci s podporou na 5 let.

Pro zvy3eni kapacity urcéené pro ukladani logi a dat z celé infrastruktury doddame NAS Synology
RS3621RPxs s hrubou diskovou kapacitou 240 TB a servisni podporu v misté instalace na 5 let.

Pro monitoring systém( a kemunikaéni infrastruktury nabizime server DELL PowerEdge R7615
psazeny procesorem AMD EPYC 9254, 2.90GHz, 24C, 128M Cache, podporou DDR5-4800, paméti 8x
16GB RDIMM, 5600MT/s, disky 2x 1.6TB 55D SAS ISE, Mixed Use, up to 24Gbps 512e 2.5in with 3.5in
HYB CARR, AG Drive a 2x 4TB Hard Drive SAS ISE 12Gbps 7.2K 512n 3.5in Hot-Plug, AG Drive, ka rtami
Broadcom 5720 Dual Port 1GbE LOM, Intel E810-XXV Dual Port 10/25GbE SFP28, OCP NIC 3.0 a zdrji
Dual, Hot-Plug, Power Supply, 700W. Server obsahuje viechno poZadované pfisluSenstvi a splfiuje
viechny poZadavky definované v hodé& P92, Server bude dodén s operatnim systémem Windows
Server 2025 Standard pro potifebny pocet core.



Pro provozovani systému SIEM nabizime server DELL model PowerEdge R760xs osazeny procesorem
Intel Xeon Silver 4514Y 2G, 16C R5-4800, paméti 8x 16GB RDIMM, 5600MT/s, Single Rank, disky 10x
8TB Hard Drive SAS ISE 12Gbps 7.2K 512¢ 3.5in Hot-Plug, AG Drive, kartami Broadcom 57416 Dual
Port 10GbE BASE-T Adapter, OCP NIC 3.0, Broadcom 57414 Dual Port 10/25GbE SFP28 Adapter, PCle
Low Profile, V2 a zdroji Dual, Hot-Plug, Power Supply Redundant (1+1), 1100W. Server obsahuje
viechno poZadované pfisluSenstvi a spifiuje viechny poZadavky definované v bodé P.92. Server bude
dodén s operatnim systémem podle poZadavk( systému SIEM.

Pro provozovani logovacich nastrejil nabizime server DELL model PowerEdge R760xs osazeny
procesoram Intel Xecn Gold 54165 2G, 16C, paméti 2x 16GB RDIMM, 5600MT/s, Single Rank, disky 5x
4TB Hard Drive SATA ISE 6Gbps 7.2K 512n 3.5in Hot-Plug, AG Drive, kartami PowerEdge R760xs
Motherboard with Broadcom 5720 Dual Port 1Gh On-Board LOM, MLK, Broadcom 5720 Quad Port
1GbE BASE-T Adapter, OCP NIC 3.0 a zdroji Dual, (1+1)RDNT, Hot-Piug PSU, 700W. Server obsahuje
viechno poZadované pfislusenstvi a splfiuje viechny poZadavky definované v badé P.93. Server bude
dodén s operacnim systémem Windows Server 2025 Standard pro potiebny pocet core.

Servery pro monitoring, SIEM a logovani budou dodany s podporou na 5 let typu NBD, s opravou v
misté instalace zafizeni, servis je poskytovdn primo vyrobcem zafizeni.

Nabizené fefeni v této kapitole pIné spliuje poZadavky uvedené v zadavaci dokumentaci.

4.4.10 Nastroje pro testovani zranitelnosti a testovani zranitelnosti

Pro realizaci poZadavku na dodévku néstroje pro periodické testovani bezpeénostnich zranitelnosti
internich systém i systémd, které komunikuji s externimi subjekty i jako souédst penetraénich testtl
{ndstroj budou vyuZity v rdmci Bezpednostni audit a penetraéni testy) nabizime produkt firmy Tenable
Nessus Professional, ktery spliiuje zcela pozadavky ZD,

Spoleénost Tenable je renomovanym dodavatelem systéma pro detekcei, hodnoceni a sprévu
bezpeénostnich zranitelnost.

Nessus Professional (dale jen ,Nessus”) je Fefeni pro vyhleddvéni a analyzu zranitelnosti, které
poskytuje kompletni pfehled o zabezpedeni IT infrastruktury. Skenovéni neslouZi pouze k identifikaci
zranitelnosti, ale také k objeveni malwaru nebo §patné nakonfigurovanych systémd.

Testy zranitelnosti

Budou provedeny z vnéjii sité. Tyto skeny se zaméfi na poZadované aplikace dle zadavaci
dokumentace (Systémy 1S ZOS a elektronickou postu) a pfipadné perimetrové prvky.

Cilem skenu bude:

» rozpoznani aktivnich zafizeni

* detekovéni otevienych portd

= rozpoznani aktivnich sluZeb

» sken webovych aplikaci

e zjisténi znamych zranitelnosti pro publikované sluzby a sytemy



Penetracni testy

Budou zaméfeny na aplikace Endpoint NIS IZ5, SOSView a MZD/EKP. Cilern testd bude odhaleni
nedostatk(, oproti poZadavkim §25 vyhlasky 82/2018 Sb. Pozadavky §25 budou vnimdny v kontextu
bezpeénostni strategie & dalfich dokumentd Zadavatele.

Vlastnimu penetraénimu testu bude pfedchazet detekce zraniteinosti pomoci specidlniho nastroje.

Testy budou realizovény dle aktualni verze OWASP Web Security Testing Guide (WSTG) a v souladu s
metodikou O55TMM a budou primarné 2zaméfeny na odhalovani zranitelnosti dle platné verze OWASP
Top 10. VyuZito pfi tom bude automatizovanych nastrojd i manualniho testovani.

Vystupem testil zranitelnosti a penetracnich testd bude zavéreénd zpriva dle poZadavki zadadvaci
dokumentace.

4.4.11 Rizeni aktualizaci a vzddlend sprdva zabezpe&ovanych IS, provozni infrastruktury a
bezpeénostnich technologii

Ndsledné je popsano pfedpokladané naplnéné jednotlivych poZadavk( z této kapitoly.
PoZadavek P.110

Pro fedeni fizeni aktualizaci bude vytvoFen plan postupl aktualizaci a jejich testovani pro minimalizaci
dopadi pfipadnych nekompatibilit na kritickou infrastrukturu,

Navrh bude splitovat minimalni poZadavky:
1. Definice postupl aktualizaci na z2akladé druhu systému a ndvazné infrastruktury.

2. Navrh rozdé&leni jednotlivich systémii a jejich navaznosti dle dileZitosti. (napf. telefonie
155, dispecink, podplirné systémy, administrativa apod.) z pohledu nasazeni a testovani
aktualizaci.

3. Volba nastrojl vyrabcd pro aktualizace s ndvrhem zjednoduseni a ptimé&fené automatizace
procest s pohledu zajisténi maximalni dostupnosti kritickych systémi.

4, implementace vybranych systém aktualizaci vyrobcl jednotlivych systémd.

5. Soucasti dodévky bude i odzkoudeni spravnosti plani postuptd aktualizaci a jejich pribéing
aktualizace v rdmci servisnf podpory.

Pozadavek P.111

Jako systém, ktery bude schopen identifikovat minimalné bezpetnostni aktualizace SW, a to napfic
systémy (servery, DB, komunikaéni infrastruktura) a to minimalné pro zakladni systémy 1S OR. Vietné
evidence (inventarizaci) téchto zjisténi bude vyuZivan produkt, ktery jiz je uveden vyse: , Nessus
Professional®. Pro Windows servery a stanice IS OR pfedpokladdme doplnit identifikaci
bezpecnostnich aktualizaci i pomoci stavajiciho produktu FortiCiient , ktery umoZiiuje na Windows
stanicich a serverech, kde je nasazen, zjistit zranitelnosti a doporucit potfebné patche. Rovnéz bude



moiné vyuzit navrhovany produkt FortiManager, ktery umi provadet testy zranitelnosti, ohlasit
problém a nalézt potfebné patche.

PoZadavek P.112

V ramci dodavky bude také zpracovan navrh procesu spravy koncovych a centrdlnich zafizeni vietné
implementace autentizace s vyuZitim AD G&td.

PoZadavek P.113

lako systém pro audit pracovnich stanic nabizime nastroj MagikiNFO — modul MagikAUDIT, ktery
umeiiuje nasledujici:

1. Audit a evidence SW,

2. Evidence licenci,

3. Audit a evidence HW,

4, Evidence majetku vietné prevodek a protokol(,
5. Vzdalené distribuce SW,

6. Vzdalena plocha a sprava

Jednad se o licenci MagikINFO 18.5 Client a MagikiNFO 18.5 Desktop, obe z modulu MagikAUDIT.
Soudasti dodavky je maintenance vyrobce na 5 let.

PoZadavek P.114

V rdmci implementace jednotlivych komponent bude v p¥ipadé moZnosti exportu logl uréenych pro
aktualizace jejich zasilédni do centralniho systému log( vEetné navrhu jejich zpracovani, notifikaci a
reportl.

PoZadavek P.115

V 1dmci servisnf podpory bude realizovdna notifikace spravciim o vyskytu kritickych zraniteinosti,
které maji CVSS v3.x score vétsi ne? 7.0 a s tim souvisejici informace o dostupnosti relevantnich
kritickych aktualizaci pro prvky infrastruktury.

Pozadavek P.116

V ramci implementace a licence monitorovaciho systému WhatsUp Gold Premium bude sledovano
wyuZiti / vytizeni jednotlivych vypocetnich prvkd infrastruktury:

1. Viech server( zabezpefovanych IS a dodavanych bezpeénastnich technologit.

2. Koncovych stanic IS ZOS.



Pfiloha £. 5: Nabidkova cena — tabulka do ZD a nabidky

{polozka ceny Cena v K¢ bez DPH DPH v Ki Cena u K& s DPH
Celkova nabidkova cena za dodavky dle vzorové Smlouvy o dilo 25.981.400,00 K& 5.456.094,00 K 31.437.494,00 K¢
Celkova nabidkova cena za servisni slufby dle vzorové Servisni smlouvy 9.921.600,00 KE 2.083.536,00KE 12.005.136,00 K&
Celkova nabidkovd cena za plnéni této VZ (doddavky i servisni sluzby) 35.903.000,00 K& 7.539.630,00 KE 43.442.630,00 K¢
. . R _ | Cena za servisni sluZby / o w P
om. |poloska r %t Potet jednotek Cena za doddvku {v KE | Cena za dodavku (vKEs 1 kalendafni Gturtleti Cena za servisni sluby / | Cena za servisni sluiby /
- [Feroskarozpotiu Ocet jednote bez DPH) DPH) © 4roky (vKEbez DPH} | 4 roky fvKEs DPH)
[v Ké bez DPH)
1 |Aplikagni firewall pro IS ZOS 1 soubor 123.00L.00:K¥| A g S SR
2 'Svstemy pro  monitoring  systémd  a  komunikaéni 1 soubor L
infrastruktury
3 Systém .an'alyzy bevzpecn?stmci*[ Io'gu a vyhodnoceni 1 soubor : . :
kybernetickych bezpetnostnich udalosti R R R A I PR L
. Ty j , , :575.100,00.Kg| =% - 9:201.600,00 K& 11.133.936,00 KE
4 |Analytické ndstroje ZOS pro vytvéfeni bezpelnostnich analyz 1 soubor IR ST . R
s [Upravy IS ZOS 1 soubor
5 DEdévk.a E] |mp|en‘1evntal:e technologii 802.1x pro zabezpefeni 1 soubor
piistup( do LAN sité
7 [Zajiiténi fifrovani v rdmci komunikacni sité 1 soubor
8 f{Infrastruktura (HW} pro béh dodévaného SW a technologii 1 soubor — —
9 [Systémowy SW pro béh dodavaného SW a technologii 1 soubor ===
10 |Ndstroje pro testovani zranitelnosti a testovani zranitelnosti 1 soubor - ---
1 Rizeni a‘k.tuallzaa a vezdalena ‘sprava‘ zabezpecov.e%nych IS, 1 soubor . .
provozni infrastruktury a bezpegnostnich technologii
7 Rozﬁlfe’m zéruky u vybranych komponent nyd 36 masicl (37 - 1 soubor . .
&0 mésic)
RP |Roziifend podpora 30 hod [ Etvrtleti - e 45.000,00 K& 720,000,00 Ké 871.200,00 KE
Celkem 25.981.400,00 K& 31.437.494,00 K 620.100,00 K& 9.921.600,00 K& 12.005.136,00 K¢
Jednotkovéd cena pro rozsifenou podporu (v KE bez DPH):

Pokyny pro ucostniko: USostnik vyplfiuje jen zelené zvyraznéné poloiky



Realizacni tym

Role v realizaénim tymu

Vedouci realizacniho tymu

Jméno, pifijmeni

Vztah k dodavateli (zaméé_tr_:anec /
poddodavatel)

zaméstnanec

Role v realizadnim tymu

Technicky specialista — zdravotnické operacni
stiedisko

Jméno, piijmeni

Vztah k dodavateli (zaméstnanec /
poddodavatel)

poddedavatel

Role v realizacnim tymu

Technicky specialista ~ analyza
bezpeénostnich loga 1S ZOS

Jméno, pifjmeni

Vztah k dodavateli (zaméstnanec /
poddodavatel)

poddodavatel

Role v realizaénim tymu

Specialista fizeni kybernetické bezpetnosti

Jméng, pfijmeni

Vztah k dodavateli (zaméstnanec /
poddodavatel}

zamésinanec

Role v realizacnim tymu

Specialista fe$eni kyhernetickych
bezpeénostnich incident

Jmeno, pfljmeni

Vziah k dodavateli (zaméstnanec /
poddodavatel)

poddodavatel

Role v realizacnim tyrmu

Specialista na penetraéni testovani

Jméno, pfijmeni

Vztah k dodavateli (zaméstnanec /
poddodavatel)

Poddodavate! || NG




